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hallintaprosessi. Riskientunnistamisessa tutustutaan erilaisiin riskientunnistamisen tyokaluihin
sekéa perehdytaan riskien todennakoisyyksien arviointiin riskimatriisin avulla. Riskienhallintakei-

noissa tuodaan ilmi erilaisia tapoja hallita yrityksessa tunnistettuja riskeja.

Tyon toimeksiantajana on Turun Isdnndintikeskus Oy, joka tuottaa iséanndintipalveluja
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The purpose of the thesis is to study the company’s risks and their risk management. The aim
of this thesis is to find out the risks associated with the business of Turun Iséanndintikeskus Oy
and to produce a risk management plan for the company.

The theoretical part of the thesis deals with the company's risk management, different ways of
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1 JOHDANTO

1.1 Opinnaytetyon tausta, tavoite seka rajaus

Taman opinnaytetydon tavoitteena on tuottaa riskienhallintaraportti Turun Is&nndin-
tikeskukselle. Raportin tavoitteena on tunnistaa yrityksessé olevia riskeja. Tunnistetut
riskit on tarkoitus arvioida niiden suuruuden perusteella. Tunnistetuille ja arvioiduille
riskeille tehd&&n toimenpide-ehdotukset, joilla on mahdollista pienentaa, valttaa, jakaa
tai siirtda riskia. Opinnaytetyon péaépaino on henkilosto- seké tietoriskeissa.

Taman opinndytetyon toimeksiantajana on Turun Isdnndintikeskus Oy, joka tuottaa
is&nndintipalveluja taloyhtidille.

1.2 Yritysesittely

Turun Isdnndintikeskus Oy on vuonna 1984 perustettu isdnndintiyritys, jonka toiminta
perustuu asiakkaiden hyvaan tuntemiseen ja kiinteistjen pitk&n tahtaimen huolenpi-
toon. Nain kotien ja liiketilojen arvo sailyy, asumisviihtyvyys kasvaa ja vastikkeet pysy-
vat kohtuullisina. Turun Isdnndintikeskus on ISA- auktorisoitu isdnndintitoimisto. Isan-
ndintiliitto ry valitsi Turun Is&nnointikeskuksen Vuoden Isannointiyritykseksi vuonna
2016. Turun Isénnointikeskuksen asiakkaina toimivat asunto-osakeyhtiot seka kiinteis-
toosakeyhtiot. Tarkeimmat sidosryhmat ovat yhteistydkumppanit seka asunto- ja Kiin-

teistbosakeyhtiot.
Henkildkuntaa yrityksella on 25, siséltden seka isannoitsijat ettd kirjanpitgjat.

Yrityksen liikevaihto on noin 2 miljoonaa euroa.

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen



2 RISKIENHALLINTA

Kaikkeen toimintaan, niin ihmisten elamaan, kuin yritystoiminnan pyoérittdamiseen kuuluu
epavarmuus. Epavarmuus koostuu tietdmattémyydesté seka tulevien tapahtumien epa-
tietoisuudesta, joiden seuraukset voivat olla joko kielteisia tai myodnteisid. Jokapaivai-
seen paatoksentekoon liittyy aina riskinsa, jotka voivat vaarantaa seka uhata toiminnan
jatkuvuutta ja uhata niiden tuloksia. Yritystoiminnassa otetut riskit ovat kuitenkin valt-
tamattomia sen jatkumisen kannalta. Yrityksen on uskallettava ottaa riskeja parjatak-
seen kilpailussa. Sen on investoitava, rekrytoitava, panostettava tuotteisiinsa seké nii-
den markkinointiin. Samat asiat koskevat yksiloitéa seka perheita. Onnettomuus tai yllat-
tava sairastuminen voi katkaista lupaavan uran tai muuten vaikuttaa kielteisesti ela-
maan. Koulutus voi menna hukkaan tydmarkkinoiden muuttuessa tai kosteusvaurio voi

pilata saastoilla seka velkarahalla ostetun talon. (Kuusela, Ollikainen 2005, 15.)

Perinteisesti riskienhallinnalla tarkoitetaan prosessia, jolla yritystd uhkaavia vaaroja
voidaan torjua ja niistd mahdollisesti aiheutuvia menetyksia minimoida. Riskienhallintaa
voidaan verrata laivan kapteeniin, jonka on huolehdittava laivasta, sen henkildkunnas-
ta, matkustajista seké ajanmukaisista ja kunnossa olevista varusteista. Kapteenin on
my0s tarkkailtava ymparistod seka eri tilannetekijoita ja kyettava tekemaan naiden poh-
jalta tarvittavat ja oikeat johtopaatokset. Jos jokin naistd osa-alueista ei toimi, niin ris-
kienhallinta pettdd. (Suominen, 2003, 27-28.)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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Kuva 1 SFS ISO 31000 mukainen riskienhallinprosessi (VM 2019)
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2.1 COSO ERM

Yrityksien riskienhallinnassa jokaisen yrityksen on tarkoitus tuottaa arvoa sidosryhmil-
leen. Kaikki yritykset joutuvat toimimaan epavarmuudessa. Johdon tehtéavana on paat-
taa, ettd kuinka paljon epavarmuutta ollaan valmiita kestdmééan, tuottaessa arvoa si-
dosryhmille. Epavarmuus on seka riski, ettd mahdollisuus. Riskienhallinnan on tarkoi-
tus tuottaa yrityksen johdolle tietoa, jolla voidaan hallita epavarmuutta tehokkaasti. Kun
epavarmuutta voidaan hallita, voidaan arvoa kasvattaa tehokkaammin. (COSO-ERM,
2004)

COSO ERM standardin mukaan organisaation riskienhallinta on riskinottohalukkuuden
ja strategian yhdenmukaistamista, tehokkaampaa riskeihin vastaamista, toiminnallisten
yllatysten ja tappioiden vahentamistd, monitahoisten ja koko organisaatiota koskevien
riskien tunnistamista ja hallintaa, tilaisuuksiin tarttumista sek& tehokkaampaa paaoman
kayttoa. Nailla riskienhallinnan ominaisuuksilla yrityksen johto pystyy saavuttamaan
tulos- ja kannattavuustavoitteensa seka estamaan menetykset voimavaroissa. (COSO-
ERM, 2004)

COSO ERM standardin mukaan yrityksen riskienhallinta on kaikkia yrityksen toimintoja
kattava jatkuva prosessi, joka toteutetaan yrityksen kaikilla tasoilla sekéd sité sovelle-
taan strategian laadinnassa. Riskienhallintaa tarkastellaan kokonaisuutena. Riskienhal-
linnan tarkoituksena on tunnistaa tapahtumia, jotka voivat vaikuttaa yrityksen nykyiseen
tai tulevaan toimintaan ja hallita yrityksen riskinottohalukkuutta. Riskienhallinnan avulla
yrityksen johto, hallitus sekd omistajat voivat saavuttaa kohtuullisen varmuuden yrityk-
sen tavoitteiden toteutumisesta. Riskienhallinta on kehitetty avuksi saavuttamaan ta-
voitteita, jotka on ryhmitelty erillisiin, mutta osittain paallekkaisiin luokkiin. (COSO-ERM,
2004)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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Yrityksen johto suunnittelee strategiset tavoitteet, valitsee sopivan strategian ja maarit-
telee sen mukaiset, koko yritysta koskevat paamaarat. Yrityksen riskienhallinnan avulla
pyritdén saavuttamaan ndma tavoitteet, jotka on ryhmitelty neljaan luokkaan, strategi-
set, toiminnalliset, raportointi seka vaatimustenmukaisuus. (COSO-ERM, 2004)

COSO ERM -standardin mukaan organisaation riskienhallinta koostuu kahdeksasta
osa-alueesta, jotka liittyvat toisiinsa, sisainen valvontaymparistd, tavoitteenasettelu,
tapahtumien tunnistaminen, riskien arvitointi, riskeihin vastaaminen, valvontatoimenpi-
teet, tieto ja viestinta seka seuranta. (COSO-ERM, 2004)

Kuva 2 COSO-ERM -kuutio (COSO 2004)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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3 RISKIENTUNNISTAMINEN

Laadukkaan riskienhallinnan alku on riskien tunnistaminen koska tunnistamattomia
riskeja ei voi hallita. Yksinkertaisuudessaan riskien tunnistamisella tarkoitetaan riski- ja
vaaratilanteiden havaitsemista ennakolta erilaisia menetelmia hyddyntamalla. (Flink,
Reiman, Hiltunen 2007, 131.)

Jotta riskit voidaan tunnistaa, on ensin tunnistettava riskien alkuléhteet. Riskit johtuvat
yleensa kolmesta eri asiasta, kontrollin puutteesta, tiedon puutteesta seka ajan puut-
teesta. (Juvonen, Koskensyrjd, Kuhanen, Ojala, Pentti, Porvari & Talala 2014, 20.)

Riskientunnistamisen keinoja on useita. Riskientunnistaminen tehd&aéan riskianalyysilla.
Riskianalyysilla tunnistetaan riskit sek& arvioidaan niiden suuruus ja todennakagisyys.
Riskianalyysi ei ole riskien minimointia tai niiden ehkaisemista varten, vaan riskianalyy-

sin tuottaman tiedon avulla voidaan riskeihin varautua paremmin.

Riskianalyysi on téarkein osa riskienhallintaa koska se tunnistaa, ennustaa seka ymmar-
taa riskeja. Riskianalyysi vaatii kunnollisen logiikan, jotta tunnistustyd onnistuu kunnolla
eikd sattumanvaraisesti. Riskien tunnistaminen voi olla vaikka kysymyspatteristo, jossa
voidaan kayttdd esim. "mitd, missa, milloin” — tyyppistd kysymyssarjaa. Kysymysten
avulla tarkasteltavat kohteet voidaan jakaa viela pienempiin osiin, jolloin saadaan yksi-

tyiskohtaisempaa tietoa analyysia varten. (Flink, Reiman, Hiltunen 2007, 132-133)

Kuva 3 Vahinkopyramidi (Pk-yrityksen riskienhallintasivusto
2000)
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3.1 Nelikenttdanalyysi

SWOT-analyysi on yksi tunnetuimmista ja yksinkertaisimmista tyokaluista organisaati-
oon liittyvien vahvuuksien, heikkouksien, mahdollisuuksien ja uhkien tunnistamisista.
Sen tarkoituksena on luoda yksinkertainen malli eri asioiden vaikutuksista organisaati-
on tulevaisuuteen. Kun ndma asiat on tunnistettu ja ymmarretty, voidaan tehda parem-
pia strategisia paatoksia ja koko organisaation on helpompi valmistautua tulevaisuuden
kehitykseen. (Andersen, 2007, 18.)

Positiiviset Negatiiviset
Sisaiset Vahvuudet Heikkoudet
asiat
(swoT |
‘ SWOT '
Ulkoiset Mahdollisuudet Uhat
asiat

Kuva 4 Suomen Riskienhallintayhdistyksen SWOT-analyysi malli (Suomen Riskienhal-
lintayhdistys 2019).
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3.2 Riskimatriisi

Riskien arvioinnissa on mahdollista tunnistaa myo6s positiivisia mahdollisuuksia. Talloin
riskin ottaminen riskinottokyvyn rajoissa voi tuottaa huomattavaa hyotya (kuva 5. riski-
matriisi vasen). Riskit, joiden tapahtumista taytyy valttaa sisaltavat usein ei-toivottuja
operatiivisia ja vahinkotekij6ita. N&ita uhkia sisaltavid, haittoihin ja vahinkoihin johtavia
asioida voidaan arvioida perinteisella riskimatriisimallilla (kuva 5. riskimatriisi oikea).

(Valtiovarainministerion ohje riskienhallintaan, 2017, 16)

Epavarmuuksissa uhkia ja mahdollisuuksia: Perinteinen uhkien tarkastelundkdkulma:

Todennakoisyys

=N W B

Riskinoton
tuottama hyoty

Riskinottohalu ja —E;IT 1 2 3 4 ’

Vaikutus

Kuva 5 Valtiovarainministerion riskimatriisi mallit (Valtiovarainministerion ohje riskien-
hallintaan 2017)

Riskimatriisi luodaan yritys- ja toimialakohtaisesti. Ensin maaritelladn paéariskiluokat ja
naille yksittaisia riskikokonaisuuksia. Matriisin avulla kartoitetaan yrityksen jokaisen
paatavoitteen osalta erikseen sitd uhkaavat mahdolliset merkittdvét riskit siten, etta
merkittdvyys osoitetaan vareilla. Esimerkiksi suurimmat, kriittisimmat ja vakavimmat
riskit voidaan osoittaa punaisella. Alussa on pyrittava sopimaan, kuinka monta riskia on
tarkoitus kartoittaa kutakin tavoitetta kohden. Tarkeinta on ettéa kaikki olellisimmat riskit
tulee huomioitua. Riskien kartoittamisessa on sdilytettava tehokkuus ja tarkoituksen-
mukaisuus. Tehokkuus tarkoittaa my0s riskien yhteismitallista arviointia ja raportointia.

Riskirekisterin olennaisin osa on riskien jatkuva tarkkailu ja paivittdminen. Riskien paivi-
tystiheys on oltava realistinen, koska monen sadan riskin paivittdminen vie paljon ai-
kaa. Ylimmalle johdolle raportoidaan riskiyhteenveto eli riskiraportti, josta kay ilmi yri-

tyksen merkittdvimmat riskit.

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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Riskit on suositeltavaa kirjata riskirekisteriiin niiden todennakgdisyyden ja vaikuttavuu-
den mukaan. Vaikutuksen maarittelyssa kaytetdan yleensd 4-6-portaista asteikkoa.
Riskien vaikutuksen mittaamisen haasteena on keskinainen vertailukelpoisuuden puut-
tuminen. Keskindinen vertailu kannattaa tehda useissa tapauksissa euroilla, jotta saa-
daa aikaiseksi vertailukelpoinen asteikko. Taloudellisen arvon lisaksi pyritaan riskit
yleensa arvioimaan myods henkild- ja ympéristovaikutuksin seka riskin vaikutuksia yri-

tyksen bréndiin. (Ilmonen, Kallio, Koskinen, Rajaméaki 2016, 100)

3.3 Riskilajit

Vaikka riskienhallinnan periaate on kaikissa yrityksissa sama riippumatta yrityksen
koosta tai toimialasta, niin vaikuttavat yrityksen koko ja toimiala riskilajien tarkeysjarjes-
tykseen. Pienemmissa yrityksissa henkildstoriskin merkitys on huomattavasti suurempi
kuin suuremmissa yrityksissd, henkiléstomaaran takia. Yhtd tuotetta valmistavan yri-
tyksen merkittavin riski voi olla raaka-aineen saatavuus. Kansainvalisesti toimivilla yri-
tyksilla merkittavin riski voi olla eri maiden lait esimerkiksi tuotevastuiden osalta. Yrityk-
sen koon muuttuessa myos riskilajien tarkeysjarjestys saattaa muuttua. (Juvonen ym.
2014, 29)

Yhteiskunnan muuttuminen, tekninen kehitys sek& ymparistd vaikuttavat riskilajien tar-
keysjarjestykseen. Ymparistoriskin toteutuminen saa yleensd aikaan suuret uutisotsi-
kot, jolloin yritys saa paljon negatiivista huomiota. Tietoriskin toteutuminen voi aiheut-
taa yritykselle erittain vakavat ongelmat. Hyva riskienhallinta tuo turvallisuudentunnetta
seka yhteistydkumppaneille ettéa yrityksen tyontekijoille ja asiakkaille. Riskit vaikuttavat
toinen toisiinsa, joten yrityksen tulee aina tarkastella riskeja kokonaisuutena. Menesty-
va yritys analysoi ja ottaa hallintaan kaikkien yrityksen prosessien vaikutukset ja riskit.
(Juvonen ym. 2014, 29)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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3.3.1 Liiketoimintariskit

Yrityksen liiketoimintariskit saavat alkunsa joko yrityksen sisdisista prosesseista tai
liiketoimintaymparistosta. Yrityksen jokaisella prosessilla on vaikutus yrityksen liiketoi-
mintaan ja jokaisella prosessilla on omat riskinsa. Yrityksen sisalta tulevien liiketoimin-
tariskien lisaksi liiketoimintaympariston riskit vaikuttavat toimintaan. (Juvonen ym.
2014, 29)

Liiketoimintariskeja voidaan tarkastella kahtena asiana, joko johtamisprosessiin liittyvi-
na ilmidina tai riskien osa-alueina. Johtamisen osana tarkasteltaessa nahdaan riskien-
hallinnan jokapéaivaiseen toimintaan liittyva kiinted yhteys. Riskienhallinnan tulee ulot-

tua strategiasuunnittelusta arkirutiineihin. (Juvonen ym. 2014, 29)

Kaiken toiminnan tukena ja perustana on arvopohja. Liiketoimintariskien hallinta nah-
daén osana hyvaa hallintotapaa. Paattksenteko virheellisin tai puutteellisin tiedoin voi
olla yrityksen kannalta hyvin haitallista ja vahingoittaa yritysta merkittavasti. (Juvonen
ym. 2014, 30)

Liiketoimintariskien hallintaa pidetddn tehokkaana keinona yrityksen arvon edelleen
kehittamiselle. Se tukee shareholder value —ajattelua ennaltaehkaisemallda huonoja
sijoituspéétoksia. Liiketoimintariskien hallinta auttaa ehkéiseméaén tappioiden muodos-
tumista samalla tavalla kuin perinteinen riskienhallinta. Liiketoimintariskien hallinta voi-
daan ottaa yrityksen kayttoon erillisena prosessina. Liikeriskien hallinta nostaa uhat ja
mahdollisuudet johdon tietoisuuteen, jolloin naihin voidaan reagoida tarpeen mukaan ja
tarvittavalla tasolla. Liiketoimintariskien hallinta voidaan myds integroida osaksi johta-
misjarjestelméé esimerkiksi tuloskorttijohtamiseen. Kun néin tehdéaén, saadaan aikaan
tehokas tyokalu myd6s yrityksen jokapaivaiseen johtamiseen. Integroida voidaan tehda
monella tavalla, tdhan vaikuttavat toimintaprosessit, kaytetyt ohjausjarjestelmat ja ra-
portointikaytannét. Parhaimmillaan liikketoimintariskien hallinta on ennakoiva ohjausva-
line, jonka avulla yritys voi valttdd mahdolliset liiketoiminnan karikot seka hyddyntaa

markkinoiden mahdollisuudet. (Juvonen ym. 2014, 30-31)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen
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3.3.2 Strategiset riskit

Strategia perustuu visioon, joka kertoo mita yritys haluaa olla. Strategian tehtdva on
luoda arvoa omistajille seka asiakkaille. Strategian avulla yrityksen ylin johto maarittaa
yrityksen suunnan. Strategiassa esitellddn myos ratkaisut jolla yritys aikoo selviytya
kilpailusta. (Juvonen ym. 2014, 34)

Strategiset riskit voidaan jaotella kahteen osaan, strategian laadintaan liittyviin riskeihin
seka strategian toteuttamiseen liittyviin riskeihin. Laadintaan liittyvat riskit johtuvat
yleensa puutteellisista tai vaarista taustatiedoista. Toteutumiseen liittyvat riskit johtuvat
yleensa organisaation toiminnasta. Kuten muidenkin, niin myos strategisten riskien
tunnistamiseen sek&@ analysointiin on olemassa tyokaluja. Strategisten riskien tunnis-
tamisessa on tarkeinta pohtia eri vaihtoehtojen vaikutukset operatiivisessa toiminnas-

sa, innovaatioissa ja asiakkuuksissa. (Juvonen ym. 2014, 34)

Strategisten riskien tunnistaminen aloitetaan itse yrityksen analysoinnilla. Yritysanalyy-
sissa tutkitaan yrityksen kuntoa ja sen toimintaedellytyksia. Analyysin avulla saadaan

selville yrityksen puutteet, heikkoudet, vahvuudet seka erityisosaamiset.

Taulukko 1 Kimmo Rautasen kuvaama riskienluokittelu (Aineettomien riskien hallinta
johdon ty6kaluna 2011, 77)
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3.3.3 Tietoriski

Nykyisesséa yhteiskunnassa yrityksen ja muiden organisaatioiden keskeiset toiminnat
ovat erittain sidoksissa tieto- ja viestintatekniikan jarjestelmiin. Tietojarjestelmien kehit-
tyminen on tuonut paljon hyvaa esimerkiksi nopeuttamalla tiedonhallintaa sek& muita
prosesseja. Kehittyminen on tuonut mukanaan myos haittatekijansa ja tata kautta tieto-
riskit. Tietoriskit koostuvat paasaantoisesti kahdesta syysta: liketoiminnan sidonnai-
suus tietojenkasittelystd on suuri ja uhat kohdistuvat tietojarjestelmiin muun muassa

verkkohyokkaysten johdosta. (Juvonen ym. 2014, 150)

Yrityksen on erittain tarkeda suojata kaikki merkittdvimmat tietovoimavarat joihin yrityk-
sen liiketoiminta on voimakkaasti sidoksissa. Esimerkiksi tuotekehitystietojen paljastu-
minen Kilpailijoille, voi johtaa kilpailusta putoamiseen. Tietojensa suojaamiseen yritys
tarvitsee usein ulkopuolisen tietoturvallisuusalan yrityksen apua. Tietojen suojaaminen
on yrityksen liiketoiminnan jatkumisen kannalta erittain tarkea asia. Tietovuodon sattu-
essa yritys voi pahimmassa tapauksessa menna konkurssiin. Tietoturvallisuus tulee

hallita kokonaisuutena.

Tietoriskit ovat monipuolistuneet ja niiden varalta on yha vaikeampi suojautua. Tietoris-
kejd on muitakin kuin tietoverkkojen kautta tulevat uhat. Esimerkiksi tulipalo tilassa,
jossa yrityksen palvelimet sijaitsevat voi pahimmassa tapauksessa aiheuttaa tiedosto-
jen menetyksen. Vesivahinko tai ilkivalta, ovat myos riskeja joita vastaan on hyva muis-

taa suojautua.

Henkilostoriskit liittyvat myos tietoriskeihin. Hyvin koulutettu ja perehdytetty henkildsto
on erittain tarkea tietovoimavara. Henkildstd on myds yksi haavoittuvimmista tieto- ja
turvallisuusketjun osista. Jarjestelmia yllapitavan henkilén poissaolo voi pahimmassa
tapauksessa viivastyttdd kaynnissa olevaa hanketta seka heikentdd palvelua, pitkén

téahtdimen suunnittelua ja johtamista. (Juvonen ym. 2014, 152)
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Tietoriskeja ovat mm. palo-, neste- ja ilkivaltavahingot, avainhenkil6ston poissaolo,
jotka luokitellaan omaisuus- sekd henkildstoriskiksi. Omaisuusriskeihin luokitellaan
myds palvelimet, tybasemat, oheislaitteet, tietoliikennelaitteet, tietolikennekaapelointi,
tiedostot, ohjelmistot seka tietotaito.

Tietoriskeihin ryhmitellaan myos Juvonen ym. mukaan: (2014, 151-153)
- Keskeytysriskit esim. vesi- tai sdhkokatko
- Ulkoiset ja sisdaiset riskit ovat esim. onnettomuudet ja luonnonilmiot.
- Tietoverkkorikollisuus esim. verkkohyokkays tai haittaohjelma

- Vastuu- ja sopimusriskit esim. syntynyt korvausvastuu tai ostettu palvelu voi olla

laadultaan huono

- Kehittdmisriskit esim. laitteet ja ohjelmistot eivat toimi keskenéén kunnolla

Riskit voivat johtua myds palvelujen ulkoistamisesta.
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3.4 Henkilostoriskit

Henkilostoriskeilla tarkoitetaan sekd henkilostosta johtuvia riskeja yritykselle etté ris-
keistd, jotka kohdistuvat henkilost66n. Henkilostoriskit koskevat koko tydsuhteen elin-
kaarta alkaen rekrytoinnista ja paattyen aikaisintaan tydsuhteen paattymiseen, joissa-
kin tapauksissa riski voi jatkua esimerkiksi elakevastuissa tai tydoikeudellisissa riita- ja
rikosasioissa. (Juvonen 2014, 60)

Henkilostoriskit voivat olla sekd henkisia etta fyysisia. Riskeja ilmenee niin tydpaikalla,
tydmatkaliikenteessa, tydmatkoilla kuin etatdissakin. Henkildstoriskit liittyvat osaavaan
henkilostbon, henkilostdon saatavuuteen seka pysyvyyteen. Kaikkeen ihmisen toimin-
taan liittyy riskeja. Ihmisille sattuu virheita, inhimillisia erehdyksia ja tiedonkulun katkok-
sia, myos tahallisia ja tuottamuksellisia vahingontekoja sekd osaamattomuudesta ja

piittaamattomuudesta johtuvia vahinkoja. (Juvonen 2014, 60)

Henkildstoriskeja hallittaessa on tunnettava tyésuhdetta koskevat lait, tydnantajanvel-
voitteet, hyvat kaytannot seka henkiloston tydhyvinvointiin vaikuttavat tekijat kokonai-

suutena. (Juvonen 2014, 60)
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Ihmiset eivat ole koneita, joilta voi odottaa tai edellyttaa jokaisessa tilanteessa maksi-
maalista suoritusta taydella teholla. Jokainen ihminen on kohdattava omana persoona-
naan. Yrityksen kannalta mielestani yksi tarkeimmista rooleista on rekrytoijilla, jotka
haastattelevat ja kartoittavat potentiaalisia tydnhakijoita yrityksen palkkalistoille. Heid&an
on osattava tyonsa, osattava lukea haastateltavaa sekad osattava kysya oikeat kysy-
mykset. Rekrytoijilla on tavasta riippuen enemman tai vdhemmaéan aikaa kartoittaa ja
haastatella sopivat henkilot. Keinoja on tietenkin monia, mutta taas taytyy muistaa, etta
ihmisilla my6s elamantilanteet muuttuvat. Esimerkiksi sairaudet, masennus, ihmissuh-

teet ym. voivat vaikuttaa tydpanokseen tulevaisuudessa.

Henkildstojohtamisella on erittéin suuri rooli saamaan tydntekijoista irti paras tydpanos.
Kun henkildstoé on tyytyvainen myds firma saa parempaa tuottoa, koska tydntekijat va-
littavat tekeméastaan tyodsta. Tyontekijoiden tyytyvaisyys on myos suoraan sidoksissa
tydntekijan sitoutuvuuteen. Mikali tydntekija on tyytyvdinen tyéhdnsa ja tuntee arvos-
tusta tyontekijana, niin todennakoisesti han ei ole etsimassa uutta tydta. Tama taas
vahentaa yrityksen henkilostoriskeja. Eli tyytyvaiset tyontekijat, ovat yritykselle tarkea
voimavara. Tyontekijoiden sitouttaminen on oma asiansa mutta tyésuhde-edut, ura-
mahdollisuus, bonukset, lomat ja tytterveyshuolto ovat esimerkkeja tyontekijan sitout-

tamiseen.
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3.5 Riskien suuruuden arvointi

Taulukko 2 Riskin todennékdisyyden ja vakavuuden arviointi (Johda riskeja 2016, 205)

( Merkittava . Kuolen;nE;;u?u; pysyvasti
l tydkyvytén henkils

* Vahinko yli 100t¢
' . Va.kava YMpaéristopaasts, pitkaai-
kaisia ulkopuolisia vaikutuksia

Kohtuullinen |+ Vakava va;n:.;sigairr i}
l tybkyvyton
* Vahinko 50-100t€
. N_Ierkinévé YMpaéristdpaasts, lyhyt-
kaisia 11k, (TPe] i bat

Véhapatoinen |+ VYksittdinen henkilovahinko,
poissaolo max 1 vko

* Vahinko alle 50t€

* Véhai ymparistdpaisto
viranomaistutkinta

Merkitykseton | * Pieni henkildvahinko,
saolo yhden péivan
* Vahainen vahinko
* Ymparistovalitus, ei vaikutuksia

< 2.5‘?6, - tapahtunut Todennakdi- >75%. On
nykyusgssa san_mnkab sesti tapahtuu tapahtunut
olosuht"easga ei taisissa yrityksessé taalla ja
todennékaistd. | olosuhteissa todennakoisesti
tapahtuu
uudelleen
TODENNAKOISYYS
1 = erittain vakava riski Edellyttaa valittémia toimenpiteitta ja seurantaa |
2 = vakava riski Edellyttda valittomia toimenpiteitta ja seurantaa
3 = kohtuullinen riski Suositellaan toimenpiteita ja seurantaa
4 = mahdollinen riski Suositellaan seurantaa ja mahdollisia toimenpiteita
§ = véahainen riski Suositellaan seurantaa

Yksinkertaistettu riskitaulukko (Taulukko 3.)

Taulukko 3 Riskitaulukko (Pk-yrityksen riskienhallintasivusto 2000)

Tapahtuman seuraukset

Tapahtuman to-

denndkdisyys Vihdiset Haitalliset
Epidtodennakdinen | 1. Merkityksetdn riski | 2. Vahainen riski 3. Kohtalainen riski
Mahdollinen 2. Vahainen riski 3. Kohtalainen riski 4. Merkittava riski

3. Kohtalainen riski 4. Merkiftdva riski 5. Sietdmaton riski
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4 RISKIENHALLINTAKEINOT

Kun riskit on tunnistettu ja arvioitu on vuorossa riskienhallintamenetelmien valinta. Ris-

keja voi pienentdd, valttda, jakaa, siirtda tai pitdd omalla vastuulla. Riskien tunnistuk-

sessa ilmenneiden riskien kohdalla jokainen riski on k&siteltdva erikseen. Koska liike-

toimintariskeja ei voi vakuuttaa, on naiden kohdalla kaytettava muita riskienhallintakei-

noja.

Riskienhallinnan perustaso saavutetaan toimimalla lain ja viranomaisten asettamien

vaatimusten mukaisesti. Tassé asiassa riskienhallinnan paatoksen tekijan on tunnetta-

va riskienhallintaan liittyvia lakeja seka viranomaisten asettamia maarayksia, kuten

esimerkiksi tyblainsaadantd seka tydsuojelunormisto. Ty6turvallisuuslaki on lahtdkoh-

diltaan hyvin riskienhallintahenkinen ja sita sovelletaan laajasti. (Suominen 2003, 150)

Taulukko 4 Tapoja riskienhallitsemiseen (Pk-yrityksen riskienhallintasivusto 2000)

Keino

Esimerkkeja

Riskin valttdminen

\arotaan "epadmaardisia” kauppakumppaneita
Ei lahdeta liukkaalla kelillda ajamaan itse omalla autolla, vaan hoidetaan
asia muulla tavoin

Riskin pienentaminen

Hankitaan varastoon palohalytysjirjestelma ja osastoidaan tilat palo-
ovilla

Tehostetaan vartiointia ja murtosuojausta

Pidetaan koneet kunnossa

Otetaan ohjelmistoista varmuuskopiot

Hankitaan ja kaytetdan henkildsuojaimia

Pidetaan siivouspaiva

Kehitetdan ty6- ja toimintatapoja. Huolehditaan henkiléstén
ammattiosaamisesta.

Valitaan ja koulutetaan varamiehet kaikille sairaustapausten varalta

Riskin siirtdminen

Tehdaan luotettavan ja ammattitaitoisen alihankkijan kanssa sopimus
vaarallisen tydn suorittamisesta
Siirretédan paloriski vakuutusyhtion kannettavaksi vakuuttamalla

Riskin pitdminen

Riskit ovat osa yritystoimintaa. Osa riskeistd joudutaan tai kannattaa
pitéa omalla vastuulla. Esimerkiksi sopimuksista tai vakuuttamisesta
huolimatta osa riskeisté jda usein omalle vastuulle.
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4.1 Riskien pienentdminen

Riskien pienentamisessa tai minimoimisessa ei riskeja pystyta tai niité ei ole taloudelli-
sesti jarkevaé estaa, joten ne pyritd&dn minimoimaan. Riskien minimointikeinoja voi olla
esimerkiksi henkildstokoulutus, tydsuojelutoimenpiteet seka erilaiset varautumissuunni-
telmat. Riskien minimointi on yksi merkittavimmista riskien ehkaisykeinoista. Merkitta-
via riskeja on pyrittdva pienentdmaan, jos niita ei voida poistaa, niin yleensa niita pys-
tyy pienentamaan. Riskien minimoinnille on myos laskettava kannattavuutensa eli mil-
loin pienentdminen ei ole endaa kannattavaa. Tama taas lisda tuotannon tehokkuutta,

palvelun laatua seka taloudellista hyotya. (Juvonen 2014, 24)

4.2 Riskien valttaminen

Riskien valttdminen on ensisijainen keino riskien hallitsemiseksi kun riskin vakavuus on
merkittava. Riskin valttaminen tai poistaminen aiheuttaa yleensa yritykselle menojen
kasvua tai tulojen pienentymista. Riskien valttamisessa, on aina pohdittava sen kus-
tannusten ja saavutettavan hyodyn suhdetta. Riskejad voidaan valttda esimerkiksi ra-
kenteellisella uudistamisella, henkiléston kouluttamisella tai tydsuojelutoimenpiteill.
Riskid poistettaessa on pystyttava eliminocimaan sen syy. Riskien poistaminen koko-
naan onnistuu vain harvoissa tilanteissa. Riskien poistaminen kokonaan voi olla yrityk-
selle hyvin kallis riskienhallintakeino mutta myoés tuottoisa. Esimerkiksi tuotantolinjan
taysautomatisointi ehkaisee henkiloston loukkaantumisia ja samalla kun valtytdén tapa-
turmilta myés todennékdisesti tuottavuus kasvaa. Tamakaan ei kokonaan poista tydsta
poissaoloja koska tapaturma voi sattua my6s tydomatkalla. Joten riskien poistaminen

onnistuu vain osittain. (Juvonen 2014, 26)
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4.3 Riskien jakaminen

Riskien jakaminen lisaé itsendisten riskikohteiden maaraa. Esimerkiksi rakennusten
palo-osastoinnilla pyritddn pienentdmé&én vahinkoja mahdollisen tulipalon sattuessa.
Riskeja voidaan jakaa my6s muilla tavoilla. Yksi hyva riskien jakamisen keino on val-
mistaa tuotetta kahdella tai useammalla eri tehtaalla. Nain voidaan valttd& tuotannon
taydellinen pyséhtyminen. Riskit voidaan myo6s jakaa sopimuskumppanien kesken,
jolloin riskit jakautuvat useammalle toimijalle. Esimerkiksi tuotevastuun riski siirtyy val-
mistajalta maahantuojalle mutta valmistajan tuotevastuuriski ei poistu, vaan riskinkan-
tajien maara lisdantyy. Riskien jakaminen tuo yrityksille lisékustannuksia mutta samalla

keskeytysvahingot ja piilomenetykset jaavat vahaisiksi. (Juvonen 2014, 26)

4.4 Riskien siirtdminen

Yleisin riskien siirtdmisen muoto on vakuuttaminen. Vakuutuksen tehtava on suojata
yritysta katastrofeilta ja toiminnan jatkuvuutta vaarantavilta riskeiltd. Kun yritys vakuute-
taan, siirretdan riski osittain tai kokonaan vakuutusyhtion kannettavaksi. Vakuutuksissa
on yleensad myds ehtonsa, joissa vakuutusyhtio edellyttaa yrityksilta tiettyja riskienhal-
lintoimia riskein ja vahinkojen pienentamiseksi. Vakuutusyhtion on pystyttava arvioi-
maan vakuutettavan kohteen arvo, ennen sopimuksen tekoa. Riskien siirtamisen keino-
ja on myds muita. Esimerkiksi tuotannon siirtoa alihankkijoille, jolloin osa tuotannon
vastuusta siirtyy alihankkijalle tai tilojen ja laitteiden vuokraaminen, jolloin vahinkoriskit

siirtyvat vuokranantajalle. (Juvonen 2014, 27)
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Kuva 6 Riskin suuruus seka riskinottokyky (Valtiovaranministerion ohje riskienhallin-
taan 2017)

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen



RISKI

TOIMENPITEET JA AIKAJANNE

MERKITYKSETON

VAHAINEN

KOHTALAINEN

MERKITTAVA

SIETAMATON

Ei tarvita toimenpiteita ik kirjaamisasiakirjoja.

Ennalta ehkaisevia toimenpiteita ei tarvita. Pitdisi kuitenkin
harkita parempia ratkaisuja tai parannuksia, jotka eivat
aiheuta lisakustannuksia. Tarvitaan seurantaa, jolla varmis-
tetaan, etta riski pysyy hallinnassa.

Riskin pienentamiseksi on ryhdyttava toimiin, mutta ennalta
ehkaisyn kustannukset on mitoitettava ja rajattava tarkasti.
Toimenpiteet on toteutettava maaratyn ajan kuluessa.

Jos kohtalaiseen riskiin liittyy erittain haitallisia seurauksia,
lisaarviointi voi olla tarpeen haitan todennakaisyyden
tarkemmaksi toteamiseksi, minka perusteella tehokkaam-
pien valvontatoimenpiteiden tarve voidaan maaritella.

Tydta ei pida aloittaa ennen kuin riskia on pienennetty.
Riskin pienentamiseen voidaan joutua osoittamaan huomat-
tavia resursseja. Jos riski liittyy meneilladn olevaan tyohon,
ongelma pitaisi korjata lyhyemmassa aikataulussa kuin
kohtalaisten riskien ollessa kyseessa.

Tyota ei pida aloittaa ennen kuin riskia on pienennetty.
Jos riskin pienentdminen ei ole mahdollista, tydn taytyy olla
pysyvasti kielletty.

26

Kuva 7 Yksinkertainen riskiin perustuva toimenpidesuunnitelma (Aluehallintovirasto,

Riskin arviointi 2013)
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5 YHTEENVETO

Riskienhallintasuunnitelman tekeminen l&htee yrityksen kartoittamisesta seké riskiana-
lyysistd, joista koostetaan riskiraportti. Ensin on tunnistettava riskit, jotta niihin voidaan
varautua, voidaan pienentad, ehkéaista tai poistaa kokonaan. Riskienhallinta on mieles-
tani hyvin tarkea osa yrityksen liiketoimintaa, sen jokaista prosessia ja organisaation
tasoa myoden. Jokainen yrityksen tyontekija on osa riskienhallintaa.

Yhteenvetona voidaan todeta, etté riskienhallinta on tarked osa yrityksen liiketoimintaa
ja sen pitéisi olla joka paivaisessa kaytdssa. Riskeja tulee olemaan aina mutta niiden
merkitystd ymmarretddn joka paiva yha enemman. Riskienhallinta tydkaluja kehitetaan
jatkuvasti yksinkertaisimmiksi. Tarkeintda on saada organisaation jokainen tyontekija

ymmartamaan riskienhallinnan tarkeys.

Riskienhallinnassa jaa aina jokin oleellinen riski huomaamatta, joten taman takia ris-

kienhallinnan on toimittava organisaation jokaisella tasolla.
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RISKIRAPORTTI 28.5.2019

Turun Isdnndintikeskus Oy
Yliopistonkatu 37 B
20100 Turku

Yritysesittely

Turun Isédnnointikeskus Oy on vuonna 1984 perustettu isanndintiyritys, jonka toiminta perustuu
asiakkaiden hyvaan tuntemiseen ja kiinteistéjen pitkan tahtdimen huolenpitoon. Nain kotien ja liike-
tilojen arvo sdilyy, asumisviihtyvyys kasvaa ja vastikkeet pysyvat kohtuullisina. Turun Is&nnéinti-
keskus on ISA- auktorisoitu isanngintitoimisto. Isanndintiliitto ry valitsi Turun Is&nndintikeskuksen
Vuoden Is&nndintiyritykseksi vuonna 2016. Turun Isannéintikeskuksen asiakkaina toimivat asunto-
osakeyhtiot sekéa kiinteistoosakeyhtitt. Tarkeimmét sidosryhmat ovat yhteistyokumppanit seké
asunto- ja kiinteistbosakeyhtiot.

Raportin tarkoitus

Taman raportin tehtédvana on kartoittaa yrityksen tdman hetkinen tilanne seka tuottaa ris-
kienhallintasuunnitelma yrityksen kayttoon. Raportissa ei ole kaytetty tarkkoja laskelmia,
vaan riskit ovat arvioitu yrityksen toimialan sekéa tyontekijoiden toimenkuvan perusteella.
Taman raportin tekija on tyoskennellyt kyseisesséa yrityksessa vuoden. Raportin tekijan

toimenkuvana on ollut seké teknisen isannditsijan etta hallinnollisen isannditsijan tyot.

Riskiraportissa kartoitetaan yrityksen liiketoimintaa liittyvat riskit kokonaisuutena seka sel-
vitetddn riskienhallinnan merkittavimmaét painopisteet. Riskianalyysilla tunnistetaan riskit
seka arvioidaan niiden suuruus ja todennadkaisyys. Kartoituksesta ja analyysistd muodos-
tetaan tdma raportti. Kartoituksen ja analyysin lopputulos on taman raportin yhteenveto-

0siossa.
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SWOT-analyysi

32

Vahvuudet

Heikkoudet

- Markkina-asema
- Maine

- Paikallisuus

- Ammattitaito

- Auktorisointi

- Tietojarjestelmat
- Hinnoittelurakenne

Uhat Mahdollisuudet
- Kilpailu - Laajentuminen
- Digitalisaatio - Kaswu
- Laki - Kehittdé isdnndinnin laatua
- Talous - Yhteistydkumppanit
- Myyntitydn saantely
- Henkilosto

- Tietojarjestelmat
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Haavoittuvuusanalyysi

| Toimintaedellytykset | Henkilot | Omaisuus ja keskeytykset |
x Koneet ja laitteet x Tapaturmat x Tulipalot
_ Raska—raapuatpest OK Tyo6kyky ja sairastuminen  x Vuotovahingot
- Thttect fa padaait x Tydpaikanvaihto x Laiterikot
x Toimitilat x Henkil6valinnat x Tietoriskit
x Tuotteiden/palveluiden laatu =~ x Osaaminen x Rikollinen toiminta
X Asiantuntijoiden kayttd _ kuljemsvahirset

x Uhkaavatilanne

Haavoittuvuus
| Sidosryhmit | Toiminnan organisointi | Talous
OK Asiakkaat X Toiminnan kehittiminen OK Kannattavuus
OK Rabhoittajat x Riippuvuudet OK Vakavaraisuus
kb X Sopimus- ja vastuuasiat OK Maksuvalmius

OK Viranomaiset

SWOT-analyysi seka haavoittuvuuskartta muodostavat karkean kuvan yrityksen riskeista. Nama

analyysit on saatu aikaiseksi haastattelemalla yrityksen henkilokuntaa.
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Riskilista

1. Tietojarjestelmat
Tietoturva
Henkilosto

Talous

Laki ja politiikka
Myyntitydn sééntely

Kilpailu
4 . .
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w

)
e 3
g
2
1
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Tietojarjestelmat
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Riskin kuvaus Seuraus Varautuminen Suuruus Toimenpide-ehdotus

Ohjelmistot Ohjelmistojen Ohjelmistojen Kohta- | Automaattiset péivitykset.
kaatuminen. pitaminen  ajan | lainen | Paivitysten valvonta.

tasalla. Ohjelmistojen saanndllinen
varmuuskopiointi, jolla voi
tarpeen tullen palauttaa
ohjelmiston aiemman ver-
sion.

Avainhenkiltt Sairastuminen. Useamman hen-| Kohta- | Henkildston koulutus sek&
Vakava onnetto- | kilobn kouluttami- | lainen | henkilostén tietotaidon
muus. Osaami- | nen samaan toi- pitdminen ajan tasalla.
nen. meen. Useamman kuin yhden

henkilobn on hyva olla tie-
toinen padajarjestelmien
toiminnasta ja niiden hal-
linnasta, jotta liilan suuri
riski ei kohdennu yhteen
henkiloon.

Laitteisto Koko  jarjestel- | Varajarjestelmét. Pieni | Alalla, jossa yrityksen liike-

Palvelimet, tieto- | méan kaatuminen | Varmuuskopiot. toiminta on hyvin riippu-

likenne. ja toiden seisah- vainen tietojarjestelmist,

tuminen.

on laitteiston oltava ajan
tasalla koko ajan.

Jarjestelmien  ulkoistami-
nen, esimerkiksi pilvipalve-
lut ovat joissakin tapauk-

sissa hyva vaihtoehto.
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Tietoturva
Riskin kuvaus Seuraus Varautuminen Suuruus Toimenpide-ehdotus
Tietokoneiden Luottamuksellisen | Palomuuri, virus- Pieni Palomuurin seka virustor-

tietoturva. tiedon joutuminen | torjunta
vaariin kasiin.
Salasanat Luottamuksellisen | Vahva salasana

tiedon joutuminen

vaariin kasiin.

junnan pitaminen ajan ta-

salla.

Matkapuhelimet,
kannettavat tieto-

koneet

Luottamuksellisen
tiedon joutuminen

vaariin kasiin.

Salasanasuojaus

Salasanojen saanndllinen
Ei

salasanaa monessa pai-

vaihtaminen. samaa
kassa.

Ei helposti arvattavia sala-
sanoja. Oltava isoja seka
pienia numeroita ja Kkirjai-
mia sekaisin. Erikoismerkit

my06s suotavia.

Kohta-

lainen

Matkapuhelimet suojattava
esimerkiksi kasvotunniste
tai sormenjalki. Myds vah-

va salasana tai pin-koodi

on hyva.
Kannettavat tietokoneet
aina suojattava ainakin

salasanalla.

Laitteita sailytettava turval-
lisessa paikassa.

Ei jatetd lapparia esimer-

kiksi autoon.
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Henkilosto
Riskin kuvaus Seuraus Varautuminen Suuruus Toimenpide-ehdotus
Henkiloston saa- | Kasvun keskey- | Jatkuva hiljainen Pieni | Saanndllinen henkilostén
tavuus tyminen rekrytointi kartoitus. Tybkuormat,
osaaminen. Jatkuva hiljai-
nen rekrytointi, osaavien
henkildiden tulo markki-
noille.
Avainhenkilon Yritystoiminnan Varahenkild Varahenkilén perehdytta-
poissaolo. keskeytyminen minen yrityksen tarkeimpi-
ainakin  hetkelli- en toimintojen pyorittdmi-
sesti. seen.
Maine.
Henkilon akillinen | Tyon  keskeyty- | Tuuraajat Kaikkien toéihin liittyvien
sairastuminen, minen. tietojen kirjaaminen yhtei-

vakava onnetto-

muus, kuolema.

seen jarjestelméaan, jotta
tuuraaja saa tarvitsemansa
tiedot.
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YHTEENVETO

Riskikartoituksessa tarkasteltiin kaikkia yrityksen liiketoimintaan liittyvia merkittavimpia ris-
kienhallinnan painopisteitd seka riskeja kokonaisuutena. Riskianalyysilla tunnistettiin riskit
seka arvioitiin niiden suuruus ja todenndkdisyys. Kartoituksesta ja analyysistd muodostui

riskiraportti. Raportin perusteella saatiin selville yrityksen tdmén hetkinen riskien tilanne.

Turun Isanndintikeskuksen merkittavimmaksi riskiksi muodostui henkildstd. Henkildstd on

myds samalla taman yrityksen tarkein voimavara.

TURUN AMK:N OPINNAYTETYO | Jarno Mustonen



