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Lyhenteet

[dM Identity Management, identiteetin hallinta.

IAM Identity and Access Management, identiteetin ja padsyn hallinta.

GDPR General Data Protection Regulation, yleinen tietosuoja-asetus.

HR Human Resources, henkilostohallinto.

eDir eDirectory, hakemistopalvelu.

AD Active Directory, aktiivihakemisto.

AADC Azure Active Directory Connect, azure -pilvipalvelu aktiivihakemis-
toliitos.

Azure AD Azure Active Directory, azure —pilvipalvelu aktiivihakemisto.

SIEM Security Information and Event Management, tietoturvainformaation
ja -tapahtumien hallinta.

GUI Graphical user interface, graafinen kayttoliittyma.

LDAP Lightweight Directory Access Protocol, hakemistopalvelujen kayt-
toon tarkoitettu verkkoprotokolla.

ADFS Active Directory Federation Services, aktiivihakemiston federointi-
palvelu.

EU European Union, Euroopan unioni.

loT Internet of Things, esineiden internet.

ICT Information and Communication techonolgy, tieto- ja
viestintatekniikka.

ou Organizational Unit, organisaatioyksikkao.



1 Johdanto

1.1 Identity Management

Identity Management (IdM) vastaa kysymyksiin, kenen pitdd paasta kasiksi re-
sursseihin, miksi, mihin resursseihin ja miten. Identiteetteja sailytetddn keskite-
tyssa tietovarastossa, joita voivat olla tietokannat, IdM-jarjestelmat, hakemistot
jne. Tietotekniikassa (s&hkdinen) identiteetti tarkoittaa kohdetta kuvailevien
ominaisuuksien eli attribuuttien kokoelmaa. Kohteet ovat usein ihmisia, tietojar-
jestelmien kayttajia, joita kuvailevia attribuutteja ovat esimerkiksi nimi, kayttaja-
tunnus ja valtuus tietyn palvelun kayttamiseen (Linden 2015, 14). Attribuutit voi-
vat olla yksildivia tai kuvaavia, yksildiva attribuutti voi esimerkiksi olla
henkil6turvatunnus ja kuvaava attribuutti voi esimerkiksi olla organisaation nimi.
Henkiléturvatunnuksella pystytdan identiteetti kohdentamaan sen omistajaan,
mutta kuvaavalla organisaation nimella ei pystyta viela paattelemaan identitee-

tin omistajaa.

Tietovarastossa sijaitsevien identiteettien attribuuttien muutokset tapahtuvat
manuaalisesti tai automaattisesti. Manuaalinen muutos suoritetaan ottamalla
yhteys tietovarastoon esimerkiksi LDAP-tydkalulla. Manuaalinen muutos voi
koskea yhta tiettya identiteettid tai useampaa identiteettia yhtéa aikaa. YKksittai-
sen identiteetin muutos voi koskea esimerkiksi tittelin muutosta olettaen, etta
kyseiseen attribuuttiin ei kohdisteta automaatiota. Yhtaaikainen muutos voi kos-
kea tiettya joukkoa identiteetteja, jolloin muutetaan yhta aikaa kaikkien samaa
attribuuttia, esimerkiksi halutaan muuttaa tietyn yksikon identiteettien kustan-
nuspaikkanumeroa. Automaattiset muutokset tapahtuvat identiteetinhallintaan
maariteltyjen ajurien avulla, esimerkiksi henkiléstohallinnon jarjestelméassa (HR)
tapahtuvat muutokset kohdentuvat maaritettyjen ehtojen mukaisten identiteetti-

en attribuutteihin.

Organisaatioissa saattaa olla paljon erilaisia identiteetteja sisaltavia tietojarjes-
telmid, joten on tarkeda maarittda paatietolahde. Paatietolahteelld tarkoitetaan
sita tietovarastoa, joka maarda identiteettien oikeellisuuden. Monesti paatieto-

lahteena kaytetadn HR-tietojarjestelmad, koska HR:aan syotetddn tydntekijoi-



den henkildtiedot tydsuhteiden alussa, joten on luontevaa kayttaa kyseista tieto-
jarjestelmaa paatietolahteena. Kun identiteetinhallintaan on maaritetty paatieto-
lahde, taman jalkeen identiteetinhallinta pitaa huolen siita, etta vaikka jokin muu
tietojarjestelma muuttaa identiteettien arvoja, niin identiteetinhallinta muuttaa
kyseiset arvot takaisin HR:n mé&arddmaan muotoon. ldentiteetinhallinnan jarjes-

telmid suunniteltaessa méaaritellaan kunkin attribuutin paatietolahde.

1.2 Roolipohjainen hallinta

Roolit niputtavat resursseja ja kayttdoikeuksia yhteen. Kayttajat saavat roolija-
senyyden joko anomisprosessin kautta, manuaalisesti asettamalla tai automaat-
tisesti kayttdgjan omaavan identiteetin tietoihin pohjautuen. Identiteettien profi-
loinnissa identiteeteille annetaan yksi tai useampia rooleja. Rooleihin on
kytketty yksi tai useampi resurssi. Esimerkiksi johonkin rooliin on kytketty kaksi
resurssia, toinen resurssi lisééd kohdeidentiteetin aktiivihakemistossa haluttuun
kayttdoikeusrynmaan ja toinen resurssi antaa oikeudet resurssiin kytkettyyn

kohdejarjestelmaan.

Roolipohjainen hallinta auttaa identiteettien profiloinnissa. Identiteettien profi-
loinnilla tarkoitetaan sitda, ettd uuden tyontekijan saama identiteetti profiloidaan
annettujen saantéjen mukaan. Esimerkiksi teknisen viraston uusi tyontekija saa

identiteetin, joka on profiloitu teknisen viraston saantéjen mukaan.

1.3 Lahtokohdat

Opinnaytetyon toimeksiantajan organisaation yllapitamassa identiteetinhallin-
nassa ei ole kaytdssa roolipohjaista hallintaa. Identiteetteihin liitetyt resurssit to-
teutetaan erikseen luotujen sédantdjen avulla. Esimerkiksi on luotu ajuriin ehto,
jossa tietyn kustannuspaikkanumeron omaavat identiteetit saavat halutun ryh-
majasenyyden aktiivihakemistossa. Edella mainittu esimerkki on kertaluontoi-
nen toimenpide, eli ajuriin luotu ehto tekee mé&arityksen ja sen jalkeen kysei-

seen maaritykseen ei enda puututa. Kun maarittelyt tehdaan ajurin sijaan rooliin
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kytketyn resurssien avulla, talldin pysyy yhteys annettuun aktiivihakemiston
ryhmajasenyyteen ja resurssin poistuessa poistuu samalla kyseinen ryhmaéja-
senyys. Roolipohjainen toiminta mahdollistaa paremman seurattavuuden ja ra-
portoinnin. Office 365 -palvelujen osalta toimeksiantajan organisaatiossa on hy-

vin vahan identiteetinhallintaan pohjautuvia prosesseja.

1.4 Rakenne

Opinnaytety0 koostuu useista luvuista, joissa kunkin luvun aiheen sisélto pyri-
taan tuomaan esille riittavalla syvyydella. Luvussa kaksi esitelladn toimeksianta-
ja, toimeksianto ja toimeksiantoon vaikuttavat keskeiset tekijat. Kolmannessa
luvussa kaydaan lapi tietosuoja-asetusta identiteetin ja paasynhallinnan (IAM)
nakokulmasta, kyseista tietosuoja-asetusta on sovellettu 25.5.2018 alkaen. Nel-
jannessa luvussa kaydaan lapi pilvipalveluihin liittyvid seikkoja opinnaytety6hon
nojautuen, koska pilvipalvelut liittyvat olennaisesti opinnaytetydn toimeksian-
toon. Viidennessa luvussa kaydaan lapi kehitystyon lahestymistavan, eli kay-
tannodssa kyseinen luku kertoo siita, ettd mihin kysymykseen opinnaytety6 antaa
vastauksen. Luvuissa kuusi ja seitseman kaydaan lapi se, miten kehittamisteh-
tava kaytannoéssa suunnitellaan ja toteutetaan. Luvussa kahdeksan esitelladn
opinnaytetyohon liittyvéat johtopaatdksen ja mahdolliset jatkotoimenpiteet tule-

vaisuuden ndkymaéat huomioiden.

2 Viitekehys

2.1 Toimeksiantaja

Opinnaytetyon kehittdmistehtdvan toimeksiantaja on maakunnallinen IT-
palveluntarjoaja, jatkossa tassa tekstissa kaytetaan kyseisesta organisaatiosta
nimeda IT-palveluntarjoaja. IT-palveluntarjoaja on asiakkaidensa omistama voit-
toa tavoittelematon ICT-palveluyhtié. Yhtion juuret yltavat 1980-luvulle, mutta

varsinainen toiminta nykyisesséa laajuudessaan alkoi 2010-luvulla.
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IT-palveluntarjoaja tarjoaa omistajilleen kaytdnnossa kaikki tarvittavat tietotek-
niikkapalvelut, suurin osa palveluista tuotetaan omana tuotantona ja osa palve-
luista ostetaan kolmansilta osapuolilta. Tyontekijoitd organisaatiossa on noin
140, joista valtaosa sijoittuu yhtién paatoimipisteeseen ja loput sijoittuvat maa-

kunnissa sijaitseviin toimipisteisiin.

Identiteetinhallintaan liittyva yllapitaminen ja kehittdminen toteutetaan kokonaan
yhtion omana palvelutuotantona. ldentiteetinhallinnan palvelutuotanto kuuluu
muiden teknisten ratkaisujen kanssa saman palvelualueen alaisuuteen. Kysei-
sen palvelualueen palvelujohtaja toimii opinnaytetydnohjaajana toimeksiantajan

puolelta.

2.2 Toimeksianto

IT-palveluntarjoajan edustama palvelujohtaja antoi kehittAmistehtavan, jossa
tutkitaan ja toteutetaan rooli- ja resurssipohjainen toiminta Office 365 -
palvelujen osalta IT-palveluntarjoajan yllapitamassa identiteetinhallinnan jarjes-
telmassa. Kehittamistehtavan kohteena on sosiaali- ja terveydenhuollon palve-
lut.

Toimeksianto kohdistuu sosiaali- ja terveydenhuollon palveluihin sen takia, etta
kyseiseen palvelualaan kohdistuu suurin osa identiteetteihin tapahtuvista muu-
toksista. Kyseinen suuri muutosten maaré johtuu kyseisen alan tyontekijoiden
tyosuhteiden vaihteluista ja tyéroolien muutoksista. Sosiaali- ja terveydenhuol-
lon alalla on yleista, etta tydsuhteet ovat maaraaikaisia, on paljon sijaisuuksia ja

tydsuhteet saattavat syntya hyvinkin nopeasti.
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2.3 Keskeiset tekijat ja niiden véliset suhteet

2.3.1 Asiakkaat

Asiakkaat ovat luonnollisesti tarkea osa-alue, koska asiakkuudet maarittelevat
koko organisaation olemassaolon. Asiakkuustapaamisissa sovitaan tietojen- ja
tekojen vaihdannasta. TyOnjaosta sopiminen tekojen osalta on eras keskeisia
yrityksen kannattavuuteen ja asiakkuuden kehittymiseen liittyvid nakdkohtia.
Tama merkitsee sita, etta asiakas panostaa tekojen osalta aikaa, tyota ja rahaa.
Asiakkaan rooli ei ndin ole vain tavaroita kayttava objekti, vaan myds asiakkuu-

den kehittdmiseen osallistuva subjekti (Storbacka & Lehtinen 2006, 47).

Asiakkaille identiteetinhallinnan olemassaolo nayttaytyy useammalla eri tavalla,
paaasiallisesti graafisen kayttéliittymén ja automaattisen tietojen paivittymisen
kautta. Graafisen kayttoliittyméan kautta asiakkaat paasevat tilaamaan, muutta-
maan ja poistamaan kayttajatunnuksia. Automaattisella tietojen paivittymisella
tarkoitetaan sita, ettd ennakkoon maarattyjen saantdéjen mukaan identiteetinhal-
linta paivittdd kohdeidentiteettien tietoja, esimerkiksi HR-jarjestelmassa muuttu-
va kohdeidentiteetin kustannuspaikkanumero paivittyy automaattisesti haluttuun
jarjestelmaan. Asiakkaan nakokulmasta paras mahdollinen tilanne on se, etta
identiteetinhallinta toimii taustalla mahdollisimman nakymattdmissa, eli asiak-
kaan ei tarvitse puuttua identiteetinhallinnan toimintaan jokapaivaisissa tyéteh-

tavissa.

2.3.2 IT-palvelutarjoajan tydntekijat

IT-palveluntarjoajan tyontekijbille identiteetinhallinta nayttaytyy kayttajatunnus-
ten kasittelyn muodossa, eli kun asiakas on anonut uuden kayttajatunnuksen tai
muutoksen olemassa olevaan, talloin IT-palveluntarjoajan tyontekija kasittelee
pyynnon ja taman jalkeen asiakas saa kuittauksen kayttajatunnuksen kasittelys-
ta. Identiteetinhallintaan liittyvissa kehitystdissd on pyrkimys asiakkaiden tavoin

siihen, ettd identiteetinhallinta tydllistdd mahdollisimman vahan IT-
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palveluntarjoajan tyontekijoitd ja kaikki mahdollinen tapahtuu taustalla auto-

maattisesti.

2.3.3 Tekniset ratkaisut

Tekniset ratkaisut kasittavat I[&hinna palvelimet, tydasemat ja tietoliikenneverkot.
Identiteetinhallinnan tarjoamat palvelut on rajattu sisaverkkoon, eli palveluja ei
voi kayttaa julkisesta verkosta, vaan pelkastaan sisaverkkoon kytketyilta tieto-
koneilta. Identiteetinhallinnan kayttéén on asennettu muutamia palvelimia,
LDAP-hakemistopalvelimia on vikasietoisuuden takia kaksi kappaletta, identi-
teetit varastoidaan kyseisille LDAP-hakemistopalvelimille. Graafinen kayttoliit-
tyma (GUI) on asennettu omalle palvelimelle, GUI on web-palvelu, jonka kautta
asiakkaat ja IT-palveluntarjoajan tyontekijat kayttavat identiteetinhallinnan pal-

veluja.

2.3.4 Kolmansien osapuolien jarjestelmaét

Kolmansien osapuolten ohjelmistot ovat niitd ohjelmistoja, joista tuodaan tietoa
identiteetinhallintaan ja joihin viedaan tietoa identiteetinhallinnasta. Hyva esi-
merkki kolmannen osapuolen ohjelmistosta on HR-jarjestelma, eli ohjelmisto jo-
ta kaytetaan henkiléstohallinnon tehtaviin. HR-jarjestelméastd saatavaa tietoa
kaytetadn yleensd kahdella eri tavalla, joko identiteetti perustetaan HR-
jarjestelmasta saatavan tiedon avulla tai HR-jarjestelmésta saatavalla tiedolla

taydennetéan jo olemassa olevia identiteetteja.

3 Tietosuojalaki

3.1 Yleista

Suomen ja Euroopan unionin (EU) tietosuojalait ovat uudistumassa. EU:n yleis-

ta tietosuoja-asetusta sovelletaan 25.5.2018 alkaen kaikissa EU:n jasenmaissa.
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Tietosuoja-asetusta General Data Protection Regulation (GDPR) sovelletaan
lahtbkohtaisesti kaikkeen henkilGtietojen kasittelyyn (Tietosuojavaltuutetun toi-
misto 2019).

Tietosuoja-asetuksessa saadetadn henkilttietojen kasittelya koskevista periaat-
teista, jotka ohjaavat rekisterinpitgjad kasitteleméan henkildtietoja rekisterdidyn
oikeuksia ja vapauksia kunnioittavalla tavalla. Periaatteet vastaavat monilta osin
henkilotietolain periaatteita, vaikka asetuksessa osaa naista periaatteista on

tasmennetty.

Tietosuojaperiaatteet henkilGtietojen kasittelyssa ovat seuraavat:

kasiteltdva lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta |a-

pindkyvasti

- kasiteltava luottamuksellisesti ja turvallisesti

- kerattava ja kasiteltava tiettyd, nimenomaista ja laillista tarkoitusta varten

- kerattava vain tarpeellinen maara henkilttietojen kasittelyn tarkoitukseen

nahden

- péaivitettava aina tarvittaessa — epatarkat ja virheelliset henkilétiedot on

poistettava tai oikaistava viipymatta

- sailytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoituksen toteuttamista

varten. (Tietosuojavaltuutetun toimisto 2019)

3.2 Tietosuojalaki tietohallinnon nédkékulmasta

Tietohallinnon on kaytava kaikki jarjestelmét lapi ja tehtava niisté riskiluokittelu.
Jokaisen jarjestelman kohdalla on myos tarkistettava, sisaltéaké kohdejarjes-
telma henkil6tietoja ja nain ollen on henkilorekisteri. Taytyy selvittaa, kuinka lo-

ki- ja muut kontrollit toimivat onko, esimerkiksi kaytéssa SIEM-jarjestelma.
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SIEM-jarjestelméan kayton tarkoituksena on keratd useista lahteista saadut lokit
yhteen paikkaan sekd automatisoida eri jarjestelmista keréattyjen lokien kasitte-
lya mahdollisimman paljon (Aarnivuo-Seppinen 2014, 3). On suositeltavaa jar-
jestaa tietohallinnon tydntekijoille tietosuoja-asetuksiin liittyvaa koulutusta, jotta

tyontekijat pystyvat huomioimaan tietosuoja-asetukset tyotehtavissaan.

3.3 Tietosuojalaki IAM:n ndkdkulmasta

On selvitettava, mitkd kaikki ymparistot kuuluvat keskitetyn IAM:n piiriin. Edella
mainittua selvitysta edesauttaa palvelukuvaus tai tekninen kuvaus, muuten sel-
vitystyd muuttuu tyolaaksi kyseisten kuvausten puuttuessa. Kayttajatietovaras-
toja kartoittaessa on tehtava yhteistyota yli toimi- ja asiakkuusrajojen. Kayttaja-
tietovarastojen kartoitusvaiheessa on téarke&a pohtia sita, miké kannattaa ottaa
IAM:n piiriin ja mik& kannattaa suosiolla jattaa IAM:n ulkopuolelle. Kyseiset ul-
kopuolelle jaavat ymparistot taytyy joka tapauksessa huomioida tietosuoja-
asetusten vaatimalla tavalla. Kaikille jarjestelmille on suoritettava riskiluokittelu.
Kun on saatu kartoitettua ymparistot, jotka on tarkoitus ottaa IAM:n piiriin, niin
on kaytava keskustelua resursseista vastaavien tahojen kanssa ja perusteltava

tietosuojan tuoma lisaarvo.

Kayton raportoitavuus, lokien hallinnan jarjestaminen ja lokien eheyden varmis-
taminen on yksi suurimmista GDPR:n IAM:lle asettamista haasteista. Kayton
raportoitavuudesta puhuttaessa voidaan kayttaa muistisdantdoa, kuka, mitd ja
milloin. Eli kuka on kaynnistanyt tai hyvaksynyt tyonkulkuja, mitd muutosta on
anottu ja milloin tydnkulku on kaynnistynyt tai milloin se on kasitelty. Lokien hal-
linnan nédkokulmasta lokit voidaan jakaa kahteen kategoriaan, virhelokit ja kayt-
télokit. Virhelokeja kaytetaan ongelmien ratkaisun apuna, eli toimintahairion il-
metessa otetaan virheloki avuksi. Kayttolokeihin tallennetaan sellaista tietoa,
josta voidaan koostaa raportteja. Lokitietojen eheys on syytd suojata, koska
muuten jaa mahdollisuus lokitietojen vaarentamiseen. Tietovarannon luonne
seka arkaluontoisuus maarittelevéat lokien sdilytysajan. Lokeille tallennetaan
vain se maara tietoa, mika on valttamatonta tietosuojavaatimusten nakdkulmas-

ta.
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3.4 Henkil6tietojen elinkaari

Identiteetti el kaytanndssa koskaan ole muuttumaton, vaan se muuttuu ja kehit-
tyy ihmisen mukana. Kuten ihmisen henkilékohtainen identiteetti, my6s henkilon
sahkoinen identiteetti yrityksessd muuttuu ajan myota (Sinesaari 2016, 16).
Identiteetin elinkaari on yksinkertaistettuna syntyminen, jalostuminen ja paatty-
minen. Syntyminen voi tapahtua automaattisesti HR-jarjestelmasta saatavan
heratteen seurauksena tai tarvittavat valtuudet omaavan henkilon anomana. Ja-
lostumisella tarkoitetaan identiteetin aktiivisena aikana tapahtuvia muutoksia,
joita voivat olla nimikkeen vaihtuminen, kayttovaltuuksien muuttuminen, suku-
nimen vaihtuminen ja monet muut identiteetin attribuutteihin tapahtuvat muutok-
set. Identiteetin omaavalla henkildlla on oikeus saada tietoa henkilttietojensa
kasittelysta. Paattyminen tapahtuu silloin, kun kohdeidentiteetti poistuu identi-
teetinhallinnan piiristé. Identiteetin p&attymisen jalkeen tapahtuviin toimenpitei-
siin vaikuttavat liiketoimintavaatimukset, eli kuinka kauan on tarve sailyttaa
identiteettiin liittyvia henkilotietoja ja mitka attribuutit ovat valttamattomia saily-
tyksen kannalta. Henkil6tietoja sailéttaessa on hyva kayttaa pseudonymisointia.
Pseudonymisointi tarkoittaa henkilGtietojen kasittelemista siten, etta henkilttie-
toja ei voida enda yhdistaa tiettyyn henkil6on ilman lisatietoja. Tallaiset lisatie-
dot taytyy sailyttdd huolellisesti erilladn henkildtiedoista (Tietosuojavaltuutetun
toimisto 2019).
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4 Pilvipalvelut

4.1 Yleista

Pilvipalvelut on melko hajanainen nimitys palveluille, joita palvelun kayttaja voi
kayttaa Internetin avulla rippumatta palvelun sijainnista ja paivitysajoista (Ope-
tushallitus 2018). Pilvipalvelut voidaan jakaa kahteen eri kategoriaan, yksityi-
seen kayttdon ja organisaatioiden kayttoon tarjottavat pilvipalvelut.

Yksityisten pilvipalveluiden kayttdjien osalta voidaan yleistaen sanoa, etta jokai-
nen internetyhteyden omaava henkilo kayttaa jotakin pilvipalvelua, esimerkiksi

séahkdposti, Linkedin ja Facebook.

Organisaatioiden nakokulmasta pilvipalvelut tarkoittavat sita, etta osa tai kaikki
tarjottavat palvelut sijaitsevat On Premises -ympariston ulkopuolella, yleisimpa-
na esimerkkina sahkoposti ja tiedostopalvelut. Hyvin pienet organisaatiot voivat
ulkoistaa kaikki palvelunsa pilveen, mutta suurimpien organisaatioiden kohdalla
kaytetddn paasaantoisesti hybridimallia. Hybridimallilla tarkoitetaan sita, etta
osa palvelusta tarjotaan pilvesta ja osa tarjotaan On Premises -ymparistosta.
Pilvipalveluiden kayttéonottoa suunniteltaessa on kaytettava tarkkaa harkintaa
sen suhteen, mita jarjestelmia lahdetaan viemaan pilveen ja mitka on viisainta
jattéa On Premises -ymparistoon. Pilvipalvelut ovat viela kohtalaisen uusi alusta
erilaisille palveluille, joten alun perin On Premises -ymparistoon suunniteltujen
palvelujen vienti pilveen voi olla erittéain haastavaa ja pahimmassa tapauksessa

jopa mahdotonta.
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4.2 Pilvipalvelut IT-palveluntarjoajan ndkokulmasta

4.2.1 Sivistys

IT-palveluntarjoaja on tarjonnut Office 365 -palveluja opiskelijoille jo useamman
vuoden ajan, joten kyseinen tuote on organisaatiolle tuttu. Opiskelijoille on tar-
jottu Office 365 -palvelujen kautta sahkoposti, OneDrive, SharePoint ja monia
muita lisenssien sallimia palveluja. Opiskelijoille tarjotaan hyvin vahan palveluja
On Premises -ymparistosta, koska opiskelijoille suunnatut palvelut on organi-
saation perustamisesta asti tarjottu Office 365 -palvelun kautta. Office 365 -
palvelun edeltgja oli Live@edu-palvelu. Office 365 -palvelu antaa opiskelijoille
joustavuutta omien resurssien hallintaan. Esimerkiksi sahkoposti, tiedostopalve-
lut ja SharePoint ovat saatavilla ajasta ja paikasta riippumatta. Opiskelijoille
yleensd harvemmin tarjotaan etakayttomahdollisuutta On Premises -
ymparistoon, joten opiskelijan on oltava sisaverkkoon kytketylla tietokoneella
paastakseen koulun tarjoamiin tietoteknisiin resursseihin. Office 365 -palvelut
mahdollistavat kevyemman On Premises -ympariston, koska nain ollen osa pal-

velimista sijaitsee Microsoftin hallinnoimissa konesaleissa.

4.2.2 Hallinto

Hallinnon kayttgjilla tarkoitetaan niitd henkiloita, jotka kayttavat IT-
palveluntarjoajan tarjpamia hallintoverkon palveluja, eli asiakkaat, asiakkaiden
tytaryhtiot ja muut ulkoiset kayttajat. Hallintoverkon kayttajille tarjottavat Office
365 -palvelut ovat olleet rajoitettuja. Suurin hallintoverkon Office 365 -palvelujen
kayttajakunta on opetushenkilostd. Syy opetushenkiléston muita laajempaan
Office 365 -palvelujen kayttdon on se, ettd oppilaiden ja opetushenkildston yh-
teistyd on sujuvampaa, kun kaytettdan samoja Office 365 -palveluja. Muiden
hallintoverkon kayttajien osalta Office 365 -palvelujen kayttéonotto tapahtuu hal-
lituin askelin asiakas kerrallaan. Suurimpana haasteena on On Premises -
ymparistdssa tarjottavien sovelluksien ja Office 365 -palvelujen yhteensovitta-

minen.
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4.2.3 Asiakkaat

Asiakkuuksia voidaan tarkastella kahdesta eri n&kdkulmasta, IT-
palveluntarjoajan asiakkaat ja IT-palveluntarjoajan asiakkaiden asiakkaat. Asi-
akkaiden nakokulmasta Office 365 -palvelut tulevat tarjoamaan uusia mahdolli-
suuksia toiden tekemiseen. Palveluiden sijaitessa pilvipalvelussa yhteistyon te-
keminen kolmansien osapuolten kanssa on helpompaa. Asiakkaat voivat
esimerkiksi perustaa Teams tai SharePoint tydtilan, johon he voivat kutsua kol-

mansien osapuolien edustajia.

4.3 Pilvipalvelut Identiteetinhallinnan nakékulmasta

4.3.1 Sivistys

Opiskelijoille tarjottavat Office 365 -palvelut ovat identiteetinhallinnan nakokul-
masta melko suoraviivaista prosessointia. ldentiteettien kasittely on kaytannos-
sa samanlaista jokaisen koulun osalta. Kouluilla itsella&n on paatantavalta siita,
mink& luokan opiskelijoille muodostetaan identiteetit Office 365 -palveluun.
Opiskelijoiden identiteetit eivat muodostu suoraan opiskelijahallinnon jarjestel-
masta Office 365 -palveluun, vaan tunnus luodaan ensin identiteetinhallinnan
kautta On Premises -ymparistossa sijaitsevaan aktiivihakemistoon ja sita kautta
Office 365 -palveluun. Opiskelijatunnusten luonti alkaa opiskelijahallinnon jar-
jestelmasta, eli koulujen henkiloston edustaja maarittda opiskelijahallinnon jar-
jestelmaan sen, ettd syntyyko opiskelijalle identiteetti Office 365 -palveluun.
Identiteetinhallinta havaitsee opiskelijahallinnon jarjestelmaan tehdyn muutok-
sen ja muodostaa identiteetin On Premises -ymparistdssa sijaitsevaan aktiivi-
hakemistoon ja sen kautta opiskelijatunnus synkronoidaan Office 365 -

palveluun.
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4.3.2 Hallinto

Hallinnon kayttajatunnuksia ei talla hetkella hallinnoida identiteetinhallinnan
avulla Office 365 -palvelussa, eli hallinnon kayttajatunnuksien hallinta koskee
On Premises -ymparistod. ldentiteetinhallinta harvemmin hallinnoi kayttajatun-
nuksia suoraan 0365 -palvelussa, vaan hallinta tapahtuu On Premises -
aktiivihakemiston kautta. Hallinta aktiivihakemiston kautta tapahtuu siten, etta
Azure Active Directory Connect (AADC) synkronoi identiteetteja ja kayttdoikeus-
ryhmia Office 365 -palveluun. Identiteettien synkronoinnissa pilveen hyddynne-
taan attribuutteja. Esimerkiksi aktiivihakemistossa kohdeidentiteetin attribuuttiin
extensionAttribute7 asetetaan tietty arvo, AADC huomaa kyseisen arvon ja
synkronoi identiteetin haluttuun O365 -tenanttiin. Pelkka identiteetin synkronoin-
ti O365 -palveluun ei viela riita, vaan identiteettiin on sidottava lisenssi. Lisenssit
ovat erdanlaisia tuotepaketteja, jotka sisaltavét erilaisia sovelluksia ja ominai-
suuksia. Tuotepakettien laajuus korreloi hinnan kanssa. Tuotepaketti voidaan
osoittaa tiettyyn O365 -palveluun synkronoituun kayttdoikeusryhmaan, jolloin
kyseisen kayttdoikeusryhnman jasenyyden omaavat identiteetit saavat tuotepa-

ketin sovellukset ja ominaisuudet kayttoonsa.

Azure Active Directorystéa (Azure AD) lohkaistaan kullekin asiakkaalle oma
asiakaskohtainen hakemisto, jota kutsutaan Azure AD -tenantiksi. Tama tenantti
on varattu vain taman asiakkaan kayttoon ja kunkin tenantin kayttajat nakevat
vain samassa tenantissa olevat tiedot ja tenantin paakayttaja voi hallita vain
oman tenanttinsa tietoja (Sulava Oy 2018). Kaytannossa kaikki IT-
palveluntarjoajan hallinnon asiakasorganisaatiot saavat halutessaan oman te-
nantin. Asiakaskohtaiset tenantit mahdollistavat paremmin asiakaskohtaiset

raataloinnit.
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5 Kehitystyon lahestymistapa

51 Yleinen

Opinnaytetyo keskittyy sosiaali- ja terveydenhuollon palveluihin kohdistuvaan
rooli- ja resurssipohjaiseen toimintaan Office 365 -palvelujen osalta. Edella
mainitun painotuksen johdosta tapahtuva suunnittelu koskee luonnollisesti myds
muita asiakkaita. Suurimpana haasteena voidaan mainita roolien maarittelypro-
sessi. Kyseisessa tilanteessa roolien maarittelyprosessin tekee haastavaksi se,
ettd sosiaali- ja terveydenhuollon alalla tydskentelevien henkildiden tyotehtavat,
fyysiset toimipisteet ja monet muut muuttuvat tekijat hankaloittavat kayttajien
profilointia.

Sosiaali- ja terveydenhuollon palveluiden lisédksi muiden asiakkaiden kohdalla
on sama haaste, eli roolien maarittelyprosessia sovittujen yksiléivien tunnistei-
den pysyvyys ja mahdollisten tulevien muutoksien tunnistettavuus. Asiakkaiden
kanssa etukéateen sovitut yksildivat tunnisteet saattavat muuttua asiasta sovittu-
jen henkildiden tietamattd. Kyseinen ennakoimaton muutos voi tapahtua esi-
merkiksi siten, etta roolien maarittelyissa on kaytetty kustannuspaikkanumeroita
ja vuodenvaihteessa organisaatio paattdaa muuttaa kustannuspaikkarakennet-
taan. Edella mainittu tilanne voisi johtaa pahimmillaan siihen, etta kohdeidenti-
teeteille annettaisiin roolin kautta automaattisesti paasy johonkin resurssiin, jo-

hon kyseisilla identiteeteilla ei saa olla paasya.

52 0365 -lisenssi

5.2.1 Tarjottavat lisenssit

Tarjottavien lisenssien méaarittely on asiakkaiden toiveiden mukaan tapahtuva
prosessi, eli eri asiakkaiden kanssa kaydaan neuvottelut tarjottavista lisenssi-

paketeista. Kaytdnndssa lisenssipaketteja on muutamia ja keskusteluissa vain
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paatetaan se, ettd mitkd paketit annetaan automaattisesti millekin ammattitun-

nisteen omaavalle identiteetille.

5.2.2 Lisenssit roolien kautta resursseina

Etukateen sovituille lisenssipaketeille maaritetdan resurssit ja resurssit kytke-
t&&n haluttuihin rooleihin. Yksi resurssi voi kuulua useampaan rooliin, mik& on
melko yleista kyseisissa tilanteissa. Yksittdisen organisaation tyontekijat saavat
erilaisia rooleja riippuen asemasta tai kustannuspaikasta. Koko organisaatio
saattaa kayttaa yhta ja samaa lisenssipakettia, joten talléin sama lisenssipake-

tille maaritetty resurssi liitetaan kaikkiin tarvittaviin rooleihin.

5.2.3 Lisenssit anomisprosessin kautta

Asiakkaan palveluksessa olevat esimiestason tai muuta kautta valtuutetut hen-
kilot pystyvat tilaamaan identiteetinhallinnan kautta lisensseja tyontekijéille. Etu-
kateen asiakkaiden kanssa tehtavalla maarittelylla varmistetaan se, etta tilaajal-
le annetaan mahdollisuus tilata vain pelkéastaan edustamalleen organisaatiolle

maariteltyja lisensseja.

5.3 Perusongelma resurssien mydntamisessa

5.3.1 Myontadminen dynaamisten roolien kautta

Dynaamisesti roolien mukana tulevat kaikki ne lisenssit, jotka pystytdédn anta-
maan etukateen tunnistetulle identiteetille. Tunnistus on tapahtunut annetun or-
ganisaatiotunnisteen avulla. Organisaatiotunnisteella tarkoitetaan sellaista attri-
buuttia, jolla kayttdjaa ei yksildida henkilbtasolla, vaan organisaatiotasolla.
Organisaatiotasontunniste voi olla titteli, kustannuspaikka, tydpaikanosoite tai
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jokin muu, mika ei suoraan viittaa tiettyyn identiteettiin. Tiettyyn identiteettiin viit-
taavat yksilotasontunnisteet ovat sosiaaliturvatunnus, séhkopostiosoite, mah-

dollinen henkildbnumero ja muut vastaavat yksildivat tunnisteet.

5.3.2 Myontaminen anomisprosessin kautta

Erikseen anottaviksi resursseiksi jatetddn ne samat lisenssipaketit, jotka muu-
ten mybnnetaan dynaamisesti roolien mukana. Jos jostakin syysta tyotekijan
organisaatiotunnisteet eivat taytd dynaamiseen rooliin sidotun resurssin ehtoja,
talldin lahiesimies tai muuta kautta valtuutettu organisaation edustaja tilaa erik-

seen kyseisen lisenssipaketin.

5.3.3 Autentikointi

Autentikoinnilla tarkoitetaan identiteetin todentamista. ldentiteetin todentaminen
tarkoittaa, etta identiteetin ja sita tosielamassa vastaavan henkilon valille raken-
netaan kytkds: tavalla tai toisella tietojarjestelma varmistaa, etta jarjestelmaan
Kirjautuu sisaan juuri sama henkild, jolle tietty jarjestelmaan luotu identiteetti
kuuluu. (Linden 2015, 16)

Autentikointi tunnetaan yleisemmin tunnistautumisena. Tunnistautumiseen kay-
tettavia keinoja on olemassa useita: pankkitunnistautuminen, mobiilivarmenne,
varmennekortti, salasana, sormenjalki jne. Palvelujen etenevassa maarin tapah-
tuva sahkoistyminen aiheuttaa sen, ettd kayttgjalla voi olla useita eri kayttaja-
tunnuksia eri palveluihin ja néin ollen riskind on kayttda samaa salasanaa eri
kayttajatunnuksissa. Useat palvelut kayttavat kaksivaiheista tunnistautumista,
nain pystyttadn paremmin varmistamaan palvelua kayttavan identiteetin oikeel-
lisuus. EU:n tietosuoja-asetukset asettavat omat vaatimuksensa palvelutarjo-

ajien kayttamiin tunnistuspalveluihin.
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5.3.4 Profilointi

Kayttgjan tunnistamisen jalkeen on kayttaja profiloitava. Profiloinnin kautta voi-
daan antaa tarvittavat valtuutukset. Profilointi muodostuu identiteettiin liitettyjen

eri attribuuttien kokoelmasta.

5.3.5 Roolien méaarittelyn lahestymistapa

Roolien maarittelyssa kaytetaan jarjestelmakeskeista lahestymistapaa. Jarjes-
telmakeskeisessé lahestymistavassa roolien maarittely aloitetaan jarjestelmata-
solta yksittaisista kayttéoikeuksista, joita lahdetdan koostamaan yhteen (Makela
2008, 38). Jarjestelmékeskeinen lahestymistapa on luonnollinen valinta O365 -

palvelujen osalta, koska kyseessa on vain yksi jarjestelma.

54 Laskutus

Asiakkaita laskutetaan kayttajatunnuksista tietyn maaraajoin valein. Laskutus
perustuu kaytdssa oleviin lisenssipaketteihin ja niiden maaraan. Laskutuksen
tarkeimmaét seikat ovat mahdollisimman ajantasainen tieto lisenssien maarasta

ja laskujen kohdentuminen oikeisiin kustannuspaikkoihin.

Lisenssien oikeanlaisen maéaran varmistaminen etukéateen on haastavaa, koska
tilanne elda koko ajan. Oikeanlaisilla prosesseilla varmistetaan se, etta lisenssi-
en maard seuraa mahdollisimman hyvin identiteetteihin liittyvia muutoksia, eli
prosessien on seurattava identiteettia koko elinkaaren ajan. ldentiteetin elinkaa-
rella tarkoitetaan yleensa niita vaiheita, joita identiteetti kay lapi olemassa olon-
sa aikana. Nama vaiheet pystytdadn jakamaan neljaan eri osioon, jotka ovat seu-
raavat: identiteetin luominen eli provisiointi, identiteetin kayttd, paivittaminen ja
kaytosta poistuminen eli deprovisiointi. Lisaksi hallinnointi on osa identiteetin
elinkaarta (Silander 2013, 8). Identiteetin luomisen yhteydessa lisenssi myonne-
taan automaattisesti rooliin mukana tai erikseen anoen. Identiteetin paivittami-

sen yhteydessa voidaan muuttaa lisenssipaketin koostumusta, jos kyseinen
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toimenpide on sallittu. ldentiteetin kaytostd poistamisen yhteydessa vapaute-
taan lisenssi toisten identiteettien kayttoon.

5.5 Raportointi

Raportointia kaytetdan laskutukseen, vallitsevan tilanteen seurantaan ja jaljityk-
seen. Laskutuksen ajankohdan lahestyessa identiteetinhallinnan jarjestelmasta
otetaan raportti lisenssien maarasta ja niiden sisalldista. Saannoéllisin maara-
ajoin asiakkaat ja palveluntarjoaja hyddyntavat raportteja vallitsevan tilanteen
seurantaan. Raporttien avulla suoritetaan tarkistuksia kaytetyista ja kayttamat-
tomista lisensseistd, sekd kuinka kaytdssa olevat lisenssit ovat kohdentuneet.
Raportointia kaytetaan jaljitykseen silloin, kun on tarve jaljittaa jokin tietty pro-

sessi ja siihen liittyva osatekijat.

5.6 Lokitus

Lokit voidaan jakaa kayttolokeihin ja virhelokeihin. Useasti raportointi nojaa
kayttdlokeihin, raportointiin ei kayteta kaikkea lokitietoa, vaan ainoastaan rapor-
toinnin kannalta oleellista tietoa. Jos ilmenee raportoinnin ulkopuolelle ja&nyt
tapahtuma, niin talléin aloitetaan kayttdlokien syvallisempi tutkiminen. Rapor-
toinnin lisaksi kayttdlokia voidaan seurata muidenkin syiden takia, esimerkiksi
tekniseen valvontaan. Virhelokeja tutkitaan silloin, kun jarjestelméasséa todetaan
toimintahairio, eli jotakin toimintoja ja& tapahtumatta tai jotkin prosessit johtavat

vaaraan lopputulokseen.

57 Seuranta

Seurantaa toteutetaan silloin, kun jotakin resurssia on rajallisesti tarjolla ja sen
riittavyytta on seurattava. Teknisen ympariston kannalta yksi seurattava resurssi
on palvelimien lewytilat, eli etukateen maaritetyn levytilan rajan ylittyessa jarjes-
telma antaa halytyksen. Lisenssien maaran seuranta on tarkeaa silloin, kun li-

sensseja on rajallinen maara. Lisenssien tilaaminen kolmansilta osapuolilta ei
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valttaméatta tapahdu hetkessa, joten oikeanlaisella seurannalla pystytdan enna-
koimaan liian alhaiset lisenssien maarat. Jos on kaytdssa volyymilisenssimalli,

talloin lisenssien seurannalle ei ole tarvetta.

5.8 Deprovisiointi

Deprovisiointi eli identiteetin kaytosta poisto aiheuttaa tietynlaisia toimenpiteita.
Identiteetin kaytdsta poisto tapahtuu kaytanndssa silloin kun kohdeidentiteetin
omaavan henkilon tydésuhde loppuu. Tydsuhteen loppumisesta tieto voidaan
saada useampaa eri reittia, yleisin on HR-jarjestelma, josta luetaan tieto paatty-
vista tydsuhteista identiteetinhallintaan. O365 -palvelun kannalta taytyy vahin-
taan tapahtua lisenssien poisto ja kohdetilin lukitseminen. Jos identiteetin kay-
tostd poistossa kohdetilia pidetdéan AD:ssa haluttu aika ennen lopullista
poistamista, talloin karsitaan kaikki resurssit pois ja samalla poistuu lisenssit
0365 -palvelusta. Kun identiteetti poistetaan AD:sta, talléin identiteetti siirtyy

0365 -palvelussa roskakoriin, josta se poistuu maaritetyn ajan jalkeen.

IT-palveluntarjoajan yllapitaman identiteetinhallinnan piirissé on useampia or-
ganisaatioita ja kyseisten organisaatioiden valisissa henkilostovaihdoksissa pu-
hutaan myo6s deprovisioinnista. Organisaation vaihdoksessa kohdeidentiteetti
poistetaan AD:sta ja samalla identiteetinhallinnassa karsitaan pois kaikki asiaan
kuuluvat attribuutit ja nain kyseinen identiteetti on puhdas uuden organisaation
kayttoon. O365 -palvelussa roskakoriin joutunut identiteetti ei aiheuta haittaa
uudelle organisaatiolle, koska jokaisella organisaatiolla on oma tenantti O365 -

palvelussa.



6 Kaytannon suunnittelu

6.1

Organisaatiota koskeva roolien ja resurssien provisiointi

Uuden identiteetin luonnissa tapahtuva profilointi muodostuu siitd, mihin koh-

deidentiteetti sijoittuu kohdeorganisaatiossa. Kuviossa 1 esitetaan se, mista eri

rooleista kayttajan profilointi koostuu.

Osastorooli

— 3—:7—"’"{:

d Yritysrooli .
Perusrooli ty. 3 \ f SRy \ Asemarooli
e -organisaation | | -sijainti | S &
-kaikille / \ _ 2 / -hierarkia
mukaan organisaatiossa
‘ > Sivistys > Titteli ' >
| — Tekninen —P Titteli ’ P
- Kayttaja Organisaatio
‘ Hallinto 4’{ Titteli )—»
P Sote 7>{ Titteli ’ >

Kuvio 1. Identiteetin profiloinnin muodostavat roolit.

6.1.1

Jokainen uusi kayttdjd saa automaattisesti perusroolin. Perusrooliin voidaan
kytkea sellaisia resursseja, jotka annetaan kaikille kayttdjille. Perusrooli saate-

taan kuitenkin poistaa jonkin toisen roolin toimesta, jos ilmenee ristiriita tai jokin

Perusrooli

muu maaritelty saanto.

| Provisiointin m&ériteltyjen |
prosessien mukaisesti

v

Tietojarjestelma

Tietojarjesteima

Tietojarjestelma

Tietojarjesteima
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6.1.2 Organisaatiorooli

Organisaatiorooli annetaan kayttajille organisaatiokohtaisesti. Kun organisaati-
oon perustetaan uusi kayttaja tai sinne siirtyy kayttaja toisesta organisaatiosta,
talléin kyseinen henkild saa kyseista organisaatiota vastaavan organisaatioroo-

lin. Organisaatiorooli yhdistetaan kayttajaan yritysnumeron avulla.

6.1.3 Osastorooli

Osastorooli annetaan kayttgjille kustannuspaikkanumeron perusteella. Jokaisel-
la identiteetinhallinnan piirissa olevalla kayttajalla on kustannuspaikkanumero ja

kyseista numeroa hyddynnetaan osastoroolin kytkemiseen.

6.1.4 Hierarkkinen rooli

Hierarkkinen rooli kytketaan kayttajien aseman perusteella ja asema kytketaan
rooliin tittelin perusteella. Hierarkkisessa roolissa haittapuolena on se, etta kayt-
tajien tittelit voivat vaihdella organisaation eri osastoilla, vaikka tyotehtavat olisi-

vat samoja.

6.2 Yksittaisten roolien ja resurssien kayttéonoton suunnittelu

Kuviossa 2 esitetaan yksittaisen roolin ja resurssin perustamiseen tarvittavat eri

vaiheet.
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Kuvio 2. Yksittaisen roolin ja resurssin kayttbonoton vaiheet.

6.2.1 Maarittely

Maarittely vastaa kysymykseen miksi, eli mitd varten kyseinen rooli tai resurssi
luodaan. Luontitarve voi ilmetd monesta eri syysta, ymparistdssa tapahtuvien
muutosten kautta, oman kehitystyon kautta tai asiakkaalta saadun toiveen kaut-

ta.

6.2.2 Suunnittelu

Suunnittelu sisaltaa kaytannon ja teknisen osuuden. Suunnitteluun otetaan mu-
kaan kaikki ne tahot, joiden katsotaan olevan osallisia suunnittelun kohteena
olevaan toimintoon. Esimerkiksi jos rakenteilla oleva resurssi kytkeytyy talous-
hallinnon jarjestelmaan, talléin suunnitteluun otetaan mukaan taloushallinnon

henkildita omasta organisaatiosta ja tarvittaessa asiakkaan organisaatiosta.
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6.2.3 Toteutus

Toteutus tarkoittaa kaytannéssa roolin ja resurssin teknista rakentamista. Esi-
merkiksi jos asiakkaan pyynnosta on tarkoitus antaa taloushallinnon kayttgjille
paasy johonkin tiettyyn verkkokansioon, talléin ensimmaisena luodaan AD:hen
kayttajaryhma, luodaan identiteetinhallintaan vastaava resurssi ja kytketaan se
AD-ryhméaéan. Resurssi liitetddn olemassa olevaan rooliin tai perustetaan kyseis-
td toimintoa varten oma rooli. Uuden roolin tapauksessa maaritetddn koh-

deidentiteetit, joille kyseinen rooli annetaan.

6.2.4 Pilotointi

Pilotointi eli testaaminen voi tapahtua tuotantoympaéristosta erilladn olevassa
kehitysymparistdssa tai tuotantoymparistossa rajoitetulla kayttajaryhmalla. Tes-
taamisen tarkoituksena on varmistaa tekninen toimivuus ja roolien kayttaytymi-
nen halutulla tavalla. Jos kyseinen toteutus nékyy asiakkaille, talléin asiakkaan
edustajat testaavat toimintoja ja antavat luvan kayttéonottoon, ellei ilmene lisa-
kehitystarpeita. Mitaén ei saa koskaan ottaa tuotantoon ilman riittdvan kattavaa
testaamista, koska suunnittelupdydalla selkeélta nayttavat toiminnot saattavat
tuotannossa toimia poikkeavalla tavalla muiden tuotannossa olevien tekijoiden

vaikutuksesta.

6.2.5 Ohjeistus

Ohjeistetaan kaikkia tarvittavia tahoja tulevasta muutoksesta kohdennetulla
asiakastiedotteella ja muutoksenhallinnan kautta oman organisaation henkil6s-
télle. Luodaan tarvittavat dokumentaatiot, jotka sisaltavat tarvittavat kuvaukset

ja ohjeistukset.
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6.2.6 Tuotanto

Asetetaan kyseinen toiminto tuotantoon etukateen sovittujen kaytantéjen mu-
kaan. Tuotantoon otossa on aina oltava palautumissuunnitelma, eli jos jostain
syysta tuotantoon otto menee pieleen, voidaan palautua nopeasti entiseen tilan-

teeseen.

6.2.7 Seuranta

Heti tuotantoon oton jalkeen aloitetaan seuranta, eli tarkistellaan teknista toimi-
vuutta ja tiedustellaan asiakkaiden mielipiteitd. Seurantaa jatketaan riittavan pit-

kan aikaa ja sen jalkeen siirrytddn normaalin valvonnan tilaan.

6.3 Sosiaali- ja terveydenhuolto

6.3.1 Haasteet sosiaali- ja terveydenhuollon ympaéaristossa

Identiteetinhallinnan nakékulmasta suurin haaste sosiaali- ja terveydenhuollos-
sa on tyontekijoiden liikkuvuus, vaihtuvuus, maaraaikaisuudet ja tyoroolien
muuttuminen. Tyontekijoiden liikkuvuudella tarkoitetaan sitda, etta tyontekija
saattaa lyhyehkon ajan sisalla tydskennelld eri toimipisteissa erilaisissa rooleis-
sa tybajaltaan vaihtelevasti. Maaraaikaiset tydosuhteet ovat yleisia sosiaali- ja
terveydenhuollon alalla ja tama aiheuttaa omat vaatimuksensa identiteetinhal-
linnalle. Kaytanntssa HR-jarjestelmét eivat pysy nopeasti vaihtuvien tydsuhtei-
den perdsséa ja muistakaan jarjestelmasta on erittain hankalaa saada reaaliai-
kaista tietoa identiteetteja koskien. Tyodroolin muuttumisella tarkoitetaan sita,
etta tyontekija saattaa olla eri tyopisteessa eri statuksella, valilla tyontekijana tai
opiskelijana. Edella mainituista syista johtuen kaikki identiteetteihin liittyvan au-

tomaation taytyy perustua tarkasti sovittuihin saantoéihin.

Sosiaali- ja terveydenhuollossa on tarkedad varma ja nopea toiminta erilaisissa

tietoteknisissa ratkaisuissa. Nopean toiminnan tarve johtuu sosiaali- ja tervey-
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denhuollon alalla tyéskentelevien henkildiden tyotehtavien luonteesta. Esimer-
kiksi jollakin toisella toimialalla aloittava tyontekija ei valttdméatta ensimmaisena
tyopdaivan tarvitse kaikkia tietoteknisia palveluja taysimittaisina, mutta sosiaali-
ja terveydenhuollon alalla uusi tyontekija tarvitsee heti paasyn tietoteknisiin pal-
veluihin. Uusien tydntekijoiden liséksi sijaisten on paastava nopeasti tietotekni-
siin palveluihin, koska hehan sijaistavat toista tyontekijad. Sijaisilla on monesti
jo olemassa identiteetti identiteetinhallinnassa, pitka poissa olo on voinut hyllyt-
taa kayttajatunnuksen ja taman johdosta kayttajatunnuksen uudelleen aktivointi

on sujuttava mahdollisimman vaivattomasti.

6.3.2 Resurssien maarittely kytkettaviin rooleihin

Organisaatiorooliin kytketddn ne resurssit, jotka annetaan kaikille kyseisen or-
ganisaation kayttgjille, esimerkiksi yhteiset verkkolevyt tai muut vastaavat kaik-
kien kaytossa olevat resurssit. Organisaatiorooli seuraa yritysnumeroa, eli mah-
dollisesti yritysnumeron vaihtuessa, vaihtuu organisaatiorooli vastaamaan uutta

yritysnumeroa.

Osastorooliin kytketddn ne resurssit, jotka annetaan kaikille kyseisen osaston
kayttajille, esimerkiksi osastokohtaiset SharePoint-sivustot tai muut vastaavat
kohdeosaston kayttdon annettavat resurssit. Osastorooli seuraa yritysnumeroa
ja kustannuspaikkanumeroa, eli organisaation sisalla tapahtuva kustannuspai-
kan muutoksen myoéta vaihtuu osastorooli vastaamaan uutta kustannuspaikka-
numeroa. Organisaation vaihtuessa vaihtuu osastorooli organisaatioroolin

kanssa uuden organisaation mukaiseksi.

Asemarooliin kytketaan sellaisia resursseja, jotka ovat riippuvaisia kohdehenki-
|6n asemasta kyseisessa organisaatiossa. Asemarooliin kytkettavid resursseja
voivat olla tilausoikeuksia eri jarjestelmiin tai muita vastaavia pelkéstaan esi-
miestason kaytdssa olevia resursseja. Asemaroolin haasteena on se, etta jois-
sain tapauksissa voi olla hankalaa tunnistaa kunkin identiteetin asema organi-
saatiorakenteeseen nahden. Asemarooli voi olla vaihtelevasti kytkoksissa

organisaatio ja osastorooliin, esimerkiksi henkild voi olla yhta aikaa esimiehena
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useammalle eri osastolla, joten talloin yksi tietty osastorooli ja titteli eivat riita

kattamaan koko asemaroolin vaatimaa aluetta.

0365 lisenssit, eli eraanlaiset tuotepaketit vastaavat kukin yhta resurssia. Ky-
seisissa resursseissa on ehtona se, ettd kohdeidentiteetti voi saada vain yhden
tuotepaketin. Esimerkiksi ratkaisu voi olla se, ettd kaikille kohdeorganisaation
henkil6ille annetaan Organisaatioroolin kautta perustuotepaketti ja maariteltyjen

saantdjen mukaan eri identiteeteille myonnetaan korkeampia tuotepaketteja.

6.3.3 Roolien kytkeminen identiteetteihin organisaation sisélla

Organisaatiorooli kytketdan kunkin organisaation yritysnumeron mukaan. Osas-
torooli kytketdan kunkin organisaation oman kustannuspaikkarakenteeseen pe-
rustuvan kustannuspaikkanumeron mukaan. Asemarooli kytketdan kustannus-
paikkanumeron, tittelin ja HR-jarjestelmésta saatavan esimiestiedon mukaan.
Muut automaattisesti identiteetteihin kytkettavat roolit litetaan etukateen maari-
tetyn tiedon mukaan, esimerkiksi tietyn katuosoitteen omaavat identiteetit voivat

saada kyseisessa osoitteessa sijaitsevaan rakennukseen kohdistuvan roolin.

6.3.4 Resurssien kytkeminen rooleihin

Automaattisesti roolin mukana tulevat resurssit kytketdan suoraan kiinni kohde-
rooliin. Resursseja maariteltdessa voidaan asettaa ehto, joka estaa ristiriitaisten
resurssien kytkeytymisen. Mahdolliset ristiriitatilanteet kasitellaan manuaalisesti

tapaus kerrallaan.
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6.3.5 Kuinka paljon pyritdan kattamaan roolipohjaisella toiminnalla

On pohdittava sitd, etta mita on jarkevaa ottaa roolipohjaiseen toimintaan mu-
kaan ja mikd kannattaa jattdd manuaaliseen yllapitoon. Mitéa voidaan antaa suo-
raan automaattisesti roolin mukana, mita loppukayttdja voi halutessaan ottaa
vapaasti kayttoon, mika vaatii jarjestelmén paakayttajan luvan, mika vaatii esi-
miehen ja jarjestelman paakayttajan luvan ja mika pitdd kierrattaa IT-

palveluntarjoajan kautta.

Asiakkuusnakdkulmasta on pohdittava sita, ettd kaytetaanko neppari-, vetoket-
ju- vai tarrastrategiaa. Eniten kaytetty strategia on nepparistrategia, eli organi-
saatio tarjoaa asiakkaille lomakkeella vaihtoehdot, joista asiakas voi sitten valita
haluamansa. Vetoketjustrategiaa kaytetaan yleensa lomakkeiden suunnittelu-
vaiheessa, eli asiakkaan kanssa keskustellaan heidan toiveistaan ja tarpeis-

taan.

Rooli- ja resurssindkdkulmasta on iso haaste pohtia sitd, mitka roolien ja re-
surssien myontamiset annetaan asiakkaiden tehtaviksi, mitkd tehdaan itse ja
mitka automaattisesti. Vastuun asettelu on yksi néakdkulma, eli pystyyko palve-
luntarjoaja paattelemaan mitka resurssit voi antaa kohdeidentiteeteille, vai pi-
taako kyseinen paatos tehda asiakkaan edustajan puolelta. Automaation suun-
nittelussa on oltava &arimmaisen tarkka sen suhteen, ettd missaéan tilanteessa

automaation kautta ei anneta kiellettyja oikeuksia.

6.4 Aineiston keruu

6.4.1 Olemassa oleva tieto

Olemassa oleva tieto on aiemmin karttunutta tietoa. Kyseista tietoa on saatu
esimerkiksi koulutusten kautta. Tarkein olemassa olevan tiedon lahde on koke-
mus, eli kokemuksen kautta matkan varrella saatua tietoa. Kokemuksella on
tarkea osa juuri kyseisen organisaation kannalta, koska palveluksen aikana

saatu kokemus spesifioituu juuri kyseiseen organisaatioon yllapitamiin ratkai-
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suihin. Olemassa olevasta tiedosta riskialtteinta tietoa on ainoastaan yhden
tyontekijan tiedossa oleva hiljainen tieto.

Hiljainen tieto on luonteeltaan abstraktimpaa tietoa. Se on hyvin henkilékohtais-
ta sisaltden henkilékohtaisia ndkemyksia, kasityksia, intuitiota ja aavistuksia.
Hiljainen tieto sisaltdd myos haltijansa kokemuksia, ideoita, arvoja ja tuntemuk-
sia ja on juurtunut syvalle yksiloon. (Virtainlahti 2009, 43) Organisaatioissa on
osaamisen johtamisen oltava kunnossa, jotta hiljaisen tiedon hyddyntaminen

onnistuu parhaalla mahdollisella tavalla.

6.4.2 Dokumentaatiot

Dokumentaatiolla tarkoitetaan ohjekirjoja, keskustelupalstoja, artikkeleita, muis-
tiinpanoja ja kaikkea muuta kyseiseen aiheeseen kirjoitettua materiaalia. Kaik-
kein luotettavinta dokumentaatiota ovat ohjelmiston valmistajan tekemat ohjekir-
jat. Ohjelmiston valmistajan tekemat ohjekirjat eivat lahesk&dan aina anna
ratkaisuja ongelmiin, koska niista saa yleensa tietoja perusasioista, eli talléin on
ohjeita sovellettava. Internetista l0ytyvista keskustelupalstoista saatavaan tie-
toon on aina suhtauduttava tietylla varauksella, koska keskustelupalstoilta 10y-
tyvien dokumentointien oikeellisuutta on hankala todentaa, koska kirjoittajan to-
dellisesta osaamisesta ei ole varmuutta. Itse tehdyt organisaatiolle tarkoitetut
ohjeet ovat tarkeimpia, koska niissa on elintarkeaa tietoa jarjestelman kannalta.
Esimerkiksi jos ohjelmistoon tulee vikatilanne paakayttajan poissa ollessa, tal-
I6in voidaan turvautua kyseisté sovellusta koskevaan tehtyyn dokumentointiin.
Kursseilta saatava dokumentaatio voidaan karkeasti jakaa kahteen eri kategori-
aan, ohjelmistospesifinen dokumentaatio ja yleisemmalle tasolle tarkoitettu do-

kumentaatio.

6.4.3 Kyselyt

Kyselyt kohdistetaan etukateen valittuihin organisaation tyontekijoihin ja asiak-
kaiden edustajiin. Kyselytutkimusten etuna pidetaan yleensa sita, ettd niiden

avulla voidaan keréata laaja tutkimusaineisto: tutkimukseen voidaan saada pal-
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jon henkil6itd ja voidaan myds kysya monia asioita (Hirsjarvi, Remes & Saja-
vaara 1998, 191). Kyselya laadittaessa on ensimmaisend mietittdva sita, mihin
asioihin kyselylla on tarkoitus saada vastauksia. Kyselyt voivat olla laadullisia tai
maarallisia. Laadullisella kyselylla voidaan selvittaa asiakkaan edustajilta esi-
merkiksi jonkin identiteetinhallinnan lomakkeen toimivuutta. Maarallisilla kyse-
lyillda voidaan selvittad organisaation omilta tyontekij6iltd esimerkiksi kayttaja-
tunnusten kasittelyihin liittyvid maareitd, tosin vastaavat asiat |6ytyvat monesti

raportoinnin kautta.

6.4.4 Kehitystiimit

Kehitystiimit koostuvat paasaantdisesti organisaation henkiléstoon kuuluvista
tyontekijoista. Tiimeja voi olla useampia ja niissa kokoonpanot vaihtelevat kul-
loisenkin tarpeen mukaan. Esimerkiksi opettajien resursointiin liittyvassa kehi-
tystiimissa on jasenina niitd tyontekijoitd, jotka ovat tekemisissa sivistyspuolen
asioiden kanssa. Kehitystiimien kokoonpanoon kannattaa myds ottaa jasenia
kohdeaiheen ulkopuolelta, esimerkiksi asiakkuuksien kanssa olevia henkil6ita,
jotka osaavat tarvittaessa ottaa kantaa asiakkuuksiin liittyvasta nakokulmasta.

6.4.5 Konsultit

Konsulteilta saatava tieto on monesti tarkead, koska konsulttien puoleen yleen-
sa kdannytaan siina vaiheessa, kun organisaation omat resurssit eivat riita tilan-
teen selvittamiseen. Konsulttien kanssa kannattaa toimia siten, ettd oman orga-
nisaation resursseilla tehddan kaikki mahdollinen ja konsulteilta otetaan
ainoastaan se puuttuva tieto. Ei ole jarkevaa teetta konsultilla sellaista ty6ta,

jonka omakin organisaatio pystyy tekemaan.
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7 Toteutus kaytannossa

7.1 Tekninen ymparisto

Tekninen suunnittelu voidaan jakaa kahteen eri osa-alueeseen: On premises -
ymparistéssa suoritettaviin ratkaisuihin ja pilvesséa suoritettaviin ratkaisuihin.
Opinnaytteen kehittdmistehtavan kohteena on sosiaali- ja terveydenhuollon pal-
velut. Teknisessé suunnittelussa on myds huomioitava sosiaali- ja terveyden-
huollon palvelujen lisaksi kaikki muutkin organisaatiot, koska kaikki tehdyt toi-

menpiteet levitetddn mydhemmin muiden organisaatioiden kayttoon.

Suunnittelun alussa kartoitetaan kohdejarjestelmat, joiden valilla halutaan iden-
titeettien liikkuvan. Kun kohdejarjestelmat ja haluttu identiteettien likkuminen on
selvitetty, tdman jalkeen paneudutaan syvemmin identiteettien sisaltoon, eli mi-
ta attribuutteja halutut muutokset koskevat. Kun on selvitetty kohdeattribuutit,
talléin on hyva piirtda attribuuttitasolle meneva taulukko. Taulukossa kuvataan
identiteetin attribuuttien muoto jokaisen jarjestelman kohdalla. Taulukossa 1 on
esimerkkitaulukko siitd, miten identiteetin eri attribuutit on oltava eri jarjestelmis-
sa. Lopullinen taulukko esitetaan kaikille muutosta koskevien jarjestelmien paa-
kayttajille. Taulukko antaa jarjestelmien paakayttajille selkean kuvan identiteetin
attribuuttien muodosta eri jarjestelmisséa ja antaa mahdollisuuden puuttua epa-
kohtiin.

Taulukko 1. Identiteetin attribuutit eri jarjestelmissa.

Identity Vault Active Directory Driver [Text Driver
Description description Description
preferredName givenName FirstName
Internet Email Address |mail Email

mobile mobile WirelessPhone
Surname sn Lastname
Telephone Number telephoneNumber WorkPhone
Title title Title
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Opinnaytetyotd koskevassa ymparistossa identiteettien kasittelyn ytimen muo-
dostavat: eDirectory, Active Directory ja Azure Active Directory. Kuviossa 3 on

havainnollistettu kyseiset kolme hakemistoa, joissa identiteetteja sailétaan.

h 4

eDirectory [ J Active Directory <+ Azure Active Directory

Kuvio 3. Hakemistot, joissa identiteetteja sailétaan.

Kaikissa edella mainituissa hakemistoissa sailétaan ja kasitellaan identiteetteja.
Hakemistoissa identiteetit koostuvat attribuuteista ja attribuutit liikkuvat hake-
mistojen valilla annettujen saantdjen mukaan. Jokaisessa hakemistossa on
identiteetilla oltava jokin tietty attribuutin arvo, mikd pysyy aina samana identi-
teetin sijainnista riippumatta, koska aina on oltava varma tieto kasiteltavasta
identiteetin omistajasta. Samaa identiteettia eri ymparistdissa kuvaava attribuut-
ti on ns. lyhyttunnus. Lyhyttunnus on eDirectoryssa (eDir) CN, Active Directo-
ryssa (AD) SAM-Account-Name ja Azure AD:ssa SAM-Account-Name. EDir:n ja
AD:n valilla identiteettien véalinen synkronointi tapahtuu identiteetinhallinnan AD
-ajurin avulla. AD:n ja Azure AD:n vélilla identiteettien valinen synkronointi ta-
pahtuu AADC —palvelun avulla. Kunkin hakemiston kayttotarkoitus maaraa
identiteeteisséa olevat attribuutit, eli kaikkia eDir:ssa olevia attribuutteja ei synk-
ronoida AD:hen. Esimerkiksi identiteetin henkiléturvatunnus on sellainen attri-
buutti, jota ei synkronoida eDir:sta eteenpain tai jos synkronoidaan, talloin vie-
daan henkiléturvatunnuksen sijasta kryptattu arvo.

Identiteetinhallintaa rakennettaessa on huomioitava se, etta mista hakemistosta
luodaan maaraava hakemisto. Maaraavalla hakemistolla tarkoitetaan sitd ha-
kemistoa, jossa on aina oikea tieto identiteetista. Eli jos toisessa hakemistossa
yritetddn muuttaa jotakin identiteetin attribuuttia poikkeavaksi maaraavan ha-
kemiston arvosta, talléin maaraava hakemisto muuttaa attribuutin takaisin alku-
perdiseen arvoon. Yleensa maardavana on metahakemisto, eli tdssa tapauk-
sessa eDir. Jos ei maaritellda paahakemistoa, vaan annetaan kaikille
hakemistoille yhtéalainen valta, tallgin kasvaa riski siihen, ettd samalla identitee-
tilla on eri hakemistoissa eriarvoisia attribuutteja. Paahakemisto ei paata kaikis-

ta identiteettien attribuuteista, vaan tietyt attribuutit saavat maaraytya toisesta
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hakemistosta. On my6s mahdollista maarittaa siten, etta jokin attribuutti saa sen
arvon, mika sille on viimeiseksi asetettu jostakin hakemistosta. Esimerkiksi
identiteetin salasana on sellainen attribuutti, jota voidaan paivittad useammasta

eri lahteesta ja viimeisin asetettu arvo jaa voimaan.

Hakemistopalveluihin liittyy useasti monta ulkopuolista jarjestelmaa, joista tuo-
daan tai joihin viedaan tietoa identiteeteista. Kuviossa 4 on kuvattuna identiteet-
teja sailovat hakemistot ja niihin liitettyja jarjestelmia. Ulkopuoliset palvelut voi-
vat myos kayttdda hakemistoa identiteettien autentikoinnin varmistamiseen,

esimerkiksi aktiivihakemiston federointipalvelu (ADFS).

HR userApp ADFS Citrix Saas Office 365

eDirectory Active Directory <—J Azure Active Directory

Primus Database AD Tools Google Cloud Web App

Kuvio 4. Identiteetteja saildvat hakemistot ja niihin liitettyja jarjestelmia.

Hakemistopalveluihin liitettyjen ulkopuolisten jarjestelmien lisdantyminen aiheut-
taa sen, ettd identiteetit ja niihin liitetyt attribuutit liikkuvat monimutkaisemmin.
Edella mainittu tilanne aiheuttaa tarvetta oikeanlaiseen suunnitteluun, muutok-
senhallintaan ja dokumentointiin. Teknisesta nakokulmasta katsottuna suunnit-
telussa huomioidaan kohdejarjestelméan attribuuttien vastine eDir:ssa, attribuut-
tien liikkumissuunnat ja saannoét attribuuttien kasittelyyn. Kohdejarjestelman ja
eDir:n attribuuttien vastine toteutetaan schemamappauksella (liite 1). Schema-
mappauksessa kerrotaan eDir:lle haluttujen attribuuttien vastine kohdejarjes-
telmassa, esimerkiksi HR:ssa kustannuspaikka voi olla KP ja eDir:ssa costcen-
ter. EDir:n schemaa laajentamalla voidaan lisata attribuutteja, jos jo olemassa
olevista ei l0ydy kayttotarkoitukseen sopivaa attribuuttia. Attribuuttien liikkumis-
suunnat eDirectoryn ja kohdejarjestelman valissa tapahtuu filtterilla (lite 2). Filt-
terissd maaritellaan se, etta saako attribuutti likkua molempiin suuntiin, vai pel-
kastaan toiseen suuntaan ja kumpi jarjestelmd on maarddvassa asemassa.

Maaraava asema tarkoittaa sita, etta jos eDir:ssa ja kohdejarjestelméssa samal-
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la attribuutilla on eri arvo, niin talldin maaraava jarjestelma pakottaa kyseisen
attribuutin samaan arvoon. Saanndilla eDir:ssa maaritellaéan se, kuinka toimi-
taan attribuuttien arvojen muuttuessa. Esimerkiksi jos jonkin attribuutin arvo on
0, talléin kohdejarjestelmassa ei tapahdu mitddn, mutta jos vastaava arvo onkin

1, talléin kohdejarjestelmassa tapahtuu ennalta maaritelty tapahtuma

Muutoksen hallinnalla tarkoitetaan sita, kun johonkin jarjestelmdan tehdaan
muutoksia, talldin kyseisista muutoksista tiedotetaan etukateen asianmukaisella
tiedotuskanavalla. Identiteetinhallinnan osalta muutoksen hallinnan tarkeys ko-
rostuu sitd enemman, mitd enemman jarjestelmia on kytketty identiteetinhallin-
taan. Pahimmassa tapauksessa johonkin identiteetinhallintaan kytkettyyn jarjes-
telmaan tehdaan attribuutin merkitykseen liittyva muutos, kyseistd muutosta ei
suoriteta identiteetinhallintaan ja taman johdosta identiteetit saattavat kayttaytya
poikkeavalla tavalla. Edella mainittuja ongelmatilanteita pyritédn ennakoimaan
identiteetinhallinnan toimintaa suunniteltaessa, mutta kaikkiin poikkeamiin ei

valttamatta pystyta etukateen puuttumaan.

Muutoksen hallinnassa huomioidaan muutoksen vaikuttavuus. Pienid muutoksia
pystytddn tekemaan hyvin kevyellakin tiedottamisella. Isommissa muutoksissa
saatetaan joutua pyytamaan johdontuki kohteena olevalle muutokselle ja muu-
toksesta on tehtdva oma projekti. Muutoksista tiedottaminen on hyva tehda laa-
jalla skaalalla, koska nain ollen useampi organisaatioon kuuluva henkil6 tietda

jarjestelmissa tapahtuvista muutoksista.

7.1.1 Dokumentointi

Dokumentointi voidaan jakaa yleiseen ja tekniseen dokumentointiin. Yleinen
dokumentointi on sellainen, jossa nékyy identiteetinhallinnan toiminta yleisella
tasolla. Teknisessd dokumentaatiossa syvennytddn identiteetinhallinnan toimin-
taan tekniselld tasolla. Dokumentoinnin tarkeys korostuu entisestaan sitd mu-
kaa, kun identiteetinhallinnan piiriin liitetddn uusia jarjestelmia tai rakennetaan

uusia toiminnallisuuksia.
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Yleisestd dokumentaatiosta voidaan identiteetinhallinnan kohdalla puhua myé6s
jarjestelmaintegraatiodokumentaatiosta, koska identiteetinhallinta on kaytan-
ndssa osa jarjestelmaintegraatiota. Yhden haasteen dokumentointiin luo se, et-
ta dokumenttia kayttavat yleensa hyvin erilaiset ihmiset, ja kaikkien kayttajien
tulisi saada dokumentaatiosta selville omaan osa-alueeseensa liittyva olennai-
set asiat (Makisalo 2016, 28). Edella mainitun haasteen liséksi toinen merkitta-
va haaste on dokumentin paivittdminen ja tdman johdosta dokumentoinnin tulee

olla olennainen osa muutosprosesseja.

Tekninen dokumentointi on suunnattu sellaiselle kohderyhmille, joilla on tekniset
valmiudet ymmartaa kohdejarjestelman toiminnallisuus. Laadukas tekninen do-
kumentaatio on hyvin suunniteltua, selkeéata ja riittavan yksinkertaista. Oleellista
on saada dokumentaation kohde ymmartamaan kasiteltava asia riittavalla tark-
kuudella, jotta han voisi siséistaa kuvattavan kohteen eri toiminnot. (Kokkonen
2016, 9)

7.2 On premises -toteutus

7.2.1 Active Directory

AD:ssa olevat ryhmaét vastaavat identiteetinhallinnassa olevia resursseja. Ryh-
mid voidaan hyotdyntaa O365 -palvelussa moneen eri tarkoitukseen: lisenssien
hallinnointiin, SharePoint -oikeuksien maarittelyyn, sahkopostin jakelulistojen
jasenyyksien hallinnointiin, jaettujen kalentereiden hallinnointiin ja moniin muihin

identiteetteihin liittyviin oikeuksien hallinnointiin.

Ryhmat on jarkevinta nimeta kunkin asiakasorganisaation nimeamiskaytantdjen
mukaan, nain ollen tarvittaessa ryhman nimestéa nékee sen, ettd mihin organi-
saation ryhma kuuluu. Ryhmat sijoitetaan organisaatioyksikdihin (OU), jossa
muutkin ryhmat sijaitsevat. Ryhmiin asetetaan ennalta maaritettyyn Exten-
sionAttribute:n arvo, jonka mukaan kunkin Azure AD -tenantin AADC pystyy

tunnistamaan ryhman ja synkronoimaan sen Azure AD:hn. Jokainen Azure AD -



42

tenantti vaatii oman AADC:n, joten kukin tenantin AADC tunnistaa vain sita kos-
kevat tapahtumat.

Identiteetinhallinta lisda kayttajat ryhmiin ajuria hyédyntaen, eli ajuri havaitsee
identiteetinhallinnassa olevaan resurssiin tehdyt muutokset ja suorittaa kaytta-
jan lisdéamisen ryhmaan. On olemassa tilanteita, joissa taytyy jasenyys antaa
tapauskohtaisesti AD-tyOkaluja kayttéden, koska identiteetinhallinnan saanndailla
ei pystytd kaikkea kattamaan. Pelkkd kayttajan lisddminen synkronoitavaan
ryhmaan ei riitd, vaan kukin kayttdja on erikseen synkronoitava Azure AD:hen.
Kayttajien synkronointi Azure AD:hen tapahtuu ryhmien tapaan ExtensionAttri-
bute:n arvoa hyddyntamalla.

7.2.2 Rooli-jaresurssihakemisto

Roolit ja resurssit sijaitsevat metahakemistossa, kuin myods identiteetit sijaitse-
vat samassa metahakemistossa. Metahakemisto on NetlQ:n valmistama eDi-
rectory LDAP-hakemisto. Roolien ja resurssien sijainnilla eDir:ssa ei ole merki-
tystd muokkaamisen kannalta. Roolien ja resurssien hallintaan on oma GUI,

jonka kautta suoritetaan kaytanndssa kaikki tarvittavat toimenpiteet (kuva 1).

NetlQ Identity Manager f

Welcome ua Identity Self-Service Work Dashboard Roles and Resources Compliance Administration Logout  Help
ROLES AND RESOURCES A
@ Role Catalog

Halg Catalon) New: Refresh | Customize Fitter @ | Rows: 100 +

Resaunceicatalon Role Name = Role Level Categories Role Status

50D Catalog 5 c
oDGalalog BH security Administrator ITRole System Roles” _ Created

IT Role
IT Role
IT Role
IT Role
IT Role System Roles  Created

REPORTS A Created
Role Reports Created
R Created
SoD Reports
Created

User Reports

CONFIGURATION A

IT Role System Roles  Created
IT Role Sys
IT Role System Roles  Created

. oles.  Cred
Configure Roles and Resources Roles  Created

Settings

Kuva 1. Nakyma ldentiteetinhallinnan rooli-luettelosta (NetlQ 2018).

AD:ssa sijaitsevat kayttajaryhmat eivét ole ainoita identiteetinhallinnan ulkopuo-
lisia resursseja, joita voidaan kytkeda identiteetinhallinnan siséisiin resursseihin.
Identiteetinhallinnan resurssin kautta on mahdollista luoda sahkdpostilaatikko,

kaynnistaa tyonkulku, muuttaa kohdeattribuutin arvoa ja tehd& muita vastaavia
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toimintoja. Opinnaytety6ta koskevassa tybnannossa pysyttaydytdan AD:ssa Si-
jaitsevissa kayttajaryhmissa.

7.2.3 Nimeaminen

Resurssit voidaan kytkeda identiteettiin roolin kautta, eli resurssi on kytketty tiet-
tyyn rooliin tai rooleihin ja télléin identiteetin saama rooli tuo resurssin muka-
naan. Resurssi voidaan myos kytkea suoraan staattisesti ajurin kautta, eli ajuriin
asetettujen sdantojen taytyttya identiteetti saa kyseisen resurssin. Hallinnan ja
seurattavuuden kannalta on parempi, ettd resurssit kiinnittyvat identiteetteihin

roolien kautta.

Resurssin nimeamisessa kannattaa kiinnittdd huomioita siihen, etta nimi ei ole
liian tekninen, vaan pikemminkin resurssia kuvaava. Hyvin kuvaava nimi tarkoit-
taa sitd, etta jos resurssi saatetaan jossakin vaiheessa asiakkaan nékyville, tal-
|6in asiakas pystyy helposti paatteleméaéan resurssin toiminnallisuuden. Resurs-
sin nimedmisessa on syyta unohtaa Roolin nimet, koska resursseja saatetaan

kytkea ristikkain eri roolien kanssa.

Roolien nime&mista suunniteltaessa on ensimmaiseksi mietittava tulevia roolien
kayttajia, yleensa kyse on loppukayttdjista. Roolin nimen on oltava kytkdksissa
kohdeidentiteetin profiloituun toimenkuvaan. Edella mainittu profilointi tarkoittaa
sitd, ettd uudet identiteetit profiloidaan ennalta maéariteltyjen ehtojen mukaan ja
taten profiloitu identiteetti saa méaaritellyn roolin automaattisesti. Automaattisen
roolin lisdamisen lisaksi rooli voidaan myds anoa tyonkulun kautta loppukaytta-

jan toimesta ja talldin roolin kuvaava nimi auttaa loppukéayttgjaa.
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7.3 Azure Active Directory ja O365 -palvelu

0365 -palvelussa lisenssit voidaan kytked kohdeidentiteetteihin suoraan tai
ryhmien kautta. Suoraan kytkettdessa voidaan kayttda kahta eri menetelmaa,
graafista kayttoliittymaa (GUI) tai PowerShell komentotulkkia. GUIL:n kautta li-
senssin lisdaminen tapahtuu internetselaimen kautta kirjautumalla admin -tason
tunnuksilla 0365 -palveluun. PowerShell komentotulkin kautta lisenssin lisaa-
minen tapahtuu siten, ettd ensimmaiseksi kaynnistetaan etukateen jo asennettu
Azure AD Powershell moduuli, sitten kytkeydytddn Azure AD:hn admin -tason

tunnuksilla ja annetaan tarvittavat powershell komennot.

Lisenssin lisdaminen ryhmien kautta tapahtuu siten, ettéd ensin kirjaudutaan
admin -tason tunnuksilla Azure AD -portaaliin ja sitten lisataan lisenssipaketti
kohderyhmaan. Lisenssipakettia lisattdessad voidaan halutessa antaa kohde-
ryhmien jasenille kaikki paketin sisaltdmat palvelut tai annetaan vain osa palve-
luista. Lisenssien lisddmisessa voidaan myos kayttdd PowerShell komentotulk-

kia.

7.4 Identiteettien roolitus sosiaali- ja terveydenhuollon palveluissa

Kuviossa 5 on esitelty roolien luokittelumalli siitéa, miten resurssit liitetdén roolei-
hin ja roolit kayttajiin. Resurssit on jo etukateen liitetty sovittujen ehtojen mu-
kaan rooleihin. Roolit liittyvat kayttajiin maariteltyjen sdéantéjen mukaan tai ano-
misprosessin kautta. Luokittelumallissa profilointi on keskidssa, eli profilointi
muodostuu ymparilla olevista tekijoista ja profiloinnin tapahduttua identiteettiin

kytketaan haluttu rooli.



45

SOTE - g <
Erikoissairaanhoito | . . { Laitoshuoltaja
organisaatio

Perussairaanhoito Sihteeri

Sosiaalihuolto =R Psykologi

\ ] Hammashoitaja

Tybterveyshuolto ——— — Profilointi —
Laakari
Kustannuspaikka ‘ G Ine...

\ 4 \ 4 A 4
Rooli 1 Rooli 2 Rooli 3
0365 -lisenssi 1 = i
i XS -Levyjaot
‘ - T | -Kalenterioikeudet ‘
0365 -lisenssi 2 i 3 o .\: -Intraoikeudet

‘ -Hankintaoikeudet |

-Oikeudet eri jarjestelmiin

] ) . -Ine...
ossssenssis -~ NN Resurssit D \

Kuvio 5. Roolien luokittelumalli.

7.4.1 Profilointi

Luotu identiteetti profiloidaan etukdteen annettujen neljan eri tunnisteen mu-
kaan. Profilointiin kaytettava toiminto on rakennettu siten, ettéd identiteetti saa
jokaisesta neljasta eri tunnisteesta aina jonkin arvon. Edella mainittu toimenpide
varmistetaan siten, ettd uutta identiteettid luotaessa prosessi ei etene, kunnes
kaikki tarvittavat arvot on annettu, kaytannoéssa tama tarkoittaa pakotettujen

kenttien kayttamista kayttajatunnusten hakemiseen tarkoitetussa lomakkeessa.

7.4.2 Organisaatio

Sosiaali- ja terveydenhuollon organisaatioon luotava identiteetti tunnistetaan or-
ganisaation nimesté ja organisaation numerosta. Identiteetin tunnistamiseen or-

ganisaation osalta kaytetdan yritysnumeroa. Yritysnumeron kayttaminen orga-
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nisaation tunnistamiseen on parempi vaihtoehto, kuin organisaation nimi. Orga-
nisaatio nimeen perustuvassa tunnistamisessa on se vaara, ettd jossain tapa-
uksissa organisaatiot vaihtavat nimedan organisaationumeron kuitenkin pysyen
ennallaan ja tallaisissa tilanteissa organisaation nimeen perustuvat tunnistamis-
saann6t on muutettava. Tunnusten hakijalle organisaatiotieto ei aiheuta min-
kadanlaista ongelmaa, koska on vain olemassa yksi sosiaali- ja terveydenhuollon

organisaatio, johon on mahdollista anoa uusi kayttajatunnus.

7.4.3 Alueet

Alueita Sosiaali- ja terveydenhuollon organisaatiossa on nelja kappaletta: eri-
koissairaanhoito, perussairaanhoito, sosiaalihuolto ja tydterveyshuolto. Uuden

tyontekijan aloittaessa han sijoittuu jollekin edella mainitusta neljasta alueesta.

7.4.4 Kustannuspaikka

Kustannuspaikka koostuu kustannuspaikan numerosta ja kustannuspaikan ku-
vauksesta. Jokaisella Sosiaali- ja terveydenhuollon organisaatio kuuluvalla
identiteetilla on aina jokin kustannuspaikka. Kustannuspaikka ei ole ainoastaan
identiteetinhallinnassa kasiteltava tietue, vaan samaa kustannuspaikkaa kayte-
taan HR:ssa. Edella mainitusta syysta identiteetinhallinnan ja HR:n valilla on yh-
teys, eli HR:ssé tapahtuvat kustannuspaikan muutokset siirtyvat myos identitee-
tinhallintaan. Kustannuspaikkoihin perustuviin saantoihin liittyy se haaste, etta
organisaatioilla on tapana silloin talldin uudistaa kustannuspaikkarakennetta.
Jos kustannuspaikkarakenteen muutoksista ei ajoissa tiedoteta identiteetinhal-
linnan yll&apitdjia, talléin seurauksena voi olla identiteettien odottamaton kayttay-

tyminen identiteetinhallintaan kytkoksissa olevissa jarjestelmissa.
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7.45 Toimenkuvat

Toimenkuvat ovat kdytanndssa kohdeidentiteetin omaavien henkildiden tittelei-
ta. Uutta kayttajatunnusta anottaessa titteli voidaan valita valikosta, jos valikosta
ei 10ydy sopivaa, sitten sen voi kirjoittaa. Jos uutta kayttajatunnusta haettaessa
titteli valitaan valikosta, talloin kohdeidentiteetti saa spesifioidun roolin. Jos
edellda mainitun valinnan sijaan titteli kirjoitetaan, talldin kohdeidentiteetti saa

yleisen roolin.

7.4.6 Roolit

Kohdeidentiteetti saa halutun roolin maariteltyjen ehtojen mukaan. Esimerkiksi
sosiaali- ja terveydenhuollon organisaation tytntekijd saa osastorooliin silloin,
kun tyontekijan identiteetin yritysnumero on organisaatioroolin edellyttamé ja

kustannuspaikkanumero on osaston edellyttdma.

7.4.7 Yleiset resurssit

Yleisid resursseja ovat niitd resursseja, jotka on tuotu O365 -resurssien liséksi
identiteetinhallinnan piiriin. Yleisia resursseja voivat olla: levyjaot, kalenterioi-
keudet, hankintaoikeudet, oikeudet eri jarjestelmiin ja kaikki muut identiteetin-

hallinnan piirissa olevat jarjestelmat.

7.4.8 0365 -resurssit

0365 -resurssit jakautuvat lisenssien ndkdkulmasta Office 365 Enterprise E1 ja
Office 365 Enterprise E3 -lisenssipaketteihin. E1 -lisenssi siséltdd palvelut Ex-
change, OneDrive, SharePoint, Microsoft Teams ja Yammer. E3 -lisenssi sisal-

t&d& samat palvelut kuin E1 -lisenssi ja lisdksi Office-sovellukset.
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7.5 Vaihtoehtoiset ratkaisut

Jos kohdeidentiteetti on sellainen, etta sita ei saada profiloitua etukateen suun-
nitellulla prosessilla, talldéin on oltava olemassa vaihtoehtoinen ratkaisu asiak-
kaan tarvitseman resurssin myontamiseen. Ylipaataan roolipohjaisella toimin-
nalla ei ole tarkoituskaan kattaa kaikkia mahdollisia skenaarioita, vaan ne jotka
on kohtuullisella vaivalla mahdollista profiloida etukateen.

7.5.1 Erillinen pyyntélomake

Asiakkaalle tarjotaan erillinen pyyntdlomake, jolla riittavat valtuudet omaava
asiakkaan organisaation edustaja voi tilata tarjolla olevia lisenssipaketteja. Edel-
l& mainittu tilanne voi tulla eteen sellaisessa tilanteessa, jossa kohdeidentiteetti
on saanut profiloinnin kautta E1 -lisenssipaketin, mutta tyotehtavien takia tarvit-
seekin E3 -lisenssipaketin.

7.5.2 Muut yhteydenottokanavat

Kiireellisisséa tapauksissa yhteydenotto tapahtuu puhelimitse tai IT-palvelu hal-
linnan kautta erillisella tukipyynnélla. Kiireellinen tapaus voi olla sellainen, etta
on nopea tarve kayttaa Office 365 -palvelusta sellaisia ominaisuuksia, jota ei ole
kohdeidentiteetille mydnnetty ja kyseiseen toimenpiteeseen on saatu lupa val-

tuudet omaavalta asiakkaan organisaation edustajalta.

7.5.3 Esimerkki roolituksesta sosiaali- ja terveydenhuollon palveluissa

Kuviossa 6 on esitetty esimerkkitilanne, jossa sihteeri aloittaa tydsuhteen pe-
russairaanhoidon yksikdssa. Identiteetinhallinnan kautta anotaan kayttajatun-

nukset uudelle tyontekijalle. Profiloinnin kautta kohdeidentiteetille luodaan jase-
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nyys tarvittavaan rooliin ja sitd kautta O365 -resurssiin. Kohdeidentiteetti saa

AD:ssa ryhméajasenyyden O365 -resurssin kytkoksen mukaan. AD:sta ryhman

jasenyydet synkronoidaan Azure AD:hen ja nain ollen ryhman uusi jasen saa

0365 -palvelut kayttoonsa.

SOTE-organisaatio | Uusi tyontekija

Perussairaanhoito

sihteeri e /

Kustannuspaikka £

Rooli

Y

0365 -resurssi

Kuvio 6. Esimerkki roolituksesta.
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8 Pohdinta

8.1 Tavoitteiden toteutuminen ja arviointi

Kehitystehtavan tarkoituksena oli tutkia ja toteuttaa rooli- ja resurssipohjainen
toiminta Office 365 -palvelujen osalta kohdeorganisaation yllapitamassa identi-
teetinhallinnan jarjestelméassa. Kehitystehtava painottui sosiaali- ja terveyden-
huollon palveluun. Kehitystehtavassa kaytiin lapi tarvittavat toimenpiteet siihen,
kuinka otetaan identiteetinhallinnassa kaytt66én roolipohjainen Office 365 -
palvelujen hallinta. Kehitystehtava ei anna tarkkaa ratkaisua kayttoonotettavaksi
vaan paremminkin mallin, jonka mukaan on mahdollista toteuttaa rooli- ja re-
surssipohjainen toiminta Office 365 -palvelujen osalta ja sama toiminnallisuus
on my6hemmin kopioitavissa muihin jarjestelmiin. Oleelliset kohdat tavoitteiden

toteutumisen kannalta olivat kaytanndn suunnittelu ja toteutus kaytannossa.

Kaytannon suunnittelu siséltaa tarvittavat tiedot, joiden perusteella pystytdan
siirtymaan toteutukseen. Suunnittelussa huomioitiin sosiaali- ja terveydenhuol-
lon ympariston luomat haasteet, joita ovat esimerkiksi tyontekijoiden liikkuvuus,
vaihtuvuus, maardaikaisuudet ja tydroolien muuttuminen. Office 365 -palvelujen
osalta suunnittelussa muodostuu tarkeéksi tekijaksi asiakkaiden kanssa kayta-
vat neuvottelut lisenssipakettien osalta, koska kyseisten pakettien sisallét vai-
kuttavat lisenssien hintoihin. Office 365 -palvelujen osalta resurssien tekeminen
on suoraviivaista toimintaa. Roolien automaattinen maarittely sosiaali- ja ter-
veydenhuollon ymparistdssa osoittautui haastavaksi toimenpiteeksi, koska ai-
emmin mainitut sosiaali- ja terveydenhuollon haasteet aiheuttavat sen, etta
identiteetteja ei pystyta profiloimaan ehdottomalla varmuudella kovinkaan syval-
le. Syvyydella tarkoitan sitd, etta esimerkiksi organisaatiotason rooli on helppo
maarittdd, mutta edetessa syvemmalle organisaatiorakenteessa profiloinnin eh-
dottomuus muuttuu epavarmaksi. Ehdottomuudella tarkoitan sita, etté identiteet-
ti on profiloitu varmasti oikein annettujen ehtojen mukaan, koska vaaranlaisen
profiloinnin tapahtuessa kohdeidentiteetti saattaa saada sille kuulumattomia re-

sursseja.
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Toteutus jakautuu kahteen eri osaan, tekniseen rakentamiseen ja roolien luokit-
telun mallin mukaisesti identiteettien profiloinnin toteuttamiseen. Pilvipalveluiden
osalta vastaavia toteutuksia on jo olemassa, koska pilvipalvelujen nakdkulmasta
ei ole valia silla, ettd milla keinoilla identiteetti on lisatty ryhméaan On Premises
AD:ssa. On Premises AD:n osalta kerrottiin kuinka ryhnmat on syyta nimeta vas-
taaviksi identiteetinhallinnan resurssien kanssa. ldentiteetinhallinnan nakékul-
masta katsottuna kerrottiin seikkaperaisesti identiteettien attribuuttien merkityk-
set ja niihin kohdistuvat muutokset eri identiteettejd sailovien hakemistojen

kannalta.

Roolien luokittelumallissa kaytiin lapi identiteetin profiloiminen. Kyseinen malli
mahdollistaa identiteetin profiloimisen sosiaali- ja terveydenhuollon palvelujen
osalta. Mallissa kerrottiin kaikki profilointiin vaikuttavat osatekijat ja miten O365
-lisenssipaketit kytketd&n niihin. Jos suunnitteluvaiheessa on profiloinnin ehdot
saatu sovittua, talldin tekninen toteuttaminen on suoraviivaista toimintaa. Luokit-
telumallin riskind on jo aiemmin mainittu mahdollisuus siihen, etta kustannus-
paikat ja tittelit saattavat asiakkaan puolelta vaihdella identiteetinhallinnan ylla-

pitdjien tietAmatta.

Kokonaisuutena opinnaytety® vastaa annettuun toimeksiantoon. Toimeksian-
toon liittyen on huomioitava se, ettéa opinnaytetyonprosessin aikana kehitystyon
kohteena oleva ympaérist6 on kokenut muutoksia ja kaikkia néitd muutoksia ei
ole pystytty huomioimaan opinnaytetydssa. Tietyissa kohdissa opinnaytetytta
teksti on identiteetinhallintaan liittyvaa teknista sanastoa ja osalle lukijoista timéa
aiheuttaa hdmmennysta. Asiakkuuksiin ja pilvipalveluihin liittyvista seikoista olisi
pystytty kertomaan enemmankin, mutta paatettiin pitdaa painopiste toimeksian-
toon liittyen rooli- ja resurssipohjaisessa toiminnassa. ldentiteetinhallintaan liit-
tyvista tulevaisuuden suunnitelmista kerrottiin yleisella tasolla, koska kyseiseen
aiheeseen liittyy monia eri tekijoita ja niita kaikkia ei pystyta hallitsemaan palve-

lun tarjoajan organisaation puolelta.
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8.2 Johtopaatokset

Identiteettien tunnistamisen kautta tapahtuva profilointi on suurin haaste identi-
teettien roolienmaarittelyssa sosiaali- ja terveydenhuollon organisaatiossa. On
tarkkaan pohdittava ne keinot, joilla pystytdan riittavalla varmuudella profiloi-
maan sosiaali- ja terveydenhuollon organisaatiossa tydskentelevat henkil6t.
Profiloinnin kautta annettavat roolit siséltavat sellaisia resursseja, joilla on lupa
kohdentua ainoastaan niille tarkoitettuihin identiteetteihin. Jos profiloinnissa on
mahdollisuus poikkeamiin, talléin kyseisen profiloinnin kautta tapahtuvaa roolien
myontamista ei pida toteuttaa. Jos jokin tietty rooli on myonnettava kohdeidenti-
teetille ilman automaattisesti tapahtuvaa profilointia, talldin mydntadmisen on ta-
pahduttava erillisen anomisprosessin kautta ja tasta tapahtumasta tallennetaan

lokitieto.

Roolien oikean maaran maarittdminen on mietittdva sen kautta, ettd mita kaik-
kea roolien kautta halutaan tuoda identiteetinhallinnan piiriin. Sitd parempi, mita
enemman yksi rooli sisdltda resursseja. Jos suunnittelu on menossa siihen
suuntaan, ettd jokaiselle resurssille on oltava oma rooli, talléin on syyta pohtia
uudestaan roolien ja resurssien suhdetta. On olemassa suuri riski siing, etta
roolipohjaista identiteetinhallintaa suunnitellessa takerrutaan vahemman tarkei-

siin resursseihin, kun enneminkin pitéisi ensin haarukoida suurimmat tarpeet.

Muutoksien tunnistaminen ja tdmén myoéta tapahtuva identiteetinhallinnan kon-
figurointi on tarke&ssd asemassa identiteetinhallinnan luotettavan toiminnan
kannalta. Osa muutoksista tapahtuu yllapitdjien oman havaintojen kautta, esi-
merkiksi lokitietoja tutkittaessa lIdydetaén poikkeama ja taman johdosta suorite-
taan tarvittavat korjaustoimenpiteet. Tietoturvapaivitykset, lakimuutokset ja muut
etukateen tiedossa olevat muutostarpeet ovat normaalia jarjestelman yllapita-
miseen liittyvaa toimintaa. Yllapitajien huomaamatta jddneet poikkeamat nouse-
vat esille arkipéaivaisen toiminnan kautta ja niistd oman organisaation tai asia-
kasorganisaation edustajat ilmoittavat sahkodisia viestintdkanavia pitkin.
Etukateen tiedostettavia muutoksia ovat myds identiteetinhallintaan liitettyjen
jarjestelmien muutokset ja ndissd muutoksissa on alusta alkaen hyva pitaa
identiteetinhallinnan yllapitdjat mukana. ldentiteetinhallintaan liitettyjen jarjes-

telmien muutokset ilman ennakkotietoja on suuri haaste, koska jarjestelmista
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vastaavat tahot saattavat tyoskennelld asiakasorganisaatiossa ja heilla ei valt-
tamatta ole tietoa siita, ettd mihin kaikkeen kyseisesta jarjestelmasta on kytkok-
sid. Uusien jarjestelmien kayttdonotoissa on syyté luoda johdettu projekti, jossa
huomioidaan kaikki uutta jarjestelméa koskevat osapuolet. Uusien jarjestelmien
kayttoonottoprosessia ei pelkastaan tarkastella identiteetinhallinnan kannalta,
vaan myos muiden jarjestelmien kannalta, esimerkiksi uuden jarjestelman do-

kumentointi ja varmistukset.

Asiakasorganisaation ja identiteetinhallinnan yllapitdjien vallan ulkopuolella ovat
kolmansien osapuolien jarjestelmét. Naissa tapauksissa identiteetinhallinnan yl-
lApitajat ovat taysin jarjestelmaa tuottavien organisaatioiden tiedottamisen va-
rassa. Taman johdosta on erittdin tarkeaa seurata jarjestelmaa tuottavien orga-
nisaatioiden tiedotteita, uutissivustoja, blogeja ja muita mahdollisia
tiedotuskanavia. Esimerkiksi Microsoftin toimittama O365 -palvelu on sellainen,
ettd sitd kehitetaan jatkuvasti ja taman johdosta on oltava jatkuva seuranta tule-
via ominaisuuksia silmalla pitaen. Jatkuva seuranta mahdollista varautumisen
tuleviin muutoksiin ja nain ollen tulevista muutoksista voidaan ottaa irti paras

mahdollinen hyoty.

Kohdassa 7.5 vaihtoehtoiset ratkaisut kaytiin I&pi vaihtoehdot, jos kohdeidenti-
teetin saama rooli ei sisallakaan tarvittavaa resurssia. Kyseinen muutostarve voi
kohdata asiakasta vaikka esimerkiksi siten, etté asiakkaalle on roolin kautta an-
nettu E1 -lisenssipaketti, mutta nopeasti muuttuneen tydtilanteen takia han tar-
vitseekin E3 -lisenssipaketin. Kyseinen tyétilanteen muutos voi olla sellainen,
ettd se ei nay missdan identiteetinhallintaan liitetyssa jarjestelmassa ja taman
johdosta automaattisesti ei pystyta tunnistamaan kohdeidentiteetin profiiliin ta-

pahtunutta muutosta.

Niin kauan kun ihmiset tekevat paatoksia, niin poikkeamilta ei voida valttya.
Poikkeamat kuuluvat inhimilliseen toimintaan, joten niistd ei pida tuomita ke-
taan, elleivat poikkeamat ole tahallisesti tehtyja. Poikkeamiin liittyvat ennaltaeh-
kaisy, raportointi ja seuranta. Ennaltaehkaisyyn liittyy etukateen maaritetyt oi-
keudet rooleihin ja sitd kautta resursseihin. Tietyn organisaation tiedot
omaavalle identiteetille pystytdan kohdistamaan vain maaritetyt roolit ja nain ol-

len jarjestelmé& estaa poikkeamien syntymisen. Jarjestelmasta saatavia raportte-
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ja tarkastellaan yhdessa asiakkaiden edustajan kanssa ja tarpeen vaatiessa
pystytddn korjaamaan poikkeamien mahdollisuudet, jos tallaisia mahdollisuuk-
sia on jaanyt suunnitteluvaiheen jalkeen identiteetinhallintaan. Kun ilmenee tar-
ve jalkikateen selvittad tapahtunutta poikkeamaa, talléin hydédynnetaan seuran-

taan tarkoituksenmukaisesti maariteltya lokitusta.

8.3 Jatkotoimenpiteet ja tulevaisuuden ajatukset

8.3.1 Identiteetinhallinnan ndkdkulma

Opinnaytetyon kehitystehtavassa keskityttiin rooli- ja resurssipohjaisen toimin-
nan toteutukseen Office 365 -palvelujen osalta sosiaali- ja terveydenhuollon or-
ganisaatiossa. Kyseinen toteutus koskee kaytannossa lisenssipakettien jakelua
halutuille rooleille. Seuraavaksi on tutkittava tarkemmin Office 365 -palvelujen
kautta tarjottavia sovelluksia ja kuinka niitd olisi mahdollista tuoda identiteetin-
hallinnan piiriin. Esimerkiksi voidaanko Office 365:n Teams tiimitydn kanavien
oikeuksien hallinta toteuttaa identiteetinhallinnan roolien avulla siten, etta esi-
miesasemassa olevilla on automaattisesti omistajaoikeus ryhmakeskusteluihin

ja ilman esimiesasemaa olevilla on jasenyysoikeus.

Office 365 -palvelujen kayttd tulee laajenemaan sosiaali- ja terveydenhuollon
organisaation lisdksi muissakin saman identiteetinhallinnan piirissa olevien or-
ganisaatioiden kohdalla, joten kyseinen konsepti on kopioitavissa muiden orga-
nisaatioiden kayttoon. Jokaisen organisaation kanssa on erikseen neuvoteltava
Office 365 -palvelujen kaytdn vaativien lisenssipakettien sisallosta ja muista ai-

heeseen liittyvista seikoista.

Jatkossa identiteetinhallinnan palveluiden on asiakkaiden nakdkulmasta mentéa-
va siihen suuntaan, ettd mahdollisimman paljon asioita tapahtuu piilossa taus-
talla. Silloin kun identiteetinhallinta edellyttdd ihmisen puuttumista prosessiin,
talléin kyseinen tapahtuma kannattaa tarjota asiakkaalle itsepalveluna niin pit-
kalle kuin se on mahdollista. Edell& mainittu itsepalvelu on asiakkaiden kanssa

sovittua tyonjakoa, eli kyseessa on tekojen vaihdantaa.
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Storbacka ja Lehtinen kiteyttavat tekojenvaihdannan seuraavalla tavalla: Tyon-
jaosta sopiminen tekojen osalta on erds keskeisia yrityksen kannattavuuteen ja
asiakkuuden kehittamiseen liittyvid ndkdkohtia. Tama merkitsee sitd, etta asia-
kas panostaa tekojen osalta aikaa, tyota ja rahaa. Asiakkaan rooli ei nain ole
vain tavaroita kayttava objekti, vaan myods asiakkuuden kehittamiseen osallistu-
va subjekti. (Storbacka & Lehtinen 2006, 47)

Monella eri alalla tydn tekeminen on muuttumassa liikkuvammaksi, eli tyonteki-
joilla ei enaa valttdmatta ole nimettyja tyopisteita ja toita tehdaan paljon oman
toimiston ulkopuolella. Etatyé on jo normaalia toimintaa monella tydpaikalla ja
samalla tydaikojen joustavuus muuttaa tyon tekemisen luonnetta. Tyon liikku-
vuus ja aikaan sitomattomuus asettavat identiteetinhallinnalle vaatimukset pal-
vella kellon ympari. Identiteetinhallinnan palveluiden on oltava paatelaiteriippu-

mattomia.

Pilviratkaisut ovat jo osa organisaatioiden IT-ratkaisuja ja tulevaisuudessa pilvi-
pohjaiset ratkaisut tulevat lisddntymaan. Office O365 -palvelun mydta kayttajien
identiteetit sijaitseva Azure AD -kayttajahakemistossa. Talla hetkella tyypillisesti
identiteetit synkronoidaan On Premises AD:sta O365 -palveluun. Tulevissa rat-
kaisuissa tilanne voi olla se, etta tunnukset viedaan suoraan Azure AD -
hakemistoon ilman On Premises AD:ta. Talla hetkella on jo olemassa toteutuk-
sia, joissa perusasteen koulujen oppilaiden tunnukset synkronoidaan suoraan
oppilashallintojarjestelmastd 0365 -palveluun. Edella mainitut seikat on huomi-
oitava identiteetinhallinnan jarjestelmiéa suunniteltaessa, koska pilvipalvelut ovat

osa identiteetinhallintaa.

Identiteetinhallinnan ohjelmistotoimittajan vaihtaminen saattaa tulla ajankohtai-
sesti moninaisista syista. Oli ohjelmiston vaihtamisen syy mika tahansa, niin jo-
ka tapauksessa on kyseessa iso projekti. Identiteetinhallinnan ohjelmistovaihto-
projektin  suuruus riippuu  sitd, ettd miten laajasti kaytossa oleva
identiteetinhallinnan ohjelmisto on integroitu toisiin jarjestelmiin. Identiteetinhal-
linnan ohjelmistotoimittajan vaihtaminen saattaa myds toteutua mahdollisesti
voimaan astuvan maakuntauudistuksen myota. Mahdollisen maakuntauudistuk-
sen toteutuessa Vimana Oy:n rooli tarkentunee maakuntien kaytdssa olevien

ohjelmistojen méaarittelijana.
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Pilvipalvelut kehittyvat jatkuvasti siten, ettd yhd enemman On Premises -
ymparistossa tarjottavista palveluista ovat myds tarjolla pilvipalveluissa. Esi-
merkiksi SQL-tietokanta- ja palvelinresurssit ovat jo tarjolla pilvipalveluissa. Iter-
net of Things (IoT), eli esineiden internet on kovassa kasvussa ja tdssa on pilvi-
palvelut avainasemassa. Tulevaisuudessa monet kodinkoneet on kytkettavissa

verkkoon ja niitd sitten hallinnoidaan mobiilisovellusten avulla.

Robottiohjelmien enenevassa maarin lisdantyva kayttd aiheuttaa sen, etta ih-
misten hoitamia tyotehtavia osittain korvataan robottiohjelmien avulla. Robot-
tiohjelmien tehdessé ihmisten tekemia toitéa heraa kysymys, ettd pitaisiko robot-
tiohjelmalla olla identiteetti identiteetinhallinnan jarjestelmassa. SailPointin
perustaja Mark McLain kertoo Computerworld:n artikkelissa, ettd SailPoint on
julkaissut identiteetinhallinnan tuotteen, jolla pystytaan hallinnoimaan myos ro-

bottiohjelmien omaamia identiteetteja (Computerworld 2019).

8.3.2 Yleisia nakdokulmia

Eri medioista saamme jatkuvasti lukea siita, kuinka ammatit tulevat tulevaisuu-
dessa muuttumaan. Nyt on jo poistunut tiettyjen alojen ammatteja ja toisaalta
samalla on syntynyt tilalle uusia ammatteja.

Tyon tekemisen nakokulmasta olemme enenevassad maarin siirtymassa kohti
lisddntyvaa vuorovaikutusta, eli eri organisaatioiden tydntekijat ovat yha enem-
man tydajastaan vuorovaikutuksessa toisiin tyontekijoihin. Vuorovaikutus ei ra-
joitu pelkkaan fyysiseen lasnéoloon toisten tyontekijoiden kanssa, vaan erilaiset
sahkdiset viestintavalineet luovat jatkuvaa vuorovaikutusta, esimerkiksi Skype:n
kautta hoidettavat palaverit ja Teams:n kautta kaytavat ryhmékeskustelut. Vuo-
rovaikutuksella tarkoitetaan myds sita, ettd tyontekijat haluavat tekeméastaan
tyostaan mahdollisimman nopeasti palautetta, koska palaute on yksi tarkea osa
tyontekijan ammatillista kehittymista. Digitaalisten tyovalineiden liséksi etatyo
lahentd& ihmisten vapaa-aikaa ja tybaikaa. Uudessa tytmaailmassa ei tarvita
erikseen ty6- ja kotiminad, silla jokaisen tulee saada olla ja viihtya tydéssa oma-
na itsendén (Wilenius 2015, 224).
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Maakunta- ja sote-uudistuksen on tarkoitus tulla voimaan 1.1.2021. Tall6in so-
siaali- ja terveyspalvelujen, pelastustoimen ja kasvupalvelujen jarjestamisvastuu
siirtyisi maakunnille (Valtioneuvosto 2019). Maakunta- ja sote-uudistus on niin
iso uudistus, ettd maallikon on hankalaa muodostaa siitd kokonaiskuvaa kaikki-
ne vaikutuksineen. Yksi kyseisen uudistuksen kohde on palvelujen nykyaikais-
taminen. Palveluja uudistetaan digitaalisiksi, asiakaslahtoisiksi ja kustannuste-
hokkaiksi. Tavoitteena on tuottaa palveluja sujuvasti ja hyoddyntdd uusia

toimintatapoja (Valtioneuvosto 2019).

Maakunta- ja sote-uudistuksen myota ICT:n nakokulmasta katsottuna muutok-
sessa ovat vahvasti mukana Vimana Oy- ja SoteDigi Oy -palvelukeskukset. Vi-
mana on valtion omistama yhtio, joka toimii Valtiovarainministerion ohjaukses-
sa. Maakuntauudistuksen tullessa voimaan 90 prosenttia omistuksesta siirtyy
maakunnille ja 10 prosenttia jaa valtiolle (Vimana 2019). Vimanan tehtavana on
tuottaa maakunnille digitaalisia palveluja. SoteDigi on laissa saadettavaa erityis-
tehtavaa toteuttava erityistehtavayhtio. Valtio omistaa yhtion sataprosenttisesti,

mutta maakunta- ja sote-uudistuksessa omistus siirtyy padosin maakunnille.

Tata opinnaytetyota kirjoitettaessa maakunta- ja sote-uudistus ovat siind vai-
heessa, ettd eduskunta on kasittelemassa lakiesitystd. Entuudestaan kuntien- ja
sairaanhoitopiirien ICT-palveluja tarjoavien yhtididen on tulevissa paatoksen-
teoissaan huomioitava maakunta- ja sote-uudistuksen mahdollisesti tuomat

muutokset.

Organisaatioissa tapahtuvat muutokset ovat normaalia yritysten elinkaareen liit-
tyvda toimintaa. Organisaatioiden sisalla rakenteet muuttuvat, organisaatio
saattaa fuusioitua toisen vastaavan organisaation kanssa tai jokin toinen taho
ostaa koko organisaation osakekannan. Tyontekijan nakdkulmasta maailma on
muuttunut entiseen verrattuna, jolloin saatettiin jadda ensimmaisesta tyopaikas-
ta elakkeelle. Nykyaan tyontekija voi tyburansa aikana vaihtaa tyopaikkaa mo-
nesti ja alakin saattaa vaihtua. On luonnollista, etta nykytydelamé&n haasteet ai-
heuttavat tyontekijoille ylimaaraista stressia, koska osaamista on péivitettava
jatkuvasti ja aiemmin mainitut organisaatiomuutokset luovat vaistamatta tietyn-
laista epavarmuutta. Aina on kuitenkin muistettava, ettd muutoksessa on mah-

dollisuus.
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