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Tama opinnaytetyo kasittelee yrityksiin kohdistuvia huijauksia. Yrityksiin kohdistuvat hui-
jaukset ovat suuri ongelma, josta kuitenkaan ei ole paljoa tutkimusta. Huijauksissa menete-
taan joka vuosi merkittavia summia rahaa suoraan huijauksissa seka valillisesti niiden sel-
vittelyyn kuluvana tydpanoksena. Lisaksi huijauksilla on monenlaisia psykologisia vaikutuk-
sia.

Opinnaytety6 on tehty Kilpailu- ja kuluttajaviraston (KKV) toimeksiannosta helmi-touko-
kuussa 2019. Tydssa esitelladn kymmenen yleista huijauskategoriaa, joiden alle mahtuu
monenlaisia huijauksia. Huijaustapausten lisaksi tydssa esitellaan keinoja, joilla huijauksia
pyritdén torjumaan. Tyon ndkdkulma on kansainvalinen, eli seké tapauksia etté torjuntakei-
noja esitellaan useista maista. Aiheen laajuuden ja kansainvalisen nakokulman takia ty6
on toteutettu paritydna, jotta saadaan katettua mahdollisimman laaja alue kielellisesti ja
maantieteellisesti.

Keskeisin tutkimuksessa kaytetty kirjoitettu lahde oli Helena Tuorilan selvitys Pieniin ja kes-
Kisuuriin yrityksiin kohdistuvat huijaukset vuodelta 2017. Liséksi lahteenad hyédynnettiin asi-
antuntijahaastatteluita. Koska aiheesta ei ole tehty paljoa tutkimusta, ty6ssa kaytetty tieto
on keréatty pienista paloista useista lahteistd muutaman suuremman aihetta kasittelevan
julkaisun sijaan. I1so osa tyon toteuttamista oli mediaseuranta monella kielella tapausku-
vausten loytamiseksi ja kansainvalisen kokonaiskuvan saamiseksi.

Tutkimuksen keskeisin havainto on, etta tietoa huijauksista pitaa olla lisaa. Tietoa pitaa olla
saatavilla helposti ja heti yrityksen perustamisen alkuvaiheessa, jotta yrittgjat voivat valttya
huijauksiin lankeamiselta. Huijauksista on myos kerattava tilastotietoa, jotta niita voidaan
torjua paremmin.

Opinnaytetyon myota piirtyy yleiskuva yrityksiin kohdistuvien huijausten tamanhetkisesta
tilanteesta. Tydssa annetaan ehdotuksia, joiden pohjalta Suomessa voidaan lahtea kehitta-
maan huijausten vastaista toimintaa. Ehdotukset perustuvat tutkimuksen aikana tehtyihin
havaintoihin Suomessa vallitsevasta tilanteesta seka erityisesti ideoihin, jotka nousivat
muiden maiden toimintatavoista.

Opinnaytetydn aihe on erityisen sopiva johdon assistenttityon ja kielten koulutusohjelmaan,
silla assistentit ovat keskeisessa roolissa organisaatioissa. He voivat tietamyksellaan ja toi-
minnallaan estaa huijauksiin lankeamisen yrityksissa. Tieto yrityksiin kohdistuvista huijauk-
sista on tarkea osa hyvaa liiketoimintaosaamista.
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1 Johdanto

Yrityksiin kohdistuvat huijaukset ovat merkittdva ongelma, jossa yrittgjat ja myos valtio ha-
vidvat vuosittain suuria summia rahaa. Huijausten maara on kansainvalisesti tarkasteltuna
kasvanut viime vuosina suuresti. Esimerkiksi pelkastaan toimitusjohtajahuijauksissa maa-
ilmanlaajuisesti menetetty summa kasvoi 136 % joulukuun 2016 ja toukokuun 2018 véli-
senda aikana. (FBI 2018a). Suomi pienena kielialueena on ollut vaikkapa englannin-, rans-
kan- ja saksankielistd maailmaa suojatummassa asemassa, mutta myds Suomessa ja

naapurimaassamme Ruotsissa huijausten maara on noussut (YLE 2017; Nyteknik 2018).

Huijarit keksivat jatkuvasti uusia, mitd mielikuvituksellisempia tapoja saada yrityksia lan-

kaan. Teknologian kehitys mahdollistaa uudenlaiset huijauskeinot: konekaanndkset myods
suomeksi ovat nykyaéan jo melko hyvia ja laatu paranee jatkuvasti, kuva- ja videomanipu-
lointi ovat arkipaivaa eikd aéninauhoitteiden muokkaaminen ole mikaan ongelma. Huijarit
toimivat myds entista organisoidummin ja pitkdjanteisemmin ja punovat yha uskottavam-

pia juonia.

Mediassa uutisoidaan toisinaan suuriin yrityksiin kohdistuneista miljoonahuijauksista,
mutta tdman opinnaytetyon tarkastelun kohteena ovat erityisesti pienet ja keskisuuret yri-
tykset. Tilastokeskuksen maaritelman mukaan PK-yritykset ovat yrityksia, joiden liike-
vaihto on korkeintaan 50 miljoonaa euroa, taseen loppusumma korkeintaan 43 miljoonaa
euroa ja joissa on korkeintaan 250 tyontekijaa (Tilastokeskus 2019). Huijauksissa menete-
tyt kertasummat ovat pienten ja keskisuurten yritysten kohdalla pienempia kuin mediaan
paatyvissa suurtapauksissa, mutta niiden vaikutus yrityksen kannattavuudelle ja yrittajan
henkiselle jaksamiselle on usein vahintaan yhta merkittava. Etenkin hyvin pienet yritykset
ovat huijauksille haavoittuvaisia, eikd avun saaminen huijaukseen lankeamisen jalkeen
ole helppoa. Pienet yritykset ovat kaytannossa resursseiltaan kuluttajan asemassa, mutta
yrityksina eivat kuitenkaan voi saada samanlaista apua julkisilta tahoilta kuin kuluttajat.
(Tuorila 2017, 35.)

Opinnaytety® on kirjoitettu Kilpailu- ja kuluttajaviraston (KKV) toimeksiannosta ja yhteys-
henkiléna toimi erikoistutkija Helena Tuorila. Tyossa perehdytdan erilaisiin yrityshuijaus-
tyyppeihin seka Suomessa etta ulkomailla, silla ulkomaisista huijaustavoista suuri osa
paatyy jossain vaiheessa myds Suomeen, vaikkakin Suomen oloihin sopeutettuina. Opin-
naytetydssa kartoitetaan myods keinoja, joilla muissa maissa pyritaan torjumaan yrityksiin
kohdistuvia huijauksia, ja jotka voisivat olla hyddyllisid myds Suomessa. Toisaalta tydssa
myds tarkastellaan yrityksiin kohdistuvia huijauksia yhteiskunnallisena ja yksilo&a kosketta-

vana ilmiona niin talouden kuin psykologiankin nakokulmista.



Ty6 on toteutettu paritydna, jotta saadaan katettua kielellisesti ja maantieteellisesti mah-
dollisimman laaja alue. Tydssa onkin hyddynnetty kirjoittajien ranskan, saksan, englannin,
ruotsin, espanjan, italian, portugalin, hollannin, slovakin, tSekin ja puolan taitoa. Aihe on
myds laaja ja haastava: tieto on pit&nyt koostaa pienisté palasista lukuisista lahteisté eri
kielilla. Suomessa yrityksiin kohdistuvista huijauksista ei ole tehty tutkimusta juuri lain-
kaan, ja muistakin maista saatava tieto on vahaista, silla huijauksia kasitellaan yleensa
kuluttajanakokulmasta. Kirjoittajat olivat vuonna 2018 osa tydryhmaa, joka koosti Kilpailu-
ja kuluttajaviraston toimeksiannosta kuluttajahuijauksiin keskittyvan katsauksen kansain-
valisesta nakdkulmasta, joten tydssa on voitu hyddyntaa myos Kirjoittajien tietdmysta ku-

luttajahuijauksista.

Yksi harvoja yrityksiin kohdistuvia huijauksia Suomessa kasittelevia tietolahteitéd on He-
lena Tuorilan vuonna 2017 laatima Kilpailu- ja kuluttajaviraston selvitys Pieniin ja keski-
suuriin yrityksiin kohdistuvat huijaukset. Muita merkittavia opinnaytetydssa kaytettyja lah-
teitd ovat asiantuntijahaastattelut sek& sahkopostitiedustelut. Tyota varten haastateltiin
erikoistutkija Helena Tuorilaa ja kilpailuasiainneuvos Kalle Maattaa Kilpailu- ja kuluttajavi-
rastosta seka lainsdadantoasioiden paallikko Tiina Toivosta ja asiantuntija Atte Rytkosta
Suomen Yrittgjiltd. Koska kyseessé ei ole haastattelututkimus, paatettiin haastattelut to-
teuttaa vapaamuotoisesti keskustelunomaisina. Tall6in oli mahdollista saada tietoa asi-
oista hieman laajemmin myds kysymysten ulkopuolelta. Séahkdpostitse on saatu vastauk-
sia Helsingin uusyrityskeskus NewCo Helsingin palvelupaallikkd Toivo Utsolta seké ruot-

salaisen yrittajajarjestén Svensk Handelin turvallisuusasiantuntija Nina Jelverilta.

Toimeksiantajan erityisena toiveena on ollut saada tietoa erilaisista huijaustyypeista eri
maissa. Taman vuoksi opinnaytetyon tiedonhausta merkittdva osa on ollut internetissa
tehtya mediaseurantaa monella kielella seka tutustumista eri maiden huijauksia ehkaise-
vien viranomais- ja jarjestétahojen ohjeistuksiin. Tydssa on hytdynnetty tietoa ja tapaus-
kuvauksia Iso-Britanniasta, Yhdysvalloista, Australiasta, Kanadasta, Ranskasta, Belgi-
asta, Alankomaista, Luxemburgista, Espanjasta, Italiasta, Portugalista, Sveitsistd, Sak-

sasta, Itavallasta, Puolasta, TSekistd, Slovakiasta, Ruotsista ja Suomesta.

Opinnaytety6n aihe on siis yhteiskunnallisesti merkittava seka ajankohtainen. Aihe on eri-
tyisen tarkea johdon assistenttitytn ja kielten koulutusohjelman opiskelijoille, silla sielt&a

valmistuvat joutuvat varmasti tydéssaan tekemisiin yrityshuijausten kanssa. Ymmarrys hui-
jauksista ja kyky tunnistaa niité kuuluvat hyvaan liiketoimintaosaamiseen. Monet opiskeli-

jat myds tekevat yrityksissa kesasijaisuuksia, ja kesalomakausi on huijauslaskujen kulta-



aikaa (Viestintavirasto 2018a) joten on tarkeaa, etta myods opiskelijat saavat tietoa huijauk-
sista. Koska opinnaytetydn on tarkoitus valmistua toukokuussa, aika on otollinen muistu-

tukselle ja ohjeistukselle, silla kesatydntekijat on aina hyva perehdyttda huijauksiin.

Tyon rakenne

Opinnaytety6 koostuu seitsemasta luvusta ja lahdeluettelosta. Luku yksi on johdanto ja lu-
vussa seitseman vedetdan yhteen, mita kaikkea opinnaytetydprosessi on tekijoille opetta-
nut seka pohditaan tyon merkityksellisyyttd. Naiden valiin jaddvissa luvuissa kasitellaan yri-

tyksiin kohdistuvia huijauksia monesta nakoékulmasta.

Luku kaksi esittelee, minka takia yrityksiin kohdistuvat huijaukset ovat merkittéava yhteis-
kunnallinen ongelma. Siind katsotaan asiaa yhteiskuntaa euroméaaraisesti rasittavana il-
miond, mutta keskitytddn myos tarkastelemaan psykologisia syitd, jotka johtavat huijauk-
sen uhriksi joutumiseen seka niiden seurauksia. Luvussa kaksi kasitellaan myos lainsaa-

dantoa, joka koskee yrityksiin kohdistuvia huijauksia.

Luvussa kolme tutustutaan kymmeneen erilaiseen huijaustyyppiin, jotka ovat yleisia. Jo-
kaisesta tyypista on lyhyt esittely ja useimmista lisdksi mielenkiintoinen tapauskuvaus
Suomesta tai ulkomailta. Luvuissa nelja ja viisi k&sitellaan sita, millaisin keinoin yrityksiin

kohdistuvia huijauksia vastaan taistellaan eri maissa.

Luku kuusi sisaltaa kirjoittajien pohdintaa siitd, millaisia keinoja tai muutoksia Suomessa
voitaisiin ottaa kayttéon, jotta yrityksiin kohdistuvista huijauksista johtuviin ongelmiin pys-
tyttaisiin tarttumaan tehokkaammin. Samassa luvussa on myas tiivis ohjeistus huijausten

ehkaisemisesta yrittajille ja yrityksille.



2 Yrityksiin kohdistuvat huijaukset ilmiona

Yrityksiin kohdistuvat huijaukset ovat merkittéava yhteiskunnallinen ongelma, jolla on mo-
nenlaisia seurauksia. Tassa luvussa kasitellaén huijauksia ja niiden seurauksia yleisella
tasolla seka juridisena ongelmana Suomen lainsdddannon edessa. Huijaus ei ole juridi-
nen kasite, vaan kuuluu ainoastaan yleiskieleen. Huijaukselle ei siis ole mitéaéan tarkkaa

maaritelmaa. (Tuorila, Maatta & Peltonen 2016, 11.)

Huijarit tuntuvat olevan jatkuvasti ainakin yhden askelen edella ja keksivat koko ajan uu-
sia, mita mielikuvituksellisempia huijauskeinoja sitd mukaa, kun yrittajat ja viranomaiset
oppivat tunnistamaan ja torjumaan vanhoja. Teknologian edistyessa keinoista tulee myds
yha monipuolisempia, ja etenkin kyberrikollisuuden kasvu nakyy tulevaisuudessa varmasti
myds yrityksiin kohdistuvissa huijauksissa. (Tuorila 1.4.2019; Rikoksentorjunta 2019a.)
Uusien teknologioiden lisaksi huijarit hyddyntavat lakimuutoksia, kuten EU:n uutta tieto-
turva-asetusta tai Brexitin aiheuttamaa epatietoisuutta. Erilaisista huijaustyypeista ja nii-

den erityispiirteista kerrotaan luvussa kolme.

Yrityksiin kohdistuvista huijauksista aiheutuvat ongelmat ovat moninaisia, mika ilmenee
erityisen hyvin Helena Tuorilan laatimassa julkaisussa Pieniin ja keskisuuriin yrityksiin
kohdistuvat huijaukset (2017). Huijauksissa menetetaan vuosittain suuria maaria rahaa
niin suoraan huijatun summan muodossa kuin myés valillisesti huijauksen selvittelyssa
menetettyind tyotunteina. Joskus helpointa ja halvinta yrittdjan itsensa kannalta on vain
maksaa postilaatikkoon tullut lasku, vaikka sen tunnistaakin huijaukseksi, silla selvittely-
tyohon ja reklamointiin uppoava aika, raha ja tytépanos voivat olla merkittavia. Sita kautta
laskusta aiheutuva tulonmenetys voi muodostua suuremmaksi kuin huijauslaskun summa.
Laskun maksaminen kuitenkin vain kannustaa huijareita jatkamaan toimintaansa ja yllapi-

taéa kulttuuria, joka on tallaiselle rikollisuudelle suopea. (Tuorila 2017, 9-10, 38.)

Tuorilan selvityksessa (2017, 20—24) otetaan my6s esiin huijauksista aiheutuvat sosiaali-
set kustannukset. Niiden vaikutukset voivat olla pien- tai yksinyrittajalle erittdin merkittavia
siitékin huolimatta, ettei huijauksissa aina ole kyse todella suurista summista. Tapauksen
selvittelyyn kuluu tunteja, jotka ovat pois joko tyO- tai vapaa-ajasta. Pahimmillaan huijauk-
sen uhriksi joutuneen yrittajan terveydentila heikkenee esimerkiksi murehtimisen tai selvit-
telytydn takia menetettyjen yéunien vuoksi. Se voi johtaa yrittdjan uusiin tulonmenetyksiin
seka tuoda yhteiskunnalle lisékustannuksia. Huijauksen uhriksi joutuminen myds heiken-

taa yrittdjan luottamusta muihin yrityksiin ja toimijoihin.



Yrityksiin kohdistuvat huijaukset ovat ongelmallisia myds yrityskulttuurin kannalta kokonai-
suutena. Huijaukset vaaristavat kilpailua ja tekevat asiallisesti toimivien ja lakeja noudatta-
vien yritysten toiminnasta vaikeaa. Jos esimerkiksi puhelinmyynti alana koetaan lahtékoh-
taisesti huijaustoiminnaksi, on rehellisesti toimivan puhelinmyyntiyrityksen toiminta vai-
keaa. (Rytkbnen & Toivonen 6.3.2019.)

Helena Tuorilan (2017, 14) mukaan vain pieni osa huijauksista tai niiden yrityksista paatyy
poliisin tietoon. Yrityksiin kohdistuvista huijauksista tehdyista rikosilmoituksista ei ole ole-
massa erillista tilastoa, joten huijausten maarista tai maarien muutoksista ei ole kattavaa
tietoa. Vuoden 2017 rikoksentorjuntakatsauksessa (Tanttari & Alanko 2017) kasitellaan
petosrikollisuutta ja sen torjuntaa. Katsauksessa kerrotaan petosrikollisuuden kasvaneen
merkittavasti viime vuosina: vuonna 2010 poliisin tietoon tuli 20 380 tapausta, mutta
vuonna 2016 maara oli noussut 40 416 tapaukseen (Tanttari & Alanko 2017, 9). Luvut
koskevat yksityishenkiloon kohdistuneita petosrikoksia, mutta on oletettavaa, ettd myds
yrityksiin kohdistuva petosrikollisuus on kasvanut. Samasta katsauksesta [0ytyy myos ti-
lasto, jonka mukaan petoksen uhriksi joutuneista tai sita epailleista yksityishenkildista vain
42 % prosenttia teki rikosilmoituksen. 23 % jatti selvityksen mukaan rikosilmoituksen teke-
méttd, koska eivat uskoneet sen johtavan mihink&an. Luvut ovat peraisin eri kaupunkien
turvallisuuskyselyyn sisallytetyista petosrikollisuutta koskevista vastauksista. (Tanttari &
Alanko 2017, 17.) Rikosilmoituksen tehneiden luku on siis alle puolet kaikista niista, jotka
ovat havainneet joutuneensa huijauksen uhriksi. Kalle Maatan mukaan luku vaikuttaa ai-
van lilan korkealta (11.4.2019) ja todellisuudessa ilmoituksen tehneiden maara olisi huo-
mattavasti pienempi. Ei ole olemassa tutkimustietoa siita, kuinka yksityishenkildihin koh-
distuvista huijauksista tehtyjen rikosilmoitusten maara poikkeaa yrityksiin kohdistuvista
huijauksista tehtyjen ilmoitusten maaraan. Luku tuskin kuitenkaan on ainakaan merkitta-

vasti suurempi.

Suomen Yrittgjien lainsaadantbdasioiden paallikkod Tiina Toivonen kertoi haastattelussa
(Rytkénen & Toivonen 6.3.2019), ettd Suomen Yrittgjat saavat toisinaan yhteydenottoja,
joissa yrittdjat kertovat poliisin suhtautuvan rikosilmoitukseen huijauksesta tai huijausyri-
tyksesta ainoastaan sopimusriitana. Helena Tuorila mainitsi haastattelussa (1.4.2019) tor-
manneensd omaa selvitystad tehdessdén myos asenteeseen, ettd huijauksen uhriksi joutu-
neen yrittdjan on vain maksettava oppirahat, jotta ei myéhemmin enaa lankea samanlai-

seen huijaukseen.

Vaikka yrittaja tekisikin rikosilmoituksen, poliisi ei valttamatta aloita tutkintaa tilanteesta,
jonka yrittdja kokee ilmiselvaksi huijaukseksi, koska kyse voi olla vain pienestd summasta

tai poliisin nakokulmasta epéselvasta tilanteesta. Usein esimerkiksi hakemistohuijauksissa



laskut ovat korkeintaan muutamia satoja euroja, jolloin onnistuessaan huijauksen rikosni-
mikkeena olisi lieva petos ja rangaistuksena sakko. Mikali yrittaja ei lankea huijaukseen,
kyseessa on ainoastaan lievan petoksen yritys, joka ei Suomen rikoslain mukaan ole ran-

gaistava teko. (Harmaan talouden selvitysyksikkd 2014, 2.)

Tieto siita, ettei rikosilmoituksen tekeminen johda mihink&dan konkreettisiin toimiin, voi
osaltaan heikentaa yrittdjien intoa tehda rikosilmoitus etenkin silloin, jos kyse on pienesta
summasta. Se puolestaan kasvattaa edelleen ongelmallista, huijauksille suopeaa kulttuu-
ria ja saa huijarit vain jatkamaan toimintaansa. Syyttaja voi jattaa syyttamatta jopa tapauk-
sissa, joissa yksittaisia huijausyrityksia on kertynyt lahes kaksisataa (Suomen Yrittajat
2018a). Ei siis ihme, etta yrittajan voi olla vaikea uskoa saavansa apua ja oikeutta, jos jou-
tuu huijauksen uhriksi. Toisaalta taas huijariyrityksen jadminen vaille rangaistusta voi kas-

vattaa huijausten maaria pitkalla aikavalilla.

Etenkin pien- tai yksinyrittdjan asema on huijauksen uhriksi joutuessa vaikea. Sopijapuo-
lena pienet yritykset ovat aina altavastaajia ja etenkin huijauksen uhriksi joutuessaan ne
ovat resursseiltaan kaytannéssa kuluttajaan rinnastettavassa asemassa. Kuitenkaan pien-
yrittajilla ei ole samoja oikeuksia ja paasya saman avun aarelle kuin kuluttajalla. Kulutta-
jansuojalaki, kuten nimikin jo kertoo, on sdadetty turvaamaan kuluttajien oikeuksia. Kulut-
tajansuojalakia sovelletaan kuluttajankauppaan, jossa myyjana on elinkeinonharjoittaja ja
ostajana kuluttaja. Pienyritys on lainsdadanndllisesti oikeushenkild eika siis nauti kulutta-
jansuojaa. Taman vuoksi pienyrittdja ei mydskaan yritykseensa kohdistuvassa huijausta-
pauksessa voi saada apua kuluttajille suunnatuista palveluista, kuten Kilpailu- ja kuluttaja-
virastosta. (Tuorila 2017, 35.)

2.1 Huijausten psykologia

Huijatuksi tulemiseen liittyy vahva stigma. Kun lukee vaikkapa valelaskuja tai toimitusjoh-
tajahuijauksia kasittelevid uutisartikkeleita, voi jutun alla olevasta lukijoiden kommenttiken-
tasta joskus l6ytaa hyvinkin tylyja mielipiteita, joissa uhria ja hanen karsimystaan vahatel-
laén. Kommenteissa saatetaan naureskella sille, kuinka typera huijaukseen langenneen
ihmisen pitaakaan olla ja todeta, ettd huijauksen uhriksi joutuminen on uhrin omaa syyta.
Tallaisessa ilmapiirissa kynnys kertoa tulleensa huijatuksi kasvaa hyvin korkeaksi. Kuten
edella kirjoitettiin, saattaa jopa poliisikin suhtautua huijauksen uhriksi joutuneen yrittdjan
ilmoitukseen varsin kevyesti. Tamé johtaa siihen, etta rikosilmoitusta ei tehdé eik& asia
valttdmatta nouse ikina edes muuhun keskusteluun, vaan tapaus jaa tilastoimattomaksi
piilorikollisuudeksi. Eihan kukaan halua paatya yleisesti naurun aiheeksi myontamalla,

etta tuli huijatuksi!



Yksityishenkildihin kohdistuvista huijauksista ja niiden uhreista on tehty tutkimusta. Yrityk-
siin kohdistuvat huijaukset ovat osaltaan erilaisia kuin kuluttaja- ja yksityishenkilGihin koh-
distuvat huijaukset. Kuitenkin yrityshuijauksissakin l&ahes aina heikoimpana lenkkina on
yrityksen tyontekija, eli vime kadessa yksityishenkild. Sen vuoksi tutkimustulokset hui-
jauksen uhriksi joutumiselle altistavien tekijdiden osalta ovat sovellettavissa myds yrityk-

siin kohdistuvissa huijauksissa.

Huijauksen uhreista on mahdotonta piirtaa yhtenaista kuvaa, silla syyt uhriksi joutumiselle
ovat moninaisia ja joskus jopa maalaisjarjenvastaisia. Joitakin mahdollisesti altistavia teki-
joita on tutkimuksissa kuitenkin l6ydetty. Riku Salmivuoren kirjassa Miljoonaperinté tarjolla
(2016) mainitaan, etta yksi altistavista tekijoista voisi olla ik&. Huijauksille ovat erityisen
alttita nuoremmat ikaluokat, etenkin opiskelijat ja nuoret aikuiset, joilla on vdhemman ela-
mankokemusta. Mutta vastaavasti myos vanhukset ovat heikomman teknologisen osaa-
misensa takia alttiita verkkohuijauksille. Toisaalta Salmivuori (2016, 171) myds kirjoittaa
Detarin, Colen ja Rogersin australialaistutkimuksesta vuodelta 2015, jonka mukaan ika
vaikuttaa ainoastaan siihen, minkélaiseen petokseen uhri todennékdisimmin lankeaa.
Yleisesti huijauksen tunnistamiseen huijaukseksi ikd ei australialaistutkimuksen mukaan

vaikuta.

Yleinen mielipide Suomessakin vaikuttaisi esimerkiksi sanomalehtiartikkelien kommen-
tointipalstojen perusteella olevan, etta huijauksiin lankeavat vain typerykset. Kyllahan
edes ihan normaalilla alylla siunatut ihmiset ymmartaisivat, ettad kyse on huijauksesta ei-
vatka joutuisi sen uhriksi. Riku Salmivuoren mukaan juuri tama harhaluulo on yksi altis-
tava tekija uhriksi joutumisessa. Miljoonaperint6 tarjolla -kirjassa kerrotaan, etta ihmiset
ajattelevat usein olevansa keskivertoa parempia tunnistamaan petokset ja siten huijausten
ylapuolella. Tallainen ylpeys johtaa helposti hutilointiin ja siihen, ettei huijausta lopulta
huomatakaan. (Salmivuori 2016, 174.) Alykkyyden tai koulutustason vaikutus huijauksen
uhriksi joutumiseen on yleisten mielikuvien vastainen. Korkea koulutus ei erityisemmin
suojaa huijauksen uhriksi joutumiselta, vaan voi jopa edesauttaa huijaukseen haksahta-
mista. (Fischer, Lea & Evans 2013; Freiermuth 2011.)

Mark Freiermuthin artikkelissa Text, lies and electronic bait: An analysis of email fraud
and the decisions of the unsuspecting (2011) tarkastellaan erityisesti niin sanottuja nigeri-
postitse luvataan osuutta suuresta perinnosta kasittelykulumaksua vastaan. Artikkelissa

kyseiseen huijaukseen viitataan termilla 419-huijaus. Nimi tulee Nigerian lainsdadannon



asetuksen numerosta, jolla huijaussahképostien lahettaminen tehtiin rangaistavaksi. Frei-
ermuthin artikkelin mukaan alykés ihminen voi kuitenkin olla huijarille otollisin kohde,
vaikka yleinen mielikuva on, ettd huijauksen uhriksi joutuvat ovat nimenomaan vahemman
alykkaita. Tutkimuksissa on todettu, ettéd alykkaat ihnmiset osaavat taydentaa huijareiden
tarinoissa olevat aukkokohdat mielekk&asti, mika tekee tarinaan uskomisesta helpompaa
ja huijaus jaa helposti huomaamatta. Onhan huijarin tarina talldin osin uhrin itsensé
luoma. (Freiermuth 2011, 123, 140-141.)

Salmivuoren kirjassa esitellaan muita syita sille, miksi alykkyys oikeastaan onkin merkit-
tava huijauksen uhriksi joutumiselle altistava tekija. Erds suurimmista syista on se, etta
alykéas ihminen uskoo omaan ihmistuntemukseensa ja siihen, etta pystyy kylla tunnista-
maan huijausyritykset. Kun huijauksen uhri luottaa vahvasti omiin kykyihinsa ja paatok-
siins&, voi huijauksesta irtautuminen olla vaikeaa, vaikka joitain epéilyksia alkaisikin he-
rata tai muut inmiset ymparilla varoittaisivat toiminnan luonteesta. Eihén alykas ihminen
luottaisi huijariin, vaan erinomaisella ihmistuntemuksellaan kylla huomaisi, milloin on kyse
hamaramiehesta. Lisaksi korkeasti koulutetuilla ja alykkailla inmisilla on korkea kilpailu-
vietti ja kokemus omasta erinomaisuudestaan, joita huijari voi helposti hyédyntaa. (Salmi-
vuori 2016, 174-178.)

Myo6s huono itsetunto altistaa ihmisen lankeamaan huijaukseen (Salmivuori 2016, 175).
Yrityksiin kohdistuvissa huijaustapauksissa huijari voi pénkittaa uhrin itsetuntoa esimer-
kiksi vetoamalla hanen ammattitaitoonsa tai asemaansa. Kukapa meista ei tahtoisi kuulla,
ettd on monista vaihtoehdoista juuri se paras tai luotettavin ja tullut sen takia valituksi toi-
mimaan vaikkapa oikeana katena toimitusjohtajan salaisessa projektissa tai jopa autta-
maan pelastamaan panttivankeja terroristien kynsista? Kyseessa on talléin sosiaalinen

manipulointi, joka on lahtékohtana monenlaisissa huijauksissa, kuten tietojenkalastelussa.

Sosiaalinen manipulointi, englanniksi "social engineering”, voidaan maaritella monella ta-
valla riippuen kontekstista. Tietoturvan nakékulmasta silla tarkoitetaan niitd menetelmia,
joita kaytetaan tietojarjestelmien kayttajien saamiseksi toimimaan sosiaalisen manipuloi-
jan toivomalla tavalla. Mouton, Leenen & Venter (2016, 187) mé&arittelevat sosiaalisen ma-
nipuloinnin taidoksi vaikuttaa ihmisiin tavalla, joka saa heidat paljastamaan arkaluontoisia
tietoja. Bhakta & Harrisin (2015) mukaan sosiaalinen manipulointi on puolestaan ihmisten
psykologista manipulointia, jonka tavoitteena on hyokkaajan paasy jarjestelmaan, johon
hanella ei ole oikeuksia. Voidaan siis sanoa, etta sosiaalinen manipulointi on tietoturvan

ihmiselementti.



Organisaatioiden tietoturvaan ja sen kehittdmiseen kiinnitetaan paljon huomiota. Pelkka
huipputeknologia ei kuitenkaan riitd suojaamaan organisaatioiden ja yritysten arkaluontei-
sia tietoja, silla yritysten tietoturvan heikko lenkki ovat sen tyontekijat. Sosiaalinen manipu-
lointi kohdistuu nimenomaan téhan haavoittuvuuteen ja kayttaa hyvéakseen ihmisluonnon
taipumuksia. Tyontekijat voidaan saada sosiaalisen manipuloinnin keinoin luovuttamaan
arkaluonteisia tietoja ja ndin avaamaan hyokkaajalle ovi suojattuihin jarjestelmiin. Esimer-
kiksi pelkastaan se, ettd kommunikoimme ystavallisen ja pidettavan henkilon kanssa, lisda
halukkuuttamme myontya epatavalliseen pyyntton. Sosiaalinen manipulointi toimii, koska

ihmisten kayttaytymismallit ovat pitkalti ennalta-arvattavia. (Mouton ym. 2016.)

Heikko itsetunto ja matalampi koulutustaso voivat Salmivuoren mukaan myds suojata tie-
tynlaisilta huijausyrityksilta. Siin& missa alykkaat ja korkeasti koulutetut ovat kykenevia ja
jopa halukkaita paikkailemaan mielikuvituksellaan aukkoja huijarin tarinassa, heikolla itse-
tunnolla varustettu ihminen ei valttamatta siihen pysty. Silloin ihminen kenties huomaa
huijarin tarinan valheellisuuden helpommin. Ihmiset, joilla on matalampi koulutustaso ja
huono itsetunto, eivat myodskaan usko yhta auliisti omaan erityislaatuisuuteensa, jolloin
joissain tapauksissa sosiaalisen manipuloinnin onnistuminen voi olla vaikeampaa. (Salmi-
vuori 2016, 175-177).

Huijauksen psykologiset seuraukset

Huijauksen uhriksi joutumisella on monenlaisia seurauksia. Yrityksiin kohdistuvissa hui-
jauksissa konkreettiset, helpoimmin mitattavat seuraukset ovat rahanmenetys ja pahim-
missa tapauksissa jopa konkurssi. Hieman vaikeammin mitattavissa on huijauksesta ai-
heutunut tehokkaan tydajan menetys. Aikaa kuluu kenties ensin huijaukseen osallistumi-
seen ja mythemmin huijauksen selvittelyyn, reklamointiin, rikosilmoitukseen ja ehka oi-

keusprosessiinkin. Huijaukseen lankeamisella on kuitenkin my@s psykologisia seurauksia.

Riku Salmivuoren (2016, 178—-180) mukaan huijauksen uhrin paallimmainen tunne on ha-
peé. Hapea siitd, etta on ollut niin typera ja sinisilméinen ja etta on langennut huijaukseen.
Mediassa huijauksen uhreja syyllistetéaan niin otsikoissa kuin lehtiartikkeleiden kommentti-
kentissa. Huijaukseen lankeamisen siirtAminen uhrin syyksi tuntuu olevan sosiaalisesti
taysin hyvéaksyttya, vaikka nykyisin esimerkiksi raiskauksien kohdalla suurin osa ihmisista
ymmartaa, ettei uhria voi tilanteesta syyllistdd. Salmivuori (2016, 178) kirjoittaa my6s siita,
ettd monet huijauksen uhrit ovat ainakin harkinneet itsemurhaa. Helena Tuorilan (2017,
26) tekemassa selvityksessa mainitaan, etta yrityksiin kohdistuvissa huijauksissa uhri on
tullut huijauksen jalkimainingeissa tarttuneeksi "perjantaipulloon”. Psykologiset seuraukset

huijaukseen lankeamisesta voivat siis olla todella tuntuvia.
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Erityisen kiinnostavaa on pohtia sitd, miten uhri maaritellaén yrityksiin kohdistuvissa hui-
jauksissa. Yritys ja sen omistaja ovat tietenkin uhreja ja kokevat rahalliset menetykset.
Mutta enta tyontekijd, jonka kautta huijari on pa&ssyt toteuttamaan huijauksensa? Kuinka
han selvida tilanteesta ja onko h&n uhri? Tieto siitd, ettd on aiheuttanut toiminnallaan tyon-
antajalleen kenties mittaviakin taloudellisia menetyksia tai jopa konkurssin, on varmasti
lamauttava ja silla on monenlaisia psykologisia seurauksia. Huijaukseen langenneen toi-
minta on voinut my6s vaarantaa hanen tydtovereidensa toimeentulon. Koska huijauksia
on tutkimuskirjallisuudessa tarkasteltu lahinna yksityishenkilddn kohdistuvien huijausten
kautta, ei tahan kysymykseen loydy kirjallisuudesta suoraa vastausta. Voi kuitenkin ar-
vella, etta tyontekijan syyllisyys ja kokemus uhriksi joutumisesta ovat valtavia. Ymparoiva
yhteiskunta ei kuitenkaan valttamatta tallaisissa tilanteissa koe tyontekijan olevan yksi uh-

reista, vaan pikemminkin ainakin osasyyllinen ja kenties huijarin tyotoveri.

Kilpailuasiainneuvos ja professori Kalle Maatta kertoi haastattelussa, ettd hapead on myos
yksi merkittavimmista syista, minka takia rikosilmoitus jatetdan tekemattd. Kun huijaukset
jaavat piilorikollisuudeksi, on vaikea toimia niita vastaan ja tietdd, millaisin resurssein asi-
aan pitaisi tarttua. (Maatta 11.4.2019.) Uhrit ovat kuitenkin huijausten parhaita asiantunti-
joita, joiden kokemuksista voisi oppia paljon niin huijauksista kuin keinoista niiden torju-
miseksi, joten uhrien tarinoita olisi tarkea kuulla (Salmivuori, 180).

2.2 Lains&adanto yrityksiin kohdistuvissa huijauksissa

Suomen ja Euroopan unionin lainsaadantd maarittelevat, miten huijauksiin voi tarttua juri-
disesti, vaikka termia huijaus ei suomalaisesta lainsdadannosta 16ydy. Huijaukselle ei ole
yhta hyvaksyttyd maaritelmaa. Kuluttajien ndkemys huijauksesta poikkeaa viranomaisten
nakemyksesta, jotka maarittelevat huijaukset toimivaltuuksiensa nakokulmasta. Kasitys
huijauksista on siis varsin kirjava. Tata on pohdittu mm. KKV:n julkaisussa Kuluttajahui-
jaukset (Tuorila ym. 2016, 11). Sen mukaan huijaus on yleiskieleen kuuluva kasite. Rikos-
lainsaadanndssa kaytetty termi on petos. Muita yrityshuijaustapauksissa esiin tulevia ri-
kosnimikkeita ovat esimerkiksi identiteettivarkaus, kiristys, tietomurto seka markkinointiri-
kos. Yksi huijaustapaus voi siséltaa useita rikosnimikkeita. Esimerkiksi tasta kay yritystie-
topalveluja tarjonneen Directan tapaus, jossa rikosnimikkeina olivat térkea petos ja mark-
kinointirikos (YLE 2012).
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Petos

Rikoslain (19.12.1889/39) 36 luvun 1 pykélasséa petoksesta sdddetdan seuraavasti:
Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyotya taikka
toista vahingoittaakseen, erehdyttamalla tai erehdysta hyvéksi kayttamalla saa toi-
sen tekem@an tai jattamaan tekematta jotakin ja siten aiheuttaa taloudellista vahin-
koa erehtyneelle tai sille, jonka eduista talla on ollut mahdollisuus méaéarata, on tuo-

mittava petoksesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Myds dataa kasittelemalla seka tietojarjestelmadn puuttumalla syyllistyy petokseen, mikali
toimet johtavat tietojenkasittelyn lopputuloksen vaaristymiseen. Petoksen yritys on ran-
gaistava. (Rikoslaki 36 luku 1 8.)

Lievassa petoksessa tavoiteltu hyoty ja aiheutettu vahinko ovat kokonaisuutena arvostel-
tuna vahaisia. Siitd tuomitaan sakkorangaistus. Lievan petoksen yritysta ei ole rikoslaissa
séadetty rangaistavaksi. (Rikoslaki 36 luku 3 8.) Torke&an petoksen tunnusmerkistoon kuu-
luvat huomattavan hyddyn tavoittelu, huomattavan vahingon aiheuttaminen ja oman vas-
tuullisen aseman tai rikoksen uhrin heikon aseman hyodyntaminen rikosta tehdessa. Tor-

kean petoksen yritys on rangaistava. (Rikoslaki 36 luku 2 8.)

Torkean petoksen kohdalla huomattavana hyotyna on pidetty tuhansien eurojen varalli-
suusetua. Tarkkoja summia sille, milloin torkedn petoksen raja ylittyy, ei ole maaritelty.
Yleensd summa on vaihdellut 7 000 ja 14 000 euron valilla. (Nuutila & Majanen 2009,
990.) Kihlakunnansyyttaja Eija Velitskin mukaan alle 500 euron rikoshy6ty on niin pieni,
ettei siitd muodostu syyta antaa vankeusrangaistusta (TS 2017). Vaikka lainsaadannéssa
myodskaan lievalle petokselle ei ole méaaritelty tarkkoja euromaaraisia rajoja, summa vai-

kuttaa asettuneen tuohon 500 euroon.

Suuri osa yrityksiin kohdistuvista huijauksista on siis jonkinasteisia petoksia tai niiden yri-
tyksia. Esimerkiksi valelaskujen ja hakemistohuijauksien kohdalla kyse on yleensa lie-
vasta petoksesta, koska huijattavat summat ovat melko pienid, lahinna muutamia satoja
euroja, ja rikos siten vahainen. Lievan petoksen yritys ei ole rangaistava teko, joten niissa
tapauksissa poliisilla tai syyttajalla ei ole mahdollisuutta tarttua ongelmaan.
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Identiteettivarkaus

Identiteettivarkaus kriminalisoitiin vuonna 2015, kun Suomen rikoslain lukuun tieto- ja
viestintarikoksista lisattiin s&ados identiteettivarkaudesta. Rikoslain 38 luvun 9 b 8:ssé
saadetaan seuraavasti:
Joka erehdyttddkseen kolmatta osapuolta oikeudettomasti kayttaa toisen henkilétie-
toja, tunnistamistietoja tai muuta vastaavaa yksiléivaa tietoa ja siten aiheuttaa talou-
dellista vahinkoa tai vahdisté suurempaa haittaa sille, jota tieto koskee, on tuomit-

tava identiteettivarkaudesta sakkoon.

Identiteettivarkaudessa ei siis varasteta mitdan aineellista, vaan esiinnytaan oikeudetto-
masti toisena henkiléna tarkoituksena erehdyttda kolmatta osapuolta. Rikoksentekija voi
kayttaa tarkoitukseensa toisen henkilétietoja, tunnistautumistietoja tai muita yksildivia tie-

toja.

Identiteettivarkaus on rangaistava, jos siita aiheutuu uhrille taloudellista vahinkoa tai va-
haista suurempaa haittaa. Esimerkiksi se, etta uhri joutuu selvittelemaan tilannetta voi ai-
heuttaa hanelle taloudellista vahinkoa. Haittaa voi aiheutua my®os tilanteissa, joissa uhri ei
ole karsinyt taloudellista vahinkoa. (Aberg 2017, 114.)

Identiteettivarkaudesta voidaan tuomita vain sakkoihin, joten sita ei yksinaan luokitella ko-
vinkaan vakavaksi rikokseksi. Usein identiteettivarkautta kaytetaan jonkin muun rikoksen
valmisteluun ja se tulee ilmi vasta kun toisen henkilén nimissa on tehty muita rikoksia. Toi-
sen identiteetin kayttaminen voi olla rangaistavaa myo6s jonkin muun rikosnimikkeen pe-

rusteella. Kyseessé voi talldin olla esimerkiksi petos tai vaarennos. (Aberg 2017, 114.)

Kiristys

Kiristyksesta sdadetaan Rikoslain 31 luvun 3 8:ssé. Kiristyksessa uhri pakotetaan uhkauk-
sella "luopumaan taloudellisesta edusta, johon rikoksentekijalla tai silla, jonka puolesta
han toimii, ei ole laillista oikeutta”. Uhkaus ei kiristystapauksessa ole valittémalla vakival-
lalla uhkaamista, silla siin& tapauksessa rikosnimike olisi ry6sto, kuten rikoslain 31 luvun 1
§:ssa sdadetdédn. Tdorkea kiristys on kyseessa silloin, kun on uhattu erityisen vakavalla ri-
koksella, taloudellinen menetys on ollut huomattava joko euromaaraisesti tai uhrin toi-
meentulo huomioiden tai on kaytetty hyvaksi uhrin heikkoutta. (Rikoslaki 31 luku 4 §).
Seka kiristyksen ettad torkean kiristyksen yritykset ovat rangaistavia.
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Teko, jolla uhria uhataan, ei valttamatta ole oikeudenvastainen. Kiristysta on esimerkiksi
uhkaus paljastaa jotain haitallista tietoa tyénantajalle, mikali kiristyksen uhri ei suostu Kiris-

tajan vaateisiin. (Lappi-Seppala 2009, 867.)

Tietomurto

Tietomurto on séadetty rangaistavaksi Rikoslain tieto- ja viestintarikoksia kasittelevassa
luvussa 38, 8 §:ssa. Sen ensimmainen momentti kuuluu:

Joka kayttamalla hanelle kuulumatonta kayttajatunnusta taikka turvajarjestelyn muu-
ten murtamalla oikeudettomasti tunkeutuu tietojarjestelméaan, jossa sahkoisesti tai
muulla vastaavalla teknisella keinolla kasitelldan, varastoidaan tai siirretaan tietoja
tai dataa, taikka sellaisen jarjestelméan erikseen suojattuun osaan, on tuomittava tie-

tomurrosta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.

Rikoslain mukaan tietomurto on rangaistavaa myds silloin, kun henkild ottaa oikeudetto-
masti selon tietojarjestelmassa olevasta tiedosta tai datasta. Tietomurron yrityskin on ri-
kos. Tietomurto on torked, jos se tehdddn osana jarjestaytyneen rikollisryhman toimintaa
tai erityisen suunnitelmallisesti ja siitd voidaan tuomita enintaan kolmeksi vuodeksi van-

keuteen.

Markkinointirikos

Rikoslain 30 luku kasittelee elinkeinorikoksia ja sen 1 §:ssa sdadetdan seuraavasti:
Joka tavaroiden, palveluksien, kiinteist6jen, yksityisen osakeyhtién arvopapereiden
tai muiden hyddykkeiden ammattimaisessa markkinoinnissa antaa markkinoinnin
kohderyhméan kannalta merkityksellisia totuudenvastaisia tai harhaanjohtavia tietoja,
on tuomittava markkinointirikoksesta sakkoon tai vankeuteen enintdan yhdeksi vuo-
deksi.

Koivumaki & Hakkéasen (2018, 457) mukaan on kaytanndssa erittain harvinaista, etta
markkinoijaa kohtaan nostetaan syyte markkinointirikoksesta, joten Suomessa ei ole juuri-

kaan oikeuskaytantoa asiasta.

Harvoihin Suomessa markkinointirikoksesta tuomion saaneisiin lukeutuu pienyrittgjille
mainosnakyvyytta internetissa vuosina 2008-2009 kaupannut yritys Directa. Asiakasyri-
tykset kokivat tulleensa harhaanjohdetuksi, silld nakyvyys verkossa ei vastannut luvattua.
Directan tapausta puitiin pitkdan eri oikeusasteissa. Lopulta yhtion entinen toimitusjohtaja
sai viiden kuukauden ehdollisen vankeustuomion markkinointirikoksesta ja yritys tuomittiin

maksamaan 1,5 miljoonaa euroa vahingonkorvauksia. (Yle 2016a.)
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Perintalaki

Laki saatavien perinnasta (22.4.1999/513) eli perintalaki uudistui vuonna 2013. Tuolloin

lakiin kirjattiin, etta perintaa ei voi jatkaa, mikali velallinen kiistad maksuvelvollisuutensa (4
b §).

Suomen Yrittgjien Tiina Toivosen mukaan (Rytkénen & Toivonen 6.3.2019) lakimuutos ol
hyvin tervetullut ja on selventanyt paljon yrittdjien oikeuksia valelaskutapauksissa. Aiem-
min yrittajat saattoivat maksaa aiheettomia laskuja hyvinkin helposti luottotietojen menet-
tamisen pelossa. Nykyisin yrittdjat tuntevat oikeutensa paremmin, ja muutos perintalaissa
onkin ollut merkittdva apukeino taistelussa huijauslaskuja vastaan. Lisatiedottamista asi-
asta kuitenkin selvasti tarvitaan, silla huijauslaskuja maksetaan edelleen turhaan siina pe-

lossa, etta yrittdja saa luottotietoihinsa merkinnan.
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3 Huijaustyypit ja tyyppitapaukset

Huijausten kirjo on varsin laaja eika huijareiden kekselidgisyydella tunnu olevan rajaa.
Huijaukset muuttavat jatkuvasti muotoaan, kehittyvat ja kayttavat tehokkaasti hyvakseen
teknologian tarjoamia mahdollisuuksia. Toisaalta jotkin huijaustavat ovat osoittautuneet
niin toimiviksi ja tuottaviksi, etté ne jatkavat lahes saman kaavan mukaan vuodesta toi-
seen. Myads tietotekniikkarikollisuus eli kyberrikollisuus on yh& suuremmassa roolissa yri-

tyksiin kohdistuvissa huijauksissa.

Tassa luvussa kuvataan yleisimpia yrityksiin kohdistuvia huijauksia, niiden variaatioita ja
esimerkkitapauksia. Huijaustyypit jaetaan opinnaytetytssa seuraaviin kymmeneen ryh-
maan: 1) hakemistopalvelut, 2) valelaskut ja laskuvaarennokset, 3) tietojenkalastelu, 4)
identiteettivarkaudet, 5) toimitusjohtajahuijaukset, 6) etumaksu- ja tilauspetokset, 7) ve-
ronpalautushuijaukset, 8) kiristykset, 9) domain-huijaukset ja 10) lakimuutoksiin perustu-
vat huijaukset. Viimeinen kategoria kasittda huijaukset, jotka hyddyntavat inmisten epa-
varmuutta ja hammennysta liittyen esimerkiksi lainsaadanndéllisiin tai yhteiskunnallisiin

muutoksiin. Naméa huijaukset voidaan toteuttaa monilla eri tavoilla.

. Valelaskut ja
Q Hakemistopalvelut laskuvaarennokset
D
= Tietojenkalastelu Identiteettivarkaudet

@

Q‘ﬁB Toimitusjohtajahuijaukset Etumaksu- ja tilauspetokset

clelalalas

.:g::b, Veronpalautuspetokset Kiristykset

Lakimuutoksiin perustuvat

Domain-huijaukset huijaukset

' B & [ [y

Kuva 1. Yrityksiin kohdistuvat huijaustyypit
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Huijaustapojen tarkka luokittelu on vaikeaa. Yllamainituilla huijaustyypeilla on paljon yhty-
makohtia ja paallekkaisyyksia. Huijaus voi siséltaa useamman ryhman piirteita. Paallek-
kaisyyksien ja yhtymékohtien takia rikosnimikkeen maarittely huijaukselle voi olla hanka-
laa. Esimerkiksi identiteettivarkaudella on keskeinen asema monissa huijauksissa. Tieto-
jenkalastelu voi mahdollistaa identiteettivarkauden, joka voi puolestaan johtaa esimerkiksi
toimitusjohtajahuijaukseen tai veronpalautuspetokseen (kuvio 1).

Valelasku

Toimitusjohtaja-

Tietojenkalastelu Identiteettivarkaus huijaus

Etumaksupetos Veronpalautus-
Tilauspetos petos

Kuvio 1. Esimerkki huijaustyyppien yhtymakohdista

3.1 Hakemistopalveluhuijaukset

Erilaisia rekisteri- ja hakemistopalveluja tarjoavat yritykset tuottavat suomalaisille yrityk-
sille paljon vaivaa. Niiden harjoittama harhaanjohtava markkinointi on yksi yleisimmista
pk-yrityksiin kohdistuvista ongelmista. (Tuorila 2017, 15.) Hakemistopalveluhuijausten me-
kanismi on varsin tunnettu, ja nykyisin ainakin Helsingin uusyrityskeskus NewCo:ssa pyri-
taéan varoittamaan tamantyyppisista huijauksista. Ongelma koetaan suureksi, ja
NewCo:ssa ollaan ymmallaan siita, etta huijaukset ovat voineet jatkua jo toistakymmenta

vuotta. Ongelmaan olisi jo pitényt pystya puuttumaan. (Utso 26.3.2019.)

Tyypillisessa tapauksessa yritykseen otetaan yhteytta puhelimitse ja tarkistetaan yrityksen
yhteystietoja. Yrittaja saa pian puhelun jalkeen laskun hakemistopalveluyritykselta, vaikkei
ole ymmartanyt solmineensa minkéénlaista sopimusta. Hakemistopalveluyritysten toiminta
perustuukin usein harhaanjohtamiseen ja perusteettomien laskujen lahettamiseen palve-

luista, joita ei ole tilattu. Kaiken kukkuraksi useimmat myydyistd hakemistopalveluista ovat
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kuluttajille tuntemattomia, ja nain ollen yrityksille taysin hyddyttémia. Vasta perustetut yri-

tykset ovat erityisesti hakemistopalveluita myyvien yritysten kohteena. (Tuorila 2017, 15.)

Laskun riitauttaminen tai sopimuksen irtisanominen voi osoittautua vaikeaksi. Hakemisto-
yritykseen voi olla vaikea saada yhteytta. Jos yrittaja kokee saaneensa perusteettoman
laskun, han voi pyytdé puhelinkeskustelun tallenteen. Puhelutallenteesta voidaan toden-
taa sopimuksen syntyminen. Joskus nauhoituksen saaminen voi olla kuitenkin hankalaa.
(Tuorila 2017, 15.)

Jotta hankaluuksilta voisi valttya, on tarkeaa olla tarkkana kaikkien puhelimitse tehtyjen
markkinointiyhteydenottojen suhteen. Suomen Yrittdjat (2018b) neuvookin olemaan sitou-
tumatta mihinkaan tilauksiin puhelimessa, vaatimaan tilauksista aina kirjallinen tarjous ja
sopimusehdot seké tutustumaan niihin huolellisesti. Epaselvasta laskusta kehotetaan te-
kemaan reklamaatio valittomasti ja pyytamaan kirjallisesti nauhoite puhelinkeskustelusta.
Jos nauhoitetta ei anneta, voi ottaa yhteytta tietosuojavaltuutettuun. Kirjeenvaihto on téar-
ke& dokumentoida. Mahdollisen perintékirjeen voi riitauttaa tekemalla kirjallisen ilmoituk-
sen patemattomasta sopimuksesta perintatoimistolle. Siihen on syyta liittdd kaikki asiaan
liittyvat dokumentit.

Puhelinmarkkinoinnin liséksi rekisteripalveluita tarjotaan kirjeitse ja sdhkopostitse. Varsin-
malaisiin yrityksiin. Niissé saatetaan antaa vaikutelma pelkasta tietojen paivittamisesta,
mutta niiden todellinen luonne selvida usein pienesta ja vaikeaselkoisesta printista. Suo-
malaiset yritykset ovat saaneet téllaisia tarjouksia muun muassa World Business List, In-
ternational Fairs Directory ja European Business Number -nimisilta tahoilta. (Suomen Yrit-
tajat 2017a; 2018c, 2018d).

Case European Business Number

European Business Number (EBN) on harjoittanut yrityksiin kohdistuvaa harhaanjohtavaa
markkinointia eri puolilla Eurooppaa jo useiden vuosien ajan. Suomen Yrittajat varoittivat
Suomeen rantautuneista EBN:n huijauskirjeistéd ensimmaisen kerran vuoden 2015 joulu-
kuussa. Sen mukaan huijauksesta oli tehty havaintoja jo aikaisemmin eri puolilla Euroop-
paa. Huijauskirjeessé annetaan vaikutelma virallisen tahon yllapitAmasta yritysrekisterista,
jonka paivittdminen on ilmaista. Kuitenkin allekirjoittaessaan ja palauttaessaan paperit yrit-
taja sitoutuu kolmen vuoden sopimukseen, joka maksaa satoja euroja vuodessa. (Suo-
men Yrittajat 2015.)
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Suomen Yrittgjat Kiinnitti huomiota EBN:n huijauskirjeisiin uudelleen vuoden 2017 helmi-
kuussa seka vuotta myéhemmin helmikuussa 2018, kun suomalaiset yrittajat olivat jalleen
joutuneet uusien huijausaaltojen kohteeksi (Suomen Yrittgjat 2017b; Suomen Yrittgjat
2018c). Uusin EBN:aa koskeva Suomen Yrittgjien uutinen helmikuulta 2019 kertoo ha-
vainnosta, jonka mukaan ulkopuolinen sovittelija tarjoaa palvelua, jossa yhden vuoden
maksua vastaan EBN luopuu kolmen vuoden maksuvaatimuksistaan (Suomen Yrittdjat
2019a).

EBN:n internet-sivuilla (www.e-b-n.eu) on mahdollisuus tehda hakuja ja niiden kautta I6y-
tyy tietoja eurooppalaisista yrityksista. Esimerkiksi hakusanalla "Finland” 16ytyy noin 70
Suomessa toimivan yrityksen tiedot. Sivustolla selitetd&n European Business Numberin

tarkoitusta varsin ymparipyorein sanakaantein seuraavasti:

The European Business Number for professional participants with homepage is not
just another global search engine. On the contrary - the European Business Number
is refreshing in that it places reassuring limits on the endlessness of the World Wide
Web. Only European non-private Internet subscribers are listed in the European
Business Number so you will search precisely in the galaxy of the orbit in which you
are at home. The European Business Number will help you search in the expanses
of the World Wide Web and find new business partners, customers or suppliers spe-
cifically within Europe. (EBN 2019.)

EBN lahettaa kirjeitdan todennékdisesti tuhansittain monissa Euroopan maissa toimiviin
yrityksiin. Vuoden 2018 aikana sen toiminnasta on varoiteltu esimerkiksi Ruotsissa, Alan-
komaissa, Irlannissa, Espanjassa, Portugalissa ja Maltalla (Férenade Bolag 2018; Fraud
Help Desk 2018; JFW 2018; EI Mundo Financiero 2018, Visdo 2018; GRTU 2018).

EBN-huijauksen takana on olemassa oleva hampurilainen yritys nimeltd DAD Deutscher
Adressdienst GmbH (Férenade Bolag 2018). Yritys on nahtavasti harjoittanut kyseen-
alaista liiketoimintaansa jo varsin pitkaan, silla sen nimella 16ytyy internet-haulla varoituk-
sia jopa vuodelta 2004. Tuolloin DAD Deutscher Adressdienst markkinoi palvelua saksa-
laisille yrityksille nimella "Deutsches Internet Register” (Preidel 4.12.2004). Vuonna 2005
italiankielisessa blogissa kerrottiin yrityksen harhaanjohtavasta kirjeestd, jonka otsikkona
oli "Registro Italiano in Internet” (Tentativi 7.6.2005). Naissakin huijauksissa oli jo kyse sa-

mankaltaisesta satojen eurojen hintaisesta sitovasta tilausansasta.
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Saman yrityksen kasialaa on myos tavaramerkki EuroMedi, European Medical Directory,
jota markkinoidaan lahes identtiselld, yhta harhaanjohtavalla tavalla terveydenhuollon am-
mattilaisille. Osittain esitaytetyn lomakkeen palauttamalla yritys sitoutuu kolmen vuoden

sitovaan tilaukseen, jonka vuosimaksu hipoo tuhatta euroa. (LoschelderLeisenberg 2018.)

DAD Deutscher Adressdienst GmbH ei ole rajannut toimintaansa Euroopan rajojen sisé-
puolelle. Saman yrityksen nimissa on internet-sivusto "Commercial Register — Australian
Business Number” (www.au-abn.com). Termien kaytté on erityisen harhaanjohtavaa, silla
Australian Business Number on virallinen australialaisten yrityksen yksiléllinen tunniste
(Australian Government 2019). Sivusto on tehty samalla kaavalla kuin EBN:n sivusto ja

myds silla voi tehda hakuja, joilla 16ytyy tietoja australialaisista yrityksista.

3.2 Valelaskut ja laskuvaarenndkset

Vale- tai huijauslaskulla laskutetaan palvelusta, jota yritys ei ole tilannut. Valelaskut nayt-
tavat usein oikeilta laskuilta ja niissa saatetaan jaljitella tunnettuja yrityksié tai brandeja.
Valelaskuja lahetetd&n usein massapostituksina silla oletuksella, etta osa niistd makse-
taan epahuomiossa. Maksamiseen saatetaan painostaa myos lyhyella maksuajalla. Keséa
on valelaskujen sesonkiaikaa, silla kesalomansijaiset lankeavat helpommin valelaskuihin.
(Tuorila 2017, 16.) Valelaskuiksi voi mieltdd my6s harhaanjohtavasti laskun muotoon laa-
ditut tarjoukset.

Laskuvaarennoksissa laskun aihe on oikea, mutta laskuttajan tilinumero on vaihdettu hui-
jarin tilinumeroksi. Alkuperaiset laskut on voitu varastaa murtautumalla postin kirjelaatikoi-
hin. Sen jalkeen ne on vaarennetty ja lahetetty eteenpdin vastaanottajalle. Lasku nayttaa
siis kaikin puolin aidolta, mutta rahat menevat vaaraan osoitteeseen. (Tuorila 2017, 16.)
Myds sahkoisesti lahetetty lasku voidaan vaarentaa. Jos huijarit onnistuvat murtautumaan
yrityksen tietojarjestelmaan, voivat he siepata taloushallinnon tydntekijan sdhkdpostista

laskuja, muuttaa saajan tilinumeron ja ohjata nain maksut omille tileilleen.

Aiheettomat laskut ovat yleisia IPR-alalla (Intellectual Property Rights). Immateriaalioi-
keuksien ja lakipalvelujen asiantuntijayritys Kolster kertoo sivustollaan, ettéd aiheettomat
laskut ja rekisterdintipalvelujen harhaanjohtava markkinointi ovat kasvava suuntaus alalla.
Uusin trendi huijauksissa on kayttaa laskuissa tunnuksia, jotka sekoittuvat helposti virasto-

jen nimien ja logojen kanssa ja pyrkia nain harhauttamaan vastaanottaja. (Kolster 2018.)

Huijauslaskuja on saatu tyypillisesti pian sen jalkeen, kun patenttihakemus tai tavaramer-

kin tai mallioikeuden rekisteréintihakemus on tullut julkiseksi virallisissa kansainvélisissa
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tietokannoissa (EPO, EUIPO ja WIPQO). Huijarit saavat oikeat perustiedot hakijasta, hake-
muksesta ja rekisterdinnista naista julkisista tietokannoista ja kayttavat niita lahettamis-
saan laskuissa saadakseen ne nayttamaan virallisilta. Kaytanndssa kyse on harhaanjoh-
tavasta markkinoinnista ja laskut ovat tarjouskirjeita, joissa tarjotaan esimerkiksi rekiste-
rointi- tai uudistamispalveluita yleensa taysin hyodyttomissa rekistereissa. (Kolster 2018.)
Esimerkki laskua jaljittelevasta tarjouskirjeestéd on kuvassa 2. Myds Patentti- ja rekisteri-
hallitus on varoittanut tavaramerkkiasiakkaitaan harhaanjohtavista laskuiksi naamioiduista
tarjouskirjeista (PRH 2017).
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Kuva 2. Esimerkki huijauslaskusta patentin uusimiseksi (EPO 2019)
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3.3 Tietojenkalastelu

Tietojen kalastelu eli phishing on rikollista toimintaa, jolla pyritddn hankkimaan luottamuk-
sellisia tietoja, kuten henkilon séhkdinen identiteetti tai rahaliikenteen tunnukset. Toiminta
on hyvin yleisté: Euroopan unionin tietojen mukaan unionin kansalaisille [&hetetaan vuosit-
tain noin 36 miljardia kalasteluviestia (Euroopan unionin neuvosto 2019). Tietojen urkinta
tapahtuu useimmiten oikeiden yritysten ja virastojen nimissa lahetettyjen sahkdpostien va-
lityksella. Sahkopostien tarkoituksena on johdattaa vastaanottaja vaarennetyille sivustoille
ja huijata hanet luovuttamaan kayttajatunnuksia, salasanoja tai muita henkilékohtaisia tie-
toja. Tietoja voidaan my6s varastaa sahkdpostin mukana tulevien haittaohjelmien avulla.
Tietojen kalastelussa kaytetaan hyvaksi seka sosiaalisen manipuloinnin keinoja etta tek-

nologian tarjoamia mahdollisuuksia. (APWG 2019, 2.)

Phishing-hyokkaykset ovat todellinen uhka yrityksille. Tietoturvayhtié Sophosin teetta-
massa kyselyssa 54 % 906:sta lansieurooppalaisesta IT-johtajasta vastasi, etta heidan
yrityksessaan oli tunnistettu tapauksia, joissa tyontekijat vastasivat ei-toivottuihin sahko-
posteihin tai avasivat niissa olevia linkkeja. Tutkimuksesta ilmeni, etta suuret yritykset lan-
keavat todenndkoisemmin phishing-ansoihin kuin pienemmat yritykset, vaikka niissa hen-
kilokunta saa todennakdisemmin my0ds koulutusta tietoturvauhkiin littyen. Taméa voi johtua
siitd, etté hakkerit keskittyvat laajempiin organisaatioihin suurempien voittojen toivossa.
(Computer Weekly 2019; Information Age 2019.)

Subject: Due Invoice 949494

Luottamuksellinen / Konfidentiellt / Confidential
Aihe / Amne / Subject : Due Invoice 949494

Avaa viesti tistid / Oppna meddelandet / Open message

Olet saanut luottamuksellisen viestin. Viesti avataan ja siihen voidaan vastata ylapuolella olevasta linkista. Yhteys
on suojattu TLS-salauksella. Turvallisuussyista viestin lukemista on rajoitettu ja se voidaan lukea korkeintaan 10
paivan ajan.

Du har fitt ett konfidentiellt meddelande. Meddelandet kan 6ppnas och svaras p3 frin linken ovanfor.
Forbindelsen ar skyddad med TLS-kryptering. Av sakerhetsskal ar lasningen begransad och meddelandet kan
lasas i hogst 10 dagar.

You have received a confidential message. The message can be opened and replied to from the link above. The
connection is protected with TLS encryption. Due to security reasons reading of the message is limited and can
be read for 10 days at most.

CLICK THE FOLLOWING LINK TO OPEN THE INVOICE

Kuva 3. Turvapostiviestia jaljitteleva tietojenkalastelu (Traficom 2018a)

22



Phishing-huijauksilta suojautumisessa on erityisen tarkedaa suhtautua epailevasti kaikkiin
odottamattomiin yhteydenottoihin. Jotkin huijausyritykset tunnistaa helposti niiden toke-
rosta kielesta tai toteutuksesta, mutta yha useampi niist on varsin uskottavasti raken-
nettu. Jos huijauksesta on pienikin epdilys, kannattaa linkki tai tiedosto jattd&a avaamatta.
Sahkopostin lahettaja seka verkkosivuston osoite kannattaa tarkistaa huolellisesti. Joskus
sahkopostiosoite tai verkkosivut on rekisteréity tunnusten alle, jotka muistuttavat laheisesti
aitoja sivuja. Salatun yhteyden osoite alkaa https:// -tekstilla ja esimerkiksi kaikki verkko-
pankit kayttavat salattua selainliikennetta. Pelkka http:// osoiterivin alussa tulisi viimeis-

taan saada halytyskellot soimaan. (Traficom 2017.)

Yksi yleisimmistéa phishing-huijauksista pyrkii kalastelemaan Microsoftin Office 365 -ympa-
riston kayttajatietoja. Huijausten maara on kasvanut Suomessa roimasti, ja Kyberturvalli-
suuskeskus varoittaa niista toistuvasti. Kevattalvella ja kevaalla 2019 on ollut liikkeilla pal-
jon O365-ymparistossa tapahtuvia tietojenkalasteluyrityksia. Niistd moni on todella hyvin
suunniteltu ja vaikea huomata huijaukseksi. (Kyberturvallisuuskeskus 2019a.)

Kalasteluviesti tulee usein sellaisen samaan organisaatioon kuuluvan ihmisen nimissa,
joka on aiemmin jaanyt rikollisten haaviin. Kalasteluviesti ohjaa uhrin sivulle, joka nayttaa
kieliversiota myoten taysin oikealta kirjautumissivulta. Ainoastaan osoiterivia vilkaisemalla
voi huomata, etta linkki on ohjannut tietojenkalastelusivulle aidon kirjautumissivun sijaan.
Kyberturvallisuuskeskus suosittaa ottamaan kayttéon kaksivaiheisen kirjautumisen, jossa
tavallisen salasanan lisaksi kirjautuminen pitaa vahvistaa myos jollakin toisella keinolla,
esimerkiksi toiseen paatelaitteeseen tulevan kertakayttokoodin avulla. (Kyberturvallisuus-
keskus 2019a, Viestintavirasto 2017a.)

Phishing on laajalle joukolle suunnattua automatisoitua tietojen kalastelua, kun taas spear
phishing tai kohdennettu verkkourkinta, on tarkasti kohdennettu hydkkays, jonka tavoit-
teena on hankkia luottamuksellista tietoa tietylta henkilolta tai organisaatiolta. Taktiikka
edellyttéda edistyneempaa tekniikkaa ja tarkkaa tutkimusta kohteesta. Sahkdpostiviesti
nayttaa tulevan tutulta henkil6lta tai organisaatiolta ja se on yleensa personoitu kayttden
hyvéksi tietoa, joka vastaanottajasta on l6ydettavissa. Hyokkaaja etsii usein kohteestaan
yksityiskohtaista tietoa julkisista lahteista tai sosiaalisista verkostoista. Viestissa voidaan
esimerkiksi viitata vastaanottajan mielenkiinnon kohteisiin tai sosiaalisiin kontakteihin.
Na&in viesti voidaan saada nayttdmaan aidolta ja huijauksen onnistumisen mahdollisuus
kasvaa. (Knowbe4 2019.)
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Spear phishing -hyokkayksesté voi olla monenlaisia seurauksia. Se on usein ensiaskel toi-
mitusjohtajahuijaukseen. Vastaanottaja voi myds saada séhkopostin liitetiedostosta haitta-
ohjelman, jonka kautta hytkk&aja saa tartunnan saaneen koneen valvontaansa omistajan
huomaamatta. Myds kiristysohjelmat lunnasvaatimuksineen levidvéat sahkopostien liitetie-

dostojen valityksella. (Knowbe4 2019.)

Tietoturvayhtid KnowBe4:n (2019) mukaan spear phishing -hyokkayksia vastaan suojau-
tumisessa auttaa muun muassa se, ettei yritysten internet-sivuilta 16ydy kattavaa listaa
tydntekijoiden sahkopostiosoitteista. Arkaluonteisia henkilokohtaisia tietoja ei tulisi kos-
kaan lahettaa sahkopostitse ja tallaisia tietoja pyytaviin viesteihin tulisi aina suhtautua
suurella varovaisuudella. My6s sosiaalisessa mediassa jaetun tiedon aiheuttamista ris-
keista on kaikkien organisaation jasenten hyva olla tietoinen, silla mitd enemman tietoa on

saatavilla, sitd helpompaa kohdennetusta verkkourkinnasta tulee.

Vishing (voice phishing) on puhelimitse tapahtuvaa tietojenkalastelua. Huijari puhelimen
paassa voi vaittdd olevansa esimerkiksi pankin, teknisen tuen tai viranomaisen edustaja.
Useimmiten han yrittdad kalastella salasanoja, pankkitunnuksia tai luottokorttitietoja paas-
takseen kasiksi uhrin rahoihin. Asiaan liittyy usein kiire eikd puhelimessa ole aikaa jaada
pohtimaan kuulemaansa. Motivaationa saattaa olla myds vakoilu tai paasy yrityksen tieto-
jarjestelmiin. Joskus huijarit voivat onkia puhelimitse tietoja esimerkiksi organisaation ra-
kenteesta tai johtajien matka-aikatauluista taustatydna myéhemmalle huijaukselle.
(Proofpoint 2018.)

3.4 Identiteettivarkaudet

Identiteettivarkaudella tarkoitetaan tilannetta, jossa esiinnytadn oikeudettomasti toisen
henkildllisyydellda. Rikoksentekijan tarkoituksena on erehdyttaa kolmatta osapuolta kaytta-
malla jonkun toisen henkilon henkilttietoja, tunnistautumistietoja tai muuta vastaavaa yksi-
lbivaa tietoa. (Aberg 2017, 114.) ldentiteettivarkauden tekomuotoja on monia. Yksityishen-
kildiden liséksi rikolliset voivat hyddyntaa myads yritysten tai muiden oikeushenkiléiden
identiteettid. Identiteettivarkaus liittyy laheisesti moniin huijauksiin. Rikolliset saavat yritys-
ten ja niiden avainhenkildiden yksildivia tietoja virallisista yritysrekistereista, yritysten inter-
netsivuilta tai vaikkapa LinkedIn:sta. Tiedonkeruuseen saatetaan kayttéd mydés haittaoh-

jelmia.
Keskuskauppakamarin (2017, 23) julkaisemasta Yritysten rikosturvallisuus 2017 -selvityk-

sesta ilmenee, etta yrityksiin kohdistuvat identiteettivarkaudet ovat kasvava ilmid. Sen mu-

kaan 8 % kaikista kyselyyn osallistuneista yrityksista toimialasta riippumatta ilmoitti, etta
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yrityksen identiteetti oli kaapattu tai yritetty kaapata viimeisen kolmen vuoden aikana.
Vuonna 2012 tehdyssa kyselyssé vastaava luku oli 3 %. Suuret yritykset nayttavat valikoi-
tuvan useammin rikoksen kohteeksi, silla niista jopa 28 % ilmoitti joutuneensa identiteetti-

kaappauksen tai sen yrityksen uhriksi.

Myds turva- ja vakuutuspalveluyritys mySafety (2018) raportoi identiteettivarkauksien
yleistymisesta yritysten keskuudessa. Yrityksen Ruotsissa teettaméan tutkimuksen mukaan
15 prosenttia pienisté ja keskisuurista yrityksista on kokenut identiteettivarkauden. Naista
74 prosenttia ilmoitti joutuneensa identiteettivarkauden uhriksi viimeisen vuoden aikana.

MySafety tarjoaa identiteettivakuutuksia yrittgjille ja yrityksille.

Yrityksen identiteetti voidaan anastaa esimerkiksi muuttamalla tai vaarentamalld yrityksen
tietoja. Rikolliset voivat tehda kaupparekisteriin vaarennetyn muutosilmoituksen yrityksen
yhteystiedoista, henkilokunnasta tai hallituksen jasenisté. Muutosilmoituksen voi tehda
Patentti- ja rekisterihallitukseen (PRH) séhkdisesti tai paperisena. Paperisen muutosilmoi-
tuksen voi tehda helposti kuka tahansa vaikkapa postitse. Kaappauksen jalkeen ovi on
avoin monenlaisille vaarinkaytoksille. Varkaat voivat tilata tavaraa tai ottaa lainaa yrityk-
sen nimissa, tyhjentdad pankkitilit tai myyda yrityksen omaisuutta. (Suomen Yrittajat
2018e.)

PRH:lla on palveluja, joilla yrittajat voivat suojautua identiteettivarkauksia vastaan.
Vuonna 2017 otettiin kayttéon palvelu, jossa yritys saa sahkdpostitse automaattisen ilmoi-
tuksen kaupparekisteriin ilmoitetuista muutoksista. Talla tavoin yrittdja saa tiedon meneil-
laan olevista muutoksista. Tama edellyttaa, ettd yrityksen sahkopostiosoite on kauppare-
Kisterissa. Muussa tapauksessa yritys voi tehda asiasta erillisen sopimuksen PRH:n
kanssa. Yrittdja voi myos valita sahkoisen ilmoituksen ainoaksi ilmoituksentekotavaksi ja

estaa nain riskialttiiden paperisten ilmoitusten tekemisen. (PRH 2019.)

Ranskalainen ministerihuijaus

Ranskassa rikolliset ovat onnistuneet huijaamaan yli 80 miljoonaa euroa eri tahoilta esiin-
tyen puolustusministeri Jean-Yves Drian’in identiteetilla. (Franceinfo 2019a). Tapaus on

eraanlainen aariesimerkki identiteettivarkaudesta. Se on kuin karikatyyri huijareiden kek-

selidgisyydestd, royhkeydesta ja suurista ammattimaisista keinoista.
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Huijausyritykset saivat alkunsa vuoden 2015 kesalld, kun huijarit alkoivat ottaa yhteytta
kymmeniin ulkomaisiin valtionjohtoihin séhkdpostitse ja puhelimitse esiintyen Ranskan sil-
loisena puolustusministerind. Huijausta yritettiin muun muassa lahettamalla ministerin al-

lekirjoituksella varustettuja valelaskuja ranskalaisista helikoptereista. (Franceinfo 2019a.)

Huijarit muuttivat pian taktiikkaansa ja alkoivat ottaa yhteyttéa ranskalaisiin merkkihenkilGi-
hin, liikemiehiin, yritysjohtajiin ja muihin varakkaisiin henkil6ihin arkaluontoisen asian tii-
moilta. Huijarit kertoivat valtion salaisesta operaatiosta, jonka tarkoituksena oli vapauttaa
jihadistien kaappaamia ranskalaisia toimittajia. Huijarit selittivat, ettd Ranskan hallitus ei
maksa lunnaita panttivangeista, joten maksun tulisi tapahtua muuta kautta. Henkildiden
isanmaallisuuteen vedoten "puolustusministeri” pyysi heilté lainaa, joka oli maara maksaa

nopeasti takaisin. (Franceinfo 2019a.)

Huijarit hioivat edelleen taktiikkaansa ja yrittivat vakuuttaa jotkut uhreistaan videopuhelun
avulla. Valeministeri esiintyi videopuhelulla kayttaen oikean ministerin kasvoja jaljittelevaa
ammattimaista silikoninaamaria. Myos kulissit oli tarkkaan mietitty, sill& huijari esiintyi ti-
lassa, joka jaljitteli ministerin tydhuonetta. Jotkut lankesivat ansaan ja siirsivat suuria sum-

mia huijareiden tileille Kiinaan. (Franceinfo 2019a.)

Puolalainen pankkihuijaus

Kesalla 2018 Iso-Britanniassa asuvat puolalaiset pienyrittajat alkoivat saada puolankielisia
yhteydenottoja pankilta, joka tarjosi mm. nykyista edullisempia lainaehtoja seké luottokort-
teja ja yritti ndin saada yrityksen siirtdmaan rahansa kyseiseen pankkiin. Suurin osa yh-
teydenotoista tapahtui aluksi puhelimitse, mutta myéhemmin myé6s sahkodpostin valityk-
sella. Yritys esitteli itsensa nimella PKO, joka on yksi Puolan suurimmista pankeista, ja li-
sasi silla huijauksen uskottavuutta. Huijariyrityksen koko nimi oli Publiczny Kapitat
Oszczednosci, minka lisaksi se kaytti myods erittain hamaavaa PKO Bank Warszawa -ni-
meda. PKO-pankin virallinen nimi on PKO Bank Polski, joten nimet oli melko helppo sekoit-

taa keskenaan. (Topmejt 2018a.)

Huijaripankki esiintyi virallisena PKO-pankkina kayttamalla Iso-Britannian Financial Con-
duct Authorityn sivuilta 16ytyvid oikean PKO-pankin tietoja, kuten yritysnumeroa ja pankin
virallista osoitetta Varsovassa. Kun yrittdjat suostuivat huijaripankin asiakkaiksi ja siirsivat

varansa sinne, yrityksella ei en&é ollut paasya tileilleen. (Topmejt 2018b.)
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Muutamaa kuukautta myéhemmin PKO Bank Warszawa alkoi lahettaa huijaamilleen yri-
tyksille kirjeitd Puolan finanssivalvontakomission, eli Komisja Nadzoru Finansowegon ni-
missé. Kirjeet oli leimattu virallisin leimoin ja allekirjoittajana oli komission johtaja, kuten
finanssivalvontakomission julkaisemassa kuvassa nakyy (kuva 4). Englanninkielisissa kir-
jeissé kerrottiin, etta yrittdja ei ole huolehtinut verojen ja muiden maksujen suorittamisesta
Puolaan oikein, mink& vuoksi tili on jaadytetty. Kun maksut on hoidettu, yrittdja saisi oikeu-
den kayttaa tiliaan huijaripankissa. (KNF 2018; Topmejt 2018b.)

KOMISJA

AFPROVAL &
K NF NADZORU KNFOS81 3806600023
FINANSOWEGO

NRTCC POLICY REGULATOR
PAYMENT DUE FOR MAY, 2018
FORM NO: PLWARS0518

KNF/PIT/IPLN NRTCC PAYMENJ#ROTIFICATON

CC: BKO BANKIWARS ZAWA
PIOBRASKARGI 61
103616 WARSZAVWA
POLAND

ACT OF 22 MA¥ 2003 ON.NRECC INSURRANCE AND#FUNDS SUPERVISION, AND
REFERENGE" TO THEgREVENME BISCOUNT MITH AN APPROVAL ORDER
KNF05838806600023 AND FORM NGFPLWARS05#E CTOP, THE NRTCC CALCULATION
FROM" THE FOLEOWING FACBOUNT 562020490000008502304 ] CURRENT
AGCOUNT, WAS CONFIRMED"AS A NEWEY OPERATED ACCOUNT WITHOUT THE
NRTCC CLEARANEE CERTIFICATE.

THEABOVEABGAUNT HAS BEEN PUT ON-HOLD/TEMPORARY SUSPENDED AND HAS
BEEN, RESTRICTED FROM EVERY TRANSFER (IN-OUT) UNTIL THE BENEFICIARY
PROVIRES THE NRTC@CLEARANCE CERTIFICATE AND PAYENT .

THE ABOVE"PAYMENT SHOULD BE MADE THROUGH OUR NOMINATED KNF LEGAL
REPRESENTATIVE BY THE PAYEE AGENT. .

APP CODE: KNF _CTOP:
KOMISJA NADZORU FINANSOWEGO (KNF) POLISH FINANCIAL SUPERVISION

DIVISION, WARSZAWA, POLAND

COMMISSIONER

Kuva 4. Puolan finanssivalvontakomission nimissa lahetetty huijauskirje (KNF 2018)

Nain ei tietenkdan ollut, vaan kirje finanssivalvontakomissiolta oli vain lisékeino, jolla huija-
rit saivat rahastettua uhrejaan lisdd. Tapauksesta varoiteltin mediassa ja etenkin 1so-Bri-
tanniassa asuvien puolalaisten yhteistissa, mutta myds virallinen PKO-pankki, Komisja
Nadzoru Finansowego ja Financial Conduct Authority julkaisivat tiedotteen huijauksesta
(FCA 2018; KNF 2018; PKO 2018; Topmejt 2018b.)
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3.5 Toimitusjohtajahuijaukset

Toimitusjohtajahuijaus on yksi identiteettivarkauden muoto. Perinteisessa toimitusjohtaja-
huijauksessa rikolliset esiintyvat esimerkiksi johtotason henkiléné, kuten toimitusjohtajana
tai lakimiehend ja lahestyvat yrityksen taloushallintoa tai muuta maksuliikenteesta vastaa-
vaa tyontekijad useimmiten sdhkoépostilla. Tyontekija huijataan suorittamaan maksu, joka
paatyy rikollisten tilille. Usein tilanteeseen liittyy jokin painostuskeino, kuten kiire. Esimer-
kiksi maksun vaitetd&n olevan myohassa tai pyynto tulee myohaan perjantai-iltapaivana
juuri ennen viikonloppua. (Tuorila 2017, 17; Viestintavirasto 2017b, 13,14)

Toimitusjohtajahuijaus vaatii perehtymista kohteena olevaan organisaatioon. Sosiaalisen
median paivitykset ja sdhkdpostin out of office -viesti saattavat paljastaa johtajan matka-
suunnitelmat. Sahkopostiosoite, jota huijari kayttaa, saattaa muistuttaa hyvin laheisesti
johtajan oikeaa osoitetta. Esimerkiksi, jos oikea osoite on matti.meikalainen@firma.fi,
saattaa rikollinen lahettaa viesteja osoitteesta matti.meikalainen@firrma.fi. Nopeasti kat-
sottuna ei pienta eroa valttamatta huomaa. Huijaussahkoéposti voi tulla myds oikeasta
osoitteesta, jos rikolliset ovat onnistuneet murtautumaan johtajan sahkopostiin esimerkiksi
heikon salasanan vuoksi tai tietokoneeseen asennetun haittaohjelman kautta. (Viestintéavi-
rasto 2017b, 13,14)

Kevaalla 2018 Helsingin poliisi tiedotti maalis-huhtikuun aikana ilmi tulleista toimitusjohta-
jahuijaustapauksista, joista oli tehty kymmenkunta rikosilmoitusta. Yritysten tai yhdistysten
talousasioista vastaaville henkiléille oli lahetetty johtajan nimissa sahkopostiviesteja,
joissa vaadittiin pikaista maksua ulkomaiselle tilille. Vaikka suurin osa huijauksista jai yri-
tykseksi, onnistuivat rikolliset kolmessa tapauksessa huijaamaan useita kymmenié tuhan-
sia euroja. Viesteja on kuvailtu uskottaviksi. Ne ovat tulleet oikealta vaikuttaneista osoit-
teista ja joissain tapauksissa huijari on ollut hAmmastyttavan hyvin perilla organisaation
asioista, kuten loma-ajoista ja tyontekijdiden oikeuksista tehdd maksuja. Suurin osa vies-
teista on kirjoitettu suomeksi. Huijauksissa on kyse kansainvalisestd, jarjestaytyneesta ja

ammattimaisesta rikollisuudesta. (Poliisi 2018.)

Vuonna 2015 kaksi suomalaista pdrssiyhtiotd menettivat toimitusjohtajahuijauksessa mil-
joonia euroja. Ohjelmistoyritys Affecton ulkomaiselta tytaryhtiolta vietiin taitavasti rakenne-
tulla huijauksella 960 000 euroa. Vain hieman aiemmin toinen suomalaisyritys Konecra-
nes oli joutunut samankaltaisen petoksen kohteeksi sen ulkomaisen tytaryhtion kautta ja
menettanyt perati 17 miljoonaa euroa. Suomalaiset yritykset ovat padsseet huijauksissa

toistaiseksi vahalla suurempiin maihin verrattuna muun muassa pienemman kielialueen
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ansiosta. Huijauksissa kaytetaan useimmiten englantia, mutta suuremmissa maissa kuten

Ranskassa ja Saksassa huijataan maan kielella. (Kaleva 2016; YLE 2016b.)

Suurissa suomalaisissa yrityksissé organisaation kieli on yhd useammin englanti, mika te-
kee niistd helpompia kohteita kansainvalisille ammattirikollisille. Affecton ja Konecranesin
tapauksissa kohteena olivat nimenomaan niiden ulkomaiset tytaryhtiét, joten voidaan olet-

taa, etta naissa onnistuneissa huijauksissa kaytettiin englantia.

Maailmanlaajuisesti toimitusjohtajahuijauksissa on kyseessa valtavat rahasummat. FBI:n
raportin mukaan kohdennetut huijaussahkopostit (Business E-mail Compromise ja E-mail
Account Compromise) ovat kautta maailman yli 12 miljardin dollarin bisnes. FBI:n internet-
rikollisuuden valvontakeskuksen (IC3) kerddmien ilmoitusten mukaan kyseisissa huijauk-
sissa oli joko menetetty tai oltu vaarassa menettdd yhteensd enemman kuin 12,5 miljardia
dollaria lokakuun 2013 ja toukokuun 2018 valilla. TAméa merkitsee 136 %:n kasvua joulu-
kuun 2016 ja toukokuun 2018 valilla. FBI:n mukaan ilmoituksia on tehty yli 78 000 150:ssa
maassa. (FBI 2018a.)

Palkkahuijaus

Tietoturvayritys Agarin (2019) mukaan yritysten palkanmaksuun liittyvéat huijaukset ovat
kasvava trendi. Koska huijarit kayttavat paljon resursseja yritysten organisaatioon liitty-
vaan tiedonhankintaan, halutaan naille investoinneille myos vastinetta. Huijaustavat otta-
vatkin mita erilaisempia muotoja. Jos jokin huijaustaktiikka ei onnistu, kokeillaan toista.
Palkkahuijaus toteutetaan toimitusjohtajahuijauksen periaatteella. Vaikka huijauksessa voi
kayttaa hyvakseen kenen tahansa tyontekijan identiteettia, on huijaus tuottoisin korkea-
palkkaisten johtajatason henkildiden nimissa. Huijari esiintyy tydntekijana useimmiten jal-
jittelemalla taman sahkdpostia (kuva 5) ja pyytaa palkanmaksusta vastuussa olevaa hen-
kilod muuttamaan palkanmaksussa kaytettavia tilitietoja. Huijauksen onnistuessa palkka
voi ohjautua huijarin tilille viikkojen tai jopa kuukausien ajan riippuen siita, kuinka usein

tyontekija tarkistaa tilitapahtumiaan.
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From:

Sent: Friday, August 10, 2018 10:41 AM
To:

Subject: Payroll update

i I
I have recently changed banks and like to have my direct deposit changed to my new
account. I need your prompt assistance on this matter.

Regards,

Sent from my iPhone

on 2018-08-14 12:09, | N vrote:
w1 I

If you would like to change banks please submit a voided check or something on bank letterhead
showing the routing and account number.

HR Specialist

From:

Sent: Tuesday, August 14, 2018 9:26 AM
To:

Subject: Re: Payroll update

i
I don't have any of that in my possession right now unless i request for one from the bank,
should i send my new direct deposit info and you can effect the change.

Thanks,

on 2018-08-14 13:51, || RGN vrote:

Yes please send it to me and | will get it taken care of

Frorm: | 1 ]
Sent: Tuesday, August 14, 2018 9:58 AM

To:

Subject: Re: Payroll update

Direct Deposit Information
Checking

Account number:

Routing number:

Please let me know as soon as its updated.

Thanks,

Sent from my iPhone.

Subject:RE: Payroll update
Date:2018-08-14 14:14

The change has been made and it will be effective this pay 8/17/18

HR Specialist

Kuva 5. Sahkopostitse toteutettu palkkahuijaus (Agari 2019)
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Lahjakorttihuijaus

Yhdysvalloissa FBI on kiinnittdnyt huomiota yleistyneisiin yrityksiin kohdistuviin lahjakortti-
huijauksiin. Loppuvuosi lahjoineen ja bonuksineen on erityisen otollista aikaa tamén tyyp-
pisille huijauksille. Huijari esiintyy johtotason henkilona ja antaa tyontekijan tehtavéksi os-
taa lahjakortteja. Tyontekijad pyydetaan sitten lahettamaan lahjakorttien tiedot esimiehené

esiintyvdlle huijarille, joka lunastaa kortit saman tien ja muuttaa ne rahaksi. (FBI 2018b.)

Tietoturvakouluttamiseen erikoistuneen KnowBe4:n perustaja ja toimitusjohtaja Stu
Sjouwerman (29.1.2019) kiinnittda huomiota entista kehittyneempiin sosiaalisen manipu-
loinnin taktiikoihin nopeasti yleistyneissa lahjakorttinuijauksissa. Huijaus on erinomaisesti
ajoitettu. Lahjakorttien ostolle on uskottava ja perusteltu syy kuten henkilékunnalle tarkoi-
tetut kannustimet. Lahjakorttien hankkiminen on tyontekijalle uskottu luottamuksellinen
tehtava ja yllatys henkilokunnalle, joten siitd ei tule kertoa kenellek&an. Lisaksi tyontekijaa
saatetaan motivoida tarjoamalla h&nelle henkilokohtaista hyotya, esimerkiksi kehottamalla
pitamaan yksi lahjakortti itsellaan kuten kuvassa 6.

Mon 1/28/2019 10:17 AM

1O John <personal-note@mynoteservice.online>
[EXTERNAL] Incentives

s Scott ~

Are you available now ?

Here is what I want you to do for me because I'm a little busy right

now. I have been working on incentives and I aimed at surprising some of
our diligent staffs with gift cards this week. This should be between us until
they all get their cards.

I have important need for Walmart Gift Card or Apple Gift Card of $500 face

value. Get me 8 pieces of it, [take one for yourselfland send me the remaining
7.

Regards

John
President and interim CEO

Kuva 6. Lahjakorttihuijaus toimitusjohtajan nimissa (Sjouwerman 29.1.2019)
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Tahitilaisen mehutehtaan tapaus

Tahitilaista mehutehdasta, Jus de Fruits de Mooreaa alkuvuodesta 2019 kohdannut toimi-
tusjohtajahuijaustapaus valaisee sitd, kuinka voimakas vaikutus sosiaalisella manipuloin-
nilla voi olla ja kuinka vakaviin seurauksiin huijaus voi johtaa. Huomionarvoista tapauk-
sessa on my0s se, kuinka avoimesti ja yksityiskohtaisesti yrityksen toimitusjohtaja kertoi
painajaiseen johtaneesta tapahtumakulusta medialle. Onhan uutisoinnilla ensiarvoisen
tarkea rooli huijauksiin liittyvan tietoisuuden levittdmisessa ja monen potentiaalisen hui-

jauksen estamisessa.

Noin 45 henkil6a tyollistava tahitilaisyritys ei ollut suinkaan tietdmaton huijausten mahdolli-
suudesta. Huijaukset olivat olleet puheenaiheena kolmen vuoden ajan ja niihin oli varau-
duttu ottamalla kayttéon tiukat sisdiset menettelytavat. Naista varotoimenpiteista huoli-
matta huijarit onnistuivat murtamaan suojamuurit varsin klassisella toimintatavalla. Yrityk-
sen kokenut kirjanpitaja sai puhelun henkil6lta, joka esiintyi kuuluisan eurooppalaisen laki-
toimiston lakimiehen&. Hetken p&aéasta han sai toimitusjohtajan nimissa sahkodpostin, jossa
annettiin ohjeita erittain luottamuksellisesta rahoitustapahtumasta. (Tahiti Infos 2019.)

Sosiaalisen manipuloinnin keinoin huijarit saivat kirjanpitagjan mukaan juoneensa. Hanet
saatiin uskomaan, ettd han on osa erittain tarkeada ja luottamuksellista tehtdvaa. Toimin-
nan uskoteltiin olevan niin salaista, ettei kirjanpitaja saisi hiiskahtaakaan asiasta, edes itse
toimitusjohtajalle. Kirjanpitdja ohittikin huijareiden késkysta kaikki sisdisen valvonnan me-
nettelyt. Vaikka han tapasi toimitusjohtajaa jatkuvasti, han ei viitannut asiaan sanallakaan.
Kun toimitusjohtaja lahti lomalle viikoksi, kirjanpitaja kasitteli yrityksen varoja ja suoritti

maksuja huijareiden ohjeiden mukaisesti kiinalaisille tileille. (Tahiti Infos 2019.)

Yrityksen menettama summa oli 150 miljoonaa CFP-frangia (noin 1,25 miljoonaa euroa).
Huijaus ajoittui yrityksen epédonneksi ajankohtaan, jolloin sen rahavarat ovat joulukuun
myynnisté johtuen tavallista suuremmat. Huijarit olivat luultavasti asiasta tietoisia. Huijattu
summa oli suurempi kuin yrityksen rahavarat, mink& mahdollisti pankin kanssa sovittu ti-
linylitysmahdollisuus. Huijaus on asettanut pienen yrityksen katastrofaaliseen taloudelli-
seen tilanteeseen ja koko sen toiminnan seka sité kautta kaikkien tyontekijéiden toimeen-
tulon vaakalaudalle. (Tahiti Infos 2019.)

Toimitusjohtaja peraankuulutti tiedotteessaan myds rahalaitosten vastuuta huijausten tor-

junnassa. Han inmetteli sita, etteivat pienen yrityksen epatavallisen suuret ja poikkeuksel-

liset rahasiirrot kansainvalisesti tunnettuun likaisen rahan kauttakulkumaahan saaneet
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pankin halytyskelloja lainkaan soimaan. (Tahiti Infos 2019.) Pankeilla on tarkea rooli hui-
jausten torjunnassa, silla niiden tehokkaat turvajarjestelyt voivat auttaa paljastamaan pe-

toksia ja estaa niihin liittyvaa rahaliikennetta.

Taloudellisten vahinkojen lisaksi tahitilaisyrityksen tapauksella on varmasti myds vakavia
henkisid seurauksia. Voi vain arvailla mitd huijaukseen langenneen tyontekijan mielessa
on tapahtunut huijauksen paljastuttua. Kuten luvussa 2 tuli esiin, voimakkaat hapeén tun-
teet seka syyllisyys tybnantajalle ja tyttovereille aiheutetusta ahdingosta voivat piinata uh-
ria. Pelko irtisanomisesta ja toimeentulon menetyksestéa on varmasti myés lamauttava.

Tama voi johtaa vakavaan masennukseen eika itsemurhan riskikaan ole pois suljettu.

3.6 Etumaksupetokset ja myyjaan kohdistuvat tilauspetokset

Etumaksupetoksissa yritysta pyydetadan maksamaan tilauksen maksu etukateen. Tilattua
tuotetta tai palvelua ei kuitenkaan koskaan toimiteta eikd maksua palauteta. Myyjaan koh-
distuvissa tilauspetoksissa on kyse siita, etta yritykselta tilataan tavaraa, jota ei ole aiko-
mus maksaa. Ulkomainen tilaaja saattaa kayttdd maksuvélineena shekkia, joka osoittau-
tuu katteettomaksi. (Tuorila 2017, 18.)

Harmaa talous & talousrikollisuus -hankkeen sivustolla kerrotaan ilmi6sté, jossa yhtiomuo-
toisia yrityksia kaytetaan tyokaluina erilaisissa petoksissa. Samalla yhtiolla saatetaan teh-
tailla erityyppisia petoksia, kuten tilauspetoksia ja arvonlisdveron palautuspetoksia. Yhtion
vastuuhenkildksi merkitdan usein bulvaanihenkilditd. (Harmaa talous & talousrikollisuus
2018.)

Yrityksia voidaan kayttaa hyvaksi monella tapaa. Rikolliset saattavat perustaa uuden yri-
tyksen pelkkaan rikostarkoitukseen tai ostaa vaikeuksissa olevan yrityksen halvalla. Hyva-
maineisen, rehellisen yrityksen identiteetti saatetaan kaapata tai sellaisen nimessa voi-
daan alkaa toimia. Rikollisten tavoitteena on tehtailla nopeasti petoksia esimerkiksi tilaa-
malla ja myymalla paljon ja nopeasti, ja lopulta kadota rahojen kanssa. (Harmaa talous &

talousrikollisuus 2018.)

Itdisen Keski-Euroopan tilauspetokset

Slovakiassa uutisoitiin vuonna 2018 rikosaallosta, jossa onnistuttiin huijaamaan 13 yritta-
jalta viidessa maassa yhteensa yli kaksi miljoonaa euroa. Huijaukset tapahtuivat Romani-
assa, Slovakiassa, TSekissa ja Unkarissa vajaan vuoden aikana. (Podnikajte 2018.) Uu-

tisartikkelissa ei méaaritella tarkemmin mill&a alalla huijatut yritykset toimivat.
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Tapauksissa huijari esiintyi jonkin hyvamaineisen ranskalaisen, italialaisen tai isobritannia-
laisen yrityksen nimissa ja lahetti tilauksia yrityksille itdisen Keski-Euroopan maissa. Hui-
jari lahestyi myyjayritysta yleensé sahkopostitse. Sdhkdpostiosoite oli aina hyvin saman-
kaltainen kuin oikeankin yrityksen osoite ja kaytetyt nimet olivat yrityksen oikeita tydnteki-
joita, joten huijaus oli vaikea huomata. Tilauksen tavarat toimitettiin huijarille, mutta lasku
puolestaan pyydettiin lahettamaan sen yrityksen osoitteeseen, jonka nimissa huijari oli
esiintynyt. (Podnikajte 2018.)

Eraassa tapauksessa tSekkilaista yritysta huijattiin jopa vaarentamalla paperisia doku-
mentteja leimoineen ja allekirjoituksineen. Ranskalaisen yrityksen nimissa lahetettiin tSek-
kilaiselle yritykselle suurehko tilaus. Tilaus oli tehty ranskalaisen yrityksen virallisia doku-
menttipohjia kdyttaen, eikd mik&&n niissa viitannut huijaukseen. Huijari jopa lahetti tuottei-
den saavuttua vastaanottoilmoituksen edelleen yrityksen virallisia asiakirjoja kayttaen.
(Podnikajte 2018.)

Koska yritykset, joiden nimissa tilaukset tehtiin, olivat hyvamaineisia ja huijaus niin hyvin

suunniteltu, eivat huijatuksi tulleet yritykset osanneet epailla mitdan ennen kuin tilauksen

laskua ei maksettu. Myds yritykset, joiden nimissa tilauksia on tehty, ovat tehneet asiasta
ilmoituksia poliisille. (Podnikajte 2018.)

3.7 Veronpalautushuijaukset

Veronpalautuspetoksissa huijareiden tavoitteena on saada itselleen yrittajalle kuuluvat ar-
vonlisdvero- tai muut veronpalautukset. Usein huijari hankkii yrityksen tiedot julkisista re-
Kistereistd ja sitten ilmoittaa verohallinnolle muutoksista yrityksen tilitiedoissa. Taman jal-

keen veronpalautus pyritddn saamaan uudelle tilille. (Tuorila 2017, 17.)

Vuoden 2016 syksylla uutisoitiin mittavasta huijausaallosta, jossa suomalaisten yritysten
veronpalautuksia yritettiin ohjata vaarille tileille. Yksi huijauskeino, jota rikolliset pyrkivéat
hyédyntamaan oli lahettaa vaarennetty paperinen muutosilmoitus yrityksen tilinumerosta.
Sen jalkeen verohallintoon lahetettiin alv-palautuspyynt6, jolla yritettiin saada verottaja
maksamaan veronpalautus vaarélle tilille. Yhden yrityksen kohdalla huijaus onnistui ja me-
netetty summa oli noin 2000 euroa. Huijausyrityksista saatiin kuitenkin vihia ja loput niista
onnistuttiin estdmaan. Jos kaikki [ahes kaksi sataa huijausyritysta olisivat onnistuneet, ri-
kosvanhinkojen summa olisi noussut I[&hes 30 miljoonaan euroon. Rikollisten jaljet johtivat

paaasiassa Viroon. (YLE 2016c.)
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Tapaus paljasti tietoturva-aukon verottajan kaytannoissa, silla tilitietojen muutosta ei var-
mistettu yritykselta. Huijausyritysten tultua ilmi kaikki paperiset muutosilmoitukset varmis-
tettiin puhelimitse. (YLE 2016c.) Verottajan kaytant6a on sittemmin muutettu turvallisem-
maksi niin, etta yritysten tilinumero ilmoitetaan sdhkoisesti OmaVero-palvelussa. Paperi-
sella lomakkeella voi tilinumeron ilmoittaa ainoastaan erityisesté syysta, kuten teknisen

esteen vuoksi. (Verohallinto 2017a.)

Verohallinnon nimissa on myos lahetetty saanndllisesti huijausviesteja, joissa kerrotaan
saatavasta mahdollisesti satojen eurojen veronpalautuksesta. Vastaanottajaa on houku-
teltu klikkaamaan linkin kautta valesivustolle. Kyseessa on tietojenkalastelu, jonka paaasi-
allinen tarkoitus on varastaa kayttajan luottokortti- tai pankkitiedot. Virheellisesta kielesta

paatellen naiden urkintaviestien takana on ollut ulkomaisia huijareita. (Verohallinto 2018.)

3.8 Kiristykset

Kiristyshaittaohjelma (ransomware) on haittaohjelma, joka salakirjoittaa tietokoneen tie-
dostot tai lukitsee koko laitteen ja vaatii rahaa lukkojen avaamiseksi. Lunnasvaatimukset
esitetdén usein virtuaalivaluuttana. Haittaohjelma tarttuu yleensé séhkopostin vahingolli-
sen liitetiedoston valityksella. Tartunnan voi saada my0s lataamalla joltakin epamaarai-
seltd sivustolta 16ytyva ohjelma tai klikkaamalla haitallista linkkid. Kaikki verkkoon kytketyt
jarjestelmat voivat saada haittaohjelmatartunnan. (Viestintavirasto 2016, 2.)

Yritykset ja organisaatiot ovat kiristyshaittaohjelmien levittgjille kiinnostava kohde. Niill& on
yksityisia enemman rahallista arvoa ja joissain tapauksissa niiden infrastruktuuri saattaa
olla kriittinen. Kiristyshaittaohjelma saattaa uhata pysayttaa jopa yrityksen koko toiminnan.
Vuonna 2016 kalifornialaissairaala Hollywood Presbyterian Medical Center taipui maksa-
maan 17 000 dollarin lunnaat verkkorikollisille, jotka olivat onnistuneet lukitsemaan sen
tietojarjestelmat ja estamaan paasyn esimerkiksi potilastietoihin. Sairaalan mukaan lun-
naiden maksaminen oli nopein ja tehokkain keino saada jarjestelmat taas kayttéon. Yh-
dysvalloissa jopa paikallisten poliisilaitosten on kerrottu joutuneen taipumaan lunnaspyyn-

téihin saadakseen tiedostonsa takaisin. (Los Angeles Times 2016; Daily Mail 2015.)

Suomen poliisi kehottaa kiristyshaittaohjelman saaneita olemaan maksamatta lunnaita,
silla maksaminen tukee rikollisten toimintaa, osoittaa sen olevan kannattavaa ja kannus-
taa heitd jatkamaan. Maksaminen ei mytskaan takaa sitd, ettd ongelma ratkeaa. Sen si-
jaan kiristyksia vastaan voi suojautua tekemalla tarkeista tiedostoista ja jarjestelmista
saannollisesti irralliset varmuuskopiot. My6s ohjelmistot tulisi paivittdd saannollisesti. (Po-
liisi 2017.)

35



Vuonna 2016 perustettu No More Ransom -kampanja pyrkii ennalta ehkaisemaan kiristys-
haittaohjelmien vahinkoja ja korjaamaan niitd. Europolin vetdmassa kampanjassa tehdaan
yhteisty6ta viranomaisten ja yritysten valilla. Kampanjasivustolla www.nomoreransom.org
jaetaan tietoa kiristyshaittaohjelmista ja tytkaluja ohjelmien purkamiseen. Sivustolta 16ytyy
kryptauksen purkuohjelmia, joilla lukitut tiedot voi yrittd& avata. Sivusto toimii myds suo-
meksi. (Poliisi 2017; No More Ransom 2019.)

Sextortion

Vakuutusyhtié Beazley varoitti helmikuussa 2019, ett& sextortion-kiristys on kasvava ilmio
yrityksissa. Kyberrikolliset yrittavat kiristda kryptovaluuttaa uhreiltaan vaittamalla saa-
neensa kiusallista naytt6a aikuisverkkosivustojen kaytosta tydtietokoneilla. (Beazley
2019.)

Tyypillisissa sextortion-tapauksissa kiristyksen uhrit ovat saaneet séhkopostia, jossa vai-
tetédan, etté heidan tyotietokoneidensa sisaltéén on paasty kasiksi ja, etta sielta on 16y-
detty todisteita pornografisten internetsivujen selailusta. Rikolliset vaittavat kuvanneensa
uhria web-kameralla, kun tdma on vieraillut nailla sivustoilla ja uhkaavat jakaa nauhoitteet

uhrin sahkdpostikontakteille, mikali heidan vaatimuksiinsa ei suostuta. (Beazley 2019.)

Kiristyssahkopostit ovat usein sisaltaneet linkin tai zip-tiedoston, joiden vaitetdan sisalta-
van todisteet kyseenalaisesta toiminnasta. Naita klikkaamalla uhri saattaa kuitenkin saada
koneellensa haittaochjelman, jolla voidaan varastaa tietoja tai lukita uhrin tietokone. Joissa-
kin tapauksissa uhkauksen uskottavuutta on parannettu sisallyttamalla viestiin vanha uh-
rin sdhkodpostin salasana. Huijarit voivat ostaa naita tietoja internetin pimeilta sivustoilta,
joilla hakkerit myyvat niitd eteenpéain. Vaikuttaisi silta, etta naissa tapauksissa kiristysten
kohteet ovat olleet tdysin satunnaisia. Huijarit olettavat, etta tuhansista lahetetyista kiris-
tysviesteistd muutamat saattavat osua arkaan paikkaan ja johtaa haluttuun tulokseen.
(Beazley 2019.)

Suomalaisetkin yrittdjat ovat saaneet sdhképostiviesteja, joissa ylla kuvaillun taktiikan mu-
kaisesti yritetdan kiristda kryptovaluuttaa (kuva 7). Huijausviestit on kdannetty kompelosti
suomeksi ja niissa vaitetaan, ettéa hakkeri on murtautunut vastaanottajan sdhkopostiin ja
saanut luottamuksellisia tietoja haltuunsa. Kiristdja uhkaa lahettda arkaluontoista video-
materiaalia kaikille uhrin kollegoille ja ystaville, jos tdma ei maksa pyydettyd summaa.
(Suomen Yrittgjat 2018f.)
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Hei, rakas kayttaja

Olemme asentaneet yhden RAT-ohjelmiston laitteeseesi.

Talla hetkelld sahkdpostiosoitteesi on hakkeroitu (katso , nyt minulla on pddsy tileihin).
Olen ladannut kaikki luottamukselliset tiedot jarjestelmdstdsi ja saan lis3d todisteita.
Mielenkiintoisin hetki, jonka olen léytanyt, on videoita, missad olet masturboida.

Lahetin minun virukseni pornosivustolle, ja sitten asensit sen teiddn kayttojarjestelmdan.
Kun napsautat painiketta Toista porno video, tuolloin troijalainen latautui laitteeseesi.
Asennuksen jalkeen, etukamera ampuu videota joka kerta kun masturboida, lisaksi, ohjelmisto on synkronoitu valitsemasi videon kanssa.

Talla hetkelld, ohjelmisto on kerannyt kaikki yhteystietosi sosiaalisista verkostoista ja sahkopostiosoitteista.
Jos haluat poistaa kaikki kerdtyt tiedot, l&hetd minulle 500% BTC (kryptovaluutta).

Tama on minun Bitcoin-lompakko:

Sinulla on 48 tuntia taman kirjeen lukemisen jalkeen.

Kauppaasi jalkeen poistan kaikki tietosi.
Muuten, Lahetdn videosi juhliin kaikille kollegoille ja ystaville!!!

Ja nyt olla varovainen!
Kay vain turvallisissa sivustoissa!
Hei hei!

Kuva 7. Suomenkielinen sextortion-viesti (Traficom 2018b)

3.9 Domain-huijaukset

Verkkotunnus eli niin sanottu domain-nimi on yrityksen verkkoidentiteetti ja tarked osa sen
brandia. Verkkotunnuksia voi rekisterdida eri ylatason verkkotunnuksien, kuten .fi, .com tai
.net alle. Suomalaisia fi-paatteisia osoitteita hallinnoiva organisaatio on Liikenne- ja vies-
tintavirasto Traficom. Verkkotunnuksia voi rekisteréida lahes kuka tahansa, joka tayttaa
operoinnista vastaavan organisaation kayttéehdot. Kaytannossa rekisterdinti tapahtuu jon-
kin verkkotunnusvalittdjan kautta. Valittajia on erilaisia ja niiden hinnoittelut vaihtelevat.

(Kyberturvallisuuskeskus 2019b.)

Verkkotunnusten rekisterdintiin ja uusimiseen liittyvaa harhaanjohtavaa markkinointia ja
huijauksia on tehty vuosien ajan. Yrityksia on lahestytty seka puhelimitse ettd sahkopos-
titse. Vilpillinen toimija saattaa esimerkiksi rekisterdida tai vaittaa rekisterdivansa verkko-
tunnuksia ja myyda niita eteenpéin alkuperéiselle omistajalle ylihintaan tai jopa kiristéa
vaarinkaytoksilla uhkaamalla. (Kyberturvallisuuskeskus 2019b, Tivi 2019.)

Domain-huijari saattaa vaittaa valheellisesti vastaanottaneensa rekisterdintipyynnon verk-
kotunnuksesta, joka on paatetta lukuun ottamatta identtinen yrityksen verkkotunnuksen
kanssa. Esimerkiksi, jos yrityksen verkkotunnus olisi kallenkauppa.fi, voisi valittaja vaittaa
saaneensa rekisterointipyynnon osoitteelle kallenkauppa.info. Huijari voi kertoa tarjoa-
vansa etuoikeutta rekisterbimiseen ja painottaa rekister6imatta jattdamisen kauaskantoisia
seurauksia. Nain yritysta painostetaan rekisterdimééan osoite pikaisesti. Todellisuudessa
mitaén kilpailevaa rekisterdintipyyntoa ei ole tehty. Liséksi toimijan tarjoama hinta rekiste-

réinnille saattaa olla moninkertainen keskimaardisiin hintoihin verrattuna. (Tivi 2019.)

Alkuvuodesta 2019 varoiteltiin sdhkdposteista, joilla DNS Finland -niminen taho markkinoi

verkkotunnusten rekisterdintia edella mainitulla tavalla. Toimija pyytaa rekisterdinnista
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reippaasti ylihintaa ja vaatii kerralla kymmenen vuoden rekisteréintia varten kymmenker-
taista summaa, kun rekisterdéinti tavallisesti uusitaan vuosittain. Suomen kaupparekiste-
ristd ei l0ydy DNS Finland -nimista yritysta, vaikka se ilmoittaa kotisivuillaan osoitteekseen
Bulevardi 21 Helsingissa. (Tivi 2019.)

DNS Finlandin toiminta nayttdd olevan ulkomailta johdettua ja lukuisiin maihin ulottuvaa.
Lahemmalla tarkastelulla sen internetsivustolta (www.dnsfinland.com) 16ytyy kieli- ja asia-
virheitd. Samalla kaavalla tehtyja eri kielisia sivustoja [6ytyy myds nimilla DNS UK
(www.dnsuk.org), DNS Ireland (www.dnsireland.org), DNS Benelux (www.dnsbene-
lux.com), DNS Spain (www.dnsspain.com) ja DNS ltaly (www.dnsitaly.com). Naiden li-
saksi ainakin European Trademarks & Domains (eutd.org), Internet Domain Services
Austria (www.idsa.at) seka EU Domains & Trademarks (eudt.be) vaikuttavat olevan samo-
jen tekijoiden kéasialaa. Edellda mainittujen verkkosivustojen rekisterdintitietoja tutkimalla
saa selville, ettd kaikkien sivustojen jéljet johtavat Alankomaihin. Verkkosivuston rekiste-
roijaksi on merkitty joko nederlandsdomeinregister.nl tai Domeinnaam Register. Mit& to-

dennakdisimmin kyse on yhdesta ja samasta alankomaalaistahosta.

Verkkotunnusten omistajia neuvotaan miettimaan jo etukateen mité verkkotunnuspaatteita
heidan kannattaa hankkia. Erilaisia paatteitd on olemassa noin 1500, joten kaikkia on joka
tapauksessa mahdotonta rekisteréida. Puhelimitse tai sdhkopostitse ehdotetut sopimukset
kannattaa jattaa huomiotta ja kaantya sen sijaan hyvamaineisen verkkotunnusvalittgjan

puoleen. Nain voi saastaa pitkan pennin. (Tivi 2019.)
3.10 Lakimuutoksiin perustuvat huijaukset

Kun yhteiskunnassa tapahtuu suuria muutoksia tai lainsdadanté muuttuu merkittavalla ta-
valla, on huijareilla oiva mahdollisuus kayttaa yleista epéatietoutta ja tilanteen luomaa ham-
mennysta hyoddykseen. Yrittdjat ovat tilanteessa huolestuneita oman yrityksensé jatko-
mahdollisuuksista ja mahdollisista seuraamuksista, jos uusia sdadoksia ei osatakaan nou-
dattaa oikealla tavalla, joten he ovat erityisen alttiita ajautumaan huijausten uhriksi.

Mitd vieraampi tai etdisempi muutoksen alkusyy on, sitd enemman siihen liittyy myos en-
nakkoluuloja ja epavarmuutta. Taman vuoksi etenkin Euroopan unionin saadésmuutokset
voivat olla erittédin hedelmallinen maapera monenlaisille huijauksille. EU on yha monille
suomalaisille vieras. Vuonna 2016 tehdyn tutkimuksen mukaan 44 % EU-kansalaisista ei
ymmarra kuinka Euroopan unioni toimii (European Parliament 2016). Jos ei ymmarra

edes Euroopan unionin keskeisia toimintaperiaatteita ja kokee EU-lainsdadannon jo 1ahto-
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kohtaisesti vaikeaselkoiseksi, on helppo uskoa monenlaisiin siihen liittyviin huijauksiin. Eu-
roopan unionin direktiiveista liilkkuu mita mielikuvituksellisempia tarinoita, joten voi olla vai-

kea hahmottaa mik& on totta ja minka pitéisi saada halytyskellot soimaan.

Myds erilaiset kriisi- tai katastrofitilanteet ovat hedelmallistd maaperaa huijauksille. Yksi-
tyishenkil6ita seka yrityksiéd saatetaan kannustaa tekemaan lahjoituksia. Tilanteet heratta-
vat usein suuria tunteita ja avaavat ihmisten anteliaisuuden hanat. Lisaksi lahjoituksiin
saattavat kannustaa hyvinkin arvovaltaiset tahot. Kaikki tima on omiaan sumentamaan

lahjoittajien harkintakykya ja hataisesti tehty lahjoitus saattaakin paatya huijareiden tilille.

Kun huhtikuussa 2019 Pariisin Notre-Damea kohtasi tuhoisa tulipalo, presidentti Em-
manuel Macron lupasi juhlallisesti, ettd katedraali rakennetaan uudelleen vain viidessa
vuodessa. Lahjoituslupaukset nousivat yli 850 miljoonaan euroon vain kolmessa paivassa.
Tilaisuus ansaita ei jaényt huijareilta huomaamatta ja nopeasti mediassa varoiteltiinkin
vaarista lahjoitussivustoista. (Le Monde 2019, Le Parisien 2019.) Yhdysvalloissa on ta-
vanomaista, etta tydnantajat kannustavat tyontekijoitéa tekemaan lahjoituksia katastrofiti-
lanteissa ja lupaavat yrityksend maksaa saman summan tyontekijan valitsemalle hyvéante-
kevaisyysjarjestolle. Tallaisissa tapauksissa myos yrityksen varoja voi paatya hyvanteke-
vaisyyshuijareiden kasiin. (Forbes 2015.)

GDPR-huijaukset

25.5.2018 alkaen sovellettu EU:n yleinen tietosuoja-asetus (General Data Protection Re-
gulation, GDPR) on avannut uusia mahdollisuuksia huijauksiin. Huijarit kayttavat haikaile-
mattdmasti hyvakseen yritysten tiedon puutetta ja epavarmuutta tietosuoja-asetukseen liit-

tyvissa kysymyksissa seké niiden pelkoa noudattamatta jattdmisen seurauksista.

GDPR-asetus saantelee sitd, kuinka ihmisten tunnistetietoja on sailytettava ja kasiteltava.
Liséksi sen mukaan yritysten on huolehdittava tietoturvansa riittavyydesta ja varauduttava
mahdollisiin ongelmiin jo ennakolta. GDPR astui voimaan toukokuussa 2016, ja yrityksilla
oli kahden vuoden siirtymaaika, jonka sisélla niiden piti saattaa tietojarjestelmansa ja re-
kisterinsé tietosuoja-asetuksen vaatimalle tasolle. Tietosuoja-asetuksen puutteellisesta
noudattamisesta voi saada pahimmillaan sakon, joka on 20 miljoonaa euroa tai 4 % yrityk-
sen vuotuisesta liikkevaihdosta. (Tivi 2018.) Nain suuren sakon uhka on omiaan lisdéamaan

yrittdjien pelkoa ja epavarmuutta.
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Suomen tietosuojavaltuutettu varoitti syksylla 2018 Register of Commerce -nimisen orga-
nisaation nimissa lahetetyista viesteista, joissa pyydetaéan tarkistamaan tiedot EU:n tieto-
suoja-asetuksen mukaisesti. Viestit sisdltavat lomakkeen, joka on esitaytetty vastaanotta-
jan tiedoilla ja, joka pyydetaan palauttamaan allekirjoitettuna. Kyseessa on kuitenkin hui-
jaus, jolla allekirjoittaja saadaan lankeamaan lahes 1000 euron tilausansaan. (Tietosuoja-

valtuutetun toimisto 2018.)

Ranskassa monet pienyrittajat ovat saaneet viralliselta vaikuttavia kirjeita, joissa huomau-
tetaan, ettei yrityksen toiminta ole EU:n tietosuoja-asetuksen mukaista ja muistutetaan rik-
komuksesta maarattavasta seuraamusmaksusta. Kirjeessa kehotetaan yritysta korjaa-
maan asia puhelimitse. Kun asiaa tutkiva toimittaja ottaa yhteytta kirjeen lahettajaan yritta-
jan nimissa, hanelta pyydetdan 793,20 euron rekisterdintimaksua. Maksulinkki lahetetaan
sahkopostitse ja maksu on tehtéva nopeasti, silla linkki on voimassa vain 10 minuuttia.
Henkild puhelimen toisessa paassa vaittaa epamaaraisesti edustavansa valtion toimistoa,

joka on vastuussa GDPR:&an liittyvista asioista. (Franceinfo 2019b.)

Brexit-huijaukset

Iso-Britannian ero EU:sta eli Brexit aiheuttaa ep&varmuutta hyvin monella saralla pitkin
Eurooppaa. Jatkuvasti vaihtuvat aikarajat ja eron epéaselvét seuraukset ovat saaneet
my0s huijarit ottamaan kaiken irti suuresta muutoksesta. Brexitiin tavalla tai toisella liittyvia

huijauksia on jo tassa vaiheessa ilmennyt lukuisia.

Iso-Britanniassa EU-maiden kanssa kauppaa kayvia yrityksia on lahestytty verottajan ni-
missa ja pyydetty hankkimaan kaupankayntinumero, joka oikeuttaa jatkossakin liiketoimin-
taan EU-alueella (Which 2019). Todellisuudessa kyse on huijauksesta, jolla pyritaan ka-

lastelemaan tietoja sekda saamaan rahaa kohteena olevilta yrityksilta.

Brexit vaikuttaa myds rahaliikenteeseen EU:n ja Iso-Britannian valilla. Kaytannossa vaiku-
tus on luultavasti rahansiirtojen hidastuminen, mutta vaikutusten laajuutta ei voi viela tie-
taa tarkasti. Muutokset pankkiasioinnissa ovat huijareille erinomainen tilaisuus iskeé ja
esiintya pankin nimissa. Yrityksid on jo ennakolta varoitettu tulevista mahdollisista huijauk-
sista ja niita on kehotettu olemaan erityisen valppaana tilanteissa, joissa yhteydenotto
pankista tulee yllattéden ja, kun esimerkiksi puhelun aikana painostetaan tekemaan nopeita
paatoksia. (Which 2019.)
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Brexit-aiheisen virallisen nakoisen sahkopostin valityksella on levitetty myds troijalaista
haittaohjelmaa, joka voi tallentaa arkaluonteisia tietoja, kuten kayttajatunnuksia ja salasa-
noja. Séhkopostissa kehotetaan pysymaan ajan tasalla Brexitin tilanteesta. Haittaohjel-
man on saanut koneelleen, jos on erehtynyt klikkaamaan sahkdpostin Latest Brexit Up-
date -nappia. (Latto 20.3.2019.)

Brexitiin liittyen huijataan myds Iso-Britannian ulkopuolella. Itavallassa on tavattu huijauk-
sia, joissa esiinnytaan brittilaisena ostajana. Tuotteesta tehdaén tilaus, joka pyydetaan toi-
mittamaan Kiireellisesti, mutta sanotaan, etta Brexitin vuoksi pankki perii lisamaksuja.
Myyja suostutellaan maksamaan lisamaksut sanomalla, etté ostaja korvaa kulut korkoi-
neen laskunmaksun yhteydessa. Mikali myyja lankeaa maksamaan pyydetyt lisamaksut ja

lahettdma&an tilatun tuotteen, ei ostajaan enda saada yhteytta. (Europakonsument 2019.)

Kun Brexit lopulta tapahtuu, aiheen ympdrille syntyy luultavasti lukuisa maara mita mieli-
kuvituksellisempia huijauksia, joihin ei ole viela edes osattu varautua. Esimerkiksi 1so-Bri-
tanniassa talla hetkella asuvat ja yritysta pyorittavat henkilot, joilla ei ole Iso-Britannian
kansalaisuutta ovat varmasti otollinen joukko huijausten kohteeksi.
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4 Huijausten vastainen toiminta Suomessa

Pieniin ja keskisuuriin yrityksiin kohdistuvat huijaukset ovat yleensa kansallisia ilmidita, jo-
ten niiden torjumisessa on tarkeinta tiedottaminen ja viranomaisyhteistyd kansallisella ta-
solla (Rytkdnen & Toivonen 6.3.2019). Vaikka Suomessa tehdaankin jonkin verran viran-
omaisyhteisty6td, asiassa on vield parannettavaa. Tassa luvussa tarkastellaan sitd, miten

huijauksista tiedotetaan ja miten niitd pyritdén torjumaan Suomessa.

Merkittavin tietolahde yrityshuijauksista Suomessa vaikuttaa olevan media. Suomen Yrit-
tajat tiedottavat ahkerasti huijauksista, mutta lisaksi iltapaivalehdet tarttuvat usein aihee-
seen niin kuluttajapuolella kuin myds yrityksiinkin kohdistuvien huijausten osalta. Helena
Tuorilan (1.4.2019) mukaan tarkea syy tdhan on se, etta iltapaivalehdilla kynnys ottaa
kantaa ja kertoa asiasta on matalampi kuin virallisilla tahoilla. Poliisi tai vaikkapa KKV tar-

vitsevat lehdistéd enemman nayttdéa huijauksesta, jotta he voivat kertoa asiasta.

On hyva, etté lehdisto tarttuu aiheeseen aktiivisesti, mutta toisaalta uutisointi voi olla toisi-
naan asenteellista ja shokeeraavaa, puhumattakaan netissa artikkelien alle ilmestyvista
lukijakommenteista. TAma lisdd uhrien kokemaa hapeaa, mika puolestaan vahentaa uh-
rien halukkuutta kertoa huijauksista. Mikali tiedottava taho olisi esimerkiksi poliisi, keskus-

telu voisi pysya hieman asiallisempana.

Kuten aiemmin tuotiin esiin, poliisilla ei ole lainsdadanndllisista syista keinoja tarttua pie-
nimpiin huijauksiin kovin tehokkaasti. Lievan petoksen yritys ei ole rangaistava teko, joten
se ei johda rikostutkintaan. Yrittdja ei voi talla hetkella lievan petoksen yrityksen kohdates-
saan tehda muuta kuin ilmoittaa asiasta esimerkiksi Suomen Yrittgjille. Lievan petoksen
kohdallakaan poliisi ei valttamatta ole halukas toimimaan, koska nékee tapauksen sopi-
musriitana (Rytkonen & Toivonen 6.3.2019). Talloin yrittajalle ei jaa muuta vaihtoehtoa
kuin hyvaksya tulleensa huijatuksi. Tilanne on siis yrittdjille hankala, mutta suurin ongelma

on kuitenkin siing, etta poliisin toimettomuus kannustaa huijareita jatkamaan toimintaansa.

4.1 YhteistyOoverkostot

Seka Kilpailu- ja kuluttajaviraston ettd Suomen Yrittgjien edustajien kanssa kaydyissa kes-
kusteluissa yhdeksi merkittdvimmista tyokaluista huijausten torjumisessa koettiin viran-
omaisten ja yksityisten tahojen valinen yhteistyd. Helena Tuorila KKV:Itd seka Tiina Toivo-
nen Suomen Yrittdjiltd pahoittelivat sita, ettei Suomessa yhteisty6 toimi riittavan hyvin eri
tahojen valilla. Tieto ei kulje tai viimeistaan yhteysty6 loppuu siihen, etta eri tahot haluavat

jatkaa tyota omalla totutulla tavallaan sen sijaan, ettd yhdessa etsittaisiin toimintakeinoja,
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jotka toimisivat kaikille. Valitettavaksi koettiin myds se, ettd muutokset eri virastojen, jar-
jestdjen ja viranomaistahojen henkilokunnassa voivat osittain olla syyna siihen, ettei yh-
teisty® lahde ikin& kunnolla kayntiin. (Rytkdnen & Toivonen 6.3. 2019; Tuorila 1.4.2019.)

Suomen Yrittgjat on edustettuna oikeusministerion rikoksentorjuntaneuvostossa, jonka
tehtaviin kuuluu "suunnitella ja toteuttaa toimia rikollisuuden estadmiseksi” (Rikoksentor-
junta 2019b). Osana rikoksentorjuntaneuvoston toimia julkaistaan myos rikoksentorjunta-
katsauksia. Vuoden 2017 rikoksentorjuntakatsauksen teemana on petosrikollisuus. Kat-
saus on melko laaja, mutta se keskittyy taysin kuluttajiin kohdistuviin petoksiin niin myynti-
petoksien kuin identiteettivarkauksienkin kohdalla. (Tanttari & Alanko 2017.) Loydettyjen
tietojen mukaan yrityksiin kohdistuvat huijaukset eivat ole olleet erityisesti esilla rikoksen-

torjuntaneuvostossa, vaikka muuta talousrikollisuutta siella onkin kasitelty.

Vuonna 2013 julkaistun lehtiartikkelin mukaan (Y-lehti 2013) Suomen Yrittgjat olivat tuol-
loin kokoamassa verkostoa torjumaan yrityksiin kohdistuvia huijauksia. Verkoston jase-
niksi mainitaan tietosuojavaltuutettu, poliisi, elinkeinoelaman jarjestja seka virastojen
edustajia. Kun asia otettiin puheeksi haastattelussa (Rytkénen & Toivonen 6.3.2019), kavi
ilmi, ettei tdamékaan verkoston muodostaminen ollut edennyt alkua pidemmalle. T&ma tun-

tuu olevan valitettavan yleinen ongelma yrityksiin kohdistuviin huijauksiin tarttumisessa.

Monenlaisia yhteistydkuvioita on siis vireilla, mutta mik&an niista ei ole osoittautunut kovin
hedelmalliseksi. Suomalainen ransomware.fi-sivu on esimerkki siita, etta julkisen ja yksi-
tyisen puolen toimijat voivat niin halutessaan tehda myds yhteisty6ta. Sivu on viestintavi-
raston kyberturvallisuuskeskuksen, poliisin ja F-Securen yhteistytssa laatima ja se keskit-
tyy tiedottamaan ja antamaan neuvoja kiristyshaittaohjelmiin liittyvissa asioissa. (Ran-
somware.fi 2019.) Yrityksiin kohdistuvat huijaukset ovat aihe, jossa yksityisten ja julkisten

toimijoiden yhteisty0 olisi erityisen tarkeaa, silla huijaukset koskettavat koko yhteiskuntaa.

4.2 Suomen Yrittajat

Suomessa merkittavin pienten ja keskisuurten yritysten avun lahde on Suomen Yrittajat.
Suomen Yrittdjat on Suomen suurin yrittdjien asioita ajava jarjesto, jonka tavoitteena on
tehdd Suomesta maailman paras maa yrittdd. Suomen Yrittgjilla on noin 115 000 jasenyri-
tysta, joista 57 % on yksinyrittdjia. Keskimaarin jasenyrityksissa on 4-5 henkilda. (Rytko-
nen & Toivonen 6.3.2019.) Suomessa on noin 285 000 yritystad (Suomen Yrittajat 2019b),
joten Suomen Yrittajat tavoittaa niistd merkittdvan osan. Lopuista yrityksistd osa kuuluu
muihin yrittdjien etujarjestéihin, mutta on myos yrityksia, jotka eivat kuulu mihink&an jar-

jestéon.
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Suomen Yrittgjat on aluejarjestdjensa kautta antanut jasenilleen koulutusta huijausten tun-
nistamisessa. Lainsdadantdasioiden paallikkd Tiina Toivonen on ollut pitamassa erilai-
sissa tapahtumissa alustuksia ja osallistunut huijausiltoihin asiantuntijana. Lis&ksi Suomen
Yrittajat tiedottaa saannollisesti aktiivisista huijauskampanjoista sosiaalisen median kana-
vissaan, uutiskirjeissaan seka omien internetsivujensa uutisosiossa. Asiantuntija Atte Ryt-
késen mukaan huijausaiheiset jutut ovat uutiskirjeissa kaikkein klikatuimpia, joten tasta voi
paatella aiheen kiinnostavan yrittgjia todella paljon. Suomen Yrittdjat ei pida kirjaa yrityk-
siin kohdistuvien huijausten tyypista tai maarasté, mutta Rytkdsen ja Toivosen tuntuma
on, ettd yha suurempi osa yrittgjilta tulevista huijauksiin liittyvista puheluista on ilmoituksia

huijausyrityksista avunpyyntéjen sijaan. (Rytkénen & Toivonen 6.3.2019.)

Haastattelussa 6. maaliskuuta 2019 Atte Rytkonen ja Tiina Toivonen toivat esiin painok-
kaasti, kuinka suuri merkitys jarjeston tiedotus- ja avustustoiminnalla on ollut
yrityshuijausten haittojen vahentamisessa. Hakemistohuijaukset ovat yksi yleisimmista
huijausmuodoista, mutta niiden méaéra ja sen seurauksena myads niista aiheutuneiden ra-
hanmenetysten maara on laskenut huippuvuosista. Aktiivisen tiedotustoiminnan ja me-
dianakyvyyden myota myos aloittelevat yrittajat ovat nykyaan tietoisia hakemistohuijauk-
sista ja lankeavat niihin harvemmin. Tamé& on osoitus siitd, etta huijauksista tiedottamisella

on todella suuri merkitys ja vaikutus huijausten torjumisessa.

Vaikka jarjestdon paaasiallinen toimintatapa on vain antaa neuvoja yrityksille, Suomen Yrit-
tajat on myos ottanut aktiivisen roolin taistelussa huijariyrityksia vastaan silloin, kun ta-
pauksella on ollut erityisen suuri painoarvo. Esimerkki tallaisesta on Suomen Yrittajien toi-

minta Directa-nimisen yrityksen tapauksessa.

Directa tarjosi yrityksille nékyvyytta internetissa ja toimi Suomessa erityisen aktiivisesti
vuosina 2008-2009. Yritys laskutti palvelustaan hakumaarien perusteella kiintean sum-
man sijaan. Yrityksen toiminnasta tehtiin yli 1400 rikosilmoitusta poliisille, mista seurasi
pitki&, monipolvisia oikeudenkaynteja. Lopulta Directa havisi oikeudenkaynnit, mika oli
merkittdva voitto Suomen Yrittgjille ja suomalaisille yrityksille laajemminkin. (YLE 2016a.)
Haastattelussa (Rytkénen & Toivonen 6.3.2019) tuli esiin, ettd Suomen Yrittgjien toiminta
Directa-jutussa ja Directan saama tuomio ovat toimineet varoituksena my6s muille huija-

riyrityksille.
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4.3 Uusyrityskeskusten ja PRH:n rooli

Uusyrityskeskukset ympéri Suomen tarjoavat maksutonta yritysneuvontaa aloitteleville yri-
tyksille. Suomen Uusyrityskeskukset ry on uusyrityskeskusten kattojarjesto, joka kannus-
taa yrittajyyteen, julkaisee ilmaista perustamisopasta uusille yrittajille seka tiedottaa yritta-
jyyteen liittyvista uutisista ja tapahtumista. Kattojarjeston internetsivuilta 16ytyy paljon tie-
toa mm. yrityksen liikeidean keksimisesta, yritysmuodon valitsemisesta ja liiketoiminta-
suunnitelman laatimisesta. Missaan ei kuitenkaan mainita yrityksiin kohdistuvia huijauksia,
keinoja niiden valttamiseksi tai neuvoja huijauksen uhriksi joutuneelle. Mydskaan perusta-

misoppaassa ei anneta tietoa huijauksista. (Uusyrityskeskus 2019.)

Sahkopostikeskustelu Suomen Uusyrityskeskukset ry:n verkosto- ja viestintdkoordinaattori
Anna Laaksosen (22.3.2019) kanssa vahvisti havainnon, ettei kattojarjeston sivuilla tai
sen julkaisemassa materiaalissa huomioida yrityksiin kohdistuvia huijauksia. Laaksonen

koki puutoksen ongelmaksi ja Kiitti keskustelun kautta saamastaan kehitysideasta.

Helsingin uusyrityskeskus, eli NewCo Helsinki tarjoaa konkreettista yritysneuvontaa aloit-
televille yrittgjille Helsingissa. NewCo:ssa neuvotaan seka ihmisia, jotka vasta suunnittele-
vat yrityksen perustamista, etta niitd, jotka ovat yrittdjyyden alkutaipaleella. Uusyrityskes-
kusten rooli huijausten torjumisessa on erittain tarked, silla uudet ja aloittelevat yrittajat ei-

vat valttamatta ole viela esimerkiksi Suomen Yrittajien tarjoaman avun piirissa.

Helsingin kaupungin yritysneuvonnan palvelup&allikkd Toivo Utso kertoi sdhkopostitse,
etta yrityksiin kohdistuvat huijaukset ovat NewCo:ssa tuttu ilmi6. Aihe on esilla keskuste-
luissa uusien yrittdjien kanssa. NewCo ohjeistaa, ettei yrityksen puhelinnumeroa laiteta
julkiseksi rekisteréinnin yhteydessa. Yrittdjia ei koske puhelinmyynnin 14 vuorokauden pe-
rumisoikeus, joten yrittdjia kehotetaan olemaan solmimatta minkaanlaisia sopimuksia pu-
helimitse ja jopa valttdmaan vastaamasta myoéntavasti mihin tahansa kysymykseen, ellei

ole taysin varma siita, etta tahtoo ostaa tarjotun palvelun (HS 2017, Utso 26.3.2019).

On olemassa myds puhelinhuijaustyyppi, jossa puhelunauhoitetta manipuloidaan jalkika-
teen siten, ettéd yrittaja kuulostaa myontyvan sopimukseen. Kyseisessa huijauksessa jokin
yrittdjan myontava vastaus irrotetaan asiayhteydestaan ja liitetdén nauhoituksessa koh-
taan, jossa yrittajalta kysytdén, tahtooko han tilata tuotteen tai palvelun. Mytntéavia vas-
tauksia valttamalla voi estdd myos sellaiset tilanteet. (Suomen Yrittajat 2017c.) Toivo
Utson mukaan (26.3.2019) NewCo:ssa uusia yrittajia muistutetaan siitd, ettéd sopimus on
aina syyta pyytaa nahtavaksi kirjallisena ennen kuin siihen myéntyy myds silloin, kun

myynti ei tapahdu puhelimessa vaan muuten suullisesti.
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NewCo:on tulee myds yhteydenottoja yrittdjiltd, jotka ovat jo joutuneet huijauksen uhriksi
ja kaipaavat neuvoja. NewCo:lla ei ole resursseja auttaa yksittaisia yrittdjia. Yleinen ohje
on, ettad yrittgjan pitda ottaa yhteyttd laskun lahettaneeseen tahoon ja pyrkia selvittamaan
asia suoraan sen kanssa esimerkiksi kertomalla, ettei yrittdja ole ymmartanyt sopimuksen
syntyneen. Mikali yrittdja kaipaa juridista apua, NewCo:sta ohjataan eteenpdin yhteistyola-

kimiehille, joilla ensimmainen neuvonta on ainakin yleensa ilmainen. (Utso 26.3.2019.)

Etenkin maahanmuuttajataustaiset uudet yritykset ovat usein vaikeuksissa puhelinhuijarei-
den kanssa (Utso 26.3.2019). Maahanmuuttajataustaisille yrittajille ei valttamatta ole tay-
sin selvda, mika on suomalainen toimintatapa ja mihin palveluihin rekisteréityminen tai nii-
den ostaminen on yrittdjalle Suomessa pakollista tai vahintaankin yleista ja suotavaa. Li-
saksi moni maahanmuuttajataustainen voi olla kielitaidoltaan heikommassa asemassa, jo-

ten puhelimessa huijatuksi tulemisen riski on senkin takia korkea.

Patentti- ja rekisterihallitus, eli PRH yllapitaa kaupparekisteria suomalaisista yrityksista.
Kun yritys perustetaan, pitda PRH:lle ilmoittaa mm. yrityksen yhteystiedot. PRH:n internet-
sivuilla kerrotaan ohjeena, etta yritykselle pitdé ilmoittaa kaupparekisteriin ainakin kaynti-
tai postiosoite, minkéa lisdksi halutessaan voi ilmoittaa julkiseksi myds s&hkopostiosoitteen,
puhelinnumeron seké verkkosivujen osoitteen. (PRH 2018.) Vaikka puhelin- ja sahkodposti-
tiedot ovat vapaaehtoisia, moni yrittdja varmasti lisaa ne julkiseen rekisteriin ajattelematta

asiaa sen tarkemmin. Yrittajat eivat valttamatta tiedd, mihin kaikkeen tietoja voi kayttaa.

Iso osa esimerkiksi hakemistohuijareista saa tietonsa uusista yrityksista massahakuna
Patentti- ja rekisterihallituksen kautta YTJ-tietopalveluista. Tietojen luovuttamisen estami-
nen tai rajoittaminen olisi tehokas keino torjua ja vahentaa huijausten maaria, mutta se ei
ole mahdollista, silla rekisterin tiedot ovat julkisia. (HS 2017.) Kaytéanntssa ainoa keino,
jolla yrittaja voi itse vaikuttaa tietojensa paatymiseen hakemistohuijareille, on jattaa puhe-

linnumero- ja sahkopostitietonsa ilmoittamatta kaupparekisteriin.

Asia tuli esiin myds Suomen Yrittgjien haastattelussa. Haastattelussa (Rytkonen & Toivo-
nen 6.3.2019) Tiina Toivonen mainitsi, etta Patentti- ja rekisterihallitus saa tuloja yritysten
yhteystietojen myynnista. Tietenk&d&n PRH ei suosittele rekisteréivia yrityksia jattAmaan
laittamatta puhelinnumeroaan julkiseksi, koska tallGin yritystietojen myynnista saadut tulot
melko varmasti putoaisivat. PRH:lla voisi kuitenkin olla merkittava rooli huijausten vahen-
tamisessa kertomalla selvemmin, ettei puhelinnumero- ja sahkdpostitietoja tarvitse tai valt-

tamatta edes kannata lisata rekisteriin.
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5 Huijausten vastainen toiminta ulkomailla

Huijaustoiminta on usein valtioiden rajat ylittdvaa, joten kansainvalinen yhteisty® sen torju-
miseksi on tarpeen. Tassa luvussa esitellaan erilaisia kansainvalisia yhteistyéhankkeita ja
kerrotaan liséksi joidenkin maiden erilaisista kaytanteista huijausten torjumisessa, joista

Suomi voisi ottaa oppia.

Kansainvdlisella tasolla tehdaéan yhteistyota yrityksiin kohdistuvien huijausten ehkaise-
miseksi monella taholla, mutta on hieman epaselvaa, kuinka kattavaa tai tehokasta se on,
silla tiedon I6ytaminen on vaikeaa. Yksittaisia iskuja rikollisrinkien pysayttamiseksi teh-
daan toisinaan, mutta tarkeaa olisi jatkuva yhteisty® ruohonjuuritasolla. Ruohonjuuritason
yhteistydsté ei kuitenkaan kirjoiteta paljoakaan. Mediassa yksittdiset suuret operaatiot
ovat isolle yleisélle kiinnostavampia kuin sdanndllinen tietojenvaihto viranomaisten valilla,
ja toisaalta yhteisty6ta koordinoivat ja tekevét tahot eivat kerro yksityiskohtaisesti toimin-
nastaan. Huijausongelma ei ole vahentynyt vuosien varrella, vaan kuten edella on ker-
rottu, kaikenlaisten huijausten maara on lisaantynyt vuosi vuodelta. Se on nahtavissa
muun muassa toimitusjohtajahuijausten rajusta kasvusta (FBI 2018a). Kasvu on osaltaan
0soitus siitd, ettei yhteistyo ole ollut kovin hedelmallista. Toimivan yhteistydn puute ei kui-
tenkaan ole ainoa huijausten maaran kasvua selittava tekija. Teknologian muutokset ja
huijausten siirtyminen suurelta osin internetiin on mahdollistanut sen, etté huijarit pystyvat

tehtailemaan huijauksia helposti ja suurina massoina (Tuorila 1.4.2019).

Etenkin suuret ja nayttavat yrityksiin kohdistuvat huijaukset ovat maiden rajat ylittdvaa toi-
mintaa. Isoimmat huijausringit ovat usein monen maan kansalaisista koostuvia, ja niihin
puututaankin tehokkaammin kuin pienempid summia huijaaviin. Vuonna 2018 FBI-johtoi-
nen Operation Wire Wire johti 74 rikollisen pidattamiseen kuudessa eri maassa. Kyse oli
toimitusjohtajahuijauksiin keskittyneista huijareista, ja operaation yhteydessé huijareiden
hallusta l6ydettiin l[&ahes 2,5 miljoonaa Yhdysvaltain dollaria. Samalla saatiin estettya yli 14
miljoonan dollarin rahasiirrot, jotka olivat parhaillaan kaynnissé. (DOJ 2018.)

Myds pienempid summia huijaavat yritykset, kuten hakemistohuijari European Business
Number ja erilaiset domain-huijauksiin keskittyneet yritykset toimivat useassa maassa,
mika vaikeuttaa osaltaan niiden eparehellisen toiminnan kitkemista. Euroopan unionin alu-
eellakaan lainsaadanto ei ole vield tarpeeksi yhtendinen huijariyritysten toiminnan esta-
miseksi. Esimerkiksi It&-Euroopassa ilmapiiri on ollut huijauksille huomattavasti L&nsi-Eu-
rooppaa suopeampi ja niitd on voinut harrastaa jopa taysin laillisena bisneksend, varsinkin
jos rahan lahteena ovat varakkaammat l&ansimaalaiset. Monet Suomessa esiintyvat hui-

jaukset ovatkin perdisin Virosta, missa laki on joustavampi huijareille. (Tuorila 1.4.2019.)
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5.1 Euroopan unioni

Euroopan unionilla on monia keinoja tarttua huijaustoimintaan. Erilaisten jAsenmaiden va-
listen yhteistyéhankkeiden ja lainsdadant6a ohjaavien direktiivien lisdksi EU:n alaisuu-

dessa toimii lainvalvontayhteistyovirasto Europol.

Europol ja Euroopan pankkiyhdistys EBF kaynnistivéat lokakuussa 2018 nettihuijauksiin
keskittyvan viikon mittaisen kampanjan. Suomesta siihen osallistuivat Finanssiala ry, Suo-
men poliisi ja Viestintaviraston kyberturvallisuuskeskus. Kampanjan aikana pyrittiin jaka-
maan laajalti tietoa nettihuijauksista paéasiassa sosiaalisen median kanavissa. Sita varten
laadittiin lyhyita ja ytimekkaita infomateriaaleja 27:1l1a kielella seitseméasta yleisimmasta
nettihuijauksesta. Niissa kuvailtin muun muassa kuinka toimivat tietojenkalasteluviestit,
toimitusjohtajahuijaukset, huijaussivustot ja huijauslaskut. (Europol 2018; Viestintavirasto
2018b.) Europol on myds julkaissut eri Kielilla oppaita toimitusjohtajahuijausten valtta-

miseksi.

Saksan keskusrikospoliisi eli Bundeskriminalamt kertoo YouTube-kanavallaan tekevansa
yhteisty6ta Euroopan unionin, Europolin ja muiden kansainvélisten tahojen kanssa toimi-
tusjohtajahuijausten torjumiseksi, mutta videolla ei tarkemmin kerrota millaista yhteistyo
on ja ketka kaikki yhteistyoverkostoon kuuluvat. Toimitusjohtajahuijaukset ja muut yrityk-
siin kohdistuvat huijaukset mainitaan videolla téarkeaksi yhteisty6kohteeksi eri toimijoiden
valilla. (BKA 2017).

Vuonna 2012 Euroopan komissio esitteli toimia, joilla ryhdyttaisiin hillitsem&an etenkin ha-
kemistohuijauksia EU-alueella seuraavan vuoden aikana (Euroopan komissio 2012). Ky-
syttdessa Suomen Yrittdjien Tiina Toivonen (Rytkénen & Toivonen 6.3.2019) muisti kylla
itsekin osallistuneensa Euroopan komission selvityksen tekemiseen, mutta ei ole kokenut,

ettd asia olisi enaa sen jalkeen ollut esilla.

Maaliskuussa 2019 Euroopan unionin neuvosto hyvaksyi direktiivin, jolla pyritdén torju-
maan muihin maksuvalineisiin kuin kateisrahaan liittyvia petoksia ja vaarennoksia. Talla
direktiivilla tuodaan EU:n lainsdadanto nykyaikaan, silla aiemmassa lainsaadanndssa esi-
merkiksi verkkomaksamista ja muuta digitaalisen valuutan kayttamista koskevat sdadok-
set ovat olleet vanhentuneita. (Maksuvalinedirektiivi (EU) 2019/713.)

Yrityksiin kohdistuvien huijausten osalta on olennaista, etta direktiivissa velvoitetaan ja-

senmaat jatkossa yllapitamaan palvelua, jossa huijauksen uhriksi joutuneet luonnolliset

henkil6t ja oikeushenkildt voivat tehda ilmoituksen kokemastaan huijauksesta. Palvelussa
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pitdd myds olla kootusti tarjolla tietoa siitd, miten voi estya huijauksen uhriksi joutumiselta
sekd mahdollisuus saada apua. Jasenmaiden pitaa jarjestda kampanjoita yleisen tietoi-
suuden lisaamiseksi huijauksista. Direktiivissa velvoitetaan jasenmaat myos parantamaan
yhteisty6ta ja tietojenvaihtoa petosrikollisuuden vahentamiseksi. Direktiivin myota kaikki
jasenmaat alkavat kerata tietoa huijauksista ja niiden uhrien maarasta. (Maksuvélinedirek-
tiivi (EU) 2019/713; Euroopan unionin neuvosto 2019.) Tietoa kerddmalla saadaan tar-

kempi kuva siita, millaisten ongelmien kanssa kuluttajat ja yrittdjat painivat.

Euroopan parlamentti ja Euroopan unionin neuvosto hyvaksyivat direktiivin 20.3.2019 ja
se julkaistiin Euroopan unionin virallisessa lehdessa 10.5.2019. Direktiivi astuu siis voi-
maan 30.5.2019, minka jalkeen jAsenmailla on kaksi vuotta aikaa muokata omaa lainsaa-
dantdéaan niin, ettd se on yndenmukainen direktiivissd maariteltyjen asioiden osalta ja al-

kaa toteuttaa sen asettamia vaatimuksia kaytanngssa.

5.2 Kilpailuvirastot

Suomessa kuluttajansuojalaki ei suojele yrityksia millaan tavalla, mink&a vuoksi erityisesti
mikro- ja yksinyrittdjien asema on kaupankaynnissa heikko. Kuten luvussa 2 kerrottiin, ku-
luttajansuojalaki ei suojele yrityksia, silla yritys ei oikeushenkiléna ole kuluttaja. Sen sijaan
laki elinkeinonharjoittajien vélisten sopimusehtojen sdéntelysta (3.12.1993/1062), eli niin
kutsuttu yrittdjansuojalaki saantelee kylla sitd, minkalaisia sopimuksia yritykset voivat sol-
mia keskendan. Sopimuksia tehdessa pitdé lain mukaan ottaa huomioon myds heikom-
man sopijaosapuolen erityisasema. Lain ensimmaisessa pykalassa saadetaan seuraa-
vasti:

Elinkeinonharjoittajien vélisissa sopimuksissa ei saa kayttda ehtoa tai soveltaa kay-

tantda, joka on sopimuksissa toisena osapuolena olevien elinkeinonharjoittajien kan-

nalta kohtuuton ottaen huomioon toisena osapuolena olevien elinkeinonharjoittajien

heikommasta asemasta johtuva suojan tarve ja muut asiaan vaikuttavat seikat.

Haastattelussa Kalle Maatta (11.4.2019) sanoi, ettei laki kuitenkaan toimi kovin hyvin.

Joissain maissa tata erityisesti pienia yrityksia koskevaa ongelmaa on ratkaistu ulotta-
malla ainakin osa kuluttajille suunnatuista palveluista myos pienyrittdjien saataville. Kay-
tanndssa mikro- ja yksinyrittdjathan ovat resursseiltaan kuluttajaan verrattavissa ase-
massa. Yksi maista, joissa pienyrittdjien asema on tietyin rajoituksin verrattavissa kulutta-
jaan, on Australia. Australian kilpailu ja kuluttajavirasto Australian Competition and Consu-
mer Commission (ACCC) neuvoo kuluttajien lisdksi myds yrityksia erilaisissa kiistatilan-

teissa.
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5.3 Keskitetyt ilmoitussivustot

Joissain maissa on kayttssa viranomaisten yllapitamia keskitettyja ilmoitussivustoja tai -
portaaleja, joissa seka kuluttajat etta yrittajat voivat jattaa ilmoituksia huijauksista sekéa
saada neuvoja siita, miten tilanteessa tulee toimia. Sivustoilla my6s yllapidetaén aktiivisia
listoja kaynnissa olevista huijauksista. Keskitetyt ilmoitussivustot palvelevat siis monipuoli-
sesti seka yksityisia kuluttajia ettd yrittdjid. Sivustojen edut eivat kuitenkaan rajoitu ainoas-

taan huijausten potentiaalisiin uhreihin.

Yksi erinomainen esimerkki keskitetysta ilmoitussivustosta on Iso-Britanniassa kayttssa
oleva Action Fraud (www.actionfraud.police.uk). Sivusto tarjoaa keskitetysti tietoa erilai-
sista huijauksista ja kyberrikollisuudesta seka ohjeita siita, kuinka valttya niilta. Lisaksi si-
vustolla julkaistaan uutisia ajankohtaisista huijauskampanijoista. Huijauksen tai kyberrikol-
lisuuden uhri voi tehda Action Fraudiin sdhkoisen ilmoituksen, josta se valitetaan eteen-
pain National Fraud Intelligence Bureau -poliisiyksikkéon. Myos pelkastaan yrityksen ta-
solle jaaneista kalastelusahkoposteista kannustetaan ilmoittamaan. Vaikkei poliisilla ole-
kaan resursseja tutkia jokaista ilmoitusta, auttavat ne lisddméaan tietoa huijauksista, niiden
tekijoista ja uhreista, sekd antamaan tata kautta tyokaluja huijausten torjumiseen. Action
Fraud tarjoaa apua myos puhelimitse.

Samalla periaatteella toimii Alankomaiden Fraud Help Desk -sivusto
(www.fraudhelpdesk.nl). Myds se palvelee seké yksityishenkiloita etté yrityksia. Tiedotta-
misen, neuvonnan ja ilmoitusmahdollisuuden lisédksi Fraud Help Desk tarjoaa oikeudellista
apua huokeaan hintaan yrityksille, joilla on riita-asia esimerkiksi hakemistopalveluun tai
verkkotunnuksen rekisterointiin liittyen.

Scamwatch (www.scamwatch.gov.au) on Australian kilpailu- ja kuluttajakomission (ACCC)
yllapitdma kuluttajille ja pienille yrityksille suunnattu palvelu, jonka tarkoituksena on auttaa
tunnistamaan ja valttamaan huijauksia. Huijauksista kannustetaan tekemaan ilmoitus si-
vuston kautta. Taman tarkoitus on ennen kaikkea auttaa ACCC:ta keraamaan tilastotietoa
huijauksista, seuraamaan suuntauksia ja ryhtymaan tarvittaessa toimiin. ACCC julkaisee
vuosittain raportin huijauksista. Toukokuussa 2018 julkaistun raportin mukaan vuonna
2017 Scamwatch vastaanotti yrityksiltd 5432 ilmoitusta huijauksista, joissa menetettiin
noin 4,7 miljoonaa dollaria (ACCC 2018, 21).

Opinnaytety6ta tehdessé on kaynyt selvaksi, ettei Suomesta I0ydy kovinkaan tarkkaa tie-

toa etenkaan yrityksiin kohdistuvista huijauksista. Niiden maarasta, laadusta ja niista ai-
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heutuvista rahallisista menetyksista ja muista haitoista ei ole millaan taholla kattavaa ko-
konaiskuvaa. Kuluttajahuijauksista 16ytyy hieman enemman tietoa ja niiden vahentéa-
miseksi ja valttdmiseksi on tehty toimintasuunnitelmia, mutta vaikuttaa silta, etta yrittajat

on jatetty asian kanssa aika yksin.

Yksi keskitetyn ilmoitussivuston suurimmista eduista olisikin kerata tietoa huijauksista.
Kynnys rikosilmoituksen tekemiseen voi olla korkea etenkin, kun vaikuttaa silta, ettei rikos-
ilmoituksen tekeminen kovinkaan usein johda mink&énlaisiin toimiin. Sen vuoksi tiedon ke-
raaminen huijauksista rikosilmoitusten perusteella ei vaikuta tehokkaalta keinolta. lImoi-
tuskynnys keskitetylla sivustolla, jonka merkittava tehtdva on keraté tietoa ja varoittaa
muita kuluttajia ja yrittajia huijauksista, on varmasti matalampi kuin virallisen rikosilmoituk-
sen tekeminen. Nain keskitetyn sivuston avulla voisi saada paremman kokonaiskuvan yrit-
tajiin ja kuluttajiinkin kohdistuvien huijauksien todellisesta maarasta ja laadusta. Tietoja
voisi sitten kayttaa apuna esimerkiksi lainsdadantoa ja muita toiminta- ja torjuntakeinoja

suunnitellessa.

Haastattelussa (Rytkénen & Toivonen 6.3.2019) Suomen Yrittdjien Tiina Toivonen otti
esiin, etta rikosilmoitukset tehddan aina paikalliselle poliisilaitokselle, joita on Suomessa
11 kappaletta. Kun yhdesta huijarista tehdaén ilmoituksia eri poliisilaitoksille, voi olla, etta
my0s poliisille voi olla hankalaa hahmottaa, kuinka laajasta ilmiéstéa kussakin huijausta-
pauksessa on kyse. Keskitetyn sivuston kautta kokonaiskuva huijauksen laajuudesta tulisi

kenties paremmin selvaksi.

Uudessa EU-direktiivissa (Maksuvalinedirektiivi (EU) 2019/713) on erityisen kiinnostava
maininta siita, etta jasenvaltioita olisi kannustettava perustamaan keskitetty kansallinen
verkossa toimiva tiedottamisvéline helpottamaan uhrien avun ja tuen saantia. Sen mu-
kaan myos oikeushenkildiden tulisi saada erityista tietoa ja heuvontaa keinoista suojautua
muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten kielteisiltd vaikutuksilta. J&-
senvaltioiden tulisi liséksi ottaa kayttdodn toimia petosten ja vaarennysten ehkaisemiseksi
tiedotus- ja valistuskampanjoiden avulla. Ehdotuksena on kehittd& pysyva verkossa toi-
miva valine, joka valistaisi petoskaytannoistd ajantasaisesti ja helposti ymmarrettavassa
muodossa. TAma valine voitaisiin yhdistaa aikaisemmin mainittuun uhreille tarkoitettuun

keskitettyyn tiedottamisvalineeseen.
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5.4 Mustat listat

Esimerkiksi naapurimaassamme Ruotsissa yrittdjien etujarjestét Férenade Bolag and
Svensk Handel yllapitavat mustaa listaa (varningslista) aktiivisista huijauksista ja yrityk-
sistd, jotka toistuvasti huijaavat muita yrityksia (Férenade Bolag 2019; Svensk Handel
2019a). Huijauksista kerrotaan mahdollisimman tarkat tiedot ja mukaan liitetéén kuvia esi-
merkiksi valheellisista laskuista seka huijariyrityksen Y-tunnus, osoite ja mahdolliset kyt-
kokset aiempiin huijausyrityksiin. Suuri osa listalta [6ytyvista huijaustiedoista koskee val-
heellisia laskuja, mutta myds muunlaisia huijausyrityksia l6ytyy. Svensk Handel kertoo si-
vuillaan, ettd kaikenlainen hyvan markkinointitavan vastainen kayttaytyminen voi johtaa

lisaamiseen listalle (Svensk Handel 2019b).

Svensk Handelin sivuilla kerrotaan kriteerit, joiden perusteella tiedot lisdtdéan mustalle lis-
talle. Listalle lisddmiseen riittda joissain tapauksissa yhdenkin kriteerin tayttyminen. Kri-
teereja ovat esimerkiksi jasenilta tulevien ilmoitusten suuri maara, tarjouksen lahettaminen
laskumuotoisena, perusteettomien laskujen [&hettdminen, kokonaissumman puuttuminen
tarjouksesta, yrityksen nimessé on suuri sekaannuksen vaara ja yrityksen osoite tai perus-
taja on sama kuin aiemmin mustalle listalle paatyneella yrityksella (Svensk Handel
2019Db). Perusteita on siis todella monia, mutta suuri osa listalla olevista varoituksista kos-

kee nimenomaan perusteettomia laskuja.

Forenade Bolag kannustaa listan yhteydessa yrittgjia ottamaan valittémasti yhteytta, jos
he saavat esimerkiksi huijauslaskun, jotta huijauksesta saadaan tieto listalle ja sitd kautta
voidaan varoittaa muita yrityksia. Myos Svensk Handelin listan yhteydessé on lomake,
jota kautta voi lahettaa ilmoituksen kohtaamastaan huijauksesta. Molempien jarjestdjen
listat paivittyvat aktiivisesti useita kertoja kuukaudessa, ja lisdksi Svensk Handelin lista on
saatavilla mobiilisovelluksena seka Androidille etté iPhonelle. Jokaisen listalla olevan ta-
pauksen alla on mahdollisuus keskustella kyseisesta huijauksesta, ja monien tapausten
alta l6ytyykin kommentteja, joissa kerrotaan omia kokemuksia huijauksesta. Listat ovat
siis selvasti aktiivisessa kaytdssa ja ne koetaan myos etujarjestdjen puolella hyodyllisiksi

tydkaluiksi, koska tuskin siitd muuten olisi kehitetty jopa mobiilisovellusta.

Suomessa vastaaviin listoihin on kuitenkin suhtauduttu hieman vastahankaisesti eika niita
koeta esimerkiksi Suomen Yrittajissa erityisen hyddylliseksi ehkaisykeinoksi. Suomen Yrit-
tajien haastattelussa listan yllapito miellettiin ty6ladksi ja juridisesti hankalaksi, silla rehel-

listen yritysten paatyminen huijarilistalle aiheuttaisi yrityksille suurta haittaa. Suomen Yrit-
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tajissd mustia listoja toimivammaksi keinoksi koetaan yrittdjien kouluttaminen ja kannusta-
minen pohtimaan, onko tarjottu tuote tai palvelu todella sellainen, mita he kaipaavat. (Ryt-
kénen & Toivonen 6.3.2019.)

Kilpailuasianneuvos Kalle Maatan (11.4.2019) mukaan mustat listat ovat erityisen ongel-
mallisia, jos niita yllapitaa yksityinen taho. Yksityiselle taholle voi tulla houkutus lisata lis-
talle myos kilpailijoita tai pyrkid muuten listan kautta vaikuttamaan kilpailutilanteeseen
markkinoilla. Siksi listaa pitaisi yllapitaa viranomaisvoimin, mikali mustat listat paatetaan
ottaa kayttoon. Maatta suhtautuu kuitenkin listoihin "hyvin varauksella ja varoen” ja nékee
niissd enemman ongelmia kuin etuja. Toisaalta Kilpailu- ja kuluttajaviraston erikoistutkija
Helena Tuorilan (1.4.2019) mielestd mustat listat voisivat olla hyddyllinen keino taistella
huijareita vastaan ja ennen kaikkea tiedottaa yrittdjille meneillaan olevista huijauskampan-
joista. Suomessa ei siis edes juridiikan asiantuntijoilla ole taysin yhtenevaista linjaa mus-

tista listoista.

Haastattelussa (Rytkénen & Toivonen 6.3.2019) Suomen Yrittdjien Atte Rytkénen toi esiin
seikan, etta kaikki huijaukselta nayttava ja tuntuva ei ole huijaus, vaan ainoastaan "bis-
nesta, johon ei kannata lahtea mukaan”. Esimerkiksi domain-huijaukset ovat tyyppi, jossa
rajanveto on joskus vaikeaa. Niissd usein huijariyritykseksi koettu toimija ottaa kovan
maksun palvelusta, jonka yrittdja voisi tehda itsekin joko ilmaiseksi tai vain murto-osalla
kuluista. On vaikea sanoa, milloin tallaisessa tilanteessa on kyse huijauksesta ja harhaan-
johtamisesta ja milloin yksinkertaisesti kalliista ostopalvelusta. Tama on yksi esimerkki ti-
lanteesta, jolloin mustan listan yllapitaja joutuu tekeméaan paatoksia siita, mika on hui-
jausta ja mika ei. Jotta musta lista voisi toimia, pitaisi kenties ensin maaritella mika tarkal-
leen ottaen on huijaus. Koska huijaus ei ole juridinen termi, ei lainsaadannosta loydy kat-

tavaa luetteloa siita, mita kaikkea huijaus voi olla.

Kalle Maatan (11.4.2019) mukaan verovelkarekisteri voisi olla yksi esikuva mustille lis-
toille, mikéali Suomessa paatetaén joskus alkaa yllapitdd mustia listoja vilpillisesti toimivista
yrityksista. Verovelkarekisteri on julkinen palvelu, josta voi tarkistaa yrityksen verovelat ja
muut veroihin liittyvat laiminlyénnit. Mikali yrityksella on vahintdan 10 000 euroa maksa-
mattomia veroja, se lisataan rekisteriin. Tall6in muut yritykset voivat arvioida rekisterissa
olevan yrityksen luotettavuutta kauppakumppanina. (Verohallinto 2017b.) Verovelkarekis-
terin kriteerit tulevat suoraan lainsaadannosta, ja tama olisi suotavaa myds mahdollisen
mustan listan kohdalla. Lisdksi listan vaikutuksista pitaisi tehda hyvin perusteellinen selvi-

tys ennen sen kayttéonottoa. (Maatta 11.4.2019.)

53



Svensk Handelin turvallisuusasiantuntija Nina Jelverin (17.4.2019) antamien tietojen mu-
kaan musta lista koetaan Ruotsissa erittéin hyodylliseksi ja silla on rikoksia ehkaiseva vai-
kutus. Listan yllapidosta vastaa yksi sité varten palkattu henkil®, jonka tyémaéra vaihtelee
sen mukaan, kuinka paljon kulloinkin on liikkeell& esimerkiksi huijauslaskuja. Seka Suo-
men Yrittdjien haastattelussa (Rytkénen & Toivonen 6.3.2019) ettéd keskusteluissa Kalle
Maatan (11.4.2019) ja Helena Tuorilan (1.4.2019) kanssa esiin nousi ongelma, etta listalle
joutuisi myds yrityksia, joiden toiminta ei olisi millaan tavalla vilpillista. Jelverin mukaan
my0Os Svensk Handel saa yhteydenottoja yrittdjilta, jotka kokevat tulleensa lisatyksi mus-
talle listalle ilman syytd. Naissa tilanteissa listan yllapitaja kertoo syyt, jotka ovat johtaneet
yrityksen lisddmiseen listalle. Yleensa silloin yrittdja kertoo muuttavansa menettelytapo-
jaan. Mikali yritys todella tekee niin eika Svensk Handel enda saa valituksia yrityksen toi-
mintatavoista, yritys poistetaan mustalta listalta. Jelver ei sahkdpostissaan kerro, etta

Svensk Handel olisi joutunut oikeustoimien kohteeksi listan takia.

Svensk Handelin yllapitamalle mustalle listalle 1&hetetaan vihjeité vilpillisesti toimivista yri-
tyksista paivittain, mutta kaikkia vihjeita ei julkaista listalla. Listan yllapitaja tukeutuu julkai-
supaatosta tehdessaan Svensk Handelin mustan listan yhteydessa ilmoittamiin kriteerei-
hin. (Jelver 17.4.2019.) Koska vihjeita kuitenkin lahetetédén useita paivassa, on selvaa,
ettd myos ruotsalaiset yrittgjat kokevat palvelun hyodylliseksi ja ovat ottaneet sen aktiivi-
seen kayttoon.

Suomen Yrittgjillekin [&hetetddn ilmoituksia huijariyrityksistd, mutta maara vaikuttaisi ole-
van pienempi kuin Ruotsissa. Atte Rytkdsen mukaan Suomen Yrittdjien neuvontapalve-
luun tulee ilmoituksia keskiméaarin viikoittain. Maaré vaihtelee vuoden aikana siten, etta
joskus aktiivisista huijauksista saattaa tulla useampi ilmoitus péaivassa, mutta toisinaan

taas ilmoituksia tehd&én harvemmin. (Rytkdnen 23.4.2019.)

5.5 Vakuutusyhtiot

Vakuutusyhtigilla voi olla kasvava rooli yrityksiin kohdistuvien huijausten torjunnassa. Suo-
messa on yrityksille toistaiseksi tarjolla melko niukasti vakuutuksia, jotka kattavat huijauk-
sista koituvat vahingot. Vakuutustuotteita on lahinna tietoturvauhkien ja identiteettivar-
kauksien varalle. Ulkomaisissa vakuutusyhtidissa yrityksiin kohdistuvien huijausten riskit
on otettu paremmin huomioon. Muun muassa Euler Hermes, joka esittelee itsensd Euroo-
pan johtavana petosvakuutusyhtiond, tarjoaa ainakin Ranskassa varsin kattavaa vakuu-

tusturvaa yrityksille erilaisten huijausten varalle. (Euler Hermes 2019.)

54



Vakuutusyhtiot tulevat todennakoisesti kehittelemaan tulevina vuosina yha enemman va-
kuutustuotteita huijausten varalle. Silla, etta vakuutusyhtididen kiinnostus huijauksiin li-
saantyy, on varmasti myonteinen vaikutus huijausten torjuntaan. Vakuutusyhtiot voivat
kiinnostuksellaan heréatella myo6s poliisia ja patistella sita entista aktiivisempaan ja tehok-

kaampaan rooliin asiassa.

Haastattelussa Helena Tuorila (1.4.2019) mainitsi, ettd vakuutuksilla voi olla myds kaanto-
puolensa. Kun yrittdja ottaa vakuutuksen huijauksien varalle, han ei valttamatta enda ole
arjessa yhta varovainen, mika voi johtaa yksinkertaisempienkin huijausten menemiseen
l&pi. Liséksi Tuorilan selvityksessa Pieniin ja keskisuuriin yrityksiin kohdistuvat huijaukset
(2017, 30) tuodaan esiin, ettad vakuutuksen korvausmaara voi myos rajoittaa sita, minka-

laista oikeudellista apua voi hankkia.
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6 Pohdintaja ehdotukset

Suomessa on vield paljon tehtavaa yrityksiin kohdistuvien huijausten torjumiseksi. On tul-
lut hyvin selvéksi, etta tieto yrityksiin kohdistuvista huijauksista on hajallaan monien viran-
omaisten tai jarjestdjen tietokannoissa. Koska huijaukset kuitenkin ovat merkittéava yhteis-
kunnallinen ongelma, olisi tarke&éa saada kaikki tieto yhteen paikkaan, jotta piirtyisi selva
kuva siita, missa yrityksiin kohdistuvien huijausten osalta menndan. Vain silla tavalla voi-
daan selvittaa, millaisia mahdollisia lakimuutoksia tai muita toimenpiteita kenties tarvitaan.
Tiina Toivonen kertoi haastattelussa (Rytkénen & Toivonen 6.3.2019), ettd Suomen Yritta-
jat on jarjestamassa tulevaisuudessa jasenilleen kyselya yrityksiin kohdistuvista huijauk-

sista, jotta saadaan kattavampi kokonaiskuva tilanteen vakavuudesta.

Suomen lainsdadannon valossa vaikuttaa silta, etta riski vakavista seuraamuksista esi-
merkiksi hakemistopalveluhuijarille tai valelaskujen lahettgjalle on melko vahainen. Koska
lievan petoksen yritys ei ole rangaistava ja lievasta petoksesta tuomitaan ainoastaan sak-

korangaistukseen, on huijariyritysten kannattavaa jatkaa toimintaansa.

Vuoden 2018 lopulla TSekissa alettiin kasitella oikeudessa hakemistopalveluhuijauksiin
toistuvasti syyllistyvan yrityksen tapausta. Eraassa lehtihaastattelussa oikeusministerion
lehdistdedustaja Lucie Machalkova kommentoi tapausta sanomalla, ettéd oikeudenkayn-
nissa on syyta ottaa huomioon, etta yritys toimii toistuvasti samalla epéarehellisella kaa-
valla. Vaikka yksittaiseen yrittajadn kohdistuvat summat eivat ole petoksen rajan ylittavia,
on kaikista huijauksista yhteensd muodostuva summa niin merkittava, etta asia on kasitel-
tavéa vakavana rikoksena. (Business Info 2018.) Kenties Suomessakin voitaisiin useammin
ottaa huomioon toistuvista rikoksista saatu kokonaissumma, vaikka yksittdisen huijausta-

pauksen suuruus jaa lievan petoksen tasolle.

Uusyrityskeskuksilla ja Patentti- ja rekisterihallituksella on keskeinen rooli uusien yritysten
tavoittamisessa. Aloitteleville yrittajille tai yrityksen perustamista harkitseville on tarjolla
tietopaketteja, mutta niissa ei juurikaan kasitella yrityksiin kohdistuvia huijauksia. NewCo
Helsingilta saatujen tietojen mukaan hakemistopalveluhuijauksista kylla varoitetaan ja
opastetaan, miten valttaa huijaukseen lankeaminen, mutta neuvominen tapahtuu kahden-
keskisessa tapaamisessa. Voisi olla hyodyllista jakaa kaikille uusille yrittdjille tietoa aina-
kin yleisimmista huijaustyypeista. Tietopaketissa pitdisi I6ytya tyypillisimpien tapausten ku-
vauksien lisdksi myds tietoa siita, mink& tahon puoleen yrittja voi kaantya apua tarvites-
saan. Erityisen tarkeaa olisi muistuttaa siitd, ettei laskuja ikind pida maksaa ihan vain var-
muuden vuoksi. Samassa yhteydessa olisi myds luontevaa muistuttaa perintélaista ja

siitd, ettei riitautetun laskun perintdé voi jatkaa eika sen takia voi menettaa luottotietoja.
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Uutta yritysta perustaessa olisi myos tarkeaa l6ytaa helposti tieto siitd, ettei kaupparekis-
teriin ole valttAmatonta ilmoittaa puhelinnumeroa. Jattamalla puhelinnumeron ilmoitta-
matta rekisteriin voi valttya monilta hakemistopalveluhuijauksilta. Hakemistopalveluhui-
jaukset ovat yleisin huijaustyyppi, ja huijauksista suuri osa tapahtuu puhelimitse. Esimer-
kiksi uusyrityskeskukset ja muut tahot, jotka neuvovat yrityksen perustamisessa voivat ot-
taa tdssa merkittdvaa roolia. Patentti- ja rekisterihallitus tuskin haluaa kertoa uusille yritta-
jille, ettei puhelinnumeroa kannata ilmoittaa kaupparekisteriin. PRH voisi kuitenkin yrityk-
sen rekisterdinnin yhteydessa kertoa selkeasti, mihin tarkoituksiin yrityksen yhteystietoja

voidaan kayttaa.

Viranomaisten valisen yhteistydn parantaminen tuli esiin haastatteluissa seka Kilpailu- ja
kuluttajaviraston Helena Tuorilan ettd Suomen Yrittgjien Tiina Toivosen ja Atte Rytkdsen
kanssa useamman kerran. Ainoastaan puuttumalla huijausongelmaan monella saralla
yhté aikaa voidaan saada tuntuvia muutoksia aikaan. Tulevan EU-direktiivin pitaisi tuoda
tilanteeseen ainakin hieman helpotusta, silla direktiivissa vaaditaan jAsenmaita tehosta-
maan viranomaisten vélista tietojenvaihtoa ja yhteistyota. Kuitenkaan pelkka tietojen vaih-
taminen tai muu yhteistyo ei riité, mikali myos yhteiskunnan asenne ei muutu samalla.
Huijauksiin on suhtauduttava vakavana ongelmana, mita ne ovatkin. Niin kauan kuin yrit-
tajat jattavat huijaukset ilmoittamatta poliisille sen takia, ettéd he kokevat poliisin vahattele-

van ongelmaa, ei huijareita voida mytskéaén saada vastuuseen tekemisistaan.

Naapurimaassamme Ruotsissa mustat listat, joilla varoitetaan lainvastaisesti ja harhaan-
johtavasti toimivista yrityksista, ovat ahkerassa kaytdssa. Yrittajat selvasti etsivat sielta tie-
toa ja saavat listojen kautta vihia aktiivisista huijauksista jo ennen kuin ne osuvat omalle
kohdalle. Listojen yllapitajat taas kokevat ne tarkeaksi osaksi rikoksentorjuntatyota, kuten
Nina Jelver (17.4.2019) kertoi sahkdpostitse. Suomessa vastaaviin listoihin suhtaudutaan
epailyksella. Helena Tuorilan selvityksessa (2017, 33) kyselyyn vastanneet yrittgjat toivat
hyvin selvdsanaisesti esiin toivovansa vastaavaa listaa myds Suomeen, mista voi paa-
telld, etta ainakin osa yrittdjista kokisi listan hyddylliseksi. Kenties Suomeen voisi alkaa
kehittda viranomaisen yllapitdm&d mustaa listaa esimerkiksi verovelkarekisterin malliin

pohjaten, kuten Kalle M&atta (11.4.2019) hyvin varovaisesti ideoi.

Lainsdadanndllisilla keinoilla voidaan vaikuttaa siihen, etté huijariyritysten toiminta teh-
daan mahdollisimman vaikeaksi ja heitd my6s rangaistaan rikollisesta toiminnastaan. Té&r-
keinta yrityksiin kohdistuvien huijausten torjumisessa on kuitenkin se, etta yrittajilla on pal-
jon tietoa huijauksista. Tietoa pitaa olla helposti saatavilla siitéd, minkélaisia huijauksia on
olemassa, kuinka ne voi tunnistaa, kuinka niihin lankeamisen voi valttaa ja mita on tehta-

vissa, jos on joutunut huijauksen uhriksi. Huijausten tunnistaminen on olennaista myos
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siksi, ettd se vahentaa huijareiden saamia tuloja. Tiedon levittamiseksi pitda panostaa in-
formaatiosivustoihin, joilta 16ytyy katevasti yhdesta paikasta kaikki tarvittava tieto sen si-
jaan, etté sitd pitaa lahtea etsimaan monelta eri taholta. Uuden EU-direktiivin myota tiedon
I[6ytaminen helpottuu, kun informaatiosivustot tulevat pakollisiksi kaikissa EU-maissa.
Suomessa voidaan ottaa mallia Alankomaiden, Australian ja Iso-Britannian palveluista,

kun suunnitellaan keskitettya sivustoa.

Erityisesti yksin- ja mikroyrittdjat hyotyisivat suuresti siita, etta he paasisivat esimerkiksi
Kilpailu- ja kuluttajaviraston avun piiriin Australian mallin mukaan. Yksinyrittdjan asema on
hyvin hauras, ja keinot seka resurssit toimia huijaukseen langettua ovat vahaiset. Helena
Tuorila kertoi haastattelussaan, ettd Kilpailu- ja kuluttajavirastolla olisi jo nyt tietoa ja ky-
kya neuvoa myos huijauksen uhriksi joutuneita yrittdjaasiakkaita. Kuluttajaneuvojat tunte-
vat kentén hyvin, joten heidan osaamistaan voisi hyvin hyédyntaa myaos yrittdjien neuvo-
misessa. (Tuorila 1.4.2019). Tama ei talla hetkella kuitenkaan ole mahdollista, silla KKV:n
tehtavat maaritellaan laissa, ja lain mukaan virasto ei saa palvella kuin kuluttaja-asiak-
kaita. Kalle Maatan mukaan vaadittava lakimuutos ei kuitenkaan olisi suuri. Jos tahtoa I0y-
tyy, lakimuutos voitaisiin saada aikaiseksi nopeastikin, kunhan asiasta vain saadaan ensin
tehtya selvitys. (Maatta 11.4.2019.) Myos kyseisen lakimuutoksen pohjana toimivan selvi-
tyksen kannalta kaikki tieto yrityksiin kohdistuvista huijauksista on hyvin oleellista — mutta
talla hetkella sellaista ei kootusti 16ydy.

Ehdotukset yrityksille

Yrityksilla itsellaén on luonnollisesti keskeinen rooli huijauksilta suojautumisessa. Ensim-
mainen askel téassa on tyontekijoiden kouluttaminen ja tietoisuuden lisddminen. Monissa
huijaustavoissa kaytetaén hyvaksi sosiaalista manipulointia ja tietojen kalastelua. Naissa
menetelmissa tydntekijat ovat huijareiden ensisijaisena kohteena. Parhainkaan tietoturva-
jarjestelma ei voi tukkia aukkoa, jonka tydntekija voi saada aikaan lankeamalla huijareiden
virittdmaan ansaan. Nain ollen on tarkeaa, etta tyontekijat tuntevat vahintadnkin yleisim-

mat huijaustyypit ja niihin johtavat askeleet.

On myds tarkeda tunnustaa, ettei mikaan organisaatio ole immuuni huijauksille. Ei ole
lainkaan liioiteltua ohjeistaa tyontekijoitd suhtautumaan epéluuloisesti l&hes kaikkiin sah-
koposteihin ja varsinkin niiden sisaltamiin linkkeihin ja liitetiedostoihin. Kouluttamisessa ei
tulisi unohtaa sijaisia ja kesatyontekijoita, joiden kokemattomuutta monissa huijauksissa

pyritddn kayttAmaan hyvaksi.
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Toiseksi yrityksen tulisi kiinnittda huomiota riittdvaan tietoturvatasoon. Kattava virustor-
junta, tietoturvaohjelmisto, ohjelmistojen paivitys ja saanndllinen tietojen varmuuskopiointi
ovat kaikki keskeisia asioita yrityksen tietoturvan kannalta. Ty6asioita hoidetaan paljon

alypuhelimella, joten niidenkin tietoturva on tarkea varmistaa.

Yksi tietoturvan peruspilareista on hyva salasana. Suomen yleisimmat salasanat, joita ei
ainakaan tulisi kayttaa, ovat SALASANA, gwerty ja 123456. Hyva salasana on riittdvan
pitka ja monimutkainen ja se siséltda myos numeroita. Hyva vinkki on kayttaa A- ja O-kir-
jaimia seka erikoismerkkeja, silla murto-ohjelmien merkkivalikoimat koostuvat yleensa
vain perusaakkosista. Hyva salasana koostuu useista perakkaisista sanoista, kuten Tas-
saOnHyvaSalasana. Salasana tulisi my6s vaihtaa saanndllisesti. (Peltoméki & Norppa
2015, 91.)

Monimutkaisien salasanojen muistaminen voi olla vaikeaa, joten houkutus kayttéaa yksin-
kertaisia on suuri. Monet tietoturvayhtitt tarjoavat salasanojenhallintaohjelmia, jotka tal-
lentavat yksittaiset salasanat eri palveluihin. (SecureThoughts 2019.) Toinen tehokas
keino lisata tietoturvatasoa on ottaa kaytt6on kaksivaiheinen tunnistautuminen, jossa pal-
veluihin pitdé kirjautua salasanan liséksi myds jonkin toisen tunnisteen avulla (Viestintavi-
rasto 2017a).

Taloushallinnon prosessit ovat myds tarkedssa asemassa huijauksilta suojautumisessa.
Maksukaytannot tulisi olla vakiintuneita ja ne tulisi rakentaa niin, ettéd maksuja on aina hy-
vaksymassa useampi silmapari. Myds kaikki maksutietojen muutokset, esimerkiksi, jos ta-
varantoimittaja ilmoittaa tilitietojen vaihtumisesta, tulisi aina varmistaa esimerkiksi puheli-
mitse vaihteen kautta. Suoritetuista maksuista olisi hyva lahettaa vahvistus. Huolellisesti
laaditut prosessit suojaavat huijauksilta vain, jos niitd noudatetaan kurinomaisesti, tulipa

eteen kuinka kiireellinen tai erikoisluonteinen tilanne tahansa.

Avoin ja mutkaton yrityskulttuuri seka matala hierarkia ovat tekijoita, jotka voivat suojata
yrityksié huijauksilta. Kun yrityksessé on matala kynnys koputtaa johtotason oveen, ky-
seenalaistaa asioita ja kertoa epéilyksistdan, on huijauksen onnistuminen paljon epéato-
denndkdisempéaé. Johtotason tulisi viestia yrityksen tydntekijoille, ettéd on jopa aivan valtta-
matonta kyseenalaistaa tavanomaisesta poikkeavat pyynnot, tulivatpa ne kuinka korkealta

tasolta tahansa.
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7 Lopuksi

Opinnaytetydssa on tuotu esiin syita, miksi yrityksiin kohdistuvat huijaukset ovat merkit-
tava yhteiskunnallinen ongelma seka syvasti huijauksen uhriksi joutuvaa yrittajaa kosket-
tava tragedia. Yrityksiin kohdistuvien huijausten torjuminen ja niiden vaikutusten vahenta-

minen on tarkeaa, mutta valitettavan vaikeaa.

On selvaa, etta huijauksiin puuttumiseen tarvitaan poliittisia paatéksia ja lakimuutoksia,
jos halutaan saada tehokkaita tuloksia. Taman vuoksi aihetta kannattaisi tutkia tarkemmin
niin yhteiskuntatieteellisestd, psykologisesta kuin taloustieteellisestakin nakokulmasta.
Monitieteinen l&hestymistapa tuottaa aiheesta paljon tietoa, jonka pohjalta ottaa asia ka-
sittelyyn yhteiskunnallisessa keskustelussa. Muutoksia selvasti tarvitaan, mutta talla het-

kella muutosten tekemisen tueksi tarvittavaa tietoa on Suomessa saatavilla vain vahan.

Opinnaytteen kirjoittamisen aikana hyvaksyttiin EU-direktiivi, joka velvoittaa jasenmaat toi-
miin osaltaan myos yrityksiin kohdistuvien huijausten aiheuttamien ongelmien vahenta-
miseksi. Kun EU-direktiivin mydta Suomessakin otetaan kayttéon keskitetty palvelu, joka
tarjoaa tietoa huijauksista ja mahdollisuuden ilmoittaa niista, kertyy sita kautta myds vih-
doin tietoa huijausongelman yleisyydesta. Tuore direktiivi osoittaa hyvin, kuinka ajankoh-

taisesta asiasta opinnaytetydn aihepiirissa on kyse.

Opinnaytety0 valaisee myds sita, kuinka merkittavassa roolissa yrityksen tyontekijat ovat
huijausten estémisessa. Tietoa pitdéd jakaa avoimesti ja sen pitaa olla helposti [0ydetta-
vissa. Assistenteilla on yrityksissa usein erityinen ndkdalapaikka eri osastoille ja moniin
prosesseihin ja he voisivat sen my6téa olla merkittavassa roolissa huijausten torjumisessa.
Kirjoittajien erityisena toiveena onkin, ettd tama opinnaytetyo toimisi kimmokkeena ja in-
spiraationa myos johdon assistenttityon ja kielten koulutusohjelman siséltomuutoksia poh-
dittaessa. Jotta tulevat assistentit voivat toimia yrityksissa aktiivisesti huijausten torjumi-
sessa, on aiheesta puhuttava jo opintojen aikana. Aihe sopii hyvin myds muiden koulutus-
ohjelmien kursseilla kasiteltavaksi. Ovathan huijausten tunnistaminen ja valttdminen osa

keskeista liiketoimintaosaamista.

Valmis opinnaytetyd on kattava katsaus erilaisiin yrityksiin kohdistuviin huijauksiin seka
keinoihin torjua niitd. Lisaarvoa tyolle tuo myos kansainvalinen naktkulma, joka kattaa
suuren osan Eurooppaa, Pohjois-Amerikan ja Australian. Tyon toteuttaminen parityona oli

keskeinen syy siihen, etté aihetta voitiin k&sitell& néin laajasti ja monipuolisesti. Toimeksi-
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antajan pyynt6 kansainvalisesta nakokulmasta tayttyi erinomaisesti, kun kirjoittajat pystyi-
vat kayttamaan lahteité ja tapauskuvauksia monista maista useilla kielilla. Yksilétydna to-

teutettuna opinnaytetyon sisalto olisi jaA&nyt huomattavasti suppeammaksi.

7.1 Opinnaytetybprosessi

Opinnaytety6 valmistui melko ripeélld aikataululla kevaan 2019 aikana. Ensimmainen yh-
teydenotto Kilpailu- ja kuluttajavirastoon mahdollisen opinnaytetyfaiheen ldytadmiseksi oli
joulukuussa 2018, mutta varsinainen tiedonhaku ja kirjoitustyd alkoivat helmikuussa 2019.
Yleensa opinnaytetyo kirjoitetaan tydharjoittelun aikana l6ydetysta aiheesta, jolloin asiaa
on aikaa pohtia ja sulatella ennen varsinaisen kirjoitusprosessin alkamista. Taman tyon
aihe l6ytyi aiemman kontaktin kautta, ja projekti saatiin kayntiin hieman nopeammin kuin

yleensa.

Alusta saakka opinnaytetydn aikataulu haluttiin pitééa tavoitteellisena. Ensimmainen valita-
voite oli, ettd puolet tydsta on kirjoitettu maaliskuun puolivalissa. Toinen vélitavoite oli, etta
ensimmainen versio koko tydsta valmistuu huhtikuun loppuun mennessa, jolloin touko-
kuussa jaa vield aikaa tyon viimeistelyyn. Aluksi pohdittiin, pitéisiko kirjoitustyolle asettaa
jonkinlaisia viikkotavoitteita tai jakaa tarkemmin sit&, mihin aiheisiin kumpikin kirjoittaja pe-
rehtyy. Lopulta sellaista ei koettu tarpeelliseksi. Itse asetettu aikataulu piti hyvin, ty0 eteni

tasaiseen tahtiin, eik& sen valmistumisesta muodostunut missdan vaiheessa ongelmaa.

Koska opinnaytetyd toteutettiin paritydnd, yhteisty6 olisi voinut muodostua projektissa lisa-
haasteeksi. Tyonjako kuitenkin sujui tekijoiden valilla ilman ongelmia, silla yhteistydsta ol
kokemusta jo aiemmista projekteista. Tarkeadksi havaittiin tiivis yhteydenpito kirjoituspro-
sessin aikana, jotta kumpikin olisi aina selvilla siitd, mita toinen oli tekemassa. Avain on-

nistumiseen oli myés molempien sitoutuminen suunniteltuun aikatauluun.

Liséksi aihe oli erityisen innostava ja mukaansatempaava ja se osoittautui tyon edetessa
jopa aina vain mielenkiintoisemmaksi. Motivoiva aihe oli merkittava syy sille, miksi tyo val-
mistui tiiviissa aikataulussa: kiinnostavasta aiheesta oli mukava etsia tietoa ja Kirjoittaa.
Parityon etuna oli my6s se, ettd mielenkiintoisia 10ydoksia ja aiheen synnyttamia ajatuksia

pystyi aina jakamaan kirjoituskumppanin kanssa.

Kaiken kaikkiaan opinnaytetydprojekti oli erittdin antoisa seké tuloksellinen. Aiheen ajan-
kohtaisuus lisasi entisestaan tyon mielekkyytta. Oli erityisen palkitsevaa huomata, kuinka
paljon konkreettisia oppeja projekti antoi tydelamaé ajatellen. Opinnadytetydsté on todel-

lista ja kaytannollista hyotya seké sen kirjoittajille etté lukijoille.
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