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Tama tyo tehtiin yhteistydssd Mehildinen Oy:n kanssa, jonka kayt6ssd on thin client -
paateymparistd. Tyodssa selvitettiin, miten thin client -paateympéaristd vahentaa kustannuk-
sia yrityksen ymparistoystavallisyyden tavoittelussa ja miten thin client -paatteiden hallin-
tamahdollisuudet poikkeavat vertailussa perinteiseen tyopdytaymparistoon.

Ty0 aloitettiin tutkimalla teknologian kehitysta ja miten keskuskonekulttuuri on saanut tie-
totekniikassa uuden merkityksen. Tyo6ta tehtiin tutkimalla thin client -p&éatteen keskeisimpid
ominaisuuksia sekd sen teknista toteutusta SBC-ympadriston valittdmiseen. Thin Client -
paate on saanut maineen kustannusystavallisend ratkaisuna yrityksen tydaseman valin-
nassa.

Ty0 jakaantuu kahteen osaan. Toisessa osassa keskitytdan thin client -paatteiden keskei-
simpiin ominaisuuksiin ja kustannustehokkuuden mittaamisen, kun taas toisessa osassa
tutkin paatteiden hallintaa keskitetylla palvelulla, jonka lopputuloksena saadaan kokonais-
valtainen kuva thin client -paateymparistosta.

Tybn tavoitteena on saada aikaan tutkimus, josta selvidvat thin client -paateympariston
olennaisimmat osat ja toiminnot seka kasitys ymparistdén rakentamisen hyodyista ja haas-
teista.
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The case company in this study was Mehilainen Oy. The infrastructure of Mehilainen Oy is
based on thin computing. This study focuses on examining how thin computing reduces
costs and how thin computing differs from the traditional desktop environment.

In this study the main target is to clarify how thin client environment works and to deter-
mine its most essential components. Another target of this study is to gain a solid under-
standing of building a thin client based environment and the benefits and challenges this
new environment represents to a company.

the study was started by exploring the development of this technology and how mainframe
computing has a new meaning in modern times technology. This study also includes ex-
ploring the most essential features of thin client and how thin client is technically used in
server based computing. Thin client has a reputation of a cost friendly solution when se-
lecting a new desktop model for company use.

The study is split in two parts. The first part is for the most essential features of thin client
and how it lowers the total cost of ownership. The second part is based on studying man-
agement of thin client from centralized utility. This report should be useful for anyone
wanting to get a general view on thin computing.
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Suodatin, jota kaytetddn hallinnointikonsolissa thin client -

paatteiden haravoimiseen.

Protokolla, joka mahdollistaa tiedonsiirron palvelimen ja paat-

teen valilla.

Liitdnnainen, joka muodostaa istunnon palvelimeen thin client -

paatteen kautta.
Thin client -p&atteen kayttdjarjestelmasta otettu levykuva.

Citrixin tuottama palvelu sovelluksen/ohjelman/tydaseman vir-

tualisointiin.

Mean Time Between Failure, keskiméaardinen aika laitteen vi-
kaantumiseen sen edellisesta alkuperaiseen kuntoon saattami-

sesta

Kayttajarajapinta. Program Neighborhoodin avulla kaytetaan

Metaframen kautta virtualisoitua tyopoytaa.

Protokolla, joka maarittda paatteen ja palvelimen valisen yhtey-

den.

Protokolla, jonka avulla otetaan yhteys Windows-pohjaiseen

koneeseen toisesta sijainnista

Server Based Computing eli suomeksi palvelin pohjainen tek-
niikka. Tybasemat kirjantuvat ICA -protokollan avulla terminaali-
palvelimeen. Kaikki palvelut tapahtuvat palvelimen kautta.
Single Point Of Failure tarkoittaa tilaa jarjestelmassé, kun vian
sattuessa koko jarjestelma kaatuu.

Remote Installation Service on hallintaty6kalu, joka asennetaan
palvelimelle. RIS mahdollistaa I&hiverkkoon liitetyn tydaseman

kayttojarjestelman  asentamisen  keskitetystd  sijainnista.

Total Cost of Ownership eli suomeksi tydaseman hankinnasta

aiheutuva kokonaiskustannus. Kaytetddn yrityksien laskiessa



TSCAL

WES

WinPE

WIM

WDS

Xpe

kustannusedullista vaihtoehtoa omaan tietohallinnon infrastruk-

tuuriin.

Terminal Server Client Access License on erityinen lisenssi, jo-
ka vaaditaan péaatteeltd yhdistyakseen terminaali-palvelimeen.
Lisensseja on kahden tyyppistd. Ensimmainen on lisenssi paa-

tettd kohden ja toinen on lisenssi kayttajaa kohden.
Kayttojarjestelma thin client -paatteelle.

Windows Preinstallation Environment. WIinPE on win32-
pohjainen kayttojarjestelma, joka on rakennettu Windows ker-
nelin sisalle. WinPE:t& kaytetaan valmistamaan tydasema Win-
dowsin asennukseen verkon yli.

Windows Imaging Format on tiedostopohjainen levykuvan for-
matointimenetelma.

Windows Deployment Service on tekniikka asentamaan kaytto-
jarjestelma verkon yli. Se on paivitetympi versio RIS:sta. RIS oli
tarkoitettu automatisoimaan asennusprosessi, kun taas WDS
kayttaa levyn imagointia eli WIM -protokollaa.

Kayttojarjestelma thin client -paatteelle.
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JOHDANTO

Tutkielmassa perehdyn uuteen teknologiaan, joka on syrjayttdmassa tyopoy-
taympariston. Yritykset ovat suuren paineen alla ymparistoystavallisyyden
tavoittelussa. Tietotekniikan jatkuva lisdédntyminen ja niiden tuomat kustan-
nukset energiankulutuksessa seka laitteistojen uusimisissa ovat asioita, joita
on pitanyt alkaa ottaa huomioon. Thin client -paatteet ja SBC-ymparistd on

tahéan kasvavaan ongelmaan yksi vaihtoehto.

Tutkielman tavoitteena on kasitella thin client -paateratkaisun tuomia etuja
yritykselle. Hy6édynnan tutkielmassa kustannustehokkuutta mittaavaa mene-
telmaa nimeltd TCO. TCO on malli, jossa pyritaan selittdméan laitteen hinta,
kun otetaan huomioon koko elinkaari. Hankintahinta on vain yksi osa
TCO:ta. TCO ottaa huomioon myds laitteen sisdisten osien korjaukset, so-
vellusten asennukset ja paivitykset, kuinka paljon it-tukinenkilon aikaa tdma

vaatii seka laitteistojen energiankulutuksen.

Aloitan tutkielman kuvaamalla yrityksen yhdentynyttd tietotekniikkaa ja siitd
seuranneita infrastruktuurillisia. muutoksia tietohallinnossa. Liséksi kasittelen
thin client -p&étteen toiminnallisuutta sekd sen keskeisimpid teknisid toteu-
tuksia. TAman jalkeen pyrin késittelemaan ymparistén paivityksen kannatta-
vuutta ja kustannustehokkuutta. Tutkielman toinen osio koostuu hallinnointi-
mahdollisuuksista. Selvitan hallinnoinnin arkkitehtuuria ja kuinka sitd kayte-
tdan suorittamaan yllapitotehtavid. Lopuksi otan konkreettisia esimerkkeja
yleisimmistad hallinnointitehtavista ymparistdjen valilla ja vertailen niiden

poikkeavuuksia.
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TEKNOLOGIAN KEHITYS

Alkuvaiheessa tietotekniikkaa kaytettiin 1&hinna hallinnon rutiinien automati-
soimiseen. Sovellukset olivat erdkayttoisid. Ohjelmat tehtiin itse. Atk:n toi-
minnasta vastasi siihen koulutettu erikoishenkildstd. Atk tuotti sddstéja, no-
peutti toimintaa ja saattoi parantaa tietojen saantia. Tietotekniikan merkitys
organisaatioille oli kuitenkin pieni. Tekniikan ja markkinoiden nakdkulmasta

tata kutsuttiin keskuskone— eli mainframe-kulttuuriksi.

Kuva 1: Keskuskone tietotekniikan alkuaikoina.

Tietotekniikkayhtididen kilpailu perustui siihen, etti jokainen toimittaja tarjosi
taydellista sarjaa omia suljettuja mainframe-jarjestelmidan. Suurin oli IBM, ja

sen jalkeen tuli joukko pienempid valmistajia.

Tietotekniikan kehitysvoimat muuttuivat 1980-luvulla. Erikoistuminen oli hy-
vin tekniikkavetoista. Uudet tekniikat loivat uusia kayttdmahdollisuuksia.
Voimakkainta kasvu ja kehitys oli sielld, missa uutta tekniikkaa pystyttiin tar-
joamaan helppokayttdisend uusille ja entista laajemmille kayttajakunnille.
Tarkeimmaét uudet tekniikat olivat mikrot eli PC:t. Tarked merkitys oli myos
ohjelmistotekniikan kehityksella ja oheislaitteilla. Sovellusalueet laajenivat ja
tietotekniikan kayttd levisi operatiivisiin toimintoihin ja johtamiseen. Paatds-

tukijarjestelmét tekivat l[apimurron PC:n ja taulukkolaskennan johdosta.

1990-luvulla tietotekniikan merkitys organisaatioille jatkoi kasvamistaan ja
siité tuli olennainen kilpailu- sekd menestystekija. Tietotekniikan kehittdmisen
painopiste siirtyi organisaatioiden sisélta ulos, kohti asiakkaita ja toimittajia.

Tietoliikenne yhdensi laitteet ja sovellukset toisiinsa. Tietotekniikka yhdentyi



erottamattomaksi osaksi organisaatioiden toimintaa, palveluja ja tuotteita. [1,
s. 50-72.]

Viimeisten kahden vuosikymmenen aikana on siirrytty keskuskoneteknologi-
asta levitettavampaan malliin, jota kutsutaan tydasema-arkkitehtuuriksi. Mita
yleisemmaksi tydasema-arkkitehtuuri on tullut yritysmaailmassa, sitd enem-
man on syntynyt huoli sen tuottamista kustannuksista. PC:n ostaminen, ylla-
pitdminen ja huoltaminen on kustannuksiltaan erittiin kallista. Tahan ongel-
makohtaan on yritysmaailma l6ytdmassa ratkaisua palaamalla takaisin kes-
kitettyyn ja helpompaan tapaan hallinnoida tietotekniikkaa. Thin client -

paatteet ovat tdmén uuden ajattelutavan tulos.

Kuva 2: Thin client -p&ate ja tydasema.
Thin client -paatteiden tarkoitus on keskittda tietotekniikan resurssit. Hyo-
tyndkokulmina on yksinkertaistetumpi hallinta seka halvemmat paivitykset,
silti - sailytthen saman palvelutason loppukayttgjalle. Thin client -
paateymparistossa loppukayttaja siirtyy raskaista tydasemista kevyisiin thin
client -p&atteisiin. Thin client -paateymparistdn tarkoitus on tarjota loppukayt-
tajalle Internet-verkon kautta palvelimia hyvaksi kayttaen virtuaalinen ty6-
asema. Palvelimet mahdollistavat jakamisen monelle kayttajalle yhtaaikai-
sesti, jonka tuloksena saadaan aikaan tehokkaampi laitteiston kuormitus.
Vaikka uusi thin client -paateympéristd muistuttaakin vanhaa keskus-
koneteknologiaa, on teknologiassa menty suuret harppaukset eteenpdin.
Nykypaivan kayttgjat vaativat korkealaatuisen graafisen kayttojarjestelman

vastaamaan heidan tuottavuutta. [4,s. 1.]
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THIN CLIENT -PAATEARKKITEHTUURI

Thin client -paéatteet ovat tietokoneita, jotka ovat riippuvaisia palvelimista tie-
dostojen seka sovelluksien kayttamiseen. Tyypillisessd thin client -
paatteessa ei ole levyasemaa, usb-laitteita eika muistia, joka voisi sailyttaa
tai aiheuttaa haittaohjelman esiintymisen thin client -paatteessa. Thin client -
paatteen kayttdjarjestelma avataan keskitetyn palvelimen kautta, joten p&at-
teessd on vain muutama sovellus, joka on lokaalisti asennettuna. Nama
ominaisuudet ovat jo itsessdan tarkeita aspekteja, jotka vahentavat turvalli-
suusriskeja sekd parantavat hallinnointia. Tekniikaltaan thin client -
paatteessa on puutteita. Esimerkiksi sen korkean riippuvuuden verkon seka
keskitettyjen palvelimien johdosta se on altis SPOF:&an eli Single Point Of
Failureen, joka tarkoittaa koko jarjestelmé&n lamaantumista. Thin client -

paatteilld on siis omat vahvuutensa kuin myds heikkoutensa. [5, s. 5.]

3.1 Toimintamalli

SBC (Server Based Computing) eli suomeksi palvelinpohjainen tekniikka on
arkkitehtuuri, jossa ohjelmat jaetaan, hallitaan, tuetaan seka suoritetaan pal-
velimella. Ainoastaan nayton tieto valitetadn palvelimen ja paatteen valilla.
Tama arkkitehtuuri ratkaisee monta ongelmaa, joita tapahtuu suoritettaessa
ohjelmia itse péatteessd. SBC-ymparistossa laitteisto- ja ohjelmistopaivityk-
set, sovelluksien jako, tekninen tuki, tiedon sdilytys ja varmuuskopiot ovat
yksinkertaistettu niin, etta vain palvelinta tarvitsee hallinnoida. Tieto ja sovel-

lukset on jaettu muutamalle palvelimelle ennemmin kuin sadoille paatteille.

RDP ICA

3
k.

Terminaali palvelin ~  thin client -paate
Kuva 3: SBC-arkkitehtuuri.

SBC-arkkitehtuuri koostuu kolmesta komponentista (kuva 3). Ensimmainen
komponentti on terminaalipalvelin, joka mahdollistaa monen kayttajan aktiivi-

sen istunnon ja tydskentelyn samanaikaisesti kayttden eri sovelluksia taysin



suojatussa ymparistossa. Yrityksien suosituimpia terminaalipalvelimia ovat
Microsoftin Windows Server 2003 seka Citrix Metaframe XP. Toinen kompo-
nentti on thin client -paate, johon on asennettu mahdollisimman vahan oh-
jelmistoja, mutta vahintdan yksi, joka mahdollistaa palvelimeen yhdistami-
sen. Thin client -paatteen kayttojarjestelmalla ei ole merkitysta palvelimeen
yhdistamisen kannalta. Kolmas komponentti on protokolla, joka sallii termi-
naali palvelimen ja thin client -paatteen kommunikoida ja l&hettdd nappaimis-
ton ja hiiren kaskyt sekad paivittdd nayton nakyman verkon yli. Suosituimmat
protokollat tdmén suorittamiseen ovat Microsoftin RDP -protokolla ja Citrixin
ICA -protokolla. [6, s. 3.]

3.1.1 Windows Server 2003

Terminaalipalvelin Windows Server 2003:ssa sallii paatteiden etayhteyden
palvelimen tyopoytdan seka sovelluksiin. Paatteet voivat olla Windowsin,
Macintoshin tai Linuxin tydasemia. Paatteet yhdistyvat palvelimeen TCP/IP
yhteydelld Internet-, LAN- tai WAN-verkolla.

Kun Terminaalipalvelin on kytketty paélle Windows 2003 -palvelimessa, kayt-
tajat voivat muodostaa yhteyden virtuaaliseen ty6poytdan palvelimella. So-
vellukset toteutetaan palvelimella. Virtuaalinen tyopoytéa lahetetaan verkon yli

paatteeseen.

Muista kolmannen osapuolen etatytkaluista poiketen, Windows 2003 -
palvelimella toimiva Terminaalipalvelin kdyttaa erityisesti muunnettua kaytto-
jarjestelman ydinta salliakseen monen kayttajan yhteyden palvelimeen yhta-
aikaisesti. Yksittédinen palvelin pystyy tukemaan kymmenesta sataan kaytta-
jaé yhtdaikaisesti ja kuormituksen tasaus -tekniikalla palvelinrypas mahdol-

listaa tuhansien kayttgjien yhtdaikaisen virtuaalisen tyopoydan

Terminaalipalvelimessa pyorivat sovellukset virtuaalisella tyopdydalla pysty-
vat integroitumaan myos lokaalisti asennettujen sovelluksien kanssa. Naméa
lokaalit ja virtuaaliset sovellukset voivat jakaa levyaseman, sarjaportin, tulos-

timen, aanen seka Windowsin leikepdydén. [8.]



3.1.2 RDP-protokolla

3.1.3 Citrix

RDP on verkkoprotokolla, jota kaytetdan thin client -paatteessa yhdistamaan
Windowsin Terminaalipalvelimeen. RDP lahettad nappaimiston painallukset
ja hiiren liikuttamiset paatteesta palvelimeen seka nayton kuvan palvelimesta
paatteeseen. Protokolla mahdollistaa myds paétteen laitteiston yhdistamisen
palvelimeen kuten leikeptytaan, lokaaleihin asemiin sek& portteihin, joissa

voi olla liitettyna esimerkiksi tulostin.

RDP on korkeatasoinen TCP/IP-protokolla, joka oletusarvoltaan kayttda port-

tia 3389. Se on SBC-tekniikan protokolla, joka tukee Terminaalipalvelimia.

(8]
Metaframe XP

Metaframe mahdollistaa sovellusten kayttAmisen eténé eri alustoja kayttéaen,
kuten Windowsta, Macintoshia, UNIXia sek& Linuxia. Sovellukset toteutetaan
Metaframe-palvelimella, jonka kautta kayttaja padsee sovelluksiin. Systeemi
on hyvin sama kuin Windows Terminal Server 2003 —jarjestelmassa. Ainoa
ero on siinga, ettd Metaframe on lisdosatuote Terminaalipalvelimelle. Meta-
frame kayttda Windows Terminal Server 2003:n tavoin Terminaalipalvelimen
ydinkomponentteja ja palveluja. Metaframe-ymparistéssad Terminaalipalvelin
vastaa kayttajan rajapinnan ja sovelluksen toteutuksen erottamisesta. Meta-
frame paketoi rajapinnan ICA—protokollaan, lahettdd sen loppukayttajalle ja
auttaa loppukayttdjan muodostamaan yhteyden palvelimeen. Yhdistdmisen
jalkeen on kuitenkin normaali Terminaalipalvelu kaytossa Citrixin ICA-

protokollaa kayttéaen. [9.]

Koska Metaframe ei loppujen lopuksi ole muuta kuin lisédosa, joka tuo raja-
pinnan kayttajalle, voidaan se lyhykaisyydessaan tiivistaa palvelu- ja hallinta-
tyOkaluksi. Vaikka kayttgjat kirjautuvatkin ICA-protokollaa hyvéksi kayttaen
Terminaalipalvelimeen, on silti samaan aikaan kirjautuminen mahdollista pal-

velimeen Microsoftin RDP-protokollalla. [9.]

Kuva 4 osoittaa, kuinka Metaframe-sovellus ja Terminaalipalvelin -
jarjestelmd kommunikoivat yhdessé palvelimessa. Vaikka ytimen multikaytta-
ja jarjestelma pohjautuu Terminaalipalvelimeen, molemmat tekniikat (ICA ja

RDP) sallivat yhdistamisen Metaframeen tai Terminaalipalvelin-istuntoon. [9.]



3.1.4

Metaframe XP Palvelin
Teminaai et ~ RDP pa3
Tapmmmien Protokolla RDP paate
i_pal- "*l !!H'I
in
W Metatame XP || protokcona |(— icAPaate
Kuva 4: Metaframe XP ja Terminaalipalvelimen yh-
dentyminen.

ICA-protokolla

Metaframe XP -ymparistdssa ICA tulee esiin hyvin usein terminé. Tulee kui-
tenkin ymmartaa konteksti, jossa sita kaytetdan, koska ICA (Independent

Computing Architecture) on protokolla sek& myds tiedostotyyppi. [9.]

ICA—protokollaa kayttaa Citrix ICA client -paatteet ja Metaframe XP -
palvelimet. Sen tarkoitus on hyvin samanlainen kuin RDP-protokollan. Thin
client -paate pystyy muodostamaan Metaframe XP -palvelimeen yhteyden
ICA:lla. Samat toiminnot ovat tdssakin voimassa eli ndppain, hiiri seka oheis-
laitteistot ja kuva valittyvat samojen tekniikoiden avulla palvelimen ja p&at-
teen valilla. ICA toimii kaikilla standardeilla verkkoprotokollilla, kuten
TCP/IP:114, IPX/SPX:lla seka NetBIOS:lla. [9.]

ICA-tiedostotyyppi on tekstipohjainen tiedosto, joka sisaltdad kaikki yhteystie-
dot MetaFrame XP -palvelimeen. Tiedostoa klikkaamalla sovellus pystyy
muodostamaan yhteyden siihen tallennettujen tietojen perusteella. ICA-
tiedostolla on myos kokoonpanotiedosto, jotta ICA-tiedoston sisdltamia tieto-

ja pystyy tarkastelemaan ja tarvittaessa muokkaamaan. [9.]

3.2 Tekninen toteutus

Thin client -paatteiden kayttojarjestelmét ovat ottaneet edistysaskelia siind
missd muukin tekniikka. Thin client -paatteiden alkuaikoina kayttojarjestelma
oli valmistajan oma, eika sisaltdnyt muuta kuin protokollan palvelimeen yh-
distimiseen. Nykyaan kayttojarjestelmét ovat standardin mukaisia. Esi-
merkkina ndaista ovat Linux ja Microsoftin tuottamat NT, CE, Xp Embedded
sek& uusin thin client -paéatteille suunniteltu Embedded Standard. Windows

CE oli viela oma arkkitehtuurinsa, jonka imagen luominen koostui vain 700



eri  komponentista. Xp Embedded on taysi kopio Windows XP -
kayttojarjestelmastd, jonka imagen luomiseen on valittavana jo yli 12 000
komponenttia ja taysi Win32 API-tuki. Embedded Standard on myds kopio
Windows XP -kayttojarjestelmasta, mutta uudemmilla tyékaluilla sek& Servi-

ce Pack 3 -paivityksella. [10.]
Palomuuri

Windows XPE- sek& WES-alustoihin on asennettu tehdasasetuksilla ilmais-
versio palomuurista. Se tuo muokattavan palomuurin, joka suojaa p&atetta
tunkeutumisilta ja vaarinkaytolta. Se tunnistaa ja identifioi troijalaiset, portin
skannaukset sekd muut yleiset hyokkaykset. Kaytdssa on turvallisuuskay-
tanto, joka sisaltdd palomuurin sdannot seké turvallisuus asetukset. Kaytan-
t6 suojaa paatetta verkon ruuhkautumisilta ja viruksilta. Palomuurin s&annét
maadrittelevat, sallitaanko vai estetddnko sovellukset ja palvelut, jotka vaati-
vat verkkoa toimiakseen. Jarjestelméanvalvojan on mahdollista lisdasetuksis-
ta maaritelld aukkoja palomuurille, kuten etdyhteydenottoa ja verkkotulostus-
ta varten. [11, s. 17.]

Kirjoitussuojaus

Kirjoitussuojauksen tarkoituksena on turvata thin client -péaatteen hallinta. Se
antaa kirjoitussuojan Flash-muistille, joka sisaltdd kaikki kayttojarjestelman
tiedot ja sovelluksien asennukset. Suojaamalla Flash-muistin estetdan turha
Flash-muistille kirjoittaminen. Kirjoitussuojaus mahdollistaa thin client -
paatteen pidemman ian. Kirjoitussuojauksen ollessa paalla kaikki kirjoitus
tapahtuu vélimuistiin ja uudelleen kdynnistyksen jalkeen pystytaan palautta-
maan alkuperainen jarjestelmé& Flash-muistin kautta. Valimuistiin Kirjoitetut
tiedot tyhjentyvat uudelleen kaynnistyksen jalkeen. Kun kirjoitussuojaus on
pois péaaltda (kuva 5), kirjautuvat kaikki rekisteriin tehdyt muutokset flash-
muistiin. Vain jarjestelménvalvojalla on oikeudet muuttaa kirjoitussuojauk-
sen-tilaa. [11, s. 36.]



Enhanced Write Filter Configuration @

Protected Yolume Name: | \[evice\HarddiskValume?

Protected Yolume 1D |70 93 83 71 00 40 00 00 00 00 00 00 00 00 00 00

State: Disabled | EnableEwF |
Owerlay Type: Rk ’ Owerlay Configuration ]
Boot Command: Mo Cammand ’ Clear Boot Command ]
b aw Checkpoint Levels: i

Cument Level 1

Mew Level
Data Size: a Comrmit [ata to Volurme
Mapping D ata Size; Mg | Chump Size: 512 Butes
| Done I

Kuva 5: Kirjoitussuojaus-tydkalun konfigurointi-valilehti.

Hallintatydkalun liitinndinen

Paatteeseen asennetaan liitannainen, jonka avulla palvelimella oleva hallin-
tatyOkalu saa p&atteen seurattavaksi. Liitannaisen asennus voidaan automa-
tisoida imageen tai se voidaan asentaa hallintatydkalun kautta 1P-osoitteen

perusteella. [11, s. 30.]
virtualisointiprotokolla

PN (Program Neighborhood) on lisdosa thin client -paatteisiin asennettuna
salliakseen niiden yhdistdmisen MetaFrame- ja WinFrame-palvelimiin ja jul-
kaistuihin sovelluksiin. PN antaa kayttolittyman, jossa pé&see konfiguroi-
maan omien tarpeidensa mukaisesti. Muutokset tallentuvat ini-tiedostoihin

paatteessa. [11, s. 24.]
Kaynnistysmedia

Thin client -pdatteen jarjestelman kopioiminen ja valitys on yksinkertaistettu

yrityksien it-tyontekijoille. Nama yksinkertaistetut menetelmat ovat USB-
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muistille tallennus seka valitys tiedostonsiirrolla verkon yli seka PXE-
protokolla, jossa haetaan tai tallennetaan hallinta -palvelimen kautta levyku-

va. PXE-protokollan k&sittelen tarkemmin luvussa 4.2.
USB (Universal Serial Bus)

Jarjestelméan ominaisuuksissa on oma tytkalu USB—muistille tallentamiseen.
Ainoa edellytys tassé on, ettd USB-muistin tulee olla suurempi kuin péatteen
Flash-muisti. Eli 512MB Flash vaatii 1GB USB-muistin.

USB-muistilta haku on puolestaan tehty viela yksinkertaisemmaksi. Thin
client -paatteen kaynnistyessa kayttdja paasee BIOS-asetuksiin, josta tulee
tarkistaa kaynnistysjarjestys. Jos USB-kaynnistys ei ole ensimmaisena tulee
se siirtaa prioriteetissa korkeimmalle tasolle. Taméan jalkeen tallennetaan
BlOS-asetukset ja USB-muistin ollessa paatteessa kiinni kdynnistetaéan laite.
[11, s. 42-45.]

Tiedostonsiirtomenetelma

Tiedostonsiirtomenetelmisté yleisin on FTP-protokolla. FTP-protokollan avul-
la voidaan péivittaa levykuva palvelimelta. Tiedot FTP-palvelimesta ja tiedos-
ton sijainnista palvelimella sydtetddn manuaalisesti thin client -p&atteen

FTP-paivityssovellukseen kuvan 6 mukaisesti.

PaivittAmista varten tulee vapauttaa Flash-muistilla tarvittava maara tilaa.
Jos Flash-muistilla on tarpeeksi tilaa, alkaa tyotkalu tallentaa levykuvaa ja
muuttaa kaynnistys vaihtoehdon kayttdmaan Win PE:ta uudelleen kaynnis-
tyessa. [11, s. 46-48.]



FTP Image Updale Client

Hoszt Settngs
Host1D: | | User ID: |
Fath: | Pazzwond: i

[ | Get Host Setting: fram DHCP server [option #): i——l

Sebectimage Tollpdate

| Refreshimage Lis

3e Ll pdate Mo Save Sefiings ] [ Cancel ]

Kuva 6: FTP -tydkalun konfigurointi- ikkuna.

11

PXE-protokolla

Preboot Execution Environment (PXE) on protokolla, joka maarittelee
TCP/IP, DHCP ja TFTP-yhteydella paatteen ja palvelimen vélisen vuorovai-
kutuksen. Thin client -p&atteeseen voidaan siis suorittaa palvelimelta hallin-
tatehtavid, sovelluksia, sovelluksien poistoja, rekisterimuutoksia seka kaytto-
jarjestelman asennuksia tai jakamista. PXE mahdollistaa jarjestelmanvalvo-
jan herattaa etaisesti palvelimelta p&détteen ja suorittaa aiemmin mainitut teh-
tavanannot. PXE:n toimintamalliin ja kaytt6on perehdyn tarkemmin luvussa
4.2.]11, s. 49.]
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3.3 Kustannustehokkuus

Taloudellisten epavarmuustekijoiden takia yrityksen pitdd nykydaédn miettid
tarkasti, kuinka saada maksimaalinen tuotto. T&mé& onnistuu ottamalla huo-
mioon kaikki kustannuksiin sisaltyvat kulut ja kuinka niiden minimointi on
mahdollista. Suuri osa yrityksen kustannuksista tulee tietohallinnon yllapita-
mista laitteista ja laitteiden kayttAmasta sahkosta. Yksi ratkaisumenetelma
on kustannustehokkuutta mittaava TCO (Total Cost of Ownership), joka
mahdollistaa realistisimman laskelman kustannuksista. TCO on suunniteltu
malli, jossa pyritd&n selittamaan laitteen hinta, kun otetaan huomioon koko
elinkaari. Hankintahinta on vain yksi osa TCO:ta. Taytyy ottaa huomioon
myos laitteen sisaisten osien korjaus, sovelluksien asennukset ja paivitykset,
kuinka paljon it-tukihenkilon aikaa tdma vaatii seka laitteistojen energiankulu-
tus. [7.]

3.3.1 Energiansaastotutkimus

Wyse Technologies on teettényt tutkimuksen, jonka tarkoitus on vertailla thin
client -péaéatteen ja normaalin tydaseman eli PC:n energian kulutusta (tauluk-
ko 1). Tutkimuksessa kaytettiin kolmea eri thin client -paatemallia sek& kah-
ta PC:ta. Ensimmadinen thin client -pdatemalli oli Wyse Winterm 3200LE.
3200LE on Windows-pohjainen paate, joka on tarkoitettu toimistokayttoon.
Se tukee Windows Terminal -Servicea seka ICA-Clientia. Toinen thin client -
paate oli 3630LE-malli, joka on integroitu 15 tuuman nayttvon. Kolmas tut-
kimuksen thin client -paate oli Wysen 8230LE. 8230LE-malli on [&himpana
nykypaivan thin client -pdatemallia, jossa tarve on kayttdd myos lokaalisti
asennettuja sovelluksia. PC-ratkaisuina kaytettin kahta Windows 2000 -
kayttojarjestelmalla pyorivdd tybasemaa, joiden tehot olivat 1 Ghz ja 1,5
GHz, RAM:a oli 128 MB seka 384 MB. Tybasemasimulaatiossa kaytettiin li-
salaitteena ainoastaan naytttd, jonka energiankulutus lisattiin yhtaloon. Lait-
teet eivat vastaa nykyajan vaatimuksia, mutta vertailu tydasemien kesken on
edelleen suuntaa-antava. Mittalaitteena tutkimukselle oli k&ytéssd Brand
Electronics Model 21-1850. Energian kulutus mitattiin, kun tyéaseman pro-
sesseina oli aktiivisena sdhkoposti, selain sekd Office-sovellukset terminaa-

lipalvelimen kautta. [7.]
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Taulukko 1. Virrankulutus tydasemakohtaisesti (ndytdn virran kulutus laskettu

mukaan).
Paatteen malli 1 kpl 100 kpl 1000 kpl 5000 kpl
3200 92 W 9200 W 92 000 W 460 000 W
3630 24 W 2400 W 24 000 W 120 000 W
8230 93 W 9300 W 93 000 W 465 000 W
PC 170w 17 000 W 170 000 W 850 000 W

Tuloksiin perustuen tutkimus osoittaa selkedasti, kuinka paljon vdhemman
thin client -paatteet vievat energiaa. Energian tehokas sdasto tarkoittaa mit-
tavaa saastod yrityksen kustannuksissa seka lyhyella aikavalilla etta pitkalla
aikavalilla. Lopputuloksena voidaankin sanoa, ettd TCO:ta mitatessa thin
client -paatteiden matalampi hankintahinta yhdistettyna matalalla virrankulu-
tuksella on thin client -paate yrityksen SBC-ymparistossa huomattavasti kay-

tannollisempi vaihtoehto. [7.]

3.3.2 Elinika ja luotettavuus

Keskimaarin thin client -p&ate kestaa yli kaksi kertaa pidempé&éan kuin PC.
PC:ta pidetd&n vanhentuneena kolmen vuoden kayton jalkeen. Syitd tAhan
ovat tietojenkasittelynopeuden kehitys, muistin kapasiteetti seka laitteiston ja
ohjelmiston toimivuus. Vastakohtana PC:lle thin client -p&étteessa ei ole péi-

vityksia vaativaa laitteistoa eiké se sisalla ohjelmistoja.

Suuri maara liikkuvia osia PC:ssd johtaa suurempaan todennakdisyyteen
mekaaniseen virheeseen. Tutkimuksen mukaan MTBF (Mean Time Between
Failure) on thin client -paatteellda 175 000 tuntia, kun PC:lla MTBF on 25 000
tuntia. Laskennan perusteella thin client -p&éatteen keskim&arainen elinika on
viidestd seitsemaén vuotta. Taulukossa 2 on laskettuna jatteen maaré ottaen

huomioon laitteiden MTBF-arvon. [14, s. 6.]
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Taulukko 2. Vertailu PC:n ja thin client —paatteen maarassa ottaen huomioon

laitteiden elinian ja luotettavuuden.

“rityhsen tydasemien midrd 100 tydasemaa A000 tyd azem aa

L aitteisto tyyppi FC Thin Elient- FC Thin Fﬂlient-
pdite pddte

Keskimiddrdinen paino laitetta kohden (hg) 11 3 11 3

Keskimddrdinen vaihdettawaus aikatauly 3 wuota S wota 3 wuota Swuota

P aino 20 vuoden aikanaikg) FA0 1400 280000 a5 000

Faino ywhden wuoden aikanarkg) i 1] 55 18000 27

F ainon wihentdminen wodessalkg) 210 16 00

Fainon wihentdminen prosenteizsa o2 o2

3.3.3 Palvelimen kuormitus

Yrityksen ottaessa kaytt6on SBC—tekniikan, on laskettava tarkasti myos pal-
velimista aiheutuva kulutus. Keskimaarainen virran kulutus palvelinta kohden
on 244 Wattia. 244 Wattia kuluu liséksi jaahdytykseen seka avustavaan inf-
rastruktuuriin palvelinhuoneessa. Taman liséksi taytyy ottaa huomioon, etta
laitteet ovat aina paalla, tulee palvelimien yhteiskuormitukseksi 3,890
kWh/vuosi. [14, s. 9.]

32-bittisten thin client -paatteiden ymparistossa yksi palvelin (CPU + RAM +
DISKS) tukee noin 65-90 paatettda. 64-bittisessa thin client -
paateymparistossa palvelin pystyy tukemaan jopa 200-280 paatettd. Las-
kelmat ovat riippuvaisia palvelimen kautta suoritettavista ohjelmista p&éat-
teessd. Taulukossa 3 oletetaan, etta thin client -paate seka PC ovat yhtey-
dessa vahintddn yhteen palvelimeen. Kun rinnakkaisten kirjautumisten maa-

ra ylittda tuetun maarén palvelimessa, lisataan uusi palvelin infrastruktuuriin.
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Taulukko 3. Vertailu PC-ympariston ja SBC-ympaériston energiankulutuksesta,
sahkdnkulutuksesta seka CO?2 -paastoista.

“rrityhsen tydasemam J3r3 Keskim3srdinen Wirran 5 wuoden | =skelma
wirrankulutus per laite (00 kulutus
per
wuosi i 2t coe
(KR iran =dhkin
kulutus kulutus padstd
feu'h (= iths
Adetiiv EEEL ] lepo kiinni
100 asiakasp d3tettdr=z- bit) 194 184 8.8 5.9 13023 55,115 4,550 10027
100 asiakasp d3tettdrsd- bit) 150 140 4.4 2.5 5,575 27575 1,55 4202
100 PC:Ad ilman wirran 110 250 - 2.0 54733 273 5EG 19573 421 44
hallintaa
100 PC:td wirran hallinnalla 110 250 4.0 2.0 24530 122550 87T 12282

3.3.4 Nakokulmia tydasema-ympariston vaihdosta

Perinteinen tybasema pohjautuu teknologiaan, jossa sovellus on asennettu-
na tydaseman lokaalille puolelle ja palvelin on tarkoitettu osaksi sovellusta
(palvelin sailyttdd sovelluksen tietokantaa). Thin client -paatetekniikassa oh-
jelmat nékyvéat selaimen kautta, ja toteutus tapahtuu keskitetyn palvelimen
kautta. [12.]

Teknologiaresurssit

Otetaan esimerkiksi 500 tydaseman ymparistd, jossa 90 prosenttia paivittai-
sesté prosessoinnista tapahtuu tydasemassa kayttdjien ollessa kirjautunee-
na 500 eri pisteessa. Loput 10 prosenttia prosessoinnista tapahtuu sovellus-
seké tietokantapalvelimissa. Tassa ympéaristossa suurin osa kapasiteetista
sijaitsee jo valmiiksi tybasemissa ja antaa nain mahdollisuuden pienille so-
velluspalvelimille seka tietokantapalvelimille. Jotta palvelimiin tarvitsisi tehda

muutoksia, vaatisi se jo merkittavan kayttajamaadran kasvun. [12.]

SBC-ympaéristossa tama prosessointiin vaadittu teho ei katoa. Sama maara
prosessointikapasiteettia taytyy olla jaettuna, jotta normaali tydskentely on
mahdollista. Koska tassa ymparistossa ei kaytetd tydasemien tehokkuutta,
taytyy asentaa tarpeeksi suuria palvelimia, jotka pystyvat replikoimaan sa-
man maaran prosessointitehoa kuin normaalit tybasemat ovat aiemmin tar-

jonneet. Yhteenvetona normaali tydasemaymparisto vaatii suhteellisen pie-
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nen maaran tehoa vaativat palvelimet, koska prosessointi tapahtuu enim-
makseen PC:ssa. Kontrastina talle thin client -paatetekniikka vaatii korkean

tehokkuuden palvelimiin. [12.]
Verkon kuormitus

Yleinen vaarinymmarrys on, ettd thin client -paatteet loppukayttajan tyo-
asemana vahentaisi kalliiden yhteyksien infrastruktuuria. Esimerkkeja ovat
selaimen kaytto ruuhka-aikoina tai palveluntarjoajan kustannukset infrastruk-
tuurin tukemiseen nettisivuston yllapidossa. Tehokas SBC-tekniikka vaatii
merkittavia investointeja palvelimien, reitittimien ja nopeiden verkkoliittymien

muodossa. [12.]
Prosessointiin menevéa teho

Palvelujen suorittamiseen vaadittu prosessointiteho on taysin sama tybase-
ma- seka thin client -paatetekniikassa. Tydasemien kayttamat tehot siirtyvat

eri tekniikassa palvelimiin. [12.]
It-tuen ja laitteistojen hinnat

Siirtyminen tekniikasta toiseen tulee vaatimaan merkittdvan investoinnin uu-
siin laitteisiin. Vanhoja tybasemia voi yrittdd sovittaa uuteen ymparistoon,
mutta kayttdian huomioon ottaen on uusien thin client -paatteiden osto valt-
tamatonta. Tukityot sovelluksien yllapitoon vahentyvat, kun tydasemat eivat
kaytd sovelluksien lataamiseen paikallista puolta. Taytyy kuitenkin ottaa
huomioon, etta harvoin sovellukset ovat taysin tietokanta-palvelimista riip-
pumattomia. Jos sovellukset tallentavat tietokannat palvelimille, voidaan pu-

hua todella pienesta saastamisesta yllapidon suhteen. [12.]

Liséksi tydasemien huoltoa suorittaneiden it-tukihenkildiden aika kuluu ver-
kon ja eri palvelimien kuten sahkoposti-, kirjautumis- ja terminaalipalvelimien

yllapitoon, joten tukihenkiliden lukumaaré pysyy samana. [12.]
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4  HALLINNOINTIMENETELMAT

Thin client -pééatteiden hallinta tapahtuu keskitetysti. Keskitetyn hallinnoinnin
tarkoituksena on automatisoida toiminnallisuus ja hallinta yhdelle palvelimel-

le.

4.1 Arkkitehtuuri

Kuvasta 7 kay ilmi hallintaymparist6on vaadittavat komponentit. Ymparistén
tarpeista riippuen on mahdollista asentaa kaikki komponentit saman palveli-
men alle. [13, s. 22.]

Hallinnointipalvelin on keskeisin komponentti arkkitehtuurissa: se hallinnoi
tietokantaa, keskustelee muiden komponenttien kanssa seka ajoittaa tyot ja
hallitsee paéatteitéd. Tietokanta-komponentti antaa mahdollisuuden sailyttéa
varmuuskopioita seka pitdd muistissa paatteiden tekniset tiedot, ryhmat ja
valitetyt tyot jarjestelmassa. Jakokomponentti séilyttaa kaikki tiedostot, kuten
asennussovellukset ja paatteiden jarjestelméversiot. Automaatio-ominaisuus
voi sijaita myos samalla palvelimella kuin muutkin komponentit, mutta yleen-
sa tama siirretdan toiselle palvelimelle helpomman hallinnoinnin vuoksi. [13,
s. 23]

Automaatio on Preboot-ympéristd. Kasky annetaan hallintapalvelimen kaut-
ta, mutta tyo haetaan PXE-palvelimelta. Automaatioymparistdé on hyvin sa-
manlainen tyokalu kuin esimerkiksi CD:n kautta asennettava media paatteel-
le. [13,s.24]

Hallintakonsoli on palvelimelle asennettava tyokalu. Se sisaltda toiminnalli-
suudeltaan tarkeimman ominaisuuden eli kaikkien palvelimelle asennettavi-
en komponenttien toteutuksen. Konsoli on toisin sanoen rajapinta hallinta-

komponenteille. [13, s. 23]



Automaatio tybkalut

LOIVD
-USB Tistokanta Jakaminen Konsoll 18
-FLOPPY
PXE ' —
Hallinta ;
omentojonot
Palvelin Palmn et
|
Hallinta
Agentti

Kuva 7: Graafinen kuvaus thin client -paatteen hallinta- ymparistosta.

4.2 PXE

PXE on tarkoitettu kdynnistamaan paatteet verkkokortin kautta. PXE on riip-
pumaton paatteeseen asennetusta kayttojarjestelmasta eikd vaadi asennet-
tavaksi tiedostoja tai konfiguraatioita. Kun PXE-kaynnistys on BIOS:sta akti-
voitu, paate voi kommunikoida palvelimen kanssa vastaanottaakseen auto-
maatio toita. [13, s. 43.]

4.2.1 Miksi PXE:ta kaytetaan

PXE-ominaisuutta kaytetdan kahteen tarkoitukseen, jotka ovat p&atteen
kaynnistaminen automaatioympéristoon sek& uusien paatteiden esiasen-
nukseen. PXE:n kayttd yrityksissa jakaantuu kahteen toimintatapaan. En-
simmainen tapa yrityksien PXE:n hyvéksikaytdssa on uusiin paatteisiin jar-
jestelmaversion jakaminen PXE:n kautta, jonka jalkeen p&éatteen ensisijai-
seksi kaynnistysvaihtoehdoksi valitaan kovalevy. Ensimmaisen toimintatavan
hyo6tyind on kayttajan estiminen automaatioymparistoon paédsemisessa eika
nain paase jarjestelmaversion hallintaan tai muihin automaatio -tehtaviin k&-
siksi. Toinen toimintatapa on kayttdd PXE-k&ynnistysta oletuksellisesti. Ta-
man tavan hyotyja on, etta se ei jat paatteeseen jalkia ja mahdollistaa mo-
nikanavaisen lahettdmisen sek& tiukan integraation hallintapalvelimeen. [13,
s.55]]

4.2.2 Yhteyden muodostaminen

Thin client -pééte tarvitsee IP-osoitteen ja PXE-palvelimen sijainnin, jotta
verkon yli kommunikointi onnistuu. Tamé& onnistuu, kun Boot-agentti aloittaa
DHCP-operaation kaynnistyksen l&hettdmalla DHCPDISCOVER-paketin
porttiin 67 10ytddkseen DHCP-palvelimen (kuva 10, kohta (2)). Vapaana ole-
va DHCP-palvelin vastaa kutsuun lahettamalla DHCPOFFER-paketin osoit-
taen palvelimen IP-osoitteen. Kun pééte on valinnut DHCP-palvelimen, lahe-
tetddn DHCPREQUEST-paketti (kuva 10, kohta (3)), joka sisdltaéa MAC-
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osoitteen ja DHCP-palvelimen IP-osoitteen. DHCPREQUEST-paketti sisél-
tdd myds tunnisteen, etta se on PXE-paate. DHCP-palvelin vastaanottaa pa-
ketin tunnistuksen jalkeen ja lahettdd paatteelle DHCPACK-paketin, joka si-
saltdd kuittauksen paatteen IP-osoitteesta (kuva 9, kohta(4)). Taman pro-
sessin aikana PXE-palvelin tarkastaa DHCPREQUEST-paketin. Kun paketti
on tunnistettu, pdatteen MAC-osoitteen avulla etsitdén odottavat automaatio-
tyot palvelimella (kuva 9, kohta(5)). Jos ty6 on jonossa paatteelle, PXE-
palvelin vastaa osoitteellaan kayttden PHCPACK-pakettia. TAssa vaiheessa
paate on vastaanottanut DHCPACK-paketin, joka sisdltaa IP-osoitteen ja
tunnisteen, ettd se on PXE-palvelimelta. Jos PXE-palvelin paikallistetaan
samalle palvelimelle kuin DHCP, niin molemmat sisaltyvat DHCPACK-

pakettiin. Nyt Paate on valmiina yhdistimaan PXE-palvelimeen. [13, s. 58.]

DHCP PXE
Kuva 8: DHCP-pyynt0 ja PXE-
tunnistus. PXE
Kuva 9: Esilatausohjelman
alustus PXE-palvelimen ja
paatteen valilla.

Pyynnon jalkeen pdate vastaanottaa kaksi boot-tiedostoa MTFTP:n avulla
(kuva 9, kohta (6)). Ensimmaéinen tiedostoista toimii esilatausohjelmana. Se
luo RAM-levyn ja manipuloi sen toimimaan kuin kaynnistyslevyke. Toinen
tiedosto kopioi ensimmaisen tiedoston bitti bitiltdA RAM-levyyn. Toinen tie-
dosto on levykuva, johon on lisétty tiedostoja, jotka tuovat automaatioympa-

riston paatteelle. [13, s. 58.]
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4.3 Hallinnointikonsoli

Hallinnointiratkaisu tarjoaa Windows- seké selainpohjaisen rajapintakonsolin,
jolla voi jarjestda seka hallita thin client -paatteitéd lahiverkossa. Hallinnointi-
konsoli tarjoaa kaikki hallinnointiin tarvittavat tyokalut, kuten etayhteyden,
turvallisuuden, PXE-konfiguroinnin seka jarjestelmaversioiden muokkauk-

sen.

Hallinnointikonsoli on jaettu kolmeen ikkunaan. Namé& kolme ikkunaa ovat
thin client -p&ate-, ty6é— sekéa yksityiskohta—ikkunat. Visuaalinen ratkaisu on
antanut selkean kuvan konsolin toiminnallisuuksista seka tavoitteista. Konso-
li tukee valitse ja tiputa—ominaisuutta, joka helpottaa organisointia ja tdiden

maaraamista merkittavasti.

4.3.1 Suodatus

Thin client -p&atteitd asennetaan yrityksissé uusien toimipisteiden myoéta se-
k& laajennuksien ansiosta. Vialliset thin client -paatteet vaihdetaan uusiin
niiden helpon korvattavuuden vuoksi. Hallinnointityokalu ei pysty lukemaan
uusien paatteiden tietoja niin, etté se sijoittaisi paatteen valmiiksi ryhmaan,
johon se kuuluisi. Poistettu thin client -paate ja& ndin myds konsoliin. Tasta
syysta suodatin on kaytanndllisin vaihtoehto paatteiden jarjestdmiseen. Hal-
linnointikonsoli sallii luoda rajattoman maaran suodattimia, jolla voidaan ha-

ravoida tarkasti paatteet ja siirtda oikeisiin ryhmiin.

Suodatin antaa kolme rajapintaa, joiden perusteella suodatus suoritetaan.
Nama ovat kenttd, operaatio seka arvo. Kenttd maarittda tietyn yksityiskoh-
dan paatteestd. Yleisimmin kaytetty kenttaarvo on IP-osoite tai paatteen ak-
tiivisuus. Operaatio maarittda etsintatavan yksityiskohdalle. Esimerkiksi IP-
osoitteen suodatukseen valittavia operaatioita on valittavana siséltaa-, alkaa-
seké loppuu—operaatiot. Arvo-kenttd on varsinainen suodatin. Talla maaritte-
lemme haluamamme ryhmén. IP-osoitteita suodattaessa yleisin tapa on an-

taa arvoksi aliverkko, joka suodattaa toimipisteittain péatteet.

Aivan ongelmatonta suodattaminenkaan ei ole, silld hallinnointikonsoli pystyy
suodattamaan ainoastaan kansion sisélla olevat paatteet. Alikansioita se ei

pysty lukemaan.
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Ty6t edustavat ennalta tehtyja tehtavid (kuva 10), jotka etdyhteyden avulla
suoritetaan thin client -p&atteessa. Melkein mink& tahansa tehtavan suorit-
taminen pdaatteessa on tdman avulla mahdollista. Kaytannollisimmat tyot
ovat jarjestelmaversion jakaminen, sovelluksien péaivittdminen ja asennus,
tulostimien lisddminen seka henkilokohtaisten asetusten muuttaminen. Ty6t
voidaan ajaa valittomasti halutuissa pééatteissa, tai tyo voidaan ajastaa kayn-

nistyvaksi tiettyyn aikaan.

=@l Windows CE MET

/gl Create Image

----- @3 * Installs a DS Aukomation Partition on a C
----- ‘%;', Addon CE USBMassStorage 5,00, 18_a01
----- ¥ CE Reg Export

----- % CE Reg Impart

----- 2 CE SMTP Settings

----- 4 CE WNC Auta Accept OF

----- 2 CE WNC Auta Accept On

----- ¥4 Create CE .NET Disk Image

----- @; Distribute CE .MET Disk Image

----- ¥ Taskbar Always OnTop

----- '-ff;;a, Un-Installs a D05 gukomation Partition
----- %2 Upgrade Citrix Client 10.x

=-(gl Windows %P Embedded

----- @, Cornmit the Enhanced Wrike Filker

----- '%;:. Carmmit the Enhanced Write Filker fwhout ret
----- % Disable Enhanced ‘Write Filter

----- ﬁ;‘;, Enable the Enhanced YWrite Filker

----- @4 enable_EWF_filter_Fix

----- 4 ICA Client 11,2

----- ¥ Install AutoExNT service

----- % Reboat

----- 2 15720_Imaging

----- '-ff;;a, Un-Inskalls a DO3S Aukomation Partition
..... @ PD

----- ¥4 ¥pe Book order

----- 2 ¥pe Boot order_network

Kuva 10: Lista hallintaty6kaluun tehdyista
toista asiakaspaatteelle.

Ty0 koostuu tehtavista. Tehtdvat ovat hallintakonsolin avulla ennalta luotuja
k&skyja. Kuvassa 11 on esimerkki ohjelmistopaivityksesta. Esimerkissa on
kéaytetty skripteja poistamaan ja asentamaan sovellus seka virranhallintakas-

kyja asennuksien valissa.



% Upgrade Citrix Client 10.x

Description:

Condition: I (default)

j Setup>>|
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Task | [etails | ﬂ ﬂ
Run Script Remove old agent

Power Control [Reboot) Add x> |
Fun Script Install new Citris Client 10,4

Power Control [Reboat] Madify..
Run Script Citrix pik.akLivakkesn poizto

Power Control [Reboot) [elete |

Kuva 11: teht&vista koostuva ty0.

Tyon suorittaminen voidaan tehdé ajastuksella. Ajastamisella on tarkoitus va-
lita paatteille parhaiten sopiva ajankohta, jolloin niihin voi ajaa paivityksia.
Yoaika on paatteille paras aika paivitykselle, koska silloin paatteet ovat lepo-
tilassa eik& niilla tehda aktiivista ty6ta. Ajastus voidaan tehda monella eri ta-
paa. Yksi tapa on tiputtaa tyd samanaikaisesti kaikkiin valittuihin paatteisiin.
Tama vaihtoehto kuormittaa verkkoa siind méaarin, ettd suurissa paivityksissa
tama ei ole suositeltava tapa. Toinen vaihtoehto on valita paatteet ja ajastaa
paivitys asentamaan jaksotetusti. Tama estad verkkokuormaa nousemasta

liilan suureksi.

Tyolle valitut paatteet nakyvat omassa ikkunassa kuvan 12 mukaisesti. Tas-

sa ikkunassa on mahdollista seurata, onko pdivitys onnistunut. Paivityksen

epaonnistuessa voi paatteet ajastaa uudelleen saman ikkunan kautta.

Computer | Group | Scheduled At | Status | Condition
Qﬁ HPOO1CC43C3C03 Salo CE 6.1.2010 23:02 Power Management task complete (default)
Qﬁ‘ HPOO1CC48CB7EF Salo CE 6.1.2010 23:27 Power Management task complete (default)
Qﬁ‘ HPOO1F29457444 Salo CE 6.1.2010 23:27 Power Management task complete (default)
(%(HPDDIFHB‘}BF%B Farum 23.11,2009 2358 Cannot create a file when that file alre...  (default)
(&HPDDICCQBIZD? Paivitetaan 8.12,2009 22:31 A connection atkempk Failed because £, (default)
(&HPDDIMBBDSAZ? Paivitetaan 11.12,2009 22:45 A connection atkempk Failed because £, (default)
(&HPDDIF29483108 Lahti 13.12,2009 21:49 A connection atkernpk Failed because £, (default)
cﬁ(i—nummetth Murmmela CE 19,12,2009 23:22 & connection atkempt Failed because £, {default)
(%(HPDDIEDBSSDCIE Murmela CE 23.12,2009 21:07 A connection atkempt Failed because £, {default)
(&HPDDIF29482C25 Riibirnéki 5.1.2010 1;59 A connection akkempk Failed because £, (default)
(&HPDDICGBCBBDS Salo CE 5.1.2010 23:10 A connection atkempk Failed because £, (default)
Q(HPDDICOIBCBCIF Sala CE 6.1.2010 0;00 A connection atkempk Failed because £, (default)
(&HPDDIF2948?4SB Tampere 6.1.2010 3;36 A connection atkernpk Failed because £, (default)
cﬁ(HPDDlF2948?46C Tampere 6.1.2010 3:36 & connection atkempt Failed because £, {default)
(%(HPDDICCQF\CSQB Paivitetaan 4,1.2010 22:02 A connection atkempt Failed because £, {default)
Q\QHF‘DDIEDBSQBBID Leppavaara CE F.1.2010 22:13
Q§HP001EDBSQBE26 Lepp&vaara CE 7.1.2010 22:13
?\QHPDDIEDBSQBBB? Leppévaara CE 7.1.2010 22:13

Kuva 12: Tyohon lisattyjen paatteiden tilanakyma.
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4.3.3 Tehtavat

Tehtavat ovat yksittaisia kaskyja thin client -paatteille. Tehtavat muodostavat
kokonaisuutena tytn. Taulukkoon 4 on tiivistetty hallintaty6kalun kaytetyim-
mat ennalta maaritetyt tehtavat.

Taulukko 4: Yleisimmat hallintatydkalun tehtavat.

Distribute disk image | jakaa palvelimelle tallennetun jarjestelméversion

paatteeseen

Create Disk Image luo valitusta paatteesta exe- tai img-tiedoston palve-

limelle my6hempad jakamista varten

Power Control suorittaa virranhallintakéskyn

Edit Configuration muokkaa [P-osoitteen, tietokoneen- ja kayttajan-
nimen, toimialueen, verkon tietoja seka tietokoneen

ominaisuuksia

Run Script ajaa kirjoitetun skriptin

Distribute Software jakaa ja suorittaa rip- ja msi-paketteja

4.4 Tyopoytaympariston hallinta

Tassa osiossa kasittelen tyopoytdymparistossa kaytettavaa jarjestelmaa ja

siihen liittyvia tytkaluja sek& teknisté toteutusta.

4.4.1 Active Directory

Active Directory on Microsoftin toteutus hakemistopalvelusta. Perinteisen
maarityksen mukaan hakemistopalvelu eroaa hakemistosta siten, etté se tar-
joaa myds palvelut, joilla tietovarastoon paastdan kasiksi. Active Directoryn
tehtavana on vahentaa yllapidettavien hakemistojen maaréé, koska esimer-
kiksi kayttajatilien, tietokonetilien ja jaettujen resurssien hallinta voidaan teh-

da yhtenaisilla rajapinnoilla ja tydkaluilla. [15, s. 6.]
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Toimialue

Termi toimialue tarkoittaa tietokoneista, ty0asemista seka kayttajatileista
muodostuvaa kokonaisuutta, jota hallitaan yhtena yksikkdona. Teknisesti toi-

mialue on Active Directoryn hakemistotietokannan yksi osio. [16, s. 1159.]
Ryhmakaytannot

Ryhmakaytannolla tarkoitetaan jarjestelman kokoonpanoasetuksia, jotka
voidaan liittdd Active Directoryn objekteihin kuten organisaatioyksikkoon.
Ryhmakaytannot toimivat vain Windows 2000/XP/2003 -jarjestelmissa. Jo-
kaisessa Windows 2000/XP/2003 -jarjestelmassé on oma paikallinen ryhma-
kaytantonsd. Ryhmakaytannot kasitellaén jarjestelmén kaynnistyksessa ja
sammutuksessa seka kayttajan kirjautuessa jarjestelmaén ja jarjestelmasta.
Liséksi ne ovat dynaamisia eli ne k&sitellaan tietyin aikavalein sekd ohjaus-
palvelimissa 5 minuutin sisélla. Koska toimialueen ryhmakaytannét ohittavat
paikallisesti maaritellyt rynmakaytannaot, toimialueella méaritellyt suojausase-
tukset ovat maaraavampia kuin paikalliset suojausasetukset. Nain ollen pai-
kallisia suojausasetuksia voidaan ohjata toimialueen ryhmakaytantojen avul-
la. [15, s. 595.]

Ryhmakaytannot jakautuvat kahteen haaraan. Tietokoneasetukset sisaltavat
asetuksia joiden avulla voidaan mukauttaa tydpdydan asetuksia tai maarittaa
verkon tietokoneita koskevia suojauskaytantoja. Naita asetuksia sovelletaan
kaikkiin kayttgjiin, jotka kirjautuvat paéatteeseen. Kayttajaasetukset ovat kayt-

tdjakohtaisia maarityksia. [15, s. 596.]
Domain Name Controller

Domain Name Controller eli DNS on oleellinen osa Windows-ymparist6a,
koska Active Directory ei toimi ilman DNS:84. DNS on hierarkkinen hajautet-
tu tietokantajarjestelma Internet-nimien rekistergintiin ja kyselyihin seka
staattiseen nimien muuntamiseen |IP-osoitteiksi. DNS:n tehtava on hoitaa
Active Directoryyn liittyvien nimien selvittely. Esimerkiksi kun toimialueen oh-
jauspalvelin rekisterdi oman tiedon kayttéén maaritellylle DNS—palvelimelle.
Active Directory -toimialueen tietokoneet paikallistavat ohjauspalvelimen ja

sen tarjoaman palvelun DNS:n avulla. [16, s.1156 -1158.]
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4.4.2 Paivitysten jakaminen (WSUS)

WSUS on palvelimella toimiva ohjelmisto, jonka avulla paivitysten jakamista
voidaan hallita web-kayttoliittymalla. WSUS tukee Windows-jarjestelmien Ii-
saksi Office XP/2003-, SQL Server 2000-, MSDE 2000- ja Exchange Server
2003 -paivityksia. WSUS on suunnattu yrityksille, joissa halutaan kustannus-
tehokkaasti jakaa kymmenien, satojen tai jopa tuhansien koneiden ohjelmis-
topaivitykset, mutta tarvetta ei ole investoida hintaviin jarjestelméanhallinta-
palvelimiin. WSUS:IIa jarjestelméanvalvoja voi jakaa paivitykset keskitetysti,
hyvaksya asennettavat paivitykset ja koneet, joihin paivitykset asennetaan

seké asennusajan. [17.]

WSUS-palvelu toimii Windows 2000- ja 2003 Server -kayttojarjestelmissa
seka istuu Active Directory -ympéaristoon. WSUS tarjoaa selaimella kaytetta-
van xml-pohjaisen kayttoliittyman paivitysten hallintaan. Paivitykset ladataan
tietokoneille kayttden BITS 2.0 -tekniikkaa. BITS 2.0 on osa Windows-
kayttojarjestelmia ja sen avulla voidaan siirtda tiedostoja taustalla ja edustal-
la samanaikaisesti haittaamatta muuta tyoskentelyd. BITS 2.0 voidaan ajaa
tybasemille WSUS -palvelimen kautta, kunhan tydasema on lisatty nékyviin
WSUS:n kayttoliittymaan. [17.]

5 YMPARISTOJEN HALLINNOINTITEHTAVIEN VERTAILU

Tassa luvussa otan muutaman esimerkin thin client -pdéatteisiin ajettavista
paivityksistd. Paivityksid verrataan tyopoytdympériston toimintamalliin. Esi-
merkkeina kaytan yleisimpia tukihenkildita tyollistavid tehtavid, kuten aika-
palvelun hallinta, ohjelmiston poisto ja lisdys, jarjestelmaversion ottaminen

seké jakaminen ja jarjestelmapaivityksien suoritus.

5.1 Aikapalvelun hallinta

Windows Time Service —palvelu asettaa jarjestelman kellon. Palvelu kayttaa
Network Time Protocol (NTP) —protokollaa tahdistaakseen kellot. Jos Active
Directory —toimialue on kaytdssé, palvelu toimii toimialuelaajuisesti. TallGin
aikaleimoja voidaan kayttdd hyvaksi esimerkiksi resurssipyynndissa. Esi-
merkkin& Active Directory —toimialueen palvelusta, joka edellyttda kellonaiko-

jen tahdistamista, on Kerberos-tunnistuspalvelu. Jos palvelu on pysaytetty,
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niin kellonajan tahdistaminen ei toimi. Active Directory —toimialueita kaytetta-
essa palvelun tulisi olla kaikissa palvelimissa ja Windows—tybasemissa kay-
téssé. Ohjauspalvelin, joka toimii metsan PDC-emulaattorina, edellyttaa kel-

lonajan tahdistamista ulkoiseen vakioaikalahteeseen. [16, s. 728.]

Aikapalvelun konfigurointi toimialuepuuryhmén paatason PDC-
emulaattorissa aloitetaan etsimalla Ping-komennolla Simple Network Time
Protocol (SNTP) -palvelinta yhteyden varmistukseen tydasemalta. "ping pal-
velin” -komennossa palvelin on SNTP-palvelimen DNS-nimi tai IP-osoite.
Taman jalkeen avataan tulevaa likennetta varten UDP-portti SNTP-
likennettd varten "w32tm -portinnumero” -komennolla. Seuraava komento
on "net time/setsntp:palvelin” , jossa asetetaan SNTP-palvelin. Taméan jal-
keen varmistetaan komennolla "net time/querysntp”, etta aikalahde on ase-
tettu. Muutos otetaan kayttdon pysayttamalla aikapalvelu ja k&ynnistamalla
se uudelleen. Komentorivi komento on "net stop w32time” ja "net start
w32time”. [15, s. 887.]

Thin client -paéatteiden aikapalvelut eivét ole tydopoytadympéariston tavoin hallit-
tavissa palvelimen kautta. Jokainen pdate kayttdd omaa aikapalveluaan,
jonka takia paate on vaikeasti hallinnoitavissa. Aikapalvelun ongelmakohdik-
si ovat muodostuneet péaivantasausajankohdat. Kirjoitussuojauksen takia
varsinkin vanhemmissa thin client -p&atemalleissa aikapalvelu ei paivity oi-
kein. Ongelman ratkaisuun thin client -paatteiden hallintatytkalun kautta on

mahdollista l&hettaa tyo, joka korjaa aikapalvelun.

Ty0 koostuu w32tm-rekisteritiedostosta sek& skripti-tiedostosta, jolla kayn-
nistetaan aikapalvelun synkronointi. Ensin kopioidaan rekisteritiedosto paat-
teen RAM-asemalle sek& aikapalvelun synkronoinnin k&ynnistava sovellus ja
sen tarvitsemat tiedostot WINDOWS\SYSTEM32 -kansion alle. Kun kaikki
tiedostot on kopioitu paatteeseen, annetaan kasky suorittaa rekisteritiedos-

ton péaivitys paatteen rekisteriin kuvan 13 mukaisesti.
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£ Fiun this sorpt:

kavecho off

REM Adding \wW32tm zettings ta registy
regedit /2 2 w32 reg

it

Kuva 13: Aikapalvelurekisteri-
tiedoston lisays rekisteriin.

Taman jalkeen suoritetaan kuvan 14 mukaisesti paatteeseen tallennettu so-

vellus, joka kaynnistda aikapalvelun synkronoinnin aina uudelleen kaynnis-
tyksen yhteydessa.

% Run thiz zoript;

FEM Install AutoEsMT service
C: 4 IMD DS S pstemn32hinstesnt. exe install

Kuva 14: Aikapalvelun kéynnistavan so-
velluksen tallennus.

Tyon tarkistus onnistuu komentorivin kautta paéatteessa syottamalla kaskyn
"net start autoexnt” ja painamalla enter-nappia. MS-DOS -ikkunaan pitaisi
tulla né&kyviin autoexnt.bat -tiedoston (kuva 15) suoritus.

[ Autoexnt.bat - Notepad

File Edit Format View Help

Becho off
echo Setting system clock
iS1eep 10 ;wait RPC service s online

civwindowshsystem32hwi2tm. exe Sresync
exit

Kuva 15: AutoExNT.bat.
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5.2 Ohjelmistopaéivitys

TyOpoytaymparistossa ohjelmistot voidaan jakaa Active Directoryn kautta
keskitetysti ryhmékaytantdjen avulla. Sovelluksen liittAmista tai julkaisemista
varten luodaan jaettu kansio, johon ohjelman tiedostot ja pakettitiedostot ko-

pioidaan.

Thin client -p&étteet ovat erillisia paatteitd, joten samanlainen ohjelmistojen
jakaminen kuin tyopoytdympéaristossa ei ole mahdollista. Sen sijaan haluttu
ohjelmisto haetaan valmistajan kotisivuilta ja paketti puretaan palvelimelle,
johon hallintaty6kalu on asennettu. Ty6 koostuu ennalta maaritetystd komen-

tosarjasta, johon tehdd&n oman hallintaympariston mukaiset paivitykset.

Komentosarja koostuu kolmesta osiosta. Ensimmdainen osio on palvelimen

tietojen asettaminen kuvan 16 mukaisesti.

set ShareDrive=

set ServerMame=

set AltinsShare=

set RIPDir=

set scriptDir=

set PackageMame=
set PackageOptions=-s
set UserMame=

set F'asswclrd=|

Kuva 16: Komentosarjan muokattavat tiedot.
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Komentosarjan toinen osio koostuu kuvan 17 mukaisista tiedoista. Osion

muuttujat ovat vakioita eika niihin tehda muutoksia.

set SLEEP="%windir%\system32\sleep exe

set SHUTDCWY M= %windir¥isystem32hshutdown. exe
set EWF="%0windir¥hsystem3Iewfmgr.exe

set SUPPORT=%windir¥%\system32\getembinfa. exe
set REGSWRE="%windir¥hsystem32wegswdl exe

Kuva 17: Komentosarjan vakiomuuttujat.

Kolmas osa komentosarjassa koostuu toteutettavista komennoista paattees-

s& kuvan 18 mukaisesti.

net use % ShareDrive% WiaSeneMame%\¥AlINsShare% fuser %allserMame% YPassword%
%ShareDrive¥%

cd %RIPdirt:

%SLEEP% &

set SEE_MASK_NOZOMECHECKS=1

start fwait %ePackageMamets %PackageOptions%
CLS

if %W ERRORLEVELY GEQ 1 goto NOCOMMIT
%SLEEP% 10

SBEWF Y C: -commit

%SLEEP% &

net use /d %ShareDrive%

Kuva 18: Komentosarjan toteutusosio.

5.3 Jérjestelmépaéivitys

TyOpoytdymparistossa jarjestelman paivitykset tapahtuvat keskitetysti
WSUS-palvelimen kautta. WSUS-palvelin vastaanottaa julkaistut paivitykset,

joista jarjestelmavalvoja valitsee kayttoon otettavat paivitykset.

Thin client -paateymparistdssa tarkoituksena ei ole paivityksien asentaminen
jarjestelmaan, koska thin client -paatteet ovat suljettuja versioita kayttojarjes-
telmista. Jos tilanne vaatii jarjestelméan paivityksen, on valmistajan sivuilta
mahdollista hakea kokonaan uusi versio kayttojarjestelmasta, johon on sisél-
lytetty uudet paivitykset. Ladattu paketti puretaan palvelimelle, jonka jalkeen
puretusta paketista tehddan tyo ja jaetaan hallintatytkalun kautta valittuihin
paatteisiin. Levykuvan jakaminen kdydaan perusteellisemmin seuraavassa

luvussa.
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5.4 Tybaseman levykuvan jakaminen

Thin client -p&ateymparistdssa levykuvan asentaminen palvelimen kautta
onnistuu vaivattomasti. Paatteeseen tiputetaan paketti, jonka avulla pysty-
tdan muuttamaan kaynnistysjarjestysta. Oletukseltaan paatteet kaynnistyvéat
oman flash-aseman kautta, mutta nyt tarkoituksena on muuttaa paate kayn-
nistamaan PXE:n kautta. Kaynnistysjarjestys saadaan muutettua kuvan 19
mukaisella komentosarjalla. Komentosarja koostuu palvelimen maarityksista

seké paketin sijainnista.

set SharePath=x:

set ServerMame=192.168. 1. x|

set Altirisshare=express

set Packagelame=bootarder. exe

set Scripts=CE_Scripts

set CAB=Omat'Pe_boot_order

set Userfame=palvelinltHF_terminaali

Kuva 19: Komentosarja kaynnistysjarjestyksen muuttamiseen vaa-
dittavaan alustukseen.
Maaritysosion jalkeen paketti koostuu toteutusosiosta. Kuvassa 20 nékyy
kuinka palvelimen kautta haetaan suoritettava sovellus ja toteutetaan se
paatteeseen. Rivi 5 on tarkein osio, koska siind maaritetddn kaynnistysjar-

jestys. N-kirjain on verkko, h-kirjain on kovalevy ja u-kirjain on USB-portti.

net use %SharePath% Wi ServarMame ¥\ %AltnsShare% fuser % lseMame¥ wooooos
copy "% SharePath3\ % CABYSY" "windows"

net use %sharePath% WhaSererMame ¥t YdltiisShare % fuser %ollserMame% /d

cd "weindows”

%PackageMame® -onhu

gxit

Kuva 20: Komentosarjan toteutusosio.

Kun kaynnistysjarjestys on muutettu, voi palvelimen kautta lahettad kaskyn,
jolla uusi levykuva asentuu (kuva 21). Kasky koostuu levykuvan sijainnin

maarityksesta, paatteessa suoritettavasta kaskysta seka levykuvasta.

b
cd Omat\HP_ThimHP_TS7 200 magey04 0308
|BR.EXE -y -dok -buffer 127 FLASH.IBR HDIII|

Kuva 21: Ké&sky levykuvan lahetykseen thin client —paatteelle.
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TyOpoytadymparistossa levykuvan jakaminen verkon yli on mahdollista Win-
dows preinstallation environmentin eli WIinPE:n avulla. Vanhemmissa kaytto-
jarjestelmisséa kaytetadan Remote Installation Serviced eli RIS:& ja Vistan jal-
keen tuli Windows Deployment Service eli WDS. RIS ja WDS ovat palveli-
melle asennettavia tytkaluja, joiden kautta PXE—kaynnistaminen onnistuu

tyOpoytaymparistossa.

5.5 Johtopé&atokset

Kuten muutamista esimerkeistd voi huomata, ei thin client -paatteen hallinta
ole juuri milldan tavalla puutteellinen verrattuna PC:n hallintaan. Suurimmat
puutteet ovat yhtendisessa ajanhallinnassa seka jarjestelman paivityksissa.
Taytyy kuitenkin ottaa huomioon, etté thin client -paatteet on suunniteltu sul-
jetuiksi jarjestelmiksi eikd niihin ole tarkoituskaan tehda paivityksia. Paattei-
den tarkoitus on mahdollistaa kayttajalle mahdollisimman nopea kirjautumi-
nen palvelimen kautta muodostettavaan tietojarjestelma-istuntoon seka
mahdollisimman luotettava kayttdjarjestelma ja laitteisto. Mitd vahemman
sovelluksia paikalliselle puolelle on asennettuna, sitd vahemman voidaan

olettaa ongelmia syntyvan kayttojarjestelman puolella.

Thin client -paatteet parjasivat suhteellisen hyvin vertailussa tyopoytdympa-
ristossa tehtaviin paivityksiin. Yrityksen tuleekin ottaa huomioon, mika hei-
dan ymparistblleen on paras ratkaisu. Thin client -p&atteet ja niiden hallin-
nointitytkalu tarjoaa kilpailukykyisen vaihtoehdon niin laatu- kuin kustannus-

nakokulmasta.

6 TULOKSET

Tassé luvussa kasittelen kustannustehokkuuden kannalta thin client -
paatteiden kayttdonottoa uudessa ympaéristossa ja thin client -paatteiden
kaytannollisyyttd. Kaytannollisyydella tarkoitan olemassa olevan ympariston

yllapitotehtévia ja resursseja.
Hyddyt

Ensiksi huomio kiinnittyy laitteistokustannuksiin. Kun SBC-ympéaristo on tay-
dessa valmiudessa, riittaa pelkka thin client -pééte, jonka avulla voi muodos-
taa yhteyden terminaalipalvelimeen. Thin client -paatteet vievat minimaali-

sen maaran resursseja eli ei tarvitse ottaa huomioon tehokkaan prosessorin,
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korkean muistim&aran tai tilavan kovalevyn tuomia kustannuksia. Edullisuu-
den lisdksi laitteet ovat elinkaareltaan kaksi kertaa pitka-ikdisempia. Nor-
maalin tydaseman elinik& on arviolta 2-3 vuotta, jonka jalkeen laitteisto tulisi

uusia. Sen sijaan thin client -pdéatteiden elinidksi arvioidaan noin 5-7 vuotta.

Thin client -paatteiden yksinkertaisuuden johdosta, myds paatteiden yllapito
tulee yritykselle huomattavasti halvemmaksi. Tyopoytaympariston jatkuvat
jarjestelma- ja ohjelmisto-paivitykset tulevat tarpeettomiksi, kun thin client -

paate toimii itsenaisena tybasemana.

Nykypaivanad ymparistoystavallisyys korostuu yrityksien toiminnassa. Thin
client -paate on yritykselle tadssakin mielessé optimaalinen ratkaisu. Vertail-
taessa thin client -paatteen ja tavallisen tydaseman energiankulutusta, on
ero huima. Ero tulee parhaiten ilmi luvun 3 tutkimuksessa, jossa verrattiin
tybaseman ja thin client -paéatteen energiankulutusta. Aivan mustavalkoista
tama ei kuitenkaan ole, koska thin client -paatteiden mukana yritys joutuu

kasvattamaan palvelinymparisténsa moninkertaiseksi.

Thin client -pdate on suunniteltu niin, ettd sen lokaali kovalevytila on mini-
missa ja sekin osa on taysin kirjoitussuojattu kayttajalta. Paate kayttdd RAM-
muistia istunnon aikana tallentamaan valiaikaistiedostot, joka tyhjenee uu-
delleen kaynnistyksen yhteydessad. Taman avulla kayttaja ei pysty saastut-

tamaan paéatettad viruksilla eika troijalaisilla.

Palvelimilla tapahtuva tiedonk&sittely mahdollistaa yritykset riippumattomaan
tilaan jarjestelman alustan kaytdssa. Luvussa 3 kasittelin eri toimintamalleja
SBC-tekniikan kaytdssa. Naiden toimintamallien avulla paate voi kayttad mi-
té tahansa alustaa sallien tyontekijan silti kirjautua palvelimelle tydymparis-

t6onsa.
Haasteet

Jarjestelméan rakentaminen vaatii syvaa tietdmysta Windows-ymparistosta
seké kaytettavistd ohjelmista. Ympaériston rakentaminen alkuvaiheessa vaatii
merkittavid investointeja. Thin client -p&atteet ovat halvimmasta péaéasta, mut-
ta kaikki palvelimet, TSCAL-lisenssit sekd kolmannen osapuolen, kuten Cit-
rixin tuomat kustannukset nostavat summan korkealle. Ympariston rakenta-

misen kustannukset ovat suurin syy yrityksille valttaa tama vaihtoehto.
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Jarjestelméa on herkkd SPOF:lle. Palvelimen kaatuessa, kukaan palvelimelle
ohjatuista kayttgjista ei padse kayttamaan jarjestelmad. SPOF on mahdollis-

ta estaa varajarjestelmilla seka toiselle palvelimelle ohjauksilla.

Aivan kaikenlaisiin ymparist6ihink&an thin client -p&ate ei sovi. Yritykset joi-
den kaytdssa on vaativia graafisia ohjelmia tulevat huomaamaan, etta proto-
kollat kuten RDP ja ICA eivat pysty siirtamééan palvelimelta paatteeseen ku-
vapaivityksia niin nopeasti kuin olisi tarpeellista. Protokollat on ensisijaisesti
suunniteltu vahaisen tiedonsiirron yhteyteen. Ainoa mita palvelimelta valittyy

paatteeseen ovat kuvapaivitykset.

Paljon muistia vievat sovellukset kuten laskutoimituksia tekevat sovellukset
aiheuttavat palvelimessa ongelmia. Yksi palvelin pystyy pyoérittdma&an vain
yhtd instanssia ja jos tama vie kaiken muistin palvelimelta, k&rsivat muut

palvelimelle kirjautuneet kayttajat tasta.

Verkkoyhteys on kriittinen edellytys toimivaan jarjestelméan. Kaiken toimin-
nan tapahtuessa palvelimella taytyy paatteen pystyd olemaan yhteydessa
kokoajan. Epavakaa verkkoyhteys aiheuttaa hitautta ja pahimmassa tapauk-

sessa kaataa koko istunnon.

Lisélaitteet voivat aiheuttaa myds ongelmia. Nykyaan thin client -péatteet si-
saltavat muistia laitteiden asennuksille, mutta ongelma tulee kun lisalaitteita
pitaisi pystya kayttamaéan istunnon kautta. TA&ma vaatii laitteen ajurien asen-

nuksen kaikkiin kaytdssa oleviin palvelimiin.

7 YHTEENVETO

Tassa tydssa tutkittiin, millaisista ominaisuuksista thin client -péaate koostuu
ja millaista niiden hallinnointi on. Tavoitteena oli selvittaéd eroavaisuuksia thin
client -pééatteen ja tavallisen tytpdyta-aseman valilla seka miten ndiden kah-
den ymparistdn hallintamenetelmat poikkeavat toisistaan. Samalla selvitet-
tiin kustannustehokkuuden kautta ympdriston paivittdmista. Tyon lopussa
esitettiin hyddyt ja haasteet, joita yrityksen tulee ottaa huomioon thin client -

paatteiden ja SBC-ympariston kayttdonotossa.

Thin client -p&étettd voidaan pitaa loistavana valintana paikalliselle it-tuelle.
Paatteessa on hyvin harvoin laitevikoja, ja se on tehty kayttajalle erittin yk-

sinkertaiseksi. Kaikki toiminnallisuus tapahtuu palvelimessa, joten paikalli-
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seen tukeen varatut resurssit saa ohjattua muualle. Haasteellisin ty6 tapah-

tuu palvelimissa ja kuinka ne saadaan toimimaan halutulla tavalla.

Tyossa tutkittiin, kuinka hallinnointipaivityksia thin client -paéatteisiin pysty-
tdan jakamaan keskitetysta sijainnista k&sin. Hallinnan voidaan todeta ole-
van monipuolista ja nopeaa. Rajoitteita aiheuttaa toimipisteen verkkoliitty-
man yhteyden nopeus. Kun Paivitystd haetaan verkon yli, hidastuu tyén suo-
ritus huomattavasti. Liittyman nopeus korostuu raskaiden pdivitysten, kuten

levykuvien jaossa.

Tulevaisuudessa thin client -péétteet tulevat kehittyméaan enemman liikku-
vampaan suuntaan. Liikkuvammasta suunnasta on esimerkkina thin client -
kannettava. Laitteiston kehittyessa tulevat thin client -paatteet olemaan en-
tistd tehokkaampia ja tulevat tukemaan enemmén mygs paikallisen puolen

sovelluksia ja liitannaisia.

Tyon perusteella voidaan todeta, ettd thin client -paateympéariston kayttéon-
otto on kannattava paatds. Thin client -paateymparistod ei ole yrityksella 1a-
hes koskaan ainoa ympéristd, vaan se otetaan mukaan muiden rinnalle. Jos
yritykselta 16ytyy rohkeutta, osaamista ja laitteisto on uusimisen tarpeessa,

kannattaa ottaa huomioon thin client -pééatteet ja SBC-ymparisto.
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