Petteri Papunen

Ciscon autentikointiratkaisuja
Cisco Secure ACS ja NAC Profiler

Opinnaytetyo
Tietotekniikan koulutusohjelma

Joulukuu 2010

—
—

4 A
MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences




KUVAILULEHTI

Opinnéaytetyon paivamaara

)

—

2 3.12.2010

MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences

)

Tekija(t) Koulutusohjelma ja suuntautuminen
Petteri Papunen Tietotekniikan koulutusohjelma
Nimeke

Ciscon Autentikointiratkaisuja: Cisco Secure ACS ja NAC Profiler

Tiivistelma

Taman opinnaytetydn tavoitteena oli tutkia 802.1X-autentikointia verkon reunalla kayttéen kahta Cisco
Systems Inc.:n valmistamaa autentikointijarjestelmad. Nama jarjestelmat olivat Cisco Secure Access Cont-
rol System 5.1, lyhyesti ACS, joka toimi AAA-palvelimena, ja Cisco NAC Profiler, joka profiloi verkon
paatelaitteita ja toimi ulkoisena identiteettivarastona.

Ty6 toteutettiin kahdessa osassa. Ensin tutkittiin ACS:ia autentikointipalvelimena sekd normaalissa
802.1X-autentikoinnissa ettd MAB-autentikoinnissa, jonka jalkeen keskityttiin NAC Profilerin toimintaan.
Profilerista tutkittiin laiteprofiilien tekoa, laitteiden tunnistamista seké profilointia, ja lopuksi miten Profi-
ler suhtautuu MAC-osoitteen vaarentamiseen.

ACS todettiin melko hyvéksi AAA-palvelimeksi, silléd sen sdédntdpohjainen toimintaperiaate sallii jousta-
van erilaisten autentikointitapahtumien kasittelyn, ja sen raportointityokalut osoittautuivat erinomaisiksi.
NAC Profilerin rooli 802.1X-autentikoinnissa osoittautui odotettua pienemmaksi, silla se toimii MAB-
autentikoinnissa vain ulkoisena identiteettivarastona.

802.1X-autentikointi on hyva vaihtoehto mille tahansa yritykselle, joka haluaa turvata verkkoympaériston-
sg, silla oikein kaytettyna se estad luvattomien laitteiden ja kayttéjien liittymisen verkkoon.

Asiasanat (avainsan at)

Autentikointi, RADIUS, IEEE 802.1X, MAB, AAA

Sivumaara Kieli URN

41+18 suomi URN:NBN:fi:amk-2010121518272

Huomautus (huomautukset liitteista)

liitteend kaksi kytkinkonfiguraatiota

Ohjaavan opettajan nimi Opinnéaytetyon toimeksiantaja

Matti Koivisto Saimaan Talous ja Tieto Oy




DESCRIPTION

Date of the bachelor’s thesis

—
=
—

&, December 3th, 2010

MIKKELIN AMMATTIKORKEAKOULU
Mikkeli University of Applied Sciences

)

Author(s) Degree programme and option
Petteri Papunen Degree Program of Information Technology

Name of the bachelor’s thesis

Authentication Solutions from Cisco: Cisco Secure ACS and NAC Profiler

Abstract

The main goal of this bachelor’s thesis was to examine 802.1X authentication in the fringe of a network
using two authentication systems made by Cisco Systems Inc. These two systems were Cisco Secure Ac-
cess Control System 5.1, shortly ACS, which operated as an AAA server, and Cisco NAC Profiler, which
profiled endpoints of a network and worked as an external identity store for ACS.

The thesis was executed in two parts. The first part was to study the functionality of ACS as an authenti-
cation server in both 802.1X and MAB authentication. The second part concentrated on the functionality
of NAC Profiler. Things that were examined were making of endpoint profiles, recognition and profiling
of endpoints and finally how NAC Profiler reacts on MAC spoofing.

ACS turned out to be quite good as an AAA server, because it’s rule-based operating principle allowed
flexible handling of different types of authentication events, and it’s monitoring and reporting tools
proved to be excellent. NAC Profiler’s role in 802.1X turned out to be less than expected, for it worked
only as an external identity store in this authentication.

802.1X is a great alternative for companies who want their network environment to be secure, because
when used correctly, it denies access for unauthorized users and endpoint devices.

Subject headings, (keywords)

authentication, RADIUS, IEEE 802.1X, MAB, AAA

Pages Language URN
41+18 Finnish URN:NBN:fi:amk-2010121518272

Remarks, notes on appendices

two switch configurations as appendices

Tutor Bachelor’s thesis assigned by

Matti Koivisto Saimaan Talous ja Tieto Oy




SANASTOA

ACS

NAC

AAA
RADIUS
EAP
PEAP
TLS
VLAN
MAC

AD
AD-ryhmé

Oul

MAB

ACL

SNMP

PORT MIRRORING

LDAP

Cisco Systems Secure Access Control System, Ciscon
valmistama autentikointijarjestelma

Network Access Control, myds Network Admission Con-
trol (Cisco)

Authentication, Authorization and Accounting

Remote Authentication Dial In User Service

Extensible Authentication Protocol

Protected Extensible Authentication Protocol

Transport Layer Security

Virtual Local Area Network, virtuaalinen lahiverkko
Media Access Control

Active Directory, Microsoftin hakemistopalvelu

Active Directoryn sisaltdmé ryhma4, joka sisaltda kayttéja-
tai konetunnuksia

Organizationally Unique Identifier, MAC-osoitteen kolme
ensimmaisté tavua, jotka ovat laitevalmistajakohtaisia
MAC Authentication Bypass, keino laitteille, jotka eivat
voi kayttéda 802.1X-todennusta, autentikoida itsensa
Access Control List, paasylista, jolla voidaan kontrolloida
verkon liikennetta

Simple Network Management Protocol, verkkojen hallin-
nassa kaytetty protokolla

Portin liikenteen kahdentaminen toiseen porttiin valvonta-
tarkoituksessa, myds SPAN eli Switched Port Analyzer
(Cisco)

Lightweight Directory Access Protocol, hakemistopalve-
luihin suuntautuvissa kyselyissa kaytetty protokolla, kay-
tossa mm. AD:ssa



SISALTO

1 JOHDANTO ..ttt et e e st e e s eaeees 1
2 AAAJASIIHEN LHTTYVAT PROTOKOLLAT ...cooovoviveeeerceeeeeee e 2
2.1 AAAIN OSAL ...t 2
2.2 RADIUS ... 3

2.3 B02.1X o ettt ettt ettt reene e 3
2.4 Extensible Authentication ProtoCol ...........cccoiiiiiiiiiniiiiic e 5
2.4.1 EAP OVEr LAN ..ottt 5

2.4.2 PEAP ... 6

2.4.3 EAP-MSCHAPVZ ...t 6

244 EAP-TLS ..o 7

3  MAC-OSOITE JA SEN KAYTTO AUTENTIKOINNISSA .....cooveveveerireeeens 7
4 HAKEMISTOPALVELUT ...ttt 8
4.1 ACHVE DIFECIOMY...ciiiiiiiiiieiiie ettt 8
A2 LDAP e 9

5 CISCON AUTENTIKOINTIRATKAISUJA ..o 9
5.1 Cisco Secure ACCeSS CONLIOl SYSTEM........eviiiiiiiiiieiie e 9
511 TOIMINTAPEIIAALE ......eeiviiiiiieiiie ettt 10

5.1.2  ASBLUKSEL ...ttt 10

5.1.3  ACSINBAUL ....eiiiiieiie e 12

5.2 CiSCO NAC Profller......coovi i 13
5.2.1 TOIMINTAPEIIAALE ......eeiviiiiiieiiie ettt 14

5.2.2  ASBLUKSEL ....cueiiiiieiie e 15

6 TOIMEKSIANNON TOTEUTUS.......oiiiiiii e 16
6.1 KytKimen aSEtUKSEL ..........cooiuiiiiiiiiei e 18
6.2  ACS:IN tehdyt aSETUKSEL ........covviiiiiiiieiie e 20

6.3 AULENTIKOINNIN TESTAUS. ... .eeiviiiiiiiie e 25

6.4 NAC Profileriin tehdyt asetUKSeL..........cccoviiiiiiiiiiiiiie e 30
6.4.1 Autentikointitestaus ACS:N KanSSa..........cccevvveerveiiiniieeiieiieennnns 34

6.4.2 Laiteprofiilien teko ja teStaus .........cccovvviiiriiii i 35

6.4.3 Tunkeutuminen vadrennetylla MAC-osoitteella ..............cccoovenen, 38

6.5

VKON LOTMINTA ..ttt et e r e e e e e e e e e e e e e e et e eerennanas 40



7

POHDINT A e
LITE/LHTTEET

1 Cisco Catalyst 2960-S -kytkimen autentikointitestissa kaytetty konfiguraatio
2 Cisco Catalyst 2960-S -kytkimen Profiler-testissa kaytetty konfiguraatio



1 JOHDANTO

Nykyaikana tietoverkot ovat niin laajoja ja niihin kohdistuva rikollisuus niin taidokas-
ta, ettd verkkoyhteyksien salaus on l&hes vélttamatonta. On helppoa kaapata taysin
suojaamaton yhteys ja kéyttaa sitd joko tietovarkauksissa tai sotkea verkon toiminta
taysin. Tasta syystd on kehitetty erilaisia salaus- ja tunnistusprotokollia, joilla pidetaan
huolta siitg, ettd vain sallitut k&yttajaryhmét voivat kayttéa eri verkkoja ja heille niihin
henkilokohtaisesti mééritettyja palveluita.

Protokollista huolimatta tunkeutumiseen on I6ydetty keinoja. YKksi niistd on laitteen
MAC-osoitteen vaarentaminen ohjelmallisesti, jolloin verkkoon fyysisesti liittyvé tie-
tokone voidaan naamioida vaikka toisenlaiseksi laitteeksi, jolla on lupa liittya verk-
koon. Ratkaisuksi edelld mainittuun ongelmaan Cisco Systems on valmistanut NAC
Profiler -laitteen, jolla jokaisen tiettyyn verkkoon kytkeytyvén pééatelaitteen toimintaa
pystytdén sek& seuraamaan monipuolisesti ettd tutkimaan, sopiiko se kyseisenlaisen
laitteen kayttaytymisprofiiliin. NAC Profiler toimii yhteistyéssa IEEE 802.1X -
standardin kanssa, joten se tarjoaa turvallisen verkkoympériston oikein kaytettyna.

Tama opinnadytetyd on tehty Saimaan Talous ja Tieto Oy:lle, ja sen tarkoituksena on
tutkia 802.1X-tunnistautumista verkon reunalla Cisco Systemsin NAC Profiler-
laitteella, erityisesti kun verkkoon liitetdén sellaisia laitteita, esimerkiksi IP-puhelimia
tai tulostimia, jotka eivét voi kayttdd 802.1X-standardin mukaista autentikointia. Li-
séksi selvitetddn Ciscon Secure Access Control System -ohjelmiston toimintaa ja ra-

portointia osana lahiverkon todennusprosessia.

Aluksi kayn l&pi tyossa tarvittavaa teoriaa ja esittelen AAA:n periaatteen ja RADIUS-
protokollan, IEEE:n 802.1X-autentikointistandardin ja sen tdman tyon kannalta oleel-
lisimmat protokollat ja selitdn samalla, miten todennusprosessi kaytannoéssa toimii.
Sitten esittelen lyhyesti MAC-osoitteen ja sen kayttda, minka jalkeen kerron hakemis-
topalveluista Active Directoryn ja LDAP:n perusperiaatteen. Seuraavaksi esitellddn
tyossd kaytetyt laitteet ja ohjelmistot, niiden tarkeimmat ominaisuudet ja niiden toi-
mintaperiaatteen. Lopuksi kerron toimeksiannossa maaritetyn autentikointiratkaisun
toteutuksesta kayttden Secure ACS:&a sekd NAC Profileria ja miten toteutus toimi.
Osa konfiguraatioista, jotka laitteille tein, ovat luottamuksellisia, ja tasta johtuen mm.

IP-osoitteet, salasanat, MAC-osoitteet ja VLAN-numeroinnit on muutettu tai peitetty.



2 AAA JA SIIHEN LITTYVAT PROTOKOLLAT

Késitteelld autentikointi tarkoitetaan verkkotekniikassa kayttajan tai laitteen identitee-
tin tunnistamista verkkoon liittyessédén. Autentikointi termind pitad sisallaan paljon
asiaa, osa tdman opinndytetydn kannalta hyvinkin olennaista ja osa taas ei. Pyrin seu-
raavissa luvuissa antamaan kuvan siitd, mitd autentikointi k&ytannossa tarkoittaa ja
mité se pitéé sisallaédn. AAA on termind ehka se oleellisin, ja koko jarjestelmé pohjau-

tuu siihen.

2.1 AAA:n osat

AAA eli Authentication, Authorization and Accounting on menetelmd, jota kdytetdan
eri osapuolten tunnistamiseen tietoverkoissa. Se koostuu kolmesta osiosta, jotka muo-
dostavat sen nimen. Authentication, eli autentikointi, viittaa prosessiin, jossa kohteen
henkil6llisyys tunnistetaan ja varmistetaan, ettd kohteella on kéyttooikeus tietoverk-
koon ja sen resursseihin. Tunnistus voidaan tehdd mm. kayttajatunnus-salasana-

yhdistemén, digitaalisen sertifikaatin tai kertakéyttdisen avaimen perusteella. /3; 11./

Authorization, eli valtuutus, taas maérittelee kéyttajaprofiilin perusteella onko koh-
teella oikeus sen hakemaan palveluun, esimerkiksi liittymaén tietoverkkoon tai kéayt-
tdméaéan sen palveluita. Oikeutta voidaan rajoittaa monien eri ominaisuuksien, esimer-

kiksi péaivanajan tai kohteen sijainnin perusteella. /3; 11./

Accounting, eli tilastointi, on kolmikon viimeinen, ja sen tehtédvé on seurata kayttaji-
en verkkoresurssien kulutusta ja kerété tietoa siitd. Tyypillista tietoa, jota kerédtaan, on
mm. kéyttdjan identiteetti, IP-osoite, kdytetyn palvelun laatu ja seka kayton alkamis-

ettd loppumisaika. /3; 11./

AAA toimii tietoverkoissa autentikointipalvelimen ja sen verkkolaitteen, johon auten-
tikoitava laite kytketdan, vélilla. AAA-protokollia ovat RADIUS, Diameter, TACACS
ja TACACS+, mutta téssé tyossd keskitytddn vain sen kannalta oleellisimpaan eli
RADIUS-protokollaan. /3; 6; 11./



2.2 RADIUS

RADIUS eli Remote Authentication Dial In User Service on AAA-protokolla, joka
toimii asiakas-palvelin — periaatteella (client-server). Silla on kolme péatehtdvaa: au-
tentikoida kayttajat, valtuuttaa nama kayttajat palveluja varten ja pitédé kirjaa ndiden
palveluiden k&ytostd. Asiakkaalla tarkoitetaan jotain verkkolaitetta, esimerkiksi kyt-
kinta tai tukiasemaa, jonka fyysiseen tai loogiseen porttiin liitetdan paatelaite, esimer-
kiksi tietokone. Palvelin on esimerkiksi ACS tai muu autentikointia tarjoava palvelin.
RADIUS on siis lyhyesti sanottuna liikenndintiprotokolla ndiden kahden laitteen vélil-
la. /11; 17./

RADIUS toimii siten, ettd asiakas lahettdd EAP Request — viestin, johon paatelaite
vastaa EAP Response — viestilld. Asiakas l&hettdé tdman viestin eteenpéin palvelimel-
le kéyttden RADIUS-protokollaa, joka kapseloi EAP-viestin RADIUS Access Request
— viestiksi. Kun palvelin vastaanottaa RADIUS-viestin, se hakee siita alkuperéisen
EAP-viestin ja luo sen perusteella uuden, paatelaitteelle lahetettdvan EAP Request —
viestin, jonka se kapseloi RADIUS Access-Challenge —viestiin. Tdma viesti menee
asiakkaalle, joka purkaa sen ja lahettdd EAP-viestin asiakkaalle. Tallaista epésuoraa
EAP-viestien vaihtoa kdydaan paatelaitteen ja palvelimen valilla autentikointiin kayte-
tystda EAP-protokollasta riippuen enemmén tai véhemman. Naiden viestien mukana
l&hetet&an se data, jota tarvitaan autentikoinnissa. Kun palvelin on vastaanottanut tar-
peeksi dataa padttadkseen autentikoinnin lopputuloksen, se l&hettdd EAP Success — tai
EAP Failure —viestin kapseloituna RADIUS Access-Accept — tai RADIUS Access-
Reject —viestiin. Ndiden viestien mukana siirtyvat ne tiedot, joita asiakas kayttaa joko
hylkddméaén yhteyspyynnon tai hyvaksymaan sen ja tekemddn tarvittavat porttiasetuk-
set. /6./

2.3 802.1X

IEEE eli Institute of Electrical and Electronics Engineers on kansainvélinen tekniikan
alan jarjesto, jonka toimintaan kuuluu mm. koulutuksen ja konferenssien jérjestamisen
ohella alan keskeisten standardien méaarittely. Verkkoliikenteen kannalta keskeisimpia
ovat 802.-alkuiset standardit, joilla maaritetddn pakettipohjaisten l&hiverkkojen toi-

mintaa.



IEEE 802.1X maédrittelee porttikohtaisen autentikoinnin, jota kaytetddn 802-
l&hiverkoissa eli Ethernetissdé (IEEE 802.3) ja langattomissa l&hiverkoissa eli
WLAN:eissa (IEEE 802.11). Sen tarkoitus on estad luvattoman laitteen kytkeytymi-
nen l&hiverkkoon liityntépisteen kautta. Liityntapisteelld tarkoitetaan esimerkiksi lahi-
verkossa olevan kytkimen porttia tai langattoman verkon tukiaseman (Access Point)
loogista porttia. IEEE 802.1X yhdistad EAP:n ja AAA:n toimivaksi kokonaisuudeksi.
/5.1

802.1X:ssa on kolme eri osapuolta: asiakas (Supplicant), autentikoija (Authenticator)
ja autentikointipalvelin (Authentication Server). Asiakas on pééatelaite, esimerkiksi
tietokone, IP-puhelin tai tulostin, jonka tehtdvéna on vastata autentikoijan lahettamiin
pyyntoihin. Autentikoija on verkkolaite, jossa on fyysisié tai loogisia liityntépisteita ja
se voi olla esimerkiksi kytkin. Sen tehtdva on vastata asiakkaan ja autentikoijan vali-
sestd keskustelusta ja ldhettdd autentikointitietoa autentikointipalvelimelle. Autenti-
kointipalvelin taas on laite tai virtuaalisessa koneessa ajettava ohjelmisto, esimerkiksi
ACS, jonka tehtdvana on autentikoida asiakas ja lahett&é autentikoijalle tieto lopputu-
loksesta ja tarvittavat asetukset. Kuvassa 1 nadkyy 802.1X:n mukainen rakenne, jossa

ovat kaikki kolme osapuolta ja niiden valinen liikenne. /5./

Authenticator 2 Authentication server

RADIUS / Diameter
y l("'\-\

1EELE

Internet or other LAM resources

KUVA 1. 802.1X:n osapuolet ja niiden véalinen liikenndéinti /13/



2.4 Extensible Authentication Protocol

Extensible Authentication Protocol eli EAP on autentikointiin tarkoitettu kehysraken-
ne, joka tukee useita eri autentikointimetodeja, ja jota kéaytetddn PPP- ja 802-
yhteyksissa. Se toimii OSI-mallin toisessa eli data link —kerroksessa, eiké tarvitse IP-
osoitetta toimiakseen. EAP:ia voidaan kayttad sekd langallisissa ettd langattomissa
yhteyksissa. Langallisissa verkoissa EAP-kapselointi on madritetty IEEE 802.1X-
standardissa ja langattomissa IEEE 802.11i-standardissa./1./

Alun perin EAP suunniteltiin langallisiin yhteyksiin, joiden oletettiin olevan fyysisesti
suojattuja. Esimerkiksi PPP:n yhteydessa kaytettdvd EAP liikenn6i leased line- (jon-
kun tahon palveluntarjoajalta tilaama yksityinen symmetrinen datayhteys) tai modee-
miyhteyksilla, jolloin verkkoon hytkkadva osapuoli joutuisi ensin tunkeutumaan pu-
helinverkkoon péastakseen vakoilemaan verkkoliikennettd. T&st& johtuen EAP:n lii-
kenndintia ei salattu. Taulukossa 1 on erilaisten EAP-metodien eri ominaisuuksia. /1;
6./

TAULUKKO 1. EAP-protokollia ja niiden ominaisuuksia /18/

EAP/Feature | General Sever Supplicant Dynamic Security Risks
Authertication | Authorization Key
Delivery
EAP Message +  Usarnamel Maone Fasswond Hash Mo M an-inthe-rmiddle
Digest (EAP- password iMithl) atiack,
HD5) +  Basedevel Session hijacking
EAP suwopord
Lightweicght «  Server Fasswond Hash | Passwond Hash Yes Identity exposed,
EAP LEAP) Ceertificate Dictionary attack.
. Mutual
Authentication
EAF «  Clientlserer FPublic Key Public Key Yes Identity exposed
Transport Certificates (Cedificata) {Cerificate
Layer Security | »  Mutual ar SMART Card)
(EAP-TLS) Authentication
EAF with . Senver FPublic kKey CHAP, PARP, M3- Yes Mithd attack
Tunneled TLS Cerificate (Certificate) CHAP
(EAP-TTLS) * Clientiserver w2y, EAP
cerfficates
FPEAP +  Senver Fuhblic Key Any EAP such as ¥es Mithi attack;
cerfificate (Cerificate) EAP-MS-CHAPYZ or identity hiddenin
+  Tunneled EAP Fublic kKey phase 2 but
Authentication potential exposure
in Phase 1

2.4.1 EAP Over LAN

EAP over LAN eli EAPoL on 802.1X:ssa méaéritelty viitekehys, joka on tarkoitettu

autentikointiin ja kayttjan liikenteen ohjaamiseen suojattuun verkkoon. Sitd kayte-




6
tdan sekd langallisissa ettd langattomissa lahiverkoissa. EAP-viestit asiakkaan ja au-
tentikoijan valilla kuljetetaan koteloituna EAPoL-viesteihin. /4./

2.4.2 PEAP

PEAP eli Protected Extensible Authentication Protocol on autentikointiprotokolla,
joka koteloi EAP:n TLS-tunneliin, joka on salattu. T&mé& tunneli tarjoaa turvallisen
keskusteluvaylén asiakkaan ja palvelimen vélille. PEAP korjaakin yhden EAP:n suu-
rista vioista: EAP olettaa, ettd yhteyteen kaytetdan turvallista linjaa, esimerkiksi fyy-

sista johtoa ja ei suojaa linjalla tapahtuvaa liikennettd. /6; 15./

PEAP-autentikoinnissa palvelin tunnistetaan digitaalisen sertifikaatin perusteella, mut-
ta asiakkaan tunnistaminen tehdain kaytt4ja- tai konetilin tietojen perusteella, mihin
kéytetddn sisempad EAP-metodia, téssé tapauksessa EAP-MSCHAPV2:ta. Protokol-
lan ulompi metodi siis tunnistaa palvelimen ja sisempi asiakkaan. /6; 15./

2.4.3 EAP-MSCHAPV2

CHAP eli Challenge Handshake Authentication Protocol on autentikointiprotokolla,
joka todentaa kayttajan jollekin sen autentikoivalle taholle. Itse autentikointi tapahtuu
niin, ettd kun linkki nédiden kahden tahon vélille on muodostettu, autentikoiva taho
l&hettdd haasteviestin autentikoituvalle, johon viimeksi mainittu vastaa MD5- tarkis-
tusluvulla, jonka se laskee tietyll4 tavalla. Kun autentikoiva taho saa luvun, se tarkis-
taa tdsméédko luku sen omaan samalla tavalla tehtyyn laskelmaan. Jos arvot tdésmaavat,
autentikointi katsotaan onnistuneeksi. Autentikoiva taho tekee kuitenkin sattumanva-
raisin aikavélein uusia haasteita, joissa se kdy prosessin uudestaan lapi ja tarkistaa
autentikoinnin. MSCHAPV2 on Microsoftin versio CHAP:sta. Sen suurin ero perus-
CHAP:iin on mahdollisuus vaihtaa salasana. /6./

EAP-MSCHAPv2, joka on muunnelma MSCHAPv2:sta, toimii PEAP-
autentikoinnissa ns. ”sisempand EAP-metodina” kun taas PEAP on tdssa yhteydessa
“ulompi EAP-metodi”. Tama tarkoittaa siis sitd, ettd sisempi metodi tarjoaa lisdauten-
tikointia ulomman viitekehyksessa. /6./



2.4.4 EAP-TLS

EAP-TLS eli Extensible Authentication Protocol — Transport Layer Security on auten-
tikointiprotokolla, joka on erittdin turvallinen versio EAP:sta. EAP-TLS vaatii sertifi-
kaattiautentikoinnin seka asiakkaalta etta serveriltd. Yhteytta ei avata, jos jompikumpi
epéonnistuu autentikoinnissa. /2; 6./

EAP-TLS luottaa molemminpuoleisessa autentikoinnissa digitaalisiin sertifikaatteihin
ja niiden taytyy tayttaa tietyt vaatimukset seka serverissa ettd asiakkaassa, jotta auten-
tikointi voi onnistua. Tdma autentikointimekanismi on nimeltd&n Public Key Infrast-

ructure (PKI) ja pohjautuu X509-sertifikaattitunnistukseen. /2; 6./

EAP-TLS:n EAP-osio sisaltad alustavat autentikointitiedot, erityisesti 802.1X:n mu-
kaisen EAPoL-kapsuloinnin, kun taas TLS-osio kayttada sertifikaatteja kirjautumi-
seen./2; 6/

3 MAC-OSOITE JA SEN KAYTTO AUTENTIKOINNISSA

Media Access Control - eli MAC-osoite on uniikki laitekohtainen tunnus, joka anne-
taan verkkolaitteille ja varastoidaan laitteen ROM-muistiin. MAC-osoitteet luotiin
alun perin auttamaan lahiverkkojen lahettdja- ja vastaanottajalaitteiden osoitteiden
tunnistamisessa, ja ne ovat suoraa seurausta IEEE:n laitevalmistajille suunnatuista
sédanngdista varmistaa jokaiselle verkkolaitteelle maailmanlaajuisesti ainutlaatuinen
osoitetieto. Itse osoite koostuu 48 bitistd, toisin sanoen kuudesta tavusta tai kuudesta
kaksinumeroisesta heksadesimaalisesta luvusta. Jokaisen osoitteen kolme ensimmaista
tavua kertovat laitevalmistajan, sill& jokaisella valmistajalla on oma OUI eli Organiza-
tionally Unique Identifier, joka tulee aina MAC-osoitteen alkuun. Kolme viimeista

taas muodostavat jokaiselle laitteelle ainutlaatuisen tunnisteen.

MAC-osoitteet toimivat OSI-mallin toisella kerroksella (Data Link), ja ne k&ytdnndssa

muodostavat perustan koko tietoverkon toiminnalle.

MAC-osoitetta kéytetddn autentikoinnissa paatelaitteiden tunnistamiseen niiden verk-

kosovittimen osoitteen perusteella. Nykyaan osoitteen voi muuttaa ohjelmallisesti,
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joten pelkdn MAC-autentikoinnin kaytto ei ole turvallista. MAC-osoitteen véarenta-
misestd puhutaan termilla MAC Spoofing, ja internetistd 16ytyy lukuisia ohjelmia t&-
han tarkoitukseen. Joidenkin verkkokorttien osoitteen voi myds vaihtaa suoraan lait-

teen asetuksista.

MAC Authentication Bypass eli MAB on kuitenkin oleellinen osa 802.1X-
autentikointia, silla se sallii verkkoon liittymisen laitteille, jotka eivat voi kayttaa var-
sinaista 802.1X-autentikointia. Tallaisia laitteita ovat esimerkiksi IP-puhelimet ja
verkkotulostimet. MAB:n kaytto edellyttad sité, ettd se on mahdollistettu sek& autenti-
koijassa ettd autentikointiserverissa. MAB-autentikointi vaatii AAA-palvelimelta jon-
kinlaisen tietokannan laiteprofiileista, joihin asiakkaan tietoja voidaan verrata. Tdméan
opinnaytetydn kohdalla sen tarjoaa NAC Profiler, joka keskustelee ACS:n kanssa
LDAP-protokollan kautta. /8./

4 HAKEMISTOPALVELUT

Sanalla hakemistopalvelu tarkoitetaan verkkopalvelua, joka tarjoaa k&ytOsté riippuen
erilaista tietoa tai verkkoresursseja. Monet valmistajat ovat tehneet erilaisia hakemis-
topalveluja, mutta téssé tydssa keskityn Microsoftin Active Directoryyn ja LDAP-

protokollaan.

4.1 Active Directory

Active Directory eli AD on Microsoftin valmistama jarjestelmd, jonka paatehtava on
varastoida tietoa verkossa olevista kohteista ja mahdollistaa tdmén tiedon helppo 10y-
tdminen ja kayttaminen sek& verkon valvojille ettd kayttajille. AD kayttéa jasentynytta
datavarastoa loogisen ja hierarkisen hakemistoinformaation rakenteeseen. Tama data-
varasto sisdltdd informaatiota Active Directoryn kohteista, jotka yleenséd sisaltavéat
jaettuja resursseja, esimerkiksi verkon kayttaja- ja konetunnuksia, palvelimia, tulosti-
mia ja kansioita. Active Directory on siis toisin sanoen kayttdjatietokanta ja hakemis-

topalvelu. /16./
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Késite domain eli toimialue on joukko tietokoneita, joissa on Microsoft Windows -
kayttojarjestelma ja joita voidaan hallita keskitetysti Windows-palvelimilta. Jokaisella
toimialueen kayttajalla on oma kayttajatunnus ja salasana, joilla han voi kirjautua si-
sé&an milta tahansa toimialueen tietokoneelta ja paasta kasiksi omiin tiedostoihinsa.
/116./

4.2 LDAP

Lightweight Directory Access Protocol eli LDAP on protokolla, jonka avulla voidaan
tehda kyselyja hakemistopalveluihin ja muokata niiden siséltod. LDAP kehitettiin
korvaamaan DAP eli Directory Access Protocol, joka oli raskas protokolla. Muun
muassa Active Directory kéayttad LDAP-protokollaa yhteyksissaan. /14./

LDAP on suunnattu hallinta- sek& selainohjelmakayttoon ja se tarjoaa interaktiivista
Kirjoitus- ja lukuoikeutta hakemistoihin /14/.

5 CISCON AUTENTIKOINTIRATKAISUJA

Cisco Systems Inc. on yhdysvaltalainen johtava verkkolaitteiden valmistaja, joka on
valmistanut monia erilaisia ratkaisuja verkkojen turvaamiseksi. Tassé tydssa keskityn

kuitenkin niistd kahteen, jotka ovat Secure Access Control System ja NAC Profiler.

5.1 Cisco Secure Access Control System

Cisco Secure Access Control System eli ACS on Cisco Systemsin valmistama auten-
tikointiratkaisu, jota saa seka erillisend laitteena ettd virtuaalikoneelle asennettavana
jarjestelmand. ACS:n perustarkoitus on toimia AAA-palvelimena ja keskittdd autenti-
kointi yhteen pisteeseen, jossa tehd&an autentikointipaatoksia seka siihen saddettyjen
séantojen ja kaytantdjen ettd ulkoisten identiteettivarastojen, esimerkiksi Active Di-
rectoryn, perusteella. Vaikka se on taysverinen RADIUS-palvelin, niin sen voi myos
s&atéa toimimaan proxy-asiakkaana toiselle RADIUS-palvelimelle, jolloin se vélittaa

autentikointipyynnét viimeksi mainitulle. ACS:n voi linkittaa erilaisiin ulkoisiin iden-
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titeettivarastoihin, mm. Microsoft Active Directoryyn tai NAC Profileriin, jolloin au-
tentikoinnin yhteydessa kéyttajatietoja voidaan saantomaaritysten perusteella hakea
niista. /6; 10./

5.1.1 Toimintaperiaate

ACS:n toiminnan perusperiaatteena on ottaa vastaan AAA-protokollaan koteloituja
autentikointipyyntdja asiakaslaitteilta, kuten kytkimiltd tai tukiasemilta, verrata yh-
teyspyynnon tietoja siihen saddettyjen saantdjen ja kaytantdjen perusteella, joko hy-
vaksya tai hylata pyynt6 ja ilmoittaa asiakkaalle toimintaohjeet joko portin avaami-
seksi ja siirtamiseksi oikeaan VLAN:iin tai sulkemiseksi. Saantdpohjainen joustava
toimintamalli mahdollistaa sen, ettd eri tilanteissa voidaan k&ytta4 eri sdantojd, jolloin
autentikointik&ytannot ovat yhteydesta riippuvaisia eivatka sidonnaisia esimerkiksi
yhteen AD-ryhmaan. /6; 10./

5.1.2 Asetukset

Cisco Secure ACS:ssé on paljon erilaisia asetuksia, joista suurin osa on toiminnan
kannalta kriittisié ja loput lahinnd kosmeettisia. Asetukset l16ytyvét web-hallinnan va-
semmasta laidasta, kuten kuvasta 2 nékyy. Asetukset on jaettu aihepiireittéin paaryh-

miin, jotka ovat

e My Workspace

e Network Resources

e Users and Identity Stores
e Policy Elements

e Access Policies

e Monitoring and Reports

e System Administration
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KUVA 2. ACS:n etusivu, vasemmalla asetusvalikot

Network Resources méérittelee eri elementteja siitd verkosta, josta lahetetdan autenti-
kointipyynt6ja ACS:lle. Taaltd voi mm. liittd4 kytkimid ACS:n RADIUS-palvelimen
alaisuuteen (Network Device Groups > Network Devices and AAA Clients) ja séé-
t4d ACS:n toimimaan jonkun toisen RADIUS-palvelimen proxy-asiakkaana (Network
Device Groups > External RADIUS Servers). Taméan liséksi verkkolaitteita voidaan

ryhmitella eri kriteerien mukaan ja kéyttaa eri kaytantéjen maérittelemiseen. /6./

Users and Identity Stores sisaltdd identiteettivarastojen, seka siséisten ettd ulkoisten,
tiedot ja niiden k&yttdon tarkoitetut kaytannot. Autentikoinnin kannalta tarkeimpié
kohteita ovat Active Directoryn yhteysasetukset ja ryhmét (External Identity Stores
> Active Directory), NAC Profilerin yhteysasetukset (External Identity Stores >
LDAP) ja identiteettivarastojen kayttamisjaksot (External Identity Stores > Identity
Store Sequences), jolla mééritetddn erilaiset kéaytettavat identiteetin tunnistustavat,
joita ovat salasana- ja sertifikaattikirjautuminen ja joista voi olla k&ytdssa joko vain

toinen tai molemmat. /6./

Policy Elements on ryhm4, jossa padssaan maarittelemaén erilaisia kaytantojen ele-
menttejd. Nama elementit ovat niita palasia, joita tarvitaan saantdjen tekemiseen. Ehka
tarkein kaikista on valtuutusprofiilit (Authorization and Permissions > Authorizati-
on Profiles), joilla pystytddn méaéaradmaan tapauskohtaisesti mihin virtuaaliseen lahi-
verkkoon eli VLAN:iin mikakin hyvéksytty tai hylatty yhteyspyyntd ohjataan. VLAN-
numeroinnin voi saataa joko dynaamiseksi tai staattiseksi. /6./

Access Policies on se kriittisin ryhmad, jossa méaaritetdan tarkasti autentikoinnissa kay-
tetyt sadnnot ja kaytanteet. Kohdassa Access Services voidaan luoda uusi Access Ser-
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vice Policy. Néilla kaytanngilla ja niiden sisaltamilld valtuutus- ja identiteettikdytén-
noilla suodatetaan tarkasti tulevia autentikointipyyntdja. /6./

Monitoring and Repots on myos erittéin tarked ryhmd, silld se siséltdd ACS:n sisdiset
valvontatyokalut, jotka ovat korvaamattoman arvokkaita tyokaluja vikojen etsimises-
sé. Tastd ryhmasté 16ytyy mm. autentikointiloki ja graafista statistiikkaa autentikoin-
nista. Ensimmaiseksi mainittu oli kovassa kaytdssa tehdessani ACS:n kaytantoja, silla
siitd ndin suoraan, toimivatko ne, ja jos eivét, ndin myds, missd vika on. Lokissa on
valtavasti erilaista tietoa jokaisesta autentikointitapahtumasta ja jokainen merkinté
nakyy joko vihredné tai punaisena osoittaen, hyvaksyttiinko vai hylattiinké se. /6./

System Administration siséltdd ACS:n huoltotytkalut, mukaan lukien lisenssien ylla-
pidon, paivitysmahdollisuudet ja jarjestelmén asetusten varmuuskopioinnin. ACS:ssa
on my6s monipuolinen varmuuskopiointijarjestelmd, jonka kautta pystytddn maaritta-
maan jarjestelman saanndllinen varmuuskopiointi. Tata varten on tehtdva sailé (engl.
repository) valitsemalla System Administration > Operations > Software Re-
positories. Tanne méaritetddn sailon nimi, varmuuskopioinnissa kaytettava protokolla,
esim. TFTP tai FTP, ja vastaanottavan serverin asetukset. Kun séil on valmis, se voi-

daan linkittd4 varmuuskopiointitapahtumaan. /6./

Saanndllinen varmuuskopiointi saadaan toteutettua kohdasta System Administration
> Operations > Scheduled Backups, jossa madritetdédn varmuuskopiotiedostolle etu-
liite, s&ilo, johon varmuuskopio tehd&an ja kopioiden ottotiheys, esimerkiksi paivittain
/6.

5.1.3 ACS:n edut

Ciscon ACS on monipuolinen autentikointijarjestelmd, jonka etuna on helppo kéytet-
tavyys, kaksi kaytettdvad AAA-protokollaa, usean samanaikaisen tietokannan kéytto-
mahdollisuus autentikoinnissa, joustavat suodatussaannét, joita sovelletaan erilaisten
pyyntdjen kasittelyyn ja erittain hyvét siséiset valvonta- ja diagnostiikkatyokalut. ACS
tarjoaa verkon yllapitdjille mahdollisuuden l6ytdd vikoja autentikoinnissa nopeasti ja
helposti, liséksi jos sitd kaytetddn yhdessa Ciscon kytkinten kanssa, se tarjoaa tietoa

niisté ja niiden porteista. Autentikointilokista nékee helposti jokaisen autentikointita-
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pahtuman vaiheet ja tunnuskohtaista kirjautumisstatistiikkaa aina autentikointimaaris-

t4 kirjautumislaitteiden MAC-osoitteisiin asti. /6; 10./

ACS pystyy lahettdmadn virheilmoituksia sekd ulkoiseen Syslog-palvelimeen etta
madritettyyn sdhkopostiosoitteeseen. Ndma ominaisuudet auttavat verkon toiminnan
valvonnassa, silla laitteen omaa lokia ei valttdmattd muista aina tarkkailla. Kun verkon
valvoja saa omaan sahkopostiinsa ilmoitukset toiminnan vaarantavista virheistd, han

pystyy reagoimaan niihin nopeasti ja turvaamaan verkon jatkuvan toiminnan. /6./

Jérjestelmé& pystyy joustavaan autentikointiin, joka ei ole sidottuna vain yhteen proto-
kollaan tai identiteettivarastoon. Saantépohjainen toimintamalli mahdollistaa tarkan ja
tehokkaan autentikointipyyntdjen kasittelyn jokaiselle verkkoon liitettavalle paatelait-
teelle riippumatta siitd, onko se 802.1X-yhteensopiva vai ei. Tamé kuitenkin edellyt-
tdd myods NAC Profiler -jarjestelmén kayttod, silla ACS vaatii ulkoisen tietokannan
MAB-autentikoituvista laitteista. /6./

Saanndllinen jarjestelman asetusten varmuuskopiointi mahdollistaa sen, etté vikatilan-

teissa pystytaan nopeasti palauttamaan ACS toimivaan tilaan /6/.

5.2 Cisco NAC Profiler

Cisco Systemsin Network Access Control Profiler, eli lyhyesti NAC Profiler, on jar-
jestelmd, jolla pystytédan tehostamaan tietoverkkojen turvallisuutta. Sen avulla nekin
laitteet, jotka eivat voi kéyttdd IEEE 802.1X-tunnistautumista, voivat autentikoitua ja
ohjautua oikeisiin VLAN:eihin. NAC Profiler koostuu kahdesta osasta, jotka ovat
NAC Profiler Server ja NAC Profiler Collector. Collectoreja voi olla verkossa joko
yksi tai useampia, ja ne toimivat Profiler-jarjestelmén antureina, joiden kerd&dma tieto
ldhetetadn Profiler Serverille kasiteltavaksi. NAC Profiler Server toimii Secure ACS:n
kanssa ulkoisena identiteettivarastona, ja yhteys ndiden kahden vélilla tapahtuu
LDAP- eli Lightweight Directory Access Protocol -protokollan avulla. /7./
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5.2.1 Toimintaperiaate

Kuten jo aiemmin mainitsin, NAC Profiler Collectorit keréavat tietoa verkon toimin-
nasta ja toimittavat ndma tiedot Profiler Serverille. Tieto kerataan viidella moduulilla,
joista jokaisella on oma tehtévénsa:

e NetMap, kyselee SNMP-protokollalla verkkolaitteilta tietoja, mm.
porteista, 802.1X:std, reitityksestd, IP:sté ja jarjestelméatiedoista

e NetTrap, ilmoittaa linkkien tilavaihteluista ja uusista MAC-
osoitteista, kerdd SNMP trap -tietoja verkkolaitteilta

e NetWatch, passiivinen verkon liikenteen analysoija

e Netlnquiry, aktiivinen paatelaitteiden profilointimoduuli

e NetRelay, kerad tietoa muilta datankeraysjarjestelmilta.

Néiden lisaksi on vield yksi moduuli, Forwarder, joka toimii véliohjelmistona Serverin

ja Collectorien vélilla ja tarjoaa niille turvallisen keskusteluvaylan /7/.

NAC Profiler —jarjestelmé vaatii Cisco-verkkolaitteista rakennetun tietoverkon, jotta
sen kaikki ominaisuudet saataisiin hyodynnettyé, silla moduulit eivat osaa kerata tie-
toa esim. Hewlett-Packardin Procurve-kytkimista tai -reitittimistd. Kun koko verkko
koostuu Cisco-laitteista, pystytddn paatelaitteiden paikka maarittdamaan kytkimen ja
sen portin tarkkuudella. /7./

NAC Profiler tekee pééatelaitteiden tunnistamisen laiteprofiilien perusteella. Nama

profiilit siséltavat seuraavat asiat:

- profiilin nimi

- madritelmé

- onko 802.1X-autentikointi aktiivinen vai ei, oletusasetuksena ei
- onko profiili aktiivinen vai ei, oletusasetuksena aktiivinen

- onko aikakatkaisu aktiivinen, oletusasetuksena ei

- onko LDAP-autentikointi aktiivinen, oletusasetuksena ei.

Jos LDAP-autentikointi mahdollistetaan, niin silloin NAC Profiler voi profiilien pe-
rusteella tunnistaa verkkoon kytkettévia laitteita jos autentikointipalvelin lahettaa sille
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pyynndn. Tallgin Profiler toimii Active Directoryn tapaan ulkoisena identiteettivaras-
tona. /7./

Profiileissa pystytddn maarittamaan myos sadantdjd, joiden perusteella paatelaitteita
jaotellaan. S&antdja tehddadan mm. MAC-osoitteiden, AD-ryhmien, IP-osoitteiden,
verkkoliikenteen, avointen TCP-porttien seké liikenndivien sovellusten perusteella ja
jokaiselle saanndlle mééritetddn varmuusprosentti. Tdma varmuusprosentti kuvaa sitd,
kuinka luotettavasti laite voidaan sdannon perusteella tunnistaa, esimerkiksi MAC-
osoitteeseen perustuva saanto ei voi olla sataprosenttisen luotettava. Jokaiselle profii-
lille kannattaakin tehdd useita eri sdéntojd, jotta oikeat laitteet ryhmittyvét oikeisiin
profiileihin. /7./

Jos NAC Profiler liitetddn Ciscon NAC Appliance -jarjestelmaén, joka on vaihtoehto
802.1X:lle, se voi toimia reaaliaikaisesti osana verkon paasynvalvontaa. T&lloin se
ldhettda laitekohtaisia tilapéivitystietoja NAC Appliance Manager -laitteelle, joka
tekee paatoksia niiden perusteella. /7./

5.2.2 Asetukset

NAC Profiler Serverissd on melko vahan erilaista sdadettavaa. Lahes kaikki asetukset
I16ytyvét Configuration-vélilehdeltd, josta paésee seuraaviin asetusryhmiin:

- My Network, verkon asetukset

- Modules, serverin ja collectorin moduulien asetukset

- Network Devices, verkon kytkinten yms. tiedot

- Profiles, paatelaiteprofiilien teko

- Events, ilmoitustapahtumien luominen

- Accounts, kayttajatilien hallinta

- Apply Changes, tallentaa tehdyt asetukset ja kdynnistd4 haluttaessa

collectorin moduulit uudestaan.

My Network — ryhméssd madritetddn tutkittavan verkon asetuksia, mukaan lukien 1P-
osoitealue CIDR-muodossa, eli esim. 192.168.1.0/24. Modules keskittyy Profiler Ser-

verin ja Collectorin asetuksiin ja on Profiler-jarjestelmén toiminnan kannalta kriitti-
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nen. Kolmanteen eli Network Devices —ryhmaan mééritetddn ne verkkolaitteet, joiden
kautta kulkevaa liikennettd Collectoreilla halutaan seurata. Profiles sisdltdd paatelaite-
profiiliasetukset ja Events-ryhméan voidaan méaérittdd eritasoisia ilmoituksia, joita
voidaan lahettdd mm. ulkoiselle Syslog-palvelimelle. Accounts siséltdd kayttajatilien
hallinnan. /7./

Kun asetuksia tehddan, moduulit on yleensa kéynnistettava uudelleen. Tdma tapahtuu
Apply Changes —kohdassa Update Modules —painikkeella. Tassé ryhmassa voidaan
valita edelld mainitun toimintamallin lis&ksi kaksi vaihtoehtoa: Re-Map, jolloin Profi-
ler pakotetaan mallintamaan verkko uudelleen ilman moduulien uudelleenkdynnistysta
ja Re-Model, jolloin Profiler pakotetaan tarkastamaan pééatelaitteiden sijoitusprofiilit
juuri luodut profiilit huomioon ottaen. /7./

6 TOIMEKSIANNON TOTEUTUS

Tama opinndytetyd tehtiin Saimaan Talous ja Tieto Oy:n, lyhyesti Saita, toimeksian-
nosta, ja sen paatavoite oli kaksiosainen: ensiksi tutkia Cisco Systemsin valmistamaa
NAC Profiler —laitetta 802.1X-autentikoinnissa verkon laidalla ja toiseksi selvittaa
Cisco Systemsin Secure Access Control System —ohjelmiston kéayttéd osana verkon
autentikointia ja raportointia. Apunani toteutuksessa oli Saitan verkkotekniikan asen-
taja, joka auttoi vianetsinnéssa ja kytkinten liittdmisessa ACS:n alaisuuteen.

Saimaan Talous ja Tieto oy on 1.8.2009 perustettu Lappeenrannan kaupungin ja Etel&-
Karjalan sosiaali- ja terveyspiirin omistama yritys, jonka toimialana on tarjota talous-
hallinto- ja tietotekniikkapalvelujen ns. standardipalveluja osakkeenomistajilleen.

Saita vastaa Lappeenrannan kaupungin seka Etel&-Karjalan sosiaali- ja terveyshuollon
tietoteknisista palveluista, ja tasté johtuen sen verkko koostuu useista eri VLAN:eista,
jokainen suunnattu tietylle organisaatiolle. Huomionarvoista on se, ettd useimmat paa-
telaitteet kirjautuvat sertifikaateilla autentikointipalvelimelle EAP-TLS-protokollan
mukaisesti, jonka jalkeen kéyttaja voi kirjautua omilla AD-ryhméan mukaisilla tunnuk-
sillaan. Osa koneista, padasiassa koulujen oppilaskoneet, ovat sellaisia, jotka eivét
tunnistaudu sertifikaateilla vaan pelkéstdan kayttajatunnuksella ja salasanalla, joiden

on tasmattavd AD:sta tietystd ryhmastd l0ytyvien kanssa. Padatelaite Kirjautuu ensin
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kéynnistyessddn konetilin perusteella ja kayttdja kirjautuu Windowsin Winlo-
gon/GINA-kirjautumisessa (Graphical Identification and Authentication) omilla tun-
nuksillaan. Ta&ma kirjautumistapa noudattaa PEAP- protokollaa. Alla olevasta kuvasta

3 nahdaan verkon toteutus.

W 1

NAC Profiler Server

SAITAN VERKKO

HP Procurve Switch Cisco Catalyst 2960-

Access Control Systerm

ks etht Verkon 2 kone

L~

S

MAC Profiler Collector

KUVA 3. Verkon rakenne

Pyrin toteutuksen tavoitteeseen seuraavalla tavalla: aluksi s&adin kytkimen toimimaan
osana Saitan verkkoa, sitten sd&din ACS:n toimimaan autentikointipalvelimena ja lii-
tin sdatamani kytkimen sen alaisuuteen. Testattuani kytkimelt4 tulevat autentikoinnit
toimiviksi liitin lisaa laitteita ACS:n alaisuuteen. Kun olin varmistunut ratkaisun toi-
minnasta, liitin NAC Profiler —jarjestelman kytkentddn mukaan, sd&din sen toimimaan
LDAP-protokollalla ulkoisena identiteettivarastona ACS:lle ja annoin verkkosegment-
teja Collectorin moduuleille tutkittavaksi. Seuraavaksi testasin Hewlett-Packardin
valmistaman tulostimen MAB-autentikointia ja Profilerin pa&telaitteiden profilointia.

Kun kaikki edelld mainittu oli testattu, eristin kytkimen Saitan verkosta ja ACS:std ja
keskityin tutkimaan Profileria. Asiat, joita tutkin, olivat paatelaiteprofiilien teko, paa-
telaitteiden sijoittuminen profiileihin ja se, miten Profiler suhtautuu laitteeseen, joka
liitetddn tutkittavaan verkkoon vaaralla MAC-osoitteella varustettuna. Kuvasta 4 il-
menee tyon kannalta oleelliset osapuolet ja niiden yhteydet toisiinsa.
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KUVA 4. Eri laitteiden yhteydet toisiinsa ja yhteysmetodit.

6.1 Kytkimen asetukset

Tyo aloitettiin kytkimen konfiguroinnilla. Testikytkimeksi saatiin Cisco Catalyst
2960-s -24ps-1 -kytkin, jossa on 24 gigabit ethernet-porttia, 1 fast ethernet-portti ja 4
kuituporttia. Kytkimessa kaytetty ohjelmistoversio oli 12.2,

Konfiguraation pohjaksi saatiin Saitalla kdytdssé olleen vanhan Cisco-kytkimen kon-
figuraatio tekstitiedostona, jota lahdettiin muuttamaan. Tarkoitus oli muokata konfigu-
raatio ensin sopivaksi ja sitten ajaa se kerralla kytkimeen. Muutosprosessi aloitettiin
lisddmalla porttien maarad, silla niitd oli konfiguraatiossa aluksi vain kahdeksan. Kun
ne oli saatu kuntoon, muokattiin VLAN-listan ajan tasalle. Lisdksi muutettiin kytki-

men nimi, kayttajatunnukset ja salasanat.

Kun perusmuutokset oli saatu valmiiksi, keskitettiin huomio kytkimen AAA-

asetuksiin, erityisesti seuraaviin riveihin:

aaa new-model

!

aaa authentication dotlx default group radius
aaa authorization network default group radius

aaa accounting dotlx default start-stop group radius
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dotlx system-auth-control

Aaa new-model mahdollistaa AAA:n kayton. Seuraava rivi taas luo 802.1X porttikoh-
taisen autentikointimetodilistan. Kolmas rivi mahdollistaa VLAN:ien ja ACL:ien (Ac-
cess Control List) kayton. Toiseksi viimeinen rivi mahdollistaa 802.1X-tilastoinnin
sekd MAB:n kéayton ja viimeinen mahdollistaa 802-1X —porttikohtaisen autentikoin-

nin. Seuraavaksi RADIUS-serverin asetukset /9; 12./

radius-server host Xxx.XxX.Xxxx.xxx auth-port 1645 acct-port 1646
radius-server key (RADIUS SHARED SECRET)

N&illa asetuksilla maaritetddn, mihin RADIUS-palvelimeen kytkin ottaa yhteyden ja
mika on yhteydessé kaytetty salasana. Palvelimen IP-osoitteeksi laitettiin ACS:n 0soi-
te, silla kytkimen haluttiin autentikoivan siihen liitettavat paatelaitteet ACS:n kautta.

Seuraavaksi mééritettiin porttien asetukset, joista esimerkki I0ytyy seuraavasta /9; 12./

interface GigabitEthernet1/0/3

switchport mode access

authentication event fail action authorize vian A
authentication event no-response action authorize vlan A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dotlx timeout tx-period 1

dotlx max-reauth-req 1

Switchport mode access —rivi pakottaa portin péaéatelaitekdyttoon eika sitd silloin voi
kayttada trunk-porttina. Seuraavalla rivilla méaritetddn se VLAN, johon yhteys ohja-
taan, ellei autentikointi onnistu. Kolmas rivi tekee saman siind tapauksessa jos
RADIUS-palvelin ei vastaa. Authentication port-control auto mahdollistaa porttikoh-
taisen autentikoinnin tassé portissa. Mab taas mahdollistaa MAC Authentication By-
pass:n kayton. SNMP-trap —rivilla mahdollistetaan portin kautta tapahtuvien MAC-

osoitteiden muuttumisen ilmoittaminen eteenpdin. Nelja alinta rivia liittyvat 802.1X-
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autentikointiin: ylimmass& mahdollistetaan 802.1X-autentikointi portissa ja seuraavas-
sa madritetddn sekunneissa, kuinka kauan kytkin pysyy hiljaisessa tilassa epédonnistu-
neen autentikoinnin seurauksena. Toiseksi alimmassa méaritetdan, kuinka kauan kyt-
kin odottaa vastausta EAP-pyyntéon ennen pyynnon uudelleenldhetystd. Alimmassa
madaritetddn autentikointiyritysten madrd, ennen kuin kytkin madrittdd portin ei-

autentikoituun tilaan. /9; 12./

Kun porttien asetukset oli maéaritetty, sdadettin SPAN/PORT MIRRORING-
asetukset, jotta Collector saisi analysoitavaa liikennettd. Maéaritykset tapahtuivat seu-

raavalla tavalla.

monitor session 1 source interface Gil/0/1 , Gil/0/3 - 24
monitor session 1 destination interface Gil/0/2

Ylemmalla rivilla madritetadn ne portit, joiden liikennettd peilataan ja toisella rivilla
se portti, johon keratty tieto ohjataan. Viimeinen tyon kannalta oleellinen rivi oli: /9;
12/

snmp-server host (collectorin IP-osoite) (COMMUNITY STRING) mac-

notification snmp

Talla rivilla madritetddn se palvelin, téssé tapauksessa NAC Profiler Collector, johon
SNMP Trap -tiedot lahetetddn. Community string-kohdan taytyy tdsmétad NetTrap-
moduuliin s&&detyn kanssa. /9; 12./

6.2 ACS:iin tehdyt asetukset

Autentikointiratkaisuista tutustuin ensin ACS:iin ja sen moniin ominaisuuksiin. K&y-
tin Cisco Systemsin kotisivulta saamaani ohjekirjaa hyddyksi ja kokeilin suoda-
tusasetusten tekoa ensin laboratorio-olosuhteissa. Testi koostui Saitan verkosta, johon
ACS oli kytketty, kytkimestd, joka oli liitetty Saitan verkkoon ja kolmesta eri
VLAN:eihin kirjautuvasta tietokoneesta. Kytkin oli konfiguroitu niin, etta portit 1-23
kayttivat 802.1X-tunnistusta ja portti 24 toimi trunk-porttina seuraavaan kytkimeen.

Jotta ACS olisi toiminut AAA-palvelimena, liitin edelld mainitun kytkimen nimen, 1P-
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osoitteen ja shared secret-salasanan ACS:n verkkolaitelistaan. Kytkimeen piti lisaksi
maarittdd radius-palvelimen asetuksiin ACS:n IP-osoite ja sama shared secret-
salasana. Liitin kytkimeen aluksi kolme eri toimialueiden sertifikaateilla varustettua
tietokonetta, joista kaksi kéytti EAP-TLS —kirjautumista ja yksi PEAP:ia MS-
CHAPv2:lla. Koska kaytettdvia protokollia oli kaksi, jouduin tekem&&n moneen ase-
tuskohtaan niille molemmille merkinnat. Kytkimen konfiguraatio 16ytyy liitteesta 2.

ACS oli osittain jo valmiiksi séd&detty, siihen oli mm. tuotu valmiiksi kaksi sertifikaat-
tia, juurisertifikaatti ja asiakassertifikaatti, joita autentikoinnissa tarvitaan ja joitain
suodatusasetuksia. Tasté johtuen siirryttiin seuraavaan vaiheeseen ja tuotiin ACS:lle
niitd AD-ryhmid, joilla on tarvittavien VLAN:ien kéyttdjien tunnuksia. Naita siis tar-
vitaan siihen, ettd kirjautuvan kayttajan paatelaite osataan AD-ryhman tietojen perus-
teella ohjata kytkimelld oikeaan VLAN:iin. Lisaksi sdddettiin LDAP:n palvelinasetuk-
set, jotta MAB-autentikointi toimisi. Koska LDAP-servereita (t&ssé tapauksessa NAC
Profiler Server) oli vain yksi, vain ensisijaiseen serveriin séédettiin seuraavat asetuk-

set:

- Hostname: (Profiler serverin IP-osoite)
- Port: 389 (oletusarvo)
- Anonymous/Authenticated access: Authenticated

Viimeisimmassa kohdassa valitaan, kaytetddnkd yhteyteen autentikointia. Jos autenti-

kointi valitaan, silloin syotetdan kayttajatunnus ja salasana:

- Admin DN: cn=root,o=beacon
- Password: GBSheacon

Admin DN eli Distingueshed Name tulisi aina olla ylla oleva ja salasana on tehdas-
madrityksend GBSbeacon. Jos yhteyden muodostamiseen halutaan kayttaa sertifikaat-
tia, sen saa tehtyé valitsemalla Use Secure Authentication ja tdmén jalkeen valitsemal-
la sertifikaatti liukuvalikosta. N&iden jalkeen painetaan Test Bind to Server, joka ker-
too, onnistuuko yhteys. Autentikointiin kéytettavid laiteprofiileja saa lisattya samalla
tavalla, kuten AD-ryhmid Active Directoryn asetuksissa.
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Seuraava vaihe oli madritelld Identity Store Sequencet, joita tehtiin kaksi: 802.1X ja
802.1X with certificates. Ensimmaisen tarkoituksena on toimia kayttajatunnuksien
hakusaantonad PEAP-autentikointipyynnaille ja toisen EAP-TLS:Ile. 802.1X:n asetuk-
siin sdadin nimen, autentikointimetodiksi salasanapohjaisen ja autentikointi- sek& att-
ribuuttien hakemislistaan AD1:n, jolloin tunnuksia haetaan ensisijaisesti Active Direc-
torylta. 802.1X with certificatesin asetuksiin taas laitettiin nimi, autentikointimetodik-
si sertifikaattipohjaisen ja liséksi kohtaan Additional Attribute Retrieval Search List
valinnan ADL1, jolloin onnistuneen sertifikaattikirjauksen jalkeen kayttajatunnuksia
haetaan AD:lta. LDAP:ta varten ei tehty profiilia, silla NAC Profilerilla se on ole-

tusarvoisesti olemassa valmiiksi.

Seuraavaksi méadriteltiin auktorisointiprofiilit jokaiselle AD-ryhmaélle. Tdma on tarke-
aa, silla nailla profiileilla méaaratd&dn mihin VLAN:iin kukin autentikointipyyntd ohja-
taan jos pyynto lapéisee suodatussaédnnot. Vain nimi ja staattinen VLAN-numero maa-
riteltiin jokaiseen profiiliin, joita tuli kaytdnnossa yksi yhtd AD-ryhméa kohti. Niille
laitteille, jotka halutaan autentikoida, luodaan tdnne omat profiilit, esim. tulostimet.

Taman jalkeen siirryttiin tarkeimpaan kohtaan eli Access Service —kaytantéjen teke-
miseen. Ensimmainen askel oli tehd& Service Selection —ké&ytannot, jotka ovat suoda-
tuksen ensimmainen vaihe. Kéaytantoja oli kaksi: RADIUS ja TACACS. Radiukselle

sdadin sdannoiksi seuraavat:

- Protocol match Radius

- RADIUS-IETF:Service-Type match framed or RADIUS-
IETF:Service-Type match call-check

- RADIUS-IETF:NAS-Port-Type match Wireless-IEEE-802.11

Jalkimmadisen sadnndn toinen osio tarkistaa, onko kyseessa MAB-autentikointi, ja
kolmas sallii langattoman verkon tukiaseman kautta tulevat pyynnot. Result-kohtaan
laitettiin seuraavaksi s&adettdvan Access Service-kaytanté. TACACS-kaytannolle

laitettiin sdanndksi vain Protocol match Tacacs.

Yksi Access Service -kaytanto riittdd oikein hyvin, silla erilaiset autentikointipyynnot
voidaan késitella erikseen luomalla sadnt6ja Authorization-kohtaan. Ensimmainen

pykald on siis kaytdnnon luominen ja niitd luotiin yksi, nimeltddn 802.1X-
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autentikointi. Autentikointiprotokollista sallittiin EAP-TLS:n ja PEAP:in, sill4 kuten
ailemmin jo mainittiin, ne ovat ne kaksi autentikointiprotokollaa jota tassa tyossa kay-
tettiin. Lisaksi sallittiin Process Host Lookup, joka hoitaa MAB-autentikoinnin.
PEAP-protokollan alta sallittiin liséksi MS-CHAPv2. Téaman jdlkeen luotiin nelja
identiteettikdytantod: EAP-TLS:n, PEAP:n, Deny Access:n ja Mac Auth:n. EAP-
TLS:84n laitettiin seuraavanlainen yhdistesdéntd eli Compound Condition: Sys-
tem:EapAuthentication match EAP-TLS, mika tarkoittaa sitd, ettd ainoa autenti-
kointitapa, jonka tama kaytantd hyvaksyy, on EAP-TLS. Liséksi laitettiin sen identi-
teettildhteeksi aiemmin luotu 802.1x with certificates, kuten kuvasta 5 nakyy.

Cisco Secure ACS - Mozilla Firefox @
General
Name: EAP-TLS| Status: Enabled - 0

The Customize button in the lower right area of the policy rules screen controls which
policy conditions and results are available here for use in policy rules.

Conditions

| Compound Condition:
Condition:

Dictionary: Aftribute:
Certificate Dictionary - Select
Operator: Value:

Current Condition Set:

AddV Edit /\ Replace V

System:EapAuthentication match EAP-TLS

]

And = -

Or=~-

i

Delete Preview
Results

Identity Source: gnz 1x with certificates Select

b Advanced Options -

Valmis

KUVA 5. Access Servicen EAP-TLS —Identity Policy

PEAP-kaytanndlle annettiin  seuraavanlainen yhdistesdénté: System:EapTunnel
match PEAP. Tama saant0 sallii ainoastaan PEAP-autentikoinnin. Liséksi laitettiin
identiteettilahteeksi 802.1X-profiili. Kolmas kdytéanté on Deny Access, joka estéa paa-
syn eteenpdin. Tadma tapahtuu yhdistesdadnnolla System:EapAuthentication does not
match EAP-TLS And System:EapTunnel does not match PEAP And RADIUS-
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IETF: Service-Type does not match Framed. S&ant0 siis tutkii, tdsmaakd autenti-
kointipyyntd kumpaankaan protokollaan, ja tutkii lisdksi, onko autentikointipyyntd
802.1X:n EAP-protokollien mukainen. Viimeiselle kaytannolle, eli Mac Auth:lle, an-
nettiin yhdistesdannéksi RADIUS-IETF:Service-Type match call-check, joka jo
aiemmin selitettiin. Valmiit policyt ja niiden sd&nnot, poislukien Mac Auth, nakyvat

Access Policies = Access Services » 802 1x-autentikointi = Identity
Single result selection @ Rule based result selection
Identity Policy
Filter: Status v Matchif Equals = Enabled v | ClearFilter || Go | &
Conditions
Status  Name
Compound Condition
1 (=] EAP-TLS System:EapAuthentication match EAP-TLS
2 (=] PEAP System:EapTunnel match PEAP

3 e Deny Access  (System:EapAuthentication does not match EAP-TLS And System:EapTunnel does not match PEAP And RADIUS-IETF:Senvice-Type does not

KUVA 6. Access Serviceen méaaritetyt Identity Policyt

Seuraava askel oli tehda verkkoon liittymisen valtuutuskéytdnnét (Network Access
Authorization Policy), joilla varsinainen suodatus tapahtui. Jotta kaikkien eri AD-
ryhmien suodatus olisi onnistunut oikeisiin VLAN:eihin, niitd tehtiin useita, kuten
kuvasta 7 nakyy. Kaytannot kannattaa nimetd tapauskohtaisesti ja yhteyttd kuvaavasti,
jolloin mahdollisten asetusongelmien ratkaiseminen helpottuu. Jokaiselle k&ytanndlle
madritetddn nimi, yhdistesdénnot, joita voi olla yksi tai useampia, AD-ryhmét, johon
802.1X:n mukaisen asiakkaan on kuuluttava ja valtuutusprofiili, jonka mukaisesti hy-
véaksytty autentikointi yhdistetddan. MAB-autentikointia varten kannattaa lisata custo-
mize-painikkeella Use Case — ja NAC Profiler:ExternalGroups -valinnat, jolloin néille
kaytanngille paastadn maérittamaan tarvittavat asetukset, eli Use Case match Host
Lookup ja halutut laiteprofiilit. AD-ryhmia lisétessa kannattaa olla tarkkana, silla jos
ryhmékentéan ylapuolella olevasta liukuvalikosta valitsee Contains All -vaihtoehdon ja
valittuja ryhmid on useita, silloin asiakkaan on l6ydyttdva niistd jokaisesta. Contains
Any -vaihtoehdolla riittad, etta se 10ytyy vain yhdestd. Lisaksi yhdistesdénttja luodes-

sa kannattaa miettid ensin mit4 haluaa kunkin kaytdnnon tekevan, silla erilaisia sain-
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tovaihtoehtoja on valtavasti ja niisté riippuu koko ACS:n toiminta. Tydssa kaytettiin
l&hinna kahta erilaista yhdistesdéntoa:

e RADIUS-IETF:Service-Type match Framed And  Sys-
tem:EapAuthentication match EAP-TLS

e RADIUS-IETF:Service-Type match Framed And  Sys-
tem:EapTunnel match PEAP

Né&illd sdannoilla ainoat hyvéksyttavat autentikointipyynnot madritelld&n tuleviksi
RADIUS-kapseloituina EAP-TLS- ja PEAP-autentikointiviesteind. Saantdja tehdessé
suosittelen tutustumaan ensin RADIUS-kirjastoihin, joita yhdistesadnndissa on tarjol-
la, ja niiden ominaisuuksiin. Myods ACS 5.1 kéyttdjan ohjekirjasta on valtavasti apua.
Kuvassa 7 on valmiit suodatussaéannot, pois lukien tulostus, joita Saitan verkon auten-

tikoinnissa kaytettiin.

Network Access Authorization Policy
Filter: Status ~ Matchif. Equals ~ Enabled - Clear Filter Go |+

Conditions
Status  Name )
Compound Condition AD1.ExternalGroups

(RADIUS-IETF:Senice-Type match Framed And System:EapAuthentication match EAP-TLS) contains any

(RADIUS-HETF:Senvice-Type match Framed And System:EapAuthentication match EAP-TLS) contains all {

(RADIUSHETF:Senice-Type match Framed And System:EapAuthentication match EAP-TLS)  contains all (:

(RADIUS-IETF.Senvice-Type match Framed And System:EapTunnel match PEAP) contains any (

(RADIUSHETF:Senice-Type match Framed And System:EapTunnel match PEAP) contains any (; 14
(RADIUS-IETF:Senice-Type match Framed And System:EapAuthentication match EAP-TLS) contains all {

(RADIUS-HETF:Senvice-Type match Framed And System:EapAuthentication match EAP-TLS) contains all (; A\
(RADIUS-IETF:Senice-Type match Framed And System:EapAuthentication match EAP-TLS) containg any (i
(RADIUS-IETF.Senvice-Type match Framed And System EapAuthentication match EAP-TLS) contains any (&
(RADIUSHETF:Senice-Type match Framed And System EapAuthentication match EAP-TLS)  contains any ( 3
(RADIUS-IETF.Senvice-Type match Framed And System:EapTunnel match PEAP) contains any ( H
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KUVA 7. Access Serviceen madaritetyt suodatussadnnot, nimet ja AD-ruhmét
peitettyna

6.3 Autentikoinnin testaus

ACS:n asetusten testaaminen aloitettiin laboratorioympdristossa, jossa Cisco Catalyst
2960-S —kytkin oli liitetty trunk-portiksi saddetystd gigabit ethernet —portti 24:sta
Hewlett-Packard Procurve —kytkimeen, joka oli osa Saitan verkkoa. Catalyst-kytkin
oli siis nyt yhteydesséd ACS:iin. Ciscon kytkimeen liitettiin kolme tietokonetta, joista



26
kaksi oli kannettavia sertifikaateilla autentikoituvia ja yksi oli tydasema, joka autenti-
koitui aluksi konetunnuksen perusteella ja sitten kayttajatunnus-salasana -
yhdistelmélla. Kytkimen fyysiset portit 1-23 oli s&adetty 802.1X-tunnistusta kaytta-
viksi, joten ei ollut valid, mihin portteihin ndma kolme konetta liitettiin. MAB-
autentikointitestauksesta kerrotaan myohemmin NAC Profilerin osiossa.

Testauksessa kaytettiin apuna ACS:n omia valvontatyokaluja ja kytkimen komentori-
vikayttoliittymdd. ACS:n autentikointilokista nékyi tapauskohtaisesti, onnistuiko au-
tentikointi, ja jos ei onnistunut, syyn sai melko helposti selville. Yleisin syy epaonnis-
tumiseen oli lilan epdméaaraisesti madritetyt sadnnot, jolloin yhteyspyynto, jonka olisi
pitanyt siirtyd VLAN:iin A, siirtyikin, VLAN:iin B. Liséksi useita autentikointipyyn-
toja hylattiin siksi, ettd oli valittu vaara AD-ryhmad, josta identiteetti tarkistetaan.
My6hemmin huomattiin, ettd ACS:n lokista ndkee ne ryhmét, joihin kukin tietokone
tai kéyttdja kuuluu. Kun testikoneiden autentikointi oli saatu toimimaan, siirryttiin
kayttamadn ACS:&4 laajemmin Saitan verkossa ja ACS:n RADIUS-asiakkaiksi liitet-
tiin aluksi sellaisia kytkimi&, joissa oli vain muutamia tietokoneita kiinni ja joiden
toiminta ei ollut niin kriittistd. Yksi ndista oli Saitan asennuspisteen kytkin, joka tuotti
autentikointilokiin valtavasti epdonnistuneita autentikointeja johtuen lahinna siit4, etté
koneet, joita siihen liitettiin, olivat joko uusia ja niita ei ollut viela liitetty mihink&&n
AD-ryhmaan tai sitten niissa oli vanhentuneet sertifikaatit. Joitain muitakin epaonnis-
tuneita pyyntdja tuli, mutta ne saatiin loppumaan muokkaamalla saantdja ja kaytanto-
ja. Téssa vaiheessa autentikointipyyntdja tuli péivassa n. 30 kappaletta poislukien
asennuspisteeltd tulleet ep&onnistuneet autentikoinnit. Naistd kolmestakymmenesté
keskimaarin 20-25 oli onnistuneita autentikointeja, loput epdonnistuneita joko viallis-
ten sdéntojen tai sitten ACS:lle ilmeisesti tyypillisen EAP timeout-vian takia. Tukifoo-
rumeilta ilmeni, ettd tdméa vika on melko yleinen. Se saattaa johtua liian hitaasta tun-
nusten syottamisesté eikd haittaa autentikoinnin varsinaista toimintaa. Jostain syysta
ACS vain Kirjaa ndita virheilmoituksia.

Kun ACS:n toiminta ndiden kytkimien kanssa oli varmistettu, ACS:n autentikoinnin
piiriin liitettiin kolmen eri Lappeenrannan seudulla olevan pienehkdn koulun kytki-
met. Tastd seurasi péivittaisten autentikointipyyntdjen moninkertaistuminen, silla nyt
ndiden koulujen oppilaat ja henkilokunta kéyttivat ACS:&a autentikointiin. Pyyntdjen
maara liikkui paivésté riippuen n. 100 - 300 vélilla. Joitain ongelmia ilmeni taas, mut-

ta ne korjautuivat tarkastamalla AD-ryhmat ja viilaamalla s&&ntgja.
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Authentication Trends > L

Protocol: RADIUS Time Range: Last 7 days
Trend: ACS Passed Failed,Cropped
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KUVA 8. Autentikointitrendikdyra ajalta 21.10. — 27.10.2010

Kuvassa 8 nakyy autentikointitapahtumamaérat seitseman paivén ajalta. Estettyjen
yhteyksien mééaré johtuu suurimmaksi osaksi asennuspisteen koneasennuksista, mutta
23. pdivan, joka oli lauantai, on poikkeus. Silloin lokiin ker&antyi valtavasti epdonnis-
tuneita autentikointeja, joiden syyksi ACS ilmoitti vé&&rdn salasanan PEAP-
autentikoinnissa. Kyseiset tapahtumat loytyivat lokista, mutta ne eivét siséltaneet mi-
taan tietoa autentikointia pyytavéasta paatelaitteesta eivatkd myoskaan siité verkkolait-
teesta, joka pyynndn oli vélittanyt. Tdman vuoksi epailtiin, ettd ACS:ssa oli tapahtunut
virhe, jonka takia se toisti samaa virheilmoitusta. On kuitenkin mahdollista, vaikkakin
epatodennakaistd, ettd joku on yrittanyt tunkeutua verkkoon, silla kuvassa 9 nékyvista
autentikoinnin vaiheista ilmenee, ettd autentikointi on l&péissyt PEAP-pyynnot, eli
sill&4 on asiakassertifikaatti kunnossa, mutta AD-tilin salasana on ollut vaaré. Yhteys-
pyyntdjé tuli n. 1,5 minuutin vélein, joten voisi olla mahdollista, ett4 joku ohjelma

oppilaskoneella yrittaé autentikoida itsedén.
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Prepared EAP-Request with another PEAP challenge
Returned RADIUS Access-Challenge
Received RADIUS Access-Request
RADIUS is re-using an existing session
Extracted EAP-Response containing PEAP challenge-response
Extracted EAP-Response containing EAP-MSCHAP challenge-response for inner method and accepting EAP-MSCHAP as negotiated

ponse
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KUVA 9. Lauantaina 23.10. tapahtuneen hylatyn yhteyspyynnon autentikoinnin

vaiheita

Logged At

RADIUS NAS
Status Failure

Details Username L

C/P
Address

Access Senice

Authentication
Method

Network Device NAS IP Address NAS Port ID

CTS
Security Group ACS Instanc

Oct 23,10 8:43:25.150 AM
Oct 2310 §:41:59.923 AM
Oct 23,10 §:40:24 920 AM
Oct 23,10 8:38:54.906 AM
Oct 2310 §:37:24 586 AM
Oct 2310 §:35:54 876 AM
Oct 23,10 8:34:24.846 AM
Oct 23,10 §:32:54.856 AM
Oct 2310 §:31:24 506 AM
Oct 23,10 8:29:54.916 AM
Oct 23,10 8:28:24.796 AM
Oct 2310 §:26:54. 776 AM
Oct 23,10 §:25:24 726 AM
Oct 23,10 8:23:54.726 AM
Oct 2310 §:22:24 726 AM
Oct 2310 §:20:55 533 AM
Oct 23,10 8:19:24.656 AM
Oct 23,10 8:17:54.693 AM
Oct 2310 §:16:24 653 AM
Oct 23,10 8:14:54 643 AM
Oct 23,10 8:13:24.603 AM
Oct 2310 §:11:54 606 AM
Oct 2310 §:10:24 583 AM
Oct 23,10 8:08:54.583 AM
Oct 23,10 §:07:24.546 AM
Oct 2310 §:05:54 653 AM
Oct 23,10 8:04:24.516 AM
Oct 23,10 8:02:54.483 AM
Oct 2310 §:01:24 463 AM
Oct 23,10 7:59:59 453 AM
Oct 23,10 7:58:24.420 AM
Oct 2310 7:56:54 436 AM

et 92 40 7-EE-94 692 AM

x

X X X X X X X X X X X X X X X X X X X X X X X X X X X X X X
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802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802. 1x-autentikointi

802 1x-autentikointi
802. 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802, 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
802 1x-autentikointi
802. 1x-autentikointi
802 1x-autentikointi
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PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPVZ)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPW2)
PEAP (EAP-MSCHAPYZ)
PEAP (EAP-MSCHAPW2)
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KUVA 10. Ote lauantain 23.10. autentikointilokista

ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs
ciscoacs

ciscoacs




29
Edelliselld sivulla kuvassa 10 nakyy, miten nditd omituisia autentikointipyyntoja tuli

melko tarkasti 1,5 minuutin valein. Mystisinté on se, ettei ACS ole saanut autentikoin-
tia yrittdvan laitteen MAC-osoitetta eikd myoskaan tietoja siitd kytkimestd, jonka
kautta pyynnot tulivat. Kuvassa 8 ndkyy maanantain 25.10 kohdalla my6s 12 kappa-
letta hylattyja (dropped) autentikointipyyntdjd, jotka johtuivat siité, ettd erdén kytki-

men IP-osoite oli kirjoitettu véarin, eikd ACS téten tunnistanut kyseiseltd laitteelta
tulevia pyyntoja.

Authentication Trends

Protocol: RADIUS

Time Range: Last 7 days
Trend: ACS Passed Failed, Dropped

Authentications

800

400 —

] ) ~ .
o] N AN
4 ) o L
200 s \
1 ——— A
100 1 _"‘\_\ /

a - -

10/27/10 10/28/10 10/29/10 10/20/10

Tima (mm/ddiyy)
= ACS Passed - ACS Failed - ACS Dropped =15

10/21/10 11/1/10 11/2/10

KUVA 11. Autentikointitrendikdyra ajalta 27.10. — 2.11.2010

Kuvassa 11 nédkyy autentikointimaérat viikon ajalta. Korkeat epdonnistumisméaérat
johtuvat taas asennuspajan koneasennuksista. Ajankohta, jolloin maarat laskevat véa-
hiin on lauantai — sunnuntai ja sen epdonnistumiset johtuvat myds asennuspajasta, silla
sinne oli jatetty viikonlopun ajaksi tietokoneita asentumaan. Kuvakaappaus on otettu
aamulla n. klo. 9:00, joten 2.10. tapahtuneita tunnistautumisia ei ole viel& monta.

Authentication Snapshot
Time Range: Today Protocol: RADIUS Group By: Access Senice

Categories

202 1x-autentikointi

[ ! I ! I ' I ! I ! I ' I ! I
o 100 200 200 400 s00 g00
Authentications

B pzss B Average Day of Week Passed Count B rFail B Average Day of Week Failed Count ==

KUVA 12. Ruutukaappaus autentikoinnista 27.10.2010
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Kuvassa 12 nékyy yhden pdivén autentikoinnit Access Service-kaytannoittain lajitel-
tuna. Kuten asetuksissa mainittiin, tehtiin vain yksi k&ytant6. Kuva on klo. 9:45 ol-
leesta tilanteesta, joten tulleita autentikointeja ei ole viel& kovin paljon. Kuten kuvasta
voi huomata, sallittuja yhteyksid on suhteessa hylattyihin valtavasti. Tdma on melko
todenmukainen kuva ACS:n autentikoinnin toimimisesta, silla tassa ei ole vield muka-
na asennuspisteen aiheuttamia hylattyja yhteyksid. Péivan péatteeksi hyvaksyttyjen

yhteyksien maéra oli n. 200 ja hylattyjen n. 130.

6.4 NAC Profileriin tehdyt asetukset

Tyossé kaytetty NAC Profiler -jarjestelma koostui kahdesta Cisco NAC Appliance
3350 —laitteesta, jotka olivat kumpikin kooltaan 1 RU eli yhden Rack Unitin. Toinen
piti sisallddn NAC Profiler Serverin ja toinen Collectorin. Alun perin laitteissa oli Pro-
filer-ohjelmiston versio 2.1, mutta molempiin ladattiin uudempi ohjelmisto, joka oli
versioltaan 3.1.1_18.

NAC Profilerin toiminnot sijoittuvat kahteen eri laitteeseen: Collectoriin (yhteen tai
useampaan) ja Serveriin. Aloitetaan Collectorista. Se sijaitsee NAC Appliance Clean
Access Serverissa (CAS) ajettavana moduulina ja on saadettava laitteen komentoke-
hotteessa, joka on unix-pohjainen. Seka Serverissa ettd Collectorissa saadetaan aluksi
perusasetukset, jotka siséltdvat mm. ethernet-porttien IP-osoitteet, aliverkon peitteet ja
oletusyhdyskéytavat, laitteen nimen seka eritasoiset kayttajatunnukset ja niiden nimet.
EthO on oletuksena molemmissa laitteissa se portti, jonka kautta liilkenntidaan. Kun
asetukset on tehty ohjeiden mukaisesti /5, chapter 4/, paastaan saatamaan Collectorin
asetuksia. Collectoriin liittyvat komentokehotekaskyt ovat

- service collector config asetukset

- service collector start collectorin kaynnistys

- service collector stop collectorin sammutus

- service collector verify nayttaa collectorin asetukset
- service collector status nayttdd moduulien tilan

- service collector restart uudelleenkdynnistaé collectorin
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Listan ensimmadiselld komennolla pé&&stddn asetuksiin. Alussa kysytdan, haluaako
kayttdja mahdollistaa collectorin k&ytdn ja halutaanko sen asetuksia muuttaa. Kun
naihin on vastattu kylld, paastaan sdatdmaan varsinaiset collector-asetukset eli laitteen
nimi, toimiiko Collector palvelimena vai asiakkaana, IP-osoite johon Collector on
yhteydessé (Profiler Serverin ethO:n osoite), porttinumero (oletuksena 31416), salaus-
tapa (AES, Blowfish tai ei mik&an) ja shared secret —salasana. Seuraavaksi Profiler

Serverin asetukset.

Profiler Serverin perusasetukset tehdadn jo ensimmaiselld kaynnistyskerralla, tosin
niitd padsee muuttamaan mydhemminkin komentokehotekéskylla service profiler
config. Laitteen perusasetukset saa helposti maaritettyd verkkokohtaiseksi ruudussa
nakyvié ohjeita seuraamalla /5, chapter 4/. Kun perusasetukset on madritetty, paastaan
selainhallinnalla ké&siksi Profiler Serverin asetuksiin. Selainhallintaan péaédsee ké&siksi
kirjoittamalla selaimen osoitekenttd&n https://(profilerin ip-osoite), kayttajatunnuk-
seksi admin ja salasanaksi perusasetuksissa saddetty verkkohallinnan salasana. Naky-

viin tulee kuvan 13 mukainen sivu.

III | l | admin: Administrator | Logout
' [ [ =
cisco  NAC Profiler MACvendsr  []
Advanced Search
Homs H Configuration H Endpoint Console H Utilities |
11/15/2010 - 3:33 am
Endpoint Directory
System Status
NAC Profiler Modules
ndow
" Server (v3.1.1_18) Running
1 Collector(s) All Running
£ - -
\ Lexmark Printe..., 5
Not Profiled, 825 1
Hew
Events Viewer
40
323|1 5 27 5
24 y 5
16 =
e 2 4 E 4
5 ; e
New Endpaint Profile Change Alarm Consis kency
Events List
MAC Address Event Event Type Created o
All New Endpoints(Windows) New Endpoint Mon Nov 15 2010 3:33 am 5
All New Endpoints(Windows) New Endpoint Mon Nov 15 2010 3:33 am
00 All New Endpoints(Windows) New Endpoint Mon Nov 15 2010 3:32 am
00:1a:6b:52:b0:fb All New Endpoints(Windows) New Endpoint Mon Nov 15 2010 3:31 am
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Kuvasta 13 nékyy eri profiilien osuus koko verkon laitemadrésté piirasdiagrammina,
Profiler serverin ja collectorien tila ja profilerin tapahtumat viiden minuutin vélein,
sekd kayrédnd ettd taulukkona esitettynd. Kuvankaappauksen aikaan profiler-
jarjestelma oli kytkettyna Saitan verkkoon ja jarjestelmé profiloi n. 3100 paatelaitetta,

joista 825 oli kyseiselld hetkella viela tuntemattomia.

Profileria s&&dettédessa tyonkulku on seuraava: lisenssien asennus, verkkoasetusten
teko, palvelinasetukset, Collectorien lisédminen, verkkolaitteiden lisédminen, paatelai-
teprofiilien teko, raportointitapahtumien méaaritteleminen, integrointi muiden verkko-

laitteiden, esimerkiksi ACS:n, kanssa ja kayttajatilien muokkaaminen.

Ensin ladataan lisenssitiedosto, joka mahdollistaa Serverin kaikki toiminnot. Kyseinen
lisenssitiedosto on aina laitekohtainen, ja sen saa Ciscon edustajalta. Kun tiedosto on
saatu, se ajetaan Serveriin valitsemalla etusivulta Home > Upload Licenses. Aukea-
vassa ikkunassa paastadn etsimaan tietokoneelta kyseinen lisenssitiedosto, joka sitten
hyvéaksytédan Import License —painikkeella. Kun lisenssi on hyvéksytty, pitéisi etusi-
vulla ndkyé Serverin tilana Running (kuva 13). K&yttamani lisenssitiedosto oli demo-

lisenssi, joka oli voimassa vain rajoitetun ajan.

Seuraavaksi saddettiin verkkoasetukset kohdasta Configuration > My Network.
Aluksi syotetddn nimi sille verkolle, joka halutaan liittda tutkittavaksi. Seuraavaksi
verkon IP-segmentti, jota halutaan tutkia, esimerkiksi 192.168.100.0/24. Kolmannessa
kentéssa voidaan maéritelld ne tutkittavan verkon osiot, joita ei haluta mukaan. Sitten
tulostuspalvelimien IP-osoitteet ja lopuksi Voice gatewayt. Néaistd kentista syotin tie-
toa vain kahteen ylimp&én ja toiseksi alimpaan. Alla olevassa kuvassa 14 nékyy saa-
tdmahdollisuudet. Lis&a verkkoja voi maéritelld tarpeen mukaan.

Nebweork Descniptian

Organization NMame:

Internal Address Blocks { CIDR
format/one par lina):

Exclude Address Blocks [ CIDR
format/one per line):

tlonal Enformation for automated sl
Print servers [one per line):

Voice gateways (one per line):

Save Sellings. Detete Network

KUVA 14. Tutkittavan verkon maarittaminen
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Seuraava vaihe oli palvelinasetusten sd&tdminen kohdasta Configuration > Modules
> server. N&itd asetuksia ei tarvitse valttamatta muokata kovinkaan paljon, tarkeinté
tdman opinnédytetydn kannalta oli aktivoida LDAP ja s&atad verkkoyhteydet. Jalkim-
maisen tarkoitus on méaaritella se yhteystapa, jolla Collectorit ovat yhteydessé serve-
riin. Add Connection —painikkeesta paasin sadtdmaan seuraavanlaisen yhteyden: Ser-
Ver: XXX.XXX.XXX.XxX[31416] using AES. Aukeavaan asetusikkunaan laitettiin siis
yhteystavaksi palvelin, sillda haluan, ettd collectorit toimivat asiakkaina. IP-
osoitekenttddn maéaritettiin serverin osoite ja porttinumero annettiin olla oletusarvos-
saan. Salaustyypiksi valittiin AES, silla Serverin ja Collectorin valinen yhteys halut-
tiin salata. Kun salaustapa oli valittu, péé&stiin sdatdmaan shared secret —salasanan,
jonka oli tdsmattava Collectorissa olevan kanssa. Yhteys hyvéksyttiin Add Connecti-
on-painikkeella. Muut palvelimen asetukset kasittelivat l&ahinnd profiilien van-
henemisaikoja ja Profilerin linkittdmista NAC-jarjestelméén ja olivat tdmén tyon kan-
nalta toissijaisia.

Kun palvelin oli s&&detty, oli aika lisatd Collector-moduuli konfiguraatioon. Tama
tapahtui valitsemalla Configuration > Modules > Add Collector. Ensimmaiset asiat,
jotka madritetdan, ovat Collectorin nimi ja sen sisaltavan NAC-laitteen ethO-portin IP-
osoite. Naiden jalkeen paastadn muokkaamaan Collectorin moduulien asetuksia. Tar-
kein néistd on Forwarder, silld se hoitaa liikenndinnin Profiler-jarjestelmassa. IP-
osoitekentdssa pitdisi nyt olla Collectorin osoite ja Connection-kohtaan valitaan edel-
lisessa kappaleessa mééritetty yhteys, jonka pitéisi olla muodossa Connect to: Server
(XXX XXX XXX.XXX:31416). Kun tdmd on maaritetty, voidaan Collector tallentaa ja péi-
vittdd moduulit. Niiden uudelleenkdynnistyksessa kestaa hetki, mutta jos yhteys Ser-
verin ja Collectorin vélilla toimii, moduulien tilan pitéisi vaihtua oranssista No Con-

tact —tilasta Running-tilaksi, joka on Kirjoitettu vihrealla.

Muita tarkeitd asetuskohtia ovat NetTrapin Community String, jonka tulee vastata
valvottavan verkkolaitteen SNMP-asetuksiin méaritetyn kanssa ja NetWatch, johon
madritetddn se Collector-laitteen ethernet-portti. Vahemman kriittisia ovat loput mo-
duulit, eli Netlnquiry ja NetRelay. NetMapissa ei oikeastaan ole edes juuri saddettédvaa
ja sen voikin antaa olla sellaisenaan ellei erityistd muutostarvetta esiinny. Tdssé vai-
heessa kun asetukset on tehty, kannattaa taas uudelleenkdynnistdd moduulit, jotta uu-

det asetukset tulisivat voimaan.
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Seuraavaksi siirryttiin maarittamaan verkkolaitteita, joiden liikennettd tutkittaisiin.
Taman tyon tapauksessa niita oli vain yksi, eli Ciscon Catalyst 2960-s —kytkin. Tama
tapahtui valitsemalla Configuration > Network Devices > Add Device. Network
Devices —kohdasta pystyy myos linkittdméan Profilerin AD-palvelimeen, jolloin p&a-
telaitteiden profilointiin tulee yksi mahdollisuus lisdd. Mutta nyt palataksemme pééate-
laitteisiin, niitd lisatessé on paljon sadtomahdollisuutta. Ne kohdat, joilla saavutettiin

perustoiminnallisuus, olivat seuraavat:

- Device Name Laitteen nimi

- IP Address Laitteen IP-osoite

- Setting Type: Layer 2 Layer 2, koska laite oli kytkin
- Collector Mapping Module Aiemmin lisétty collector

- Trunk Ports: xx Trunk-portit, numero xx

- Access: Method : SNMP 1
- Read-Only Community String aiemmin maaritetty tekstijono

N&illa asetuksilla saatiin Collector kerddmaan melkoisen méarén tietoa paatelaitteista

ja niiden liikenndinnista.

Tassa vaiheessa oli oikeastaan saatu kaikki yhteyden kannalta oleellisimmat vaiheet
valmiiksi. Kokonaisuudesta puuttui endd paatelaiteprofiilien ja ilmoitustapahtumien
teko. Laiteprofiilien tekemisté selitdn myohemmin kohdassa 6.3.2.

Profileriin tehtiin kahdet erilaiset asetukset, joista ensimmaisessa linkitettiin se toimi-
maan ACS:n kanssa ulkoisena identiteettivarastona ja samalla tutkittiin miten se tun-
nistaa verkossa olevia paatelaitteita. Toisessa tehtiin testildhiverkko, joka oli taysin
Saitan verkon ulkopuolella. Téassa tapauksessa lahiverkon keskipisteend oli Ciscon
Catalyst 2960-S —kytkin, jonka portteihin liitettiin kaikki laitteet.

6.4.1 Autentikointitestaus ACS:n kanssa

Taman osion tarkoituksena oli NAC Profilerin linkittdminen ACS:n ulkoiseksi identi-

teettivarastoksi ja laitteen autentikointi kayttamalla Profiler Serverissé olevaa paatelai-

teprofiilia. Laite, jonka valittiin testiin, oli Hewlett-Packardin valmistama LaserJet
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P2015dn -verkkotulostin. Koska ACS:n LDAP-asetukset tehtiin jo aiemmin, péastiin
nyt tekemé&an asetukset Profilerin paassa.

Autentikointi toimii tassa tapauksessa siten, ettd kytkin yrittdd ensin vélittdd autenti-
kointipyynnon 802.1X:n mukaisesti, mutta pyyntd ep&onnistuu, sill4 tulostin ei voi
kayttaa edelld mainittua autentikointia. Seuraavaksi kytkin yrittdd MAC Authenticati-
on Bypass- eli MAB-autentikointia ja lahettdd pyynnon téstd autentikoinnista
RADIUS-palvelimelle, joka on tassa tapauksessa ACS. RADIUS-palvelin ottaa pyyn-
ndn vastaan, tosin Host Lookup —pyyntona, jonka se késittelee siihen mééritettyjen
séantojen ja kaytantojen perusteella. Jos pyyntd tdsmaé jonkun sd&nndn kanssa, palve-
lin lahettdd pyynndn NAC Profilerille, joka vertaa sen tietoja olemassa oleviin péate-
laiteprofiileihin. Jos laitteen tiedot tdsméévat jonkun profiilin kanssa, Profiler lahett&a
tiedon siitd RADIUS-palvelimelle, joka hyvaksyy autentikoinnin ja ilmoittaa siité kyt-
kimelle.

6.4.2 Laiteprofiilien teko ja testaus

Tata vaihetta varten tehtiin tdysin uusi l&hiverkko, jotta pystyttdisiin hahmottamaan
miten padtelaiteprofiileja tehd&an, miten ne toimivat ja kuinka luotettavia ne ovat.
Lahiverkko on IP-osoiteavaruudeltaan 192.168.10.0/24, ja se on kuvan 15 mukainen.
Tarkoituksena oli siis tutkia kolmella laitteella miten péaatelaiteprofiileja tehdaén, mita
tietoa Collectorin moduulit saavat niisté kerattyé ja miten laitteet osuvat oikeisiin pro-
fiileihin. Testiin valittiin kaksi erilaista laitetta: yksi Aastran valmistaman IP-puhelin

ja yksi Hewlett-Packardin verkkotulostin. Testin kytkent& oli kuvan 15 mukainen.
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Aastra DIGITAL

HF Laserjet

NAC Profiler Collectar i
etho athl //N eths

3 N

9 eth3 eth2

el .

E eth23 Lenave Thinkpad
eth3
ethd

NAC Profiler Server

KUVA 15. Paatelaiteprofiilien testiverkon rakenne

Liséksi kytkimeen tehtiin tdysin uusi konfiguraatio, josta otettiin kaikki ylimé&rdinen
pois. Konfiguraatio l16ytyy liitteestd 3. Kytkimeen s&adettiin DHCP-palvelimen, joka
jakoi 192.168.10.0/24 —avaruuden osoitteita, pois lukien 192.168.10.1 - .30.

Aastra IP-puhelimelle tehtiin laitteistoprofiili, sill4 sille sopivaa profiilia ei ollut val-

miina Profilerissa. Profiilista tuli kuvan 16 mukainen.

—Save Profile

Profile Name: IAastra IP-phone

Description: IElased on DHCF Client Wendar an

Profile Group: IVDIP Fhone 'I

profile enabled: & vas g

Allow timeouts: " vas @ g
LDAP enabled & vz g

Add Rule
[Mac address = AddRule
Rules: Edit Remove Galculate
c r r
c r r
Edit | Fiemove | Calculate I
Maxirmur certainty: 55%  (Results rounded to three places.) 0%

Set Btatic | Save Frofile | Delete Profile I

KUVA 16. Aastra IP-puhelimelle tehty profiili
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Profiili nojaa kahden s&&nnon varaan: valmistajan OUI-tunnuksen, jolle annettiin
varmuudeksi 10 % ja DHCP Client Vendoriin, joka on luotettavampi ja jolle annettiin
varmuudeksi 50 %. Kuvasta ilmenee myds maksimivarmuus, joka saavutetaan silloin
jos paéatelaite lapaisee molemmat saannot. Tarkeéda on se, ettd profiili on aktivoituna
(Profile enabled: yes), sen sallitaan kayttavan vanhentumislaskureita jos halutaan (Al-
low timeouts: yes), ja LDAP sallitaan, jos puhelin aiotaan autentikoida MAB:n avulla
(LDAP enabled: yes).

Kun profiili oli saatu valmiiksi, oli aika testata sitd. Kun puhelin kytkettiin kiinni kyt-
kimeen, kesti hetken, ennen kuin Profiler tunnisti sen. Oli hienoa huomata, etté laite
paatyi oikeaan profiiliin maksimivarmuudella eli 55 %:lla. Tdma tarkoittaa sité, ettd

laite td&sméasi molempien sédéntdjen kanssa.

Profilerissa oli valmiiksi Hewlett-Packard JetDirect Printer —profiili, johon verkkotu-
lostimen oletettiin osuvan. Tulostin liitettiin Kiinni ja katsottiin mit& tapahtui. Loppu-

tulos oli kuvan 17 mukainen.

Summary information for 192.168.10.32

—Endpoint summary

MaC vendar: Hewlett Packard

Latest IP address mapping: 192.168.10.32

Current Location: testikytkin(192,168,10.2) on port Gil/0/5(10105)%
Profile Certainty

Current Profile(s): o i

(=) Hewlett-Packard JetDirect 14.co%
Printer
Wiew Layer2 Trace Wiew MAC History View Profile Data Wiew IP History Clear Endpoint

KUVA 17. Hewlett-Packard —tulostimen tunnistaminen Profilerilla

Maksimivarmuus, jolla laite olisi voinut profiiliin asettua, olisi ollut 57,25, mutta siita
ei saavutettu kuin 14,5 %. Tama johtuu siitd, ettd Profiler ei jostain syysté saanut lait-
teen MAC Vendor -tietoa, jolle oli madritetty varmuudeksi 50 %. Ainoat sadnnot,

joihin laite osui, olivat avonainen TCP-portti 9100 ja MAC- osoitteen OUI.
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6.4.3 Tunkeutuminen vaarennetylla MAC-osoitteella

Taman osion tarkoituksena on tutkia sitd, miten NAC Profiler suhtautuu MAC-
osoitteen véaarentamiseen (MAC Spoofing). Téaté tarkoitusta varten Lenovo Thinkpad
—tietokoneen MAC-osoite vaihdettiin ensin vastaamaan Aastran IP-puhelimen ja sitten
Hewlett-Packardin verkkotulostimen osoitetta. Jotta osoitepadllekkéaisyyksia ei tulisi,
molemmilla kerroilla aito laite irrotettiin kytkimestd. Osoitteen vaihtaminen tapahtui
verkkokortin asetuksista valilehdeltd lisdasetukset. Kuvasta 18 ndkyy kohta, johon

haluttu MAC-osoite laitetaan. Huomionarvoista tdssa on se, ettd vaihtaminen talla
tavalla ei onnistu kaikilla verkkokorteilla.

Ominaisuudet: Intel{R) 82566MC Gigabit &

il

‘leiget Lizdasetulkzet | Dhiainl Riesurssit | Yinanhallinta

Seuraavat ominaizuudet ovat kaptettavisza talle verkkosovittimelle.
Walitze muutettava ominaizuus vazemmalta ja valitze zitten haluamasi
arvo oikealta.

OminaisLs: Ao

Adaptive Inter-Frame Spacing | & (000280
Auto Connect Battery Savwer —
Elgf“b'gﬂt‘:ﬁ " Ei kiytettavisss
Gigabit b azter Slave Mode
Interrupt Moderation B ate

Link Speed & Duples

Link Speed B attery Saver

Ll:u::a"',' Adminiztered Addrezs

Log Link State Ewent b
Offload Recenve IP Checksum
Offload Receive TCP Checksaum
Offload Tranzmit IP Checksum
Offload Tranzmit TCP Ehecksumll

0k, I Periuta |

KUVA 18. MAC-osoitteen vaarentaminen eli MAC Spoofing. MAC-osoitteesta
osa pyyhitty.

Tietokoneelle vaarennettiin siis ensin IP-puhelimen MAC-osoite ja se liitettiin kytki-

meen. Kesti hetken, ennen kuin Profiler huomasi muutoksen, mutta siitd huolimatta,
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ettd MAC-osoite oli véaérennetty, siirsi tietokoneen oikeaan profiiliin, joka oli tdssé
tapauksessa Windows. Tama johtui siitd, ettd sen Windows-profiililla oli suurempi (65
%) varmuusprosentti kuin Aastra IP-Phone —profiililla (10 %), kuten kuvasta 19 ilme-

nee.

Summary information for 00:08:5d:

—Endpoint summary

MAC Yendar: Aastra
Latest [P address mapping: 192.168.10.33

Current Location: testikytkin{192.168.10.2) on port G11/0/23(10123)
Profile Certainty
Current Profile(s): Windaws E5EY
Windows Users 54%%
Aastra IP-phone 10%
Wiew Layer2 Trace Wiew MAC History View Profile Data Yiew IP History Clear Endpoint

KUVA 19. Yhteenveto MAC-vaarennyksen jalkeen, IP-puhelimen osoite

Seuraavaksi sama tehtiin HP:n verkkotulostimen MAC-osoitteella. Tallékin kerralla
Profiler osasi siirtad tietokoneen oikeaan profiiliin, silla Windows-profiilin varmuus-
prosentti oli huomattavasti suurempi kuin tulostinprofiililla (kuva 20.). Molemmilla
vaarennyskerroilla kohdeprofiileissa on ollut muitakin sédantdja kuin pelkk&d OUI-
tunnukseen perustuva MAC-osoitesdantd. Jos jossain profiilissa ei olisi muita kuin
edelld mainittu saantd ja Windows-profiilia ei olisi ollenkaan, silloin vaarentamalla
MAC-osoitteen paatelaitteena oleva tietokone voitaisiin naamioida toisenlaiseksi lait-

teeksi ja verkkoon voitaisiin paasta tunkeutumaan.

Summary information for 00:17:08:

—Endpoint summary

MAC Yendar: Hewlett Packard
Latest IP address mapping: 192.168.10.34

Profile Certainty
Windows 65%
Current Profile(s): windows Users 543
Hewlett—Pa_ckard JetDirect 14.5%
Printer
Wiew LayerZ Trace Wiew MAC History View Profile Data Wiew IP History Clear Endpoint

KUVA 20. Yhteenveto MAC-vaarennyksen jalkeen, verkkotulostimen osoite
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6.5 Verkon toiminta

Verkon autentikointi toimi suurimmaksi osaksi mallikkaasti, tosin 11.11. ACS jostain
syystd alkoi dropata uudet, ennen kyseistd péivad Kkirjautumattomilta PEAP-
protokollaa kayttavilta kayttajatileiltd tulleet autentikointipyynnot. Droppauksella tar-
koitetaan tilannetta, jossa autentikointipalvelin hylkda pyynndn suoraan eika tee suo-
datuspédatosta séantdjen perusteella. Palvelin ei myoskaan l&hetd tdssa tapauksessa
mit&an vastausta autentikoijalle. T&méa ilmeni aluksi vain yhden kéyttajatilin kohdalla,
mutta seuraavana péivand ilmio alkoi levitd. Jarjestelman uudelleenkdynnistyksen
jalkeen ACS alkoi dropata lahes kaikki autentikointipyynndt, mika johti siihen, etté
siirsin autentikointivastuun ACS:ia edeltaneelle jarjestelmélle ja jatin ACS:n alaisuu-
teen pelkéstaan testikytkimen. llmeisesti jokin osa ohjelmasta oli korruptoitunut, silla
mitdan muuta syyté télle ilmidlle ei l6ytynyt. Palautin I&hes kuukautta aiemmin otetun
VMWare-snapshotin, joka sisdlsi toimivan varmuuskopion ACS:sté ja muokkasin sen
asetukset ajan tasalle. Ainut muutos, jonka asetuksiin tein, oli oma Access Service
MAB-autentikoinnille. Talla muutoksella pyrin selkeyteen erilaisissa saanngissa ja
ongelmatilanteissa ongelman paikallistamisen helpottamiseen. Liséksi pdivitin ACS:n
versioon 5.1.0.44.4, jonka pitdisi olla vakaampi.

Edelld mainittua ongelmaa lukuun ottamatta toteutusympéristo toimi hyvin sekd Sai-
tan verkosta eristyksessd ollut NAC Profiler —testiverkkoni ettd Saitan verkko toteu-
tuksen aikana. Pienet autentikointiongelmat, kuten puuttuva AD-ryhmd tai toimimaton
s&anto, saatiin ratkaistua suuremmitta ongelmitta ACS:n valvontatytkalujen seké kyt-

kimen show-komentojen avulla.

7 POHDINTA

Opinnaytetyoni tarkoituksena oli siis tutkia NAC Profilerin ja ACS:n toimintaa auten-
tikoinnissa verkon reunalla ja onnistuin mielesténi siind melko hyvin. ACS osoittautui
melko hyvéksi autentikointipalvelinvaintoehdoksi, tosin siitdkin 16ytyy joitain hairidi-
t4 ja vikoja. Sen valvontatydkalut olivat erinomaiset ja auttoivat huomattavasti ongel-

manetsinnassa.
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NAC Profilerin osuus 802.1X-autentikointitapahtumissa oli odotettua pienempi. To-
teutuksen aikaisen tutkimisen myota selvisi, ettd Profiler toimii 802.1X-jarjestelmassé
vain ulkoisena identiteettivarastona, kun taas NAC-jérjestelméssa silla on aktiivisempi
rooli. Jalkimmaisessa jarjestelméassé se keskustelee jatkuvasti NAC Appliance Mana-
ger —laitteen, joka on kyseisessa tapauksessa verkon valvonnan keskus, kanssa ja l&-
hett&d jatkuvasti paatelaitteista tietoa, jonka perusteella Appliance Manager voi tehda
reaaliajassa laitekohtaisia autentikointi- ja valtuutuspaatoksia. NAC ja 802.1X eivét
kuitenkaan voi olla jarkevésti kdytossa samaan aikaan samassa verkossa, joten Profile-
rin toiminta jai ehka pieneksi pettymykseksi tassa suhteessa.

Pééatelaitteiden valvonnassa se kuitenkin nayttéda kyntensd, silla se pystyy profiloimaan
Collectorien maéarasté riippuen laajojenkin verkkojen laitekannan, ja etsintatyokalun
avulla mika tahansa profiloitu laite voidaan etsid kytkimen ja sen portin tarkkuudella.
Liséksi ulkoisiin lokipalveluihin, esimerkiksi Syslog-serverille, lahetetyt ilmoitukset
auttavat verkon turvaamista, silld niiden avulla voidaan paikallistaa mm. MAC-

osoitteen vaarentdmiselld tapahtuvia tunkeutumisia verkkoon.

Autentikointi tuntuu olevan suuntaus, johon tietoliikenteessa pyritddn nykyaan. Koska
eritasoiset tietomurrot ovat maailmanlaajuisesti lahes arkipéivad, monet organisaatiot
haluavat suojata kaikki verkkoresurssinsa ulkopuolisilta tahoilta mahdollisimman te-
hokkaasti. Vaikka erilaisia autentikointimetodeja on useita, IEEE 802.1X pité4 johto-
asemansa, silld& monet eritasoiset EAP-protokollat tarjoavat joustavuutta erilaisiin tar-
peisiin ja se on k&ytdnnossd yhteensopiva kaikkien verkkolaitevalmistajien tuotteiden
kanssa.
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LITE 1(1).
Cisco Catalyst 2960-s —kytkimen autentikointitestikonfiguraatio

Current configuration : 9931 bytes

!

I Last configuration change at 07:48:02 UTC Thu Nov 11 2010
I NVRAM config last updated at 07:49:01 UTC Thu Nov 11 2010
I

version 12.2

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname (KYTKIMEN NIMI)

!

boot-start-marker

boot-end-marker

!

enable secret 5 (HALLINTASALASANA)

I

username (LUKUTUNNUS) password 0 (LUKUSALASANA)
I

!

aaa new-model

!

!

aaa authentication dot1x default group radius
aaa authorization network default group radius
!

!

!

aaa session-id common

switch 1 provision ws-c2960s-24ps-I

authentication mac-move permit
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Cisco Catalyst 2960-s —kytkimen autentikointitestikonfiguraatio

ip subnet-zero

ip dhcp smart-relay

!

!

I

!

!

dot1x system-auth-control
spanning-tree mode pvst
spanning-tree etherchannel guard misconfig
spanning-tree extend system-id
1

I

!

I

vlan internal allocation policy ascending
!

!

!

interface FastEthernetO

no ip address

shutdown

I

interface GigabitEthernet1/0/1
switchport access vlan ABC
switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/2
switchport access vlan ABC
switchport mode access

snmp trap mac-notification change added
!
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interface GigabitEthernet1/0/3

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

I

interface GigabitEthernet1/0/4

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/5

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5
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dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/6

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/7

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

I

interface GigabitEthernet1/0/8

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab
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snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/9

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/10

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/11

switchport mode access

authentication event fail action authorize vlan A
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authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/12

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/13

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1
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interface GigabitEthernet1/0/14

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

I

interface GigabitEthernet1/0/15

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/16

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5
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dot1x timeout tx-period 1

dotlx max-reauth-req 1

I

interface GigabitEthernet1/0/17

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/18

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

I

interface GigabitEthernet1/0/19

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vlian A
authentication port-control auto

mab
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snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/20

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/21

switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added

dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/22

switchport mode access

authentication event fail action authorize vlan A
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authentication event no-response action authorize vlian A
authentication port-control auto

mab

snmp trap mac-notification change added
dotlx pae authenticator

dot1x timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/23
switchport mode access

authentication event fail action authorize vlan A
authentication event no-response action authorize vian A
authentication port-control auto

mab

snmp trap mac-notification change added
dotlx pae authenticator

dotlx timeout quiet-period 5

dot1x timeout tx-period 1

dotlx max-reauth-req 1

!

interface GigabitEthernet1/0/24
switchport mode trunk

no cdp enable

!

interface GigabitEthernet1/0/25

!

interface GigabitEthernet1/0/26

!

interface GigabitEthernet1/0/27

I

interface GigabitEthernet1/0/28
I



interface Vlan 1
no ip address

no ip route-cache
shutdown

!

interface Vlan A
no ip address

no ip route-cache
!

interface Vlan B
no ip address

no ip route-cache
!

interface Vlan C
no ip address

no ip route-cache
!

interface Vlan D
no ip address

no ip route-cache
I

interface Vlan E
no ip address

no ip route-cache
!
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interface Vlan ABC
Ip address Xxx.XxX.Xxx.xxx 255.255.255.0

no ip route-cache
!

interface Vlan DEF

no ip address

no ip route-cache
!
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ip default-gateway XXX.XXX.XXX.XXX

ip http server

ip http secure-server

ip sla enable reaction-alerts

snmp-server community (COMMUNITY STRING) RO
snmp-server enable traps snmp linkdown linkup

snmp-server enable traps syslog

snmp-server enable traps mac-notification change move threshold
snmp-server host (collectorin IP-osoite) (COMMUNITY STRING) mac-notification
snmp

snmp-server host XxXX.XxX.Xxx.xxx (COMMUNITY STRING) syslog snmp
radius-server host (ACS:n IP-osoite) auth-port 1645 acct-port 1646
radius-server key (RADIUS SHARED SECRET)

!

I

line con 0

password (LUKUSALASANA)

line vty 0 4

password (LUKUSALASANA)

line vty 5 15

password (LUKUSALASANA)

!

I

monitor session 1 source interface Gil/0/1, Gil/0/3 - 24

monitor session 1 destination interface Gil/0/2

ntp clock-period 22518370

NP SErver XXx.XXX. XXX.XXX

end
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Current configuration : 4351 bytes
I
version 12.2
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname testikytkin
!
boot-start-marker
boot-end-marker
!
no aaa new-model
switch 1 provision ws-c2960s-24ps-I
authentication mac-move permit
ip subnet-zero
ip dhcp excluded-address 192.168.10.1 192.168.10.30
I
ip dhcp pool Pooll
network 192.168.10.0 255.255.255.0
domain-name mydomain
!
spanning-tree mode pvst
spanning-tree etherchannel guard misconfig
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
interface FastEthernetO
no ip address

shutdown
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I
interface GigabitEthernet1/0/1

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I
interface GigabitEthernet1/0/2

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/3

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/4

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/5
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/6
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/7
switchport access vlan 10
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switchport mode access

snmp trap mac-notification change added
!
interface GigabitEthernet1/0/8

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/9

switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/10
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/11
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I

interface GigabitEthernet1/0/12
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/13
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
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interface GigabitEthernet1/0/14
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!
interface GigabitEthernet1/0/15
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/16
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/17
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/18
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/19
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/20
switchport access vlan 10

switchport mode access
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snmp trap mac-notification change added
I
interface GigabitEthernet1/0/21
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
I
interface GigabitEthernet1/0/22
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/23
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/24
switchport access vlan 10

switchport mode access

snmp trap mac-notification change added
!

interface GigabitEthernet1/0/25

!

interface GigabitEthernet1/0/26

!

interface GigabitEthernet1/0/27

!

interface GigabitEthernet1/0/28

I

interface Vlanl

no ip address

shutdown
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I

interface Vlan10

ip address 192.168.10.2 255.255.255.0

!

ip default-gateway 192.168.10.1

ip http server

ip http secure-server

ip sla enable reaction-alerts

snmp-server community public RO

snmp-server enable traps snmp linkdown linkup

snmp-server enable traps mac-notification change move threshold
snmp-server host 192.168.10.10 public mac-notification snmp
!

!

line con 0

line vty 5 15

!

monitor session 1 source interface Gil/0/1, Gil/0/3 - 24
monitor session 1 destination interface Gil/0/2

end



