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software testing CPU data
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The thesis was written for Nokia Solutions and Networks. The goal was to ex-
plore methods and techniques used in data profiling and anomaly detection us-
ing base transceiver CPU usage data collected during software testing phase.
Work done on the thesis was a part of Nokia’s ongoing effort to further improve
and automate software testing analysis using collected logs.

A dataset comprised of both passed and failed test runs was collected. Based
on the data profiles of passed tests, an averaged data profile was created.
Tests were compared against the averaged data profile to judge whether it can
discern between failed and passed tests. Other methods used in time series
anomaly detection were also explored. These methods included low-pass filter
based techniques, ARIMA-models, LSTM neural networks, K-Means-clustering
and a novel matrix profile-based technique.

The simplest method based on averaged data profile was determined to be the
most accurate in determining correctly whether a test is passed or failed. The
final product of the thesis was a Jupyter Notebook with concrete code exam-
ples, useful links, figures and explanations and results on the used techniques.
The Jupyter Notebook can be used as a basis for future improvements as well
as useful repository of working Python code to be used in data clean up and
analysis.

Keywords: Data profiling, anomaly detection, data analysis, statistical methods,
software testing, time series analysis
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SANASTO

ARIMA

CPU

CSVv

KPI

LSTM

MAE
MSE

Pistoyksikko

Python
RMSE

RNN

Autoregressive Integrated Moving Average. Aikasarjan

mallintamisessa ja ennustamisessa kaytetty menetelma

Central Processing Unit eli suoritin on tietoteknisen lait-

teen konekielisia kaskyja suorittava osa.

Comma Separated Values, taulukkomaisen tiedon tal-
lennusmuoto, jossa taulukon kukin sarake on erotettu
toisistaan pilkulla tai muulla valimerkilla. Rivit on erotettu

toisistaan rivinvaihdolla.

Key Performance Indicator. Mitattava tai laskettava
arvo, jonka perusteella voidaan arvioida jarjestelman

suorituskykya.

Long Short-Term Memory. Eraanlainen takaisinkytkey-
tyva neuroverkko, joka soveltuu erityisesti aikasarjada-

tan kasittelyyn.
Mean Absolute Error. Absoluuttinen keskivirhe
Mean Squared Error. Keskinelidvirhe

Rakenne, joka sisaltaa elektroniikkakomponentteja ja
joka voidaan liittaa kasettiin, kehikkoon tai muuhun me-
kaaniseen rakenteeseen. Tutkittava data on peraisin

naiden pistoyksikoiden suorittimista.
Monikayttoinen tulkattava ohjelmointikieli
Root Mean Squared Error. Keskinelidvirheen nelidjuuri

Recurrent Neural Network. Takaisinkytkeytyva neu-

roverkko



1 JOHDANTO

Tukiasemaohjelmiston testauksessa syntyy valtava maara dataa, jonka perus-
teella ohjelmistotestaajan on arvioitava ohjelmiston laatua ja toimivuutta. Data-
profiloinnilla pyritaan tutkimaan dataa ja tekemaan siita kayttokelpoisempaa. Silla
voidaan tunnistaa ohjelmistotestauksessa tarkeiden metriikoiden tyypillista kayt-
taytymista. Dataprofiili on raakadatan pohjalta luotu esitys, joka kuvastaa jotain
datan analysoinnin kannalta merkittdvaa ominaisuutta. Tukiasemaohjelmiston
testauksessa tallainen hyodyllinen profiili voisi esimerkiksi olla pylvaskaavio, joka
kuvaa eri prosessien suhteellista suoritinkayttéa. Jo pelkastaan hyvin profiloitu
data voi tarjota arvokasta tietoa paatoksenteon tueksi, mutta tyypillisesti dataa
taytyy viela analysoida. Merkittava osa datan analysointia on poikkeavuuksien

havaitseminen.

Taman opinnaytetydn tavoitteena on profiloida tukiasemaohjelmiston testauksen
aikana tuotettua suoritinkayttodataa ja perehtya poikkeavuuksien havaitsemi-
sessa kaytettaviin algoritmeihin ja menetelmiin. Suoritinkayttd on vain yksi met-
riikka, jota testauksen aikana tarkkaillaan. Pyrkimyksena on perehtya dataprofi-
lointiin ja poikkeavuuksien havaitsemisessa kaytettyihin menetelmiin, tutkia me-
netelmien kayttokelpoisuutta ja arvioida niiden kaytettavyytta myos muiden met-

riikoiden analysoinnissa.

Tyo aloitetaan tutustumalla saatavilla olevaan dataan ja sen erityispiirteisiin. Da-
tasta valitaan jokin mielekas piirre tutkittavaksi. Piirteelle luodaan sille tyypillinen
profiili, johon vertaamalla pyritaan I6ytamaan poikkeavuuksia. Taman jalkeen
suoritetaan poikkeavuuksien havaitsemisessa kaytettavien algoritmien ja mene-
telmien vertailua ja valitaan naista jokin tarkemmin tutkittavaksi. Tutkinnan tulok-

set analysoidaan ja dokumentoidaan.

Opinnaytetyd on osa Oulun ammattikorkeakoulun tieto- ja viestintatekniikan tut-
kinto-ohjelman opintoja ja sen tilaajana toimii Nokia Solutions and Networks OY.
Tyo on osana jatkuvasti Nokiassa tehtavaa tukiasemaohjelmistotestauksen ai-
kana syntyvaa lokien analysoinnin automaatio- ja kehittamistyota. Tyo tehtiin ke-
san 2019 aikana.



2 KASITTEET, MENETELMAT JA TYOKALUT

Tassa luvussa tutustutaan dataprofiloinnin ja poikkeavuuksien havaitsemisen ka-

sitteisiin seka kaytettaviin menetelmiin ja tyokaluihin.
2.1 Dataprofilointi

Dataprofilointi on prosessi, jonka avulla pyritdan luonnehtimaan raakadatan si-
saisia ominaisuuksia (1, s. 131). Dataprofilointi sisaltda esimerkiksi dataa kuvaa-
vien statistiikkojen, kuten minimin, maksimin ja summan, laskemista, siina esiin-
tyvien sdanndnmukaisuuksien tutkimista, sen ryhmittelya ja kuvailua seka meta-

datan koostamista sen perusteella (2).

Dataprofiili on raakadatan pohjalta luotu esitys, joka kuvaa jotain datan analy-
soinnin kannalta tarkeaa ominaisuutta. Kuvassa 1 on profiloituna tukiasemaoh-
jelmiston testauksen aikana keratyn datan perusteella koostettu esitys eri ohjel-
mistopakettien valisesta suorittimen eli CPU:n kaytosta. Kuvassa jokainen varilli-
nen palkki vastaa tietyn prosessin suoritinkayton keskiarvoa prosentteina. Data-
profiilin luomiseksi on siis summattu tukiaseman muodostavilta pistoyksikoilta jo-
kaisen CPU:n tietyn prosessin prosentuaalinen suoritinkaytto tietyn ajan sisalla.
Taman summatun luvun ja mittapisteiden maaran perusteella on laskettu kes-
kiarvo. Kuvasta pystytdan jo silmamaaraisesti profiileja vertailemalla paattele-

maan ainakin ohjelmistopaketin 1628 olevan poikkeava.
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KUVA 1. Tukiasemaohjelmiston ohjelmistopakettien vélinen suorittimen kéytté

Data, jonka perusteella tama profiili on luotu, sisaltaa tyypillisesti Iahes miljoona

datapistettd noin 100 minuutin ajalta. Miljoonan datapisteen sisaltdama tieto on
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siis tiivistetty murto-osaan alkuperaisesta, mutta nyt sen perusteella pystytaan jo
arvioimaan tukiasemaohjelmiston laatua ja tekemaan paatoksia sen toimituskel-
poisuudesta. Luonnollisesti tukiasemaohjelmiston laatua ja suorituskykya arvioi-
dessa ei tarkastella pelkastaan suoritinkayttéa. Yhdessa metriikat kuten muistin
kaytto ja erilaiset KPIl-arvot muodostavat kokonaisuuden, joka saattaa sisaltaa
teratavuja raakadataa. KPI-arvot (engl. Key Performance Indicator) ovat joko mi-
tattavia tai mittausten perusteella laskettavia arvoja, joilla voidaan arvioida tuki-

asemaohjelmiston suorituskykya.

Tilan saastamisen lisaksi dataprofiloinnilla on monia muitakin hyotyja. Se tekee
saatavilla olevasta datasta korkealaatuisempaa ja sen avulla pystytaan havain-
nollistamaan erilaisten tietoaineistojen ja -lahteiden valisia riippuvuuksia. Tama
johtaa tarkempaan ennakoivaan analytiikkaan ja paatoksentekoon. Dataprofiloin-
nin avulla yrityksessa tuotettu tieto on organisoidumpaa ja sen avulla voidaan
saada nakemyksia riskeista, mahdollisuuksista ja trendeista. Myoskin datan tuot-
tamisessa havaitut virheet, kuten korruptoituminen tai kayttajasta johtuvat syot-
tovirheet, tulevat hyvin esille dataa profiloitaessa. (3.) Dataprofilointi voi siis aut-

taa olemassa olevien datankeraysprosessien kehittamisessa.
2.2 Poikkeavuuksien havaitseminen

Poikkeavuuksien havaitseminen (engl. anomaly detection, outlier detection) tar-
koittaa merkittavalla tavalla poikkeavien datapisteiden, tapahtumien tai havainto-
jen etsimista datasta (4). Kuten dataprofiloinnilla, myos poikkeavuuksien havait-
semisella saadaan raakadatasta esille merkittavaa ja usein kriittista tietoa, jota
voidaan hyodyntaa paatoksenteossa. Poikkeavuuksien havaitsemisen voidaan
ajatella olevan dataprofiloinnista seuraava askel. Kun datasta on luotu halutun-
lainen esitys dataprofiloinnin avulla, kaytetaan poikkeavuuksien havaitsemisme-
netelmia osoittamaan poikkeamat luodusta profiilista. Ohjelmistotestauksessa
poikkeavuuksien havaitsemista voidaan kayttaa ohjelmiston laadun tutkimisessa
tai vikojen etsimisessa. Tarkalla, automatisoidulla ja luotettavalla poikkeavuuk-
sien havaitsemisella voidaan toimittaa laadukkaampia ohjelmistoja lyhyemmassa

ajassa.
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Jotta havainto voidaan todeta poikkeavaksi, taytyy tarkasteltavalle asialla olla hy-
vin maaritellyt normaalin kayttaytymisen rajat. Mikali havainto ei vastaa normaalia
se voidaan luokitella poikkeavuudeksi. Kuvassa 2 on ryhmitelty datapisteita kah-
teen normaaliksi tulkittavaan klusteriin N; ja N,. Niiden ulkopuolelle jaavat pisteet
0, ja 0, seka pienempi klusteri 0; ovat tassa tapauksessa poikkeavuuksia. (5, s.
2)

=X

KUVA 2. Yksinkertainen esimerkki poikkeavuuksista kaksiulotteisessa data-ai-

neistossa (5, s. 2.)
2.2.1 Haasteita

Naennaisesti poikkeavuuksien havaitseminen vaikuttaisi siis yksinkertaiselta:
maaritellaan normaalin rajat ja kaikki naiden rajojen ulkopuolella olevat havainnot
ovat poikkeavuuksia. Todellisuudessa moni asia tekee tasta prosessista haas-
teellista. Normaalin ja epanormaalin valinen raja voi olla hailyva ja se voi muuttua
ajan kuluessa. Poikkeavuuden maaritelma on myos hyvin alakohtaista. Esimer-
kiksi pienet vaihtelut ihmisen ruumiinlammadssa voidaan tulkita poikkeaviksi kun

taas vastaavan kokoiset heilahtelut osakemarkkinoilla ovat yleisia. (5, s. 3.)

Kasiteltava data voi olla kohinaista tavalla, joka muistuttaa varsinaisia poik-
keamia. Tallaisen kohinan tunnistaminen ja poistaminen on vaikeaa. Saatavilla
olevan datan maara tai sen laatu voivat myos olla esteina. Epakelvolla datalla on

vaikea kouluttaa ja todentaa kaytettavia malleja. Tyypillisesti poikkeavuuksien
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havaitsemissa kaytettavat tekniikat ja menetelmat ovat hyvin alakohtaisia. Kaik-
kein perustavanlaatuisessa muodossaan poikkeavuuksien havaitseminen on siis

hyvin haastava ongelma ratkaistavaksi. (5, s. 3.)
2.2.2 Poikkeavuustyyppeja

Poikkeavuudet voidaan luokitella kolmeen erilaiseen tyyppiin. Yksinkertaisimmil-
laan ne voivat olla pistepoikkeavuuksia (engl. point anomaly). Ne ovat yksittaisia
datapisteita, joiden arvo poikkeaa merkittavalla tavalla oletetusta. Esimerkiksi
luottokorttihuijauksia tunnistettaessa, henkilon kulutustottumuksista poikkeava

suuri kertaostos voidaan tulkita poikkeavuudeksi. (5, s. 7-10.)

Asiayhteydesta riippuvat poikkeavuudet (engl. contextual anomalies) puolestaan
ovat poikkeavuuksia vain tietyssa kontekstissa. Jos esimerkiksi seurataan vuo-
sittaista lampotilan vaihtelua, ovat pakkasen puolelle menevat lukemat normaa-
leita talvella, mutta vastaavat lukemat keskikesalla ovat poikkeavuuksia. Kuvassa
3 havainnollistetaan tata esimerkkia. Lampdtilat t; ja t, saavat tdsmalleen samat

arvot, mutta ainoastaan t, on poikkeava. (5, s. 7-10.)

Monthly Temp

*, - RS

1 1
Mar  Jun Sept Dee Mar Jun Sept e Mar Jun Sept Dee

Time

KUVA 3. Esimerkki asiayhteydestéa riippuvasta poikkeavuudesta (5, s. 8.)

Yhteispoikkeavuudet (engl. collective anomalies) muodostuvat yksittaisista data-
pisteista, jotka eivat itsessaan valttamatta ole poikkeavia, mutta yhdessa tai tie-
tyssa jarjestyksessa esiintyessaan ne muodostavat poikkeavuuden. Jos esimer-
kiksi seurataan verkkoon liitetyn tietokoneen tietoliikennetta protokolla-analysaat-
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torilla, voidaan muodostettujen yhteyksien jarjestyksen perusteella tunnistaa tie-
tomurtoja. Tilannetta, jossa tietokoneeseen muodostetaan SSH-yhteys, voidaan
pitaa itsessaan tavanomaisena asiana, mutta jos yhteyden muodostusta seuraa
puskuriylivuoto ja tiedostojen siitaminen FTP-protokollaa kayttaen, on syyta

epailla tietomurtoa. (5, s. 7-10.)

Erilaiset poikkeavuustyypit eivat ole toisiaan poissulkevia. Yhteis- tai pistepoik-
keavuus voi samalla olla my0s asiayhteydesta riippuva poikkeavuus, mikali ne

analysoidaan liitettyind osaksi asiayhteyttaan. (5, s. 7-10.)
2.2.3 Ohjaamaton ja ohjattu poikkeavuuksien havaitseminen

Ohjaamattoman ja ohjatun poikkeavuuksien havaitsemisen erot pelkistyvat sii-
hen, onko tarkasteltavaan dataan merkitty poikkeamat valmiiksi vai ei. Ohjaamat-
tomassa (engl. unsupervised) poikkeavuuksien havaitsemisessa tarkasteltavasta
datasta ei tiedeta ennakkoon, onko se poikkeavaa vai ei. Vastaavasti ohjatussa
(engl. supervised) poikkeavuuksien havaitsemisessa tarkasteltava data on val-
miiksi merkitty poikkeavaksi tai normaaliksi. (5, s. 10—11.) Ohjatuissa menetel-
missa pyritaan siis luomaan valmiin datan pohjalta jonkinlainen malli, jota voidaan

kayttaa tuntemattomaan dataan.
2.3 Poikkeavuuksien havaitsemisessa kaytettyja menetelmia

Riippumatta siita, minkalaista menetelmaa poikkeavuuksien havaitsemiseen kay-
tetaan, taytyy menetelmalla olla jonkinlainen ulostulo, jonka perusteella voidaan
paatella, onko poikkeavuuksia havaittu. Testidatan jokaiselle tarkasteltavalle tie-
toalkiolle voidaan maarittaa jonkinlainen poikkeavuuspistemaara, joka kertoo,
kuinka paljon alkio poikkeaa nhormaalista esimerkiksi prosentuaalisesti. Alkio voi-
daan my0s yksiselitteisesti erottaa joko poikkeavaksi tai normaaliksi. (5, s. 11.)

Seuraavaksi esitellaan poikkeavuuksien tunnistamisessa kaytettavia menetelmia
yleisella tasolla. Menetelmien valinta on riippuvainen tutkittavan datan muodosta
eli kaikki naista menetelmista eivat sovellu tassa opinnaytetydssa tarkasteltavan
suoritinkayttodatan poikkeavuuksien havaitsemiseen. Esimerkiksi tilastollisia me-

netelmia valitessa osa menetelmista on kayttdkelpoisia vain, jos tarkasteltava tie-
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toaineisto noudattaa normaalijakaumaa. Kuvassa 4 on esitettyna tyossa tarkas-
teltavan tietoaineiston yhden ominaisuuden saamien arvojen jakauma. Jakauma
ei noudata Gaussin kellokayralle tyypillistd muotoa, joten esimerkiksi Grubbsin
poikkeavuustesti karsittiin jo tydon alkuvaiheessa pois testattavista menetelmista.

TyOssa kaytettyja tekniikoita esitellaan ja vertaillaan tarkemmin luvussa 4.
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0.0010
0.0003
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2400 2600 2800 000 3200 3400
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KUVA 4. Tarkasteltavien arvojen jakauma
2.3.1 Luokitteluun perustuvat menetelmat

Luokittelussa luodaan valmiiksi poikkeavaksi tai normaaliksi erotellusta datasta
yleinen malli, jota kutsutaan luokittelijaksi. Olettamus naissa menetelmissa on,
etta tarpeeksi suurella koulutusdatan maaralla pystytaan oppimaan sen erityis-
piirteet, jonka jalkeen syotteina saadut alkiot pystytaan jaottelemaan joko nor-
maaleiksi tai poikkeaviksi. Luokitteluun perustuvia menetelmia ovat esimerkiksi
osa neuroverkoista, Bayes-verkot, tukivektorikoneet ja sdantdpohjaiset menetel-

mat kuten paatdspuut. (5, s. 20-25.)

Erityisesti useampaan luokkaan alkioita jaottelevissa menetelmissa voidaan hyo-
dyntaa useita julkisesti saatavilla olevia tehokkaita algoritmeja. Menetelmien tes-
taus on nopeaa, silla jokaista testattavaa alkiota voidaan verrata ennalta maari-
teltyyn malliin. Luokittelupohjaisten menetelmien hyddyntamisen edellytyksena

on, etta koulutusdata on valmiiksi luokiteltua. Osassa menetelmista ulostulona on
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poikkeavuuden todennakoisyyteen perustuva lukuarvo, mutta valtaosassa voi-
daan vain jaotella testattavat alkiot joko poikkeaviin tai normaaleihin. (5, s. 20—
25.)

2.3.2 Lahinaapurimenetelmat

Lahinaapurimenetelmissa perusolettamuksena on, ettd normaalit datapisteet
muistuttavat tai ovat lahella toisiaan. Naissa menetelmissa lasketaan yleensa
kahden pisteen valista etaisyytta n-ulotteisessa avaruudessa tai niiden saman-
kaltaisuutta. (5, s. 25.)

Lahinaapurimenetelmat voidaan jakaa karkeasti kahteen kategoriaan naapurei-
den etaisyyden tai naapuruston tiheyden perusteella. Tarkasteltaville alkioille voi-
daan antaa poikkeavuuspistemaara niiden k:nnen lahimman naapurin etaisyy-
den perusteella. Symboli k merkitsee, monenneksiko Iahimman naapurin etai-
syytta tarkastellaan. (5, s. 25.) Kuvassa 5 havainnollistetaan asiaa luomalla sa-
tunnaisesti maariteltyjen rajojen sisalla kolme erillistd ryhmaa pisteita. Oletetaan,
etta keskella olevat pisteet ovat poikkeamia. Mikali k = 1, ei naita pisteita tunnis-
tettaisi poikkeaviksi, silla niiden etaisyys lahimpaan naapuriin on suurin piirtein
sama kuin normaaleidenkin pisteiden. Jos puolestaan k = 3, poikkeamat havai-
taan, koska jokaisen poikkeavan pisteen etaisyys kolmanneksi lahimpaan naa-

puriin on selvasti suurempi kuin normaaleilla pisteilla.

Pisteita kaksiulotteisessa avaruudessa
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KUVA 5. Léhinaapurimenetelmén havainnollistaminen
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Alkioille voidaan laskea myos niiden ympardiman avaruuden tiheys. Talloin etai-
syytta k:nneksi lahimpaan naapuriin kaytetaan tarkasteltavan alkion ymparille
muodostuvan hyperpallon sateena. Normaaleiksi tulkittavilla pisteilla taman pal-
lon sade on pieni, joten sen suhteellinen tiheys on suuri. Vastaavasti poikkeavilla

pisteilld sade kasvaa suureksi ja pisteiden tiheys pienenee. (5, s. 27.)

Lahinaapurimenetelmien etuina on niiden suoraviivainen muokattavuus erityyp-
piselle datalle. Tyypillisesti vain k:n arvoa taytyy muuttaa, vaikkakin sen maarit-
taminen voi olla vaikeaa. Ne ovat myos taysin ohjaamattomia luonteeltaan el
niille syottavan datan ei tarvitse olla valmiiksi luokiteltua eivatka ne valita datan
sisaisesta hajonnasta. Laskennallisesti ne ovat kuitenkin raskaampia toteuttaa,

silla niiden taytyy laskea jokaisen alkion etaisyys jokaiseen muuhun alkioon.
2.3.3 Klusterointimenetelmat

Klusteroinnilla tarkoitetaan aineellisten tai abstraktien alkioiden ryhmittelya niin,
ettd keskenaan samankaltaiset alkiot kuuluvat samaan ryhmaan (6). Poik-
keavuuksien havaitsemisessa klusteroidusta datasta voidaan kayttaa kolmea eri-
laista tekniikkaa. Voidaan tarkastella kuuluvatko ne johonkin klusteriin, kuinka
kaukana ne ovat klusterinsa keskustasta tai kuinka suuria niiden muodostamat
klusterit ovat. Yksinkertaisimmillaan voidaan siis olettaa normaaleiden datapis-
teiden kuuluvan johonkin klusteriin, kun taas poikkeamat eivat kuulu mihinkaan.
Nama tekniikat on kuitenkin yleensa optimoitu klustereiden l6ytamiseksi, joten

poikkeamien I6ytaminen niilla on epavarmaa. (5, s. 30.)

Datapisteiden etaisyytta niita lahinna olevan klusterin keskustaan voidaan myos
kayttda poikkeavuuksien havaitsemiseen. Normaalien datapisteiden etaisyys la-
himpien klustereidensa keskustasta on pieni, kun taas poikkeamat sijaitsevat
kaukana. Jos poikkeavuudet muodostavat oman klusterinsa, naita tekniikoita ei
voida kayttaa niiden havaitsemiseen. Taman ongelman ratkaisussa voidaan kayt-
taa olettamusta, jonka mukaan normaalit datapisteet muodostavat suuria tai ti-
heita klustereita, kun taas poikkeamat kuuluvat joko pieniin tai harvoihin kluste-
reihin. (5, s. 30-31.)
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Kuten lahinaapurimenetelmat, myds klusterointimenetelmat toimivat ilman oh-
jausta ja niita voidaan muokata kaytettavaksi erityyppisella datalla helposti. Poik-
keavuuksien havaitseminen on kuitenkin monen algoritmin sivutuote eli niita ei

ole varsinaisesti optimoitu tahan tehtavaan. (5, s. 32-33.)
2.3.4 Tilastolliset menetelmat

Tilastolliset menetelmat sovittavat niille syotetyn datan johonkin tilastolliseen mal-
liin, jonka jalkeen tietoalkioita testataan tata mallia vasten kayttaen tilastollista
paattelya. Mikali tilastollisen mallin on epatodennakaista tuottaa testatun kaltai-
nen alkio, se voidaan todeta poikkeavaksi. Menetelmat voidaan jakaa paramet-

rillisiin tai parametrittomiin. (5, s. 33.)

Parametrilliset menetelmat olettavat normaalin datan noudattavan jonkinlaista
hajontaa. Parametrilliset menetelmat voidaan jakaa edelleen kahteen eri tyyppiin
sen mukaan minkalaista hajontaa kasiteltava data noudattaa. Normaalijakauma-
menetelmissa datan hajonnan oletetaan noudattavan Gaussin kellokayraa. Ylei-
sesti naissa menetelmissa tarkasteltavan alkion etaisyytta arvioidusta keskiar-
vosta voidaan pitaa sen poikkeavuuspistemaarana. Mikali tarkasteltava data nou-
dattaa jonkinlaista muuta jakaumaa, voidaan kayttaa regressiomalleja. Naissa
menetelmissa regressiomalli sovitetaan kasiteltavan datan perusteella, jonka jal-
keen alkioita testataan sita vasten. Testattavan alkion jaannososa on se osa da-
tasta, jota malli ei pysty selittamaan. Tata jaanndésosaa voidaan kayttaa tarkas-

teltavan alkion poikkeavuuspistemaarana. (5, s. 33-37.)

Parametrittomissa menetelmissa kaytettavien mallien rakennetta ei maaritella
etukateen, vaan se muodostetaan syotteena olleen datan perusteella. Paramet-
rittomia menetelmia ovat esimerkiksi histogrammi- ja kernelifunktiopohjaiset me-
netelmat. (5, s. 37-39.) Kuvassa 6 on esitettyna tuhannesta satunnaisluvusta va-
lilld =5...5 luotu histogrammi. Histogrammissa on esitettyna x-akselilla aineistosta
|Ooytavat arvot ja y-akselilla naiden maara. Histogrammi siis muodostaa datan
pohjalta profiilin, johon tuntemattomia tietoalkioita voidaan verrata. Tassa yksin-
kertaisessa esimerkissa arvot, jotka eivat kuulu mihinkaan esitetyista pylvaista,

ovat poikkeamia.
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KUVA 6. Satunnaisluvuista vélilléd —5...5 muodostettu histogrammi

Mikali aineiston jakauma arvioidaan hyvin, tilastolliset menetelmat voivat toimia
ohjaamattomasti. Niiden tuottamiin poikkeavuuspistemaariin liittyy myos luotta-
musvali, jota voidaan kayttaa lisatietona testattavan alkion poikkeavuudesta. Nii-
den avulla saadaan myos tilastollisesti perusteltuja ratkaisuja, mikali oletukset
aineiston jakaumasta pitavat paikkansa. Niiden kayttokelpoisuus kuitenkin piene-
nee sita mukaa, kun tarkasteltavan datan ulottuvuudet kasvavat. Moniulotteisen
tietoalkion yksittaiset ominaisuudet voivat noudattaa hyvinkin tarkasti tiettya ja-
kaumaa, mutta niiden yhdistelmat kayttaytyvat epasaanndnmukaisesti. Tasta

johtuen sopivan mallin I6ytdminen voi olla liian tyolasta. (5, s. 39.)
2.3.5 Informaatioteoriaan perustuvat menetelmat

Informaatioteoriaan perustuvat menetelmat analysoivat kasiteltavan datan tieto-
sisaltda. Niiden mukaan poikkeavuudet lisdavat data-aineiston epasaannénmu-
kaisuuksia. Myos nama menetelmat toimivat ohjaamattomasti ilman olettamuksia
datan tilastollisesta jakaumasta. Niillda on kuitenkin vaikea pisteyttaa havaittuja
poikkeavuuksia. Niiden suorituskyky on myds suuresti riippuvainen valitusta in-

formaatioteoreettisesta mittauksesta. (5, s. 39—41.)
2.3.6 Spektriin liittyvat menetelmat

Spektriin liittyvilld menetelmilla pyritdan likiarvoistamaan kasiteltdvaa dataa niin,

ettd kaytetdan datasta vain sellaisia ominaisuuksia, jotka selittdvat suurimman
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osan sen vaihtelusta. Data pyritaan siis esittamaan kayttaen vahemman ulottu-
vuuksia, jolloin normaalit ja poikkeavat tietoalkiot nayttavat merkittavasti erilai-
silta. Monet naista menetelmista hyodyntavat jollain tavalla paakomponentti-
analyysia (PCA, Principal Component Analysis) datan ulottuvuuksien vahentami-
seen. Spektriin liittyvat menetelmat suorittavat automaattisesti ulottuvuuksien va-
hentamista eli ne sopivat tilastollisia menetelmia paremmin suuriulotteisen datan
kasittelyyn. Ne myos toimivat ohjaamattomasti. Nama menetelmat ovat kuitenkin
laskennallisesti monimutkaisia ja ne ovat kayttokelpoisia vain, jos poikkeamat
pystytdan erottelemaan normaalista pienempiulotteisessa avaruudessa. (5, s.
41-42.)

2.4 Kasiteltava data

TyOssa tarkasteltava data on tukiasemaohjelmiston testauksen aikana kerattya
suoritinkayttddataa. Data kuvaa prosentteina, kuinka suuren osan ajasta tunne-
tun mittaisella tarkastelujaksolla tietty prosessityyppi on kayttanyt tietyn pistoyk-
sikon suoritinta. Pistoyksikolla tarkoitetaan tukiasemaan liitettavaa elektroniikka-
komponentteja sisaltdvaa korttimaista piirilevya. Pistoyksikoilla voi olla tukiase-
man toiminnan kannalta erilaisia tehtavia. Esimerkiksi tukiasemassa, josta tyossa
kasitelty data on peraisin, yksi pistoyksikko toimii muiden pistoyksikdiden paa-
kontrolliyksikkona ja loput toimivat tukiaseman kapasiteettiyksikoina. Tallaisia ka-
pasiteettiyksikoita tarkasteltavassa tukiasemassa on kahdeksan kappaletta. Ka-
pasiteettiyksikdiden maara vaihtelee tukiasemakohtaisesti. Mita enemman tuki-
asemassa on kapasiteettiyksikoita, sen enemman se kykenee muodostamaan
soluja ja kasittelemaan mobiilitietoliikennetta. Tukiasemaohjelmisto maarittelee
solujen maksimimaaran eli kapasiteettiyksikoita ei voida lisata tukiasemaan lo-

puttomasti.

Yksittaisen pistoyksikon kayttojarjestelmana toimii erityisesti tukiasemakayttoon
tarkoitettu Linux-kayttojarjestelma. Prosessityyppimittaukset suoritetaan Linuxin
top-komennolla, jonka avulla voidaan tarkastella Linux-pohjaisen jarjestelman
suoritin- ja muistikayttéa. Kuvassa 7 on esitelty CentOS-pohjaisen palvelimen
suoritinkayttotyypit tietylla ajanhetkella. Pistoyksikolle suoritettu top-komento pa-

lauttaa tismalleen samat mittaukset. Kasiteltavassa datassa naista id-arvo on ja-
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tetty pois. Kyseessa on mittaus, joka kertoo, kuinka kauan prosentuaalisesti suo-
ritin on ollut tekematta mitaan tarkasteltavalla ajanjaksolla. Yksittaisen prosessi-
tyypin pistoyksikkOkohtaisen suoritinkayttd voi tarkasteltavalla ajanjaksolla

nousta yli 100 prosentin. Tama merkitsee suorittimen kayttaneen useampaa kuin

yhta ydinta prosessointiin.

KUVA 7. CentOS-palvelimen top-komennon palauttama prosentuaalinen suori-

tinkéayttd prosessityypeittain

Testauksen aikana prosessityyppimittauksia suoritetaan viiden sekunnin valein,
mutta tama tukiaseman tuottama raakadata on tiivistetty laskemalla saatujen ar-
vojen keskiarvoja minuutin ajalta. Kuvassa 8 on esitettyna tallainen raakadatan
pohjalta luotu dataprofiili, jossa on eroteltuna eri varein yksittdisen pistoyksikon
yksittaisen prosessin suoritinkaytté ajan suhteen. Kuvan selitteesta oikeassa lai-
dassa nahdaan noin neljasosa eri pistoyksikko- ja prosessiyhdistelmista. Nume-
roarvo on pistoyksikon yksiloiva tunnus. Tassa tapauksessa 2011 toimii kontrol-

liyksikkona ja loput ovat kapasiteettiyksikoita.
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KUVA 8. Yhden testin aikainen suoritinkdyttéprofiili

Testaus, jonka ajalta kasittelemamme data on peraisin, on niin sanottua penkki-
testausta (engl. bench testing, benchmarking). Sen tavoitteena on testata tuki-
asemaohjelmistoa laboratoriossa normaaleja kayttooloja jaljitellen. Testaus suo-
ritetaan generoimalla kuormalaitteella tukiasemalle tietoliikennetta, joka jaljittelee
todellista mobiilitietoliikennetta liikennemallien avulla. Tukiasema siis kasittelee
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testauksen aikana puheluita, mobiilidataa, hakuja, solunvaihtoja yms. kuten to-

dellisessa maailmassa.

Kasittelemamme tietoaineisto on aikasarjamuotoista. Tama tarkoittaa tarkastel-
tavien havaintojen olevan aikajarjestyksessa ja niiden olevan tyypillisesti tasaisin
aikavalein (7). Aikasarjassa aikakomponentti lisda yhden ulottuvuuden tarkastel-
tavaan tietoaineistoon ja se taytyy ottaa huomioon poikkeavuuksien havaitsemis-
menetelmia valitessa. Aikasarjaa kasiteltaessa puolestaan taytyy ottaa huomioon
siitd mahdollisesti 10ytyvat ominaisuudet kuten trendi, stationaarisyys, kausittai-

suus ja muuttujien autokorrelaatio ajan suhteen. (8.)
2.5 Kaytettavat tyokalut

TyOssa kaytettava data esikasiteltiin Splunk-ohjelmistoalustalla, josta se tuotiin
CSV-tiedostoina kasiteltavaksi. Data-analyysissa kaytettiin Python-ohjelmointi-
kieltd ja sen Keras-rajapintaa seka Matplotlib-, Pandas-, scikit-learn-, Statsmo-

dels- ja STUMPY-kirjastoja. Ohjelmointiymparistona toimi Jupyter Notebook.
2.5.1 Splunk-ohjelmistoalusta

Splunk on samannimisen yrityksen kehittama ohjelmistoalusta, joka on tarkoitettu
suurten data-aineistojen analysointiin ja indeksointiin. Se on tarkoitettu erityisesti
erilaisten laitteiden ja jarjestelmien tuottamien lokiviestien kasittelyyn. Splunk tun-
nistaa automaattisesti useita tiedostoformaatteja ja kykenee poimimaan kasitel-
tavasta datasta muuttuja-arvo-parit eli kentat automaattisesti. Kayttaja pystyy
suorittamaan hakuja kasiteltavalle datalle kayttaen Splunkin omaa SPL-haku-

kieltd ja visualisoimaan sita tulosten perusteella. (9.)
2.5.2 Jupyter Notebook -ohjelmointiymparisto

Jupyter Notebook on Project Jupyterin tuottama avoimen Iahdekoodin ohjelmoin-
tiymparistd, joka on tarkoitettu yhdistamaan ajettavaa koodia, kuvia, taulukoita ja
tekstia interaktiiviseksi dokumenttimaiseksi kokonaisuudeksi. Varsinainen Jupy-
ter Notebook -ohjelmisto kaynnistaa palvelimen, johon voidaan ottaa yhteys
etana tai paikallisesti verkkoselaimella, jolloin silla luotuja dokumentteja paasee

muokkaamaan. Koodia se suorittaa muistikirjakerneleiksi kutsuttujen laskenta-
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moottoreiden avulla. Ohjelmisto sisaltaa viralliset kernelit Julia-, R- ja Python-oh-
jelmointikielille, joiden lisaksi Jupyter-yhteiso on kehittanyt kernelit Iahes kaikille

kuviteltavissa oleville ohjelmointikielille. (10.)
2.5.3 Kaytetyt Python-kirjastot

CSV-tiedostoista tuotu data tallennettiin Pandas-ohjelmointikirjaston DataFrame-
tietorakenteeseen. Pandas on kirjasto, jonka avulla tietoa voidaan analysoida ja
sita voidaan tallentaa helppokayttoisiin tietorakenteisiin. DataFrame on tahan kir-
jastoon kuuluva tietorakenne, joka muistuttaa Excel-taulukkoa tai SQL-tietokan-

nan taulua. (11.)

Matplotlib-kirjastoa kaytettiin kaavioiden luomiseen Kkasiteltavasta datasta.
Matplotlib on 2D-grafiikkakirjasto, jota voidaan kayttaa sovelluskehitykseen, in-

teraktiiviseen skriptaukseen ja julkaisukelpoisten kuvien luomiseen (12).

Scikit-learn-kirjastoa kaytettiin virhemetriikoiden laskemiseen, klusterointiin ja tar-
kasteltavan datan skaalaamiseen halutulle valille. Scikit-learn on monipuolinen
koneoppimisessa ja data-analyysissa kaytettava kirjasto, joka toteuttaa luokitte-
lussa, regressiossa, klusteroinnissa ja ulottuvuuksien vahentamisessa kaytetta-
via algoritmeja. Sen avulla dataa voidaan myds esikasitelld ja sita voidaan kayt-

taa kaytettavien mallien valitsemisen apuna. (13.)

Keras on ohjelmointirajapinta, jonka avulla voidaan rakentaa neuroverkkoja (14).

Sen avulla luctiin ja testattiin LSTM-neuroverkkoa.

Statsmodels-kirjastolla voidaan luoda ja arvioida tilastollisia malleja, suorittaa ti-
lastollisia testeja ja tutkia kasiteltdvan datan tilastollisia ominaisuuksia (15). Sen
avulla kasiteltavaa dataa tasoitettiin eksponentiaalisesti ja siita luotiin ARIMA-
malli. Lisaksi kirjastoa kaytettiin datan tilastollisten ominaisuuksien tutkimiseen ja

testaamiseen.

STUMPY-kirjastoa kaytettiin matriisiprofiilin luomiseksi kasiteltavasta datasta.
Kirjasto toteuttaa matriisiprofiilin luomisessa vaadittavat laskennallisesti tehok-
kaat algoritmit Python-ohjelmointikielella (16).
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3 DATAN ESIKASITTELY JA OMINAISUUKSIEN TUTKIMINEN

Ty0 aloitettiin kokoamalla menetelmien testauksessa kaytettava tietoaineisto. Ke-
ratyn tietoaineiston tilastollisia ominaisuuksia testattiin ja sita siistittiin. Aineiston
pohjalta luotiin keskiarvoistettu suoritinkaytén dataprofiili, johon yksittaisia testeja
verrattiin. Aineiston pohjalta luotiin dataprofiilit myds tavallista ja painotettua liu-
kuvaa keskiarvoa seka eksponentiaalista tasoitusta kayttaen. Naista parhaiten
toimivan menetelman tulokset valittiin pohjatasoksi, johon edistyneempia mene-
telmia verrattiin. Yksittaisista testeista luotiin myds yhteen ketjutettu aikasarja,
jota kaytettiin ARIMA-mallin, K-means-klusteroinnin, LSTM-neuroverkon ja mat-
riisiprofiilin toteuttamisessa ja testauksessa. Ketjutetulla aikasarjalla saatiin sita
hyodyntaville menetelmille suurempi maara datapisteita kasiteltavaksi. Esimer-
kiksi ARIMA-malli tai LSTM-neuroverkko eivat kykene muodostamaan mielek-

kaita ennustuksia yksittaisen testin noin 75 datapisteen perusteella.
3.1 Data-aineiston valinta, keraaminen ja siistiminen

Data-aineiston valinnassa tarkasteltiin jo valmiiksi onnistuneiksi tai epaonnistu-
neiksi luokiteltuja testeja. Luokittelu oli suoritettu vertaamalla testia yksittaisen
verrokkitestin metriikkoihin. Onnistuneista testeista valikoitiin yhdeksi tietoaineis-
toksi sellaisia, joiden kaikki suorituskykya mittaavat metriikat oli arvioitu hyviksi.
Epaonnistuneista testeista valikoitiin sellaisia, jotka oli arvioitu epaonnistuneiksi
vahintaan suoritinkdytdon osalta. Myos datan eheytta kaytettiin valintakriteerina.
Menetelmien tulosten todentamisessa kaytettiin viela erillista hyvaksytyista tes-
teista koostettua tietoaineistoa. Aineistoihin valittiin vain sellaisia testeja, joiden
ajalta saatavilla oleva data oli yhtenaisen mittaista ja jossa ei ollut tyhjia arvoja

keskella.

Kuvassa 7 esiteltiin tyypillinen suoritinkayton dataprofiili. Tama dataprofiili on
luotu Sami Ahon toteuttaman SPL-hakukielisen kyselyn pohjalta. Kysely laskee
raakadatasta, jossa suoritinkayttomittauksia on 5 sekunnin valein, kunkin pisto-
yksikon kunkin prosessityypin keskimaaraisen suoritinkayton prosentteina mi-
nuutin ajalta. Profiilin luomiseen kaytetty tieto tuotiin Splunkista ulos CSV-muo-
dossa.
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Noudetut CSV-tiedostot luettiin erillisiin Pandasin DataFrame-tietorakenteeseen,
ja jokaisesta testista karsittiin alusta 15 ja lopusta 10 minuutin ajalta riveja pois.
Nama ovat testin aloitus- ja lopetusajankohtia, jolloin suoritinkaytéssa on paljon
normaaliksi tulkittavaa vaihtelua. Talla karsinnalla saatiin aikaiseksi tarkempia

malleja.

Kullekin riville laskettiin viela kaikkien tarkasteltavan rivin arvojen summa, jota
kaytettiin suoritinkayton yleisen tason profiilina. Yksittaiset testit myds ketjutettiin
yhteen, jolloin pystyttiin silmamaaraisesti vertailemaan testien suoritinkayttoa
keskenaan. Yksittaiset testit on piirretty kuvaan jatkuvaksi kokonaisuudeksi pois-
tamalla merkityksetdn valivaihe. Talla yksinkertaisella dataprofiloinnilla kyettiin
tunnistamaan aikaisemmin hyvaksytyiksi luokitelluista testeista nelja sellaista, joi-
den yleinen suoritinkayton taso poikkesi huomattavasti odotetusta. Nama testit
siirrettiin osaksi menetelmien testauksessa kaytettavien hylattyjen testien tietoai-
neistoa. Kuvassa ylhaalla yksittaiset testit on numeroitu ja selvasti poikkeavat
testit on eritelty punaisella FAIL-tunnisteella. Alempana nama poikkeavat testit

on poistettu tietoaineistosta.
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FAIL FAIL FAIL FAIL

KUVA 9. Hyvéksytyiksi luokiteltujen testien ketjutettu summakéyré. Ylla testit en-

nen poikkeavien testien poistamista, alla jalkeen
3.2 Keskiarvotestin luominen

Jokainen yksittaisesta testista luotu DataFrame on 2-ulotteinen taulukko, jossa
sarakkeina ovat pistoyksikkd-prosessiyhdistelmat ja rivit ovat minuutin valein tois-
tuvia aikapisteita. Yhta saraketta ylhaalta alas seuraamalla voidaan siis tarkas-
tella tietyn pistoyksikon tietyn prosessin suoritinkayttoa aikajarjestyksessa. Kun

nama DataFramet ladotaan paallekkain kolmiulotteiseksi taulukoksi Pandasin
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Panel-tietorakenteen avulla, voidaan yksittaista kolmatta akselia seuraamalla tar-
kastella tietyn pistoyksikon tietyn prosessin suoritinkayttoa tietylla ajanhetkella

testien valilla. Kuvassa 10 on havainnollistettu 3-ulotteisen taulukon rakennetta.

L.
-

© ICT.social
KUVA 10. Kolmiulotteinen taulukko (17)

Z-akselia seuraamalla voidaan siis suorittaa akselille erilaisia laskutoimituksia ja
koostaa naista tuloksista uuden kaksiulotteisen taulukon. Talla menetelmalla luo-
tiin erilliset DataFramet, joihin on laskettu suoritinkayton keskiarvo ja -hajonta tie-
tyn pistoyksikon tietylle prosessille tietylla ajanhetkella. Kuvassa 11 on keskiar-
votestin pohjalta luotu Matplotlib-kirjastoa kayttaen alkuperaista dataa vastaava
dataprofiili. Valtaosa menetelmista testattiin kayttaen joko taman keskiarvoprofii-

lin summakayraa, eli profiilin ylatasoa, tai ketjutettua testien summakayraa.
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KUVA 11. Keskiarvotestin dataprofiili
3.3 Yksittaisten testien vertaaminen keskiarvotestiin

Ajatus yksittaisten testien vertailemisesta keskiarvotestiin syntyi yksinkertaisen
intuition perusteella. Hyvaksytyiksi luokitellut testit ovat dataprofiileiltaan hyvin
saman nakoisia. Dataprofiilin muodostamissa arvoissa kuitenkin oli jonkin verran
vaihtelua. Keskiarvotestin luomisella nama vaihtelut pyrittiin asettamaan keski-
maaraiselle tasolle ja arvojen keskihajonnan paateltiin maarittelevan, paljonko ar-
vot tietylla ajanhetkella vaihtelevat. Aluksi tietylla ajanhetkella tapahtuvaa proses-
sien suoritinkaytdn keskihajontaa kaytettiin viuhkaprofiilin luomiseen. Lopulta
viuhkaprofiilin rajoiksi asetettiin 5 % keskiarvon saamasta arvosta tietylla ajan-
hetkelld. Tulokset keskihajonnan ja 5 %:n keskiarvon kayttamisen valilla olivat
lahes samanlaiset silla erotuksella, etta jalkimmaisella menetelmalla ei havaita
todentamisessa kaytetysta hyvaksyttyjen testien aineistosta yhtaan vaaria posi-

tiivisia.

Viuhkaprofiili maarittelee suoritinkaytdn yleisen tason yla- ja alarajan keskiarvo-
testin summakayran ymparille. Asiaa on havainnollistettu kuvassa 11. Sininen

kayra kuvaa yleista suoritinkaytontasoa ja sen ymparilla oleva punainen alue
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viuhkaprofiilia. Ajanhetkella t viuhkaprofiilin yla- ja alataso lasketaan siis kaavalla
1.

Summed CPU load of averages across 13 different tesis
3300
—— CPU usage

5% bounds
3200

300
3000

2900

Summed CPU load

2800
2700
2600

2500

10 20 30 40 50 60 70
nth measuring point

KUVA 12. Keskiarvotestin summakéayra ja viuhkaprofiili

Xy = pe £0,054, KAAVA 1
X; = yla- tai alataso ajanhetkella t

u: = keskiarvo ajanhetkella t

5 % keskiarvosta todettiin asettavan rajat, joiden siséalle hyvaksytyiksi luokiteltu-
jen testien suoritinkdytdon summakayra paasaantoisesti asettuu. Silla havaittiin
myds suurin maara oikeita positiivisia epaonnistuneiden testien aineistoa tarkas-
teltaessa. Kaikki arvot, jotka eivat pysy naiden rajojen sisalla, luokiteltiin poik-
keamiksi. Kuvassa 13 on esitetty viuhkaprofiili ja seka hyvaksyttyjen etta hylatty-

jen testien summakayrat. Kuvasta nahdaan hyvaksyttyjen testien tuottavan poik-
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keavuuksia. Kaikki arvot, jotka jaavat viuhkaprofiilin ulkopuolelle, tulkitaan poik-
keavuuksiksi. Hyvaksytyissa testeissa esiintyvien poikkeavuuksien lukumaaran

perusteella laskettiin poikkeamien maaran keskiarvo- ja hajonta.

3300

=1 = 3
= =} =
=} =} =}

Summed CPU usage
B
(=]
=

3400

Summed CPU usage

N s

KUVA 13. Yksittéiset testit ja viuhkaprofiili. Ylld onnistuneet ja alla epdonnistu-

neet testit

Sallituksi poikkeamien maaraksi asetettiin poikkeaminen maaran keskiarvon ja
keskihajonnan summa. Hyvaksytyiksi luokitelluista testeista kaikki jaavat taman
rajan alle eli vaaria positiivisia ei havaita yhtaan. Epaonnistuneissa testeissa
esiintyvien poikkeamien maaraa tahan rajaan verratessa noin 88 % jaa rajan yla-
puolelle eli 12 % naista testeista jaa havaitsematta. Talla yksinkertaisella mene-
telmalla saatua tulosta pidettiin pohjatasona, joihin kaikkia muita menetelmia ver-

rattiin.
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3.4 Tietoaineiston tilastollisten ominaisuuksien tutkiminen

Kaytettyjen tietoaineistojen tilastollisia ominaisuuksia taytyi tutkia, jotta voitiin
tehda paatelmia testattavista poikkeavuuksien havaitsemisessa kaytetyista me-
netelmista, ja siita tarvitseeko tietoaineistoja jatkokasitella ennen niiden sovitta-
mista valittuihin menetelmiin. Tietoaineiston arvojen jakaumaa tarkastelemalla
pystyttiin karsimaan pois tilastollisista poikkeavuudenhavaitsemismenetelmista
normaalijakaumaan perustuvat menetelmat. Luvun 2 kuvassa 4 esitettiin ketjute-

tun summakayran jakauma, joka ei siis noudata Gaussin kellokayraa.

ARIMA-mallia ja LSTM-neuroverkkoa varten tietoaineiston stationaarisyytta tay-
tyi testata, silla niiden kaytto olettaa syotetyn datan olevan stationaarista. Aika-
sarjadatan sanotaan olevan stationaarista, mikali sen tilastolliset ominaisuudet
kuten keskihajonta tai varianssi eivat muutu ajan suhteen. Tyypillisesti aikasar-
jassa esiintyva trendi tai kausittaisuus vahentaa sen stationaarisyytta. (18.) Pro-
sesseja, jotka tuottavat stationaarista aikasarjadataa, on helpompi analysoida.
Niiden kayttaytymista pystytaan ennustamaan tarkemmin silla tapa, jolla ne
muuttuvat, on ennakoitavissa. (19.) Kuvasta 14 pystytaan testien keskimaaraista
keskihajontaa  ajan  suhteen  tarkastelemalla  paattelemaan,  ettei

aikasarjadatamme ole stationaarista silla keskihajonta vaihtelee suuresti ajan
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suhteen. Kuvasta stationaarisyyden havaitseminen on melko suoraviivaista.

Pidempaa aikasarjaa tarkasteltaessa se voi kuitenkin olla haastavaa.

Average standard deviation
95

a0
8.5

8.0

Average standard deviation

=

10 20 0 40 50 60 7O
nth measuring point

KUVA 14. Testien keskiméaéréinen keskihajonta ajan suhteen

Stationaarisyytta pystytaan testaamaan Dickey-Fullerin testilla. Dickey-Fullerin
testin nollahypoteesina on, etta tarkasteltava aikasarja sisaltéda yksikkojuuren el
stationaarisyytta vahentavan komponentin. Kuvassa 15 on esitetty ketjutetun ai-
kasarjadatan Dickey-Fuller-testin tulokset. Tuloksia tulkitaan tarkastelemalla Test
Statistic -arvoa ja vertaamalla sita kriittisiin arvoihin (Critical Value). Mikali Test
Statistic -arvo on pienempi kuin kriittiset arvot, voidaan hylata nollahypoteesin ja

todeta aikasarjan olevan stationaarista. Kuvassa Test Statistic -arvo on pienempi
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kuin yksikaan kriittisista arvoista, joten voimme paatella sen olevan yli 99 % luot-

tamuksella stationaarista. (20.)

Rolling Mean & Standard Deviation

= AAANAIVWA AN
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=
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Results of Dickey-Fuller Test:

Test Statistic -£.421065e+00
p-value 1.8982978=-13
¥Lags Used 2.200000e+01
Humber of Observations Used 89,520000e+02
Critical Value (1%) -3.43723E82+00
Critical Value (5%) -2.B645E81e+00
Critical Value (10%) -2.5683E8e+00

dtype: floated

KUVA 15. Ketjutetun aikasarjadatan Dickey-Fuller-testin tulokset

Dickey-Fullerin testi suoritettin myds kasittelemattomalle aikasarjadatalle, josta
ei ollut poistettu testien alku- ja loppuvaiheen dataa. Talla aineistolla Test Statistic
-arvo oli suurempi kuin 10 %:n kriittinen arvo eli ei voitu sanoa edes 90 % var-

muudella sen olevan stationaarista.

Datan stationaarisyyden lisdamiseksi on olemassa monenlaisia keinoja. Naista
yleisin on datan muuntaminen niin, etta tarkastellaankin kahden aikapisteen va-
listd erotusta eli tarkastellaan todellisten arvojen sijaan muutoksen suuruutta
(20). Talla menetelmalla kasittelemattomasta datasta saatiin stationaarista, mutta
kasitellyn datan stationaarisyys itse asiassa pieneni. Kuvassa 16 on esitetty ka-
sitellyn erotusdatan Dickey-Fuller-testin tulokset. Data on silti edelleen yli 99 %
varmuudella stationaarista, mutta Test Statistic -arvo on suurempi kuin suoritin-
kayton summakayraa tarkasteltaessa.
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Rolling Mean & Standard Deviation
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Results of Dickey-Fuller Test:

200 400 600 800 1000

Test Statistic —6.2T2TEEe+00
p-value 3.9%c6665e-08
#Lags Used 1.600000e+01
Number of Observations Used 9,570000e+02
Critical Value (1%) -3.437202e+00
Critical Value (3%) -2.804565e+00
Critical Value (10%) -2.568381e+00

dtype: floathd

KUVA 16. Késitellyn erotusdatan Dickey-Fuller-testin tulokset

Testejaq, joista alku- ja loppuosat on poistettu, voidaan kayttaa sellaisenaan kayt-
tamiemme menetelmien testaamiseen. Datan stationaarisyyden tutkiminen on
silti syyta pitda mielessa, kun menetelmia aletaan soveltamaan uuteen dataan.
Dickey-Fullerin testilla voidaan tarkastaa, vaatiiko data jatkokasittelya, ennen

kuin sita voidaan hyodyntaa.
3.5 Ennustusmenetelmien virheen vertailutason tuottaminen

ARIMA-malli ja LSTM-neuroverkko perustuvat ennustuksen luomiseen opitun ai-
kasarjan perusteella. Jotta voimme arvioida, kuinka hyvin ennustaminen toimii,
taytyy ensin tuottaa jonkinlainen yksinkertainen pohjataso ennustusvirheelle.
Eras hyva menetelma taman pohjatason tuottamiseen on ns. jatkuvuusalgoritmi
eli naiivi ennustaminen. Taman menetelman mukaan ajanhetkella t + 1 tutkitta-
van arvon tulisi olla ajanhetkea t vastaava arvo. Ennustuksena kaytetaan siis

alkuperaista aikasarjaa, mutta sita on siirretty yhden pykalan verran. (21.) Naiivin
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ennustamisen tuottamien virhemetriikoiden arvoja verrataan tarkasteltavan me-
netelman tuottamiin arvoihin. Tutkittavan menetelman tuottaman virheen tulisi
olla pienempi kuin naiivin ennustamisen tuottama virhe, jotta sen voidaan todeta

olevan jatkotutkimuksen arvoinen.

Virheen laskemiseksi on olemassa useita metriikoita. Naista hyvin yleisesti kay-
tdéssa on keskinelidvirhe eli MSE (engl. mean squared error) ja sen nelidjuuri eli
RMSE (engl. root mean squared error). Keskinelidvirhe lasketaan vertailemalla
todellisten arvojen ja ennustuksen erotuksen neliota ja se lasketaan kaavalla 2.
(22.)

MSE = ~¥L,(ye — 5)* KAAVA 2. (22.)
MSE = keskinelidvirhe

n = tarkasteltavien pisteiden maara

y; = todellinen arvo ajanhetkella i

¥, = ennustus ajanhetkelld i

Toiseen potenssiin korottaminen varmistaa virheen arvon sailyvan positiivisena.
Sen myoéta MSE on myds herkka suurille virheille. Jos virhetta halutaan tarkas-
tella samassa yksikdssa kuin tarkasteltavat arvot, kaytetaan sen neliojuurta eli
RMSE:ta. RMSE:n laskeminen voidaan esittaa kaavalla 3. (22.)

RMSE = \/%z;;l(yt — §,)? KAAVA 3. (22.)

RMSE = keskinelidvirheen nelidjuuri
n = tarkasteltavien pisteiden maara
y: = todellinen arvo ajanhetkella t

¥: = ennustus ajanhetkella t
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MSE:n ja RMSE:n kayttaminen johti suuriin virhelukemiin, silla kaytetyt mallit ei-
vat kyenneet varautumaan ketjutettua summakayraa kaytettaessa testien vaihto-
kohdissa tapahtuvaan suoritinkayton laskuun. Taman vuoksi virheen vertailussa
kaytettiin myos absoluuttista keskivirhetta eli MAE:ta (engl. mean absolute error).
Absoluuttinen keskivirhe on siis virheen itseisarvon keskiarvo. Se voidaan laskea
kaavalla 4. (22.)

MAE = =S|y — F¢ | KAAVA 4. (22.)
MAE = absoluuttinen keskivirhe

n = tarkasteltavien pisteiden maara

y: = todellinen arvo ajanhetkella t

¥: = ennustus ajanhetkella t

Virhemetriikoiden laskemisessa kaytettiin scikit-learn-kirjaston funktioita. Taulu-

kossa 1 on esitetty naiivin ennustuksen tuottamat ennustusvirhemetriikat.

TAULUKKO 1. Naiivin ennustuksen virhemetriikat

Metriikka Arvo

MSE 5110,95
RMSE 71,49
MAE 38,78
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4 TESTATTAVAT MENETELMAT

TyOssa testattiin useita aikasarjadatan poikkeavuuksien havaitsemisessa kaytet-
tavia menetelmia. Naista yksinkertaisimpia ovat alipaastosuodatukseen perustu-
vat menetelmat. Naista menetelmista testattiin liukuvan keskiarvon menetelmaa
ja eksponentiaalista tasoitusta, joita harkittiin myos sopiviksi pohjatason maarit-
tamiseen. ARIMA-mallia ja LSTM-neuroverkkoa kaytettiin ennustusten luomi-
seen kasiteltdvan datan pohjalta. K-Means-klusteroinnilla pyrittiin aikasarjada-
tasta lI0ytamaan sille tyypillisia suoritinkayttosekvensseja. Matriisiprofiililla tarkas-
teltiin miten samanlaisia suoritinkayttodatasta pilkotut segmentit ovat keskenaan.
Menetelmiin paadyttiin kattavien verkkohakujen perusteella. Internetista haettiin
tietoa yleisesti kaytettavistd aikasarjadatan poikkeavuuksien havaitsemisessa
kaytetyistd menetelmista. Menetelmat valittiin sen perusteella, kuinka nopeasti
menetelmista kyettiin luomaan toimiva prototyyppi testausta varten ja kuinka hy-
vin ne soveltuvat kasiteltavaan dataan. Valtaosaan menetelmista Ioydettiin hyvin
kaytannonlaheiset ohjeet, joita noudattamalla menetelmien testaaminen oli suo-
raviivaista. Alustavia tuloksia saatiin nopeasti, mutta usein menetelmien vaati-
mien parametrien hienosaato ja syvallinen ymmartaminen olisi vaatinut kohtuut-

toman paljon aikaa.
4.1 Alipaastosuodatukseen perustuvat menetelmat

Liukuvan keskiarvon menetelmat ja eksponentiaalinen tasoitus ovat matemaatti-
sessa mielessa aikasarjadatan alipaastosuodatusta. Ne poistavat kohinaa kasi-
teltavasta aikasarjasta, tasoittavat lyhytaikaisia vaihteluita ja tuovat pitkan aika-
valin trendin esille. (23.) Naitd menetelmia kaytettaessa poikkeavuuksien havait-
semiseen tarkoituksena on luoda alkuperaisesta aikasarjasta alipaastosuoda-
tettu versio, johon alkuperaista dataa verrataan. Jokaista menetelmaa testatessa
luotiin ensin menetelman mukainen malli ketjutetusta aikasarjadatasta, yksittai-
sista testeista ja lopulta keskiarvotestista. Viuhkaprofiili luotiin asettamalla sen
rajat samalla tavalla kuin keskiarvotestiin vertailtaessa. Jokaisessa menetel-
massa poikkeavuuksia havaittiin myos hyvaksytyiksi luokitelluissa testeissa, jo-
ten havaittujen poikkeamien keskiarvo ja -hajonta laskettiin ja epaonnistuneiksi

luokiteltujen testien poikkeavuusmaaria vertailtiin naihin lukemiin.
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4.1.1 Yksinkertainen liukuva keskiarvo

Yksinkertaista liukuva keskiarvoa varten taytyy maarittaa, kuinka pitkalta aikava-
liltd keskiarvoa lasketaan. Jos esimerkiksi liukuvan keskiarvon ikkunan koko n =
5, lasketaan aikasarjan jokaiselle ajanhetkelle t keskiarvo alkaen itsestaan jan —
1 edellisesta arvosta. (24.) Taulukossa 2 on esitelty yksinkertaisen liukuvan kes-
kiarvon menetelmalla saatuja tuloksia. Ketjutettua summakayraa tai testeja itse-
naisesti tarkastellessa ei voida viela todeta menetelman havaitsevan merkitta-
vasti enemman poikkeavuuksia hyvaksytyissa testeissa kuin hylatyissa. Keskiar-
votestista luotuun kayraan vertailtaessa puolestaan ero on selva, mutta tulokset
ovat hieman heikompia verrattuna keskiarvotestin pohjalta luotuun viuhkaprofii-

lin.

TAULUKKO 2. Yksinkertaisen liukuvan keskiarvon avulla saatuja tuloksia

Tarkasteltava data Poikkeamia, hyvaksy- | Poikkeamia, hylatyt
tyt testit testit
Pohjataso  yksinkertai- | O kpl /0 % 15 kpl / 88,24 %

sella viuhkaprofiililla

Ketjutettu summakayra

246 kpl / 25,23 %

345 kpl /27,06 %

Yksittaiset testit itsenai-

sesti

3 kpl /23,08 %

5kpl /29,41 %

Yksittaiset testit verrat-
tuna keskiarvotestista
luotuun alipaastosuoda-

tettuun kayraan

Okpl/0 %

14 kpl / 82,35 %

4.1.2 Painotettu liukuva keskiarvo

Painotetussa liukuvassa keskiarvossa tarkasteltavien pisteiden arvot saavat eri-

laisen painotuksen keskiarvon laskennassa. Tyypillisesti uudemmat aikapisteet
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saavat suuremman painotuksen kuin myohemmat. Painokertoimet voidaan las-
kea tasaisesti aikapisteiden valille tai niiden arvon kasvaminen tai pieneneminen
voi olla eksponentiaalista. (24.) Tyossa kaytettiin eksponentiaalisesti painotettua
liukuvaa keskiarvoa Pandas-kirjastosta l16ytyvaa funktiota kayttaen. Taulukossa
3 on esitelty testauksen tulokset. Ketjutetuissa testeissa tulokset olivat hyvin sa-
mankaltaisia yksinkertaisen liukuvan keskiarvon kanssa. Itsenaisia hylattyja tes-
teja tarkastellessa oikein poikkeaviksi tunnistettiin nyt yli puolet. Keskiarvotestista
luodun eksponentiaalisesti painotetun ja tavallisen liukuvan keskiarvon valilla tu-

loksissa ei ollut eroja.

TAULUKKO 3. Eksponentiaalisesti painotetun liukuvan keskiarvon tulokset

Tarkasteltava data Poikkeamia, hyvédksy- | Poikkeamia, hylatyt
tyt testit testit
Pohjataso  yksinkertai- | 0 kpl / 0 % 15 kpl / 88,24 %

sella viuhkaprofiililla

Ketjutettu summakayra

155 kpl / 15,90 %

216 kpl / 16,94 %

Yksittaiset testit itsenai-

sesti

2 kpl / 15,38 %

10 kpl / 58,82 %

Yksittaiset testit verrat-

tuna keskiarvotestista

0 kpl /0 %

14 kpl / 82,35 %

luotuun alipaastdsuoda-

tettuun kayraan

4.1.3 Eksponentiaalinen tasoitus

Eksponentiaalinen tasoitus muistuttaa hyvin paljon eksponentiaalisesti painote-
tun liukuvan keskiarvon laskemista silla erotuksella, etta tata menetelmaa sovel-
taessa ei tarkastella aikasarjaa tietyn kokoisissa segmenteissa. Sen sijaan ajan-

hetkella t lasketaan eksponentiaalisesti painotetun keskiarvon kayttaen kaikkia
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edeltavia aikapisteita. Yksinkertainen eksponentiaalinen tasoitus lasketaan kaa-

valla 5.

Ye=a ye+ (1= a) Yo KAAVA 5
¥ = arvo ajanhetkella t

a = tasoituskerroin, jonkaarvoon 0 < a <1

Aikasarjadatan kasittelyssa yleisesti ovat kaytdssa myos kaksinkertainen eks-
ponentiaalinen tasoitus, joka ottaa huomioon aikasarjan trendin, ja kolminkertai-
nen eksponentiaalinen tasoitus eli Holt-Wintersin-metodi, joka ottaa huomioon
edellisen lisaksi myds kausittaisuuden. (25.) Tydssa kaytettiin yksinkertaista eks-
ponentiaalista tasoitusta. Taulukossa 4 esitellaan tulokset. Ketjutettua dataa tar-
kasteltaessa poikkeavuuksia havaittin vahemman kuin edellisilla metodeilla. It-
senaisesti hylattyja testeja tarkasteltaessa poikkeamia havaittiin oikein heikom-
min kuin eksponentiaalisesti painotettua liukuvaa keskiarvoa kaytettdessa. Kes-
kiarvotestin pohjalta luodun eksponentiaalisen tasoituksen tulokset olivat saman-
laiset kuin yksinkertaisen keskiarvotestivertailun. Suuremmalla tietoaineistolla

voitaisiin ndiden valilla huomata jonkinlainen ero.
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TAULUKKO 4. Eksponentiaalisen tasoituksen tulokset

Tarkasteltava data Poikkeamia, hyvaksy- | Poikkeamia, hylatyt
tyt testit testit
Pohjataso  yksinkertai- | 0 kpl / 0 % 15 kpl / 88,24 %

sella viuhkaprofiililla

Ketjutettu summakayra | 139 kpl/ 14,26 % 196 kpl / 20,10 %
Yksittaiset testit itsenai- | 3 kpl / 23,08 % 8 kpl /47,06 %
sesti

Yksittaiset testit verrat- | 0 kpl /0 % 14 kpl / 88,24 %

tuna  keskiarvotestista
luotuun alipaastdsuoda-

tettuun kayraan

4.2 ARIMA-malli

ARIMA-mallit ovat ryhma erilaisia tilastollisia malleja, joilla voidaan analysoida ja
ennustaa aikasarjadataa. Se on lyhenne englanninkielisesta termista Autoregres-
sive Integrated Moving Average eli autoregressiivinen integroitu liukuva kes-
kiarvo. ARIMA-malleja ei ole olemassa vain yhta, vaan niista puhuttaessa kayte-
taan tyypillisesti merkintatapaa ARIMA(p, d, q), jossa mallin saamat kirjainpara-
metrit ovat kokonaislukuja. (26.) Mallin ominaisuuksista johtuen tietyt mallit ovat
matemaattisesti vastaavia muiden ennustusmenetelmien kanssa. Esimerkiksi
ARIMA(O, 1, 0) tuottaa satunnaiskulkua vastaavia ennustuksia. ARIMA(O, 1, 1)
puolestaan on yksinkertaista ja ARIMA(O, 2, 2) kaksinkertaista eksponentiaalista
tasoitusta. (27.) Mikali jokin mallin parametreista saa arvon 0, tarkoittaa tama
kaytannossa, ettei kyseistd ominaisuutta kayteta. Nain esimerkiksi ARIMA(1, 0O,
1)-mallia voitaisiin kutsua mydés ARMA-malliksi. (26.) ARIMA-mallin parametrien
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valinta on yritysta ja erehdysta vaativa prosessi, jossa kokenut menetelman so-
veltaja voi kuitenkin tehda valistuneita arvauksia mahdollisesti toimivista para-

metriyhdistelmista.
4.2.1 Mallin parametrit

ARIMA-mallin parametri p viittaa autoregressioon. Autoregressiossa oletetaan ai-
kasarjan aikaisempien arvojen vaikuttavan nykyhetkeen ja tulevaisuuteen. Para-
metrin arvo pyrkii selittdmaan p:n aikaisemman arvon vaikutusta nykyhetkeen ja
tulevaisuuteen yhdistettyna riippumattomaan ja identtisesti jakautuneeseen sa-

tunnaislukujen joukkoon. (26, 28.)

Parametri d viittaa edellisten arvojen erotuksen tarkasteluun. Sen arvo maaritte-
lee, kuinka monesti erotuksia suoritetaan. ARIMA-malliin kuuluvan integroinnin

tavoitteena on kasiteltavan datan stationaarisyyden vahentaminen. (26; 28.)

Liukuvan keskiarvon parametri g viittaa liukuvan keskiarvon ikkunan kokoon eli
siihen, kuinka monelta edelliseltd havainnolta lasketaan liukuva keskiarvo. Todel-
lisia arvoja ja liukuvaa keskiarvoa verrataan keskenaan ja naiden kahden jaan-

ndsvirhetta kaytetdan mallin luomiseen. (26, 28)
4.2.2 Parametrien optimointi

ARIMA-mallin parametrien maarittamiseen voidaan kayttaa Box-Jenkinsin meto-
dia (29). Sen soveltaminen voi kuitenkin olla hyvin haastavaa ja aikaa vievaa il-
man syvallista ymmarrysta metodin ja ARIMA-mallin matemaattisista taustoista.
Parametrien optimoimiseksi voidaan kayttaa koneoppimisessa yleisesti kaytettya
hyperparametrien optimointiin tarkoitettua taulukkoetsintaa. Taulukkoetsinnassa
mallin erilaisia parametriyhdistelmia kaydaan lapi jarjestelmallisesti. Jokaisesta
parametriyhdistelmastd muodostetaan sen mukainen ARIMA(p, d, q)-malli, joka
sovitetaan tarkasteltavaan dataan. Menetelmassa ensimmaiset 66 % ketjutetun
aikasarjan datapisteista valittin mallin kouluttamisessa kaytettaviksi arvoiksi ja
loppua 34 %:a kaytettiin ennustamiseen. Ennustuksen ja todellisten arvojen va-
listd ennustusvirhetta vertailtin keskenaan. Pienimman ennustusvirheen tuot-

tama malli valittiin. Ennustusvirhetta mittaavaksi metriikaksi valittiin MSE. (30.)
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Noin tuhannen datapisteen ja 63 erilaisen parametriyhdistelman lapikaymisessa
kestaa yrityskayttoon tarkoitetulla kannettavalla tietokoneella noin 3,5 tuntia eli
menetelma ei soveltuisi esimerkiksi tuotantokaytossa dynaamiseen ARIMA-mal-
lin parametrien maarittamiseen. Taulukossa 5 on esitetty taulukkoetsinnan tulok-
set. Punaisella merkityt solut ovat saaneet suurempia arvoja kuin naiivin ennus-
tamisen mallilla saadut tulokset. Vihreat arvot puolestaan ovat saaneet pienempi
arvoja kuin naiivin ennustamisen tulokset. Pienimman arvon saa malli ARIMA(10,
0, 0). Tama viittaisi integroinnin ja liukuvan keskiarvon olevan tarpeettomia en-
nustusten tekemiseen kasiteltdvan datan pohjalta. Autoregression vaikutukset

puolestaan taytyy huomioida kymmenelta edelliselta aikapisteelta.
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TAULUKKO 5. ARIMA-mallin parametriyhdistelmien keskineliévirhe

Malli MSE
ARIMA(0, 0, 0)
ARIMA(0, 0, 1)
ARIMA(0, 0, 2)
ARIMA(0, 1, 0)
ARIMA(O, 1, 1)
ARIMA(O, 1, 2)
ARIMA(0, 2, 0)
ARIMA(0, 2, 1)
ARIMA(1, 0, 0)
ARIMA(1, 0, 1)
ARIMA(1, 0, 2)
ARIMA(1, 1, 0)
ARIMA(1, 1, 1)
ARIMA(1, 1, 2)
ARIMA(1, 2, 0)
ARIMA(2, 0, 0)
ARIMA(2, 0, 1)
ARIMA(2, 0, 2)
ARIMA(2, 1, 0)
ARIMA(2, 1, 1)
ARIMA(2, 1, 2)
ARIMA(2, 2, 0)
ARIMA(2, 2, 1)
ARIMA(4, 0, 0)
ARIMA(4, 0, 1)
ARIMA(4, 1, 0)
ARIMA(4, 1, 1)
ARIMA(4, 1, 2)
ARIMA(4, 2, 0)
ARIMA(4, 2, 1)
ARIMA(6, 0, 0)
ARIMA(6, 0, 1)
ARIMA(6, 1, 0)
ARIMA(6, 1, 1)
ARIMA(6, 2, 0)
ARIMA(6, 2, 1)
ARIMA(S, 1, 0)
ARIMA(S, 1, 1)
ARIMA(S, 2, 0)
ARIMA(S, 2, 1)
ARIMA(S, 2, 2)
ARIMA(10, 0, 0)
ARIMA(10, 1, 0)
ARIMA(10, 1, 1)
ARIMA(10, 1, 2)
ARIMA(10, 2, 0)
ARIMA(10, 2, 1)
ARIMA(10, 2, 2)
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Osa parametriyhdistelmista johtaa ajonaikaiseen virheeseen. Nailtd malleilta ei
nain ollen ole saatu tuloksia. Koodin suoritusvaiheessa tahan varauduttiin yksin-

kertaisella try-catch-rakenteella, jotta optimointiprosessi ei keskeytyisi.
4.2.3 Menetelman soveltaminen poikkeavuuksien havaitsemisessa

Taulukosta 5 nahdaan, ettei yksikaan ARIMA-malli paase virheettomaan ennus-
tukseen. Kuvassa 17 on esitetty ARIMA(10, 0, 0)-mallilla toteutettu ennustuksen
ja todellisten arvojen vertailu. Punainen kayra on ARIMA-mallin tuottama ennus-
tus, sininen todelliset arvot. Tyypillisesti ARIMA-malli reagoi suuriin muutoksiin
pienella viiveella eivatka sen tuottamat piikit ja laskut saavuta aivan samanlaisia
lukemia kuin todelliset arvot. Koska ARIMA-malli ei kykene reagoimaan yllattaviin
tilanteisiin kovin luotettavasti, poikkeavan datan pohjalta luotujen mallien taytyisi
ainakin teoriassa tuottaa suurempi ennustusvirhe kuin normaalin datan pohjalta
luotujen mallien.
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KUVA 17. ARIMA-mallin mukainen ennustus ja todelliset arvot

Hyvaksyttyjen ja hylattyjen ajojen vertailu ARIMA-mallia kayttaen aloitettiin muut-

tamalla koulutus- ja testausdatapisteiden maaran suhdetta. Malli sovitettiin ensin
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koko ketjutettuun dataan, jonka jalkeen mallin tehtavaksi annettiin ennustaa yk-
sittaisen hyvaksytyn testin kayttaytyminen. Tama toistettiin jokaiselle hyvaksytylle
testille erikseen. Ennustusten virhemetriikoiden keskiarvo ja -hajonta laskettiin.
Virhemetriikoina kaytettiin MSE:ta ja MAE:ta. Taman jalkeen hylatyiksi luokiteltu-
jen testien pohjalta luotiin malli kayttden samaa menetelmaa eli yksittaiset testit
liitettiin erikseen osaksi hyvaksyttyjen testien ketjutettua dataa. Hylattyjen testien
ennustusvirhe laskettiin ja sita vertailtiin hyvaksyttyjen testien keskimaaraiseen
virheeseen. Ylarajana pidettiin hyvaksyttyjen ajojen keskiarvon ja -hajonnan sum-
maa. Testi tulkittiin hylatyksi, mikali sen ennustuksen MSE tai MAE oli suurempi
kuin ylaraja. Malleja testatessa havaittiin ARIMA(10, 0, 0):n tuottavan tietyilla tes-
teilla ajonaikaisia varoituksia, joiden vuoksi hyvaksyttyjen testien virhemetriikat
nousivat kohtuuttoman suuriksi. Myos parametrien optimoinnin perusteella
toiseksi parhaaksi arvioitu malli tuotti virheita. Virheettdmaan suoritukseen paas-
tiin mallilla ARIMA(2, 0, 2). Yksinkertaisemman mallin kayttamisessa etuna oli
myo0s testauksen suoritusajan pienentyminen tunneista noin kymmeneen minuut-
tiin. Epaonnistuneista ajoista menetelmalla tunnistettiin oikein ainoastaan 23,53

%, kun taas puolestaan onnistuneista ajoista saatiin vaaria positiivisia 27,27 %.

Mallia luotaessa se sovitetaan ensin koko koulutusaineistolle. Taman jalkeen tes-
tausaineistoa ennustetaan iteroiden datapiste kerrallaan. Jokaisella iteraatiolla
todellinen havainto lisatdan koulutusaineiston viimeiseksi osaksi ja malli luodaan
uudestaan. Tama on valttdmatonta nimenomaan tietoaineiston autoregressiivi-
sesta luonteesta johtuen. Aiemmat datapisteet vaikuttavat ennustuksiin ja tama
taytyy ottaa huomioon. (31.) Kuvassa 18 ARIMA-malli on ensin sovitettu koko
ketjutettuun suoritinkayttodataan ja taman jalkeen sille on annettu tehtavaksi en-
nustaa seuraavat tuhat datapistetta ilman, etta mallia sovitetaan uudestaan jokai-
sen datapisteen jalkeen. Huomataan mallin ennustusten asettuvan tietylle tasolle
hyvin pian, jonka jalkeen se ei ennusta aikasarjassa tapahtuvan minkaanlaisia
muutoksia. Iteroiva lahestymistapa, jolla hyodyllisia ennustuksia saadaan, on
puolestaan laskennallisesti hyvin raskasta. Yksittaista mallia testattaessa tes-
tausaineiston ollessa noin 330 datapistetta ennustuksen luomisessa kestaa noin
11 minuuttia kayttden ARIMA(10, 0, 0)-mallia. Tasta johtuen mallin testaaminen
koko data-aineistolla saattoi kestaa jopa tunteja.
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KUVA 18. Tuhannen datapisteen ennustus ilman iterointia
4.3 LSTM-neuroverkko

LSTM-neuroverkot (engl. Long Short-Term Memory Network) ovat eraanlaisia ta-
kaisinkytkeytyvia neuroverkkoja (engl. RNN, Recurring Neural Network). Rekur-
siivisen luonteensa vuoksi takaisinkytkeytyvat neuroverkot soveltuvat erityisen
hyvin sekvenssimaisen datan kasittelyyn, jossa aikaisempien datapisteiden vai-
kutus nykyhetkeen ja tulevaisuuteen tulee ottaa huomioon. Ne siis kykenevat
muistamaan ja hyddyntamaan aikaisempaa tilaansa. Takaisinkytkeytyvia neuro-
verkkoja onkin kaytetty esimerkiksi tekstin- ja puheentunnistukseen, jossa aikai-
semmat sanat muodostavat kontekstin, johon kasiteltavaa dataa verrataan. (32.)
Kuvassa 19 on yksinkertaistettu takaisinkytkeytyvan neuroverkon rakennetta.
Syotteen x; perusteella neuroverkon osa A tuottaa ulostulon h;. Tama ulostulo
syotetaan takaisin neuroverkkoon, jossa sen vaikutus otetaan huomioon seuraa-

vassa vaiheessa. (33.)
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KUVA 19. Takaisinkytkeytyvén neuroverkon toimintaperiaate yksinkertaistettuna
(33)

Yksinkertaisten takaisinkytkeytyvien neuroverkkojen on kuitenkin sita vaikeampi
yhdistaa syotteitaan ulostuloihin, mitd kauempana ne ovat toisistaan. LSTM-neu-

roverkoilla tdma ongelma pyritdan valttamaan. (33.)
4.3.1 Verkon yksittiaisen solun rakenne

LSTM-neuroverkon ja sen yksittaisen solun rakenne on esitetty kuvassa 20. Kel-
taiset laatikot ovat neuroverkon kerroksia ja vaaleanpunaiset ympyrat syotteille
suoritettavia pisteoperaatiota. Hyvin paljon yksinkertaistettuna neuroverkon so-
lun voidaan ajatella toimivan kuten linjaston. Mustat viivat kuljettavat nuolten
osoittamaan suuntaan n-ulotteisia vektoreita. Viivojen yhtymiskohdissa kaksi eri
vektoria lasketaan yhteen ja erkanemiskohdissa vektori kopioidaan. Ylin vaaka-
tasossa kulkeva viiva, jonka alkuarvo saadaan edelliselta solulta syotteend, ku-
vaa solun tilaa tietylla ajanhetkelld. Alemmassa tasossa kulkeva viiva laskee yh-
teen edellisen solun lopetustilan h;_; ja uuden syotteen X;. Tama yhdistetty vek-
tori kuljetetaan neuroverkon solun eri kerrosten 1api, joissa sen arvoja paivitetaan.
Kerrosten lapi kuljetetuilla uusilla vektoreilla puolestaan paivitetaan solun senhet-

kista tilaa pisteoperaatioiden avulla. (33.)

48

@—>—@




t t
P ~
L ® @ >
daniD
A © A
[o] [&w] [o]
>
4

l |
© ® &

KUVA 20. LSTM-neuroverkon ja sen solun rakenne (33)

Pelkistetysti voidaan sanoa symbolilla ¢ merkittyjen sigmoidifunktiokerrosten
kontrolloivan solun tilaa. Tanh-kerroksella puolestaan pakotetaan vektoreiden ar-
vot valille —1...1. Vastaavasti tanh-pisteoperaatiolla pakotetaan solun tila talle va-
lille. Solun tehtya tehtavansa sen tila valitetdan seuraavalle solulle ja prosessia

toistetaan haluttuun rajaan asti. (33.)
4.3.2 Neuroverkon rakentaminen ja testaus

Kaytannossa neuroverkkoa sovitettaessa kehittajalla ei tarvitse olla syvallista ym-
marrysta sen toiminnasta. Keras-rajapinta on abstrahoitu siten, etta kehittajan
tarvitsee tietaa vain neuroverkon solujen, koko tietoaineiston lapikayntien ja ker-
ralla kasiteltdvien naytteiden maara. Koulutusaineistoa lapikaydessaan neuro-
verkko yrittda ennustaa aineiston kayttaytymista ja minimoimaan ennustusvir-
heensa vaihtelemalla eri kerrosten kayttamia arvoja. Ennustusvaiheessa neuro-
verkko soveltaa oppimaansa ja valitsee syotteidensa perusteella kerrosten saa-

mat arvot tavalla, joka tuottaa pienimman ennustusvirheen. (34.)

LSTM-neuroverkon oletettiin havaitsevan poikkeavuuksia samalla periaatteella
kuin ARIMA-mallin. Sen tuottaman ennustusvirheen pitaisi olla suurempi hyla-
tyilla testeilla kuin hyvaksytyilla. Neuroverkon toimintaa testattiin ketjutetulla sum-
makayralla. Kaytettavaa dataa taytyy esikasitella muotoilemalla ratkaistava on-
gelma valvotuksi koneoppimiseksi. Valvotussa koneoppimisessa syotteen x ja
ulostulon y sisainen riippuvuus pyritaan etsimaan. Kun sisainen riippuvuus pys-

tytdan arvioimaan mahdollisimman tarkasti, voidaan ulostuloa yrittda ennustaa
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syotteiden perusteella. LSTM-neuroverkon rakentaminen Keras-rajapinnan
avulla vaatii datan olevan jaottelua syote- ja ulostulokomponentteihin. Datasta
voidaan muotoilla valvotun koneoppimisen ongelma kayttamalla havaintoa ajan-

hetkella t — 1 sydtteena ja havaintoa ajanhetkella t ulostulona. (34.)

Neuroverkolle syotettavan datan taytyy olla samassa skaalassa kuin sen kaytta-
man aktivointifunktion. LSTM-neuroverkko kayttaa aktivointifunktionaan hyperbo-
lista tangenttia, jonka arvot ovat valilla —1...1. Syotettava data skaalataan talle
valille kayttamalla scikit-learn-kirjaston MinMaxScaler-moduulia. Syétettavan da-
tan tulee olla myds mahdollisimman stationaarista. Helposti tahan vaatimukseen
paastaan kayttamalla alkuperaisten arvojen sijaan kahden perattaisen arvon ero-
tusta. Neuroverkkoa koulutettaessa sen tappiofunktiona kaytetdan MSE:ta. Sen

arvo siis pyritdan minimoimaan. (34.)

Kuvassa 21 on esitetty sovituksessa kaytetty funktio. Parametreikseen se ottaa
koulutuksessa kaytettavan tietoaineiston, kerralla kasiteltavien naytteiden maa-
ran, koko aineiston lapikaymiskerrat seka solujen maaran neuroverkossa. Tieto-
aineistosta erotellaan syotekomponentti X ja ulostulokomponentti y ja se muotoil-
laan neuroverkolle sopivaan muotoon. Annetuilla parametreilla neuroverkko en-
sin kaannetaan, jonka jalkeen sita aletaan sovittamaan. Kaytetty lahde suositteli
kasiteltavien naytteiden maaraksi 1, aineiston lapikaymiskerroiksi 3000 ja solujen
maaraksi 4. (34)
def fit lstm(train, batch =ize, nb_epo.ch, neurons) :

X, ¥ = train[:, 0:-1], traim[:, -1]

¥ = X.reshape(¥.shape[0], 1, X.shape[l])

model = Sequential ()

model.add (LSTM (neurons, batch _input shape=(batch size, X.shape[l], X.shape[2]), stateful=True})

model. add (Dense (1))

model.compile (loss="mean squared error', optimizer='adam')

for i in range(nb_epoch) :

model.fit (X, y, epochs=1, batch size=batch size, verbose=0, shuffle=False)

model.reset states()
return model

KUVA 21. Neuroverkon sovituksessa kéytetty funktio (34)

Koulutuksessa kaytettiin jalleen ensimmaista 66 %:a ketjutetun summakayran ar-
voista, jonka jalkeen neuroverkolle annettiin tehtavaksi ennustaa loput 34 %.
Neuroverkkoa koulutusdataan sovitettaessa lahestymistavan kaantopuolet tulivat
iimeiseksi. Sovituksessa kestaa 644 datapisteella noin kolme tuntia. Tasta syysta
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neuroverkkoa ei pystytty kayttdmaan yksittaisten ajojen vertailussa keskenaan
samalla tavalla kuin ARIMA-mallia. Sen tuottamat ennustukset datalla, josta ei
ollut poistettu testien alku- ja loppupaista tietoa, olivat kuitenkin tarkempia kuin
yhdellakdan ARIMA-mallilla. Kasitellylla datalla tulokset olivat samansuuntaisia
kuin erilaisilla ARIMA-malleilla. Kuvassa 22 on esitetty neuroverkon tuottama en-
nustus esikasitellylla datalla. Oranssi kayra kuvaa neuroverkon ennustusta ja si-
ninen todellisia arvoja. Paallisin puolin ennustus vaikuttaisi olevan melko tarkka,
mutta virhemetriikoita laskettaessa huomataan sen olevan vain hieman parempi

kuin naiivi ennustaminen.
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KUVA 22. Neuroverkon ennustus ja todelliset arvot kayttaden késiteltyé dataa

Taulukossa 6 on esitelty LSTM-neuroverkon ja naiivin ennustuksen virhemetrii-
kat. MSE ja RMSE ovat vain hieman pienempia kuin taulukossa 1 esitellyt naiivin
ennustuksen vastaavat metriikat. MAE puolestaan on naiivin ennustamisen

kanssa lahes sama.
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TAULUKKO 6. LSTM-neuroverkon tuottaman ennustuksen virhemetriikat

Virhemetriikka LSTM:n virhe Naiivin  ennus-
tuksen virhe

MSE 4601,90 5110,95

RMSE 67,84 71,49

MAE 38,70 38,78

Nama arvot vaihtelevat hieman eri testikertojen valilla, vaikka parametreihin tai
dataan ei tehtaisikaan minkaanlaisia saatoja. Suorituskyky ei kuitenkaan radikaa-

listi muutu testauskertojen valilla.
4.4 K-Means-klusterointi

K-Means on klusterointialgoritmi, joka pyrkii klusteroimaan kasiteltavan datan k
kappaleeseen erillisia klustereita. Jokaiselle erilliselle datapisteelle maaritellaan
klusteri, johon se kuuluu, Iahimman klusterikeskustan perusteella. Datapisteet
pyritdan klusteroimaan niin, ettd keskenaan samankaltaiset datapisteet kuuluvat
samoihin klustereihin. Tyypillisesti datapisteen ja klusterin etaisyys lasketaan

euklidisena etaisyytena. (35)
4.4.1 Algoritmin toiminta

Klusterointi aloitetaan maarittelemalla k kappaletta klustereiden keskustoja sat-
tumanvaraisesti. Taman jalkeen maaritelldan, mihin klusteriin kukin datapiste
kuuluu laskemalla niiden euklidinen etaisyys kuhunkin klusterin keskustaan. Da-
tapiste maaritellaan kuuluvaksi siihen klusteriin, jonka keskusta on sita lahinna.
Kun kaikille datapisteille on maaritelty klusteri, lasketaan klustereille uudet kes-
kustat. Uusi keskusta on kaikkien klusteriin kuuluvien datapisteiden keskiarvo.
Tata prosessia toistetaan, kunnes klusterin keskusta ei enaa muutu, eli datapis-

teiden klusterit eivat vaihdu, tai kunnes haluttu maara iteraatioita ollaan suoritettu.
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(35.) Prosessia on havainnollistettu kuvassa 23. Varilliset kolmiot ovat klusterei-
den keskustoja ja ympyrat datapisteita kaksiulotteisessa aineistossa. Keskustat
on aluksi maaritelty sattumanvaraisesti. Kun datapisteet on maaratty klustereihin,
lasketaan keskustat uudestaan. Havaitaan kahden datapisteen itseasiassa kuu-
luvan punaiseen klusteriin, joten keskipisteet lasketaan uudestaan. Jalleen huo-
mataan yhden datapisteen kuuluvan eri klusteriin, kuin mihin se oli alun perin
maaratty ja keskipisteet lasketaan uusiksi. Lopulta klustereiden keskustat vaihta-
vat hieman paikkaa, mutta yksikaan datapiste ei enaa vaihda klusteria. Algoritmi

on saavuttanut paatepisteensa ja klusterointi lopetetaan. (36)
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KUVA 23. Esimerkki K-means-klusteroinnista (36)
4.4.2 Menetelman soveltaminen poikkeavuuksien havaitsemisessa

Aikasarjadatasta poikkeavuuksia voidaan yrittaa havaita kayttaen k-means-klus-
terointia. Data pilkotaan tietynkokoisiin segmentteihin ja segmentit klusteroidaan.
Segmentin pituus maarittelee, kuinka monessa ulottuvuudessa pisteiden etai-
syytta klusterinsa keskustaan lasketaan. Jos segmentin pituudeksi maaritellaan
esimerkiksi 5, kasitellaan pisteita viisiulotteisessa avaruudessa. Klustereiden
keskipisteita kaytetaan ikaan kuin rakennuspalikoina, joista aikasarja koostuu. Al-
kuperdinen aikasarja rakennetaan uudestaan klustereiden keskustojen perus-

teella ja tata rekonstruoitua aikasarjaa verrataan alkuperaiseen laskemalla sille
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rekonstruointivirhe. Poikkeavien testien oletetaan koostuvan sellaisista aikasar-
jasegmenteista, jotka ovat kaukana klustereidensa keskustoista. Niiden rekonst-
ruoitujen versioiden taytyisi siis tuottaa suurempi virhe kuin hyvaksyttyjen testien.
(37.)

Datan segmentoinnissa maaritellaan ensin segmentin ja liukuvan ikkunan pituu-
det. Liukuva ikkuna maarittelee, kuinka suuri hyppy segmenttien aloituskohtien
valilla on. Esimerkiksi jos segmentin koko olisi 5 ja liukuvan ikkunan koko 3, ote-
taan ensin DataFramen indeksista 0 alkaen 5 naytetta, taman jalkeen indeksista
3 alkaen 5 naytetta ja jalleen indeksista 6 alkaen 5 naytetta jatkaen, kunnes saa-
vutetaan loppu. Mikali lopusta ei saada segmentin pituista naytetta, sita ei kay-
teta. Kuvassa 24 on esitetaan pieni otanta aikasarjasta leikattuja 32 pisteen mit-

taisia segmentteja.
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KUVA 24. Aikasarjasta leikattuja 32 pisteen mittaisia segmenttejé

Segmentit eivat ala ja lopu nollasta. Aikasarjadataa rekonstruoidessa tama voi
johtaa aikasarjan katkeilemiseen. Siispa jokainen segmentti pakotetaan alka-
maan ja loppumaan nollaan kertomalla ne ikkunafunktiolla. Kuvassa 25 kuvan 23

segmentit on kerrottu ikkunafunktiolla.
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KUVA 25. Ikkunafunktiolla kerrotut segmentit

Klusteroija luodaan scikit-learn-moduulin KMeans-moduulia kayttaen antamalla
sille parametriksi haluttu klustereiden maara. Klusteroija sovitetaan ikkunafunkti-
olla kerrotuilla segmenteilla. Kuvassa 26 on esitetty I0ydetyt klustereiden keskus-

tat, kun klustereiden maaraksi on maaritelty 16.
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KUVA 26. Klustereiden keskustat
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Sopiva klustereiden maara voidaan maarittaa niin sanotulla kyynarpaametodilla.
Metodissa kasiteltava data sovitetaan eri maaralle klustereita ja tarkastellaan,
kuinka paljon klustereiden lisaaminen selittaa datan varianssia. (38.) Kuvassa 27



tarkastellaan ketjutetun datan kyynarpaametodin tuloksia. Kohta, jossa kayra ta-
saantuu, on kyynarpaametodin mukaan se piste, jonka jalkeen klustereiden lisaa-
minen ei selitd enaa datan varianssia. Kayran perusteella sopiva klustereiden

maara olisi siis noin 15-20.
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KUVA 27. Ketjutetun datan kyynarpaametodin tulokset

Sopivaa segmentin pituutta ja liukuvan ikkunan kokoa maariteltdessa kaytettiin
samaa taulukkoetsintametodia kuin ARIMA-parametrien maarittamisessa. Mene-
telmalla pyrittiin saamaan aikaiseksi mahdollisimman pieni rekonstruointivirhe.
Parametriyhdistelmia oli huomattavasti enemman, kuin ARIMA-mallin paramet-
reja maaritettdessa. 12 000 eri yhdistelmalla jokaisen yhdistelman lapikaymi-
sessa kesti kuitenkin vain 35 minuuttia kun ARIMA-mallin taulukkoetsinnassa 63

yhdistelmalla kesti 3,5 tuntia.

Pienimpaan rekonstruointivirheeseen paastiin aina segmentin koolla 3 ja liukuvan
ikkunan koolla 2. Klustereiden maksimimaaraa vaihdeltiin 40:n, 50:n ja 60:n va-
lilld. Suurin arvo tuotti aina pienimman rekonstruointivirheen. Tama on loogista:
mitd enemman erilaisia ryhmia, joihin segmentteja voidaan luokitella, sita hel-

pommin rekonstruoidessa I0ytyy oikean muotoinen segmentti.

Liian suuri segmenttien maara voi kuitenkin johtaa ongelmiin virheellista dataa
rekonstruoidessa. Esimerkiksi jos testien keskivaiheilla nahtava piikki saapuu
liilan aikaisin tai myohaan, mutta on oikean muotoinen, ei tama menetelma osaa

ottaa kantaa sen poikkeavuuteen. Lopullisiksi testattaviksi parametreiksi valittiin

56



segmentin pituudeksi 3, liukuvan ikkunan kooksi 2 ja klustereiden maaraksi 20.
Kuvassa 28 esitetaan ketjutetun datan rekonstruoinnin tulokset edella mainittuja
parametreja kayttaen. Alkuperainen ja rekonstruoitu kayra ovat lahes paallekkain
eli rekonstruointi onnistuu lahes taydellisesti. Myos yksittaisten datapisteiden re-

konstruointivirhe sailyy tasaisena.
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KUVA 28. Ketjutettu data, rekonstruoitu data ja absoluuttinen keskivirhe

Taulukossa 7 on esitelty rekonstruoinnin virhemetriikat. Vertailua naiden arvojen
ja ennustamisessa tuotettujen arvojen valilla ei ole mielekasta tehda, silla ne mit-
taavat eri asiaa. Pienista arvoista voidaan kuitenkin paatella rekonstruoinnin toi-

mivan tarkasti.

TAULUKKO 7. Rekonstruoinnin virhemetriikat

Virhemetriikka Tulos

MSE 95,27
RMSE 9,76
MAE 8,14
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Hyvaksyttyjen ja hylattyjen testien vertailussa kaytettiin samanlaista perusperiaa-
tetta kuin ARIMA-mallia testatessa. Rekonstruointikirjasto luotiin ensin koko ket-
jutetun datan pohjalta, jonka jalkeen yksittaisten testien rekonstruointivirhetta ver-
tailtiin. Hyvaksytyista testeista luotiin virheen pohjataso laskemalla virheiden kes-
kiarvo ja -hajonta. Testi maariteltiin poikkeavaksi, mikali sen virhe ylitti keskiarvon
ja -hajonnan summan. Suuri virhe viittaa siis siihen, ettd hyvaksytyista testeista
luodun kirjaston perusteella ei pystytty rakentamaan tarkasti suoritinkayton sum-
makayraa, joten tarkasteltavan testin taytyy olla jollain tavalla poikkeava. Epaon-
nistuneiksi maaritellyista testeista oikein tunnistettiin 58,82 %, vaaria positiivisia
puolestaan ei havaittu yhtaan Tulokset olivat parempia kuin ARIMA-mallin tulok-

set, mutta silti kaukana yksinkertaisesta keskiarvotestiin vertailusta.

Aikasarjadatan segmenttien klusteroinnin merkityksellisyydesta on esitetty kritiik-
kia. Ollakseen merkityksellinen algoritmin tulisi tuottaa aina samanlaiset tulokset,
mikali sille syotettava tietoaineisto ei muutu. K-means-klusteroinnin tapauksessa
kritiikki kohdistuu sen alussa tehtavaan summittaiseen klusterien keskustojen
asetteluun, joka johtaa tulosten epaluotettavuuteen. (39.) Menetelmaa testatessa
havaittiin virhemetriikoiden arvojen vaihtelevan hieman. Tulokset olivat testiker-

tojen valilla samanlaisia, mutta niihin tulisi silti suhtautua varauksella.
4.5 Matriisiprofiili

Matriisiprofiili on aikasarjadatan perusteella luotu kuvaus ajanhetkella t alkavan
m:n datapisteen euklidisesta etaisyydesta lahimpaan naapuriinsa. Sen avulla siis
pystytaan tarkastelemaan, kuinka paljon aikasarjan muodostamat segmentit
muistuttavat toisiaan. Sita voidaan hyddyntaa poikkeamien havaitsemisen lisaksi
esimerkiksi klusteroinnissa, luokittelussa ja usein toistuvien ilmididen loytami-
sessa. Se ei ole riippuvainen tutkittavasta datasta eli sitd voidaan soveltaa mo-
nenlaiseen sekvenssimaiseen dataan, kuten esimerkiksi aaninaytteiden, geno-
min tai sydansahkokayran analysointiin. (40.) Menetelman kehittajien mukaan
sen kayttaminen tekee suurimmasta osasta aikasarjadatan louhintatehtavista tri-
viaaleja, se voidaan laskea erittain tehokkaasti ja algoritmit, jotka on rakennettu
sen varaan, perivat kaikki sen hyvat ominaisuudet. Matriisiprofiili on verrattain

uusi konsepti. Ensimmaiset julkaistut artikkelit ovat vuodelta 2016. Silla on kui-
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tenkin saatu jo erittain lupaavia, konkreettisia tuloksia esimerkiksi tietoverkkolii-
kenteen analysoinnissa. (41.) Vaikka matriisiprofiilin tekijat eivat kutsukaan me-
netelmaansa suoraan dataprofiloinniksi, se kuitenkin selvasti tayttaa dataprofi-
loinnin maaritelman. Sen avulla kasiteltavasta tietoaineistosta saadaan esille sel-
laisia datan sisaisia riippuvuuksia, joita ei pysty pelkkaa raakadataa tarkkaile-

malla huomaamaan.
4.5.1 Matriisiprofiilin luominen

Matriisiprofiilissa data pilkotaan samankokoisiin palasiin ja palasten etaisyytta toi-
siinsa verrataan. Ajanhetkella t matriisiprofiili saa siis arvoksi kyseiseltd hetkelta
alkavan segmentin etaisyyden lahimpaan naapuriinsa m-ulotteisessa avaruu-
dessa kayttaen z-normalisoitua euklidista etaisyyttd. Symboli m merkitsee siis
tassa tapauksessa myOs segmenttien pituutta. Kuvassa 29 on luotu keinotekoi-
sesti tuotetusta raakadatasta matriisiprofiili. Punainen kayra merkitsee raakada-
taa ja sininen puolestaan matriisiprofiilia. Kasiteltavan aineiston pituus on 3000
datapistetta ja segmentin pituus 100 datapistetta. Raakadata on paaosin tasaista
kohinaa, jolloin myos matriisiprofiilin arvot saavat saman tyyppisia arvoja. Dataan
on lisatty kolme erillista ja keskenaan samankaltaista kohtaa, jotka muistuttavat
siniaaltoa. Naiden kohdalla matriisiprofiilin arvot ovat satunnaista kohinaa pie-
nempia. Segmentit, jotka sisaltavat siniaaltoa muistuttavia datapisteita, ovat siis
keskenaan hyvin samankaltaisia, joten niiden arvot matriisiprofiilissa ovat pienia.
(40.)

0 500 1000 1500 2000 2500 3000

KUVA 29. Keinotekoisesti tuotettu raakadata ja sen pohjalta laskettu matriisipro-
fiili (40)

Kuvassa 30 puolestaan on luotu jalleen keinotekoisesti aikasarjadataa, joka suu-

rimmalta osin muistuttaa siniaaltoa. Ajanhetkeltd 1000 siihen on luotu synteetti-
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sesti poikkeama. Matriisiprofiilista poikkeama havaitaan suurena arvona. Seg-
mentit, joihin poikkeama sisaltyy, eivat muistuta Iaheisesti muita aikasarjasta pil-

kottuja segmentteja, joten niiden etaisyys lahimpaan naapuriinsa on suuri. (40.)
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KUVA 30. Keinotekoinen aikasatja, johon on luotu poikkeama (40)

Kuvassa 31 on esitetty matriisiprofiilin laskeminen visuaalisesti intuitiivisella ta-
valla. Jokaista aikasarjasta luotua m:n mittaista segmenttia verrataan siis keske-
naan ja niiden etaisyys toisiinsa lasketaan. Varillisessa matriisissa punainen vari
merkitsee segmenttien olevan kaukana toisistaan, sininen puolestaan viittaa seg-
menttien olevan lahella toisiaan. Harmaalla olevaa aluetta ei oteta huomioon las-
kuissa, silla kahden samasta ajanhetkesta luotavan segmentin etaisyys toisis-
taan on luonnollisesti 0. Pohjalla oleva sininen kayra merkitsee aikasarjan perus-

teella luotua matriisiprofiilia. (40.)

KUVA 31. Matriisiprofiilin laskemisen visualisointi (40)
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Matriisiprofiili voitaisiin periaatteessa luoda naiivisti vertaamalla jokaista seg-
menttia keskenaan. Tata lahestymistapaa kaytettdessa matriisiprofiilin laskemi-
seen kuluva aika kuitenkin kasvaa sita pidemmaksi, mita pidempi kasiteltava ai-
kasarja on. Sen laskemiseksi onkin kehitetty useita algoritmeja, jotka pienentavat
kasittelyaikaa merkittavasti. Merkittavimpia matriisiprofiilin luomiseksi kehitettyja
algoritmeja ovat STAMP, STOMP, GPU-STOMP ja SCRIMP. (40.)

4.5.2 Matriisiprofiilin soveltaminen poikkeavuuksien havaitsemisessa

Matriisiprofiilin luomiseen kaytettiin avoimen lahdekoodin STUMPY -kirjastoa. Kir-
jasto toteuttaa STUMP-nimisen algoritmin, joka pohjautuu GPU-STOMP-algo-
ritmiin. (16.) Kuvassa 32 on luotu ketjutetun aikasarjadatan pohjalta matriisiprofiili
kayttaen segmentin kokona 25 datapistetta. Mita pienempi segmentin koko on,
sitd kohinaisemmalta matriisiprofiili vaikuttaa. Kuvassa on mustareunaisella laa-
tikolla korostettu muutamia kohtia, joissa matriisiprofiili saa pienia arvoja. Nama
pienet arvot viittaisivat siihen, etta juuri tamankaltaista kayttaytymista suoritinkay-

ton summakayralla esiintyy paljon.
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KUVA 32. Ketjutettu aikasarjadata ja sen pohjalta luotu matriisiprofiili

Myds matriisiprofiilia kaytettiin poikkeavuuksien havaitsemisessa noudattaen sa-

manlaista periaatetta kuin ARIMA-mallia ja K-Means-klusterointia testattaessa.
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Ketjutetun aikasarjan matriisiprofiilin saamien arvojen keskiarvo ja -hajonta las-
kettiin, jonka jalkeen yksittaiset testit liitettiin aikasarjan jatkoksi. Mikali yksittaisen
testin matriisiprofiilin keskiarvo oli suurempi kuin koko ketjutetun aikasarjan kes-
kiarvon ja -hajonnan summa, pidettiin testia poikkeavana. Segmentin pituudella
havaittiin olevan vaikutusta testauksen tuloksiin. Taulukossa 8 on dokumentoitu
tuloksia segmenttien koolla 5-50 kasvattaen arvoa viidella testien valilla. Huo-
mion arvoista on, ettei erillisista todentamisessa kaytetyista hyvaksytyista tes-

teista poikkeaviksi tunnisteta yhtakaan.
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TAULUKKO 8. Poikkeavat testit segmentin pituuden perusteella

Segmentin pituus Poikkeaviksi maaritel- | Poikkeaviksi maaritel-
Iyt hylatyt testit lyt hyvaksytyt testit
5 0/17 0/11
10 0/17 0/11
15 2117 0/11
20 8/17 0/11
25 11/17 0/11
30 1117 0/11
35 12/17 0/11
40 12/17 0/11
45 12/17 0/11
50 12/17 0/11

4.6 Yhteenveto menetelmien tuloksista

Taulukossa 9 on esitetty yhteenveto kaikkien menetelmien tuloksista. Alipaas-

tosuodatusmenetelmissa on otettu huomioon vain keskiarvotestin summakayran

(kuva 12, sininen kayra) alipaastésuodattaminen. Oikeat positiiviset ovat hyla-

tyiksi luokiteltuja testeja, jotka tunnistettiin oikein hylatyiksi. Vaarat positiiviset

puolestaan ovat hyvaksytyiksi luokiteltuja testeja, jotka tunnistettiin virheellisesti

hylatyiksi.
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TAULUKKO 9. Yhteenveto menetelmien tuloksista

Menetelma Oikeita positiivisia Vaaria positiivisia
Viuhkaprofiili 88,24 % 0,00 %
Yksinkertainen liukuva | 82,35 % 0,00 %
keskiarvo

Painotettu liukuva kes- | 82,35 % 0,00 %
kiarvo

Eksponentiaalinen tasoi- | 88,24 % 0,00 %

tus

ARIMA 23,53 % 27,27 %
LSTM Ei sovellettu Ei sovellettu
K-Means 58,82 % 0,00 %
Matriisiprofiili 70,59 % 0,00 %

Ainoastaan eksponentiaalisella tasoituksella paastiin samanlaisiin lukemiin kuin
yksinkertaisella viuhkaprofiililla. Parannusta viuhkaprofiiliin verrattuna ei kuiten-
kaan tapahtunut, joten menetelman soveltaminen vain lisaisi ylimaaraisia tyovai-
heita analysointiin ilman merkittavaa parannusta. Ennustukseen perustuvat me-
netelmat eli ARIMA-malli ja LSTM-neuroverkko voisivat toimia paremmin pidem-
paa aikasarjaa tarkasteltaessa. K-Means-klusteroinnin tulokset voisivat parantua
suuremmalla tietoaineistolla, mutta menetelmaa aikasarjadataan soveltaessa tu-
lee my6s huomioida sitd kohtaan esitetty kritiikki. Matriisiprofiilia puolestaan voi-
taisiin yrittda hyodyntaa muussakin kuin pelkassa poikkeavuuksien havaitsemi-

sessa. Se oli myds testatuista edistyneemmistd menetelmista helpoin toteuttaa
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niin datan esikasittelyn, parametrien valinnan kuin myos laskentaan kuluvan ajan

osalta.
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5 POHDINTA

Opinnaytetyon tehtavana oli perehtya dataprofilointiin ja poikkeavuuksien havait-
semisessa kaytettyihin menetelmiin, tutkia menetelmien kayttokelpoisuutta ja ar-
vioida niiden kaytettavyytta myos muiden metriikoiden analysoinnissa. Useiden
hyvaksyttyjen testien pohjalta luotiin keskiarvotesti, johon muita testeja verrattiin.
Lisaksi edistyneemmista menetelmista testattiin alipaastosuodatukseen perustu-
via menetelmia, ARIMA-mallia, LSTM-neuroverkkoa, K-Means-klusterointia ja

matriisiprofiilin hyddyntamista.

Yksinkertainen keskiarvotestiin vertailu osoittautui menetelmista tehokkaimmaksi
niin tulostensa kuin helpon implementoinnin puolesta. Menetelmaa voisi suoraan
hyodyntaa esimerkiksi keskiarvoprofiilin luomiseen tukiaseman muistinkayton tut-
kimisessa. Menetelman haittana on kuitenkin sen tukiasema- ja testikohtaisuus.
Yhta luotua profiilia ei voida suoraan hyédyntaa tukiasemien, joiden pistoyksik-
kokonfiguraatiot ovat erilaisia, eika erilaisten testiolosuhteiden valilla. Tukiase-
maohjelmiston uudet ominaisuudet voivat myds muuttaa normaalia profiilia eri-
laiseksi, jolloin vaaditaan riittdvad maara mahdollisimman tarkasti onnistuneeksi
luokiteltuja testeja uuden profiilin luomiseen. Tulevaisuudessa keskiarvotestin ja
tutkittavan testien valista ristikorrelaatiota voitaisiin myos yrittaa hyddyntaa tulos-

ten parantamiseksi.

Edistyneemmilla menetelmilla ei saavutettu kovin hyvia tuloksia osittain niiden
parametrien optimoinnin vaikeuden vuoksi. Penkkitestauksen lyhyt kesto voi
myos vaikuttaa erityisesti ARIMA-mallin ja LSTM:n kaytettavyyteen. Nama me-
netelmat voisivat olla hyddyllisempia esimerkiksi useamman paivan kestavien tu-

kiaseman stabiilisuustestauksen yhteydessa.

Vaikka matriisiprofiilin kayttdé poikkeavuuksien havaitsemisessa ei tuottanutkaan
aivan yhta hyvia tuloksia kuin yksinkertainen keskiarvotestiin vertailu, sen hyo-
dyllisyytta dataprofiloinnin kannalta kannattaa tutkia tarkemmin. Menetelma on
perusperiaatteeltaan yksinkertainen, mutta sen avulla kasiteltavasta datasta voi-
daan saada esille paljon tietoa, jota ei suoraan voida nahda. Silla voitaisiin esi-
merkiksi tutkia, kuinka tarkasti erilaisten tutkittavien metriikoiden kayttaytyminen

tukiasemaohjelmiston eri koontiversioiden valilla muistuttaa toisiaan.
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Opinnaytetyon avulla saatiin paljon pohjustavaa tietoa erilaisten poikkeavuuksien
havaitsemisessa kaytettyjen menetelmien kayttokelpoisuudesta. Tuloksia voi-
daan hyodyntaa Nokian sisaisten lokianalyysijarjestelmien ja -kaytantojen jatko-
jalostamisessa ja kehittdmisessa. Tyon konkreettinen lopputulos on yli 90-sivui-
nen Jupyter Notebook -dokumentti. Dokumenttiin on koottu kaavioiden, selitysten
ja hyodyllisten linkkien lisaksi toimivaksi havaittuja koodiesimerkkeja, joita voi-
daan yrittaa integroida nykyisiin ja tuleviin lokien analysoinnissa kaytettaviin jar-

jestelmiin.
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