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ABSTRACT

The objective of the thesis was to explore mearenofypting hard disk drives of port-
able computers via software and to test this imratory settings. Using full disk en-
cryption (FDE), the whole content of the hard dslencrypted. In other words, the dis-
appearance or theft of the hard drive or compuatan,and will not compromise the en-

crypted data.

Primarily this thesis comprehends the use of SadeG&Enterprise, which is designed
by information security company Sophos. A significpart of the thesis is based on

Sophos’ knowledge bases and manuals in additiowtoexperiences.
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Esipuhe

Tyoskentelen tamperelaisen Insta Group Oy -konseaisen Insta DefSec Oy:n ITIL-
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27001-sertifioitu. Osallistuin osana opinnaytetydté&ehitysprojektiin, jolla tutkittiin

mahdollisuuksia uusia yrityksen kiintolevysalaugetristoja.
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Termit ja lyhenteet

AD

.cer/.pl2

DE

DHCP

DNS

eSATA/SATA

FDE

FIPS

IDE

LDAP

MBR

NAT

ou

POA

Active Directory, Microsoftin hakemistopalvelu i

dows-toimialueille (domain).
Sertifikaattitiedostoformaatteja

Data Exchange, SafeGuard-tuoteperheen osa.
Dynamic Host Configuration Protocol, tietofilkneproto-
kolla, jota kaytetaan IP-verkossa jakamaan |P-testit

automaattisesti verkkoon liitetyille laitteille.

Domain Name System, nimipalvelujarjestelmakgppe-

rusteella verkkotunnus- tai nimi muutetaan IP-dseksi.
Kiintolevyjen vaylastandardeja, eSATA akoisille le-

vyille tarkoitettu ja pelkka SATA viittaa sisdiseeaylaan.
Nykyisin useimmiten kaytdéssa SATA Il, jonka tiedons

tokapasiteetti on maksimissaan 3 gigabittia selagani
Full Data Encryption tai Full Disk Encryptiot@ssa tyos-

sa tarkoitetaan FDE:lI4 tietokoneen koko kiintolewsala-

usta.

Federal Information Processing Standard, \alian

liittovaltion tietotekniikkastandardijarjestelma.

IDE eli Parallel ATA eli rinnakkais-ATA-vayla ro van-

hempi kiintolevyohjainten vaylastandardi.

Lightweight Directory Access Protocol, haketoalve-

luiden (kuten Active Directory) kayttdméa protokolla
Master Boot Record, kiintolevylla sijaitsevaztavuinen

boottisektori, joka sisaltdéa mm. osiointitaulun.

Network Address Translation, osoitteenmuunnd3- |

verkossa.

Organizational Unit, Active Directoryssa kayéeth termi

toimialueen yksikosta.

Power-on-Authentication, tietokoneen boottaisessa

vaadittava autentikointi, ennen kayttéjarjestelmatau-



RAM

Rollout

S-box

SCSI

SG
SGE
SGMC
SGN
SQL

UAC

VPN

XML

tumista.

Random Access Memory, esimerkiksi tietokoneess-k
kusmuisti.

Kayttoonotto; tata termia kaytetddn taspmaytetydossa
yritykseen saapuneiden uusien koneiden kaytt6oteotos
Substition box, erds symmetristen avaindigien perus-
komponentti.

Small Computer System Interface, yleinen ftgsi PC-
litdntdjen (mm. Kiintolevyt) standardi.

SafeGuard.

SafeGuard Easy.

SafeGuard Management Center.

SafeGuard Enterprise.

Structured Query Language, yksi merkittaviméniseto-

kantakielista.

User Account Control, Windowsin (alkaen versao¥is-

ta) turvallisuusinfrastruktuurin osa.

Virtual Private Network, virtuaalinen ja salatfnaennai-
nen) lahiverkko.

Extensible Markup Language, merkintékielistardia



Vi

Sisallysluettelo
THVISTELMA ...ttt ettt ettt ettt neeaeeteenaesre e e e [
FN S I X O PRSP i
ESIPUNE ... e ii
Termit Ja IYNENTEET ... e e e e e e e e e e e e e e e e e e e eeeeeeeannes Y
Y FSF= YA (1= (=] o PP Vi
O 107 T A I (L= (o) (U] V7= 1
1.1 KiiNtOIEVYJEN SAIAUS ......ccevviiiiiitit s e e e e e e et ear b 1
1.2 RiSKit FDE-SAlAUKSESSA ......cuuuuiieiiiiiiiieee ettt e e e e e e e 1
2 Advanced Encryption Standard (AES) -salausstaindar............ccccccccvvvvviennnnnnn. 2..
2.1 Rijndael-algoritmin KierroKSEeL ..........ocoviiiiiiiiiiiiiiieee e e 2
2.1.1 KeYEXPANSION-VAINE ........ccooiiiiiiiieeeeeee et 3
2.1.2 ENSIMMAINEN KIBITOS .. .. it e oottt a e e e e e e e e e e e neaeaeaaaens 3
2.1.3 VarsinaiSet KIermOKSEL...........uuuiiireeeeeeiee e 3
2.1.4 VIIMEINEN KIBITOS ... uuiviiiiiiiiiiiii ettt e e e e e 5
R =T = T 1S3 0 4] 0 F= U £ (o F TR 5
T YT (U E= T 1110 o (PR 5
3.2 VMWare Workstation 7 -0hjelmisto........cccoeeiiiiiii s 6
3.2.1 SNAPShOt-OMINAISUUS ......cccevvvviiiimmmmmmms e e eeeeeeeeeeeeeeeeeerenn e e e e eeeeeeeeeeas 6
3.2.2 VIUAAIKONEET ...ttt 7
3.3 Kayttokokemukset virtuaaliSOINNISta ..........coovvveiiiiiiiiiiiiii e 8
4 SafeGuard Enterprise -tUOIEPEINE ... 8
I S 4 o T =T o PSRN 9
4.1.1 Tietokanta: SGN Database............commmmeeeeiiiiiiieieiee e 9
4.1.2 Hallinta: SG Management CeNter .......cccceeuiiiiieiie e 10
4.1.3 SGN Server -palvelin ... 10
4.2 ASIAKASKONEET ....ccoeiiiiiiii i i ettt e e e e e e e e e 10
4.2.1 Online-asiakaskoneet ............oooiiiiiiiiiiiiiiiiiiii e 11
4.2.2 Offline-asiakasSKON@et.............oiiieeeeemiiriiiiie et 11
4.3 MUUL SGN-TUOTEET ... . eee ettt e e e e e e e eenaas 12
4.3.1 Configuration protection -moduuli ......cccceeeeeevvieeiviiiiiciiiee e 12
4.3.2 Data exchange -moduuli ............ccoveeeeeeiiiiiiiiie e 12

4.3.3 Partner connNecCt -MOAUUII «.....ouen e e 13



vii

4.4 Liittyvat WINAOWS-TUOTIEET ........coiiiiiceeee e 13
4.4.1 Microsoft SQL Server -palvelin....... i 13
4.4.2 Internet Information Services -palvelu...........oooeeeeeiiiiiiiieeeiice 13
4.4.3 Active Directory -tOIMIAIUE ............comeeeremmmniiiaiieeeeeeeeeeeeeeeeeeennnnnnnnnnnes 14
4.4.4 Microsoft Windows XP ja Windows 7 -kayttogsielmat ............ccceevvvnes 14

S N 0] 11 PP PP RUPPPT 14

5.1 Asennuksen VaatiMUKSEL.........ccc.uuuimmmeremiiiiiiiiiee e 14
5.1.1 Active Directory -INtegraatio ..........ccceeevveeeeeeiieiiiiiiiiiseee e e e eeeeeeeeeeieeeeens 14

5.2 HaAllINTA ..o a e e e e e e e e e e e e aeearane 15
5.2.1 Tietokannan asennus ja ValmiStelu ....ccccceoooooeeiiiiiiiiiiiiiiiiiice e 15
5.2.2 HallintaohjelmiStot..........cooviiiiiicee e e e e e 15
5.2.3 SGN Server -palveliNaSENNUS ......... .o e eeerrnmnniiaaaeeaaeeeessersereeennnnn. 16
5.2.4 Toimialueen tuonti SGN-YMPAriStOON ....ccceeeeeeeeeeeiiiiiiiiiiiiiiiiiiiiieenneeeen 1

5.3 ASIAKASKONEET ......oiiiiiiiiiiiiiieee ettt ettt s e e s e e e e e e e e e e e e eeeeeesbennnneeeeseeennnnns 17
5.3.1 ManNaged-aSENNUS ..........cccetiiieesceeeeeeeerttnnnaaseeeaeeeeaeeereeesennnsnnnnnnnnsnnnns 18
5.3.2 Standalon@-aSENNUS ..........ccuiiiiiiiiiiieeiiiiie e 19

5.4 POlItIIKAN TUONTI ..o 20
5.4.1 Tarkeimmat PONtIHKAL.............uuuumieeeeiiiiiii e 20

5.5 Salasanan unohtuminen tai vaintuminen............cccovvviiiiiiiiiiiiiiine e 23
5.5.1 Challenge/Response-menettely ..........cooeveveveiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeiiens 24

T IR = LU 3PP 24
6.1 Testatut KAYttOtapaUKSEeL..........cooiiiieeeeeeee s 25
6.1.1 ASENTAMINEN ....cuitiiiiiieee e eee ettt s e s e e e e e e e e e eeeeeeeeesesennnnneeeseseees 25
6.1.2 Virtuaaliverkon tOIMINTa ............uuueeeeeeeeeeeeeeee e e e 25

6.1.3 Salasanan unohtumisSKeNaariof ... eeeeeeeeeeeeeeeeieeeeiaeeineinnnnn. 20

6.1.4 Tietokannan KOrruptoitUMINEN ..........eeeemmiiiiiiiiiiiieaae e e e e e e e eeeeeevieees 26
6.2 Kayttokokemuksia ja ajatuksia ..........ccoeeeeiiiiiiiiiie s 27
7 MUIta KOMMENTEJA ...ttt ereerea e e e e e e e e e e e 28
7.1 Kilpailevia tuotteita IyNYeSti ........coovcccce e e 28
8 LOPPUSANAL ...ttt re e e e e e et e e et e e et e e e e e eeea e e anaaeneeerbn e e aeeennnaans 29
S =1 (== PSSR 30
== PP PP PP P PP 32

Liite 1: Pseudokielinen koodi AES-salauksen purks@@n.............cccccevvvvvvvniiinnnnnn. 32



1(32

1 Yrityksen tietoturva

Lahtokohtana SafeGuard-salausohjelman tutkimuksmikg yrityksen tarpeet, joiden
pohjana ovat sen omien asiakkaiden vaatimuksettietan tasosta. Eritoten puolustus-
ja turvallisuusteknologian parissa on tarkeaa, gtityssalaisuuksia tai muuta salassa-
pidettavaa tietoa kuljeteta selkokielisend. Tamderee esimerkiksi VPN-yhteyksien

tarpeena, salattuina sahkopostiviesteina ja tieglgssalauksena.

1.1 Kiintolevyjen salaus

Yksittaisten tiedostojen salaamisesta seuraavd kakavampaan tietoturvaan on koko
kiintolevyn salaus, josta kaytetaan nimity&d data (tai disk encryption(FDE). Tal-
I6in koko kiintolevyn sisaltd kasitellaan kryptofisella salaimella, poislukien boot-
tisektori, koska sitd on tietokoneen pystyttavéelakan, jotta levyltd voidaan kaynnis-
taa kayttojarjestelma. Boottisektorille kirjoitetapieni ohjelmisto, jonka avulla kiinto-

levyn salaus voidaan avata.

Olisi toivottavaa, ettd mahdollisen koneen (takpalkiintolevyn) katoamisen sattuessa
voitaisiin varmistaa, etta katoamishetkell& kiieto} oli kryptattu vahvalla salauksella.
Vahvaksi salaukseksi on hyvaksytty AES-256-stand&ith kayttavat salausohjelmis-
tot soveltuvat tahan, silla 256-bittistd AES-satausi ole viela pystytty tiedettavasti

murtamaan.

Keskitetty ja auditoinnin mahdollistavalla halligtaparist6lla voidaan todentaa salaus,
mikali kiintolevy haviaa. Myos jarjestelmépaivitydts kuten kayttojarjestelman vaihtu-
minen uudempaan, on yksinkertaisempia suorittaa,dalausjarjestelma on keskitetty.

Molemmat naista vaatimuksista edellyttavat modeknrdolevyn kryptausratkaisua.

1.2 Riskit FDE-salauksessa

Lahes kaikki koko kiintolevyn salaukseen perustuietbturvaratkaisut ovat mahdolli-
sesti murrettavissa ns. kylmakaynnistys-hyokkayleseanla. Hyokkays perustuu RAM-
muistin sailyvyyteen, toisin sanoen siihen, ettéadsiilyy luettavana muistissa vahin-
taan sekunteja ja jopa minuutteja koneen sammuttamjalkeen. Kylmakaynnistys-
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hyokkayksessa kone sammutetaan ja kaynnistetaanuuetieen erilliseltd boottaavalta
asemalta, jossa on pieni kayttojarjestelma, jonkaaatoiminta on siirtdd keskusmuistin
sisélto talteen. Tallaisella hydkkaykselld voi affehdollista saada salausavaimet sel-

ville ja purkaa salaus sita kautta.

Tama hyokkays ei niinkaan ole tarkoitettu salauksemtamiseen vaan salauksen kier-
tamiseen hyvaksikayttaen jarjestelmén fyysisidittajta. Kuten sanottu, kaytannéssa

kaikki FDE-salausjarjestelmat ovat potentiaalisesirrettavissa nailla keinoin.

2 Advanced Encryption Standard (AES) -salausstandali

Lyhenne AES tulee sanoista Advanced Encryption d&at) eli "edistynyt salausstan-
dardi”. AES on lohkosalausmenetelmd, joka on mndyshaltojen NSA:n (kansallinen
turvallisuuspalveluNational Security Agengyhyvaksyma standardi. Standardi on kan-
sainvalisesti hyvaksytty ja se on FIPS-hyvaksytalidated FIPS 140-1 and..., 2010).

Yleensa eri salaustasot eritellaédn niiden bittitgek koon perusteella, ts. AES-128,
AES-192 ja AES-256. Lyhenteen perassa oleva nurkertmo siis bittilohkon koon
(128 bittia, 192 bittia jne.). (Wikipedia: AES, 201

SafeGuard-tuotteet kayttavat AES-standardin mukassiausta, ja yrityksen kayttéon
tulee AES-256, joka on AES-salauksista vahvin jatamaton, kuten muutkin AES-
salaukset. (Administrator’s Manual..., 2008, 101)

Liitteesséd 1 kuvataan salauksen purkaminen psewddlesimerkilla. AES pohjautuu

Rijndael-algoritmiin.

2.1 Rijndael-algoritmin kierrokset

Rijndael-algoritmi perustuu toistuvaan vaiheittarstnuutosten ketjuun. Naitd muutok-

sia kutsutaan kierroksiksi.
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2.1.1 KeyExpansion-vaihe

Ensimmaiseksi kierrosavaimet saadaan Rijndaelimtudusta, jolla laajennetaan lyhyt

avain sarjaksi erillisia kierrosavaimia. Laajennus yhteensd Nb (Nr + 1) kappaletta
sanoja, algoritmin vaatiessa aluksi Nb kappaledtzogm ja jokainen Nr -kierros vaatii

Nb kappaletta sanoja avaindataa. Lopullinen kiewamten sarja siséltaa lineaarisen
taulukon 4-tavuisia sanoja. (FIPS Publication 192001, 14, 19)

KeyExpansionin jalkeen siirrytdan varsinaisiin kodsiin, joita AES-256:ssa on 14
kappaletta. AES-128:ssa on 10 kierrosta ja AESsE2212 kierrosta. (FIPS Publication
197..., 2001, 14)

2.1.2 Ensimmainen kierros

Ensimmaiselld kierroksella ajetaan vain AddRoundKenktio, jossa jokainen tavu
yhdistetaan kierrosavaimeen XOR-funktiolla (exchesor, poissulkeva tai). Funktio on
esitetty graafisesti kuvassa 1. (FIPS Publicat@®n.1, 2001, 18)

[

@
i

Kuva 1. AddRoundKey.

2.1.3 Varsinaiset kierrokset

Varsinaiset kierrokset koostuvat neljasta eri vadte, jotka ovat
1. SubBytes
2. ShiftRows
3. MixColumns ja
4. AddRoundKey.
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Naistd ensimmaisessa, SubBytes-vaiheessa, joksokrkon tavu paivitetaan pysyvan
8-bittisen korvauslokeron (Rijndael S-box) avujlzka nakyy kuvassa 2. Tallaokup
tableen perustuvalla operaatiolla pystytaan muodostarepahineaarinen salaus. (FIPS

Publication 197..., 2001, 15)

[ -

—P  S-box

Kuva 2. SubBytes

ShiftRows-vaiheessa tilan rivit siirretaan standssa maaritellylla offset-arvolla. En-
simmaista rivia ei siirretd, toisen rivin tavujartaan kertaalleen (yhden tavun) va-
semmalle, kolmatta kaksi kertaa vasemmalle ja enielleen. Tama on esitetty kuvassa
3. 256-bittisessa salauksessa ensimmainen riviypgayuttumattomana, toinen siirtyy

yhden tavun, sen sijaan kolmas kolme tavua sekéasnetlja tavua. (FIPS Publication

197..., 2001, 17)

—}{ ShiftRows w

I 1T

P
P

[P

Kuva 3. ShiftRows.

MixColumns-vaiheessa jokaisen tilan nelja tavutkgaovat pystysarakkeissa, yhdiste-
taan k&annettavan lineaarimuunnoksen kautta. Tgiddhemmin tarkastella muunnok-
sen tarkkaa matemaattista muotoa. Kuvassa 4 naygape, jolla lohkojen pystysarak-

keet sekoitetaan. (FIPS Publication 197..., 200118Y—
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MixColumns

Kuva 4. MixColumns.

Lopuksi kierros paattyy AddRoundKey-vaiheeseenaj&lsiteltin ensimmaisen Kier-

roksen kohdalla.

2.1.4 Viimeinen kierros

Viimeinen (AES-256-salauksessa neljastoista) keeuastaa edeltavia kierroksia, mutta

MixColumns-vaiheen lineaarimuunnos jaa valiin. &IPublication 197..., 2001, 25)

3 Testausymparisto

Testaus- tai laboratorioymparistd koostui paapitden yhdesta tybasemasta (Core 2
Duo E8500, 3,16GHz; 3,25 GB RAM), eSATA-vaylaisestéoisesta kiintolevysta
sekd VMWare Workstation 7 -virtuaalisointiohjelnasta. N&in pystyttiin tekemé&an

edistynytta testailua hyvinkin edullisilla tyokalai

3.1 Virtuaalisointi

Tassa tyossa virtuaalisoinnilla viitataan tekniikikajolla isantakoneessa (host machine)
ajetaan ohjelmistoa, joka pystyy ajamaan useitaiadikoneita (virtual machine). Ny-
kyaikaiset moniydinprosessorit ovat mahdollistansen, etta pystytddn simuloimaan
useita koneita samalla is&ntakoneella ja virtuaadi®hjelmistot mahdollistat naiden

valille muodostetut virtuaaliset verkot.
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Virtuaalisoinnilla voidaan saastaa huomattavia &ustiksia varsinkin laboratorioympéa-
ristbd perustettaessa, silla erillisia laitehardjetei tarvitse tehda. Yksi tehokas tyo-
asema riittda usean palvelimen ja asiakaskoneenaitiin yhdenaikaisesti. Jos verra-
taan useiden tuhansien eurojen laitehankintojanpsaidan euron virtuaalisointiohjel-

mistoon, on saasto selva.

3.2 VMWare Workstation 7 -ohjelmisto

Opinnaytetydssa testattiin SG Enterprise -ohjelpmigbimintaa aluksi taysin virtuaali-

sesti. Ohjelmistona toimii VMWare Workstation 7]lgopystyy luomaan ja ajamaan
virtuaalikoneita. VMWare tukee virtuaaliverkkoja|lp voidaan luoda laboratorioverk-

ko isantakoneen "sisdan”, jolloin virtuaalikoneeivwat keskustella kesken&an. (Works-
tation User's Manual..., 2010, 304)

VMWare Workstation tukee isantdkoneen verkkoresemsgkamista, jolloin virtuaali-
koneiden virtuaaliset verkkokortit saavat VMWareHCP:Ita IP-osoitteet isdntédkoneen
toimiessa NAT-palvelimena, joka tekee osoitteennmabsen. (Workstation User’s
Manual..., 2010, 289)

3.2.1 Snapshot-ominaisuus

VMWaren yksi olennaisista eduista tavalliseen handiNa tehtyyn testaamiseen on
pikakuvien eli snapshottien ottaminen. Pikakuvatyi$gin ottamaan tavallisesta virtu-
aalikoneesta nopeimmillaan muutamissa kymmenidsdngeissa, ja se sisaltda kaiken
tiedon ko. virtuaalikoneesta kuvan ottamishetkeigimerkiksi voidaan ottaa pikakuva
kun virtuaalikoneeseen on asennettu Windows, jeetopikakuva kun kaikki olennaiset
apuohjelmat on asennettu ja asetukset ovat kohdilldolmas pikakuva voidaan ottaa

levynkryptauksen asennuksen jalkeen ja niin edellee

Otettuihin pikakuviin voidaan palata jalkeenpamkpvassa 5 esitetdén, miten VMWare
nayttdéd Snapshot Managerissa niiden kronologiggrsfiksen toisiinsa nahden.
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Server01 Requirement Snapshot 2 ennen
g serverille.msi

s @

Snapshot 4 EEGIF-Y=

Here

Snapshot created Thu 19 08 14;52;53
Hame: Snapshot 4 Take Snapshot,,

Description: Snapshot-ominaisuudén
havainnollistamista

Keepn

@) 7] show AutoProtect snapshots GoTo | I AutoProtect... | I

1 snapshot(s) selected

Kuva 5. VMWare Snapshot Manager.

Pikakuvaa tallentaessa sille voidaan antaa nimm@ga kuvaus (Description), jotka
helpottavat mythempaa dokumentointia ja testaankstgassa nakyy miten Snapshot
2 -pikakuvasta on tehty kaksi erillista testauspalk(’ennen serverille.msi” ja

"Snapshot 4”). "You are here”-kohta kertoo missanphdassa virtuaalikone talla

hetkella on.

3.2.2 Virtuaalikoneet

Vahintaan kaksi virtuaalipalvelinta tarvittiin tgghpariston perustamiseen, kuten myo-
hemmin selvidd. Lisdksi tarvittin yksi virtuaalitgsema, jolta ajetaan hallintaoh-
jelmistoa sekd muutamia, joihin asennetaan cliépghmistot. Yksi palvelin asennettiin
toimimaan virtuaalisen toimialueen Active Directepalvelimena, jotta voidaan testata

tietokannan siirtoa. Taulukoon 1 on kuvattu tess@ska kaytetty tekninen ymparisto.
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Virtuaalikoneen nimi Kayttotarkoitus

Server0l Active Directory

Server02 SQL-palvelin

Server03 SafeGuard Enterprise ja Management Center

Client01 IT-ylldpidon kone, jolle on asennettuna rdgement
Center. Niin sanottu admin-kone.

Client 02 ... Client 06 Loppukayttajien koneet

Taulukko 1. Virtuaalikoneet.

3.3 Kayttokokemukset virtuaalisoinnista

Virtuaalisointi mahdollisti helpomman, tehokkaammpgn nopeamman tavan testata
SGN-ohjelmistoa kun vertaa tavallisilla tydasemjflgpalvelimilla vastaavan testauksen
tekemiseen. VMWaren snapshot-ominaisuudella pystjauttamaan jopa katastrofaa-
listen ongelmien jalkeen testiympaériston oletuatisa. Muun muassa tietokannan kor-
ruptoitumisen testaaminen olisi perinteisella meimedlla vaatinut koko tietokannan

varmuuskopioinnin konfigurointia, nyt testaukselkeg&n riitti yksi klikkaus.

Virtuaalisointi ei toki ole taysin ongelmaton. Emsékin saadut kokemukset eivat ole
suoraan vietavissa reaalimaailmaan, jossa konekmatatiot ja ohjelmistokokoonpanot
vaihtelevat merkittavasti. Toiseksi, koska testatkkaneen fyysisen komponentin (kiin-
tolevyn) toimintaa, jota virtuaalikoneessa edussamtakoneen kiintolevylla oleva tie-
dosto, joudutaan ottamaan tiettyja asioita huomiddmn muassa yksi ongelmatilanne
liittyi SCSI-kiintolevyn emulointiin, kun tama leygrjestelma ei ollut testatun tuotteen

tukema.

4 SafeGuard Enterprise -tuoteperhe

Ty0ssa kaytetty ja tutkittu ohjelmisto, SafeGuarddfprise (SGN), on ohjelmistoperhe,
johon kuuluu useita komponentteja isantdpuolellalivgimet), hallintaan gdmin
tybasemat) seka asiakaskoneisighept). Eri komponentit saattavat sijaita erillisilla
fyysisilla laitteilla tai virtuaalikoneilla tai g#n samalla koneella saattaa olla useita
komponentteja asennettuna. Kuvassa 6 nékyy komp@resuhde toisiinsa.
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Microsoft Active Directory

SG Enterprise Database,
MS SQL Server

//?/°/

SG Management
Center

Web-serveri,
MS Information Services,
SG Enterprise Server

Kuva 6. SG Enterprise -ohjelmistoperheen kompohenti

4.1 Komponentit

Seuraavassa kaydaan lapi SGN-tuoteperheen eri ksnpo

4.1.1 Tietokanta: SGN Database

SafeGuard Enterprise vaatii tuekseen tietokannamg varastoidaan kayttgjatiedot,
koneiden sertifikaatit ja turvapolitiikat. Kayttéigtokanta voidaan tuoda Microsoft Ac-
tive Directory -toimialueen tietokannasta. Né&in Kertaalleen luotu kayttajahierarkia
replikoituu SGN:n tietokantaan, eikd jouduta luomgakaista kayttajaa erikseen. (In-
stallation Manual..., 2008, 16)
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Tietokannan teknisiin vaatimuksiin kuuluu Micros&QL Server, jonka on sijaittava
omalla fyysisella tai virtuaalisella koneella (vadtajan suositus). Virtuaalilaboratorios-
sa kaytettin MS SQL Express -asennusta, jokadéitlemotarkoituksiin, mutta on var-
sinaista SQL-palvelinta kevyempi kayttaa ja haliiga. (Installation Manual..., 2008,
17)

4.1.2 Hallinta: SG Management Center

Management Center (SGMC tai MC) on ohjelmisto, jgk&daan asentaa jollekin hal-
lintapalvelimelle tai tavalliselle tydasemalle, gokn SafeGuardin hallintakayttajan tai -
kayttgjien kaytdssd. Management Centerille ei oikossia vaatimuksia, mutta edella

mainittu SQL-palvelin on asennettava ensin. (Ifstian Manual..., 2008, 35)

Hallintaohjelmistolla hoidetaan keskitetysti tydasen hallintaa Enterprise Databasen
kautta, luomalla sinne esim. tietoturvapolitiiko{f@licieg. Management Center kom-

munikoi tietokannan kanssa, kun taas asiakaskdtgetprise Serverin kanssa. (Instal-
lation Manual..., 2008, 18)

4.1.3 SGN Server -palvelin

Omalla palvelinkoneellaan sijaitsee SG Enterpriser&, joka toimii kayttdjien ja SG-
tietokannan rajapintana. Esimerkiksi kayttajan akitpjessa koneelle, asiakaskoneen
aloittaman pyynnon jalkeen, SG Enterprise Serviettad politikan asiakaskoneelle.
Palvelin pyo6rii sovelluksena Microsoft Internet dnfnation Services (11S) -pohjaisella
webpalvelimella. (Installation Manual..., 2008, 25}-26

Vaatimuksena SG Enterprise Serverilla on siis ji&a on Microsoftin webpalvelin, ja

suosituksena on, ettd se pyorii omalla palvelinktinan.

4.2 Asiakaskoneet

Lahtdkohtaisesti SG Enterprise -ympaéristossa askaeeet asennetaan keskitetysti ja
ne ovat keskitetyn hallinnan piirissa. Talloin kwne asennetaan MSI-paketoidun
asennuspaketin avulla SafeGuard Enterprise Deviceyftion.
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Device Encryption -ohjelmisto salaa koneen kiimtgle maaritellyn tietoturvapolitiikan
mukaisesti, pois lukien kiintolevyn boot- eli kaystyssektori haster boot record
MBR), jonne Kkirjoitetaan pieni ohjelmisto, joka kyskayttdjanimen ja salasanan. Oh-
jelmistoa kutsutaan POA:ksRower-on Authenticatignoka kaynnistyy ilman mitd&n
kayttojarjestelmaa. (Administrator's Manual..., 20@83)

Oikean kayttajanimi/salasana-yhdistelman syotettyé@ne alkaa ladata kayttojarjes-
telmaa. Kayttajanimi ja salasana voidaan synkran@@®-toimialueen kanssa, jolloin
kayttaja samalla kirjautuu Windows-kayttojarjestéinsa POA:iin syottamillaan tun-

nuksilla. Nain kayttajan tarvitsee muistaa vainigaasana. (User Manual..., 2008, 28)

4.2.1 Online-asiakaskoneet

Device Encryption -ohjelmisto toimii aina aloittag yhteyksissa sen ja palvelimen va-
lilla. Kayttajan kirjautuessa koneelleen, ohjelmigklyselee esim. muuttuneet turvapoli-
tiikkat palvelimelta. Lisdksi voidaan asettaa es@®.minuutin aikavali, jolloin aina ky-

sellaan palvelimelta ohjeistusta. Tama tietysewdtu vain, jos palvelimeen on tietolii-

kenneyhteys. (Administrator's Manual..., 2008, 82)

SG Enterprise on suunniteltu siten, ettd palvelieys ei ole tarkea varsinaisen FDE-
salauksen kannalta, ellei tarkoitus ole jatkuvastuttaa tietoturvapolitiikkaa. Jos tar-
koituksena on salata kaytanndssa kaikki kannettatisdokoneiden kiintolevyt ja jo

kayttbonotossa vahvistaa politiikat pysyviksi, bitgytta tarvita muulloin kuin salasanaa

vaihdettaessa.

4.2.2 Offline-asiakaskoneet

Yrityksessa, jossa koneita on satoja, on aina goigtapauksia, joiden tietoturva joudu-
taan raataloimaan erityistarpeiden mukaisestioi@ivoidaan asentaa Device Encrypti-
on -ohjelmisto offline-tilassa. Téallaisessa tapasssa asennus tehdaan Standalone-

asennuspaketilla. (Installation Manual..., 2008, 62)
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Standalone-asennus vaatii tuekseen SG Policy Hiiteehdyn tietoturvapolitiikan,
joka ajetaan asennuksen yhteydessa. PolitiikkaoNaisama kuin keskushallinnan pii-

rissa olevilla, mutta Standalone-asiakasohjelma/gele paivityksia palvelimelta. Sala-

sana voi silti olla synkronoitu Windows-kirjauturais kanssa. Tallainen Standalone
asennus on helppo migraation kautta tuoda myoherkaskushallinnan piiriin. (Instal-
lation Manual..., 2008, 56)

Viela harvinaisempia erikoistapauksia varten ommalssa kokonaan offline-kaytt6on
tarkoitettu asiakasohjelma, nimeltdéan SafeGuard/.E8en ominaisuudet ovat joltain

osin rajoitetummat kuin SGN-ohjelmiston.

4.3 Muut SGN-tuotteet

SGN-ohjelmistoperheeseen kuuluu muutamia lisamaihbayl jotka ovat maksullisia
listuotteita. Niiden tutkiminen ja kayttoonottowva@i kuulu kuitenkaan tdman opinnéyte-

tyon piiriin, mutta seuraavassa ne esitellaan piisesti.

4.3.1 Configuration protection -moduuli

Ohjelmistoon sisaltyy myds mm. SG ConfigurationtBction -moduuli, jolla voidaan
vaatia esim. USB-muistien salausta tai estaa miklaijen kayttd koneissa kokonaan.
(Installation Manual..., 2008, 62, 64)

Mikali kaytossa orhardwaretason kryptattuja muistitikkuja, ja Configurati@notecti-
on mahdollistaisi esim. ndiden sallimisemh{telis), ja kieltaa tavallisten (salaamatto-

mien) muistitikkujen kaytto.

4.3.2 Data exchange -moduuli

SG Data Exchange (DE) on tarkoitettu muistitikkyj@b/DVD-levyjen ja vastaavien
medioiden salaukseen. DE tukee sahkopostiviestiEamsista SafeGuard PrivateCryp-
to -ohjelmiston avulla ja se mahdollistaa esim jgkt>- tai ryhmakohtaiset salausavai-

met, joten samassa projektissa tyoskentelevatvatisipindkyvasti salata liikuteltavat
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mediat ja kaikki projektin tyontekijat voisivat mydapinakyvasti tarkastella niiden si-
saltoa.

4.3.3 Partner connect -moduuli

SG Partner Connect -moduuli tarjoaa mahdollisuunitegroida Windows Vista ja
Windows 7 -kayttojarjestelmien BitLocker-salausdimiston SG-tuotteisiin, sekd kes-

kitetyn hallinnon talle.

4.4 Liittyvat Windows-tuotteet

Koska kyseessa on Windows-ymparistd, on olennasitalla tassa tydssa mainitut eri
tuotteet, joita vaaditaan taustalle toimimaan, gjottoidaan implementoida SGN-
ymparistd niiden paalle. Asiakaspuolella tuettuggytiojarjestelmia ovat Windows XP
(vahintadan Service Pack 2), Windows Vista sekd \&ivel7 (myds 64-bittinen versio).
Palvelinpuolella tuettuja ovat Windows Server 2@@8a 2008, molemmista myds 64-

bittiset versiot kayvat.

Nama tiedot pitavat paikkansa, kun kaytetaan vaemSGN-versiota 5.50.

4.4.1 Microsoft SQL Server -palvelin

Microsoftin tietokantapalvelin SQL Server toimii SIG tietokannan taustalla. Tama on
Microsoftin suunnittelema relaatiotietokantapalueljoka kayttaa SQL-kyselykielta.

Testiymparistossa kaytettiin SQL Server Expresstetita, joka on ilmainen mutta rajoi-
tettu versio Microsoftin kaupallisesta palvelimesa soveltuu hyvin testaukseen.

SQL-tietokantaa hallinnoitiin SQL Server Managem®@tidio -ohjelmistolla.

4.4.2 Internet Information Services -palvelu
Useiden Windows-kayttojarjestelmien mukana tuleméerhet Information Services

(IIS) on Microsoftin oma webpalvelinohjelmisto. &ivaaditaan SGN Serverin toimin-

taan, ja sen pitda olla asennettu seka otettudd@y®GN Serverilla.
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4.4.3 Active Directory -toimialue

Windows-ymparistéssa domain- eli toimialuekirjautseen ja -ympéaristoon tarvitaan
Active Directory (AD), joka sisaltaa tiedon mm.rnoalueen tietokoneista ja kayttgjista.
AD tarjoaa Windows-toimialueelle mm. LDAP-protokaplalveluita ja DNS-

nimipalveluita.

SGN tukee kayttgja- ja konetietojen tuomista ADS@GN:n omaan tietokantaan. Nain

valtytaan manuaaliselta konekannan luomiselta, inykilyksella on kaytossa jo AD.

4.4.4 Microsoft Windows XP ja Windows 7 -kayttojarjestelmat
Testatut loppukayttgjien kayttdjarjestelmat olivilindows XP sekd Windows 7. SGN
tukee myods mm. Windows Vistaa, mutta sen testaigtadetty tarkedna, koska loppu-

kayttgjilla ei sita ole kaytdssa.

5 Asennus

Tassé luvussa kasitelladn palvelinpuolen asennysokantoon seka asiakaskoneiden

alustava konfigurointi ja asennus.

5.1 Asennuksen vaatimukset

Tarvetta on vahintaan yhdelle Windows Server 2@02008 -koneelle, josta tehdaan
SGN Server ja toiselle palvelimelle, joka on Miafis SQL Server. SQL-
tietokantapalvelimelle on oltava luotuna tietokantsiakaskoneissa on oltava jokin

tuettu kayttojarjestelma asennettuna.

5.1.1 Active Directory -integraatio
AD-toimialue ei ole pakollinen SGN-ympariston pyiynisessa, mutta mikali yrityk-
sen kayttajahallinta tapahtuu sen kautta, voida@gmtéja- ja konetiedot tuoda siitd suo-

raan SGN-ymparistoon ja ndin saastetaan manuaiiita
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5.2 Hallinta

Hallintakomponenteilla tassa tarkoitetaan SafeGuartrprise -tietokantaa sekd Safe-
Guard Enterprise Server -palvelinta, jolla voiisganyds SafeGuard Management Cen-
ter. SGMC voi sijaita myos asiakaskoneella, esimksrkyllapidon tai helpdeskin ko-

neilla.

5.2.1 Tietokannan asennus ja valmistelu

Ensimmaiseksi SGN-komponentiksi asennetaan SafelGhaterprise -tietokanta. Se
voidaan luoda joko skriptilla tai SG Management €€en asennuksen yhteydessa akti-

voituvaa konfigurointi-velhoa.

Asennuksen aluksi pitaa luoda SQL-tietokannallettié§®, Tama onnistuu SQL Server

Management Studiolla.

Luodaan uusLogin, johon syottetdamhogin name-kohtaan kayttajan nimi ja valitaan
Windows-autentikointi (kaytetddn siis Windows-salesa).Server roles-sivulta (vali-
taan vasemmalta) asetetaan kayttajdbereatorrooli. Asennuksen jalkeen roolin voi

pudottaadbownerrooliksi.

5.2.2 Hallintaohjelmistot

Naiden esivalmistelujen jalkeen kaynnistetdédn SGnadament Centerin (SGMC)
asennusvelho (SGNManagementCenter.msi). Terveikkoagtasta valitaan Next, sitten

hyvaksytaan lisenssiehdot, valitaan asennuspolksganustyypplypical

Asennuksen jalkeen kaynnistyy SGMC:n konfiguraatlbw, johon syotetdén tietokan-

nan sijainti ja kirjautumistiedot.

Koska tietokantaa ei ole vield luotu, valitaareate a new database namégalannetaan
sille nimi. Taman jalkeen luodaan paakayttéyster Security Office(MSO). Talle
annetaan nimi ja maaritellaan, tarvitseeko kirjagta kayttdd toimikorttia. MSO:lle
pitdéd luoda sertifikaatti painamalGreate...
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Sertifikaattivarastolle annetaan salasana, jonk&¢ asennus haluaa vieda sertifikaa-
tin tiedostoon ja ko. tiedosto salataan uudellassalalla. Taman jalkeen pitaa viela luo-

da yritykselle oma Company-sertifikaatti. Varsirerasennus on sen jalkeen valmis.

Seuraavaksi avautuu SGMC:n hallintaikkuna, ja t&sdi#eessa olisi suositeltavaa ottaa
varmuuskopiot luoduista sertifikaateista. Avatdaols / Options / Certificates / Ex-

port... ja syotetaan sertifikaattitiedoston salasana.adesnus jostain syysta vikaantuu,

5.2.3 SGN Server -palvelinasennus

Seuraavaksi kaynnistetdan SGE Serverin asennus{@BNServer.msi). Vaatimukse-
na on, ettd koneeseen on asennettu Microsoft ktténformation Services (11S), .NET
Framework 3.0 SP1 seka ASP.NET 2.0 asennettunktijpoiduna. Asennusvelho tar-

Kistaa tayttyvatko edella mainitut vaatimukset.

Itse velhossa ei tehda mitdéan valintoja vaan hyxaks lisenssisopimus ja painetaan
kaikkiin Next

Seuraavaksi palataan SGMC:n hallintaikkunaan, jesidaanTools / Configuration
Package Tool..Mikéli SGMC on samalla koneella kuin SGN Servealitaan Make
this computer an SGN Seryenuussa tapauksessa tehdéan erillinen konfigopdktet-

ti palvelimelle. Konfiguraatiopaketti ajetaan, pat@anNextja Finish.

Taméan jalkeen konfiguroidaan IIS, josta valitaafeb Sites / SGNSRV / Properties
Avautuvasta ikkunasta valitaddirectory Security jonne sallitaarEnable anonymous

accesga otetaan rasti poilstegrated Windows authenticatiekohdasta.

Tassa vaiheessa SQL-tietokannasta pitad tarkisté,tietokantaan paasee kirjautu-
maanLogin nimeltadnNT AUTHORITY\NETWORK SERVICHille virtuaalikayttajal-

le annetaaserver Roleskohdastgublic- ja sysadmirroolit.
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5.2.4 Toimialueen tuonti SGN-ymparistoon

Taman jalkeen ollaan valmiit tuomaan Active Diregtia kayttdja- ja konetiedot.
SGMC:n hallintaikkunasta valitaan endoot [Filter is active]ja menndan valikkoon
Tools / Options / Directorja syotetdan AD:n LDAP-tiedot.

Painetaan OK ja sen jalke&ynchronizé&kohdastaSynchronizenappia. Avautuvasta
ikkunasta nékee synkronointitiedot. Taman jalke&ESmparistd on hallintapuolelta
asennettu. Sen jalkeen vuorossa on joko politigkdpolicy) tekeminen tai tuonti, jos

ne on jo ennalta laadittu.

5.3 Asiakaskoneet

Keskitetyn hallinnan piiriin tuotaviin koneisiin orehtava ns. managed-asennus, joka
vaatii kolmen erillisen MSI-asennuspaketin ajamidaistd ensimmainen sisaltaa eri-
laisia kryptografisia kirjastoja yms., joita SGEatia toimiakseen. Asennus ei onnistu
jos ndita ei ole ensin asennettu. Tama voidaanl@nasentaa vaikka kaikkiin koneisiin,

mikali yrityksella on kaytdssa jonkinlainen etaasesmahdollisuus.

Toinen paketti on varsinainen SGE-asennus, jonkaga asennetaan valittomasti sa-
lauspolitiikan sisaltdva kolmas paketti. Tama viinem MSI-tiedosto on konfiguraa-
tiopaketti, joka on luotu SG Management Centerijtika on asennettu hallintapalveli-

melle.

Konfiguraatiopaketin luodaan SGMC:ssa valitsemalkmls / Configuration Package
Tool / Create Configuration Package (managelts halutaan tehda kokonaan uusi pa-
ketti, painetaan ensiAdd Configuration Packagé&/oidaan myos editoida nykyisia pa-

ketteja.

Configuration Package Toolista annetaan nimi kamégtiopaketille ja valitaan mita
politikkaryhmaa se kayttad&o6licy Group.
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5.3.1 Managed-asennus

Suositeltava toimintatapa on kayttaa msllout-kayttajia, joita kutsutaan POA-
kayttgjiksi. Power-on-Authentication (POA) ei aldidu ennen kuin koneelle kirjaudu-
taan jollain muulla kayttajatunnuksella kuin pakiissa maaritellylla POA/rollout-
kayttajalla.

Windows 7:ss& UAC oli asetettu pois paaltd, jotessd ei oteta kantaa sen kysymiin
varmistuksiin. Windows XP:ssa asennus ajettiin adstriator-oikeuksin. Ensimmaisek-

si asennetaan esiasennuspaketti, jonka jalkeemisigtiaan kone uudelleen.

Tamén jalkeen ajetaan varsinainen asennuspalasty yalitaarDevice Encryptionja
Volume Based Encryptiohleti peraan ajetaan konfiguraatiopaketti, jonkke@n kone

kaynnistyy uudelleen. Ensimmaisella kaynnistyksBl@A-ruutu ohitetaan kokonaan.

Tamén jalkeen voidaan kirjautua Windowsiin uudellesuositeltavaa olisi kirjautua
POA-tunnuksella, jolloin POA ei aktivoidu. Mikalnatarvetta kirjautua muulla tunnuk-
sella, POA aktivoituu. Windowsiin kirjautumisen kgen alapalkissa nakyy ponnah-

dusikkuna, joka antaa mm. tietoja SGN-palvelinytdtsta.

Salaus alkaa valittomasti. Koneen uudelleenkayymisi vaikuta salaukseen millaan
tavalla. Salausohjelma kayttaa koneen vapaita $esj&, ja salaus hidastuu, mikali ko-

neella halutaan tehda jotain.

Mikali koneeseen ei ole kirjauduttu muulla kuinlooit/POA-tunnuksella, POA ei ole
viela aktiivinen. Talléin loppukayttdja kirjautuu okeeseen omilla Windows-

tunnuksillaan koneen uudelleenkaynnistyksen jalkeen

Taman jalkeen POA aktivoituu, joten seuraavallankdstyskerralla avautuu SafeGu-
ardin kirjautumisruutu, johon syétetaan Windowsrukset normaalisti ja valitaan oi-

kea domain-toimialue.

POA-ruudussa Options-nappia painamalla avautuadetiiksia. Oletusarvoisesti Pass
through logon to Windows on aktiivisena, joten Womgiin ei tarvitse en&é kirjautua
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samoilla tunnuksilla uudelleen. POA:n aktivoidutt@nsimmainen siihen kirjautunut

kayttaja on sen ainoa varsinainen kayttajér(er).

Kun kone toimitetaan loppukayttajalle, kirjautunespinin syotetdan ne domain-
tunnukset, joilla koneeseen on jo kertaalleen udjgtu. Myds salasana syotetaan, mut-
ta ei painetakaa®@K vaanOptions josta otetaan rasti poiass through logon to Win-
dows-kohdasta. Sen jalkeen painet&a ja odotetaan Windowsin kirjautumisruutua.
Windowsiin voi nyt kirjautua milla tahansa kaytté§é jolla on oikeus kyseiseen tyo-
asemaan kirjautua. Loppukéayttdjd kirjautuu tasséneessa koneeseen. Seuraavalla
kaynnistyskerralla POA hyvaksyy myds taman kayttégaus/salasana-parin. En-
simméaisen  Windowsiin  kirjautumisen taman jalkeen kyya SafeGuard-

ponnahdusikkuna, jossa kerrotaan: "Initial usercbyonization completed”.

Talla menettelylla koneeseen voi lisata muita Kijigt

5.3.2 Managed-koneet hallintapalvelimella

Kun on tehty uusi managed-tyyppinen asennus, ilygdstseinen kone SGMC:iin. Mi-
kali konetilia computeraccounj ei viela ole ollut AD:ssa viimeisimman synkronoin
yhteydessd, kone ilmestyy ".Auto registered”-ryhméados taas AD-synkronoinnissa
konetili on tuotu SGMC:n tietokantaan, kone |oytyikeastaOrganizational Unitista
(OU).

Taman takia autorekisterdintiryhmassa on syyta adlatettuna sopiva politiikka, jotta
kone saa politiikat rekisterdityessaan palvelimeligkali eri OU:lla halutaan pitaa eri-
laisia politiikkoja, olisi syyta synkronoida SGMCDAn kanssa usein, jotta koneet siir-
tyvat oikeaan politiikkarynmaan (kts. 5.2.4).

5.3.2 Standalone-asennus
Koneelle, joka ei ole SGN-hallinnan piirissa, v@daasentaa ns. standalone-salaus.
Olennaisia eroja ei juuri ole asennuksessa, kordajiopaketti luodaan standalone-

tyyppiseksi. Palvelinyhteyttd kaytetaan ainoastasennusvaiheessa, jolloin SG lahettaa
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hallintapalvelimelle varmuuskopion salausavaimestiaka avulla voidaan salaus viela

purkaa koneesta my6hemmin tai suorittaa muita gb&ghtavia.

Mikali standalone-asennettuun koneeseen halutadaé t@olicy-muutoksia, ne pitaa
jaella erillisella MSl-paketilla, kun taas manageskennuksissa palvelin jakaa uudet po-

litiikat aina kirjautumisvaiheessa.

5.4 Politiikkan luonti

Politiikka (policy) luodaan SGMC:ssa valitsemaPaliciesvalilehti. Policies-sivulta
loytyy Policy Items -lista, jonka alla ovat maallge politikat. Klikkaamalla Policy

Items-tekstia, valitaamNewja haluttu politiikkatyyppi.

Kun politikka on luotu ja tallennettu, luodaan Kiepolitikkaryhma (Policy Group)
samalla tavalla. Taméan jalkeen politikkaryhm&ametiddn kaikki halutut politiikat ja
tallennetaan. Yksittaisia politiikkoja ei voi kohttaa koneille, vaan aina kohdennetaan

kokonainen politiikkaryhma.

5.4.1 Tarkeimmat politiikat

Taulukossa 2 on esitettyna olennaisimmat politik@ahmentoituna.

Policy Kommentti

Logon modelUser ID/Passwort Koneeseen kirjaudutaan  kayttajanimi-
salasana-parilla.

Display unsuccessful logons for this usdtaikki kolme kirjautumisesta lisétietoja
Display last user logonantavaa politikkaa on asetettu No-tilaan,
Disable ’forced logoff’ in workstation jotta ei nayteta turhia tietoja kayttajalle.

lock: No

Activate user/domain preselectiores POA-kirjautumisruutu muistaa edellisg

D
>

kayttdjanimen ja domainin
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Service Account Listflistan nimi]

Rollout-kayttajat on asetettu valitulle li
talle. Tallaisella kayttdjatunnuksella k

jautuessa POA ei aktivoidu.

Pass through to WindowsLet user

choose freely

sesti Windowsiin samoilla tunnuksil

kuin POA:iin.

Kayttaja voi valita kirjautuuko automaatti

Maximum no. of failed logongnumero]

Esim. viiden kirjautumisyrityksen jalkeg

kone menee lukkoon. Jokainen epaon

si eksponentiaalinen.

tunut kirjautumisyritys lisdksi aiheutta
viilveen, ennen kuin salasanan voi yrit

syottaa uudelleen. Viiveen kasvu on lis@

Display "Logon failed” messages in PO
Standard/Verbose

AMAaarittaa miten tarkkaa tietoa epaonnis
neista kirjautumisista annetaan. Stand

antaa vahemman tietoa.

ard

Reaction to failed logons, Lock machir

Yes

e:

Lock screen after X minutes of inactivit

[numero]

yVoidaan maéaritelld, ettda Windows men
lukkoon, kun konetta ei kayteta tiettyy
minuuttimaaraan mennesséa. Taméa void
maaritella myés Windowsin omilla pol

cyilla.

ee

n

aan

Lock screen after resum¥ges

Maarittelee, onko Windows lukittuna, ku

se kaynnistetaan valmiustilasta.

n

Media encryption modé/olume base

Kaytetaan koko kiintolevyjen salausta.

Algorithm to be used for encryptio
AES256

nMyo6s AES-128-salaus olisi valittavana.

Key to be used for encryptiorDefined

machine key

Koneavain luodaan automaattisesti.

User may add or remove keys to or frq

pidayttajalle ei anneta oikeuksia poist

avaimia.

encrypted volumeNo

aa




22 (32

Reaction to unencrypted volume&ccept

all media and encrypt

SGN salaa kaikki kiintolevyt. Tassé (
huomattava, ettd mikali kayttaja kytk
koneeseen esim. USB-kiintolevyn, S(

salaa sen oletusarvoisesti.

User may decrypt volume‘es/No

Maarittaa, voiko kayttaja itse poistaa kry
tauksen levysta. Normaalipolitikassa ta
kannattaa pitaa kiellettyna, ja tehda eril
politiikka, mikali yksittisesta kiintolevys
ta halutaan poistaa kryptaus. Erillisen p
tilkkan voi sitten kohdistaa oikealle kone¢

le.

Proceed on bad sectoies/No

Voidaan s&adella, pysahtyykd levynsals
mikali se havaitsee rikkoutuneita kiintol

vysektoreita.

Language used on clierEnglish

Activate logon recovery after Window
Local Cache corruption¥es/No

dVaarittdd, avataanko recovery-dialogi
tomaattisesti, mikali Windowsin paikal

|

nen salasanavalimuisti on korruptoitunuf.

Enable Local Self Helgyo

Kayttagja ei itse voi ohittaa s:

lasanakyselya.

Enable

lenge/Responsé.es

Logon recovery via Cha

ISallitaan pelastustoimenpiteet Recove

valikosta.

Allow automatic logon to WindowsYes

Automaattinen Windowsiin kirjautumine

on sallittu.

Enable POA¥es

POA-ruutu aktiivinen.

Display machine identification:Work-

station name

Maarittad miten POA-ruudussa esitetd
koneen tiedot.

Display legal noticeYes/Nc

POA-ruutuun voi maaritella infoteksti
esim. "Vain luvallinen kaytto sallittu, yri

tyksen ABC omaisuutta!”

Display additional informatiorNever

Liséksi voidaan maaritella “lisatietoja”.

Enable and show the system tray ic
Yes/No

ta.

pioidaan piilottaa SGN-ikoni Windowsis

D

112

D

5N

p_

ma

is-

Dli-

us,

e-

u_

yan
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Show overlay icons in ExploreY:ees/Nc Talla viitataan Windowsissa nakyvaan
ponnahdusikkunaan, joka kertoo SGN-

palvelun tietoja.

Virtual keyboard in POAYes Mikali koneen n&ppaimistd ei toimi, voi
POA-ruudussa kayttaa virtuaalindppaimis-

toa.

Uninstallation allowedYe</No Mikali poistaminen kielletaan, asennusta
ei voi poistaa muuttamatta politiikkaa.

Enable Sophos tamper protectidio Tama liittyy Sophoksen erilliseen End-

point Security and Control —ohjelmistoon.

Taulukko 2. Merkittavimmat politiikat.

Liséksi policyyn voi asetettaa Recovery-dialogifoteksti, jonne voidaan lisata esim.
ICT-tuen yhteystiedot. Myds salausruudun taust@gesfvoidaan maaritella politiikas-

sa.

Logituspolitiikka on méaariteltavissa jokaisen vilh@ituksen kohdalta erikseen. Toisin

sanoen voidaan hallita, mité virheilmoituksia logdkirjoitetaan.

5.5 Salasanan unohtuminen tai vaihtuminen

Mikali kayttaja on itse vaihtanut salasanaansa esmsella koneella tai yllapito on
vaihtanut sen AD:n kautta, POA-kirjautuminen ei va@la tietda uutta salasanaa. Tal-
|6in pitdd kirjautua POA:iin kerran vanhalla salesl#a, jonka jalkeen Windowsin Kir-
jautumisruutu herjaa virheellisesta salasanastadngalkeen Windowsiin kirjaudutaan

normaalisti uudella salasanalla.

Koska SG kayttda samaa kayttajatunnus/salasaraipan Windows, kayttajan unoh-
taessa salasanansa, pitaa se nollata myos Actreetbiysta. Jotta POA-salasana saa-
daan vaihdettua salasanan unohtuessa, pitaa k&tenge/Response-menettelya.
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5.5.1 Challenge/Response-menettely

Kayttdjan padssa painetaRecoverynappia POA-kirjautumisruudussa. Kayttaja lukee
Challenge-kohdassa lukevan 30-merkkisen kirjan/mafgenon. Tukihenkild avaa

SGMC:n, josta menn&én valikkodiools/Recoverja valitaan oikea kone.

Ensin valitaanDomain jonka jalkeen painetaan ...-nappia, josta avaumkuiftkkuna,
josta haetaan haluttu kone. Painetdlaxt jonka jalkeen valitaan kayttaja painamalla
...-nappia ja kayttamalla hakua. Syotetdan kayttajatielema avain ja valitaan haluttu

tukitoiminta — tassa tapauksegdaot SGN Client without user logon.

Kayttaja kirjoittaa tukihenkilén ilmoittaman 60-nkéisen avainjonon. Taman jalkeen
kirjaudutaan Windowsiin uudella salasanalla, jonKkipito on vaihtanut AD:ssa.
Sophos SafeGuard kysyy sen jalkeen vanhaa salasao#ia koska se oli unohtunut,
painetaanCancel Taman jalkeen luodaan uusi sertifikaatti uudemdiivs-salasanan
pohjalta. Salausavain ei kuitenkaan muodostu ueelell Seuraavalla POA-

kirjautumisella kaytetaan jo uutta salasanaa.

6 Testaus

Testaus perustui VMWare Workstation 7 -ohjelmistotehdyille virtuaalikoneille.

Aluksi virtuaalikoneet luotiin ja niiden asetuksa#ariteltiin, jonka jalkeen niille asen-
nettiin kayttojarjestelmat. Ensimmaiseksi asenimeWindows Server 2003, johon ajet-
tiin tarvittavat paivitykset ja konfiguroitiin pafut sen palvelut tarkoituksenmukaiselle

tasolle.

Taman jalkeen virtuaalikone kopioitiin, jolloin ¢&a samalla asennettua kolme ident-
tistd palvelinta. Toimintaperiaate oli siis samankievykuvan ottaminen fyysisesta ko-

neesta ja sen kopiointi toiselle identtiselle &atte, mutta virtuaalisessa ymparistossa.

Samoin tehtiin Windows XP -virtuaalikoneiden kansBanen varsinaisen testauksen
alkua yritin asentaa virtuaalikoneelle standaloaesita levynkryptauksesta, joka johti

virtuaalikoneen kaatumiseen ja korruptoitumiseeokidnentteja tarkemmin tutkiessa
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selvisi, ettei SafeGuard-ohjelmisto tue SCSI-kilewyja, ja VMWare emuloi virtuaali-

kiintolevyilladan SCSI-vaylaa.

Windows XP-koneet piti tAman jalkeen exportoidarsitetta SCSI-kiintolevyt muutet-
tiin virtuaalisiksi IDE-kiintolevyiksi. Palvelintenkiintolevyjen annettiin olla SCSI-

muodossa, koska niita ei kryptattu.

6.1 Testatut kayttGtapaukset

Seuraavassa esitetddn kronologinen jarjestys stausskenaariolle, joita toteutettiin

tyon edistyessa.

6.1.1 Asentaminen

Myds asentaminen piti testata, joten kayttojarjesen asennuksen jalkeen testattiin eri
SGN-komponettien asentamista. Asennus tehtiin asenanuaalin ohjeiden mukaises-

ti, eikad ongelmia esiintynyt missadan vaiheessa.

6.1.2 Virtuaaliverkon toiminta

Koska SGN-ymparistd on tarkoitettu toimivaksi veitossa ymparistossa, piti varmis-
taa, ettd eri komponentit pystyvat kommunikoimaaskendan. Paaasiallisena tyokalu-
na tassa toimi Windowsin omaietstat sekaping-komennot. SGN-ymparistéssad on

joitain testaamista helpottavia tytkaluja tahansi@llation Manual, 54)

SGN Serveriltd kaynnistetiin 1IS Manager, jonka émkstosta haettin SGNSRV-
palvelu. Kun palvelu oli konfiguroitu, sitd pystselaamaan Browse-komennolla, jonka
jalkeen avautui http-protokollaa kayttava www-siyolta pystyi ajamaan CheckCon-
nection-ohjelman. Tama palautti XML-tiedoston, goKiytyi tiedot:

<WebSer vi ce>OK</ WebSer vi ce> ja

<DBAut h>CK</ DBAut h>.
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6.1.3 Salasanan unohtumisskenaariot

IT-tuen nakokulmasta tarked tutkittava asia olviggyminen salasanan unohtumisesta.
Naitd skenaarioita on kaytanndssa kahdenlaisia:

- salasana unohtunut taysin

- salasana vaihdettu toisella koneella.
Mikali kayttdja unohtaa salasanansa kokonaan, pigittaa Challenge/Response, joka
on kuvattu kohdassa 5.5.1. Taman testaamisesshlteongelmia ja se onnistui oikein
jokaisella kerralla. Vaarinkirjoitettu challengea tasponse nékyi vaarinkirjoitettuna, ja

pelastustydkalu osasi 10 merkin tarkkuudella naytéissa virhe oli.

SGN:n reaktiota testattiin, kun vastaa sen tarj@amigyselyyn vanhasta salasanasta
vaarin (pitaisi painaa Cancel). Taman jalkeen S&fbsi viela mahdollisuutta sy6ttaa

vanha salasana, kuten pitaisikin.

jautua POA-ruudulla ainoastaan, mikali salasanaashdettu kun a) kone on ollut yh-
teydessa domain-ohjaimeen ja b) salasana on symkuont esim. uudelleenkirjautumi-
sen myo6ta (Windows-tasolla). Tama todettiin teskiantta. Muussa tapauksessa kaytta-

jan pitaa kirjautua kertaalleen vanhalla salasanall

6.1.4 Tietokannan korruptoituminen

Hallintapuolella tehtiin testeja, joista tarkein SlafeGuard-tietokannan korruptoitumi-
nen ja siitd selvidminen. Tietokanta korruptoi@maamalla se tekstieditorilla ja pyyh-

kimalla sieltd sattumanvaraisesti dataa pois.

Testin perusteella SGMC osasi heti kertoa tietokarkorruptiosta, ja se yritti sita pa-
lauttaa, tosin onnistumatta. Oletettavasti pienmtiutoksista se olisi voinut selviytya.
Normaalitilanteessa tietokannasta olisi vain pa&gutviimeisin varmuuskopio ja sita-
Kin testattiin, mutta tarkeampi kiinnostuksen kolade SGN-ympariston selviaminen

tietokannan varmuuskopion hajoamisesta.

Koska asennusvaiheessa sertifikaattitiedostot (eepl2-tiedostot) seka politiikkatie-

dostot (XML-muodossa) olivat varmuuskopioitu, nid@vulla pystyttiin tietokanta
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luomaan uudelleen. My6s uudelleenasennus onnigtdl@mavulla siten, ettd ainoa na-
kyv& muutos asiakaskoneille oli yhteyden katkeamipalvelimeen uudelleenasennuk-

sen ajaksi.

Toisin sanoen hyvinkin katastrofaalisesta ongelenagtstytaan selvidamaan, mikali al-
kuperdiset sertifikaatit ovat tallessa. Muuten lkess&oneille on ajettava vahintdén kon-

figuraatiotiedosto uudelleen. Taté ei testattu.

6.2 Kayttokokemuksia ja ajatuksia

Virtuaalisoinnista jadneet kokemukset olivat paédqgmsitiivisia. Virtuaalisoinnin kayt-
tamista voi suositella niin testaus- ja tutkimustaiuksiin, samoin kuin tuotantokéayt-

toon.

Virtuaalisointiin liittyvat ongelmat olivat melkoigniad ja [&hinna liittyivat kaytettavan

tydaseman rajallisiin resursseihin. Esimerkiksiden virtuaalikoneen yhdenaikainen
ajaminen vaatii erittdin paljon keskusmuistia. déssta koneista yksi on palvelin 512
megatavun keskusmuistilla, ja nelja tydasemia 28gatavun muistilla, yhteensa vaa-
ditaan 2,5 gigatavua keskusmuistia pelkastaénaatikoneisiin. Taman lisaksi isanta-

koneella ajettavat muut ohjelmat vaativat muistia.

Myds kiintolevytilaa vaaditaan paljon, varsinkirvy&ryptausta testattaessa, silla jokai-
sen virtuaalikiintolevyn koko sisaltd on salatt@asjten ne vievat isantdkoneelta koko
kapasiteettinsa verran tilaa.

Kokonaisuudessaan arvioidaan virtuaalisoinnin ga@&stn rahaa ja aikaa. Virtuaalisoin-
titekniikan kaytto testauksessa on selvasti kuststeimokkaampaa kuin erillislaitteilla
suoritettu testaus ja todennus. Sita voidaan hy@dywarsinkin, jos testaukseen kaytet-

tava aika on rajallinen.



28 (32

7 Muita kommentteja

Aikaisempi pitka yllapitohistoria testattujen tugtten parissa seka valmiit sopimukset
toimittajan kanssa helpottivat hankintaa ja tuatées tutustumista. Asiakasvaatimusten
tayttyminen oli tieto, joka oli erittain tarkea. Baavassa luon pikaisen katsauksen Kkil-
paileviin tuotteisiin, joita markkinoilta 10ytyy.

7.1 Kilpailevia tuotteita lyhyesti

Symantec Endpoint Encryption on suora kilpailijagpBoksen SafeGuard-ratkaisulle.
Molemmat yritykset, Sophos seka Symantec, ovatdlakgisia tietoturvallisuuskonser-
neja, joilta l0ytyy niin salaus- kuin virustorjuigelmistoja. Molemmat pyrkivat tar-
joamaan ratkaisuja samoihin ongelmiin ja tarpejisintta luonnollisesti hieman erilai-

sessa ymparistossa.

Symantecin Endpoint Encryption tarjoaa ennen kgjjgstelman kaynnistysta (pre-
boot) ilmestyvaa kirjautumista, kuten Sophoksen PD4ettuna salaustyyppina on mm.
AES-256 ja hallintatyokalut 16ytyvat hieman samdapaan kuin SGN-ymparistossa.
(Endpoint Encryption, 2010)

Jotain mahdollisia synergiaetuja saattaisi tulléatn yrityksessa kaytettaisi eksklusii-
visesti Sophoksen tai Symantecin tuotteita ainastarjunnasta seka tydasemien palo-

muureista kiintolevysalaukseen ja tybasemahallmtaa

Trusted Computing Group —kollaboraation (jasenia.nvD, Fujitsu, IBM, Intel,
Wave Systems) kehittama Opal-standardi edustaavaaegpohjaista salausratkaisua.
Ratkaisua tutkittiin lyhyesti Wave Systemsin keimtélla ohjelmistolla ja Seagaten
kiintolevylla, jotka pystyi ostamaan Dellin tiethyn konemalleihin lisapalveluna.
Hardware-pohjaisen salauksen etuna olisi kayt&g#ejmariippumattomuus, mutta
haittapuolena mm. tdmanhetkinen salaustyyppi (AE®:1Ensikosketus standardin
ratkaisuun jatti kuvan hieman keskeneréisestadasta, mutta potentiaalia ratkaisulla
olisi, mikali lastentaudeista paastaan eroon.

(Opal Security..., 2009; Disk-drive encryption...2009)
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Hardware-salaus toimisi kiintolevyohjaimen tasojtesssa kaikki levylle kirjoitettu data
salataan automaattisesti, ja kayttojarjestelmaby | ndkyy tavallisena SATA-
kiintolevyna. Tama nakyisi myos suorituskyvyssaskap salaus ei kuormittaisi koneen

suoritinta.

Avoimen lahdekoodin TrueCrypt-ohjelmisto edustamnaiista ratkaisua. TrueCrypt on
saatavissa myos muille kuin Windows-kayttojarjesibe, mutta vain Windows-
versiosta l6ytyypre-bootautentikointi. Ohjelmistosta ei 16ydy keskitettiyéllintaa eika
se varauksitta sovellu yritysten - eritoten tungallisteknologiayritysten - kayttoéon, silla
ohjelmiston kehittgjat pyrkivat esiintymaan anongmé eikd ohjelmistolle ole saata-
vissa muun muassa virallista kaupallista tukea.

(TrueCrypt Documentation, 2010)

TrueCrypt-ohjelmisto soveltuu parhaiten kuluttagata kayttdon, mahdollisesti pienille

yrityksille, mutta kirjoittajan mielesta ei laajdasseen yritysjakeluun.

8 Loppusanat

Tyo sujui kohtuullisen hyvin aikataulussa ja seketaiseen oli tarpeeksi resursseja.
Tata kirjoittaessa ensimmaiset kayttéonottovailoeetioteutettu tuotantoymparistossa ja
lisdtutkimusta on aloitettu. Muun muassa toimiktartkirjautumisen integrointi SGN-

jarjestelmé&an ja sen testaaminen ovat kaynnissa.
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Liitteet

Liite 1: Pseudokielinen koodi AES-salauksen purkanseen

Pseudo Code for the Equivalent Inverse Cipher

Eql nvCG pher (byte in[4*Nb], byte out[4*Nb], word dw{ Nb*(Nr+1)])
begi n
byte state[4, Nb]

state = in
AddRoundKey(state, dw Nr*Nb, (Nr+1)*Nb-1])

for round = Nr-1 step -1 downto 1

| nvSubByt es( st at e)

I nvShi ft Rows( st at e)

I nvM xCol ums( st at e)

AddRoundKey(state, dw round*Nb, (round+1)*Nb-1])
end for

| nvSubByt es( st at e)
I nvShi ft Rows( st at e)
AddRoundKey(state, dw 0, Nb-1])
out = state

end

For the Equival ent Inverse C pher, the followi ng pseudo code is added
at the end of the Key Expansion routine (Sec. 5.2):

for i =0 step 1to (Nr+1)*Nb-1
awfi] = wi]

end for

for round = 1 step 1 to Nr-1

I nvM xCol ums(dw round*Nb, (round+1)*Nb-1]) //note change
of type
end for

Note that, since I nvM xCol uims operates on a two-di nensional array of
bytes while the Round Keys are held in an array of words, the call to
I nvM xCol ums in this code sequence involves a change of type (i.e.
the input to InvM xColums() is normally the State array, which is
considered to be a two-di nensional array of bytes, whereas the input
here is a Round Key conputed as a one-di nmensional array of words).

Lahde: FIPS Publication 197, Specification for &dvanced Encryption Standard
(AES) [pdf]. 2001. Federal Information Processirngrfslards.

Saatavilla: http://csrc.nist.gov/publications/filgss197/fips-197.pdf



