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TIIVISTELMA

Tyon tarkoituksena oli tutustua NFC-tekniikkaan ja sen keskeisiin teknisiin rakenteisiin.
NFC on lyhenne sanoista Near Field Communication ja se on hyvin lyhyen etdisyyden
tiedonsiirtomenetelma. Tekniikan avulla voidaan lukea ja muokata jo olemassa olevia,
esimerkiksi dlykorteissa kaytettyjd, tunnisteita ja NFC:n omia tunnisteita. Sen odotetaan
yleistyvdn mobiililaitteissa ja sovellusalueita ovat mm. mobiilimaksaminen ja avaimen
tapaan toimiva tunnistautuminen. Tunnisteiden toiminnan taustalla pitkélti olevaan
RFID-tekniikkaan verrattuna NFC on monikéyttoisempi mm. siksi, ettd laitteet voivat

toimia lukijan lisdksi my®ds kirjoittajana.

Tekniikan toiminnot on méiritetty vuonna 2004 julkaistussa ISO 18092 —standardissa.
Standardisoinnin edistimiseksi perustettu voittoa tavoittamaton NFC-Forum huolehtii

keskeisten spesifikaatioiden julkaisemisesta.

Toiminnan fysikaalinen perusta on sihkomagneettikentdn induktiossa, ja sitd kdytetdan
hyviksi tiedon siirtimiseen ilmarajapinnan yli. NFC-tekniikka on jaettu kolmeen eri
alatekniikkaan ja ndisté jokainen kdyttdd hieman eri signalointitapoja seké

kehysrakenteita tiedon siirtdmiseen rajapinnan yli.

Rajapinnan lépi siirtyvad tietoa voidaan kuljettaa protokollapinossa molempiin suuntiin

LLCP-protokollan avulla, jolla on oma kehysrakenteensa.

Avainsanat NFC, NFC-tunniste, LLCP, RFID
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ABSTRACT

The purpose of this thesis was to gain knowledge about NCF-technology and to report
essentially how it works. NFC is an abbreviation of Near Field Communication which is
a short-range wireless communication technology enabling the exchange of data
between devices over about a 10 centimeter distance. NFC is used in communication
between pre-existing tags, i.e. in smartcards, as well as in tags defined in NFC’s own
specification. It is expected to become very common in mobile devices. Possible
applications include mobile commerce and identification. Technically closely related to
RFID, NFC has advantage in wider range of possible applications, not least because of

its ability to act both as a tag reader and writer.

The technology is defined in ISO 18092—standard released in 2004. A non-profit
organization established for promoting the adaptation of NFC is NFC Forum and it

releases technical specifications as the technology develops.

Electromagnetic induction of the magnetic field is the basis of the operation and NFC
can be divided in to three different sub-technology categories which all use different
ways to alternate the magnetic field. Each sub-technology has their own frame format to

exchange the data.

Data exchanged through the magnetic field can be moved in the protocol stack by the

LLCP-protocol, which also has its own frame format.

Keywords NFC, NFC-tag, LLCP, RFID
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1 JOHDANTO

NFC on korkeataajuuksinen langaton hyvin lyhyen etdisyyksien tiedonsiirtomenetelma,
jonka avulla voidaan lukea jo olemassa olevia tai NFC:n oman méarityksen mukaisia
tunnisteita tai siirtdd muuta tietoa laitteiden valilld. Kantomatkassa NFC:ssd puhutaan
muutamista senteistd. Tekniikka on yhteensopiva jo olemassa olevien dlykorteissa ja
muissa langattomissa tunnisteissa, kuten vaikkapa avaimissa, kéytetyn tekniikan kanssa.
NFC laitteilla onnistuu myds tunnisteiden muokkaus. NFC:n protokollarakenteen
ansiosta ei tarvitse tyytyad tunnisteiden ominaisuuksiin, vaan voidaan siirtdd ohjelmille
suunnattua tietoa tunnisteesta laitteelle kiynnistiméén palveluja tai talteen ohjelman

kayttdméaan muistiin.

Tekniikka on suunnattu erityisesti mobiililaitteisiin ja sen odotetaan yleistyvin
seuraavan 3-5 vuoden ajanjaksolla niin, ettd vahintién joka kolmannessa
matkapuhelimessa on NFC-siru. Suurimmiksi kéyttokohteiksi odotetaan
mobiilimaksamista, mobiililippuja, kdytt6d kaupankdynnissa yleensd sekd
tunnistautumista ja kayttda julkisessa litkenteessd. Tekniikan avulla toteutettavissa

olevia kéyttokohteita on paljon.

NFC-tekniikan todellinen salaisuus piilee siind, ettd sen avulla voidaan toteuttaa todella
helppokéyttdinen rajapinta tekniikan ja kdytannon vilille. Kosketuksen kaltaisella
eleelld voidaan ohjata haluttuja toimintoja ilman ainaisia vaivalloisia asetusparametrien
virittdmisid. Kosketus tuo laitteen ldhemmaéksi ihmisti ja helpottaa uuden teknologian
omaksumista. Maksaminen, lisdinformaation haaliminen tai nopean
tiedonsiirtoyhteyden avaaminen kahden laitteen vilille voi tuskin endi juuri
helpommaksi muuttua, kun pelkka laitteiden kosketus riittdd toiminnon suorittamiseen.
Kaiken liséksi vain yksi NFC-laite riittdd kaikkien ndiden asioiden hoitamiseen ilman

esimerkiksi nykyisen kaltaista méarai erilaisia kortteja.

Tédmin tyon tarkoitus on selvittdd NFC-tekniikan mahdollisuuksia ja teknisen toiminnan
keskeisid periaatteita. Keskeisimmiksi toimintaperiaatteiksi on katsottu fyysinen
rakenne, signalointitavat ja tiedonsiirron kisky- ja kehysrakenne seké tekniikan kannalta

oleellisimman protokollan toiminta.
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Tyon pohjalta ei ole tarkoitus olla mahdollista rakentaa toimivaa NFC-jarjestelmaa,
vaan sen avulla selvidvit toiminnan keskeisimmaét periaatteet ja mahdollisuudet. NFC-
laitteilla olevia erilaisia toimintatiloja kuten lepotilaa, valmiustilaa ja
kortinemulointitilaa eikd niihin padsemiseksi vaadittavia toimia késitelld tissé tyOssa.

Laitteiden oletetaan olevan saatettu tiedonsiirron sallivaan tilaan.

NFC:n menneisyys seuraa pitkilti RFID:n jélkid. Radiotaajuustunnistuksen esi-isdné
pidetddn usein toisen maailmansodan aikana kehitettya tutkaa, silld siindkin periaate on
se, ettd aktiivisen laitteen ldhettdma radiokenttd keréé tietoa kohteesta saaden tietonsa
heijasteesta. Yhtélailla kuin tutkan muodostamasta kuvasta voidaan tunnistaa asioita,
RFID-tunnisteen siséltimin tiedon signaaliin aiheuttaman heijasteen avulla voidaan
tunnistaa erilaisia asioita. Kuusikymmenta ja seitsemdnkymmentéluvuilla kohti nykyisté
suuntaansa alkanut kehitys alkoi mm. myymaéldvarkauksien tunnistamiseen kehitetysti
sovelluksesta ja ensimmiinen muistilla varustettu tunniste puolestaan oli kehitetty

tietullimaksujen helpottamiseen. /1/

Nykyisin yleiset logistiikan tunnistetagit alkoivat tulla kiytto6n
kahdeksankymmentédluvun loppupuolelta alkaen. Suuri taustavoima tunnisteiden
kehityksessé oli Yhdysvaltain armeija, joka tarvitsi jarjestelméan tavaroidensa
tunnistamiseen ja sijainnin seuraamiseen. Yhdysvaltalaiset logistiikka-alan yritykset
olivatkin tuolloin mukana kehitystydssd, johtuen juuri tavaroiden seurannan luomasta

tarpeesta.

Omaksi haarakseen NFC alkoi haarautua vasta 2000-luvulla. Vield tdnédkin vuonna
paivityksid saanut NFC:n méérityksen sisiltdva ISO 18092 —standardi (Information
technology -- Telecommunications and information exchange between systems -- Near
Field Communication -- Interface and Protocol ) julkaistiin vuonna 2004. Kehitys

tekniikan suhteen on tilld hetkelld jatkuvaa.

2 NFC:N HYODYT JA VERTAILUA

Nykyéddn hyvin yleiset dlypuhelimet ovat tuoneet mukanaan uudenlaisia
mahdollisuuksia erilaisten sovellusten kehittdmiseen. Riittava laskentakyky ja
viimeistddn kosketusniyttdjen myotd hyvin suureksi kasvanut ndyttdpinta-ala ovat

tehneet mielekkééksi perinteisen internetinkin kdytdn mobiililaitteilla. Internet
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matkapuhelimen yhteydessd on mahdollistanut uudenlaisen jatkuvan yhteydenpidon
erilaisiin palveluihin paikasta riippumatta tehden samalla mahdolliseksi yhad useampien
toimintojen samaan laitteeseen yhdistdmisen. Eri tietokanavissa sijaitseva tieto on
melko konkreettisesti kiden ulottuvilla laitteen ollessa sovelluksen tai kdyttdjéan
pyynndsti heti yhteydessa palvelun sisdltdimain tietoon. Esimerkkiné voidaan ajatella
tuotteesta suoraan luettavaa internetin kautta paivittyvai hintatietoa tai muuta
lisdinformaatiota, ostoksen maksamista pankkiin yhteydessa olevaa matkapuhelinta
vilauttamalla tai elektronista avainta. Kaikki nimé toiminnot voisivat siis 10ytyd yhdesta
ja samasta laitteesta. Jokaiseen taloon ei tarvitsisi endd olla erillisti avainldpykkaa,
riittdd kun avaimen tunnistenumero on sdhkoisessé tietokannassa, josta sen oikeudet
selvidvit. Saatu oikeus voidaan tdmén jilkeen vield tallentaa paikalliseen tunnisteeseen.
NFC mahdollistaa myds uudentyyppistd mainontaa, silld esimerkiksi
tapahtumajulisteeseen liitetty tagi voi lisdtd tapahtuman tiedot suoraan kayttdjin laitteen
kalenteriin ja vaikka lisiksi ehdottaa lippujen ostoa. Alyjulisteeksi kutsuttua tekniikkaa

on testattu myos Tampereella TKL:n bussiaikatauluissa.

Kayttijaystivallisyydestikddn ei tekniikan yleistyminen jiéne kiinni. Pelkdstddn
vieressd kédyttdmalla tai koskettamalla NFC-laitteella toista, voidaan kidynnistaa
toimintoja. Esimerkkind tésté voisi olla vaikkapa hélytyslaitteen pois kytkeminen kotiin
saapuessa ja samassa toiminteessa oman maun mukaisten valojen paille laittaminen.

Hyddyllistd ja helppoa kaikille idstd tai teknisisté taidoista riippumatta.

Toistensa ldhelle tuodut laitteet voivat siirtdd tietoa NFC:n oman tiedonsiirtoprotokollan
valitykselld, mutta my0s kidynnistda laitteesta mahdollisesti 16ytyvén toisen kenties
kayttoon sopivamman tiedonsiirtomenetelmén kuten WLAN tai Bluetooth. Tietojen
vaihto matkapuhelimesta toiseen tai vaikkapa tietokoneeseen helpottuu, kun kéyttijin ei
tarvitse kuin pyytéa tietojen siirtoa viereiseen laitteeseen ja NFC huolehtii lopusta, eli

vaikka juuri mahdollisen Bluetooth-yhteyden avaamisesta.

2.1 Erot RFID -tekniikkaan

Perinteisiin RFID-tunnisteisiin ndhden NFC-laitteilla on eronsa. Siind missd RFID-
tunniste on lukittu siihen rooliin, mihin se alun perin on valmistettu, NFC-siru voi
muuttaa rooliaan. Laite voi tarpeen mukaan toimia luku/kirjoittaja-laitteena, kayttaytya

kuin se olisi pelkka tunniste tai toimia ns. peer to peer —tilassa toisen NFC-laitteen
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kanssa. Lukijana/kirjoittajana toimittaessa voidaan olla vuorovaikutuksessa ISO 14443
ja FeliCa-standardien mukaisten, eli NFC-Forumin méiritysten mukaisten, tavallisten
tagityyppien kanssa ja tarvittaessa muokata niitd. Pelkkéni tunnisteena toimiva laite on
kaytdnnossé passiivitilassa, ja se toimii aivan kuten esimerkiksi tavallinen dlykortti.
Peer to peer, eli laitteelta-laitteelle, tilassa NFC-yksikot voivat siirtdd periaatteessa miti
tahansa tietoa keskeniin ja kdyttdd sen tallentamiseen iséntdlaitteen ominaisuuksia.
Siirrettdva data voi luonnollisesti tulla protokollapinon korkeammilta tasoilta, aina
ohjelmiin asti. Laitteiden oma tiedonsiirtostandardi huolehtii tiedon kehysrakenteesta ja

esimerkiksi virheenkorjauksesta. /2/

Vaikka RFID-tunnisteet ovat suosittuja ja kitevid monessa kéyttokohteessa, niissd on
omat rajoituksensa. Yhden suuren rajan muodostaa tagien sisdllon muokkaamisen
vaikeus tunnisteiden ollessa kdytdnndssé vain luetuiksi, ei muokattavaksi, tarkoitettuja.
NFC-laite voi toimia tunnisteen ohella myos luku- ja kirjoituslaitteena toisin kuin
RFID:ssd. NFC:n kanssa yhteensopivat RFID-tunnisteet toimivat 13,56 megahertsin
taajuudella. Taajuus kattaa suuren osan kiytdssé olevista tunnisteista, mutta silti

yhteensopivuutta kaikkiin ei ole ainakaan téll4 hetkella.

2.2 Erot Bluetooth-tekniikkaan

Bluetooth-tekniikkaa on hyddynnetty matkapuhelimissa ja muissa mobiililaitteissa jo
pitkdn aikaa. Bluetooth-yhteys on merkittdvisti nopeampi NFC-yhteyteen verrattuna ja
myos sen kantama on moninkertainen. Luokan yksi Bluetooth-laite yltd4 noin sadan
metrin kantamaan heikoimman kolmannen luokankin ollessa metrin kantamallaan
ainakin viisi kertaa NFC:td pidemmalle kuuluva. Tamén hetken NFC-standardin
maksiminopeuskin on murto-osa uusimman Bluetooth-version teoreettiseen

maksiminopeuteen 24 Mbit/s verrattuna.

Pitkdssa kantamassakin on kuitenkin haittapuolensa, eikd ole vain umpiméhkain
paétetty NFC:n toimivan hyvin lyhyilld etdisyyksilld. Pitkd kantomatka vaatii enemméin
tehoa, joka mobiililaitteessa on muutenkin rajallista. Signaali kérsii vdistaméttad
pidemmalld matkalla my6s suuremmasta madristd hiiriditd, olivat ne sitten luontaisia
tai tahallaan aiheutettuja. Periteinen Bluetooth vaatii liséksi yhteyden muodostuksen
hyvéksynnén, ja pariliitoksen aikaansaamiseen vierdhtéa helposti suhteessa tehtidviin
asiaan ndhden paljon aikaa ja vaivaa. NFC muodostaa yhteyden noin

kymmenesosasekunnissa. Huhtikuussa 2010 valmiiksi standardiksi saatu Bluetooth 4.0
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sisdltdd uutena ominaisuutena matalan energiatason Bluetoothin (Bluetooh Low Energy,
BLE), jonka avulla eroja NFC:hen on kurottu umpeen. Kymmenen metrin kantamaan
yltdvd BLE yltdd samaan maksimissaan noin viidentoista milliampeerin
virrankulutukseen kuin NFC ja yhteydenmuodostuksen vaiheita karsimalla on paésty
jopa NFC:td hieman nopeampaan linkinavausaikaan. Toisaalta BLE toimii vain noin
kahdensadan kilobitin sekuntinopeudella eikéd yhteensopivuutta RFID-tunnisteisiin olla

kehittdmassa. /3/

3 TEKNIIKKA

3.1 Standardi

Kansainvilisissd ISO/IEC 18092 (Interface and Protocol -1) sekd ISO/IEC 21481
(Interface and Protocol -2) -standardeissa on miéritetty rajapinta ja protokolla 13,56
megahertsin taajuudella toimivalle lyhyen etdisyyden tiedonsiirrolle. Standardin nimené
on Near Field Communication, NFC. Kéytdnndssd NFC on siis korkeintaan noin
kahdenkymmenen senttimetrin etdisyydelld toimiva langaton tiedonsiirtotekniikka.
Standardi on yhteensopiva RFID-tekniikan sekd kontaktittomissa dlykorteissa kdytetyn
ISO/IEC 14443-maiirityksen kanssa ja sitd voidaankin pitié niiden laajennuksena. NFC
sisdltdd suuren joukon uusia ominaisuuksia edeltdviin tekniikoihin ndhden. Kuitenkin
pelkdstiddn yhteensopivuus édlykorttistandardin kanssa takaa NFC:lle miljoonia kayttédjid

maailmanlaajuisesti jo télldkin hetkelld. /2/

Standardien ylldpidosta vastaa vuonna 1961 perustettu Ecma International -

jarjestod. ISO/IEC 18092 ja ISO/IEC 21481 -standardit ovat hallinnollisesti
kansainvilisen ISO/IEC JTC 1/SC 6 -komitean vastuulla, kun taas ISO/IEC 14443 -
standardisarjasta vastaa kansainvélisen ISO/IEC JTC 1/SC 17 -komitea. Suomen osalta
komiteoiden tydtéd seuraa ja kansallisia kannanottoja ldhettdd SFS:n IT-standardisointi

/2/.

Standardisoinnin edistdmiseksi Nokia, Philips ja Sony perustivat vuonna 2004 voittoa
tavoittelemattoman NFC-Forumin. Sen nykyiset yli sata jdsentd muodostavat kahdeksan
tyoryhmaéa, joiden toimialoja ovat muun muassa markkinointi, tekniikan kehitys ja
yhteensovittaminen seki testaus. Forum itse ei vastaa standardoinnista. Jdsenten
joukosta 16ytyy perinteisten tietotekniikka-alan yritysten lisdksi my0s tunnettuja

luottokorttifirmoja, joka ei liene yllattavaa tekniikan ollessa suunniteltu myos
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maksamiseen. Suomessa Nokian lisdksi VTT ja lukuisat muut yritykset ovat tehneet
maailmanlaajuisestikin edelld kdyvaa tyotd tekniikan parissa.

Kesélld 2006 NFC-Forum esitteli standardisoidun teknisen arkkitehtuurin ja
spesifikaation NFC-yhteensopiville laitteille ja tageille. (engl. Tag). Tagi eli tunniste on
kaytdnnossd antenniin kytketty mikropiiri, jossa tieto sijaitsee. Spesifikaatiot sisdlsivét
NFC:n tiedonsiirrossa kdytetyn protokollan LLCP (Logical Link Control Protocol),
NDEF:n (Data Exchange Format) ja RTD:n (Record Type Definition) sekd nelja
erilaista tagiformaattia, joita NFC-yhteensopivan laitteen on tuettava. Julkaisuja on

tullut ja on yhé tulossa timéin jélkeen liséé /4/

Kuva 1: Tyypillinen tagi /12/

3.2 Toiminnan fysikaalinen perusta

Kaytetty 13,56 megahertsin taajuus on yleisesti lisenssivapaa, eikd ndin ollen tarvitse
erillistd lupaa. Samaa taajuutta voidaan myos kéyttdd globaalisti. Fysikaalinen perusta
toiminnalle on sdhkdmagneettikentéin induktiossa. Toistensa ldhelle tuodut silmukka-
antennit muodostavat magneettikentdn, jota muokkaamalla tietoa siirretddn. Kytkentd on
siis ikddn kuin ilmasyddminen muuntaja. Antennina toimii metallinen, usein kuparinen,
silmukoille kddmitetty johdinkalvo. Lukijalaite johtaa antenniinsa vaihtovirtaa, jolla se
synnyttdd magneettikenttansi. Magneettikentdn on padstdva luettavan laitteen kddmin
ldpi, joten polarisaatiolla on merkityksenséd. Kéytdnnossd magneettikentissa siirtyvi
energia indusoituu kohdelaitteen antenniin ja sitd kautta tagissa oleva mikropiiri saa
virtansa, kunhan se ensin tasasuunnataan tasasuuntaajalla. Piirissd oleva data moduloi
tdmén jélkeen tagin kddmin virtaa, joka nékyy lukijalaitteessa antennisilmukan
jannitteen vaihteluna. Tunnisteessa olevat kddmi ja antennin kanssa rinnan kytketty
kondensaattori on mitoitettu siten, ettd antenni virittyy oikealle toimintataajuudelle
komponenteista syntyvin rinnakkaisresonanssipiirin avulla. Vadrin mitoitettu
resonanssipiiri johtaa tilanteeseen, jossa tunnisteeseen ei siirry magneettikentin virtaa ja

laite ei toimi. Témén vuoksi lukijan ja tunnisteen taajuuksien on oltava samat. /1//2/
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3.3 Laitteiden toimitilat

Protokollan mukaisessa tiedonsiirrossa on aina kaksi laitetta. Luku- ja/tai kirjoitinlaite
sekd tagi (engl. Tag). Tiedonsiirto useampaan laitteeseen kerralla eli ns. broadcasting ei
ole tuettua. Laitteilla on kaksi mahdollista tilaa. Passiivisessa tilassa aloittava laite
(engl. initiator) luo kantoaallon, eli séhkdmagneettisen kentén, jota kohde (engl. target)
siis moduloi. Aktiivisessa tilassa molemmat laitteet luovat ja muokkaavat
sdhkokenttddnsd vuorotellen niin, ettd luettavana oleva laite sulkee oman kenttinsa
luvun ajaksi. Periaatteessa toinen osapuoli on siis aina passiivinen. Aktiivinen laite
tarvitsee myoOs aina oman virtaldhteen kentdn luomiseksi, kun taas passiivinen voi olla
virtaldhteeton. Samalla se tarkoittaa myds sité, ettd passiivinen laite ei kdytdnndssi voi

koskaan olla aloittava laite. /2/

Aloittava laite on aina vastuussa tiedonsiirrosta yhteyden ajan. Huomattavaa on, etté
protokollassa on médritetty, ettei vastaanottava laite voi koskaan aloittaa tiedonsiirtoa
saamatta ensin jonkinlaista pyyntdd aloittavalta laitteelta. Aivan tarkalleen ottaen
aloittava laite voi olla yhteydessd useampaan vastaanottajaan, mutta sen on valittava
niistd vain yksi vastaanottaja kerrallaan ja muiden datan kuulevien laitteiden on
hylattdva saamansa tiedot. Tdmén vuoksi broadcast-14hetys ei ole mahdollista NFC:11a

ja tiedonsiirto tapahtuu kdytdnndssa aina kahden laitteen vélilla. /2/

Passiivista tilaa voidaan pitdd hyvin tirkedna mobiililaitteissa, joissa energian kulutusta
on tarkkailtava tarkemmin. Toisaalta ilman passiivitilaa ei edes voitaisi kiyttia tdysin
virtaldhteettomid sovelluksia, kuten vaikka tuotteeseen painettua tunnistetietoa. NFC-
protokollassa on médritelty lisdksi erillinen virransédéstatila, jossa esimerkiksi jatkuvaa
virtaa kayttéva laite voi toimia aktiivisena osapuolena, sddstden ndin mobiili- tai muun

laitteen paristoa.

3.4 Fyysinen rajapinta

Tiedonsiirto kanavassa tapahtuu 14 kilohertsin kaistanleveydelld ja tiedonsiirtonopeus
siind voi olla 106, 212 tai 424 kbit/s riippuen tunnisteen tyypistd. Nopeampia yhteyksid
on kehitteilld. Tunnisteen tyypista riippuen kdytetddn my0s eri signaalinkoodaustapoja.
Laitteet jactaan kolmeen luokkaan kaytetyn signalointitavan sekd kisky- ja

kehysrakenteen mukaan.
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3.4.1 NFC-A

Laitteiden viélilld 1dhetettavét bittijonot pakataan kehyksiin. NFC-A-tekniikassa on
kaytossd kolme eri kehystd. Hyotydatan liséksi 1dhetetddn tarkistussuman laskemiseksi
pariteettibitti jokaisen kahdeksan hyotybitin jdlkeen ja kehyksien alkuun ja loppuun
lisétdén SoF (Start of Frame) sekd EoF (End of Frame). SoF ja EoF muodostetaan
madratyilld signaalimuodoilla. Signaalimuoto riippuu liséksi siitd, kommunikoidaanko

lukijalta tunnisteelle vai pdinvastoin. /5/

Lukijalta tunnisteelle ldhettdessd SoF kuvataan NFC-A:n signaloinnin mukaisella
loogisella nollalla. Pdinvastaiseen suuntaan esitystapana on signalointimuodoin
looginen yksi. Kehyksen loppua merkitsevd EoF merkitién lukijaltapdin loogisella
nollalla ja pdinvastoin signaalimuodolla F. Signaalimuoto F ja muut muodot selvidvit

kohdasta 3.4.1.3./5/

Kolme kiytettavad kehystyyppid ovat lyhyt kehys (Short Frame), normaalikehys
(Standard Frame) sekd SSD. Lyhyt kehys on tarkoitettu yhteyden alustukseen ja sen
rakenne on kuvassa 2. Bittiarvot ldhetetdén alkaen vahiten merkitsevasta bitista (Isb).

Muista kehyksistd poiketen pariteettibittid ei ole. /5/

: Ish msh
SoF | bl h2 b3 b4 b3 ba b7 EoF

Kuva 2: Short Frame-yhteydenalustuskehys./5/

Normaalikehyksessé siirretdén varsinainen hyotykuorma. Kehys koostuu vahintdin
yhdestd kahdeksan bitin sarjasta, toisin sanoen tavusta, jonka perdssi on pariteettibitti.
Alussa ja lopussa on SoF ja EoF. Tavujen maksimimééra kehyksessd médritetddn linkin

asetuksissa./5/

'ii'
X

n ™ (8 data bits + odd parity bit)

SoF |kl (B2 |... [B7 (bR |P b1 [k2 |... |BT |BE | [... |B] (b2 |... |B7 |bE | |EoF
1% e T 2% byte T n™ byte T

[rarity parity parity

Kuva 3: Normaalikehys. /5/
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Viimeisend kolmesta mahdollisesta olevaa SSD-kehysti kéytetdén virheista
toipumiseen. Rakenteeltaan normaalikehystd muistuttava SSD on ulkoisesti seitsemén
hy6tytavun mittainen normaalikehys pariteetteineen. Kehys jaetaan kuitenkin kahtia
niin, ettd ensimmaisen osan ldhettdd lukijalaite ja toisen tunniste vastauksena
ykkososaan. Kahtiajako voidaan tehdd mistd vain, mutta mikéli se tapahtuu juuri ennen
pariteettia, pariteettibitti otetaan mukaan osaan yksi. Seitsemén hyotytavun kiintedn
mitan avulla tiedetddn molempien osien yhteenlasketun hy6tybittien tarkaksi madrédksi 7
* 8 =56, jota voidaan kayttia tarkistuksessa. Lisdksi ensimmaéaisen osan
minimipituudeksi on maaratty 16 bittid ja maksimiksi 55. Téstd seuraa, ettd toisen osan
vastaavat arvot ovat 8 ja 40 bittid. Huomionarvoista on, ettd jos katkaisu tapahtuu minka

tahansa kahdeksan hyotybitin jalkeen, kehys on aivan samanlainen kuin normaali. /5/

3.4.1.1 NFC-A-siirtokomennot ja hyotykuorman sisaltd

Itse hyotykuorma koostuu protokollapinon ylemmilté tasoilta tulevasta bittivirrasta,
jonka siséltoon NFC ei ota kantaa, seki siirtoon liittyvistd komennoista. Kaksi viimeista
tavua normaalikehyksesté on liséksi varattu tarkistussummien laskemiseen tarkoitetuille
CRC_Al-ja CRC_A2-summille. Ennen EoF signaalia tulevaa tarkistussummaosaa
kutsutaan myo6s nimelld EoD (End of Data). Tarkastussumman ollessa virheellinen
pyydetéddn datan uudelleensiirtoa ja ilmoitetaan siirtovirheestd alemmalle
protokollatasolle. CRC lasketaan hyotykuormabittien arvon summana ja CRC_Al:n
ensimmaéinen bitti on arvon vihiten merkitseva bitti ja A2:n viimeinen eniten

merkitseva. /5/

Eri komennot tunnistetaan niiden kiinteiden heksadesimaaliarvojen tavun pituisista
binddriesityksistd. Kdytdssd on kaikkiaan kahdeksan komentoa. Komennon léhettia aina

lukija ja vastauksen tunniste.

Komento Vastaus EoD | Kehys
ALL REQ,SENS REQ | SENS RES | Ei Lyhyt
SDD_REQ SDD_RES Ei SDD
SEL REQ SEL RES | Kylld | Normaali
SLP _REQ - Kylld | Normaali

Kuva 4: Luettelo NFC-A- komennoista.
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ALL REQ tai SENS REQ-komennolla tiedustellaan linjalla olevia laitteita.
Vastauksena tagi antaa kaksitavuisen sarjan, jossa se ilmoittaa, kayttddko se neljan,
seitsemén vai kymmenen tavun pituista NFCID1-tunnistetta. Samalla se kertoo, onko se
normaaleilla ykkdstyypin tunnisteen vai mahdollisesti joillakin muilla asetuksilla
toimiva sekd raportoi nykyisen toimitilansa. Karkeasti yksinkertaistettuna komennolla
SDD REQ saadaan varsinaisesti tiedusteltua laitteen NFCID1-numero. Komentoa

SEL REQ puolestaan kdytetdéin, kun valitaan mahdollisesti kantoetdisyydellé olevista
laitteista se, jonka kanssa kommunikoidaan. SLP_ REQ on kehote siirtyé lepotilaan.
NFCIDx-tunnisteet ovat laitteiden kiinteitd tai dynaamisia arvoja kunkin laitteen

tunnistamiseksi yhteyden aikana. /5/

A-tyypin laitteet kdyttavit lukijalaitteelta kommunikoidessaan muokattua sadan
prosentin moduloitua Miller-koodausta. Modulaatiomenetelmani on amplitudiavainnus
(ASK — Amplitude-shift keying), jossa kantoaaltoa moduloiva datasignaali ndhdadin
kantoaallon jannitteen vaihteluina. Tunnisteelta lukijalle kommunikoidessa kédytossa on
Manchester-koodaus OOK-apukantoaaltomodulaatiolla. Apukantoaallon taajuus on

847,5 kilohertsia. /5/

3.4.1.2 Miller-koodaus

Miller-koodissa yhden bitin aikavéli on jaettu kahtia alku- ja loppubittiin. Perinteisessa
Miller-koodissa nollabittid esittdd tauko alkubitissd ja tilan vaihdos loppubitin osalla.
Ykkosbitilld tilanne on muuten sama, mutta toisinpéin puolien osalta. Toisin sanoen
mahdollinen tilan muutos nédkyy ikddn kuin puolen kellojakson viiveelld, ja siksi Miller-
koodaus tunnetaan my6s nimelld viivekoodaus (engl. Delay encoding). Kaytettava
muokattu Miller eroaa kuitenkin hieman tavallisesta. Jos signaalissa on ykkosen jdlkeen
nolla, kahdessa peréikkaisessd puolijaksossa olisi nolla. Taémé kuitenkin véltetddn
koodaamalla nolla, jota seuraa ykkonen. Signaali siis kddnnetdédn ja kahden
taukopuolikkaan tilalla onkin néin kaksi ykkostd. Toinen muutos koodauksessa on, ettd

yhta bittid voi esittidd kaksi, neljd tai jopa kahdeksan jaksoa ko. bitin aaltomuotoa. /5/

Kuvasta kaksi ndhtévid lukijalaitteen kehittdimid signaalimuotoja X, Y ja Z tulkitaan
laitteessa eri loogisiksi tiloiksi. Alkubitin osalta moduloimaton ja lopusta moduloitu X
esittdd loogista ykkosti. Tdysin moduloimattomalla Y-signaalimuodolla esitetddn

nollaa. Z on kdytdssd vain, jos signaalin ensimmadinen bitti on nolla, tai aina toisesta
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nollasta alkaen, jos nollia on signaalissa perdkkdin véhintddn kaksi. Muotoa Y kaytetddn

my0s komentosarjan lopetuksen merkiksi, eli silld koodataan EoS (End of Sequence).

/5/

vV L pattern X pattern Y pattern Z pattern X pattern X
BT TN T
N || I L
{’m B [m fﬁ

| E :é ||i"|;" |( |‘/ ‘
i e L
O VDT VKR e
}7 1hd — ‘

Kuva 5: Amplitudimoduloitua Miller-koodia. /5/

3.4.1.3 Manchester-koodaus ja OOK

Manchester-koodauksessa bittid edustaa tilanmuutos. Jos kyseessé on bitti yksi, tila
muuttuu ylhailtd alas, nollalla pdinvastoin. Koodauksesta on tosin olemassa kaksi
varianttia, joista toisessa tilan vaihdos onkin pdinvastaisen suuntainen kuin toisessa.
Tilanvaihdos tapahtuu aikavilin keskelld, eikd muulla kuin tilanvaihdon suunnalla ole
merkitystd. Siksi bitin alku tai loppupuoli voidaan tauottaa tai moduloida. Kédytdnnossa
tilan vaihdos on 180 asteen vaiheensiirto, timén vuoksi Manchester-koodi puolestaan
tunnetaan myds vaihe-koodauksena (engl. Phase encoding). Manchester-koodi on

itsestdén synkronoituvaa, eli erillistd kelloa tai synkronointivaihetta ei tarvita./5/

Signaalin modulaatiomenetelmd OOK on yksinkertaistettu versio ASK:sta ja ero nikyy
kaytdnnossé siten, ettd tauon kohdalla ei ldhetetd yhtddn mitéén. Tassd yhteydessa
kaytetty 10 % modulaatio nékyy nidin ollen signaalissa kantoaaltoa pienempani

amplitudina. /5/
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Loaded State
VA
pattern D paltarn E patterm D pattarn O pattern D

100% <

-100% = - | gEdLH | | |

1 hd
Kuva 6: Manchester-koodaus OOK-modulaatiolla. /5/

Kuvassa 6 ndkyvit signaalimuodot D ja E sekd kuormitettu tila (Loaded state).
Kuormitettua tilaa, eli matalammalta tasolta aloittamista, tulee kéyttdd aina, jos
bittijakso alkaa moduloidulla osuudella. Moduloidulla alkujaksolla alkava kuvio D
merkitsee loogista ykkdsti. E on nolla. Kuvasta puuttuu vield mahdollinen muoto F,
jossa koko jakso on moduloimaton eikd mitddn ldhetetd. Kanttiaaltokuvio syntyy, kun
13,56 megahertsin kantoaaltoa moduloidaan vield kaytetylld apukantoaallon taajuudella.

Tarkalleen apukantoaaltomoduloitu osuus on 82 %:a kantoaallon amplitudista. /5/

3.4.2NFC-B

ISO 14432-pohjainen NFC-B-signalointi kdyttdd kymmenen prosentin ASK-moduloitua
signaalia, joka on NRZ-L-koodattu. Tunnisteelta lukijalle voidaan lisdksi
vaihtoehtoisesti kdyttdd samoin koodattua, mutta BPSK-moduloitua signaalia. Tdma ei

kuitenkaan ole siis pakollista.

NRZ-eli Non-Return to Zero -koodaus on yksinkertainen menetelmi, jossa on kaksi eri
amplituditasoa tilojen esittdimiseen. Kuvassa seitsemén nékyva korkeampiamplitudinen
signaalimuoto H esittdd ykkostd ja matalampi L nollaa. Matalampiamplitudinen L
aikaansaadaan moduloinnin avulla. H on moduloimaton. Koodaustavan huonona
puolena voidaan pitdid helposti menetettdvdd synkronointia, jos samaa bittid lahetetdan
pitkdédn perdkkdin. NRZ:n ja NRZ-L:n ero on se, ettd NRZ-L on tasasuunnattua.
Signaali ei siis missddn vaiheessa kdy negatiivisella jdnnitealueella ja sen keskiarvo on

suurempi kuin yksi. /5/
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Kuva 7: NRZ-L-koodaus. /5/

Valinnaisesti kédytettdvd BPSK (Binary Phase-Shift Keying) on yksinkertaisin
vaithemodulaation muoto. Siind signaalin vaihetta siirretddn 180 astetta eteen tai
taaksepdin riippuen siitd, ollaanko siirtyméssd ykkosestd nollaan vai pédinvastoin.
Signaalia purettaessa tarvitaan referenssisignaalia, johon vastaanotettua verrataan. [lman

vertailuarvoa ei voida tietdd, kumpi vaihe on mitédkin loogista arvoa varten./5/

3.4.2.1 NFC-B:n synkronointi

Koodaustapana oleva NRZ-Z ei ole Manchester- ja Miller-koodien tavoin itsestdin
synkronoituvaa. Jokaisen komentokehyksen alkuun ja loppuun on signaalissa siis

lisittava synkronointivaiheet SoS (Start of Sequence) ja EoS.

Kiytanndssd synkronointi suoritetaan signaalin tasolla ja se koostuu kolmesta vaiheesta.
Kun edellinen komento on saatu ldhetettyd tai ldhetettdva kehys on datan ensimmaéinen,
asettuu lukija méérdtyksi ajaksi tilaan, jossa se ensin on piittaamatta mahdollisesti
vastaanottamastaan apukantoaallosta ja lopuksi kuuntelee sitd ja ottaa senhetkisen
vaiheen referenssikseen. Tunniste puolestaan katkaisee edellisen komennon jélkeen
apukantoaaltonsa kokonaan ja sitten ldhettdd sitd hetken ilman vaiheenkdintojd, antaen
tunnisteelle referenssin. Seuraavaksi referenssin saanut lukija odottaa kuulevansa +180
asteen vaiheensiirron apukantoaallossa ja timén jdlkeen miérdtyn ajan verran
vaihesiirrettyd apukantoaaltoa. Lopuksi pitdd vield havaita toinen +180 asteen
vaihesiirto takaisin alkuperdiseen vaiheeseen ja titi seuraava jakso timén vaiheista

signaalia, jotta lukija voi katsoa saaneensa SoS-signaalin ja olevansa synkronoitu. Ajat
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vaihesignaalien kestoille ja komentojen vilisille tauoille ovat ennakkoon méaritettyjé ja

noudattavat tiettyji raja-arvoja. /5/

Kehyksen lopussa suoritettava de-synkronointi, eli EoS, on hieman synkronointia
yksinkertaisempi toiminne. Apukantoaallon +180 asteen vaihesiirto, jota seuraa
madrdtyn pituinen jakso timén vaiheista signaalia ja toinen +180 asteen siirto, tulkitaan

siirron lopetukseksi. /5/

3.4.2.2 NFC-B-kehysrakenne

Myos kehysrakenteessa on eroja A-tyypin tekniikkaan ndhden. Siind missd NFC-A ei
tarvitse synkronointia ja on siltd osin B-tyyppié yksinkertaisempi, on B

kehysrakenteeltaan yksinkertaisempi. Kaytdssd on ensinnékin vain yksi kehystyyppi.

- nx (start bit + & data bits + stop bit) »-

Stan
Bit

Stop
Bit

_|Stop|Stant

g|S1eP|StErt ) o tha [l s|bs|b7]os | F°P Statle Vo |balbalbs|beln|bs
Bit | Bit Bit Bit

1" byie 2™ byie n™ byie

Kuva 8: NFC-B:n siirtokehyksid ja niiden rakennetta. /5/
Jokainen tavu alkaa aloitusbitilld ja pédttyy lopetusbittiin. Tavuja voi kehyksessa olla
linkin asetuksissa maératty méard. Aloitusbitti esitetdén signaalimuodon loogisella

nollalla ja lopetusbitti ykkoselld. Yhden tavun siirtdmiseen kuluu siis aina kymmenen

bittisymbolia. /5/

3.4.2.3 NFC-B:n siirtokomennot ja hyétykuorman sisaltd

Lihetettyjd tavuja seuraa aina kaksitavuinen tarkistussummakenttd EoD, aivan kuten
NFC-A-tekniikassakin. Muu osa on komentoja ja varsinaista hydtykuormaa, silld

erillistd SoD osaa el tarvita tdssakaan tekniikassa.

Komentoja on kiytossé kaikkiaan seitsemén, kun vastaukset lasketaan mukaan.
Kaskyjen sisdistd rakennetta yksityiskohtaisesti tarkastelematta komentojen tehtavét
ovat padpiirteittdin seuraavanlaisia:
e Kisky ALLB REQ tai vaihtoehtoinen SENSB_REQ tiedustelee linjalla olevien
tunnisteiden NFCIDO tunnusta ja muita ominaisuuksia, kuten bittinopeutta,

kehyksen vilisen ajan arvoa ja kehyksen maksimipituutta. Komento on kolmen
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tavun mittainen, mutta paluukomennossa SENSB_RES tulevaa tietoa voi olla
kolmetoistakin tavua.

e Komennolla SLOT MARKER maiiritiddn vastauksen aikavéli, mikdli [ISO
14443-méarityksen mukainen signaalien tormayksenesto on kdytossa.
Komennon tuki on vapaaehtoista ja paluuarvo kaytettavésti aikavélistd annetaan
SENSB_ RES-komennon kentdssa.

e SLPB REQ méérii tunnisteen lepotilaan. Komennossa on késkyn mukaisen
heksadesimaaliarvon binéériesityksen lisdksi komennettavan tunnisteen NFCIDO

arvo. Vastauksena saatava SLPB_RES on tavu nollia./5/

3.4.3 NFC-F

Modulaatiomenetelmind molempiin suuntiin F-tekniikassa on ASK ja koodauksena
Manchester. Bitin aikavéli on jaettu kahteen osaan ja muutos tapahtuu sen keskell
kuvan 9 mukaisesti. Kuvassa ndkyva pattern E on looginen 1-tila ja pattern D looginen

0-tila.

Synkronointi suoritetaan aina komentojen vilissé tai signaalin alussa. Se tapahtuu siten,
ettd kantoaaltomodulaatio katkaistaan méaaratyksi ajaksi, jonka jdlkeen ldhetetdén 48
nollabittid, muodostaen ndin SoS:n. Tamén jédlkeen lahetetddn SoF, joka on F-
tekniikassa midrdtty esitettdvin heksadesimaaliarvon B24Dh esityksend. EoF

signaaliksi tulkitaan yhden bittijakson mittainen moduloimaton signaali./5/
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Kuva 9: NFC-F-signaalia./5/

pariteettibittejd. Pelkdstddn SoF, jota seuraa hydtykuorma. Hyotykuorma koostuu SoD-
kentésti, datasta ja EoD:std. SoD on tavun mittainen ja ilmoittaa hydtyosan pituuden
lisdttyna yhdelld. EoD on jélleen kaksitavuinen tarkistussumma, sen laskemiseen

kéytetddn varsinaisen datan lisdksi SoD-kenttéa./5/

Komentoja NFC-C:ssd on kaksi, SENSF REQ ja sen vastaus SENSF RES. Kiskyissd
kuljetetaan kaikki mahdollinen tieto asetuksista ja tiedoista, kuten aikajakopaikka ja

NFCID2, normaalidataan./5/

3.5 Half-Duplex-kaytantd

Kaikki NFC laitteet kéyttiavat tiedonsiirrossa Half-Duplex-menetelmia, eli laitteet
lahettdvit tietoa vuorotellen, eivdt samaan aikaan. Tapa vaatii laitteilta selkedd

menettelya.

Kun tunniste on valmiustilassa, sen on odotettava kehystd lukijalta. Saatuaan kehyksen

se lahettda vastauksensa ja siirtyy takaisin kuuntelutilaan. Lukijan on taas odotettava
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vastausta tunnisteelta, ennen kuin se voi lahettda lisdd kehyksia. Jos tunnisteelta ei tule

kehystd madrattyyn aikaan mennessé, yhteys katkeaa aikakatkaisuun./5/

3.6 Tagityypit

Tunnisteiden muistin tarkkaa sisdistd rakennetta, kuten vain-luku-tyyppisten tai muuten
kiinteiden muistisolutyyppien paikkoja ja méarda ei kasitelld, mutta muistin sisaltoon
viitataan yleisen kdytdnnon mukaisesti tiedossa olevilla heksadesimaaliosoitteilla. Tieto
muistin koosta sijaitsee méératyssd paikassa tagin ensimmaéisten tavujen joukossa,
samoin kuin tieto siitd voidaanko sitd sekd lukea etti kirjoittaa vai vain lukea.

Alkutavujen joukossa on myds binddrimuotoinen tieto tagin tyypista.

Muistin pienin késiteltdvissd oleva yksikko on kdytdnndssd tavu. Tavusta seuraava
yksikkd on blokki (tai lohko), joka on kahdeksan tavua. Isoin yksikkd, segmentti, on 16
blokkia eli 128 tavua. Muistialueesta voidaan kutsua tiettyé tavua tietyssé blokissa.
Muistia késitelladn hieman eri komennoilla riippuen kyseessa olevasta tunnisteen
tyypistd. Komennot siséltivit vahintdédn késiteltivin muistisolun osoitteen. Tunnisteen

ohjainpiiri tietdd heksadesimaalista binddrimuotoon muutetun muistiosoitteen sijainnin.

Tunnisteeseen tallennettu tieto on aina NDEF-tiedostoformaatin mukaista. NDEF on
suhteellisen yksinkertainen dataformaatti, jossa varsinaisen hyotykuorman rajoja
merkitdén eri lipuilla. Liputus MB (Message Begin) tarkoittaa datan alkua ja ME
(Message End) loppua. Muilla lipuilla voidaan myos kertoa esimerkiksi hydtykuorman

pituus ja maérittdd jonkinlainen tietosisallon tyyppi. /6/

3.6.1 Tagityyppi yksi

Uudelleenkirjoitusta kestévit ykkostyypin tunnisteet ovat ISO/IEC 14443 A-
yhteensopivia ja niissd on muistia 96 tavusta kahteen kilotavuun. Kirjoitussuojaus
voidaan kytked haluttaessa péélle. Kéytettdva signalointi on NFC-A-tekniikan mukaista,

kehys- ja synkronointimuotoineen kaikkineen./7/

Tunnisteen sisdllon késittelyyn kédytetdan kahdeksaa komentoa vastauksineen.

Luettelo komennoista on kuvassa 10.
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RID
RSEG
READ

READS
RALL

WRITE-E
WRITE-NE
WRITE-ES8

WRITE-NES

Kuva 10: Kaikki tagityypin yksi komennot.

RID-komennolla tiedustellaan tunnisteen yksilokohtaista tunnistenumeroa ja muita
arvoja kuten tunnisteen kokoa ja tilaa. Kiskyllda READ voidaan lukea yksittdinen tavu ja
RALL lukee mééritetyn osoitevilin. READS lukee blokin miirétystd osoitteesta alkaen
ja RSEG koko segmentin. /7/

Kirjoituskomennoista WRITE-E on tavallisin ja se tyhjentdid muistialueen ennen sille
kirjoitusta. WRITE-NE on muuten sama, mutta se ei tyhjennd muistia ensin. Siti
kéytetddn 1dhinnd jos muistisolun tila halutaan esimerkiksi muuttaa lukituksi (lukittuun
ei siis voi kirjoittaa) tai jos tiedetddn muistin olevan jo tyhji. Se on selvisti tavallista
WRITE-E komentoa nopeampi. WRITE-NS8 ja WRITE-NES ovat edellisten komentojen

variantteja, joilla voidaan kirjoittaa koko blokki kerralla. /7/

3.6.2 Tagityyppi kaksi

Tyypin kaksi tunniste kayttdd niin ikd&n NFC-A-signalointia sekd kehysmuotoa ja on
myos kirjoitussuojattavissa. Komennot ldhetetddn normaalikehyksid kdyttden, mutta

paluuviesteissé kéytetdédn lyhyitd kehyksid. Komentoja on kolme ja vastauksia nelja.

READ READ, NACK Normaali, Lyhyt
WRITE ACK,NACK Lyhyt
SECTOR_SELECT ACK,NACK Lyhyt

Kuva 11: Tagityypin kaksi komennot.
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Komennoista READ on normaali lukukomento, johon vastauksena saadaan kuusitoista
tavua dataa komennossa méiéritetysté sijainnista. Jos luku ei onnistu, vastaus on NACK.
Kirjoituskomentoa WRITE kéyttden voidaan kirjoittaa kolmesta kuuteen tavua tietoa
madrittyyn muistiin. Vastauksena saadaan toiminnon onnistuessa ACK, muulloin
NACK. Sektorinvalintakdsky SECTOR SELECT voidaan implementoida tageihin,
joissa on yli kilotavu muistia. Komennolla valitaan missé kilotavun alueessa, eli
sektorissa, litkkutaan. Vastaus sektorin vaihdon onnistumisesta joko positiivinen ACK tai

negatiivinen NACK. /8/

3.6.3 Tagityyppi kolme

Japanilaisen FeliCa-standardin mukaisissa kolmannen tyypin tageissa kadytetdan NCF-F-
signalointia. Tunniste valmistetaan joko myds kirjoitettavaksi tai vain luettavaksi, eikd
tdhin voi my6hemmin vaikuttaa. Siirtonopeus on aiempia tyyppejd nopeampi ollen 212
tai 424 kilotavua sekunnissa. Tyyppi yksi ja kaksi ovat nopeudeltaan siis vain 106

kbit/s. Muistin maksimiméérani pidetddn maksimissaan yhtd megatavua.

Komentoja on kolme, ne ovat POLLING, UPDATE ja CHECK, ja niilld on lisdksi
saman nimiset vastauskomennot. POLLING suorittaa kantoalueella olevien tunnisteiden
tietojen kyselyn, sekd alustuksen. Siirrettdvii tietoa siind on esimerkiksi IDm
tunnistenumero. CHECK-komennolla luetaan tietoja, mutta myds tarkistetaan
POLLING-tiedot kuten lohkojen médiré ja tunnisteen kirjoitussuojauksen tila. UPDATE
on kirjoituskomento. Kaikkien komentojen sisdinen rakenne on ykkds- ja kakkostyypin

tunnisteita paljon monimutkaisempi. /9/

3.6.4 Tagityyppi 4A ja 4B

Tyyppi 4A kiyttdd NFC-A-tekniikan mukaista signaalirakennetta. Komentoja on
kaytossd neljd vastauksineen. Yhteyden alustukseen ja arvojen, kuten kehyksen
maksimipituuden, kehysten vélisen tauon ja kéytettdvén tiedonsiirtonopeuden valinta
suoritetaan komennolla RATS. Komennolla UpdateBinary kirjoitetaan ja

ReadBinarylléd luetaan muistia./10/

4B-tagit toimivat muuten samalla tavalla, mutta signalointi on NFC-B:n mukaista ja
RATS:n sijasta kdytetddn hieman siitd eroavaa komentoa ATTRIB. Molemmissa

nelostyypin tunnisteissa voi liséksi toimia samaan aikaan useampi palvelu, jotka kaikki
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kayttdvat omia maksimissaan 32 kilotavun muistialueitaan. Tagit rakennetaan joko

luku- ja kirjoitusvalmiiksi tai vain lukuvalmiuteen. /10/

3.7 LLCP-protokolla

Yksi NFC-Forumin julkaisemista protokollista on LLCP - Logical Link Control
Protocol. Sen tehtdviin kuuluu linkin kdynnistys, hallinta ja valvonta. Lisdksi se tarjoaa
keinot virheiden havaitsemiseen ja niistd toipumiseen. OSI-referenssimallissa se
sijoittuu siirtoyhteyskerroksen kahteen ylempééan kolmannekseen. Kdytdnnossa se on
NFC:n matalimman tason protokolla. Sen alapuolella protokollapinossa on vain

fyysinen rajapinta. /11/

Itse protokolla on jaettavissa neljddn osaan, jotka huolehtivat eri tehtavisti. Osat ovat

MAC-osoitus, linkin hallinta, yhteydellinen tiedonsiirto ja yhteydeton tiedonsiirto.

LLC

Connection-oriented Connection-less
Transport Transport

Link Management

MAC Mapping(s)

Kuva 12: LLCP-protokollan osat. /11/

MAC-osoitus (MAC Mapping) osan tehtdvi karkeasti on liittda fyysinen
radiotaajuuskerros protokollapinoon. Yhteydellinen (Connection oriented) ja yhteydeton
(Connection-less transport) tiedonsiirto-kerrokset yllapitiavat kaikkea tiedonsiirtoa ja ne

huolehtivat yhteyden avauksesta ja sulkemisesta. /11/

Tiedonsiirron komponenteista vain toinen on pakollinen ja NFC-laitteet jactaankin
kolmeen luokkaan sen mukaan minkd komponentin ne siséltavat. Luokan yksi laitteissa

on vain yhteydeton komponetti. Luokan kaksi laitteista 16ytyy yhteydellinen ja
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kolmannen luokan laitteista molemmat komponentit. Erona osilla on se, ettd yhteydeton
komponentti ei sisélld virheenkorjausta eiké se takaa tiedon siirron onnistumista muuta
kuin fyysiselld tasolla. Kéytdnnossa se tarkoittaa sitd, ettd protokolla ei takaa tiedon
sisdllon oikeellisuutta eikd se takaa sen saapumista perille palvelun tasolle asti.
Pakettien oikeina siirtyminen laitteiden LLC-kerrosten vélilld on kuitenkin taattu
johtuen alempana toimivan MAC-kerroksen ominaisuuksista. Yksinkertaistettu
komponentti voi olla jirkeva valinta jos korkeamman tason protokollat sisdltdvét jo
virheenkorjauksen tai datan oikeellisuudella ei muuten ole niin vélid. Sisdisen
virheenkorjauksen voidaan myos katsoa lisddvin tiedonsiirron nopeutta. Komponentista
on karsittu my0s yhteyden avauksessa ja lopetuksessa kiytetty alustussignaali. Tima
pienentdd yhteyden alustuksen vieméaa aikaa, joka voi joskus olla tarpeen vaikkakin se

tapahtuu virhebittimééran kustannuksella. /11/

Yhteydellinen vaihtoehto tarjoaa virheen havainnoinnin ja se varmentaa jokaisen
paketin saapumisen perille asti. Kaikissa paketeissa on yksildlliset tunnisteet ldhettéjéasté
ja vastaanottajasta, mutta sen lisdksi PDU-paketteihin lisdtién tidssd menetelméssi
juokseva numero, jonka perusteella kyseisen datapaketin siirron onnistumista
tarkkaillaan. Muodostettu yhteys on avoinna niin kauan kunnes sen katkaisua pyydetidin

tai se katkeaa jonkin héirion vuoksi. /11/

Yhteydettomassé vaihtoehdossa pakettien numerointia ei siis ole, tunnisteet kylldkin.
Tunnisteiden avulla voidaan erotella mihin mahdollisesti samaan aikaan yhteydessa
oltavista laitteista tieto on menossa. Tietoturvan kannalta voidaan myos ajatella, ettd

ldhde- ja kohdetiedot ovat olemassa sen vuoksi, ettei dataa voida (niin helposti) kaapata.

Viimeisend komponenttina oleva linkin hallinta pakkaa ja purkaa PDU-datakehyksid. Se
siis lisdd ja tulkitsee datapakettien ldhetystiedot ja muut LLC-protokollan mukaiset

kehystiedot. Jos kehystiedoissa on virhe, se pyytdéd uudelleenldhetysti./11/
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3.7.1 LLC kehysrakenne
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Kuva 13: LLCP-kehyksen rakenne. /11/

Kehys koostuu neljastéd kentdsté ja hyotykuormasta. Yhteensé sen pituus on 32 bittia.
Hyotykuormaa siitd on vain neljinnes. DSAP- ja SSAP-kentét kertovat osoitteet. DSAP
on lyhenne sanoista Destination service access point, eli se sisdltdd vastaanottavan
palvelun osoitteen. SSAP on puolestaan Source service access point, eli ldhteen osoite.
Sequence-kentti ei ole kdytossad yhteydetontd protokollakomponenttia kdytettdessa, silla
se sisdltdd virheiden tunnistuksessa ja korjauksessa kéytetyn pakettinumeroinnin.

Viimeisend kenttdnd kehyksessd on PTYPE. /11/

Kaikki kehykset eivit sisdlld varsinaista hydtykuormaa, vaan ne voivat kuljettaa
pelkdstiddn yhteyden ylldpitoon tai hallintaan liittyvaa tietoa. Tdmén vuoksi PTYPE-
kentdssd madritelldén kehyksen tyyppi, josta selvidd sen tarkoitus. Nelibittisessd
PTYPE-kentissi siis kuljetetaan tietoa esimerkiksi yhteyden avauksesta ja sen
sulkemisesta. Muita mahdollisia kehystyyppejd ovat mm. parametrinvaihtokehys PAX,
vastaanottovalmiudesta kertova kehys RR, viallisesta kehyksestd kertova Frame Reject -
kehys, symmetriakehys SYMM jne. Listan erikoisimpana kehystyyppiné voidaan pitdd
niin kutsuttua Aggregated Frame eli AGF-kehysté. Sen avulla voidaan ldhettdd useampi
hyotykuorma perdkkéin samassa kehyksessd, kunhan ensin ilmoitetaan kehyksen olevan
tulossa ja ldhettdvissd kehyksessa vield sen pituus. Mahdollisesta kuudestatoista
kehystyypin arvosta kdytdssa on télld hetkelld kaksitoista. Loput ovat varattuna
tulevaisuudessa mahdollisesti tarvittaville yhteydenhallinnan komennoille. Kaikki
komennot eivét ole kiytossd yhteydettomén tiedonsiirron komponenttia kédytettidessa,
mutta yhteydellinen tukee néistéd kaikkia. Bittiarvoina ilmoitettuna kehystyypit asettuvat

luonnollisesti vilille 0000-1111. /11/

Molemmat osoitekentdt ovat kuusibittisid. Se tarkoittaa, ettd kdytossd on 64 osoitetta.

Kaikki osoitteet eivit kuitenkaan ole tarkoitettu paikallisesti médriteltidviksi, vaan osa
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on varattu erilaisille kiinteille palvelukutsuille. Osoitteista ensimméiinen on varattu
linkin hallintakomponentille ja toinen osoittaa palvelun kartoitukseen tarkoitettua SDP-
protokollaa (Service Discovery Protocol). Osoitteet 2-15 ovat puolestaan varattuna
NFC-Forumin mairittdmille palvelukutsuille. Téstd ylospdin olevat osoitteet
osoitteeseen 31 asti ovat paikallisille LLC-palveluille méériteltdvissd. Loput osoitteet on
jalleen varattu, tilld kertaa LLC:td korkeammalla olevien kerrosten palvelukutsuille. Ne
eivit tarkoituksellisesti ndy SDP:n ylldpitdméssd palvelulistauksessa. Osoitteista
kaytetddn heksadesimaalimuotoa ja ne 10ytyvit véliltd 00h — 3Fh (0-63). Léhde ja

kohdeosoitteet ovat samanmuotoisia ja kdyvit nédin ollen molempiin kenttiin. /11/

Jos kaytossd on sekvenssikentti, se on kahdeksanbittinen ja se on jaettu kahteen osaan.
Ensimmadiset neljd bittid kertovat ldhetettdvin kehyksen numeron ja loput
vastaanotettavan. Ensimmaisissa biteissd kulkee juuri lahetyksesséd olevan kehyksen
numero ja vastaanotettavassa numero, jonka vastaanottaja on viimeksi kuitannut perille
saapuneeksi. Sekvenssikentéllisid kehyksid on olemassa kolme: Information (I), sekd
vastaanottovalmiudesta kertovat kehykset Receive Ready (RR) ja Receive Not Ready
(RNR). Vastaanottaja kuittaa vastaanottamansa kehykset ldhettimélld RR-kehyksen
lahettéjélle, kertoen ndin olevansa valmis uusien vastaanottoon. Jos vastaanottaja et
mahdollisesti epdonnistuneesta siirrosta tai muusta syysti ole valmis uusien kehysten
vastaanottoon, se ldhettdd RNR-kehyksen, jossa se ilmoittaa viimeksi saamansa PDU:n
numeron. Sekvenssikehyksistd I-kehykset voivat olla informaatiokentdttomid, muiden

on oltava informaatiokehyksettomia. /11/

3.7.2 Linkin avaus

Tiettyjd kehyksid on tarve ldhettdd yhteyttd toiseen laitteeseen muodostettaessa. Itse
yhteyden muodostus laitteiden vililld alkaa, kun paikallinen MAC ilmoittaa LLC:lle
protokollan kanssa yhteensopivan laitteen tulosta yhteysetédisyydelle ja kun MAC itse

on onnistuneesti suorittanut oman tehtdvédnsa yhteyden muodostuksessa. /11/

Jos MAC-linkin muodostuksessa on madritelty LLC-linkin asetuksien méérittiminen
tapahtuvaksi jo tdssd vaiheessa, MAC-kerros vaihtaa omia kehyksidin kdyttden tiedot
linkin asetuksista. Mikdli MAC-linkkid muodostettaessa ei vield ole vaihdettu

yhteysparametrejd, timi tapahtuu vasta MAC yhteyden muodostuttua
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parametrinsiirtokehysten PAX avulla. Parametrien vaihto tapahtuu yhteyden
muodostuksen aikana vain kerran, joten se ei voi tapahtua molemmissa vaiheissa. /11/
Yhteyden muodostuksessa ei ole vilttaimatontd kayttdd PAX-kehyksen lisdarvoja, eli
voidaan kéyttdd pelkdstddn kehyksen version kenttdd. Ainoa pakollinen yhteyden
avauksessa siirrettdva tieto on siis juuri protokollan versionumero, sillé se siirtyy PAX-
kehyksessd, vaikka siihen ei olisi méaéritetty mitdén muita parametreji. Tietojen vaihto
protokollan versiosta on ymmarrettivaa, silld ilman versioinformaatiota linkki voisi
versioiden vilisten erojen, esimerkiksi parametriarvoissa, vuoksi toimia vahintdin
huonosti tai olla jopa tiysin kayttokelvoton. Vaikka PAX:n pakollisena tehtdvind on
siis ainoastaan ilmoittaa LLC:n versionumero, voidaan sen avulla neuvotella muitakin
ominaisuuksia kuten aikakatkaisun kesto, tietopaketin suurin mahdollinen pituus ja
paljon muuta. Parametrinvaihtokehys on rakenteeltaan samanlainen kuin normaali PDU,
eli se sisdltdd vastaanottajan ja ldhettdjan osoitteen, kehystyyppikentédn seké
informaatiokentin. Sekvenssikenttii ei ole, jotta kehys olisi yhteensopiva molempien
mahdollisten tiedonsiirron komponenttien kanssa. Parametrien siirto tapahtuu

informaatiokentéssi./11/

MAC-kerroksen osalta toiminnot yhteyden muodostuksessa riippuvat laitteen roolista.
Havaittuaan toisen laitteen toimintaetiisyydelld, aloittava laite 1dhettdd kohdelaitteelle
Attribute Request —komennon (ATR_REQ). Komento sisdltdd kolmen oktetin kiinteidn
NFC:n tunnistenumerosarjan 46h 66h 6Dh, jonka avulla yhteensopivuus ISO 18092-
standardin kanssa tarkistetaan. Jos sama numerosarja 10ytyy kohdelaitteesta, laite
lahettdd aloittajalle Attribute Response —komennon (ATR RES), joka myos sisdltdaa
samat numerot. Mahdolliset yhteysasetusparametrit siirretddn myos tdssad vaiheessa
kehysten informaatiokentén loppuosassa. Tamén jidlkeen MAC siirtyy normaaliin
toimintaan ja ilmoittaa LLC:lle muodostaneensa yhteyden. Mikédli numerosarjat eivit
vastaa toisiaan laitteet eivit ole yhteensopivia keskenédén ja yhteyden muodostus

katkeaa. /11/

LLC-protokolla ei vaadi ISO 18092:n mukaisen MAC-kerroksen kdyttod, mutta
kaytettavan kerroksen on pystyttiava siirtiméén kaikkia protokollan mukaisia
kehystyyppejé laitteiden LLC-kerrosten vélilld sekvensoidusti ja tarjottava oma

kehysrakenteensa kehysten pakkaamisineen ja purkamisineen. Liséksi sen on kyettéva
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havaitsemaan ja korjaamaan siirtovirheensd ennen kehyksen siirtoa LLC:lle tai

ilmoittamaan jos virhe on korjaamattomissa. /11/

3.7.3 Normaali toiminta ja yhteyden katkaiseminen

Yhteydessé olevat laitteet voivat siirtdd valilladan kaikkia kehystyyppeja. MAC pakkaa
LLC kehykset kehyksiensd DEP_ REQ (Data Exchange Protocol Request) ja DEP_RES
(Data Exchance Protocol Response) avulla riippuen tiedon kulun suunnasta. Kaikkien
ISO 18092 -standardin mukaisen MAC-kehysten tarkka rakenne on mééréatty
standardissa. Kun koko LLC paketti on saatu siirrettyd virheettoméasti, MAC purkaa
oman kehysrakenteensa ja siirtia tietopaketin ylospéin protokollapinossa. Samalla se
ilmoittaa paketin pituuden oktetteina. Jos data on jouduttu jakamaan useampaan MAC-

kehykseen, sen on ensin koottava se takaisin yhdeksi ennen siirtoa ylospdin. /11/

Yhteyden katkaiseminen alkaa aloittavan laitteen LLC-kerroksen pyynndsté tai jos
yhteyden yllépitiminen on muuttunut mahdottomaksi virhemaéran vuoksi. Muiden
kehysten siirto katkeaa kun kohde vastaanottaa komennon DSP REQ (Deselect
Request), johon se vastaa omalla késkyllddn DSP_RES (Deselect Response) ennen
irroittautumistaan linkisti. Jos aloittavan laitteen muodostama radiokenttd katkeaa,
vastaanottaja ilmoittaa protokollalleen MAC-yhteyden katkenneen. LLC:n osalta
komentokehys yhteyden katkaisuun on DISC (disconnect), ja sen onnistumisesta kertoo
DM (disconnected mode). Niistd DISC koostuu pelkistd osoitekentisti ja
tyyppikentdstd. DM sisdltdd lisdksi yksi oktettisen informaatiokentén, jossa voidaan

ilmaista katkaisun syy. /11/

4 YHTEENVETO

NFC-tekniikkaa kohtaan on asetettu kasvavia odotuksia niin markkinoiden kuin uusien
sovellustenkin kannalta. Aika ndyttd4 mitkd odotuksista toteutuvat, mutta tekniikan ei
tyon perusteella luulisi juuri esteitd asettavan uusien sovelluksien tielle. Valmiiksi
nykyisten dlykorttiratkaisuiden kanssa yhteensopivat lukulaitteet tarvitsevat
yleistydkseen kuitenkin laitevalmistajien tukea. Matkapuhelinvalmistajista ainakin
Nokia on jo luvannut siséllyttdd NFC-piirin jokaiseen dlypuhelinmalliinsa vuodesta
2011 alkaen. Samansuuntaisia sdvyjd on ollut kuultavissa myds Samsungin
matkapuhelinleiristd. Painettavalla elektroniikallakin tehdyt edulliset tunnisteet,

esimerkiksi laskun maksamiseen, voisivat kuitenkin olla tiysin toteutettavissa NFC:114.



TAMPEREEN AMMATTIKORKEAKOULU OPINNAYTETYO 26(28)
Tietotekniikka, Tietoliikennetekniikka
Ossi Koistinen

Vaikka tekniikka itse alkaa olla hyvinkin valmis, se ei ole vield kovinkaan vanhaa ja
puutteitakin siind on. Esimerkiksi digitaalista rajapintaa, kuten modulaation kayttoa
digitaalisen informaation siirtoon, késittelevd dokumentaatio on alun perin péivitty
joulukuulle 2009 ja viimeksi sitd on pdivitetty marraskuussa 2010. Tadmén lisdksi
signaalin analogiaa, kuten jannitearvoja, késitteleva spesifikaatio on vield julkaisematta.
Péivityksid on ilmestynyt my0s tagityyppien spesifikaatioihin, vaikka ndiden pitéisi olla

pitkalti samoja kuin RFID:ss4.

Protokollan ja tiedon kehysrakenteen osalta ei pitdisi olla mitdin epéselvyyksid, vaan

kaikki néyttdisi olevan hyvin toimivan oloista tilti osin.
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