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ALKUSANAT

Opinniytetyoprosessin alkaessa syksylla 2008 timé hetki tuntui hyvin kaukaiselta. Hieman yli
kaksi vuotta tihin tavoitteeseen paaseminen kestikin. Nyt naytollini on valmis opinnaytetyo
ja olo on melko tyhjd, samoin sanavarasto. Sen vuoksi osoitankin vain kiitokset opinnayte-
tyoprosessissa mukana olleille tai sithen vaikuttaneille tahoille, erityisesti Documenta Oy:lle

atheen tarjoamisesta opinnaytetyohoni.
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SYMBOLILUETTELO

NET

Asp.Net

ASPX

HANSEL

HST

Jaettu salaisuus

LOGIN

MAC

MOSS

Lyhenne Microsoftin ohjelmistokomponenttikirjasto .Net Frame-

workista

Web-sovellusten kehittamiseen tarkoitettu menetelma .Net Frame-

workissa

Active Server Page Extended

Asp.Net-tekniikan web-sivu, joka koostuu padsiantoisesti (x)html-

kuvauskielesta.

Suomen valtion yhteishankintayhtio

Henkilon sahkoinen tunnistaminen

Symmetrinen salausavain

Jaettu salaisuus on yleensi pitkiikdinen, kahden eri osapuolen tiedos-
sa oleva salausavain. Esimerkkinid voidaan mainita verkkopalvelun
sanasana; kayttdja tietdd oman salasanansa ja verkkopalvelu tietad
kayttdjin salasanan.

VETUMA-palvelun palvelutyyppi

Message Authentication Code, viestien turvatarkiste

Microsoft Office SharePoint Server



Query string

RFC

SAML

SATU

SPIN

SSL

TLS

Tupas

WSS

Kokoelma parametreja arvoineen

Kaytetddn esimerkiksi Asp.Net:ssd url-osoitteessa varsinaisen 0soit-
teen jilkeen P-merkilld erotettuna, esimerkiksi

www.demo.fi/default.aspxPparametril =abc.

Request for Comments

Joukko Internetin erilaisia kdytantoja kuvaavia asiakirjoja.

Security Assertion Markup Language, xml-standardi

Titd standardia kaytetadn kayttdjien tunnistamis- ja valtuutustietojen

vaihtamiseen turva- ja tunnistuspalveluiden valilla.

Sahkoinen asiointitunnus

Allekirjoitus- tai tunnistustapahtuman varmistamiseen tarkoitettu

henkilokohtainen koodi

Secure Socket Layer, tietoturvaprotokolla

Transport Layer Security (RFC2246), SSL 3.0:n pohjalta luotu tieto-

turvaprotokolla

Tunnistuspalvelu asiointipalveluntuottajille

Windows SharePoint Services



1 JOHDANTO

Palveluiden siirtyessd entistd enemmain Internetiin, yleistyy sihkoinen asiointi myos julkishal-
linnon palveluissa. Sdhkéiseen asiointiin liittyy oleellisena osana kayttdjan luotettava tunnis-
taminen. Suomen kunnille ja julkishallinnon organisaatioille on kehitetty VETUMA-palvelu,
joka tarjoaa sidhkdéisille asiointipalveluille kéyttdjan luotettavaa tunnistamista. Tédssd opinnay-
tetyossa kasitellddn kayttdjan tunnistamista Internetissd seki VETUMA-palvelua ja erityisesti
sen LOGIN-palvelutyyppid. Lisaksi esitellidn toteutettu rekisterditymisratkaisu, joka hyo-

dyntida VETUMA-palvelua kiyttijan tunnistamisessa rekisteroitymisen yhteydessa.

Opinndytetyon aluksi tutustutaan kdyttdjin Internetissd tunnistamisen menetelmiin. Sen jil-
keen esitelliin VETUMA-palvelu yleiselld tasolla. Yleisesittelyssa kiydadn lipi palvelun his-
toria, hy6édyt ja palveluun liittyminen. Lisdksi esitellidn muutamia VETUMA-palvelua hyo-
dyntdvid tahoja sekd muita Internetin suomalaisia kiyttdjitunnistuspalveluita. Yleisesittelyn
jalkeen tutustutaan VETUMA-palvelun tarjoamaan toiminnallisuuteen seki palvelun rajapin-
taan. Rajapintaa kasittelevissd osiossa selvitetddn, kuinka organisaatioiden asiointisovellukset
kutsuvat palvelua, miten kutsujen eheys varmistetaan ja mitd parametreja kutsuihin kuuluu.
Kun VETUMA-palvelun toiminnallisuus ja rajapinta on esitelty, tutustutaan palvelun LO-
GIN-palvelutyyppiin. LOGIN-palvelutyypin esittelyssa kisitellidn kyseisen palvelutyypin eri

toiminnot.

SharePointin suosio on kasvanut viime vuosina. Tdna vuonna esitellyt SharePoint Foundati-
on 2010 ja SharePoint Server 2010 ovat tuoneet SharePointiin lisdid ominaisuuksia, jotka
varmasti osaltaan vaikuttavat positiivisesti SharePointin suosioon. SharePointin suuren suo-
sion vuoksi tdmidn opinndytetyén empiirisessd osuudessa toteutettiin VETUMA-palvelua
hy6dyntivi rekisteroitymisratkaisu SharePoint-alustalle. Ratkaisu toteutettiin avoimen lihde-
koodin periaatteella. Luotu lihdekoodi on vapaasti kaikkien saatavilla Internetissd code-

plex.com-palvelussa. Ratkaisuun tutustutaan VETUMA-palvelun esittelyn jilkeen.

Lopuksi tehdddn yhteenveto opinniytetyossa lipikdydyistd asioista sekd arvioidaan toteutet-

tua ratkaisua ja koko opinnidytetyOprosessia.



2 KAYTTAJAN TUNNISTAMINEN INTERNETISSA

Tassa luvussa kasitellddn kayttdjan tunnistamista Internetissd. Kayttdjan luotettava tunnista-
minen on edellytys sihkoiselle asioinnille. Asioitaessa esimerkiksi virastossa, asiakas tunniste-
taan henkil6llisyystodistuksesta. Internetissd asioitaessa ei ole kuitenkaan ketdin, kenelle pe-
rinteistd henkil6llisyystodistusta voisi nayttad. Sen vuoksi kayttajan tunnistamiseksi Interne-

tissd on olemassa seuraavia menetelmia:
- kéyttdjaitunnus-salasana -yhdistelmai,
- kansalaisvarmenne ja
- verkkopankkitunnukset. (Korpela 2007, 234.)

Verkkopankkitunnukset ovat pankin asiakkaalleen myontimait, henkilokohtaiset tunnukset.
Myonnettiessa tunnuksia pankki tarkistaa asiakkaansa henkilollisyyden ja ndin ollen verkko-
pankkitunnuksia voidaan pitda luotettavana tunnistustapana Internetissi. Kansalaisvarmenne
puolestaan on Viestorekisterikeskuksen myontima, erittiin luotettavana pidetty tunnistus-
menetelma. Sihkoisen tunnistautumisen lisdksi kansalaisvarmennetta voidaan kiyttda sihko-
postiviestien ja tiedostojen salaamiseen seki sihkoisen allekirjoituksen tekemiseen. Kayttdja-
tunnus-salasana -yhdistelmai kaytettidessd kayttdjitunnus ja salasana on ensin toimitettava
kiyttdjille luotettavasti. Kéyttdjaitunnuksen ja salasanan luovutus voidaan tehdd esimerkiksi
kayttdjan asioidessa virastossa, jossa hianen henkil6llisyytensa voidaan varmistaa. Seuraavissa
alaluvuissa tutustutaan tarkemmin niihin Internetin kayttajitunnistusmenetelmiin. (Korpela

2007, 234.)

2.1 Kiyttijatunnus-salasana -tunnistaminen

Kiyttdjatunnus-salasana -yhdistelmd on yleisin tunnistustapa tietotekniikassa. Kayttdja tun-
nistetaan kayttajatunnuksen perusteella. Salasana puolestaan on jarjestelman ja kayttajan ja-
kama salaisuus, jolla autentikoidaan kayttdja. Kayttdjaitunnusta ja salasanaa kiytetdan paljon
niiden helpon ja halvan toteutuksen takia. Helppouden ja halvan hinnan lisdksi niissi ei Pet-
teri Jdrvisen mukaan ole mitidn muuta hyvai. Kayttajitkadn eivit pidd suuresta kayttdjatun-

nusten ja salasanojen méarista, silld niitd on vaikea muistaa. Suuri salasanojen méiri johtaa



helposti sithen, ettd kiytetddn samaa salasanaa useassa paikassa, luodaan lyhyitd, helposti
muistettavia salasanoja tai kirjoitetaan salasanoja paperille. Nama edelld mainitut toimet hei-

kentivit oleellisesti salasanojen turvallisuutta. (Jarvinen 2003, 35 - 36.)

2.2 Kansalaisvarmenteeseen perustuva tunnistaminen

Kansalaisvarmennetta kiytetdan sidhkoiseen henkilollisyyden todistamiseen. Suomi oli en-
simmdinen maa, jossa kansalaisvarmenteita eli sihkoéisida henkil6llisyyksid alettiin myontda.
Tama tapahtui 1.12.1999, jolloin kansalaisvarmenne liitettiin HST- eli sirullisiin henkil6kort-
teihin. Pian Suomen jilkeen muutkin maat, ensimmaisten joukossa Belgia, Italia, Ruotsi ja
Viro, alkoivat ottaa kdyttoéon sirullisia henkilokortteja. Sirullisen henkil6kortin suosion kas-
vua hidastivat tavallista henkil6korttia korkeampi hinta, lyhyempi voimassaoloaika ja kortilla
kaytettdvien palveluiden vihyys. Ensimmaisen kolmen vuoden aikana kansalaisvarmenteella
varustettuja HST-kortteja oli hankittu vain 16 000 kappaletta. Vuosina 2002 ja 2003 kaynnis-
tettiin erilaisia hankkeita ja ryhmid vauhdittamaan HST-kortin yleistymistd. Kevaalla 2003
eduskunta hyviksyi lait sihkoisestd asioinnista ja sihkoisestd allekirjoituksesta, jotka osaltaan

vauhdittivat HST-kortin suosion kasvua. (Jirvinen 2003, 190 - 191.)

Kansalaisvarmenteen avulla henkil6 voi todistaa henkil6llisyytensd Internetissa seké allekir-
joittaa tekstejd ja tiedostoja sihkoisesti. Ne ovat kansalaisvarmenteen kaksi pdatoimintoa.
Kansalaisvarmenteella tunnistautumisen jilkeen Internetissd toimiva palveluntarjoaja voi olla
varma yhteyden toisessa padssi olevan henkilon henkil6llisyydestd. Sihkoinen allekirjoitus
puolestaan kertoo muille tekstin tai tiedoston lukijoille, ettd kyseinen kohde on allekirjoitta-
jan hyvaksyma. Lisaksi lukijat voivat olla varmoja siitd, ettei tekstia tai tiedostoa ole allekirjoi-
tuksen jalkeen muutettu. Sahkéisen allekirjoittamisen periaate on yksinkertainen; allekirjoitet-
tavasta asiakirjasta lasketaan ensin titviste, minké jalkeen tiiviste salataan henkilon salaisella
avaimella. Allekirjoitetun tekstin eheys voidaan tarkistaa allekirjoittajan julkisen avaimen
avulla. Kansalaisvarmenteella sihkoisesti allekirjoitettu teksti on Suomen lain perusteella oi-

keudellisesti pateva. (Jarvinen 2003, 154, 194, 209.)

Yksittdinen henkilé voi hankkia itselleen kansalaisvarmenteen Viestorekisterikeskuksesta.
Varmenne sisiltdd omistajansa etu- ja sukunimen, tiedon kotimaasta, myontimisajankohdan,
varmenteen voimassaoloajan ja sihkoisen asiointitunnuksen, SATUn. Niiden tietojen lisdksi

kansalaisvarmenne sisaltda teknistd tietoa ja Videstorekisterin sdhkoisen allekirjoituksen, jolla



todistetaan varmenteessa olevat tiedot oikeiksi. Kansalaisvarmennetta ei kiytetd henkil6tieto-
jen sdilyttdmiseen vaan ainoastaan henkilollisyyden todistamiseen ja sen vuoksi se ei sisilld
esimerkiksi omistajansa syntymdaikaa tai kotiosoitetta. Jos kansalaisvarmenteen omistajasta
tarvitaan muita kuin kansalaisvarmenteeseen tallennettuja tietoja, on tiedot haettava muista

lihteista. (Jarvinen 2003, 192.)

SATU on henkilén sihkéinen asiointitunnus. SATU muodostuu 8-numeroisesta numerosar-
jasta ja tarkistusmerkistd, joka lasketaan samalla tavalla kuin henkil6tunnuksen tarkistus-
merkki. SATU ei varsinaisesti kerro mitddn henkilostd, vaan se yksiloi kyseisen henkilon
muiden saman nimisten henkildiden joukosta. Jokainen suomalainen kesdkuussa 2003 tai
sen jilkeen syntynyt on saanut heti syntymin jilkeen henkil6tunnuksen lisaksi my6s SATUn.

Aivan kuten henkil6tunnus, SATUkin siilyy koko elimin ajan. (Jarvinen 2003, 193 - 194.)

Kansalaisvarmenne voidaan tallentaa HST-kortille, OP-ryhmidn Visa Electron -kortille tai
matkapuhelimen SIM-kortille. HST-kortille tallennettaessa kansalaisvarmenteeseen liittyy
kaksi(2) PIN-koodia. PIN1-koodia kiytetddn tunnistautumisen yhteydessi ja PIN2-koodia
sihkoisessi allekirjoituksessa. PIN-koodien avulla kortti ja sen oikea haltija sidotaan toisiinsa.
Kortti ja PIN1-koodi yhdessa tekevit kayttajan henkilollisyyden todistamisesta luotettavan.
Sirullisen kortin kayttod varten tarvitaan tietokoneeseen liitettava sirukortinlukija ja kortinlu-

kijaohjelmisto. (Jarvinen 2003, 192, 197 - 200.)

2.3 Tupas-tunnistus

Tupas-rajapinta on Suomen Pankkiyhdistyksen mairittelemad yhteinen rajapinta, jonka kautta
eri pankkien verkkopalvelut tarjoavat kiyttdjin tunnistusta Internet-palveluiden tarjoajille
(Fujitsu Services Oy 2010 a, 15). Ensimmaiset pankit alkoivat jakaa laskujen maksamiseen
tarkoitettua DOS-ohjelmaa modeemin omistaville asiakkailleen jo 1980-luvun lopussa. Pan-
kit olivat tuolloin sihkoéisen asioinnin edellakivijoita. Pankissa asioitaessa henkil6ltd kysytidn
aina henkil6llisyystodistusta, silli pankkitoiminnassa on erittdin tirkedd tunnistaa asioiva
henkil6. Sahkoisessd pankkiasioinnissa henkil6lld on asiakasnumero tai kédyttijatunnus ja sa-
lasana seka lista kertakayttoisid tunnuksia, joilla hinen henkil6llisyytensa voidaan turvallisesti
varmistaa. Verkkopankkiasioinnin yleistyessd pankit alkoivat myyda omaa luotettavaa tunnis-
tuspalvelua muidenkin Internetissi toimivien palveluntarjoajien kiyttoén. Asiointipalvelut,

verkkokaupat ja muut kdyttdjin tunnistamista tarvitsevat Internetissa toimivat palvelut voivat



tehdd sopimuksen Tupas-palvelun kiytostd. Koska pankeilla oli oma luotettava tunnistusjir-
jestelma, eivat pankit olleet kovin kiinnostuneita HST-kortin kaytostd. OP-ryhmi oli edelle-
kavija pankkien saralla HST-kortin kdytossa, silld se alkoi tarjota HST-kortilla tapahtuvaa

tunnistusvaihtoehtoa vuonna 2001. (Jarvinen 2003, 191 - 192.)



3 VETUMA-PALVELUN ESITTELY

VETUMA-palvelu on julkishallinnon tarjoama, kansalaisille tarkoitettu verkkotunnistus- ja
maksamispalvelu. Palveluun voivat liittya valtion ja kuntien organisaatiot. Palvelun omistaa
Suomen valtio ja se maksaa palvelun kdyttéonotto- ja tapahtumakustannukset vuoden 2010

loppuun saakka. (Suomi.f1 2010.)

3.1 VETUMA-palvelun historia

Kevit 2005:
Tarjouskilpailu Keviat 2006: Maaliskuu 2008: Hubhtikuu 2010:
palvelun VETUMA-palvelu Palvelun 2.1 versio Palvelun 3.0
toteuttamisesta pilottikiyttdén kiyttédn versio kiyttéon
2004 2005 2006 2007 2008 2009 2010
Tammikuu 2004 25.10.2005: Tammikuu Maaliskuu 2009:
Hankkeen Sopimus 2007: Palvelun Palvelun 2.2
suunnittelu alkaa palvelun vaiheen 2 versio kiyttéon
toteuttamisesta ominaisuudet

kiyttéon
Kuvio 1. VETUMA-palvelun historia.

Kuviossa 1 esitetty VETUMA-palvelun historia alkaa tammikuusta 2004, jolloin Espoon
kaupunki ja Vantaan kaupunki alkoivat suunnitella yhteisen tunnistus- ja maksamispalvelun
hankkimista. Saman vuoden keviilli mukaan hankkeeseen liittyivit Helsingin ja Kauniaisten
kaupungit sekd Suomen valtio. Palvelu heratti kiinnostusta muissa kunnissa ja pian mukaan
liitty1 noin 60 kuntaa ja kuntayhteiséd. Kevaalld 2005 Helsingin kaupunki ja Hansel jarjestivit
tarjouskilpailun palvelun toteuttamisesta. Palvelun toimittajaksi valittiin kesikuussa 2005 Fu-
jitsu Services Oy ja sopimus palvelun toteuttamisesta solmittiin 25.10.2005. (Valtiovarainmi-

nisteri6 2009, 2.)

Palvelun toimitus jaettiin alussa kahteen vaiheeseen, joista ensimmaiisen vaiheen toimintojen
suunniteltiin olevan kaytossd maaliskuussa 2006 ja toisen vatheen toimintojen vuoden 2007

alussa. Ensimmaiseen vaiheeseen kuuluivat seuraavat toiminnot:



e [kiyttdjan tunnistaminen pankkitunnuksilla, sihkoéiselld henkil6kortilla sekd kayttédja-

tunnuksella ja salasanalla
e kiayttdjan henkil6tunnuksen noutaminen Viestotietojirjestelmasta
e asiakirjan tai vastaavan hyviksyminen pankkitunnuksilla ja sihkoéiselld henkilokortilla
e kiistimiton allekirjoitus sahkoiselld henkil6kortilla, esimerkiksi hakemuksiin

e verkkomaksaminen pankkien verkkopalveluissa. (Valtiovarainministerié 2009, 3.)

Kun ensimmdisen vaiheen toiminnot oli saatu valmiiksi, jarjestelma otettiin pilottikdytt66n

kevailla 2006 (Valtiovarainministerié 2009, 2 - 3).

Toukokuussa 2006 VETUMA-palvelu voitti kunniamaininnan kansainvilisessi World In-
formation Technology and Services Alliancen, WITSAn, jirjestimissd Global I'T Excellence
Awards —kilpailussa (Fujitsu 2006). Samana vuonna VETUMA-palvelu valittiin suomalaises-
sa Julk I'T awards —kisassa parhaaksi julkishallinnon yleishankkeeksi. Alan vaikuttajista koos-
tuneen raadin mielesta VETUMA-palvelu oli ainutlaatuinen kisassa ja taytti kriteerit julkishal-

linnon yhteisinvestoinnista parhaiten. Seuraavassa ote raadin perusteluista:

"Hanke on osoitus siitd, ettd julkishallinnon sisilld voidaan aidosti toteuttaa yhteis-
hankkeita. Vetuma néyttid esimerkkia siitd kuinka useat toimijat eri nikékulmistaan
toteuttavat ja hyodyntivit yhteistd projektia. Kyseessd on todellinen tietoyhteiskun-

tahanke, jossa yhteisten tahtotilojen l6ytimisessd on onnistuttu." (Tietokone.fi 20006.)

Vuoden 2007 alussa palvelu laajeni suunnitelmien mukaisesti seuraavilla toiminnoilla:
e tunnistaminen ja sihkoinen allekirjoittaminen mobiilikansalaisvarmenteella
e Juottokorttimaksaminen Luottokunnan luottokorteilla

e maksun palautus sitd tukevissa palveluissa. (Valtiovarainministerié 2009, 2 - 3.)

Helmikuussa 2008 VETUMA-palvelussa oli kidytossa kaikki ensimmadisen ja toisen vaiheen
toiminnot. Maaliskuussa 2008 julkaistiin palvelun 2.1 versio, johon oli lisitty aikaisempaa
laajempi kysely viestotietojirjestelmastd. Laajennetun kyselyn avulla kayttdjastd saatiin aikai-
sempaa enemman tietoa, mm. didinkieli, kotikunta ja koko nimi pelkin henkil6tunnuksen

sijasta. Lisdksi 2.1 versiossa otettiin kdytt66n uusi DigiSign-kortinlukijaohjelmisto. VETU-



MA-palvelun versio 2.2 otettiin kdytt66n maaliskuussa 2009 ja se toi palveluun uutena omi-

naisuutena SAML 2.0 rajapinnan. (Valtiovarainministerié 2009, 3.)

VETUMA-palvelun 3.0 versio otettiin kayttoon 30.4.2010. Palvelun uusin versio varmistaa
kayttdjin padsyn asiointitiliin kertakirjautumisella ja mahdollistaa verkkopankkimaksun on-

nistumisen tarkistamisen VETUMA-palvelun avulla. (Suomi.f1 2010.)

3.2 VETUMA-palvelun tietoturva

Kayttajien henkilotietoja kisittelevissa jarjestelmassa tietoturva on olennaisen tirked. Tamin
vuoksi VETUMA-palvelun on tietoturva-auditoinut ulkopuolinen auditoija. Auditoinnissa
on otettu huomioon kattavasti palvelun eri osa-alueet. Tdamin lisiksi VETUMA-palvelun
tuottajalle, Fujitsu Services Oy:n palvelutuotannolle, on myonnetty standardoitu tietoturva-

sertifikaatti. (Valtiovarainministerié 2009, 7.)

Tekninen tietoturva on toteutettu kiyttaimilla VETUMA-palvelussa ainoastaan suojattua In-
ternet-yhteyttd, jolla varmistetaan tiedon suojaus tiedon liikkkuessa Internetissia. Tamain lisaksi
osapuolten identiteetti ja viestien eheys varmistetaan kdyttimalld jacttuun salaisuuteen perus-
tuvaa turvatarkisteen (MAC) laskentaa. Palvelun tietoturvaan liittyviin ominaisuuksiin tutus-

tutaan tarkemmin myohemmissa luvuissa. (Valtiovarainministerié 2009, 7.)

3.3 VETUMA-palvelun hy6dyt
Valtiovarainministerion Valtion IT-toiminnan johtamisyksikké on listannut VETUMA-
palvelun hy6dyiksi muun muassa seuraavia asioita:

- palvelu on kilpailutettu koko julkishallinnon kdytt66n ja on niin edullinen kayttaa

- palvelu on monipuolinen ja tietoturvallinen

- palvelua kehitetddn keskitetysti, miké tuo uudet palvelut kerralla kaikkien kaytto6n

- palveluun 16ytyy yhtendinen ohjeistus Internetistd

- mahdollisuus koulutukseen ja konsultointiin



- valmiiksi neuvotellut sopimukset palveluun kuuluvien tahojen valilld

- yhtendinen toiminnallisuus ja kayttoliittyma kaikkiin julkishallinnon palveluihin tun-
nistauduttaessa tekee palvelusta helppokayttoisen kansalaisille. (Valtiovarainministe-

£i6 2009, 8.)

Laki sihkoisestd asioinnista mairda viranomaisia kayttimaan sihkoisessa asioinnissa mahdol-
lisimman helppokiyttdisid ja yhteensopivia ohjelmistoja (Kuntaliitto 2009, 128). Edelld ol-
leen listauksen mukaan VETUMA-palvelu auttaa osaltaan viranomaisia toteuttamaan timéin

vaatimuksen.

3.4 Esimerkkeji VETUMA-palvelun hyodyntimisesta

Elokuussa 2010 VETUMA-palvelun asiakkaana oli yli 70 kuntaa ja valtion organisaatiota.
Asiakkaat kayttavit vaihtelevasti tunnistus- ja maksatustoimintoja, joillakin on kaytéssa mo-
lemmat, toisilla vain toinen toiminto. Seuraavassa on esitetty muutamia esimerkkeja VETU-

MA-palvelun kiytosta. (Fujitsu Services Oy 2010 c, 3.)

Oulun kaupunki oli ensimmainen kunta Suomessa, jossa kuntalaiset pystyivat tekemain mo-
biili- ja verkkokuntalaisaloitteen. VETUMA-tunnistusta hyodyntdvd aloitetoiminto otettiin
kayttoon Oulun kaupungin nuorisoasiainkeskuksen lasten- ja nuorten osallisuuteen liittyvissa
mobiili- ja verkkoaloitekanavassa vuonna 2005. Kyseessi oli pilottthankkeena toteutettu Tee
Aloite —palvelu. Hankkeen rahoituksesta vastasivat Oulu Innovaatioymparisté —hanke ja

Verkkopalveluiden kehittiminen —hanke. (Kunnat.net 2005.)

Turussa VETUMA-palvelua hyédynnetiin mm. yhdistystietojen yllipidossa. Turun seudulla
toimivat yhdistykset, seurat ja jirjestot voivat lisitd yhdistyksen tiedot ja ylldpitdd niitd Turun
kaupungin verkkopalvelussa. Tietojen lisdidminen edellyttdid VETUMA-tunnistautumista,
minki jilkeen yhdistyksen edustaja saa tunnukset, joilla hin pédisee lisidmadn tai piivitta-

madn yhdistyksen tietoja. (Turku.f1 2008.)

Kotkassa kuntalainen voi selata kaupunkisuunnittelun kiinteistorekisterissa olevia tietojaan
Internetissa. Tietojen selailu edellyttda tunnistautumista VETUMA-palvelun avulla. (Kymen-

laakson ammattikorkeakoulu 2007.)
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Poutapilvi Web Design on toteuttanut Valtiontalouden tarkastusvirastolle vaalirahoitusjirjes-
telmin, jonka kayttdjatunnistuksessa hyodynnetiin VETUMA-palvelun tunnistustoiminnalli-
suutta. Jarjestelmaa kayttivan henkilén on ensin tunnistauduttava VETUMA-palvelussa en-

nen kuin hin voi tiyttad vaalirahoitus- tai ennakkoilmoituksen. (Poutapilvi 2009.)

3.5 Liittyminen VETUMA-palveluun

1. Tee VETUMA
liittymissopimus

'

3. Valmistele ja

testaa rajapinnat v
omaan palveluun 2. Tee sopimukset
1 pankkien, Luottokunnan,
4. Huolehdi mobiilioperaattorien
tietoturva- ja ja VREK:n kanssa
tietosuoja-
vaatimulksista

5. Palvelun haltija,
toimittaja ja asiakas
hyvaksyvat palvelun
liittdmisvalmiuden

k4

Palvelun kiyitd voi alkaa I_

Kuvio 2. VETUMA-palvelun liittymisprosessi (Valtiovarainministerié 2009, 5).

Kuviossa 2 esitetidan VETUMA-palvelun liittymisprosessi. VETUMA-palvelun kdytt6onot-
tamiseksi asiakkaan on ensin tehtivdi VETUMA-liittymissopimus. Tdmin jilkeen on tehtdva
erilliset sopimukset pankkien, Luottokunnan, mobiilioperaattorien ja Viestorekisterikeskuk-
sen kanssa sen mukaan, mitd palveluita asiakas haluaa asiointisovellustensa kayttajille tarjota.
Kunta-asiakkaat voivat tehdd VETUMA-liittymissopimuksen sisdasiainministerion KuntalT-
yksikén ja valtion laitokset valtiovarainministerion Valtion IT-toiminnan johtamisyksikon
kautta. Kun asiakas on tehnyt VETUMA-liittymissopimuksen, tulee timin valmistella ja tes-
tata rajapinnat VETUMA-palveluun seka huolehtia tietoturva- ja tietosuojavaatimusten tayt-

tymisestd. Asiakkaan tehtyd vaadittavat esivalmistelut hyviksyvit palvelun haltija, toimittaja
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ja asiakas valmiuden palvelun kiytt66nottoon, minki jilkeen palvelun kiytto voi alkaa. (Val-

tiovarainministerio 2009, 5 - 6.)

3.6 Muita suomalaisia kdyttdjintunnistuspalveluita

VETUMA-palvelu ei ole ainoa sihkdisen tunnistamisen tai tunnistukseenohjauksen palvelu
Suomessa. Kansanelikelaitos, tyo- ja elinkeinoministerio seka verohallitus omistavat tunnis-
tus.fi-palvelun, joka tarjoaa henkil6tunnistuksen lisdksi my0s yritystunnistuksen. Palvelu otet-
tiin  kdytt66n tammikuussa 2004 ja se perustuu Ubisecure-yrityksen Ubilogin-
valmistuotteeseen. Tunnistus.fi-palvelussa voi tunnistautua verkkopankkitunnuksilla ja sirul-

lisella henkil6kortilla. (Kiiski 2004, 6 - 8.)

Tyoelikejirjestelmin yhteistd tunnistuspalvelua kayttavat tyoelikejarjestelmin verkkopalvelut
kuten esimerkiksi Elike-Fennia, Kuntien elikevakuutus ja Tyoelake.fi. Tunnistuspalvelua
hy6dynnetdidn sihkoisessd elikeasioiden kisittelyssd. Palvelussa kayttdja voi valita tunnistus-
tavakseen verkkopankkitunnukset tai sirullisen henkilokortin. (Tyoeldkejirjestelman yhteinen

tunnistuspalvelu.)
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4 VETUMA-PALVELUN TOIMINNALLISUUS

Tassa luvussa kerrotaan VETUMA-palvelun sovelluksille tarjoamasta toiminnallisuudesta.
Toiminnallisuus on sovelluksien kiytettavissa yleisen kutsujarajapinnan kautta, joka myo6s
kuvataan tdssd luvussa. Luvun lopuksi kerrotaan lyhyesti VETUMA Toolkit -paketista, joka

helpottaa asiointisovelluksen liittimistdi VETUMA-palveluun.

VETUMA-palvelun versiossa 3.0 sovelluksille on tarjolla kiyttdjin tunnistaminen, toimenpi-
teen hyviksyminen, kiistimiton sihkoinen allekirjoitus, maksun maksattaminen ja maksetun
maksun palautus. Kiyttdjin tunnistamiseen voidaan kayttaa verkkopankkien tunnistuspalve-
lua Tupasta, kayttajaitunnus-salasana tunnistusmenetelmia tai kansalaisvarmenteeseen perus-
tuvaa tunnistusta. Toimenpiteen hyviksyminen ja kiistimaton sihkoinen allekirjoitus perus-
tuvat kayttajin tunnistamiseen edelld mainituilla menetelmilld, mutta kiistimaton sahkéinen
allekirjoitus on mahdollista tehdd vain kansalaisvarmennetunnistusta kayttimailld. (Fujitsu

Services Oy 2010 a, 3.)

Kuviossa 3 VETUMA-palvelun kiyttijatunnistustoimintoja vertaillaan edellisen luvun lopus-
sa mainittuithin palveluithin. Kuviosta nidhddin, kuinka monipuolinen kiyttdjintunnistuspal-
velu VETUMA on. Verrattuna tunnistus.fi-palveluun ja Ty6elakejirjestelmin yhteiseen tun-
nistuspalveluun VETUMA-palvelussa on mahdollista tunnistautua mobiilikansalaisvarmen-
teella seki selain- ja matkapuhelinpohjaisesti kayttajaitunnuksella ja salasanalla. Tunnistus.fi ja
Tyoelikejirjestelmin tunnistuspalvelu tarjoavat tunnistautumista vain yleisimmilld menetel-

milld eli pankkien Tupas-tunnistuksella ja sirullisella henkilokortilla sijaitsevalla kansalaisvar-

menteella.
Tyoéeldkejarjestelman
yhteinen tunnistus-
VETUMA Tunnistus.fi palvelu
Verkkopankkitunnukset X X X
Kansalaisvarmenne X X X
Sirullinen henkil6kortti X X X
Mobiilivarmenne X
Kayttdjatunnus-salasana X
Selainpohjainen X
Matkapuhelin X

Kuvio 3. VETUMA-palvelun, tunnistus.fi-palvelun ja Tyoeldkejirjestelmin yhteisen tunnis-

tuspalvelun toimintojen vertailu.
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Kiyttdjatunnus-salasana —periaatteeseen perustuvat tunnistusmenetelmat vaativat kayttdjalta
kayttdjatunnuksen ja salasanan. Tunnus ja salasana voidaan kysya Internet-selaimessa tai tun-
nistuskoodia voidaan kysya matkapuhelimella. Verkkopankkien tunnistuspalvelussa tunnis-
tautumiseen kaytetddn henkil6kohtaisia verkkopankkitunnuksia. Kiyttdjin tunnistuksessa
kaytettava kansalaisvarmenteeseen perustuva tunnistaminen perustuu varmenteeseen, joka
vol sijaita sirukortilla tai matkapuhelimen SIM-kortilla. Tunnistautumisen yhteydessi VE-
TUMA-palvelu voi noutaa Viestotietojirjestelmastd joukon tunnistettavan kayttdjin perus-
tietoja, kuten osoitetiedot ja kuntalaisuuden. Viestotietojarjestelmakysely edellyttid tunnis-
tautumista kansalaisvarmenteella tai verkkopankkitunnuksilla. (Fujitsu Services Oy 2010 a,

3)

Maksun maksatuksessa tuettuja palveluita ovat pankkien verkkomaksupalvelut sekd Luotto-
kunnan verkkomaksupalvelu. Maksun maksatuksen avulla asiointisovellus voi ohjata kiyttd-
jin suorittamaan maksua VETUMA-palvelun kautta. VETUMA-palvelun kautta voidaan
my0s palauttaa maksettu maksu takaisin maksajan tilille joko osittain tai kokonaan. (Fujitsu

Services Oy 2010 a, 3.)

Jotta sovellus voi hyédyntaa VETUMA-palvelun rajapintaa ja edelld mainittuja toimintoja,
on sovelluksella oltava kiytossidn VETUMA-asiakkaan, esimerkiksi kunnan, VETUMA-
asiakaskonfiguraatio ja jaettu salaisuus. Asiakaskonfiguraatiossa kuvataan palvelun mukautus
asiakkaan sovelluksen tarpeisiin. Asiakaskonfiguraatio maaritetain asiakaskohtaisesti silloin,
kun organisaatio liittyy VETUMA-palvelun asiakkaaksi. Samalla mairitetidn my0s jaettu sa-
laisuus tunnistus- ja maksatuskayttod varten. Jaetun salaisuuden avulla varmistetaan rajapin-
takutsujen ja -vastausten aitous ja alkuperd sekd osapuolten identiteetti. Jaettu salaisuus my0s

suojaa kutsuja muutoksilta kutsunvilitysten aikana. (Fujitsu Services Oy 2010 a, 4.)

VETUMA-asiakaskonfiguraatioon mairitetyt valinnat asettavat tiettyja vaatimuksia asiakkaal-
le. Jos asiakas haluaa kayttdd yhtd tai useampaa kayttdjitunnus-salasana —pohjaista tunnis-
tusmenetelmidd, on asiakkaan yllipidettivd omaa kayttdjdrekisteria VETUMA-palvelussa.
Asiakkaan hyodyntiessd pankkien tarjoamaa Tupas-tunnistusta VETUMA-palvelussa, on
asiakkaalla oltava Tupas-kayttéon oikeuttavat sopimukset pankkien kanssa. Jos jonkin pan-
kin kanssa ei ole solmittu sopimusta Tupas-tunnistuksesta, ei asiakkaan asiointisovelluksen
kayttdjille nayteta kyseistd pankkia tunnistautumisvaihtoehtona. Mikali asiakas haluaa hyo-
dyntdd sovelluksissaan VETUMA-palvelun maksatustoimintoa, on asiakkaalla oltava verk-
komaksujen vastaanottamiseen oikeuttavat sopimukset pankkien ja Luottokunnan kanssa.

Jos sopimusta ei ole jonkin pankin tai Luottokunnan kanssa, asiakkaan asiointisovelluksen
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kayttdjille el ndytetd kyseistd vaihtoehtoa maksamisvaihtoehtona VETUMA-palvelun kaytto-
liittymassd. Asiakkaan halutessa VETUMA-palvelun noutavan tunnistetun kayttajin tietoja
viestotietojirjestelmaisti, on asiakkaan tehtdva sopimus asiasta Viestotietorekisterikeskuksen
kanssa. Lisiksi asiakas tarvitsee Viestorekisterikeskuksen myontimin luvan sille tietojoukol-
le, joka kayttdjadn liittyen haetaan VETUMA-tunnistautumisen yhteydessd. (Fujitsu Services

Oy 2010 a, 4.)

4.1 VETUMA-palvelun toimintaymparisto

Matkapuhelin Kansalainen
e

; Kortinlukija
e . ohjelmistoineen

SMS, Aanipuhelu —

Kutsurajapinta  Kayttolittyma

VETUMA-palvelu

SOAP, HTTPS SOAP, HTTPS
i Viesto-
Matkapuhelin- £ -
operaattori rekisteri-
. keskus

Kuvio 4. Kuvaus VETUMA-palvelun toimintaymparistosta (Fujitsu Services Oy 2010 a, 5).

VETUMA-palvelun toimintaympiristd on esitetty kuviossa 4, jossa kansalainen kiyttdd VE-
TUMA-asiakkaan asiointisovellusta Internet-selaimella. Asiointisovellus kutsuu tarvittaessa
VETUMA-palvelua, kiyttien palvelun kutsujarajapintaa. Asiointisovelluksen kutsu vilitetddan
kansalaisen selaimen kautta VETUMA-palveluun ja kansalainen ohjautuu kayttamaan palve-
lua. Osa VETUMA-palvelun tarjoamista toiminnoista on toteuttu palvelun yhteyteen ja osa
toiminnoista ohjaa kiyttdjin edelleen toiseen verkkopalveluun. Pankkien Tupas-
tunnistuksessa ja verkkomaksamisessa kansalainen ohjataan VETUMA-palvelusta edelleen
hinen valitsemaansa pankin tai Luottokunnan verkkopalveluun, kiyttien kyseisen palvelun
rajapintakutsua. Rajapintakutsu vilitetdan pankin tai Luottokunnan verkkopalvelulle kaytta-
jain selaimen kautta. Kiyttdjin suoritettua tunnistautumisen tai maksun verkkopalvelussa,

verkkopalvelun vastaus vilitetiin VETUMA-palveluun kansalaisen selaimen kautta. Asioin-
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tisovelluksen pyytiman toiminnon suorittamisen jilkeen VETUMA-palvelu palauttaa vasta-
uksen asiointisovellukselle kansalaisen selaimen kautta. Taman jalkeen kansalainen jatkaa asi-

ointisovelluksen kayttimistd. (Fujitsu Services Oy 2010 a, 5.)

Kaikki VETUMA-palvelun, asiointisovelluksen ja pankkien verkkopalveluiden vilinen lii-
kenne kulkee siis kansalaisen Internet-selaimen kautta. Litkenne suojataan kayttimalld https-
yhteyskaytintod. Rajapintakutsuissa kdytetadn lisidksi jaettuun salaisuuteen perustuvaa turva-
tarkisteen laskentaa, jolla varmistetaan osapuolten identiteetti ja viestien eheys. (Fujitsu Ser-

vices Oy 2010 a, 5.)

Kiytettiessd sirukortilla sijaitsevaa kansalaisvarmennetta edelld kuvattuun toimintaymparis-
toon kuuluu lisiksi tyGasemassa oleva kortinlukija ja sen ohjelmisto. Mikili kaytetdan SIM-
kortilla sijaitsevaa kansalaisvarmennetta, toimintaymparistoon kuuluu edelld kuvattujen lisak-

si matkapuhelin ja sen varusohjelmiston toimintoja. (Fujitsu Services Oy 2010 a, 5.)

4.1.1 VETUMA-palvelun kayttoliittyma

VETUMA-palvelun kayttoliittyméd on selainpohjainen. Kansalainen kiyttdd sitd suorittaes-
saan toimintoja, joita asiointipalvelu on pyytinyt VETUMA-palvelulta. Kuviossa 5 esitetdin
VETUMA-palvelun tunnistuksen aloitussivu. VETUMA-palvelua kutsuva asiointisovellus
madrittdd VETUMA-palvelun kayttoliittyman kielen kutsussa olevan parametrin arvolla. Kie-

livaihtoehtoina ovat suomi, ruotsi ja englanti. (Fujitsu Services Oy 2010 a, 6.)
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Address| htps://tunnistus.suomi fi/ VETUMALogin/app ZlGo Links

|»

Sdhkdinen tunnistus Palaa palveluun

Valitse tunnistustapa

Pankkitunnistus
? Tunnistaudu pankkisi mydntamilla pankkitunnuksilla.

Varmennekortti

(«u?tu- lunmstaudu polisin myéntamalld sirullisella henkildkorilla tar OF-ryhman Yisa Electron -
maksukortilla. Tarvitset lisaksi kortinlukijalaitteen ja -ohjelmiston.

Kayttijatunnus ja salasana
Tunnistaudu asiointipalvelun tarjogjan myontamilla kayttajatunnuksella ja salasanalla.

Meobiilivarmenne
@** Tunnistaudu matkapuhelimella, jonka Sih-korilla on kansalaisvarmenne

Puhelutunnistus

|J Tunnistaudu matkapuhelimella, jonka puhelinnumero an rekisterdity palveluun.

Tietna palvelusta | Rekisteriselnste Kanzalaisen tunnistus- ja maksamispalvelu
Yaltiovarainministerio

Kuvio 5. VETUMA-palvelun selainkayttoliittyma (Fujitsu Services Oy 2010 a, 6).

Asiointisovelluksen pyytimalld toiminnolla on VETUMA-palvelussa yleensd vaihtoehtoisia

suoritusmenetelmia, kuten kuviossa 5. Kansalainen voi valita ndistd vaihtoehdoista halua-

mansa menetelmin. VETUMA-asiakas voi mairittdd asiakaskonfiguraatiossaan, mitd suori-

tusmenetelmid kyseisen asiakkaan asiointisovelluksista tulevissa kutsuissa saa kayttdd. Tamin

lisiksi asiointisovellus voi rajoittaa konfiguraatiossa mairitettyd menetelmivalikoimaa VE-

TUMA-kutsussaan. (Fujitsu Services Oy 2010 a, 6.)

4.1.2 Vaatimukset selaimelle

VETUMA-palvelun kiyttiminen asettaa vaatimuksia ja rajoituksia kiytettiville selaimelle.

Selaimen on tuettava http-protokollan versiota 1.0 tai 1.1. Selaimen on my6s tuettava ja sal-

littava istuntoevisteiden kaytto, silld ilman niiti VETUMA-palvelua ei voi kayttad. VETU-
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MA-palvelun liikkenne tapahtuu https-protokollaa kiyttien, joten selaimen tulee tukea SSL
3.0 —versiota tai TLS 1.0 —versiota ja vihintdan 128-bittistd salausta. Lisiksi SSL.-salauksen
kayton tulee olla sallittua. Ndiden vaatimusten lisaksi selaimen olisi hyva voida luottaa VE-
TUMA-palvelun palvelinvarmenteeseen, jotta palvelun kiyttd olisi mahdollisimman jousta-
vaa. VETUMA-palvelun kayttiman palvelinvarmeenteen myontidja Thawte on useimmissa
selaimissa valmiiksi luotettujen varmentajien joukossa. VETUMA-palvelun tukemat selaimet
ovat: a) Internet Explorer 6, b) Internet Explorer 7, ¢) Firefox 3 ja d) Opera 9. Fujitsu Servi-
ces Oy (Fujitsu) testaa palvelun toiminnan ndiden selainten uudempien versioiden kanssa
kahden kuukauden kuluessa uuden version julkistamisesta. VETUMA-palvelu toimii toden-
nikoisesti myos muilla uusia standardeja noudattavilla Internet-selaimilla, mutta Fujitsu ei

erikseen testaa muita kuin edelld mainitut selaimet. (Fujitsu Services Oy 2010 a, 7.)

4.2 VETUMA-asiakkaan tiedot palvelun kéytt6d varten

Julkishallinnon organisaation liittyessi VETUMA-palvelun asiakkaaksi palveluun muodoste-
taan asiakaskohtaiset jactut salaisuudet ja asiakaskonfiguraatio. Jaettuja salaisuuksia kiytetidn
VETUMA-rajapinnan kautta vilitettdvien viestien suojauksessa. VETUMA-asiakkaalle teh-
ddin oletusarvoisesti kaksi jaettua salaisuutta, toinen tunnistustoimintoja ja toinen maksatus-
toimintoja varten. VETUMA-asiakas voi tarvittaessa hankkia oman erillisen jactun salaisuu-
den jokaiselle asiointisovellukselleen. VETUMA-palvelu siilyttid jaettujen salaisuuksien tun-
nusten, arvojen ja algoritmien lisaksi kunkin jaetun salaisuuden voimassaoloajan ja tiedon
siitd, mitd asiakaskonfiguraatioita saa kdyttda tietyn jactun salaisuuden kanssa. Jaetun salai-
suuden tarkoitus on varmistaa rajapintakutsujen ja —vastausten lihettdjin identiteetti sekd
kutsujen sisaltimin tiedon oikeellisuus. Jaetun salaisuuden luomiseen kiytetddn satunnaislu-
kugeneraattorilla tehtyd 256-bittistd avainta, joka esitetddn heksadesimaalimuodossa. Jaettuun
salaisuuteen lisitddn myOs kyseisen salaisuuden tunnus kisittelyn helpottamiseksi. (Fujitsu

Services Oy 2010 a, 9 - 10.)

VETUMA-asiakkaan asiointisovelluksen on muodostettava kaikkiin VETUMA-palveluun
lihetettaviin viesteihin turvatarkiste, jota kutsutaan MAC:ksi. Turvatarkiste muodostetaan
jactun salaisuuden arvosta ja tiivisteestd, joka lasketaan VETUMA-palveluun lihetettivin
kutsuviestin parametrien arvoista. Turvatarkiste ja asiakkaan jaetun salaisuuden arvo lihete-
tadn palveluun kutsuviestin parametreina. VETUMA-palvelun vastaanotettua kutsuviestin se

muodostaa turvatarkisteen arvon vastaavalla tavalla kuin asiakkaan asiointisovellus muodosti
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sen kutsua lihetettiessddn ja vertaa sitd kutsuviestin mukana tulleeseen turvatarkisteeseen.
Jos kutsun mukana tulleen turvatarkisteen ja VETUMA-palvelun laskeman turvatarkisteen
arvot eivit ole samat, kutsuviesti hylataan, silld kutsu on muuttunut matkalla asiointisovelluk-
sesta VETUMA-palveluun. Tiivisteen laskennassa asiointisovellus ja VETUMA-palvelu kiyt-
tavit VETUMA-asiakkaan jaetulle salaisuudelle sovittua yksisuuntaista tiivistealgoritmia.
Kiytettiva tiivistealgoritmi on mddritetty palveluun liityttiessi. VETUMA-palvelun lihetta-
essd vastausviestid asiakkaan asiointisovellukselle VETUMA-palvelu muodostaa turvatarkis-
teen samalla tavalla kuin asiointisovellus muodosti lihettiessadn kutsuviestid. Asiointisovel-
luksen on tarkistettava vastausviesti samoin kuin VETUMA-palvelu tarkistaa kutsuviestit, ja

hylattiva vastaus mikali turvatarkisteet eivit tasmaa. (Fujitsu Services Oy 2010 a, 9 - 10.)

Asiakaskonfiguraatio maaritetddn asiakkaan liittyessi VETUMA-palveluun. Asiakaskonfigu-
raatiota kéytetddn mukauttamaan VETUMA-palvelu asiakkaan tarpeiden mukaiseksi. Konfi-
guraatiotietoja voidaan muuttaa myohemmin asiakkaan niin halutessa. VETUMA-asiakkaan
asiointisovellus vilittid tiedon kiytettdvistd asiakaskonfiguraatiosta VETUMA-kutsussaan.

Asiakaskonfiguraatioon mairitetdin seuraavat tiedot:

- Asiointisovellusten kiytettavissi olevat VETUMA-palvelun toimintojen suoritusme-
netelmit. VETUMA-asiakas voi esimerkiksi miarittdd, ettd tunnistuksessa voi kiyttda

ainoastaan TUPAS-tunnistusta. (Fujitsu Services Oy 2010 a, 10.)

- Asiointisovellusten kaytettdvissd olevat VETUMA-palvelun toimintojen lisdpalvelut

(Fujitsu Services Oy 2010 a, 10).

- Tiedot VETUMA-asiakkaan taustapalvelutunnuksista. Taustapalvelutunnuksilla tar-
koitetaan niitd tunnuksia ja salasanoja, joita VETUMA-palvelu kiyttdd kutsuessaa
taustapalveluita VETUMA-asiakkaan asiointisovelluksen puolesta. Tillaisia tausta-
palveluita ovat esimerkiksi pankkien verkkopalvelut, Luottokunnan verkkopalvelu ja
Viestorekisterikeskuksen Viestotietojirjestelmin kyselypalvelu. (Fujitsu Services Oy

2010 a, 10 - 11.)

VETUMA-asiakkaan asiointisovellus ei voi kutsussaan laajentaa asiakaskonfiguraatiossa
madritettyja menetelmid ja palveluita, mutta se voi rajoittaa kayttdjalle tarjottavia. Esimerkik-
si, jos asiakaskonfiguraatiossa tunnistusmenetelmiksi on mairitetty Tupas-tunnistus ja kansa-
laisvarmenteeseen perustuva tunnistus, voi asiointisovellus rajoittaa tarjottavat tunnistuspal-

velut kutsussaan vain Tupas-tunnistukseen. Taman vuoksi sovelluskohtaisten toimintovali-
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koimien rajoittamiseksi ei tarvita erillistd lisikonfiguraatiota. VETUMA-palvelun kiyt6ssd on
kuitenkin tilanteita, jolloin on tarpeen tehdi asiakaskohtaisia lisakonfiguraatioita peruskonfi-
guraation lisaksi. Esimerkiksi, jos maksulitkenne halutaan eriyttdd VETUMA-asiakkaan eri
asiointipalveluiden vililld, tarvitaan erillinen lisikonfiguraatio. (Fujitsu Services Oy 2010 a,

11.)

VETUMA-asiakas voi halutessaan erotella asiointisovellustensa VETUMA-palvelukutsut.
VETUMA-palvelua kiyttiville asiointisovellukselle annetaan VETUMA-kutsussa merkki-
jonomuotoinen sovellustunnus, joka tallennetaan VETUMA-palveluun yhdessd kutsun mui-
den tietojen kanssa. Sovellustunnusta ei rekisteréidi VETUMA-palveluun liittymisvaiheessa
vaan VETUMA-asiakas voi itse paittdd tunnuksen. Sovellustunnus voi olla asiointisovellus-
tai asiakaskohtainen. Sovellustunnusta kiytetain raportoitaessa VETUMA-palvelun kayttoa.
Raporteissa tapahtumat jaotellaan tapahtumatyypin ja sovellustunnuksen mukaan. (Fujitsu

Services Oy 2010 a, 12.)

4.3 VETUMA-rajapinta

VETUMA-palvelu liitetiddn asiointisovellukseen VETUMA-rajapinnan kautta. Kommuni-
kointi asiointisovelluksen ja VETUMA-palvelun vililld tapahtuu kutsu- ja vastausviesteilla.
Seuraavissa alaluvuissa kerrottavat asiat koskevat padsdintéisestit VETUMA-palvelun tunnis-

tus-toimintoa. (Fujitsu Services Oy 2010 b, 3.)

4.3.1 Viestien vilitys

VETUMA-palvelu kiyttdaa kaikkien viestien vilityksessa http-yhteyskaytinnon POST-
komentoja. Asiointisovellus kutsuu VETUMA-palvelua lihettimilld kayttdjan selaimen kaut-
ta POST-komennon, jossa VETUMA-kutsun parametrit on annettu html-lomakkeella. Kut-
sussa on aina madritettiva ne osoitteet, jothin VETUMA-palvelu palauttaa vastausviestin eri
tilanteissa. Niitd osoitteita on kolme: a) onnistunutta toimintoa varten, b) kayttajin peruut-
tamaa toimintoa varten ja c) virhetilannetta varten. Kaikkien ndiden osoitteiden taytyy olla

https-alkuisia eli niissd on kaytettdva suojattua yhteyttd. (Fujitsu Services Oy 2010 b, 3.)
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Kaikissa VETUMA-kutsuissa parametrit vilitetddn html-lomakkeen piilokentting, jolloin ne

eivat nay kayttajalle. Seuraavassa esimerkki html-lomakkeesta, jossa on parametreja:

”<form name="VETUMA” method="POST” acti-
on=https://tunnistus.suomi.fi/Login/app”>

<input type="hidden” name="RCVID” value=""Ankkalinna_S17>
<input type="hidden” name="APPID” value="Portaali”>

<input type="hidden” name="TIMESTMP” value="20060211...”>

</form>” (Fujitsu Services Oy 2010 b, 4.)

Ylli olevassa esimerkissd zput-tyyppiset html-kontrollit on mairitetty hidden-tyyppisiksi eli
piilotetuiksi. Niihin html-kontrolleihin sijoitetaan VETUMA-kutsuissa vilitettdvit paramet-
rit. Kontrollin ominaisuus #ame kertoo parametrin nimen ja ominaisuus za/ue kyseisen para-

metrin arvon.

VETUMA-palvelun ja VETUMA-asiakkaan asiointisovelluksen vililld litkkuvien viestien
cheys ja lihettdjin tunnistaminen varmistetaan viestien turvatarkisteita (MAC) kayttamalla.
Tama tunniste saadaan laskemalla parametrien arvoista ja jactun salaisuuden arvosta tiiviste.
Laskenta suoritetaan kayttimilld jaetun salaisuuden luonnin yhteydessa maaritettya tiivisteal-
goritmia. VETUMA-palvelu tukee tilld hetkelld seuraavia tiivistealgoritmeja: a) SHA-256, b)
SHA-1 (RFC-3174) ja ¢) MD-5 (RFC-1321). Niistd turvallisin on SHA-256, mutta toisaalta
se on hidas. MD-5 puolestaan on nopein, mutta ei niin turvallinen. (Fujitsu Services Oy 2010

b, 4 - 6; Jarvinen 2003, 123 - 124.)

4.3.2 Parametrit

Jokaisella VETUMA-palvelun kutsu- ja vastausviestityypilld on useita parametrejd, osa kaikil-
le yhteisid ja osa vain tiettyyn kutsu- tai vastausviestiin kuuluvia. Parametrien on oltava tietys-
si jirjestyksessd, jotta VETUMA-palvelu ei hylkdd tehtyd kutsua. Jokaiselle parametrille on
annettu jirjestysnumero, jotta ne on helpompi asettaa oikeaan jirjestykseen. Kaikki paramet-
rit eivit kuitenkaan ole pakollisia, vaan ne voidaan tilanteen mukaan jittda pois. Tunnistus- ja
maksupalveluiden vililld on lisiksi eroja kiytettivissia parametreissd. Kuviossa 6 on esitetty
parametrit, jotka esiintyvat kaikissa VETUMA-palvelun kutsuviestityypeissd samalla tavalla
riippumatta siitd, onko kyseessé tunnistus- vai maksatuskutsu. (Fujitsu Services Oy 2010 b, 4

- 5)
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Nro | Nimi Merkitys
1| RCVID Kutsun suojauksessa kiytetyn jaetun salaisuuden tunnus
2 | APPID VETUMA-palvelua kutsuvan asiontisovelluksen tunnus
3 | TIMESTMP Kutsun aikaleima
4180 Oletusmenetelma
5 | SOLIST Kiyttijdlle tarjottavat menetelmét
6 | TYPE Kiytettdvin VETUMA-palvelun tyypin tunnus
7| AU Kutsussa pyydettavin toiminnon koodi.
9 | LG Kayttoliittymékieli
10 | RETURL Paluuosoite sovellukseen onnistuneen tapahtuman jilkeen
11 | CANURL Paluuosoite sovellukseen kéyttdjan peruman tapahtuman jilkeen
12 | ERRURL Virhepaluuosoite sovellukseen
13 | AP Kutsun palvelemisessa kidytettdvan konfiguraation tunnus
15 | MAC Kutsun turvatarkiste (MAC)
20 | APPNAME Kutsuvan sovelluksen nimi kayttoliittyméd varten
34 | TRID Tapahtumatunnus

Kuvio 6. VETUMA-rajapinnan yleiset kutsuparametrit (Fujitsu Services Oy 2010 b, 7).

Kuviossa 6 esitetyistd parametreistd kahteen on hyva kiinnittad erityistd huomiota. Numero
6, TYPE, kertoo pyydetyn palvelutyypin. VETUMA-palvelun tarjoamia vaihtoehtoja tille
parametrille ovat LOGIN ja PAYMENT. Parametri numero 7, AU, puolestaan mairittdd
pyydettivin toiminnon. LOGIN-palvelutyypin toiminnot ja niiden tunnukset ovat: a) tun-
nistus (EXTAUTH), b) hyviksyminen (CONFIRM) ja ¢) kiistimaton allekirjoitus (SIGNA-
TURE). PAYMENT-palvelutyypin toiminnot ja niiden tunnukset ovat: a) maksaminen verk-
komaksupalvelulla (PAY) ja b) maksunpalautus (RETURN). (Fujitsu Services Oy 2010 b,
10.)

Kaikilla VETUMA-palvelun vastaustyypeilli on my0s yhteisid parametrejd, jotka esiintyvat
jokaisessa vastausviestityypissa samalla tavalla. Nama yhteiset parametrit esitetidn kuviossa 7

lyhyiden selitysten kera. (Fujitsu Services Oy 2010 b, 14.)
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Nro | Nimi Merkitys
1| RCVID Vastauksen suojauksessa kidytetyn jaetun salaisuuden tunnus
3 | TIMESTMP Vastauksen aikaleima
41 SO Kéytetty menetelma
9 | LG Kéytetty kayttoliittymakieli.
10 | RETURL Paluuosoite sovellukseen onnistuneen tapahtuman jéilkeen
11 | CANURL Paluuosoite sovellukseen kiyttdjan peruman tapahtuman jilkeen
12 | ERRURL Virhepaluuosoite sovellukseen
15 | MAC Vastauksen turvatarkiste (MAC)
29 | STATUS Tieto toiminnon suorittamisesta tai suorittamatta jittamisesta.
34 | TRID Tapahtumatunnus.

Kuvio 7. VETUMA-rajapinnan yleiset vastausparametrit (Fujitsu Services Oy 2010 b, 14).

On hyva huomata, ettd kaikissa kutsu- ja vastausviesteissd valitetddn turvatarkiste (MAC),
jota kiytetddn viestien eheyden varmistamiseen. My6s aikaleima (TIMESTMP) 16ytyy kaikis-

ta kutsu- ja vastausviesteista.

4.4 VETUMA Toolkit

VETUMA Toolkit on Fujitsu Services Oy:n toteuttama moottori VETUMA-palvelun kiyt-
toon. Toolkitin .Net-versio on luokkakirjasto, joka sijoittuu VETUMA -asiakkaan asiointiso-
velluksen ja VETUMA-palvelun viliin. VETUMA Toolkit tarkistaa muun muassa VETU-
MA-palvelusta palautuvien viestien MAC-tunnisteet. Toolkitin avulla asiointisovellus saa tie-
don paluuviestin oikeellisuudesta suoraan boolean-tyyppisend tietona eli kylld/ei-muodossa
eikd sen tarvitse itse muodostaa nditd tunnisteita. Liitteissd 1 ja 2 on koodiesimerkit Vetuma
Toolkitin kiytostd Asp.Net-sovelluksessa C#-ohjelmointikielelld toteutettuna. (Fujitsu Servi-
ces Oy 2007, 2 - 3.)
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5 VETUMA-PALVELUN LOGIN-PALVELUTYYPPI

Tassa luvussa tutustutaan VETUMA-palvelun  LOGIN-palvelutyyppin. LOGIN-
palvelutyyppi sisaltdd kayttdjan tunnistamisen, kayttdjan suorittaman hyviksymisen ja kaytta-

jan suorittaman kiistimattoman sihkoisen allekirjoituksen (Fujitsu Services Oy 2010 a, 12).

5.1 Kiyttdjan tunnistaminen

VETUMA-palvelun kiyttdjin tunnistustoiminto tarkoittaa, etti VETUMA-palvelu tunnistaa
VETUMA-asiakkaan asiointisovellusta kiyttivin kiyttdjin sovelluksen puolesta. VETUMA-
palvelun tukemia tunnistusmenetelmid ovat salasanatunnistus, kansalaisvarmennetunnistus ja

Tupas-tunnistus. (Fujitsu Services Oy 2010 a, 13 - 15.)

Salasanatunnistus

VETUMA-palvelu tukee salasanatunnistamista selaimeen syotettavilld kayttijatunnuksella ja
salasanalla sekd numeerisella tunnistuskoodilla tapahtuvaa salasanatunnistusta, jossa VE-
TUMA-palvelu kysyy tunnistuskoodia matkapuhelimeen tehtivilli puhelinsoitolla. Sa-
lasanaperusteista kdyttdjatunnistusta kiytettdessi VETUMA-asiakkaalla tulee olla VETUMA-
palvelussa yllipidetty oma kiyttijirekisteri. Kyseiseen kiyttéjarekisteriin tallennetaan perus-
tietona jokaisen kayttdjin henkil6tunnus ja nimitieto. Naiden tietojen lisdksi rekisteriin tal-
lennetaan tunnistustapaan sidottuja tietoja, kuten kéyttdjatunnus tai puhelinnumero. (Fujitsu

Services Oy 2010 a, 13.)

Selaimessa tapahtuva kiyttijitunnus-salasana -tunnistus alkaa kéyttdjin suorittamalla tunnis-
tustavan valinnalla VETUMA-palvelun tunnistustavan valintasivulla. Kayttajin valittua tun-
nistustavaksi kayttdjaitunnus-salasana -tunnistuksen, hdn syottdd tunnistuskayttoliittymadn
oman kéyttdjaitunnuksen ja salasanan. Tamin jilkeen VETUMA-palvelu tarkistaa kayttaja-
tunnus-salasanaparin vastaavuuden kayttdjirekisteristd. Tarkistus tehdddn sen VETUMA-
asiakkaan kdyttdjdrekisteristd, jonka asiointisovellus pyysi tunnistusta. Kayttdjalld on viisi yri-
tystd kayttdjitunnuksen ja salasanan syottamiseksi. Tunnistuksen onnistuessa VETUMA-
palvelu palauttaa VETUMA -asiakkaan asiointisovellukselle kiyttdjin perustiedot seka kaytta-

jan kayttijaitunnuksen. Viiden epdonnistuneen yrityksen jilkeen VETUMA-palvelu palauttaa
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VETUMA-asiakkaan asiointisovelluksen mairittimain ERRURL-osoitteeseen REJECTED-
tilatiedon tunnistuksen epaonnistumisesta. Lisiksi VETUMA-asiakkaan asiointisovellusta
kayttavan kayttdjan kayttajatunnus lukkiutuu eiké sitd voida kayttaa kayttijatunnus-salasana -
tunnistukseen ennen kuin lukitus on poistettu. Lukituksen voi poistaa VETUMA-asiakkaan

paakayttija. (Fujitsu Services Oy 2010 a, 13.)

Matkapuhelimella tapahtuvaan, numeerisen tunnistuskoodin kyselyyn perustuva tunnistus
alkaa kayttdjin valitessa kyseisen tavan tunnistustavakseen VETUMA-palvelun tunnistusta-
van valintasivulla. Tamin jalkeen kéyttdjan on syotettava se puhelinnumero, joka hinelle on
rekister6ity puhelintunnistusta varten VETUMA-palveluun. Syétettyddn puhelinnumeron
kayttdja maardd tunnistuksen jatkumaan seuraavaan vaiheeseen, jossa VETUMA-palvelu
soittaa kayttdjin antamaan numeroon ja pyytdd haneltd tunnistuskoodia. Kayttdjd nippiilee
puhelimeen oman tunnistuskoodinsa, minka jialkeen VETUMA-palvelu tarkistaa koodin vas-
taavuuden puhelinnumerolle rekisterdityyn koodiin. Tarkistus tehdain sen VETUMA-
asiakkaan kayttajirekisteristd, jonka asiointisovellus pyysi tunnistusta. Tarkistuksen jilkeen
VETUMA-palvelu ilmoittaa kiyttéjille puhelimessa, onnistuiko tunnistus. Kayttédjilld on viisi
yritysta tunnuksen syottimiseksi. Tunnistuksen onnistuessa VETUMA-palvelu palauttaa
VETUMA-asiakkaan asiointisovellukselle kayttijin perustiedot ja kiyttdjin puhelintunnis-
tuksessa kdytetyn puhelinnumeron. Viiden epdonnistuneen yrityksen jilkeen VETUMA-
palvelu palauttaa VETUMA-asiakkaan asiointisovelluksen —mdadrittimaan ERRURL-
osoitteeseen REJECTED-tilatiedon tunnistuksen epdonnistumisesta. Lisiksi VETUMA-
asiakkaan asiointisovellusta kdyttavan kayttajan kdyttdjatunnus lukkiutuu eika sitd voida kayt-
tad puhelutunnistukseen ennen kuin lukitus on poistettu. Lukituksen voi poistaa VETUMA-

asiakkaan paakayttija. (Fujitsu Services Oy 2010 a, 13 - 14.)

Kansalaisvarmennetunnistus

VETUMA-palvelu tukee kansalaisvarmennetunnistusta sirukortille tallennetulla kansalais-
varmenteella ja mobiililaitteen SIM-kortille tallennetulla kansalaisvarmenteella. VETUMA-
palvelu palauttaa kansalaisvarmenteen sisiltimit SATUn ja kdyttdjin nimitiedot VETUMA-
asiakkaan asiointisovellukselle aina riippumatta siitd, minka kansalaisvarmenteeseen perustu-
van tunnistusmenetelman kayttdja valitsi. Kansalaisvarmenteeseen perustuvassa tunnistuk-

sessa ei kayteta kayttdjarekisteria. (Fujitsu Services Oy 2010 a, 14.)
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Sirukortilla sijaitsevaan kansalaisvarmenteeseen perustuva tunnistus alkaa kayttdjin valitessa
kyseisen tavan tunnistustavakseen VETUMA-palvelun tunnistustavan valintasivulla. Tamin
jilkeen VETUMA-palvelu pyytaa kayttdajaa laittamaan sirukorttinsa kortinlukijaan ja lihettaa
tunnistuspyynnon kayttijin selaimelle. Selain aktivoi tydasemassa olevan sirukorttiohjelmis-
ton lukemaan kéyttijin tiedot sirukortilta. Sen jilkeen sirukorttiohjelmisto pyytda kayttdjalta
tunnistusta varten tarkoitetun PIN-koodin (PIN1). Sirukorttiohjelmiston todettua PIN-
koodin oikeaksi, ohjelmisto suorittaa kdyttdjan tunnistamisen. Tieto tunnistuksen onnistumi-
sesta, ja onnistuneen tunnistuksen yhteydessd myos kayttijan tiedot, vilitetidn kayttijan se-
laimen kautta VETUMA-palveluun. Tunnistuksen onnistuessa VETUMA-palvelu palauttaa
VETUMA-asiakkaan asiointisovellukselle kiyttajin varmeessa olleet tiedot, SATUn ja nimi-
tiedot, sekd Viestotietojirjestelmisti haetut tiedot, jos asiointisovellus on niitd pyytinyt. Mi-
kili tunnistus epaonnistuu, VETUMA-palvelu palauttaa VETUMA -asiakkaan asiointisovel-
luksen kutsussa mairitettyyn ERRURL-osoitteeseen REJECTED-tilatiedon tunnistuksen

epaonnistumisesta. (Fujitsu Services Oy 2010 a, 14.)

SIM-kortilla sijaitsevaan kansalaisvarmenteeseen perustuva tunnistus alkaa kayttdjan valitessa
kyseisen tavan tunnistustavakseen VETUMA-palvelun tunnistustavan valintasivulla. Tamin
jalkeen kayttajad pyydetddn syottimiin sen SIM-kortin puhelinnumero, mihin hinen kansa-
laisvarmenteensa on tallennettu. Kayttdjan syotettyd puhelinnumeron, VETUMA-palvelu
lihettad sithen tunnistuspyynnén matkapuhelinoperaattorin vilitykselld. Mobiililaitteen va-
rusohjelmisto pyytdd kayttdjad syottimain tunnistusta varten tarkoitetun SPIN-koodin. Va-
rusohjelmiston todettua SPIN-koodin oikeaksi, ohjelmisto suorittaa kayttijin tunnistamisen.
Tieto tunnistuksen onnistumisesta, ja onnistuneen tunnistuksen yhteydessd myos kayttdjin
tiedot, vilitetddn matkapuhelinoperaattorin kautta VETUMA-palveluun. Tunnistuksen on-
nistuessa VETUMA-palvelu palauttaa VETUMA-asiakkaan asiointisovellukselle kayttdjan
varmeessa olleet tiedot, SATUn ja nimitiedot, sekd ViestOtietojirjestelmistd haetut tiedot,
jos asiointisovellus on niitd pyytinyt. Mikali tunnistus epdonnistuu, VETUMA-palvelu pa-
lauttaa VETUMA-asiakkaan asiointisovelluksen mairittimain ERRURL-osoitteeseen RE-

JECTED-tilatiedon tunnistuksen epdonnistumisesta. (Fujitsu Services Oy 2010 a, 15.)

Mobiililitkenne on altis haittakédytolle ja sen vuoksi mobiilikansalaisvarmennetunnistuksessa
voidaan kiyttdd FiCom:n suosittelemia estomekanismeja, joita ovat istuntotunnus ja kaytta-
jakohtainen hiirinndn estokoodi. Istustotunnus tarkoittaa, etti VETUMA-palvelu luo kaytta-
jalle istuntotunnuksen sovelluksen puolestaja ja se niytetddn kayttajille mobiilikansalaisvar-

mennetunnistuksen kayttoliittymissa. Kayttijakohtainen hiirinnidn estokoodi puolestaan tar-
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koittaa, ettd kdyttdji voi sopia estokoodin kiytGstd oman operaattorinsa kanssa. Kiyttijin
kayttiessd hiirinnin estokoodia, hin antaa kyseisen koodin VETUMA-palvelun tunnistussi-
vulla oman puhelinnumeronsa lisidksi. Estokoodi valittyy mobiililaitteeseen operaattorin

kautta tunnistuskutsun yhteydessa. (Fujitsu Services Oy 2010 a, 15.)

Tupas-tunnistus

Kiyttdjan valitessa Tupas-tunnistuksen, VETUMA-palvelu vilittid tunnistuspyynnon kaytta-
jain valitseman pankin verkkopalvelulle kiyttimilli Tupas-rajapintaa. VETUMA-palvelun
saatua tunnistusvastauksen pankin verkkopalvelulta, VETUMA-palvelu palauttaa VETU-
MA-asiakkaan asiointisovellukselle kiyttijin nimitiedot ja henkildtunnuksen. VETUMA-
palvelu edellyttda Tupas-tunnistuksen yhteydessi, ettd kiyttdjin tunniste on nimenomaan
henkil6tunnus. Taman vuoksi VETUMA-asiakkaiden ja pankkien vilisissd verkkopalveluso-
pimuksissa tulee mairittdd palautettavaksi tunnistetiedoksi Tupas-mairittelyn mukainen
“Selvikielinen perustunnus”. Tupas-tunnistuksessa ei tarvita VETUMA-kayttajarekisteria.
Kuviossa 8 on esitetty esimerkkind Tupas-tunnistuksen eteneminen. (Fujitsu Services Oy

2010 a, 15.)
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Kuvio 8. VETUMA-palvelun Tupas-tunnistuksen kulku (Fujitsu Services Oy 2010 a, 17).

1.

VETUMA-asiakkaan asiointisovellusta kayttivd kansalainen pyytdd sellaista toimin-

toa, joka vaatii kayttdjin tunnistamista (Fujitsu Services Oy 2010 a, 18).

Asiointisovellus varmistaa, ettd yhteys kayttdjin selaimeen on SSL/TLS-suojattu. So-
vellus muodostaa VETUMA-tunnistuskutsun ja toimittaa sen kidyttdjin selaimen

kautta VETUMA-palvelulle. (Fujitsu Services Oy 2010 a, 18.)

VETUMA-palvelu tarkistaa kutsun oikeellisuuden. Mikili kutsu on kelvollinen, VE-
TUMA-palvelu avaa oman kayttoliittyminsd kayttdjan selaimeen HTTPS-yhteyttd

kayttden ja tarjoaa kayttdjan valittavaksi tunnistautumismenetelman. (Fujitsu Services

Oy 2010 a, 18.)

Kayttdjd valitsee tunnistautumismenetelmiksi pankkitunnistuksen (Tupas), minki
jilkeen VETUMA-palvelu muodostaa Tupas-kutsun ja toimittaa sen kiyttdjin selai-

men kautta kayttdjan valitseman pankin verkkopalvelulle (Fujitsu Services Oy 2010 a,
18).

Kayttdjan valitseman pankin verkkopalvelu suorittaa kayttdjan tunnistuksen oman

HTTPS-suojatun kayttoliittymansa kautta (Fujitsu Services Oy 2010 a, 18).
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6. Kiyttdjin valitseman pankin verkkopalvelu muodostaa Tupas-vastauksen ja toimittaa
sen kayttdjan selaimen kautta HTTPS-yhteytta kiyttien VETUMA-palvelulle (Fujitsu
Services Oy 2010 a, 18).

7. Kun Kkiyttdji on tunnistautunut, VETUMA-palvelu muodostaa VETUMA-
tunnistusvastauksen ja toimittaa sen kayttdjan selaimen kautta asiointisovellukselle.
Vastaus toimitetaan kiyttdjan selaimelle VETUMA-palvelun kiyttoliittymin tunnis-
tuspaluu-sivulla, jolta se lihtee asiointisovellukselle, kun kéyttdja on hyviksynyt pa-

luun asiointisovellukseen. (Fujitsu Services Oy 2010 a, 18.)
8. Asiointisovellus tarkistaa vastauksen ja jatkaa toimintaansa oman sovelluslogiikkansa

mukaan (Fujitsu Services Oy 2010 a, 18).

Perustietojen hakeminen Viestotietojarjestelmasta

VETUMA-asiakkaan asiontisovellus voi pyytid VETUMA-palvelua noutamaan Viestotieto-
jarjestelmastid tietoja VETUMA-palvelussa tunnistetusta kéyttajasta. Tietojen haku Viestotie-
tojarjestelmi edellyttdd, ettd kdyttdjd on tunnistettu riittdvin vahvalla tunnistusmenetelmalld.
Niitd menetelmid ovat talld hetkelld kansalaisvarmenteeseen perustuvat tunnistustavat ja
pankkien Tupas-tunnistus. Lisiksi VETUMA-asiakkaalla tiytyy olla tietolupa Viestotietojar-
jestelmastd haettavalle tietojoukolle. Viestotietojirjestelmistd noudettavissa olevat tietojou-
kot (Viestorekisterikeskuksen terminologiassa Tuotteet) riippuvat VETUMA-asiakkaan Vi-
estorekisterikeskukselta saamista tietoluvista. Kaikille VETUMA-asiakkaille tarjolla oleva

vakiokyselytuote sisdltid seuraavat tiedot kayttajasta:
- henkil6tunnus
- nimitiedot
- kotikunta
- osoitetiedot
- didinkieli
- mahdollinen kuolinaika

- onko kiyttdja Suomen kansalainen. (Fujitsu Services Oy 2010 a, 16 - 17.)
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VETUMA-asiakkaan asiointisovellus voi pyytdd Viestotietojirjestelmastdi my6s laajennettua
kyselyi, jolla saatavat tiedot on mairitetty Vaestorekisterikeskuksen myontimassa tietoluvas-

sa (Fujitsu Services Oy 2010 a, 10).

5.2 Kaiyttdjin suorittama hyviksyminen

Hyviksymis-toiminto VETUMA-palvelussa tarkoittaa, ettdi VETUMA-asiakkaan asiointiso-
vellus pyytdd aiemmin saman istunnon aikana tunnistettua kayttdjia hyviksyméin tunnistau-
tumalla sellaisen asiointitoiminnon, joka vaatii hyviksynnin aiemman tunnistuksen lisaksi.
Hyviksyminen tapahtuu kdytinnossi siten, etti VETUMA-asiakkaan asiointisovellus lihet-
tad kdyttdjin tunnuksen VETUMA-palvelulle ja pyytdd palvelua varmistamaan, ettd kayttdja
on edelleen sama kuin aikaisemmassa tunnistuksessa. Asiointisovellus vastaa hyviksymistie-
don pysyvisti tallennuksesta. Hyviksymis-toiminnolla ei ole lain kannalta vastaavaa sito-

vuutta kuin kiistimattomalla sihkoiselld allekirjoituksella. (Fujitsu Services Oy 2010 a, 18.)

5.3 Kayttdjan suorittama kiistimiton sihkoinen allekirjoitus

Kiistimiton sihkoinen allekirjoitus tarkoittaa, ettd VETUMA-asiakkaan asiointisovelluksen
kayttaja allekirjoittaa sovelluksen antaman tekstin kansalaisvarmenteeseensa liittyvialld salai-
sella avaimella. Asiointisovelluksen on muotoiltava allekirjoitettava teksti siten, ettd kayttdjd
ymmartad, mihin hdn sitoutuu allekirjoittamalla sen. Lisaksi tekstin on kuvattava aukotto-
masti, mihin sen allekirjoittaminen sitoo. VETUMA-palvelu tukee allekirjoitusta sirukortille
tallennetulla kansalaisvarmenteella ja mobiililaitteen SIM-kortille tallennetulla kansalaisvar-
menteella. Allekirjoituksen onnistuessa VETUMA-palvelu tarkistaa vield allekirjoituksen oi-
keellisuuden, mm. tarkistamalla varmenteen voimassaolon Viestorekisterikeskuksen sulkulis-
talta. Vaikka allekirjoitus epaonnistuu, VETUMA-palvelu palauttaa allekirjoituksen asiointi-
sovellukselle, mukanaan tilatieto tarkistuksen epaonnistumisesta. VETUMA -asiakkaan asi-
ointisovelluksen vastuulla on tallentaa syntynyt kiistimaton sihkoinen allekirjoitus mahdol-
lista myohempia tarvetta varten, koska VETUMA-palvelu et tallenna tietoja sen kautta suo-
ritetuista allekirjoituksista. Kuviossa 9 kuvataan VETUMA-palvelun avulla tehtivin kiista-

mittémin sihkoisen allekirjoituksen kulku. (Fujitsu Services Oy 2010 a, 18 - 19.)
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Kuvio 9. Kiistimattoman sahkoisen allekirjoituksen kulku (Fujitsu Services Oy 2010 a, 20).

1.

VETUMA-asiakkaan asiointisovellusta selaimellaan kayttivd kansalainen pyytaa sel-
laista toimintoa, johon liittyvda sitouttamista varten tarvitaan kiistimaton sihkéinen

allekirjoitus (Fujitsu Services Oy 2010 a, 20).

Asiointisovellus varmistaa, ettd yhteys kiyttijan selaimeen on SSL/TLS-suojattu. Sen
jalkeen asiointisovellus muodostaa VETUMA-allekirjoituskutsun, johon sisiltyy alle-
kirjoitettava teksti, ja toimittaa kutsun kayttdjain selaimen kautta VETUMA-

palvelulle. (Fujitsu Services Oy 2010 a, 20.)

VETUMA-palvelu tarkistaa kutsun oikeellisuuden. Mikili kutsu on kelvollinen, pal-
velu avaa kayttoliittyménsd kayttdjan selaimeen HTTPS-yhteyttd kayttien ja pyytda

kayttdjaa kiynnistimain allekirjoittamisen. (Fujitsu Services Oy 2010 a, 20.)

Kun kdyttdjda on kdynnistinyt allekirjoittamisen, VETUMA-palvelu palauttaa kiyttd-
jan selaimelle HTTPS-yhteyttd kiyttien HTTP-vastauksen, joka sisiltid allekirjoitet-
tavan tekstin ja aktivoi tyoaseman selaimeen kytketyn allekirjoituskomponentin (Fu-

jitsu Services Oy 2010 a, 20).
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Selaimeen kytketty allekirjoituskomponentti pyytdd kidyttdjaa sySttimiin allekirjoi-
tuksessa tarvittavan PIN-koodin (PIN2), minki jalkeen allekirjoituskomponentti

suorittaa allekirjoituksen (Fujitsu Services Oy 2010 a, 20).

Allekirjoitus toimitetaan kidyttdjin tyOasemasta selaimen vilitykselli VETUMA-

palvelulle (Fujitsu Services Oy 2010 a, 20).

VETUMA-palvelu vastaanottaa allekirjoituksen kayttdjin tyGaseman allekirjoitus-
komponentilta ja tarkistaa ViestOrekisterikeskukselta, ettd allekirjoituksessa kaytetyt

varmenteet ovat voimassa (Fujitsu Services Oy 2010 a, 21).

VETUMA-palvelu muodostaa VETUMA-allekirjoitusvastauksen ja toimittaa sen
kayttdjan selaimen kautta HTTPS-yhteyden valitykselli VETUMA-asiakkaan asiointi-
sovellukselle (Fujitsu Services Oy 2010 a, 21).

VETUMA -asiakkaan asiointisovellus tarkistaa vastauksen oikeellisuuden, tallettaa

saamansa allekirjoituksen ja jatkaa toimintaansa (Fujitsu Services Oy 2010 a, 21).
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6 VETUMA-PALVELUA HYODYNTAVA REKISTEROITYMISRATKAISU

VETUMA-palvelua hyodyntavi rekisteroitymisratkaisu, Vetuma for SharePoint, on rekiste-
roitymissovellus SharePoint 2007 ja 2010 alustoille. Ratkaisu toteutettiin Asp.Net ohjelmoin-
timenetelmalld kayttimilli C#-ohjelmointikielti. KehitystyOkaluna ratkaisun tekemisessi
kaytettiin Visual Studio 2008 ja Visual Studio 2010 -ohjelmia. Ratkaisussa hyodynnettiin Ve-
tuma Toolkit —luokkakirjastoa, minki avulla VETUMA-palvelu saatiin helposti liitettyd osak-

si ratkaisua.

6.1 Ratkaisun maarittely

Documentan yhteistykumppani esitti toiveen avoimen lihdekoodin ratkaisusta, jonka tulisi
tarjota SharePoint-ympiristoén VETUMA-palvelua hyodyntivi rekisteritymistoiminto.
VETUMA-palvelun hy6dyntiminen oli vaatimuksena ratkaisun toteutuksessa, koska halut-
tiin tehdd ratkaisu nimenomaan julkishallinnon kidytté6n ja VETUMA-palvelu on toteutettu
juuri julkishallinnon verkkopalveluita varten. Ratkaisun avulla kiyttijan on pystyttava rekiste-
roitymain ja autentikoitumaan SharePoint-ymparistossid olevan verkkopalvelun kayttajaksi.
Rekisterditymis- ja autentikoitumistoiminnot edellyttavit kayttdjin tunnistautumista VE-
TUMA-palvelussa verkkopankkitunnuksilla. Ratkaisua mairiteltiessa teknisiksi vaatimuksiksi

todettiin seuraavat asiat:

toimittava SharePoint 2007 ja 2010 alustoilla

- kéytettivd lomakkeet-autentikointi (Forms Based Authentication, FBA) ja toimittava
SharePoint 2010 viitteisiin pohjautuvan autentikoinnin (Claims Based Authenticati-

on) kanssa
- kiyttdjatiedot tallennettava joko Sql Server -tietokantaan tai Active Directoryyn

- VETUMA-tunnistus rekisterditymisen ja unohtuneen salasanan korvaamisen yhtey-

dessi
- tuettava autentikointia VETUMA-tunnistusta hy6dyntien

- kirjautumissivulta paisy rekisterbitymain
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- rekisterGitymisen yhteydessa kiyttijistd tallennettava kayttdjatunnus, salasana, etuni-

mi, sukunimi ja henkil6turvatunnus

- web.config-osio, jossa mairitetidn VETUMA-palvelun tarvitsemat tiedot seka roolit,

joihin rekisterdityva kiyttéja liitetdan
- koodin kommentointi englanniksi
- asennus wsp-paketin avulla
- suomenkielinen asennusohjeistus.

Projektin tyomairaarvio oli 11 henkilotyopaivaa (htp). Se suunniteltiin toteutettavan
26.4.2010 ja 11.6.2010 vilisend aikana. Kuviosta 10 on nahtivilld projektin tarkempi aikatau-

lutus sekd tydmairdarviot.

TEHTAVA KESTO htp | AIKA
Projektin aloitus 26.4.2010
Vetuma-palvelun dokumentaatioon tutustuminen 1 26.4.—-28.5.2010
Kehitys:
SharePoint-kehitysympariston konfigurointi 0,5
Rekisterdintitoiminnallisuuden kehitys (FBA) 2
Rekisterdintitoiminnallisuuden laajennus (AD) 2
Autentikointitoiminnallisuuden kehitys 2
Salasanan vaihto -toiminnallisuuden kehitys 1
Asennuspaketin tekeminen 0,5
Kehitysty6 yhteensa 8 26.4.-4.6.2010
Testaus ja mahdolliset korjaukset 1 17.5.-4.6.2010
Dokumentointi 1 31.5.-9.6.2010
Projektin paattaminen 11.6.2010
Tyomaaraarvio yhteensa 11 26.4.2010-11.6.2010

Kuvio 10. Rekisteroitymisratkaisu SharePoint alustalle -projektin aikataulu ja tydmairdarviot.

SharePoint on Microsoftin palvelinohjelmisto, joka on rakennettu Microsoftin omilla teknii-
koilla; Sql Serveria kaytetdan tietokantaohjelmistona ja itse SharePoint-sovellus on toteutettu
Asp.Net-tekniikalla (Roine 2007, 15, 21). Asp.Net tekniikkana mahdollistaa dynaamisen si-

vuston luonnin seki erilaisten teemojen ja ulkoasujen kayton sivustoissa.

SharePoint Foundation on Windows Server 2008 palvelinlisenssin mukana tuleva ilmainen ja

kevyempi versio SharePointista. Nimi SharePoint Foundation tuli uuden 2010 version myo-
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td, alemmin ilmaisversio tunnettiin nimelldi Windows SharePoint Services (WSS). Vuonna
2007 julkaistu WSS 3.0 on edelleen saatavilla Windows Server 2003 ja 2008 palvelimille. I1-
maisen version lisiksi SharePointista on saatavilla maksullinen SharePoint Server, minka
runkona kiytetdidn SharePoint Foundationia. SharePoint Server nimi tuli toukokuussa jul-
kaistun 2010 version myo6td. Aiemmin maksullinen versio tunnettiin nimelld Microsoft Offi-
ce SharePoint Server (MOSS) 2007. SharePoint Server 2010:std on tarjolla Standard ja En-

terprise -versiot. SharePointin 2010 versiot vaativat 64-bittisen ympariston. (Microsoft 2010.)

SharePointin tarkoituksena on tehdi ithmisten tyonteosta ja yhteistyostd helpompaa seki toi-
saalta tarjota helppo tapa jakaa tietoa. SharePoint Foundation on tarkoitettu yritysten, yhtei-
s6jen ja muiden vastaavien ryhmien yhteistyon tehostamiseen seki keskitettyyn sisdllon hal-
lintaan. SharePoint Serverid puolestaan voidaan kayttad edelld mainittujen lisiksi mm. Inter-
net-sivustojen, esimerkiksi kunnan sihkoéisen asiointipalvelun, alustana. SharePointissa on eri
kayttotarkoituksiin useita eri sivustomalleja; sivustot voivat keskittya esimerkiksi dokument-
tienhallintaan, kokoushallintaan, julkaisuun tai toimia tiedon jakamiseen tarkoitettuna wiki-
sivustona. SharePointin rakenne on hierarkinen, esimerkiksi sivustolla voi olla useita alisivus-
toja ja niilld useita alisivustoja jne. SharePointia kiytetddn myos alustana erilaisille sovelluksil-
le, koska siind on valmiit integraatiot Microsoftin muihin tuotteisiin, erityisesti Officeen ja

sen oliomalli on avoin. (Microsoft 2010; Roine 2007, 15, 21, 117 - 125.)

6.2 Ratkaisu

Vetuma for SharePoint —ratkaisua suunniteltaessa tavoitteena oli tehdéd yksinkertainen, VE-
TUMA-palvelua hyoédyntavd rekisterditymissovellus SharePoint-alustalle. Ratkaisun avulla
organisaatiot voivat tarjota SharePoint-alustalla toimivaan palveluun rekisterditymistoimin-
nallisuuden ilman, ettd heidin tarvitsee itse tutustua VETUMA-palvelun rajapintaan ja VE-
TUMA Toolkitiin. Riittdd, ettd organisaatio on liittynyt VETUMA-palvelun asiakkaaksi ja
solminut sopimukset pankkien kanssa kayttijien Tupas-tunnistamista varten. Ratkaisu koos-
tuu kolmesta aspx-sivusta, kahdesta resurssi- eli kielitiedostosta (.resx) ja kahdesta sovellus-

laajennuksesta eli luokkakirjastosta (.dll).

Ratkaisussa kaytetadn Asp.Netin lomakkeet-autentikointia. Lomakkeet-autentikoinnissa kayt-
tajan kirjautuessa kayttijille luodaan autentikointilippu (Authentication Ticket), joka tallen-

netaan evisteeseen selaimessa (Microsoft 2005). Jos kayttdjan selain ei salli evisteiden kayt-
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tod, voldaan autentikointilippu lisitd query stringiin (Microsoft 2005). Lomakkeet-
autentikoinnin kayttijitunnusten ja salasanojen tietokantana voidaan kayttia joko Active Di-
rectoryd, Sql-tietokantaa tai esimerkiksi xml-tiedostoa. Sql-tietokantaan tallennettaessa ratkai-
sussa hyodynnetddn Asp.Net 2.0:n mukana tulevaa Asp.Net-kiyttdjitietokantaa, joka on
suunniteltu web-sovellusten kayttdjien kayttdjatunnusten ja salasanojen tallentamista varten.
Asp.Net-tietokanta sisiltdd my0s profiilitietojen ja roolien hallinnan, mutta niitd ei kiytetd
Vetuma for SharePoint —ratkaisun yhteydessa. Sovelluksen yhdistimisessa valittuun kayttaja-
tietokantaan hyodynnetiin Asp.Net 2.0:n mukana tulevia SqlMembershipProvideria ja Acti-
veDirectoryMembershipProvideria. SqlMembershipProvideria kidytetddn, kun kiyttijitieto-
varastona on Asp.Netin Sql-kayttajitietokanta. Vastaavasti ActiveDirectoryMembershipPro-
videria kdytetiin, kun kayttdjitietovarastona on Active Directory. Membership provider on
jasenyyden tarjoaja, joka tarjoaa sovellukselle rajapinnan kiyttijitietovarastoon. Jasenyyden
tarjoajalla on useita ominaisuuksia sekd metodeja, joita kdytetidn tietojen palauttamiseen ja
tietojen lisidmiseen/muuttamiseen kiyttdjitietokannassa. Tillaisia metodeja ovat mm. Ge-

tAllUsers, CreateUser ja UpdateUser. Sovelluskehittdja voi myds luoda tiysin oman jisenyy-

den tarjoajan.

Toteutetun ratkaisun avulla kayttdja voi rekisteroitya kayttdjaksi SharePoint-ympiristoon,
korvata unohtuneen salasanan uudella ja kirjautua SharePoint-ympiristoén VETUMA-
palvelun avulla. Kayttajalta kysytdan rekisteroitymisen yhteydessa sihkopostiosoite seka kayt-
tajan valitsemat kayttdjitunnus ja salasana. Nimitiedot ja henkil6tunnus saadaan VETUMA-
palvelusta, joten kayttdjan ei tarvitse syottdd niitd. Kayttdjin henkilotunnus ja salasana ovat
arkaluonteista tietoja ja sen vuoksi ne tallennetaan salattuna, muut tiedot selvikielisena teks-
tind. Ratkaisun avulla kdyttdjd voi my0s kirjautua SharePoint-ympiristoon ilman, ettd hinen
tarvitsee rekisterditya tai jo rekisterdityneen kayttdjan syottaa kayttijatunnusta ja salasanaa.
Jos kiyttdja on rekisterditynyt aikaisemmin, kayttdja ohjautuu VETUMA-palvelusta suoraan
SharePoint-sivustolle. Mikili kayttaja ei ole aikaisemmin rekisterditynyt ympariston kayttajak-
si, hdneltd kysytain ensimmaiselld kerralla VETUMA-palvelun avulla kirjauduttaessa ainoas-
taan sihkopostiosoite. Kayttdjan syotettyd sihkopostiosoitteensa, hinelle luodaan automaat-
tisesti etunimi.sukunimi-muotoinen kayttdjitunnus ja generoidaan salasana. Kayttdjitunnus ja
salasana tallennetaan valittuun kayttdjitietokantaan, minkd jalkeen kayttdja ohjataan Share-
Point-sivustolle. Seuraavilla kerroilla VETUMA-palvelun avulla kirjauduttaessa kiyttdjd oh-

jautuu VETUMA-palvelusta suoraan SharePoint-sivustolle.
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Ratkaisun tarvitsemat konfigurointitiedot lisitddn SharePoint-web-sovelluksen web.config-
tiedostoon. Lisdys tehdddn automaattisesti, kun Vetuma for SharePoint -feature aktivoidaan
SharePoint-web-sovellukselle. Featuren aktivoituessa konfigurointitiedot luetaan xml-
tiedostosta, jonka luontia varten toteutettiin VetumaForSharePointConfigurationApp-
sovellus. Kyseinen sovellus on yksinkertainen Windows-sovellus, jossa on kayttoliittyma tar-
vittavien konfigurointitietojen sy6ttimiseen. Sovelluksen kiyttoliittyma on esitetty kuviossa
11. Konfiguroinnissa tarvittavia tietoja ovat VETUMA-palvelun tarvitsemat tiedot, kiyttija-
tunnusten tallennuspaikka, kaytettivi jasenyyden tarjoaja ja niiden SharePoint-ryhmien ni-

met, joihin rekisterdityvat kdyttajit lisatdan.

0 ]
Vetuma for SharePoint -konfigurointi | = |[=] XS |

Vetuma

Jaetun salaisuuden id

Jaettu salaisuus

Konfiguraation id

Sovelluksen id

Vetuma-tunnistuspalvelun url  hips:ftestitunnistus suomififVETUMALogin/app

Rekisterointi )

Kayttajatietovarasto @) Active Directory
Sgl-tietokanta

AD-yhteys (connection string)

SQL-yhteys (connection string)

Kayttajatunnus

Salasana

SharePoint-ryhmait)

Tallenna l ’ Lopeta

Kuvio 11. VetumaForSharePointConfiguration App-sovellus.
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6.2.1 Kirjautumissivu

SharePointissa on valmiina lomakkeet-autentikointiin tarkoitettu kirjautumissivu login.aspx,
jota kdytetadn pohjana vetumal.ogin.aspx-sivulle, silld login.aspx sisiltda valmiiksi sisadnkir-
jautumislogiikan. Vetuma for SharePoint —ratkaisun kirjautumissivu SharePoint 2007 -
ymparistossd on esitetty kuviossa 12. Vetumal.ogin.aspx eroaa alkuperiisestd kirjautumissi-
vusta ainoastaan siten, ettd sithen on lisitty kolme(3) rivid, joissa on Vetuma for SharePoint

—ratkaisun toiminnot.

& Kirjaudu sisaan | |

i

Kirjaudu sisdan

Kayttajanimi: |

Salasana: I

Kirjaudu sisaan I

- Kirjaudu zizdan autcmaattizesti

&lla olevat toiminnot vaativat tunnistautumisen VETUMA-palvelussa.
Tunnistautumizseen tarvitset henkilgkohtaizet verklopankkitunnukset.

Minulla ei ole kdayttajatunnusta. Rekisterdidy @
Kirjaudun Vetuma-palvelun avulla. Vetuma-palveluun @
Olen unohtanut salasanani. Luo uusi salasana @

Kuvio 12. Vetuma for SharePoint —ratkaisua hyodyntivin palvelun kirjautumissivu Share-

Point 2007 -ympiristossa.

Rekisteroidy-linkki

Kaytetain, kun kadyttdja haluaa rekisteroityd kayttdjaksi. Linkki ohjaa kdyttdjan VetumaRegis-
ter-sivulle, josta tapahtuu jatko-ohjaus VETUMA-palveluun. Linkin utl sisdltid queryString-
parametrin auth=1, joka kertoo VetumaRegister-sivulle, ettd kiyttija on ohjattava VETU-

MA-palveluun tunnistautumaan.
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Vetuma-palveluun —linkki

Kaytetdan, kun kayttdja haluaa kirjautua SharePoint-ympiristéon VETUMA-palvelun avulla.
Linkki ohjaa kiyttidjain VetumaRegister-sivulle, josta tapahtuu jatko-ohjaus VETUMA-
palveluun. Linkin url sisdltdd parametrit auth=1 ja loginMethod=1. Auth-parametrin tarkoi-
tus on sama kuin Rekister6idy-linkin kohdalla. LoginMethod-parametrin arvo 1 kertoo Ve-

tumaRegister-sivulle, ettd kdyttdjd haluaa kirjautua VETUMA-palvelua kayttamalla.

Tuo uusi salasana —linkki

Linkkid kédytetdan, kun kayttdjd on unohtanut salasanansa ja haluaa luoda itselleen uuden sa-
lasanan. Linkki ohjaa kiyttijin VetumaPasswordRecovery-sivulle, josta tapahtuu jatko-
ohjaus VETUMA-palveluun. Linkin url sisiltad parametrit auth=1 ja recoveryCase=1. Auth-
parametrin tarkoitus on sama kuin Rekisteroidy-linkin ja Vetuma-palveluun -linkin kohdalla.
RecoveryCase-parametrin arvo 1 kertoo VetumaPasswordRecovery-sivulle, ettd kyseessd on

unohtuneen salasanan vaihto.

6.2.2 Rekisteroitymissivu

VetumaRegister-sivu on muokattu sovellussivu (custom application page), jonka master-
sivuna kéytetddn SharePointin simple.master-sivua. SharePointin master-sivun kaytté tuo
rekister6itymissivulle saman ulkoasun kuin muillakin SharePointin sivuilla. Rekisteréitymissi-
vulla kdyttdja rekisterdityy kayttimain SharePoint-ympiristod. Rekisteroitymissivu sisdltad
my0s logiikan kayttajan kirjautumiselle VETUMA-palvelun avulla. Vetuma for SharePoint —

ratkaisun rekisteroitymissivu esitetadan kuviossa 13.
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& Rekisteridy | |

&

Palaa sivustoon

Rekisterdidy

*=palkollinen

Etunimi AMNA
Subcunimi TESTI
Henkilgtunnus 081151-9984

Sahkopostiozoite * I

Kayttajatunnus * I

Salazana * I

Salazanas=za tulee olla 7-12 merkkia, joista
vhezi numero ja yhkesi erikoismerkdi.

Salazana uudelleen “I

Rekisterdidy I

Kuvio 13. Vetuma for SharePoint —ratkaisua hyédyntavin palvelun rekisteroitymissivu Sha-

rePoint 2007 -ymparistossa.

Sivun toiminta

VetumaRegister-sivu tarkistaa saapuneen pyynnon url-parametrit. Jos pyynndssi on para-
metri auth ja sen arvo on 1, kiyttdjd ohjataan VETUMA-palveluun tunnistautumaan. Mikali
pyynto sisaltdd auth parametrin lisdksi parametrin loginMethod, jonka arvo on 1, lisitddn ky-
seinen parametri arvoineen VETUMA-palvelun vaatimaan, onnistuneen tunnistautumisen
paluu —urliin. Tamié tehdédin siksi, ettd tiedetddn kéyttdjin pyytimad toiminto timin palatessa

VETUMA-palvelusta.

Pyynnon saapuessa VETUMA-palvelusta, parametreind on vetumaStatus ja VetumaAction.
VetumaStatus-parametri kertoo tunnistautumisen onnistumisesta; 1=onnistunut, 2=kayttdji
on keskeyttinyt tunnistuksen ja 3=virhe tunnistuksen aikana. Parametri VetumaAction puo-
lestaan kertoo toiminnon, joka Vetuma-palvelussa tapahtui. Parametrin arvo on aina 1, koska

kiytetddn tunnistus-toimintoa.

Kun kayttdja haluaa rekisterdityd ja hidn on tunnistautunut onnistuneesti VETUMA-

palvelussa, tarkistetaan ensimmaiiseksi henkilotunnuksen avulla, onko kayttijilla ennestiin
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kayttdjitunnus. Mikali kdyttdjalli on olemassa oleva tunnus, se naytetdan hinelle, kuten kuvi-
ossa 14, ja rekisterointilomake piilotetaan. Jos tunnusta ei ennestain ole, niytetdan rekisteroi-
tymissivulla kuviossa 13 nikyvi lomake, jonka tayttimalld kayttdja voi rekisterdityd kayttd-

midn SharePoint-ympiristéd. Lomakkeella kysytidn seuraavat tiedot:
- sidhképostiosoite
- kayttdjatunnus

- salasana (kaksi kertaa).
(& Rekisterdidy | |

4

Palaa sivustoon

Rekisterdidy

Sinulla on voimassa oleva kayttajdtunnus.
Kayttdjatunnus anna.testi
Salasana Salallzana

Kuvio 14. Vetuma for SharePoint —rekisteroitymissivu ilmoittaa kayttajille, jos hinelld on

ennestaan kayttijatunnus.

Tilanteessa, jossa kayttaja haluaa kirjautua SharePoint-ymparistoon VETUMA-palvelun avul-
la eikd hanelld vield ole tunnusta ymparistoon, kysytdan kayttajaltd sihkopostiosoite. Sovellus
luo kayttdjille kayttdjitunnuksen etunimi.sukunimi-muodossa ja generoi salasanan. Mikali
jarjestelmissd on sama etunimi.sukunimi-tunnus, ratkaisu lisdd tunnuksen perdin luvun 1 ja
tarkistaa, 16ytyyké vastaavaa tunnusta. Jos ei 16ydy, kdyttdjin tunnukseksi tulee etuni-
mi.sukunimil. Jos vastaava l0ytyy, kasvatetaan tunnuksen perdin lisittivaa lukua niin kauan,
ettd 16ytyy yksilollinen tunnus. Tunnuksen ja salasanan generoinnin jilkeen kayttiji kirjataan
sisadn jirjestelmadn kyseisilld tunnuksilla. Seuraavilla kerroilla tunnusta ei luoda enad uudes-
taan vaan kdyttdji kirjataan sisidn VetumaRegister-sivulla automaattisesti ja ohjataan pyyde-

tylle SharePoint-sivustolle.



41
Hyvaksyttivit syotteet rekisteroidyttdessi

Kaikki kiyttajin syottimat tiedot tarkistetaan ennen tallennuksen aloittamista. Sahképos-
tiosoitteen tdytyy olla muodoltaan sihk&postiosoite, muuten rekisterdinti ei onnistu. Salasa-
nan on oltava 7-12 merkkia pitkd, sisillettivd vihintidn yhden(1) numeron ja yhden(l) ei-

aakkosnumeerisen merkin eli niin sanotun erikoismerkin, esimerkiksi ! tai ?.

6.2.3 Salasanan vaihto/palautus -sivu

VetumaPasswordRecovery-sivu on muokattu sovellussivu (custom application page), jonka
master-sivuna kiytetain SharePointin simple.master-sivua. VetumaPasswordRecovery-sivun
kautta kidyttdjd voi korvata unohtuneen salasanan uudella. Kuviossa 15 esitetidn Vetuma-

PasswordRecovery-sivu kayttdjan tunnistauduttua VETUMA-palvelussa.

& Salasanan palautus | |

Fr

Falaa =sivustoon

Salasanan palautus

*=pakollinen
Kayttajatunnus anna.testi

Salazana * ||

Salazana uudelleen * I

Vaihda salasana

Kuvio 15. Vetuma for SharePoint —ratkaisun salasanan vaihto sivu.

Sivun toiminta

VetumaPasswordRecovery-sivu tarkistaa saapuneen pyynnon url-parametrit. Jos pyynndssi
on parametri auth ja sen arvo on 1, kiyttdja ohjataan VETUMA-palveluun tunnistautumaan.

Pyynnossi mukana oleva parametri recoveryCase lisitdidn arvoineen VETUMA-palvelun
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vaatimaan, onnistuneen tunnistautumisen paluu -utliin, jotta tiedetddn kayttdjin pyytdma

toiminto kayttijan palatessa VETUMA-palvelusta.

Pyynnon saapuessa VETUMA-palvelusta, parametreind on vetumaStatus ja VetumaAction.
VetumaStatus-parametri kertoo tunnistautumisen onnistumisesta. Parametri VetumaAction
puolestaan kertoo toiminnon, joka Vetuma-palvelussa tapahtui, aivan kuten VetumaRegister-

sivulla.

Mikali kayttdjin tunnistautuminen on onnistunut, VetumaPasswordRecovery-sivulla haetaan
kayttdjan tiedot henkil6tunnuksen avulla. Kayttéjille ndytetiin hinen kadyttijaitunnuksensa ja
pyydetddn syo6ttdméddn uusi salasana kahteen kertaan. Kiyttijille kerrotaan viestilld uuden
salasanan luonnin onnistumisesta. Active Directory ei tue unohtuneen salasanan palauttamis-
ta, jolloin salasanan vaihtaminen ei normaalisti onnistu. Tdma rajoite on ohitettu tallentamal-
la rekisterdintivaiheessa kayttdjan salasana salattuna piilotettuun SharePointin mukautettuun

luetteloon. Salasanan tallennus tehddan vain, kun kéyttajitietokantana on Active Directory.

Vetuma  for  SharePoint  —ratkaisun  lihdekoodi on  saatavilla  osoitteesta
http://vetuma.codeplex.com. Samasta osoitteesta 16ytyy myo6s ratkaisun asennuspaketit, jot-
ka sisdltavit ratkaisun wsp-paketin (SharePointin sovelluspaketti), VetumaForSharePoint-

ConfigurationApp-sovelluksen ja asennusohjeistuksen.

6.3 Testaus

Ratkaisu seka sen asennuspaketti ja -ohjeistus testattiin asentamalla ratkaisu Microsoft Office
SharePoint Server 2007 ja SharePoint Server 2010 -ymparistoihin. Molemmissa ymparistois-
si testattiin kayttajatietokantana sekd Active Directorya ettd Sql-tietokantaa. Lisiksi Docu-
mentan yhteistyOkumppani testasi ratkaisua omassa SharePoint-ympiristossain. Toteuttajan
suorittamassa testauksessa testattiin kaikki ratkaisun toiminnot sekd uuden kiyttdjin ettd jo

rekisterSityneen kayttdja kannalta.

6.4 Tapahtumien kulku

Tissd luvussa kuvataan Vetuma for SharePoint —sovelluksen tukemien tapahtumien kulut.

Tapahtumien kulku voi katketa odottamattoman virheen seurauksena, jolloin kiyttijille nay-
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tetddn viesti "Tapahtui odottamaton virhe’. Odottamattoman virheen voi aiheuttaa esimer-

kiksi tilapdinen yhteysvirhe yhdistettdessa kayttajatietokantaan.

Rekister6ityminen
1. Kaiyttdjd on kirjautumissivulla, jossa hin valitsee "Rekisteroidy’.
2. Kayttdja ohjautuu VetumaRegister-sivulle, jossa pyynto tarkistetaan ja kayttaja edel-

leenohjataan VETUMA-palveluun.

3. Kaiyttdjd suorittaa tunnistautumisen VETUMA-palvelussa, minka jilkeen hinet ohja-

taan takaisin VetumaRegister-sivulle.
4. VETUMA-palvelun vastaus tarkistetaan VetumaRegister-sivulla.

a. Jos tunnistautuminen on onnistunut, kayttajille niytetddn rekisteritymislo-

make. Tapahtumien kulku jatkuu kohdasta 5.

b. Mikali tunnistuksessa tapahtui virhe tai kéyttdjd peruutti tunnistautumisen,
rekister6itymislomaketta ei ndytetd kayttajalle ja VetumaRegister-sivulle tulee
viesti "Peruutit tunnistautumisen’ tai *Virhe tunnistautumisen aikana’, VE-
TUMA-vastauksen perusteella. Kéyttija voi halutessaan siirtya takaisin kirjau-

tumissivulle "Palaa sivustoon’-linkistd. Tapahtumien kulku paittyy.
5. Kaiyttdjd syottdd vaaditut tiedot ja painaa ‘Rekister6idy’-nappia.

6. Kayttdjan syotteiden kelvollisuus tarkistetaan. Syotteiden ollessa kelvolliset, kayttajal-
le luodaan kayttajatunnus. Jos kiyttdjan syOtteet ovat puutteelliset, niytetidn sivulla
puutteellisten syotteiden kohdalla punainen tihti. Kohdat 5 ja 6 toistuvat, kunnes

syotteet ovat kelvolliset.
7. Sivulla naytetddn viesti 'Rekisterdinti onnistui’.

8. Kayttaja voi siirtya kirjautumaan sivustolle valitsemalla “Jatka sivustolle’-linkkia.



44

Kirjautuminen VETUMA-palvelun avulla

1. Kayttdja on kirjautumissivulla, jossa hin valitsee "Vetuma-palveluun’-linkin "Kirjau-

dun Vetuma-palvelun avulla’-tekstin vieressa.

2. Kiyttdjd ohjautuu VetumaRegister-sivulle, jossa pyynto tarkistetaan ja kayttdja edel-
leenohjataan VETUMA-palveluun.

3. Kaiyttdjd suorittaa tunnistautumisen VETUMA-palvelussa, minka jilkeen hinet ohja-

taan takaisin VetumaRegister-sivulle.

4. VETUMA-palvelun vastaus tarkistetaan VetumaRegister-sivulla.
a. Jos tunnistautuminen on onnistunut, tapahtumien kulku jatkuu kohdasta 5.
b. Jos tunnistuksessa tapahtui virhe tai kiyttdjd peruutti tunnistautumisen, Ve-

tumaRegister-sivulle tulee viesti "Peruutit tunnistautumisen’ tai "Virhe tunnis-
tautumisen aikana’, VETUMA-palvelun vastauksen mukaan. Kéyttidji voi ha-
lutessaan siirtyd takaisin kirjautumissivulle Palaa sivustoon’-linkistd. Tapah-

tumien kulku paattyy.

5. VetumaRegister-sivulla tarkistetaan, onko kiyttdjalli olemassa oleva kayttdjatunnus

jarjestelmain.

a. Jos kayttajilld on kayttdjatunnus, kayttaja kirjataan sisddn jirjestelmiin ja oh-
jataan pyydetylle SharePoint-sivustolle. Tapahtumien kulku paittyy VETU-

MA for SharePoint -ratkaisun osalta.

b. Jos kiyttajalld ei ole kiyttdjaitunnusta, tapahtumien kulku jatkuu kohdasta 6.
0. Kayttdjda pyydetddn syottimain sihkopostiosoite.
7. Kayttajan syotettyad sahkopostiosoite, syOte tarkistetaan. Jos syote on kelvollinen,

kiyttdjille luodaan tunnus (etunimi.sukunimi) ja generoidaan salasana, joilla kayttdjd
kirjataan jarjestelmédn ja ohjataan pyydetylle SharePoint-sivustolle. Jos kayttijan syo-
te on virheellinen, naytetddn sivulla punainen tihti sihkopostiosoite-kentin vieressa.

Kohdat 6 ja 7 toistuvat, kunnes kayttdjin sy6te on muodoltaan sihképostiosoite.



45

Salasanan korvaaminen

—_

Kayttdja on kirjautumissivulla, jossa hin valitsee "Luo uusi salasana’.

Kayttdja ohjautuu VetumaPasswordRecovery-sivulle, jossa pyynto tarkistetaan ja

kayttdjd edelleenohjataan VETUMA-palveluun.

Kayttdja suorittaa tunnistautumisen VETUMA-palvelussa, minka jilkeen hinet ohja-

taan takaisin VetumaPasswordRecovery-sivulle.
VETUMA-palvelun vastaus tarkistetaan VetumaPasswordRecovery-sivulla.
a. Jos tunnistautuminen on onnistunut, tapahtumien kulku jatkuu kohdasta 5.

b. Jos tunnistuksessa tapahtui virhe tai kayttdja peruutti tunnistautumisen, Ve-
tumaPasswordRecovery-sivulle tulee viesti ’Peruutit tunnistautumisen’ tai
Virhe tunnistautumisen aikana’, VETUMA-palvelun vastauksen mukaan.
Kayttaja voi halutessaan siirtyd takaisin kirjautumissivulle "Palaa sivustoon’-

linkistd. Tapahtumien kulku paittyy.

VetumaPasswordRecovery-sivulla tarkistetaan, ettd kayttdjalli on olemassa oleva

tunnus.
a. Jos tunnus on olemassa, tapahtumien kulku jatkuu kohdasta 6.
b. Mikali kayttjalld ei ole tunnusta, kayttajille ndytetddn viesti, joka kertoo, ettei

tunnusta 16ydynyt. Tapahtumien kulku paittyy.

Kiyttdjille niytetidn hanen kiyttdjaitunnuksensa ja pyydetdin sy6ttdmédn uusi sala-

sana. Sybtettyddn uuden salasanan kahdesti kdyttdja painaa Vaihda salasana’-nappia.

Salasanan vahvuus tarkistetaan. Jos kdyttdjin syGttdima salasana ei ole tarpeeksi vah-
va, ndytetdan sivulla punainen tihti salasana-kentin vieressi. Salasanan ollessa riittd-
vin vahva, kdyttdjin salasana vaihdetaan ja hinelle ndytetddn viesti salasanan vaihdon
onnistumisesta. Kayttdja voi palata kirjautumissivulle "Palaa sivustoon’-linkista. Koh-

dat 6 ja 7 toistuvat, kunnes kéyttdja on syottinyt riittdvan vahvan salasanan.
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7 POHDINTA JA YHTEENVETO

Tamin opinnaytetyon tarkoituksena oli tutkia kiyttdjan tunnistamista kunnan sihkéisen asi-
oinnin palvelun kannalta. Sahkoisessa asioinnissa on tarkedd, etta kayttaja voidaan tunnistaa
luotettavasti. Tatd tarkoitusta varten on kehitetty VETUMA, kansalaisille tarkoitettu verkko-
tunnistus- ja maksamispalvelu. Palvelun tarve tuli kunnilta ja kuntien organisaatioilta, myo6-
hemmin mukaan liittyi my6s Suomen valtio. Palvelun on toteuttanut Fujitsu Services Oy,

joka vastaa palvelun yllapidosta ja jatkokehityksesta.

VETUMA-palvelu tukee monipuolisesti julkishallinnon verkkopalveluissa tarvittavia kaytta-
jantunnistustoimintoja. Palvelun avulla voidaan suorittaa kiyttdjin luotettava tunnistaminen,
kayttdjan suorittama hyviksyminen ja sihkoinen allekirjoitus sekd maksaminen ja maksun
palautus. Eri toimintojen suorittamiseksi kayttajille on tarjolla useita eri suoritusvaihtoja,
joista palvelua héydyntivd organisaatio voi valita kéyttijilleen tarjottavat. Esimerkiksi kaytta-
jan tunnistamiseen organisaatio voi tarjota pankkien Tupas-tunnistusta, kansalaisvarmentee-
seen perustuvaa tunnistusta tai kayttdjitunnus-salasana-tunnistusta. Niistd organisaation
verkkopalvelua kiyttivd kansalainen voi valita itselleen parhaiten soveltuvan tunnistautu-

mismenetelman.

VETUMA-palvelun dokumentaatio auttaa organisaatioita liittimaidn palvelun verkkopalve-
luihinsa. Mikili verkkopalvelu on toteutettu Microsoftin .Net-tekniikoilla, on organisaatioilla
kaytettdvissidn Vetuma Toolkit, jolloin VETUMA-palvelun liittiminen verkkopalveluun on

todella helppoa.

Alunperin opinnidytetyon tarkoituksena oli toteuttaa VETUMA-palvelun liittdmistd kunnan
verkkopalveluun helpottava .Net-pohjainen palvelu. Tyon edetessd todettiin sen olevan tar-
peeton, silld Fujitsun toteuttama Vetuma Toolkit arvioitiin riittivin helppokayttoiseksi. Do-
cumentan yhteistyOkumppanin toiveesta paddyttiin toteuttamaan SharePoint-alustalle rekis-
teroitymisratkaisu, joka hyodyntdid VETUMA-palvelua kiyttdjin tunnistamisessa rekisterdi-
tymisen yhteydessa. Ratkaisun avulla kéyttdja voi my0s kirjautua verkkopalveluun tunnistau-
tumalla VETUMA-palvelussa, jolloin hinen ei tarvitse syottad kayttdjaitunnusta. Vetuma for
SharePoint —ratkaisussa hyddynnetiin VETUMA-palvelua my6s unohtuneen salasanan kor-
vaamisessa; kdyttdjin on ensin tunnistauduttava VETUMA-palvelussa ennen kuin hin voi

uusia salasanansa.
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Toteutettu ratkaisu vastaa mairittelyd ja sitd voidaan sen vuoksi pitdd onnistuneena. Ratkai-
suun olisi voinut lisitd mahdollisuuden maarittda kayttijille tarjottavia tunnistusmenetelmia
VetumalForSharePointConfigurationApp-sovelluksen avulla web.config-tiedoston muok-
kaamisen sijaan. Nyt ratkaisu tukee ainoastaan Tupas- eli verkkopankkitunnistusta. Tosin
verkkopankkitunnistus oli ainoana tunnistustapavaatimuksena mairittelyssa. Ratkaisun toteu-
tusaikataulu oli sen hetkiseen tyémdéarin nihden melko tiukka. Toteutusaikataulussa ei pysyt-
ty, vaan ratkaisu valmistui Documentan yhteistyokumppanin testattavaksi syyskuussa 2010
suunnitellun kesikuun sijaan. Vilissa oli kuukauden mittainen kesidloma eli periaatteessa aika-
taulu ylittyi noin kahdella kuukaudella. Arvioitu tyémiird puolestaan ylittyi lahes 100 %o:lla.
Suurin osa tyomairin ylittymisestd johtui SharePoint 2010 mukana tulleen Claims Based —
autentikoinnin lainalaisuuksien ja konfiguroinnin opettelemisesta. Aikatauluarviota tehtdessa

kyseinen uusi tapa hoitaa autentikointi jai huomioimatta.

Opinnaytetyoprosessi alkoi 6.10.2008 aiheanalyysin palauttamisella. Aiheanalyysin hyviksy-
misen jilkeen toimeksiantosopimus tehtiin 8.10.2008 Documenta Oy:n kanssa. Prosessi
eteni sen jilkeen siten, ettd 31.3.2009 oli opinnidytetyGsuunnitelman esitys. Suunnitelmassa
suunniteltiin opinndytetyon teoriaosuuden valmistuvan kesikuussa 2009, juuri ennen kysei-
sen vuoden kesilomia. Suunnitelma ei pitinyt, vaan teoriaosa valmistui marraskuussa 2010,
yli vuoden suunnitellusta aikataulusta myohassi. Opinnidytetyosuunnitelmassa suunniteltiin
koko opinniytetyon olevan valmis huhtikuussa 2010. Koska teoriaosa ei edennyt aikataulun
mukaan, myOs empiirinen osa viivistyi ja valmistui vasta syyskuun 2010 alussa. Kaiken kaik-
kiaan opinndytetyOprosessin suunniteltu aikataulu ylittyi reilulla puolella vuodella. Suurin syy
aikataulun venymiseen oli tekijan ajattelutapa ”Onhan tissa vield aikaa...”. Olisiko opinnayte-
tyosta tullut parempi, jos ty6 olisi tehty suunnitellun aikataulun mukaan? Kylld ja ei. "Kylla’
siksi, ettd aikataulun mukaan kirjoitettuna opintojen aikana saatu kielioppi- ja kirjoitustaito
olisi ollut paremmin muistissa ja sen vuoksi opinnaytety6sté olisi tullut kieliasultaan parempi.
Reilu vuosi ohjelmakoodin ja englanninkielen kirjoittamista ilman suurempia suomenkielisia
tuotoksia ei ole tehnyt hyvii suomenkielen kirjoitustaidolle. Ja ’ei’ sen vuoksi, ettd vuosi sit-
ten ammatillinen osaaminen ei olisi ollut samalla tasolla kuin nyt ja toteutetusta ratkaisusta ei
olisi tullut yhtd hyva. Tosin tihidn voitaisiin vuoden pédstd todeta, ettd ratkaisusta olisi tullut
koodin osalta vield vuoden myShemmin toteutettuna vieldkin parempi, silli ammatillista ke-

hittymistad tapahtuu jatkuvasti.

Nyt, marraskuussa 2010, yli kaksi vuotta opinniytetyoprosessin aloittamisen jilkeen voidaan

todeta, ettd tyé valmistui ennen opiskeluajan padttymistd ja aikataulun venymista lukuunot-
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tamatta opinndytetyGprosessiin voi olla tyytyvdinen. Opinndytetyon kirjallinen osa itsessidn

olisi voinut paikoin olla parempaa suomenkielta ja monipuolisemmin lukijan huomioivaa.
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LIITE 1

// Set authentication methods
Collection<VetumaLoginMethod> methods = new
Collection<VetumaloginMethod> () { VetumalLoginMethod.Tupas };

// Create Vetuma authentication request

VetumaAuthenticationRequest request = new VetumaAuthenticationRequest (
// Text “next”, used if browser does not support javascript and
user must click himself to Vetuma. Text is loaded from resource
file.
VetumaForSP.ResourceManager.GetString ("Next"),

// Text which tells user to click Next to continue to Vetuma.
Text is loaded from resource file.
VetumaForSP.ResourceManager.GetString ("NoJavascript"),

"fi", // Vetuma user interface language

methods, // Authentication methods available for user
new Uri (successUrl), // Success url

new Uri (cancelUrl), // Cancel url

new Uri (errorUrl), // Error url

// Get from web.config: Vetuma service url
new Uri (VetumaForSharePointConfig.getConfig() .
VetumaConfig.PostUrl),

// Get from web.config: Shared secret id
VetumaForSharePointConfig.getConfig() .
VetumaConfig.SharedSecretId,

// Get from web.config: Shared secret
VetumaForSharePointConfig.getConfig () .VetumaConfig.SharedSecret,

// Get from web.config: Id of the application that calls Vetuma
VetumaForSharePointConfig.getConfig() .VetumaConfig.ApplicationId,

// Get from web.config: Vetuma configuration id
VetumaForSharePointConfig.getConfig() .VetumaConfig.
ConfigurationId);

// Submit the authentication request to Vetuma.
try
{

request.Submit () ;

}
catch (System.Threading.ThreadAbortException)

{

// This error is caused by redirection in sharepoint. No need to
handle.
}



LIITE 2

int vetumaStatus = 0;

// Get vetumaStatus from http request query string.
int.TryParse (Request["vetumaStatus"].ToString (), out vetumaStatus);

// Create response object.

VetumaAuthenticationResponse response =new
VetumaAuthenticationResponse (

// Get from web.config: Shared secret id
VetumaForSharePointConfig.getConfig() .VetumaConfig.SharedSecretId,
// Get from web.config: Shared secret
VetumaForSharePointConfig.getConfig() .VetumaConfig.SharedSecret);

// Validate Vetuma response.
bool valid = response.Validate();

if (valid)
{
switch (vetumaStatus)
{
case 1:
// Authentication succeeded
// Get user social security number
string socialSecurityNumber = response.Personld;
break;
case 2:
// Authentication cancelled by user
break;
case 3:
// Authentication error
break;
default:
break;

else

throw new ApplicationException ("Vetuma response was not valid.



