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1 TYON TAVOITTEET JA LAHTOKOHDAT

1.1 Toimeksiantaja

Tietosuunta Oy on vuonna 1989 perustettu yritys, jonka toimiala on suunnitella ja to-
teuttaa ohjelmistoja pk-yrityksille. Yhtion toimipiste sijaitsee Ylistonméen teknolo-
giakeskuksessa Jyviéskylédssd. Tietosuunnan tuotteisiin kuuluvat taloushallinnon oh-
jelmat (laskutus, kirjanpito, palkanlaskenta, ostoreskontra, jasenrekisteri, vesilaskutus,
sopimuslaskutus) Windows-kéyttdjarjestelmiin sekd pienyrityksen verkkokauppa tuo-
te- ja siséllonhallintoineen sekd maksupainikkeineen. Taloushallinnon ohjelmat ovat
saatavissa my0s etdyhteytend, jolloin asiakkaille on tarjottavissa myds kéyttojérjes-
telmériippumaton vaihtoehto. Yrityksen henkilostoméérd on talld hetkelld viisi ja asi-
akkaita yritykselld on yli 2000. Tietosuunta Oy:114 on Iso-Britanniaan rekisterdity yh-
ti0 AC Balance Limited, joka toimii Internetissd markkinointi ja jakeluyhtiond, ja toi-
mittaa Tietosuunnan valmistamia taloushallinnon ohjelmia EU -alueelle englannin-,

saksan-, ranskan-, italian-, espanjan-, ruotsin- ja suomenkielisind versioina.

1.2 Tausta

Internet alkaa olla 14snd ihmisten jokapdivéisessd eldmissd mm. tydeldmén kautta.
Ihmiset ovat alkaneet luottaa yhd enemmaéan web-pohjaisiin sovelluksiin, niiden suori-
tuskykyyn ja luotettavuuteen. Tésté syysté yritykset ovat alkaneet myds kiinnostua
webin mahdollisuuksista. Vaatimustasojen noustessa alkavat sovellusten koot kasvaa,
jolloin ne vaativat tarkkaa suunnittelu-, kehitys- ja yllapitotyoti. Sovelluksien kehitta-

jilté tullaan siis vaatimaan paljon. (Brandon 2008, 1-5.)

Tietosuunta Oy on yritys, joka haluaa pysyé aallon harjalla myds web-
kayttoliittymaéssa toteutetuissa sovelluksissa. Yritys on kehittdnyt vuodesta 1989 asti
taloushallinnon ohjelmia Windows-kiyttojarjestelmille. Heiltd 10ytyi kiinnostusta
web-teknologioiden eri kidyttomahdollisuuksista ja sitd kautta tarvetta saada laajentaa
taloushallinnon tuotteita selainpohjaisiksi verkkoon. Selainta hyddyntdmélld sovelluk-
sista saataisiin paéte- ja kiyttojirjestelmériippumattomia. Sovelluksia varten ei tarvit-

sisi myOskddn ladata erillisid lisdohjelmia, vaan kiyttoon riittdisi selainohjelma, kéyt-
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tajatunnus ja salasana. Ndin asiakkaille tarjottaisiin helposti lahestyttdvé ja sijaintiriip-

pumaton vaihtoehto.

1.3 Tehtdvat

Tyon case-tapauksena toimi Tietosuunta Oy:lle toteutettava englanninkielinen lasku-
tusohjelma. Tamé ohjelmamoduuli edustaa kaikkia Tietosuunnan Windows-ohjelmia,
jotka toimivat samalla ohjelmakoodilla. Kun laskutusohjelma on toteutettu web-
sovelluksena, niin muutkin Windows ohjelmamoduulit voidaan siirtdd web-

ohjelmiksi.

Tyon tarkoitus oli tutkia eri web-teknologioita ja tekniikoita, joiden avulla pystyttéi-
siin jarkevisti kehittdmaén laaja selainkdyttoliittymaéssa suoritettava sovellus. Tekno-
logioita tdytyi tutkia molempien asiakas- ja palvelinpdén osalta. Eri vaihtoehtoja oli

tarjolla useita ja niistd tdytyi selvittdd case-tapaukseen sopivimmat.

Tarkoituksena oli my0s ottaa selvad web-sovelluksien tietoturvaan liittyvisté riskeista
ja niiden ehkéisemisestd. Laskutusohjelmassa tulisi litkkkumaan suuria mééria dataa
asiakkaan ja palvelimen vililld, jolloin syétteiden tarkistukset taytyisivét olla kunnos-
sa. Yhteys taytyisi myos suojata, koska sovelluksessa tultaisiin késittelemiin osak-
seen hyvin arkaluontoista tietoa, jota ei mielelldén haluttaisi ndkyvin sovelluksen ul-

kopuolelle.

2 WWW-TOIMINTAYMPARISTO

2.1 WWW-palvelut

WWW-palveluita on vaikea jakaa mihinkén tiettyihin kategorioihin. Ne eroavat toi-
sistaan niin piirteiltddn, toiminnallisuuksiltaan kuin vaatimuksiltaan. Koot vaihtelevat
pienistd verkkosivuista suuriin sovelluksiin, intranetteihin ja ekstranetteihin. (Brandon
2008, 1-5.) Taulukossa 1 on pyritty jaottelemaan WW W-palveluita niiden toiminnalli-

suuksien mukaan.
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TAULUKKO 1. WWW-sovellusten jako toiminnallisuuksien mukaan (Brandon 2008,
4)

Toiminnallisuus /

Kategoria Esimerkkeja
- Online-uutiset, tuotekuvastot, uutiskirjeet, manuaalit, raportit,
Informatiivinen ..
e-kirjat

Interaktiivinen Rekisterdintilomakkeet, online-pelit
Kaupallinen Verkkokaupat, verkkopankit, matkojen online-varaukset

. . . Online suunnittelu ja aikataulutus, varastonhallinta, tilan seu-
Tyo6kulkupainotteinen

ranta, toimitusketjun hallinta

YhteistyOympdristét | Vuorovaikutteiset suunnittelutydkalut

Online-yhteisot, Foorumit, online-kauppapaikat, online-tavaratalot, online-
kauppapaikat ddnestys

2.2 Staattinen vs. dynaaminen web

Webin yksi perimmaisistd ideoista on jakaa HTML-dokumentteja hyperlinkkien avul-
la. Mikdli siséltdé on muuttumatonta tai harvoin paivitystd vaativaa, perinteinen
HTML-dokumentti on toimiva ratkaisu. Staattisen web-dokumentin piivitys vaatii
aina tiedoston itsensd muokkaamisen ja ldhettdmisen palvelimelle. Néin on siis tehté-
vé aina, jos halutaan jonkin muutos sisiltoon. Tamé prosessi on yleensé hyvin aikaa
vievi, koska dokumentit saattavat olla monimutkaisia ja tiedostot on aina haettava
erikseen tietokoneen kiintolevylti ja siirrettdvd oikeaan paikkaan palvelimelle. Téhén
lisdtdédn vield se, ettd loppukéyttdjan vuorovaikutusmahdollisuudet dokumenttia kéasi-

tellessd ovat minimaaliset. (Rantala 2005, 3.)

Jos kayttdjille halutaan antaa esimerkiksi kommentointioikeus sivulla julkaistaviin uu-
tisiin, tdysin staattinen HTML-dokumentti menettdd merkityksensd. Tdhén tarvitaan
avuksi dynaamisuutta, joka tarkoittaa sivun muodostamisen automatisointia ja siti
kautta palvelinpuolen ohjelmointia. Dokumenttia ei ole kuitenkaan pakko muodostaa
kokonaan palvelinpuolen tekniikoilla, koska dynaaminen osa voi olla my0s vain pala-
nen muuten staattisen dokumentin sisélld. Muuttuvan osan sisilto ja esitystapa riippuu

lahtdtilanteesta ja siitd miten automatisointi on hoidettu. (Rantala 2005, 4.)




Lisdamailld dynaamisuutta web-dokumentteihin sovelluksista saadaan rikkaampia ja
vuorovaikutteisempia. Dynaaminen web-sivusto vaatii yleensd palvelimelta hieman
enemman. Esimerkiksi kehittiessd sovellusta PHP:1la palvelimelta vaaditaan PHP-tuki

ja sen liséksi yleensd my0s jokin tietokantapalvelin.

2.3 Asiakas-palvelin —malli

Kéyttdja avaa selaimen ja kirjoittaa osoitekenttddn suosikkisivustonsa URL:n ja pai-
naa enterid. Hetken kuluttua hinen eteensd avautuu jilleen tuttu etusivu ja hén alkaa
selailla sivustoa ylélaidassa olevan navigaation avulla. Tima on karkea esimerkki

asiakas-palvelin-mallin toiminnasta.

Asiakas-palvelin-malli koostuu kolmesta eri osasta: asiakasohjelmasta, palvelinohjel-
masta ja yhteyskdytdnnosti (protokolla). Kayttdja 14hettdd asiakasohjelmalla, joka we-
bissé on selainohjelma, palvelupyynnon (request) web-palvelimelle. Pyynto ldhetetdén
kayttden HTTP-protokollaa. Samaa yhteyskiytdantdd hyodyntden palvelin vastaa (res-
ponse) asiakkaalle palauttamalla pyydetyn resurssin, joka voi olla esimerkiksi HTML-
dokumentti. (Rantala 2005, 2.) Kuviossa 1 on havainnollistettu asiakas-palvelin-

mallin toiminta.

Palvelin HTTP-pyynto Asiakas

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
findex.html

HTTP-vastaus

" - \\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\

index.htm|

KUVIO 1. Asiakas-palvelin-malli
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2.4 Kolmikerrosmalli

Malli koostuu nimensad mukaisesti kolmesta kerroksesta: asiakas-, palvelin- ja pohja-
kerroksesta. Kolmikerrosmallia sovelletaan tilanteessa, jossa asiakas ei pysty suoraan
toimimaan tietokantapalvelimen asiakkaana, jolloin on viliin toteutettava sovelluslo-
giikka. Vilikerroksen tehtiviin kuuluu toimia asiakkaana tietokantapalvelimelle ja
palvelimena asiakkaalle. Vilikerros voidaan toteuttaa esimerkiksi Apache-palvelinta
ja PHP-ympiristod hyddyntéen. (Rantala 2005, 254.) Tietokantapalvelimeksi voidaan
valita esimerkiksi MySQL, josta lisdd luvussa 3.3.3. Kuviossa 2 on kuvattu kolmiker-

rosmalli.

Web-selain Web-palvelin Tietokantapalvelin

HTTP

\\\\\\\\\\\\\\\\\\\\\ \\\\\\\\\\\\\\\\\\\\\ g -

T

Asiakaskerros Valikerros Pohjakerros

KUVIO 2. Kolmikerrosmalli

2.5 MVC-arkkitehtuuri

Model-view-controller eli malli-ndkymé&-ohjain on arkkitehtuurimalli, jonka tarkoituk-
sena on jakaa sovellus kolmeen toisistaan riippumattomaan osaan: ndkyméén, malliin
ja ohjaimeen. MVC erottaa kayttoliittymain, litkketoimintalogiikan ja sovelluslogiikan
toisistaan. Arkkitehtuurimalli tulee kyseeseen varsinkin laajemmissa sovelluksissa,
mutta sitd suositellaan kdytettdvin aina mahdollisuuksien mukaan. Luokkien uudel-
leenkdytettdvyys on yksi MVC:n vahvuuksista. Sovelluksen laajennettavuus ja virhei-

den helpompi l6ytdminen ja kitkentd ovat my0s niitd piirteitd, jotka nostavat MVC:n
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avainasemaan sopivaa arkkitehtuurimallia valittaessa. MVC:ssd my0s pyritdén siithen,
ettei samoja ohjelmakoodeja toistettaisi kahteen kertaan. (Lecky-Thompson, Nowicki

& Myer 2009, 306.)

MVC-mallin avulla pystytddn tarvittaessa jakamaan sovelluksen kehitystyota eri osa-
alueiden osaajille. Kayttoliittymasuunnittelijat voivat keskittyad ulkoasuun ja asiakas-
puolen toiminnallisuuden suunnitteluun eikd heidin tarvitse tietdd sovelluksen alla
toimivasta logiikasta mitdéin. Samoin ohjelmoijat voivat keskittyd taysin luokkien, tie-
tokantayhteyksien ja tietoturvan toteuttamiseen. (McArthur 2008, 201.) Seuraavaksi

kdydéan lapi arkkitehtuurimallin kolme eri osaa.

Malli

Mallin (Model) tehtdvi on hoitaa sovelluksen liiketoimintalogiikka (business logic).
Se vastaa yhteydestd tietovarastoon, joka voi olla esimerkiksi tietokanta. Malli hakee,
muokkaa ja varastoi tietoa sen mukaan, miten ohjain sitd kiskee. Sovellukset sisilté-

vét normaalisti useita malleja. Mallien avulla saadaan aikaan ohjelman toiminnot.

(Lecky-Thompson, Nowicki & Myer 2009, 306-307.)

Nikymai
Nékymaén (View) tehtdvi on saattaa data luettavaan muotoon. Web-sovelluksessa ni-
kymén muodostamisessa voidaan kéyttdd esimerkiksi HTML-merkkauskieltd tai

XML:34. (Mts. 307.)

Ohjain
Malli ja ndkymad eivit ole tietoisia toisistaan. Ohjain (Controller) toimii niiden kahden
vilissd. Ohjain késittelee kayttéjaltd tulleet sydtteet ja hoitaa sovelluksen toiminta-

vuon. (Mts. 307.)

Kuviosta 3 nihddin vield MV C-arkkitehtuurin karkea kulkukaavio. (1) Ohjain vas-
taanottaa asiakkaalta tulleen sydtteen. (2-3) Ohjain valitsee syodtteen perusteella mal-
lin, joka hakee tietoa tietokannasta. (4-5) Ohjain siirtdd mallilta saadun tiedon néky-

miélle. (6) Nakyma luo saadusta datasta esityksen asiakkaalle.
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KUVIO 3. MVC-arkkitehtuurin kulkukaavio

2.6 Sovelluskehys

Kun puhutaan sovelluskehyksestd (framework), puhutaan usein ohjelmakirjastosta,
jossa on valmiiksi toteutettu sovelluksille ominaiset perusominaisuudet (O’Brien
2007). Perinteiseen luokkakirjastoon verraten sovelluskehys sisdltdd vuorovaikutuksen
ohjauksen, ajonaikaisia riippuvuuksia luokkien vélilld sekd mallin olioiden vélisista
vuorovaikutuksista (Juslin 1999). Kehykset nopeuttavat kehitystyoté, koska ohjelmoi-
ja voi keskittya itse sovelluksen tekemiseen (O’Brien 2007). Sovelluskehys ei itses-
sddn vield ole valmis sovellus, vaan sen péélle luodaan varsinainen toteutus. Tauluk-
koon 2 on listattu muutamia térkeitd ja hyodyllisid asioita, joita koetaan sovelluske-

hyksen kdyttdonotosta saatavan.



13

TAULUKKO 2. Listaus sovelluskehyksisti saatavista hyddyistd (Top 10 Reasons
Why You Should Use a PHP Framework 2009)

Parempi tiedostojen ja ohjelmakoodien organisointi, koska sovelluskehys sisil-
tad selkedn hakemistorakenteen, jota tulee noudattaa.

Sisdltdvat paljon valmiiksi tehtyjd kirjastoja ja komponentteja perusominai-
suuksien toteuttamiseen.

Useimmat noudattavat MV C-arkkitehtuurimallia.

Automaattiset datan filtterdinnit ja tarkistukset tietoturvariskien ehkdisemisek-
si.

Nopeampi sovelluskehitys, koska koodin kirjoittaminen véhenee.

Sovelluksen suorituskyky parantuu, koska kéyttoon ladataan vain tarvittavat
luokat ja ohjelmakoodit.

Aktiivinen kayttdjayhteiso, jolloin apua on saatavissa nopeasti erilaisilta foo-
rumeilta ja sdhkopostilistoilta.

Soveltuu hyvin projekteihin, joissa tyoskennelldén tiimeissd. Sovelluksen eri
osat voidaan jakaa eri osa-alueiden osaajille, kuten kéyttoliittymésuunnitteli-

joille ja tietokantasuunnittelijoille.

PHP sovelluskehyksié 10ytyy markkinoilta nykyain useita. Osa on paremmin ylldpi-

dettyjd ja tuettuja kuin toiset. Kehyksid 10ytyy my0s laajuudeltaan eri kokoisia. Suu-

rinta osaa yhdistda kuitenkin se, ettd ne ovat saatavilla avoimen 1dhdekoodin lisenssil-

14. (Lecky-Thompson, Nowicki & Myer 2009, 355-35.) Erityisominaisuudet ovat

avainasemassa tarpeisiin sopivaa kehysti valittaessa (Gilmore 2008, 605). Seuraavaksi

kdydéan lapi padpiirteittdin neljd suosittua vaihtoehtoa sovelluksen alustaksi.

CakePHP

CakePHP on ammentanut paljon vaikutteita Ruby on Rails -sovelluskehyksesté. Ca-

kePHP:n kehityksen aloitti Michal Tarynowicz vuonna 2005. Se on yksi suosituim-

mista PHP:lla toteutetuista sovelluskehyksistd. CakePHP haluaa tuoda yksinkertai-

suutta ja skaalautuvuutta sovelluksiin. (Mts. 605.) CakePHP:n vahvuuksiin kuuluvat

tiedonkisittelymetodit. Sovelluskehyksesti 10ytyvit yksinkertaiset haut tietokantaan,

eikd varsinaisia kokonaisia SQL-lauseita tarvitse kirjoittaa. (Golding 2008, 290-291.)
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Codelgniter
Codelgniter on erityisesti web-sivustojen toteutuksia varten kehitetty sovelluskehys.
Se on kevyt, mutta tarjoaa paljon valmiiksi luotuja ohjelmakomponentteja. (Codelgni-
ter Introduction 2007.) Sovelluskehyksen vahvuuksiin lukeutuvat helppo asennus, no-
pea kehitystyon aloittaminen ja kattava online-dokumentointi (Welcome to Codelgni-

ter 2010).

Symfony

Symfony on Fabien Potencierin luoma ja ranskalaisen web-ohjelmistoyrityksen Sensi-
on sponsoroima sovelluskehys. Se on rakennettu kolmen muun avoimen ldhdekoodin
ohjelman péélle. Creole hoitaa tietokantarajapinnan, Mojavi MV C-arkkitehtuurin ja
Propel ORM-kerroksen. (Gilmore 2008, 606.) Object-Relational Mapping (ORM) tar-
koittaa tekniikka, jonka avulla pystytdén kasitteleméén tietokantoja samalla tavalla
kuin kisiteltdisiin luokkia ja olioita. Yleensd joudutaan erikseen mééritteleméén me-
todit luokkien ominaisuuksien arvojen hakemiseksi ja késittelemiseksi. (Propel 2009.)
Symfonyn vahvuuksiin kuuluvat automaattiset lomakkeiden tarkistukset, sivunume-
rointi, ostoskorin hallinta ja Ajax-tuki (Gilmore 2008, 606). Symfonysta loytyvat
myos tyokalut testaukseen, vianetsintddn ja dokumentointiin (Symfony Introduction,
2007). Askeet ja Yahoo! Bookmarks webpalvelut ovat kehitetty kdyttden Symfonya
(O’Brien 2007).

Zend Framework

Neljastd sovelluskehyksestd ehki kaikista tunnetuin Zend Framework on PHP-
tuotteita ja palveluita tarjoavan Zend Technologiesin luomus. Sama yritys on ollut
PHP:n moottorin takana kolmosversiosta ldhtien. Kehys on néisté neljisti sovelluske-
hyksesti laajin. Zend Frameworkille 16ytyy verkosta todella suuri kdyttdjayhteiso ja
ldpikotainen online-dokumentaatio. Ndmi on ovat mm. yksid avaintekijoitd nopealle
kehitykselle, koska vastaukset ongelmatilanteisiin on 16ydettdvissa usein todella nope-
asti. Itse sovelluskehys on joustava. Se ei nojaa mihinkdén tiettyyn paradigmaan. Kui-
tenkin sovelluskehyksissd tuttu MV C-arkkitehtuurimalli on tdysin toteutettavissa.
(Golding 2008, 293.) Zend Framework tarjoaa kattavan kirjaston web-sovelluksille
tyypillisid ohjelmakomponentteja. Sovelluskehys sisdltid myos web-sovelluksen ra-

kenteen kannalta ei niin vélttiméattomid moduuleita kuten PDF:n ja RSS-syétteiden
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luonnin ja rajapintoja ulkopuolisiin verkkopalveluihin kuten Amazon, Flickr ja Ya-

hoo. (Gilmore 2008, 607.)

Taulukkoon 3 on koottu ja verrattu edelld esiteltyjen neljidn sovelluskehyksen paépiir-
teitd. Taulukosta huomataan, ettd sovelluskehyksilld on keskendin eroavaisuuksia,
jotka saattavat vaikuttaa ratkaisevasti sopivaa sovelluskehysti valittaessa. Jos halu-
taan, ettd sovellus voidaan asentaa palvelimille, joissa on kdytdssd vanhempi PHP:n
versio, joudutaan pudottaa Symfony ja Zend Framework pois vaihtoehdoista. Codelg-
niter on kehyksisté ainut, joka siséltdd valmiin mallinejérjestelmén. Toisaalta se on
myos ainut, joka ei sisédlld valmiina tukea ORM:lle ja Ajax:lle. Codelgniteristd puut-
tuu myos valmis kéyttdjakirjautuminen sekd muita lisimoduuleita. Tdma taas voi ker-

toa siitd, ettd Codelgniter on verratuista neljistd sovelluskehyksesté kaikista kevyin.

TAULUKKO 3. Neljin tyypillisimmén sovelluskehysvaihtoehdon vertailu (PHP Fra-
meworks 2007)

Sovelluskehys CakePHP | Codelgniter Symfony Zend
PHP4-tuki X X
PHPS-tuki X X X X
MVC- X
arkkitehtuurimalli X X X
Useita tietokantaraja-
. X X X X
pintoja
Mallinejérjestelmi X
ORM X X X
Validointi / filtterdinti X X X X
Ajax-tuki X X X
Kiyttijikirjautuminen X X X
Moduulit (RSS, PDF
ym. hyodyllisid kom- X X X
ponentteja)
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2.7 Avoin ldhdekoodi ja lisensointi

Ohjelmistokehityksessd kohdataan véistdmattd jossain vaiheessa lisensointikysymyk-
set. Lisenssi midrdd mm., kenelld on oikeudet ohjelmaan, sen julkaisuun, levittdmi-
seen ja kehittdmiseen. Sovelluksia voidaan julkaista suljetun, osittain avoimen tai ko-
konaan avoimen lihdekoodin ohjelmistoina riippuen valitusta lisenssistd. Suljetun ja
avoimen ero on se, ettd avoimen ldhdekoodin (open source) sovelluksia voidaan va-
paasti muokata ja jakaa, kun taas suljettu sovellus (proprietary) on tehty tiettya tarkoi-
tusta varten, yksityiskdyttoon, eikd 1dhdekoodiin paédse ulkopuoliset késiksi. Téssé lu-
vussa selvitetdén, mité tarkoitetaan avoimella ldhdekoodilla, ja kdydddn karkeasti lapi

neljd yleisintd sovelluksissa kdytettdvaa lisensointityyppid.

Avoin lihdekoodi

Avoimen ldhdekoodin perimmaéinen idea on poistaa yksinoikeudet tehdysta tydsta.
Siind missi suljetun koodin sovellus rajaa ohjelman henkilokohtaiseen kdyttoon tiet-
tyd tarkoitusta varten muuntelemattomana, avoimen lihdekoodin idea on toimia pdin-
vastoin ja poistaa nima rajoitukset. Avoimen ldhdekoodin sovelluksia voidaan vapaas-
ti jakaa. Ohjelmien mukana jaettavaa ldhdekoodia saa muokata omien tarpeidensa
mukaan ja luoda haluttaessa omia uusia sovelluksia. Johdannaissovelluksiin pitevit
samat lisenssiehdot, mité alkuperéisen sovelluksen lisenssissd on médritelty. Jos alku-
perdissovellusta saa jakaa ja muokata oman halunsa mukaan, on johdettu sovellus vas-
taavassa asemassa. Tdlld tavoin saadaan esimerkiksi estettyd 1dhdekoodin sulkeutumi-

nen. (Mts. 4-6.)

Avoimen ldhdekoodin vaalimisesta koetaan saatavan suurta hyotyé perinteiseen suljet-
tuun koodiin verrattuna. Innovatiivisuus on yksi merkittavisté tekijoistd. Mitd enem-
mén saadaan henkil6itd mukaan projektiin vieméén sovellusta eteenpdin, sitd enem-
mén projekti saa arvoa. Sovelluksen vakaus kohenee, kun ohjelmoijia saadaan enem-
mén testaamaan. Yksittdinen patevd ohjelmoija voi kitked havaitsemansa rajoitteet ja
virheet nopeasti, koska hénelld on suora piédsy ldhdekoodiin. Ohjelman kehitys nopeu-
tuu ja ongelmat vahenevit, koska ohjelmoijan ei tarvitse olla riippuvainen organisato-
risista prioriteeteista ja jarjestelyistd. Sovelluksille saadaan myds jatkuvuutta. Kun sul-

jetun sovelluksen kehitystyd pééttyy, tulee ohjelma elinkaarensa maarédnpaahén. Oh-
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jelmistotalo ei endd tue sovellusta ja pdivitykset loppuvat. Avoimen ldhdekoodin so-
velluksen kehitystyd voi myds yhti lailla loppua, mutta kuka tahansa voi sitd halutes-

saan jatkaa ja muokata sen halutessaan tdysin eri kéyttotarkoitusta varten. (Mts. 6-7.)

MIT

MIT-lisenssi antaa tdydet oikeudet sovelluksen muokkaamiselle ja jakamiselle. Sovel-
lus tarjotaan sellaisenaan kuin se on. Toimivuus ja kadytosti koituvat seuraukset ovat
kayttdjan vastuulla. Kehittdjd voi halutessaan maérita sovelluksen jatkokehittdjid toi-

mimaan samoin ehdoin, mutta tdhin ei pakoteta. (Laurent 2004, 14-15.)

BSD

BSD-lisenssin ainut ero MIT-lisenssiin on se, ettei alkuperdissovelluksen kehittdjan
nimed saa kdyttdd johdannaissovelluksien eteenpdin viemisessi ja mainostamisessa
ilman kehittdjan omaa lupaa. Télld tavoin suojataan sovelluksen alkuperdiskehittdjén

maine, jos on esimerkiksi kyse heikosti ohjelmoidusta johdannaissovelluksesta. (Mts.

15-16.)

GPL

GPL:n (GNU General Public Licence) ideana on pitdd avoimen ldhdekoodin sovelluk-
set vapaana, niin etté niitd voidaan vapaasti jakaa ja muokata ilman erillistd sovelluk-
sen alkuperdistekijin lupaa. Tamé tarkoittaa myos sité, ettd johdannaissovelluksen on
noudatettava samoja mééritteitd. GPL:n alainen sovellus on oltava vapaa patenteista.

Patentoitu koodi on lisensoitava erikseen. (Mts. 36-37.)

LGPL

LGPL (GNU Lesser General Public Licence) siséltdd paljon samoja mééritteitd kuin
GPL, mutta se antaa kehittdjille mahdollisuuden julkaista johdannaissovellukset ja
kirjastot valitsemallaan muulla lisenssilld. Tdma tarkoittaa sité, ettd LGPL-lisensoitu

sovellus voidaan lisensoida haluttaessa esimerkiksi GPL:n alaisuuteen. (Mts. 51-52.)

MPL
MPL:1l4 (The Mozilla Public Licence) lisensoidun sovelluksen 1dhdekoodista osa voi-

daan madrittad haluttaessa suljetuksi. Tama tarkoittaa sitd, ettd 1dhdekoodiin voidaan



18
yhdistdd jonkin muun lisenssin alaista koodia, miké esimerkiksi GPL:ssd on tiukasti

kiellettyd. (Mts. 63.)

3 WWW-TOTEUTUSTEKNIIKAT

3.1 Kommunikointiosa

3.1.1 URI

Lyhenne URI tulee sanoista Uniform Resource Identifier, ja se tarkoittaa yleista re-
surssin tunnistetta. URI koostuu kahdesta alakésitteestd: osoitteesta ja nimestd. Tar-
koituksena on ollut, ettd webissé oleviin resursseihin voitaisiin viitata URI:n molem-

milla osilla. (Korpela & Linjama 2005, 414.)

URL

Uniform Resource Locator eli URL on URI:n osoiterakenne. Se voi olla joko suhteel-
linen tai absoluuttinen. Suhteellisella osoitteella tarkoitetaan lyhenteellisti viittausta
absoluuttiseen osoitteeseen tietyin sddnndin. (Mts. 407.) Jos osoitteen edestd puuttuu

protokolla, on kyseessé suhteellinen URL. Taulukossa 4 on esitelty URL:n rakenne.

TAULUKKO 4. URL:n rakenne

Protokolla Palvelin Polku Kysely Fragmentti

http:// www.noise.fi | /uutiset/index.html | ?rid=11401 #11401

URL:n protokollaosasta ndhddén, mitd yhteyskéytintod kdytetddn resurssin hakemi-
seen. Se voi olla esimerkiksi HTTP, HTTPS tai FTP . Palvelinosan domain eli Inter-

net-nimi on se paikka, josta haettava resurssi on saatavilla. (Mts. 407-409.)

Polku on merkkijono, jolla yksildidd4n resurssi. Palvelin tulkitsee polun haluamallaan
tavalla, jolloin polku on riippumaton hakemistoista ja tiedostoista. On kuitenkin hyvin
yleistd, ettd silld viitataan juuri kansioihin ja niissd oleviin tiedostoihin. (Mts. 409-

410.)
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Kyselyosa alkaa kysymysmerkilld, jonka jdlkeen tulee &-merkilld eroteltuja nimi-
arvo-pareja. Niitd voidaan lukea esimerkiksi palvelimella olevalla PHP sovelluksella.
Kuviossa 4 on esimerkki PHP-sovelluksesta, joka vastaanottaa URL:n kyselyosasta

nimi-arvo-parit.

1

2

3 /¢ URL —= http:/fwww.esimerkki.fi/index.php?etunimi=Mattisukunimi=Meikalainen
4

5 A/ Index ..php

6 $_CET[” #1." ".$_CET[”

7

e Z7 Tulostaa Matti Meikalainen

9

1a

KUVIO 4. Esimerkki PHP-sovelluksesta, joka vastaanottaa nimi-arvo-parit

Kyselyosa paittyy ristikkomerkkiin (#), jonka jélkeen seuraa fragmenttiosa. Fragmen-

tilla viitataan tiettyyn osaan haetun resurssin sisélld. (Mts. 410.)

URN

Uniform Resource Name eli URN on URI:n nimirakenne. URN:n avulla verkossa ole-
va resurssi nimetddn pysyvisti. Nimed ei voi siirtdd jollekin toiselle. URN on my0s
yksikésitteinen, joten se voi viitata vain yhteen ainoaan resurssiin. Yhteen resurssiin
voi kuitenkin liittyd monia eri URNeja (Varjonen 2000.) URN:t ovat palvelin- ja pro-
tokollariippumattomia (Korpela & Linjama 2005, 414).

URLia kaytettiesséd kdyttdjan tdytyy tietdd resurssin tarkka sijainti, tiedostonimi ja tie-
dostopééte. URNia kiyttiessd ei tarvitse tietdd kuin resurssiin viittaava nimi. (What is

URN 2004.) Kuviossa 5 on esitelty esimerkkitapaus URN:n kiytosta.

1 URN:ISBN:951425533%

KUVIO 5. URN:n merkintatapa (Varjonen 2000)
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3.1.2 HTTP

HTTP on lyhenne sanoista Hypertext Transfer Protocol, ja se tarkoittaa standardoitua
tiedonsiirrossa kdytettavdad yhteyskdytantdd asiakkaan ja palvelimen viélilld (Rantala
2005, 99). HTTP-tiedonsiirto alkaa, kun asiakas ldhettdd pyynnon TCP:n kautta
(yleensé portti 80) palvelimelle, joka taas ldhettdd asiakkaalle takaisin tilakoodin ja
vastauksen (Davis & Phillips 2007, 2). Protokollan avulla voidaan siirtdd monentyyp-

pistd dataa kuten HTML-dokumentteja, kuvia ja danté.

3.1.3 JSON

JavaScript Object Notation eli JSON on asiakkaan ja palvelimen valilld kdytettavé tie-
donsiirtomuoto (JQuery Cookbook 2009, 405). JSON on riippumaton kiytettavasté
ohjelmointikielestd. Sen késittelyyn kdytetdan kuitenkin C-kielestd tuttuja tapoja.
(JSON n. d.) JSONia on kevyt ja helppo késitelld. JSON muodostetaan koodaamalla
haluttu olio merkkijonomuotoon. Tdmaén jélkeen se voidaan ldhettdd palvelimelle sel-
laisenaan. Vastaavasti vastauksena saatu JSON parseroidaan takaisin oliomuotoon.
(JQuery Cookbook 2009, 405.) Kuviossa 6 on esitelty, kuinka luodaan JSON-
merkkijono. Luomiseen on kéytetty apuna www.json.org sivustolta saatavaa JSONin

késittelyyn tarkoitettua JavaScript-kirjastoa.

<script ="text/javascript"=

/¢ Koodaomaton (Oliomuoto)

var object = {etunimi: *Matti’, sukunimi: *Meikalainen’};

// Koodattu (Merkkijonomuoto)

var string = *{Metunimi®®Matti”,”sukunimni®: *Meikalainen™}’;
</script=

(= Ul R I S P AN

KUVIO 6. Esimerkki JSONin kéytosté erillisestd JavaScript-kirjastosta saatavien

funktioiden avulla
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3.2 Asiakaspuoli

3.2.1 (X)HTML

Hypertext MarkUp Language eli HTML on web-dokumenttien kuvauksessa kéytetta-
vd merkintdkieli. Sen méaritelma perustuu SGML:dan. HTML sisdltda tageja eli
merkkeji, joita kiytetdéin dokumentin elementtien muodostamiseen. Tageilla voidaan
erotella, mikd osa hypertekstid on otsikko, kappale, linkki, lista jne. (What is HTML
4,2002.) Kuviossa 7 on esimerkki HTML-merkkauksesta HTML 4.01 Transitional
standardin mukaan. Kuviossa 8 on néhtdvissd, miltd edelld mainittu merkkaus ndyttda

selaimelle tulostettuna.

1 <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTHML 4.81 Transitional//EN" "http:/Awww.w3.org/TR/html4/ loose.dtd">
2 <html=

3 <head=

4 -meta p-equiv="Content-Type" content="text/html; charset=UTF-§"=>

5 <titlezEsimerkkisivuotsikko=/title=

6 </head=

7 <body=

8 <il=Esimerkkiotsikko=/hl=

9

18 <=

11 Tamad on kappale. Tektiin voidaan lisdtd hyperlinkkeja.

12 < f="http://www.esimerkkisivu.com" et="_blank"=Tama</a=
13 oh esimerkki hyperlinkki.

14 </p=

15 </body=

16 </html=

KUVIO 7. Esimerkki HTML-merkkauksesta kdyttdien HTML 4.01 Transitional —
dokumenttityyppié
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OO
.y Esimerkkisivuotsikko qp
€ 9 C A % http://localhost:8888/esimerkkisivu.htm » O~ F-
Apple Apple Yahoo! -" Google Maps "‘ Google Maps o || Muut kirjanmerkit
. . .
EsimerkKkiotsikko

Témi on kappale. Tektiin voidaan lisétd hyperlinkkejd. Tamé on esimerkki hyperlinkki.

KUVIO 8. Esimerkkisivu.html tulostettuna Googlen Chrome-verkkoselaimelle

XHTML (The Extensible HyperText Markup Language) on XML:&dn pohjautuva
merkintdkieli ja HTML:n laajennus (What is XHTML 2002).

3.2.2 CSS

CSS (Cascading Style Sheets) on ohje, jolla médritetdéin web-dokumenttien tyylit.
CSS:n avulla saadaan erotettua tyyli merkkauskielesti, jolloin tagien sisdiset tyyliin
vaikuttavat omat attribuutit saadaan poistettua. (Bos 2010.) Téll4 tavalla pystytdédn pa-
remmin hallitsemaan dokumentin ulkoasu. HTML-dokumentissa tyylit voidaan maéri-
telld joko suoraan style-attribuutilla (ks. kuvio 9) elementin sisilld, dokumentin hea-
der-osassa (ks. kuvio 10) tai erillisessd CSS-tiedostossa (ks. kuviot 11 ja 12). CSS:114

pystytdin madrittad tyylit myos eri paitelaitteille. (Three ways to insert CSS 2010.)

1 «p le="color:siennasmargin-left:20px"=This is a paragraph.</p=

KUVIO 9. Tyyliméérittely kappale-elementin attribuuttina (CSS How to 2010)
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1 <head=

2 =style ="text/css"=

3 hr {color:sienna;}

4 p {margin-left:20px;}

5 body {background-image:url{"images/back4d.gif" )}
6 </style=

7 </head=

KUVIO 10. Tyylimédrittely web-dokumentin header-osassa (CSS How to 2010)

1 <head=
2 =link l="stylesheet"” ="text/css" href="mystyle.css" />
3 </head=

KUVIO 11. CSS-tyylitiedoston linkitys web-dokumentin header-osassa (CSS How to
2010)

1 hr lor:siennq;
2 p in-1 128px;
3 body image :ur L{" images/back4@.gif" );

KUVIO 12. Tyylimédrittely erillisessd CSS-tiedostossa (CSS How to 2010)

3.2.3 JavaScript

JavaScript on mm. HTML-dokumenteissa kdytettdvé oliopohjainen skriptikieli, jota
hy6dyntdmaélla voidaan luoda dynaamisuutta ja vuorovaikutteisuutta web-sivulle. Kie-
li perustuu ECMAScript-standardiin. JavaScript on tulkattava ohjelmointikieli, mika
tarkoittaa sitd, ettei ohjelmaa tarvitse kadntda ensin, vaan sitd luetaan ja suoritetaan

ja testata. Muutokset astuvat heti voimaan, kun dokumentti ladataan selaimessa uudel-
leen. (Peltoméki & Nykdnen 2006, 90-97.) Kuviossa 13 on kuvattu JavaScript-

esimerkkisovellus.
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g

9 <script ="text/javascript"=

18

11 function tulosta_teksti() {

12 document .write{"Hei maailmal");
13 1

14

15 </script=

16

17 </head=

18 <body=

19

28 P>

21 <script ="text/javascript"=

22

23 /7 Dokumentin ladattua, tulostaa "Hei maailmal"
24 window.onload = tulosta_teksti();
25

26 </script=

27 </p=

28

29 =/body=

KUVIO 13. JavaScript-esimerkkisovellus

JavaScript-ohjelma voi olla joko muutaman rivin skripti tai kokonainen sovellus.
Skriptin avulla voidaan laajentaa jo olemassa olevaa kayttoliittymaa kasittelemélld ja
automatisoimalla sen eri toimintoja. JavaScript ei rajoitu vain selaimeen, vaan siti
voidaan kdyttdd myds muissa isdntdohjelmissa. Ohjelmilta vaaditaan vain JavaScript-

tulkki. (Mts. 90-97.)

3.2.4 JQuery

JQuery on avoimen ldhdekoodin JavaScript-kirjasto. Sen tarkoituksena on helpottaa
HTML:n dokumenttioliomallin (DOM) késittelyd (Linldey 2009, 1-2.) Slogani kuu-
luukin: ”Kirjoita vihemmaén, saa enemmén aikaan” (JQuery 2010). JQueryn vahvuuk-
siin kuuluvat kétevit valitsimet CSS:n tyylisesti ja metodien ketjuttaminen (Linldey
2009, 1-2). Kuviosta 14 ndhdédédn, miten koodin kirjoittaminen JQuerylla ja puhtaalla

JavaScriptilla eroavat toisistaan.
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9 <script ="text/javascript"=

18

11 /¢ JavaScript

12 var value = document .getElementById{"UsernaneInput").value;
13

14 /¢ Iuery

15 var value = ${"UsernameInput”Y.val();
16

17 </script=

18

19 </head=

KUVIO 14. Kuvasta ndhddin kuinka JQueryn syntaksi lyhentia tarvittavan JavaSc-

ript-koodin kirjoittamisen mééraa

3.2.5 Ajax

Perinteisen web-sovelluksen toiminta voidaan kuvata pyynnon léhettdmiselld palveli-
melle, joka vastaa pyydetylla HTML-dokumentilla. Tdma tarkoittaa sitd, ettid koko
sivu ladataan aina uudestaan, kun kéyttdji esimerkiksi klikkaa sivuston valikosta va-
litsemaansa linkkid edetikseen sivustolla. Asynchronous JavaScript and XML eli Ajax
antaa mahdollisuuden siihen, ettd dataa voidaan ldhettd4 ja vastaanottaa ilman, etti
sivua tarvitsee rakentaa kokonaan uudestaan. Tekniikan avulla voidaan muuttaa pel-
késtddn tiettyd osaa sivusta. Néin palvelusta saadaan nopeampi ja kéyttdjaystavélli-

sempi. (Peltomiki & Nykdnen 2006, 296.)

Ajaxin toiminta perustuu XMLHttpRequest-olioon, joka antaa mahdollisuudet asyn-
kronisien pyyntdjen ldhettdmiseen palvelimelle. XMLHttpRequest ei ole W3C:n stan-
dardi. Siitd huolimatta, ettdi XMLHttpRequest olio luodaan hieman eri tavalla eri se-
laimilla (ks. kuvio 15), sen kdytto on kaikin puolin samanlaista ja siitd saatavan suuren

hy6dyn myd6td myds hyvin suositeltavaa. (Mts. 299-300.)
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1 GetXmlHttpObject ()

2 {

3 { .XMLHttpRequest )

4 q

5 /¢ code for IE7+, Firefox, Chrome, Opera, Safari
6 XMLHttpRequest ();

7

8 { .ActiveXObject)

9

18 /¢ code for IEG, IES

alal ActivexXObject("Microsoft . XMLHTTP" );
12z 3}

13 null;

14 3}

KUVIO 15. JavaScriptilla voidaan toteuttaa XMLHttpRequest-olion luontia varten
oma funktio. Funktion avulla voidaan tarkistaa, mitd verkkoselainta asiakas kdyttdi ja

ndin luoda oikeanlainen XMLHttpRequest-olio Ajaxin kdyttdd varten (Ajax Suggest
2010)

3.3 Palvelinpuoli

3.3.1 PHP

PHP kehitys aloitettiin vuonna 1994 Rasmus Lerdorfin toimesta. Kieli tunnettiin tal-
16in nimelld Personal Home Page Tools. (Rantala 2005, s. 9.) Vuonna 1997 julkaistiin
PHP:n toinen versio PHP 2.0, jolloin nimi muuttui Personal Home Page / Form Inter-
preter:ksi (PHP / FI). PHP 3.0 julkaistiin vuonna 1998, jolloin kielen suosio alkoi kas-
vamaan nopeaa vauhtia. Téll6in PHP:n nimi sai nykyisen muotonsa: PHP: Hypertext
Preprocessor. (Gilmore 2008, 2.) Tilld hetkellda PHP:sti on julkaistu viides versio PHP
5.

PHP on palvelinpuolen skriptikieli ja sitd kdytetddn web-sovelluksien ohjelmointiin.
Kielen syntaksi muistuttaa paljon C-kieltd (Rantala 2005, 9.) PHP on helppo omaksua
ja sen avulla pystytddn luomaan nopeasti tehokkaita sovelluksia (Suehring, Converse
& Park 2009, 5). Kuten kuviosta 16 ndhdéén, yksinkertaisimmillaan PHP-skripti voi
koostua yhdesté rivistd, kun esimerkiksi C-kielessé (ks. kuvio 17) tiytyy sisallyttda

pakollisia kirjastoja (Gilmore 2008, 7).
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1 "Hello World!";

KUVIO 16. Esimerkki yksinkertaisesta PHP-skriptista

<stdio.h=
maing )]

{
printf{"Hello world!sn");

a;
Y

1IN AW N

KUVIO 17. Hello world -sovellus C-kielelld kirjoitettuna

PHP on heikosti tyypitetty kieli, mika tarkoittaa sitd ettei muuttujia tarvitse valttimatta
erikseen luoda, tyypitelld tai tuhota, vaan PHP tekee ndma toimenpiteet ajon aikana
automaattisesti (Mts. 7). PHP-koodia voidaan upottaa suoraan HTML-dokumenttiin,
jolloin saadaan luotua dynaamisia web-sivuja. Kdyttdjén onkin vaikea suoraan sanoa,
miké osa HTML-dokumentista on toteutettu PHP:1la, kun se on tulostettu néytolle.
PHP siséltdd myds olio-ohjelmointiominaisuudet, joidenka ansioista sovelluksista ja
niiden lahdekoodeista saadaan paremmin skaalattavia, jarjestettyjé ja uudelleen kay-

tettdvid. (Rantala 2005, s. 64.)

PHP on avoimen ldhdekoodin ohjelmisto, jolloin se on saatavissa tdysin ilmaiseksi.
Kieli tarvitsee toimiakseen web-palvelinohjelman. Téhén kaytetddn yleensd Linux-
alustalle asennettua Apachea. (Rantala 2005, 9-10.) PHP:lle 16ytyy suuri ja aktiivinen
kayttdjayhteisd. Verkosta on saatavilla runsaasti valmista ohjelmakoodia ja dokumen-
taatiota. Kéyttdjit ovat myos valmiita antamaan neuvoja ja auttamaan eri ongelmati-

lanteissa. (Suehring, Converse & Park 2009, 9.)

3.3.2 Smarty

Smarty on mallinejérjestelméd (template engine), jonka tarkoituksena on erottaa PHP-
sovelluslogiikka ja HTML-esitys toisistaan (ks. kuvio 18). Smarty kééntda mallineet
(ks. kuvio 19) ja luo niistd PHP-skriptit ennalta madréttyyn kansioon. Nditd skriptejé

kiytetddn jatkossa esityksien (ks. kuvio 20) toteuttamiseen. Niin sddstetdéin resursseja,
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koska Smartyn ei tarvitse aina kdéntda mallinetta uudestaan, vaan ainoastaan silloin,

kun siitd on uudempi versio 16ydettivissd. (What is Smarty 2008.)

Mallineeseen voidaan haluttaessa siséllyttdad logiikkaa kuten muuttujia ja ohjausope-
raattoreita. Ei ole kuitenkaan suositeltavaa, ettd mallineisiin sisdllytetddn litketoimin-
talogiikkaa. Se on kuitenkin tdysin mahdollista, koska mallineeseen voidaan kirjoittaa
haluttaessa myos puhdasta PHP-koodia. Téssé rikotaan kuitenkin mallinjérjestelmén
perimmaisté ideaa. Smarty ei osaa erottaa esitys- ja litkketoimintalogiikkaa toisistaan.
PHP-jédsentdjdn hoitaessa esityksien rakentamisen, Smarty on nopea ja tehokas. Jérjes-
telméédn voidaan luoda myds omia funktioita ja muuttujien kasittelijoitd, miké tekee

siitd my0s laajennettavan. (Mts.)

index.php
include(’'Smarty.class.php’);

// create object
$smarty = new Smarty;

// assign some content. This would typically come from
// a database or other source, but we’'ll use static

// values for the purpose of this example.
Ssmarty->assign('name’, 'george smith');
Ssmarty->assign(’'address’, '45th & Harris');

// display it
Ssmarty->display('index.tpl’);

KUVIO 18. PHP-skriptissd médritetdin muuttujat mallinetta varten (Crash Course
2008)
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index.tpl

<html>
<head>
<title>User Info</title>
</head>
<body>

User Information:<p>

Name: {Sname}<br>
Address: {Saddress}<br>

</body>
</html>

KUVIO 19. Malline siséltdd muuttujien esityksen (Crash Course 2008)

<html>

<head>

<title>User Info</title>
</head>

<body>

User Information:<p>

Name: george smith<br>
Address: 45th & Harris<br>

</body>
</html>

KUVIO 20. Tulostus ajon jilkeen (Crash Course 2008)

3.3.3 MysQl

MySQL on avoimen ldhdekoodin SQL-tietokannan hallintajérjestelma. Sen kehitti
ruotsalainen TcX DataKonsult AB. Ensimmaéinen versio julkaistiin vuonna 1996. Téti
nykyd MySQL:&a kehittdd Oracle Corporation ja siitd on julkaistu 5.5 versio. (What is
MySQL, 2010.)

MySQL on suosittu sen helposta kéytettavyydestd, nopeudesta, vakaudesta ja lisen-

sointitavasta (Suehring, Converse & Park 2009, 4). PHP-ympéristossda MySQL on
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yleisin valinta tietokantajérjestelméksi. Yleisesti puhutaankin LAMP-ympéristosta

(Linux, Apache, MySQL, PHP). (Rantala 2005, 255.)

4 PHPJATIETOTURVA

4.1 PHP:n konfigurointi

Kun ottaa muutaman asian huomioon PHP:n asetuksissa, saa varmistettua hyvin poh-
jan web-sovelluksen tietoturvalle. Uudemmat PHP:n versiot sisiltdvit oletuksena pa-
remmin madritellyt asetukset kuin aikaisemmat. Voi kuitenkin olla niin, ettd palveli-
melle on péivitetty uusin PHP versio, mutta php.ini-tiedosto on jaéinyt koskematto-

maksi. (Dickinson 2005, 2.)

Ensimmaéisend on hyvé tarkistaa virheraportointi. Kun sovellusta kehitetddn testipalve-
limella, asetus on hyvi olla tietysti asetettuna. Tuotantopalvelimelta on kuitenkin hyva
tarkistaa, ettd asetus on poissa pééltd. Jos virheraportointi on asetettuna, voi hakkeri

mahdollisesti kdyttdd hyodyksi saamiaan virheviestejd. (Mts. 2.)

Yksi vakavimmista tietoturvariskien aiheuttajista on ollut register globals-direktiivi.
Aikaisemmin se oli oletuksena asetettuna php.inissd, mutta siitd aiheutuneiden useiden
ongelmien syystd on se on nykyéén pois paaltd. (Mts. 2.) Tamén direktiivin ollessa
asetettuna loppukéyttdjit pystyivét syottdméadn muuttujia suoraan sovellukseen. Nama

muuttujat toimivat sovelluksessa globaaleina.

Php.inisté 10ytyy safe_mode-direktiivi. Se kannattaa asettaa voimaan. Direktiivin
avulla rajataan se, ettd ainoastaan PHP-skriptien omistavalla kéyttdjélld on oikeus lu-

kea paikallisia tiedostoja. (Mts. 2.)

Disable functions-direktiivilld saadaan estettyé ei haluttujen funktioiden suoritus.

Niin pystytddn estdmédn vahingollisten PHP-skriptien ajo. (Mts. 2.)

Yleisesti kannattaa pitdd PHP:n versio ajan tasalla, koska ohjelmistojen kehittyessa

yleensd myds tietoturvaa parannetaan (Hamid 2010).
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4.2 Syotteiden tarkistus

Web-sovellukset sisédltidvit useasti lomakkeita, joissa on syotteitd. Syotteiden kautta
kayttajat padseviat syottdmadn dataa, joka hyvin usein tallennetaan tietokantaan. Néis-
sd tilanteissa kéyttdjd saattaa vahingossa syottdd sellaista dataa, josta voi koitua vahin-
gollisia seurauksia. Toisaalta on taas kdyttdjid, joilla on pddmaérana 16ytdd aukot, joi-
den kautta voi saada aikaan mahdollisimman paljon tuhoa. Sybtteiden tarkistus onkin
yksi tairkeimmistd asioista web-sovelluksen tietoturvaa rakentaessa. (Synder &

Southwell 2005, 229.)

PHP:ssd muuttujien heikko tyypittely on oikotie ongelmille. Yleinen tahallinen tai ta-
haton hyokkéys tuleekin siitd, kun kdyttdjd syottad vddrian tyyppista tai vadran pituista
dataa. Kayttdjén syottdma tieto saattaa myos sisdltdd erikoismerkkejé tai bindérikoo-
dia. Syoétteiden tarkistamisen laiminlyOnti saattaa johtaa esimerkiksi kaikkien tieto-
kantataulussa olevien rivien tuhoutumiseen. (Mts. 229.) Sydétteet tulee siis aina siivi-

161d4, ja padstad ldvitse ainoastaan hyviksyttyéd dataa (Dickinson 2005, 1).

Syoétetty data saattaa olla merkkijono tai numero. Tyyppi on tarkistettava sen mukaan,
minkélaista dataa halutaan syotteestd tulevan. Tyypin liséksi pituus kannattaa myds
tarkistaa. Liikaa data saattaa kaataa sovelluksen ja pahimmassa tapauksessa koko pal-
velimen. Kenttdéin johon pyydetddn esimerkiksi séhkopostia, on tirkeéd, ettd annetun

datan formaatti on oikea. (Synder & Southwell 2005, 231-239.)

4.3 SQL-injektio

SQL-injektiosta tai SQL-hyokkayksestd puhutaan silloin, kun kiyttdja padsee syotteen
kautta vaikuttamaan tietokantaan ei halutulla tavalla. Tdma johtuu yleensd aina huo-
nosti tarkistetuista syotteistd. Heikosti puhdistettujen syotteiden ansiosta hakkeri pys-
tyy esimerkiksi hakemaan kaikki taulun tiedot syo6ttdmalld tekstikenttdén, joka on suo-
raan yhteydessd SELECT-lauseeseen, niinkin lyhyen skriptin kuin 1=1. Téll4 tavoin
hakkeri voi saada mahdollisesti késiinsd koko taulun rakenteen ja pahimmassa tapauk-
sessa luottamuksellista tietoa. Akillisid tuhoisia seurauksia saadaan aikaan, jos sama
skripti pystytddn syottdd UPDATE- tai DELETE-lauseeseen. Riippuen MySQL-

palvelimen asetuksista ja sovelluksessa kdytettdvasté tietokantarajapinnasta, kenttien
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kautta on mahdollista sy6ttad myds kokonaisia kyselyitd. PHP:n mysql- ja mysqli-

laajennuksissa ndma ovat kuitenkin oletuksena estetty. (Mts. 249-253.)

Téllaisia hyokkéyksid vastaan 10ytyy onneksi keinot puolustautua. Ensimmaisend olisi
hyvai rajata kyselyissd olevat muuttujat heittomerkein. Seuraavaksi téytyisi tarkistaa
annetun arvon tyyppi. PHP:sta 16ytyy valmiita funktioita tdta toimenpidettd varten.
Ehka tarkein asia, mitd pitdisi muistaa sydtteiden tarkistuksessa, on eliminoida kaikki
haitalliset merkit lisidmailla kenoviiva niiden eteen. PHP:sta 10ytyy

mysql_real escape string funktio, jolla tdimé saadaan hoidettua automaattisesti (Mts.

255-256.)

4.4 Istunnon kaappaus

Istunnoilla pystytadn pitiméaén esimerkiksi kayttdja kirjautuneena johonkin jérjestel-
méédn. Normaalisti tétd varten tallennetaan tietoja istuntotaulukkoon, joka PHP:ssa on
$ SESSION. Istunnon tunnistetta kuljetetaan HTTP:ssa edes takaisin asiakkaan ja
palvelimen vilill4, ja on tdysin mahdollista, ettd joku péddsee viliin ja pystyy sieppaa-
maan sen. Néin hakkeri voi saada kdyttdjan tiedot haltuunsa ja pddsee kirjautumaan

jérjestelmddn kuin olisi itse kyseinen kédyttdja. (Mts. 319.)

Istuntojen kaappaus perustuu siis siihen, ettd hakkeri saa selville istunnon tunnisteen
eli sessionid:n. Hakkereilta 16ytyy keinot tunnisteen kaappaukselle. Tietovirtoja pysty-
tadn salakuuntelemaan. Vaikka ne ovat yleensd suuria, niitd voidaan paloitella valituil-
la sanoilla, jotka voisivat olla esimerkiksi login tai phpsessid, pienempiin osiin. Sovel-
lukset saattavat kuljettaa sessionid:ta URL:ssa, mikéd voi johtaa siithen, ettd kayttéja
voi itse vahingossa paljastaa oman tunnisteensa. Tdmé voi tapahtua esimerkiksi niin,
ettd kiyttdja on kirjautuneena kuvapalveluun ja postittaa kuvalinkin keskustelupalstal-
le. Se joka menee osoitteeseen, saa haltuunsa kiyttdjan istunnon, koska tunniste oli
URL:ssa. Hakkeri voi myds pystyttda vélityspalvelimen ja yrittdd saada kdyttdjan hui-
jattua kdyttdimadn sité, jolloin kaikki tapahtumat vélittyvét sen kautta. Tamé tapahtuu
usein niin, ettd kdyttdjd saa sahkopostin, joka siséltdd linkin. Kéyttdja luulee menevin-
sd linkin kautta esimerkiksi www.cdon.com:n sivuille, mutta todellisuudessa siirtyikin

hakkerin vilityspalvelimelle. (Mts. 319-320.)
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Istunnon kaappausta vastaan pystytddn my0s suojautumaan. Tunniste kannattaa sijoit-
taa evisteisiin ja vélttdd URL:ssa kuljettamista. Tunnisteelle kannattaa myds asettaa
aikaraja, jonka jilkeen se vanhentuu ja ei ole endé kéytettdvissd. Kéyttdjan tilan muut-
tuessa kannattaa tunniste luoda uudelleen. Tdma tarkoittaa esimerkiksi sitd, ettd jos
kayttdja kirjautuu palvelusta ulos ja hetken pédstd takaisin sisddn. Tehokkain keino
suojautua kaappauksilta on suojata tietoliitkenne SSL-protokollalla. Titd yhteyskéytin-

t6d4 hyodyntdmalla saadaan litkkuva data asiakkaan ja palvelimen vililld salatuksi.

(Mts. 322-324.)

4.5 Cross site scripting

Cross site scriptingista tai yleisesti XSS:std puhutaan silloin, kun web-sivustolle saa-
daan syotettyd haitallista koodia. Téllaisen haittaohjelman ansiosta kayttéja voi tieté-
mittdin lahettdd dataa haitalliselle sivustolle, joka kerdi esimerkiksi kdyttdjien luotto-
korttitietoja. XSS:4én kdytetdan usein JavaScriptid. Puhutaankin, ettd ainut tapa koko-
naan suojautua XSS:1td on asettaa JavaScript pois pddltd ja estdd kuvien néytto se-

laimessa. Nykyéddn sivustot vaativat useasti kuitenkin JavaScriptin tukea. (Mts. 263.)

XSS-hyokkaykset voidaan jakaa kahteen kategoriaan: ulkoisiin ja paikallisiin. Ulkoi-
sista hyokkayksistd puhutaan silloin, kun sdhkdpostiviestissé tai jollain sivustolla kli-
kataan linkkid, avataan kuva tai ldhetetdéin lomake, joka siséltda haittaohjelman. Ndma
haittaohjelmat yrittévit yleensd kaapata kayttéjén istunnon. Paikalliset hyokkaykset
tapahtuvat nimensi mukaan lokaalisti. Hakkeri tai robotti syo6ttdé haitallista koodia
esimerkiksi kommenttina foorumille tai yleisesti kenttiin, jotka toimivat kayttédjien
syoOtteind. Kun tietdméton kéyttdjd lataa timén sivun, tapahtuu jotain odottamatonta ja

vahingollista. (Mts. 265-266.)

XSS-hyokkaystekniikoita on erilaisia. Néihin lukeutuvat mm. HTML- ja CSS-
hyokkéykset, JavaScript-haittaohjelmat, vadrennetyt linkit ja kuvien ldhteet, ja hui-
jauslomakkeet. (Mts. 267-271.)

XSS hyokkéyksiin pystytddn vastamaan aivan kuten muihinkin tietoturvariskeihin.
Peruslédhtokohtana on aina tarkistaa kdyttdjan antama syote. HTML-merkkaukset saa-

daan poistettua koodaamalla kaikki erikoismerkit niitd vastaaviksi entiteeteiksi. Kayt-
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tdjan syottdmét linkit on syyti tarkistaa etteivét ne sisélld mitéédn skriptaukseen liitty-
vdd merkkausta. Sovelluksen herkimmat osat voidaan mahdollisesti my0s eriyttda ja
luoda niille kokonaan oma kayttoliittymad. Kayttdjén toimintaa voidaan yrittdd myos

ennakoida ja luoda logiikkaa sen mukaan. (Mts. 272-278.)

5 CASE: LASKUTUSOHJELMA TIETOSUUNTA OY:LLE

5.1 Yleiskuvaus

Tietosuunta Oy:n laskutusohjelma on suunniteltu hoitamaan yrityksen laskutusasiat
helposti ja vaivattomasti. Tuote soveltuu yrityksien omatoimisiin laskutuksiin tai tili-
toimistoille. Ominaisuuksiin kuuluu laskujen luonti, tulostus ja l&hetys, asiakas- ja
tuoterekisteri, raportit ja myyntireskontra. Web-kayttoliittyméan ansiosta laskutukset
eividt ole endd tiettyihin tietokonepaétteisiin rajoittuneita vaan tditd voidaan tehda niin
ty0- kuin kotikoneelta, jolloin samat tiedot ja 1dhtotilanteet sédilyvit. Web-sovellusta
on kehitetty vuodesta 2009 léhtien ja opinndytetyon mydtd ensimmadinen kaupallinen

versio alkoi olemaan valmiina.

Sovellusta tullaan tarjoamaan palveluna, miké tarkoittaa sitd, ettd sovellus asennetaan
Tietosuunnan valitsemalle palvelimelle ja kdyttdd varten vaaditaan oma kayttdjatun-
nus ja salasana. Sovellukseen on tarkoitus kehittdé rekisterditymisosa ja kdyttdjatun-
nuksien hallintaosa. Niiden toteutus jdi kuitenkin timédn opinndytetydn ulkopuolelle.

Kayttdjatunnuksien luonti voidaan aluksi hoitaa manuaalisesti.

Sovelluksen tarjoaminen palveluna tuo muutamia huomioita koskien lisenssiehtoja.
Sovellusta suoritetaan Tietosuunnan palvelimella ja sielld olevilla ohjelmilla, jolloin
voidaan puhua, ettd ohjelma on yrityksen sisdisessd omassa kdytossd. Asiakkaat kayt-
tavit pelkdstddn kayttoliittymaa ja varsinainen prosessointi ja ohjelmakoodi ovat kéyt-
tajdltd ulottumattomissa. Asiakas saa talloin pelkéstédén palvelun vastauksen. Varsi-
naista ohjelmaa ei siis jaeta. Lisenssiehdot tullaan tarkistamaan vield kertaalleen pal-
velinohjelmien (Apache, MySQL, PHP) ja avoimen ldhdekoodin kirjastojen (JQuery,

Smarty) ja komponenttien osalta ennen, kun ohjelma lanseerataan kayttoon.
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5.2 Kayttoliittyma

Sovellusta suoritetaan WW W-selaimessa. Ohjelma on pyritty kehittiméain niin, ettd se
toimii kaikilla suosituimmilla selaimilla. Kéyttoliittymé koostuu kahdesta alueesta:
valikosta ja toiminnallisesta alueesta (ks. kuvio 21). Valikon avulla navigoidaan sovel-
luksen eri osien vélilld. Niitd osia ovat erilaiset lomakkeet ja raportit. Toiminnallisen
alueen tehtéva on olla alusta lomakkeiden ja raporttien késittelylle. Talld alueella ta-

pahtuu siis varsinainen tydskentely.

S RN

Delivery id 10904 Customer id 1004 “Search ) (Add
Name Name
Street address Street address
Post code Post code

Contact person
Contact info
Phone

Phone

KUVIO 21. Yldosassa ndhddan sovelluksen valikko, jonka alapuolella sijaitsee tyos-

kentelyalue

5.2.1 Lomake

Lomakkeiden avulla kdyttdjd pystyy késittelemain tietokannassa olevia tietoja. Loma-
ke voi siséltdd tyokalupalkin, joka koostuu erilaisista toiminnoista riippuen késittelys-

séd olevasta lomakkeesta. Nditd toimintoja ovat mm. tietueiden lisdys, poisto, selaus,
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kopiointi ja lahetys. Lomakkeessa voi my0s olla sydtekohtaisia ominaisuuksia, kuten

modaalisia ikkunoita, hakuja, laskentaa ja viittauksia muihin lomakkeisiin.

5.2.2 Raportti

Raporttien tehtdvé on koostaa tietokannassa olevat tiedot havainnollistaviksi esityk-
siksi. Raportilla voidaan esimerkiksi hakea kaikki laskut. Raportointiin liittyy modaa-
linen ikkuna raporttien rajausta varten. Raportit voidaan avata joko navigaation tai

lomakkeiden tydkalupalkin kautta.

5.3 Kayttdjat

Sovelluksen kayttdja voi olla yrityksen alaisuudessa tyoskentelevé tyontekiji: esimer-
kiksi kirjanpitdja. Talloin kayttdjéalla on oikeudet pelkéstdén kyseisen yrityksen lasku-
tustietoihin. Sovelluksen kayttéjd voi olla my®ds tilitoimistossa tydskenteleva henkild,
jolloin kidyttdjan hallinnassa voi olla useita yrityksié. Tilitoimiston hoitamat yritykset
voidaan jakaa tyontekijoiden kesken niin, ettd kayttéjilld on oikeudet hallita vain heille

médrittyjen yritysten asioita.

6 TOTEUTUS

6.1 Yleista

Sovellusta ldhdettiin suunnittelemaan ja toteuttamaan niin, ettd se vastaisi mahdolli-
simman paljon vastaavaa Visual Basicilla toteutettua Windows-ohjelmaa (ks. kuvio 22
ja 23). Toiminnot ja ulkoasu tiytyisivét olla lahelld alkuperdistd. Nykyisen Windows-
ohjelmiston keskeinen sisdlto on kokonaisten ohjelmistomoduulien toteutus samalla
tyovilineelld, toteutuksen joustavuus, kdyttoliittymén huipputason toteutus, kaytetta-
vyys ja kdyton helppous. Ohjelmisto on méairittelyihin perustuva, mukautuva ja laa-
jennettavissa. Ohjelmisto toimii sekd ohjelmamoduulien kehitys- ja hallintavélineend
ettd kdyttdjan ohjelmana. Web-sovellus toteutetaan niin, ettd Windows ohjelman maa-
rittelyt ja logiikka siirretddn uuteen ohjelmaan ja kaikki nykyiset Windows sovellukset

voidaan siirtdd web-sovelluksiksi mahdollisimman automaattisesti.

Sovelluksen kehittimisen kannalta sdéstettiin aikaa, koska ei tarvinnut suunnitella var-

sinaisia ominaisuuksia ja toimintoja, vaan keskityttiin siithen, miten alusta voitaisiin
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toteuttaa kiyttden eri web-teknologioita. Téll6in myos asiakkaan, jolla on aikaisempaa
kokemusta Windows-ohjelmasta, ei tarvitse opetella sovelluksen kéyttod uudestaan

vaan voi aloittaa heti ohjelman tehokkaan kdyton.

“ Invoicing H[EJE
Basic data Invoicing Payments Reports Tools Window Help

&5 Invoices uw
DR &8 SHT Qe e

Invoice no 1003 Tems of Payment| Net 30 - 7 days 2 percent ‘ v Total excl vat
Date|16.4.2010 Due date 16.4.2010 VAT |

Customer id ﬂg] Delivery date 16.4.2010 Total incl vat
Name Delivery info Currency code:

Reference Exchange rate 1.,000000
Street Address Our reference. Total GBP

Post Code Interest rate [v Payments:
Invoicing method Payment method |v Unpaid
E-mail Seller v

Language Bank reference. l

Product [ Description [ Job no [ unt [ Price [ Amount [ Discount [~

ATTTTTTTTTTITTT

m >
Version 6.0.45 - ENG |

KUVIO 22. Laskun luonti -nikyméa Windows-sovelluksessa

Basic data Invoicing Payments Reports Company Tools Help

Invoices

DABHS DN 16 @ B> 1By

Invoice no 1903 Terms of payment EAB Total excl vat 193,00
Date 20.04.2010 Due date|20.04.2010 VAT 2010,00
Customer id (add) Delivery date Total incl vat g,
Name Delivery info Currency code EAB
Reference Exchange rate|9,000000
Street address Our reference Total ¢,00
Post code Interestrate( &) Payments g 0o
Invoicing method: Payment method 1) Unpaid 0,00
E-mail Seller3)
Language| Bank reference
Delivery address id (ada)
Name

Street address

Post code
[ lproduct—IDesarption | Account oo unt:_rice Amount Discounte_|Dicount | TotalexcvAT VAR AT o |
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00
XA 0,0000 0,0000 0,0 0,00 0,00 0,00 0,00 0,00

KUVIO 23. Laskun luonti selainkdyttoliittymassa
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6.2 Ohjelmointi- ja kehitysymparisto

Ohjelmointity6kaluna kiytettiin aluksi Eclipse PDT:td ja myohemmin Aptana Studio-
ta. Molemmat sovellukset ovat ilmaisia ja ladattavissa verkosta. Kumpikin sovellus
pohjautuu Eclipseen, joka alkujaan on kehitetty Java-ohjelmoinnin tydkaluksi. Sovel-
lukset osoittautuivat hyviksi vaihtoehdoiksi sovelluskehitysti ajatellen, koska niilld
pystyttiin hallitsemaan sujuvasti suurta projektikokonaisuutta hyvien kdyttoliittymien-

sd ansiosta.

Syy Aptana Studioon siirtymiseen oli se, ettd sen koettiin olevan vield enemmaén ni-
menomaan WWW-sovelluskehitykseen keskittynyt sovellus. Aptana Studio siséltaa
suoraan mm. CSS-, XML- ja JavaScript-maédrittelyt, joita Eclipse PDT:ssé ei ollut.
Toki Eclipse PDT:hen voidaan ladata nima maéritykset jalkikdteenkin ohjelman siséi-
sen plugin-palvelun kautta. Aptanasta 10ytyi myds muutamia kayttoliittyméén liittyvia
parannuksia kuten véripipetti, automaattinen kommentointi ja HTML-tagien pika-

luonnit.

Sovellusta testattiin ja suoritettiin lokaalisti WAMP-ympéristossd. Testipalvelin laitet-
tiin pystyyn asentamalla Windows-kiyttojirjestelméién EasyPHP-
ohjelmistokokonaisuus. EasyPHP siséltdd Apachen, PHP-tulkin ja MySQL-
tietokantapalvelimen. Niin saatiin kaikki paikallisen web-palvelimen pystyttimiseen

tarvittavat ohjelmat samassa paketissa.

6.3 Asiakastekniikat

Asiakaspuolentekniikoiksi valittiin XHTML, CSS ja JQuery. XHTML valittiin siksi,
koska silld saadaan luotua hyvdmuotoisia dokumentteja. Varsinaiset XHTML-
dokumentit luodaan kuitenkin dynaamisesti palvelintekniikoilla. CSS:n avulla kom-
ponenttien muotoilu eriytettiin varsinaisesta XHTML-merkkauksesta. Néin sovelluk-
sen ulkoasu saatiin paremmin hallintaan. JQuerylla hoidettiin kdyttoliittymén dynaa-
miset osat ja Ajax. Kirjasto ei ollut kuitenkaan alusta asti kdytdssé, vaan aluksi ohjel-
mointiin puhtaasti JavaScriptilla. JQueryn ansiosta DOM saatiin paremmin hallintaan.

Havaittiin myds, etté kirjaston kéyttoonotto nopeutti kehitystyotd huomattavasti.
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6.4 Palvelintekniikat

Sovelluksen palvelinpuolen toteutustekniikoiksi valittiin PHP, MySQL ja Smarty.
PHP valittiin siksi, koska se on saatavilla ilmaiseksi ja suosittu web-kehittéjien kes-
kuudessa. Sen avulla oli myds nopeaa ja joustavaa kehittdd ohjelmakoodia. PHP:n
suuren suosion ansiosta verkosta oli 18ydettivissd paljon materiaalia, jolloin ratkaisuja
eri ongelmatilanteisiin voitiin etsid myds sitd kautta. Tietokantojen toteutukseen kéy-
tettiin MySQL-tietokantapalvelinta. MySQL valittiin sen suosion, vakauden ja
suorituskyvyn vuoksi. PHP ja MySQL toimivat myos saumattomasti yhdessi, koska
PHP siséltda valmiit funktiot tietokannan késittelya varten. Sovelluksen PHP-osaan
otettiin lisdksi mukaan Smarty-kirjasto. Néin saatiin valmis mallinejérjestelma, jonka

ansiosta web-dokumenttien dynaaminen luonti nopeutui.

6.5 Arkkitehtuuri

Nykyinen Windows-ohjelmisto toimii méérittelyjen ohjaamana. Web-sovellus raken-
tuu ndiden samojen madrittelyjen perusteella. Méadrittelyt ovat sijoitettu erillisiin tie-
dostoihin. (ks. kuvio 24). Perusmalli on abstrakti kuvaus tietojen késittelysta ja varas-
toinnista. Ndiden tiedostojen pohjalta ohjelma luo lomakkeet tietojenkisittelyé ja ra-
portit tietojen koostavaa havainnollistamista varten néytolle ajonaikana automaattises-
ti. Uusia ominaisuuksia saadaan tarvittaessa luotua muuttamalla miarittelyitd. Sovel-

luksen ydin PHP-osa siséltéé tarvittavat funktiot ndiden tiedostojen kasittelyé varten.

3 [Form]
4 Caption=Delivery addresses
5 RecordSource=SELECT * FROM delivery_addresses
6 Relation RecordSource l=customers
7 RelationForm=Customers
8 UpdatableKeyField=1
9
18 [Report]
11 Report=Customers in alphabetical order
12 Select=
13
14 [Check Delete]
15
16 [Main Table Columns]
17 delivery_address_id ,Delivery id, 8 ,I ,
18 name ,Name ,28/68 K ,1
19 name_2 s ,28/68 K ,1

[N

KUVIO 24. Katkelma lomakkeen méérittelytiedostosta
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PHP-osan rakenne noudattaa MV C-arkkitehtuurimallia. MV C:n avulla saadaan sovel-
luksen logiikka paremmin hallintaan. Ohjelmakoodista saadaan myds paremmin ylla-
pidettdvid ja uudelleen kaytettdvad. Myos kdyttoliittyma pystytdén erottamaan omaksi
osakseen. Sovellus noudattaa tiettyd kansiorakennetta, jonka ansiosta saadaan pidettya

ohjelmakoodit hyvin organisoituina (ks. kuvio 25).

application

'8 bootstrap.php

config

|| controllers

| filters
library
models
modules

.| users

L] views

index.php

Is

themes

|| default

tmp

|| templates_c

(@]

KUVIO 25. Sovelluksen kansiorakenne

Application-kansiossa sijaitsee kaikki sovelluksen palvelinpuolen toimintojen kannal-
ta tirkeét tiedostot. Laskutusohjelman kansio, joka sisdltdd maérittelytiedostot, sijait-
see modules-kansion alapuolella. Uusi sovellus saadaan aina kéyttoon lisdamaélld vain
uusi kansio eli moduuli modules-kansion alle. Médrittelytiedostojen ollessa vahvassa
asemassa ohjelmien toimintojen kannalta, PHP-osa toimii vain alustana ohjelmien to-
teutuksille. MVC-arkkitehtuurin ansiosta ytimeen voidaan ohjelmoida helposti
ohjelmakohtaisia ratkaisuja. Uudelleen kdytettavét luokat ovat eriytetty omaan
kansioon omaksi kirjastokseen (library). Néihin luokkiin kuuluvat mm.
tietokantarajapinta, istunnot, suunnittelumallit. Malleihin (models) on sijoitettu
maédrittelytiedostojen késittelyluokat. Varsinainen sovelluksen kdyttoliittyma luodaan

ndkymien (views) avulla. Ndkymét ovat toteutettu Smarty:n mallinejarjestelméin
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Nékymaét ovat toteutettu Smarty:n mallinejdrjestelmén avulla. Ohjaimien (controllers)
avulla luodaan sovelluksen toimintavuo. Kédyttdjd ja kdyttdjayritys kohtaiset méérityk-
set sijaitsevat users-kansiossa. Datan validointiin ja filtterdintiin liittyvét osat ovat
omina luokkina filters-kansiossa. Yleiset médritykset kuten esimerkiksi tietokantayh-
teyteen vaadittavat asetukset sijaitsevat config-kansiossa. Application-kansio on suo-

jattu .htaccess-tiedostolla. Néin estetdin ulkopuolisten pddsy kansioon.

Application-kansion kanssa samalla tasolla sijaitsevat muut kansiot siséltdvét asiakas-
padn madritykset. JS-kansiossa sijaitsee kaikki JavaScript-tiedostot. Themes-kansiossa
ovat sovelluksen ulkoasuun liittyvat CSS-tiedostot ja kuvat. Tmp-kansio siséltda

Smarty-mallineista kidénnetyt php-skriptit.

Sovellus kédynnistetddn index.php-tiedostosta. Tiedostossa luodaan FrontContoller-
olio, joka vastaanottaa kaikki kayttdjalta saadut syotteet. Index.php:ssa luodaan myos
datan tarkistus olio, jonka avulla putsataan kaikki syotteistd saatu data. Tiedostoon on
myos sisdllytetty térked bootstrap.php, joka lataa automaattisesti kaikki tarvittavat

luokat ja asetukset kdyttoon.

Luokat on pyritty luomaan niin, ettd ne ovat mahdollisimman paljon toisistaan riip-
pumattomia. Télld tavoin niitd voidaan hyddyntdd myds muissa projekteissa. Rapor-

tointijarjestelmd on mm. yksi timmdinen tdysin eriytetty komponentti.

Sovelluksen alustaksi ei otettu kdyttoon valmista sovelluskehysti, koska konseptia oli
jo tehty ennen kehitystyon alkua. Arkkitehtuurimalli mahdollistaa kuitenkin sovellus-

kehyksen kdyttdonoton tulevaisuudessa, jos asiasta niin paitetién.

6.6 Toiminnot

Sovelluksessa on pyritty hakemaan mahdollisimman automatisoituja toimintoja. Paa-
mééri oli luoda kayttoliittymastd mahdollisimman kayttdjaystavéllinen. Tydskentely
tulisi olla jouhevaa. Néiden tuloksien aikaansaamiseksi sovellukselta vaadittiin Ajax:n
kayttoonottoa. Suurin osa ohjelman asiakaspuolen toiminnoista on ratkaistu kyseisté
tekniikkaa hyodyntden. Navigointi eri lomakkeiden ja raporttien vililld on toteutettu

perinteiselld synkronisella tavalla.
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6.6.1 Navigaatio

Navigaatio luodaan lomakkeen tapaan mairittelytiedoston perusteella (ks. kuvio 26).
Tiedosto parseroidaan mallin avulla ja esitetdén ndkymaissé listana. Lista on muotoiltu
CSS:114 pudotusvalikoksi. Valikon linkit ovat méérittelytiedostossa omina osioina.
Niitd voidaan pitdd erdénlaisina skripteind. Ne siséltévit tietoa esimerkiksi siitd, mitd

toimintoa ja lomaketta kutsutaan.

1 [Invoicing]

2 Basic data

3 Company

4 Function=Edit

5 FormLayout=Company .t ld

6 Exchange rates

7 Function=Edit

8 FormLayout=Currencies.f ld
g9
18 Customers
all Function=Edit
12 FormLayout=Customers.f ld
13 Delivery addresses
14 Function=Edit

Basic data Invoicing Payments Rep{
Company

15 FormLayout=Delivery_addresses.f ld Exc"ange rates

16 -

17 Products Qustomers

18 Function=Edit Delivery addresses
19 FormLayout=Products.f ld vy

28 - Products

21 Close

22 END Close
23 *

KUVIO 26. Katkelma valikon médrittelytiedostosta ja ndkyma selaimella

Sovelluksen URL:t ovat muotoa index.php?page={ohjain} ?action={metodi}. Kun va-
likosta valitaan jokin lomake tai raportti, URL:n loppuun lisdtddn yksi parametri lisaa.
URL on tdmin jélkeen muotoa in-

dex.php?page={ohjain}&action={metodi} &s={skripti}. FrontController-luokka késit-
telee URL:n parametrit. Parametrien perusteella valitaan ohjain ja suoritetaan haluttu

toiminto.
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6.6.2 Tietojenkasittely

Lomakkeiden avulla pdéstiddn vaikuttamaan tietokannassa oleviin tietoihin. Talloin
voidaan puhua kolmikerrosmallista. Lomakkeet sisdltdvit syotteité, joidenka kautta
muokataan ja tallennetaan tietoa. Syotteet ovat piddasiassa tekstikenttid tai valintalisto-
ja. Kentén arvon muuttuessa laukeaa onchange-tapahtuma, joka kutsuu syotteelle
médrittyd JavaScript-funktiota. Funktio ldhettdé kentin arvon, nimen ja tyypin palve-
limelle, joka tallentaa arvon tietokantaan. Palvelin palauttaa arvon kentédn tyypin mu-
kaan muotoiltuna. Tiedot tallennetaan siis aina syote kerrallaan riippuen siitd, onko
kentdn arvo muuttunut. Télld tavoin saadaan tietojen tallennukset automaattisiksi, eikd

erillistd tallenna-painiketta tarvita.

Laskennoissa vaaditaan selainta lahettdméén useampia syotetietueita. Laskentoihin
liittyvien kenttien arvojen muuttuessa kutsutaan tiettyd JavaScript funktiota, joka la-
hettdd muuttuneen kentéin sekd muiden laskennallisten kenttien tiedot palvelimelle.
Laskennallisten kenttien ldhetyksessd kdytetddn JSONia (ks. kuvio 27). Palvelin hoi-
taa varsinaiset laskennat ja tallentaa tulokset tietokantaan. Palvelin palauttaa muuttu-
neen kentédn seki tuloksien arvot kenttien tyyppien mukaan muotoiltuna. Tulokset esi-

tetddn niille méaratyissi kentissa.

fields_values {"price_excl_vat":"22","vat_percent":"22,00"}

KUVIO 27. Laskennalliset kentit ja niiden arvot JSON-muodossa

Tekstikenttd voi toimia myds tietojen hakemiseen muista lomaketietueista. Haku on
joko kentidssé itsessddn (ks. kuvio 28) tai modaalisena ikkunana (ks. kuvio 29). Syot-
teen arvon muuttuessa kutsutaan JavaScript funktiota, joka l&hettdd hakusanat palve-
limelle. Palvelin vastaa palauttamalla hakutulokset. Tuloksista valitaan sopivin vaih-
toehto, minka jilkeen kutsutaan toista JavaScrip-funktiota, joka l&hettdd hakutuloksen
palvelimelle. Palvelin tallentaa arvon ja palauttaa lomaketietueen kenttien tyyppien
mukaan muotoiltuna. Kuvassa 28 nidhdaan, kuinka laskuun voidaan hakea rivi tuote-

taulusta.
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-—mmmmmm—

XA sy 0,0000 0,0000 0,0
STLO22 - DTE, RS-232 to 20 mA Current Loop, Interface Converter Rack Card

STLO11 - RS-232 to 20mA Current Loop Converter (DB-25 to DB-25)

STLO25 - Passive RS-232 to V.35 Converters

STLOOS - Interface Powered, RS-232 to RS-485 Interface Converter (with Handshaking)

STLO10 - Interface Powered, RS-232 (EIA-574) to RS-485 Interface Converter (with
Handshaking)

KUVIO 28. Syéte voi toimia hakukenttana

100
1001 - Hawkes Ltd
1002 - Browns Ltd
1003 - Dunhill Ltd
1004 - Baker Ltd
1005 - Ermenegildo Ltd

KUVIO 29. Hakukenttd modaalisessa ikkunassa

Lomakkeissa voidaan viitata my0s muihin lomakkeisiin. Naitd voidaan kutsua ulkoi-
siksi lomakkeiksi. Ulkoiset lomakkeet avataan erillisten painikkeiden kautta. Kun pai-
niketta painetaan, avautuu ulkoinen lomake modaaliseen ikkunaan (ks. kuvio 30). Pai-
nike sisdltdd samalla jonkin erityistoiminnon, kuten esimerkiksi automaattisen uuden
asiakastietueen luomisen. Ikkunassa olevaa lomaketta voidaan kasitelld tdysin samalla

tavalla kuin se olisi avattu normaalisti navigaation kautta.



GO

Dk s B EN e @ B 1By

Customer id 1013
Name

Address
Street address

KUVIO 30. Asiakastietojen kasittelyé erillisessd ikkunassa

Tydkalupalkki siséltdd myos dynaamisia osia. Kun kéyttdja painaa tyopalkista kuva-

ketta, kutsutaan JavaSript-funktiota, joka ldhettdd tietyt toiminnalle ominaiset para-

metrit palvelimelle. Palvelin vastaa esimerkiksi palauttamalla uuden tietueen.

6.6.3 Raportointi

45

Raportit muodostetaan samalla tavalla kuin lomakkeet ja valikko eli ennalta luotujen

maédrittelytiedostojen parseroinnilla (ks. kuvio 31). Méérittelytiedostot sisaltavét ra-

porttien rakentamisen kannalta térkeitd méarityksid. Kasittelylle on luotu oma mallin-

sa. Malli késittelee tiedoston ja hakee miirittelyjen perusteella tiedot tietokannasta.

[report layout]

NAME=Customers

TYPE=table

[sal query]
SELECT=customer_id,name,street_address,post_code
FROM=customers

WHERE

ORDER

9 [column headers]

18 LIST=Customer ,Name,Street address, Post code
11 [sum]

12 COLUMN

0= A WM

KUVIO 31. Katkelma raportin méérittelytiedostosta
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Raportti voidaan esittii joko (esikatselu) HTML:n4 tai (tulostus) PDF:né. Raporttiin
haettavia tietoja voidaan rajata erillisen modaalisen ikkunan kautta (ks. kuvio 32). Ik-
kunassa olevien kenttien avulla voidaan rajata raporttia tuomaan esimerkiksi yrityksen
laskut tietyltd aikavililtd. Kentdt midrdytyvit valikon skriptin mukaan. Raportteja on
helppo luoda liséa, koska tarvitaan luoda vain uusi méérittelytiedosto ja lisdtd uusi

skripti valikon médrittelytiedostoon.

X

\Z/
Date Preview

—
@ - @ Print

|

Delivery date

KUVIO 32. Raportin rajaus pdivdmairin ja toimituspdivimairdn mukaan

Raportointia ei saatu opinndytetyon aikana tiysin valmiiksi. Aluksi oli tarkoitus luoda
Crystal Reportsin raporttimddrittelyjen parseroija. Crystal Reportsilla luodut raportti-
méidrittelyt muutettiin XML-muotoon ja parseroitiin PHP:1la. Médrittelyt sisélsivét
kuitenkin niin paljon eri asioita, joita tuli ottaa huomioon, joten tekniikka osoittautui
lilan haastavaksi. PHP:1la kokeiltiin my0s ladata muistiin Crystal Reportsin dll-
tiedosto ja sitd kautta saada Windows-ohjelman raportit suoraan kéyttoon. Lopulta
paétettiin kuitenkin luoda tiysin oma raportointijirjestelmi. Pohja saatiin hyvélle mal-
lille ja sitd on helppo kehittdd jatkossa. Kuviossa 33 on ndhtédvissd esimerkki raportis-

ta.
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o600 Report - Products
localhost:8888/ac/index.php?module=Invoicing&action=go&s=Products_by_product_group

Test Seller Company Ltd 1
Products 2010-04-20
Code Group Name Unit Vat  Price Excl. Vat Price Incl. vat
PANEL
STLOO5  PANEL RS-232/423 (Serial) to IEEE-1284 (Bi-Directional Parallel) Converter st 17.5000 128.0000 150.4000
STLOO4  PANEL Self-Contained, Serial to Parallel Converters st 5.0000 145.0000 152.2500
STLOO1  PANEL Auto-Directional, Serial to Parallel Converters st 17.5000 12.5000 14.6500
STLO02  PANEL 16-Slot Universal Mounting Panel st 17.5000 225.0000 264.3800
OTHER
STLO03  OTHER OpticLink Model 2300 Multimode & Single Mode Media Converters st 5.0000 221.0000 232.0500
STLO11  OTHER RS-232 to 20mA Current Loop Converter (DB-25 to DB-25) st 17.5000 42.8500 50.3500
NEWSPAPERS
STLOOB  NEWSPAPERS Passive, RS-530 to V.35 Converter st 17.5000 45.0000 52.8800
FILTER
STLO21  FILTER 4- or 16-Mbps Token-Ring Media Filter (Balun) 17.5000 29.0000 34.0750
STL024  FILTER 16-Slot Universal Mounting Panel st 17.5000 45.0000 52.8800
STL020  FILTER Interface-Powered RS-232 to RS-422 Converters (Transmit & Receive Data Only) st 17.5000 450.0000 528.7500
STLO10  FILTER Interface Powered, RS-232 (EIA-574) to RS-485 Interface Converter (with Handshaking) st 17.5000 55.0000 64.6300
STLOOS  FILTER Interface Powered, RS-232 to RS-485 Interface Converter (with Handshaking) st 17.5000 68.0000 79.9000
CONVERTER
STLO19  CONVERTER Powered, Asynchronous to Synchronous Converter st 17.5000 22.0000 25.8500
STLO12  CONVERTER RS-232, Asynchronous to Synchronous Converters st 17.5000 452.0000 531.1000
BOOKS
STLO15  BOOKS High Speed, Auto-Directional , Serial to Parallel Converters st 17.5000 10.0000 11.7500
STL025  BOOKS Passive RS-232 to V.35 Converters 22.0000 22.0000 26.8400
STLO22 DTE, RS-232 to 20 mA Current Loop, Interface Converter Rack Card st 22.0000 14.0000 17.0800
Count: 17

KUVIO 33. Esimerkki tuotelistaraportista tuoteryhméin mukaan ryhmiteltyna

6.6.4 Kirjautuminen

Padstakseen kdyttdméédn sovellusta, kdyttdjda vaaditaan kirjautumaan palveluun. Té-
hén tarvitaan kayttdjatunnus ja salasana. Kun asiakas tilaa palvelun, hédnelle lahetetdain

sahkopostitse tarvittavat tiedot kirjautumista varten.

Kun kayttdja saapuu sovelluksen domain-osoitteeseen, hinen eteensé avautuu kirjau-
tumissivu. Sivu sisdltdad kentét kdyttdjdtunnuksen ja salasanan syottdmistd varten. On-
nistunut kirjautuminen johtaa istunnon aloitukseen ja sovelluksen kéyttoonottoon. Tal-
16in kéyttdjalla on tdydet oikeudet sovelluksen toimintoihin. Kéyttdja voi missé vai-
heessa tahansa kirjautua ulos sovelluksesta, jolloin istunto lakkautetaan. Kaytté;a kir-

jataan ulos myos silloin, kun sovellus on ollut kdyttamétti tietyn ajan yli.

6.7 Tietokanta

Sovelluksen tietovarastona toimii MySQL-tietokanta. Sovellus ei rajoitu pelkéstidn

yhteen tietokantaan, vaan niitd on useita. Tietokannat hajautetaan ohjelma-
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kayttdjayritys-asiakasyritys kohtaisesti. Tietokantasuunnittelua ei tarvinnut toteuttaa,

koska voitiin kdyttdd suoraan Windows-ohjelmalle luotua MySQL-tietokantamallia.

Yleisid asetuksia ja kéyttdjid varten luotiin oma tietokanta. Tatd tietokantaa on helppo
tulevaisuudessa laajentaa, koska se ei ole riippuvainen mistién tietystd ohjelmasta.
Varsinaisista sovellustietokannoista tullaan huolehtimaan erindisin PHP:114 luotujen

automaattisten huolto- ja péivitysskriptien avulla.

6.8 Versionhallinta

Versionhallinnassa ei kaytetty erillistd versionhallintajirjestelmid kuten Subversion.
Sovelluksesta otettiin tasaisin viliajoin kopioita, jotka nimettiin sovelluksen nimen ja
kopiointipdivimidran mukaan. Aina kun edessé oli suurempi muutos, otettiin sovel-
luksesta kopio. Kopioidut kansiot siirrettiin niille ennalta maéarattyyn paikkaan. Ha-
kemistosta oli tarvittaessa helppo hakea ohjelmakoodin edellinen versio, mikéli ajau-

duttiin vakaviin ongelmiin koodia kehittéessa.

6.9 Testaus

Sovellusta testattiin koko ajan samalla, kun sitd kehitettiin eteenpéin. Sovelluksesta
pyrittiin heti alusta asti karsimaan pahimmat virheet eri komponenteissa, moduuleissa
sekd rajapinnoissa. Kehityksen loppuvaiheessa tullaan tekemién vield erillinen alpha-
ja betatestaus pienelld kayttdjaryhmadlld, joka tulee luultavammin koostumaan Tieto-
suunnan nykyisisté asiakkaista. Tdmén jdlkeen tehddan vield hyvéksymistestaus, jonka

jélkeen sovellus on valmis julkaistavaksi.

6.10 Tietoturva

Php:n ini-tiedostoon pystyttiin tekemédan testipalvelimella tarvittavat muutokset tieto-
turvan parantamiseksi. Voi olla kuitenkin, ettd varsinaisella tuotantopalvelimelle tima
ei ole kuitenkaan mahdollista. Asia voidaan ratkaista asettamalla asetukset ajon aika-

na. Se ei kuitenkaan ole yhté tehokas tapa, kuin asetukisen méérittdminen php.ini:ssa.

Sovelluksessa siirrettddn asiakkaan ja palvelimen vililld luotettavaa dataa, mik4 johtaa
yhteyden suojaamiseen SSL-protokollaa kiyttden. On myds tarkedd ettei sydtteiden

kautta padsta antamaan vahingollista dataa, joka voisi pahimmassa tapauksessa aiheut-
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taa mittavia vahinkoja tietokantaan. Syétteiden tarkistusta ja puhdistusta varten on
luotu oma kerros. Sydtteet puhdistetaan aina ennen kuin mitdéin dataa paistetién tieto-

kantaan.

6.11 Lopputuotteen sijoitus

Sovelluksen valmistuttua se siirretéén tuotantopalvelimelle, jossa se otetaan varsinai-
sesti kdyttoon ja aloitetaan tarjoamaan palveluna asiakkaille. Opinnéytetyon aikana ei
vield ollut tdysin varmaa sijoitetaanko se Tietosuunnan omalle fyysiselle, vaiko ulko-
puolisen palvelutarjoajan palvelimelle. Omassa palvelimessa on se hyoty, ettd PHP ja
MySQL ovat tdysin omassa hallinnassa. Ulkopuolisella palvelutarjoajalla saattaa olla

joitain rajoituksia.

7 YHTEENVETO

Opinndytetyossa kaytiin ldvitse web-sovelluskehityksessa kéytettavid tekniikoita ja
teknologioita. On kuitenkin syytd tietdd etteivét ne rajoitu pelkdstdan mainittuihin,
vaan tarjolla on myds useita muita. Ohjelmoijan on valittava suuresta teknologioiden
kirjosta sopivimmat. Sovelluksia pystytdén toteuttamaan monella eri tavalla. Yksi tir-
keimmistd valintaan vaikuttavista tekijoistd on varmasti tehokkuus. Esimerkiksi JQue-
rylla saadaan lyhennettyd JavaScriptin kirjoittamisen maaréa tai sovelluskehykselld
padstidn keskittyméén heti itse sovelluksen toteuttamiseen. Syy miksi tydssd kiytiin
lavitse juuri kyseiset teknologiat oli se, ettd kaikkia yhdistdd avoimen 1dhdekoodin li-
senssit ja suuri suosio web-kehittdjien keskuudessa. Nama olivat myds ne syyt, miksi
suurin osa niistd valittiin laskutusohjelman toteutustekniikoiksi. Néin sdistettiin kus-

tannuksissa ja apua oli tarvittaessa saatavissa runsain maérin my0s verkosta.

Webistd alkaa nykyddn 16ytymédén yhd enemmaén tyopoytityyppisid sovelluksia. Thmi-
set alkavat tottumaan siihen ja samalla vaatimaan web-sovelluksilta enemmaén. Niin
my0s web-kehittdjiltd tullaan vaatimaan entistd enemman. Laajempaa sovellusta ke-
hittdessd nousee esiin kysymykset, miten ohjelmakoodi ja ylipdatinsd koko sovellus
saadaan pidettyd hallinnassa. Tdma vaatii pakosti ohjelmakoodin pilkkomista jérke-
viin osiin. Laskutusohjelmaa kehittidessd huomattiin, ettd jotain on tehtiva, jotta oh-
jelma saadaan paremmin ylldpidettéviksi ja uusien komponenttien lisdédminen hel-

pommaksi. Tdma vaati kayttoliittymén ja sovelluslogiikan erottamista toisistaan. So-
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velluksessa aloitettiin toteuttaa MV C-arkkitehtuurimallia. Aluksi oli hieman hankalaa
16ytdd ja kehittdd mallit médrittelytiedostoista. Ne saatiin kuitenkin lopulta eri mutkien
kautta toteutetuiksi. Toimintavuon ja kdyttoliittymén kehittiminen olikin sitten hel-

pompaa.

PHP:n ollessa tilaton muutamien Windows-ohjelman ominaisuuksien toteuttamisen
ymmaértdminen oli haastavaa. Windows-ohjelmassa muuttujat pysyviét jarjestelmdn
muistissa, kun taas PHP:1la joudutaan aina rakentamaan kaikki uudestaan. Ajaxin
avulla tdhén ongelmaan saatiin apua. Staattisten web-sivustojen muuttuessa yha
enemman dynaamisiksi alkaa my0s Ajaxin kéyttod nakymédn yhd enemmin. TySpdy-

tatyyppisid web-sovelluksia kehittdessd Ajax tuntuu olevan ehdoton.

Web-sovelluksia kehittdessa on tarkedd muistaa tictoturvariskit, koska sovellukset
ovat kiytannossid kaikkien saatavissa ja ndin murrettavissa. Oikeastaan minkain tyyp-
pistd pienenpadkadn sovellusta, joka siséltdd syotteitd, ei tulisi vdhitelld. Sydtteet ovat
aina niitd, joiden kautta kéyttdja padsee periaatteessa vaikuttamaan sovelluksen sisille.
Tietoturva-asioita selvittdessd huomattiin, miten jo muutaman asian huomioimisella
saadaan sovelluksen perustietoturva paremmaksi. Laskutusohjelmassa litkkuu osak-
seen hyvinkin luottamuksellista dataa, joten sovellukselta vaadittiin my0s jareampid

tekniikoita, kuten SSL:n kdyttdonottoa.

Sovellusta kehittidessi olisi syytd miettid myds lisensointiasioita. Tdma ratkeaa hyvin
paljon silld, miten lopputuotetta tullaan tarjoamaan. Avoimen ldhdekoodin kirjastoja
ja komponentteja kiytettdessd tdytyy tarkistaa, minké lisenssin alla ne ovat julkaistu.
Jos oma valmis sovellus julkaistaan pakettina, voi olla, ettd sen ldhdekoodi on myos
jaettava, jolloin kayttdjéit saavat vapaasti muokata ja kehittdd ohjelmaa omien halujen-
sa mukaan. Laskutusohjelmaa tullaan tarjoamaan palveluna. Sovellusta suoritetaan
Tietosuunnan omalla palvelimella, jolloin voidaan puhua, ettd se on yrityksen omassa
kiytossd. Lisensointiasiat eivit ole mitddn yksinkertaisia juttuja. Niitd pitdéd oikeasti
miettid, jos sovelluksia aiotaan julkaista kaupallisessa mielessd. Tarvittaessa niihin

joutuu hakea jopa juridista apua.
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WWW-sovelluskehityksessd on paljon asioita, joita tulisi ottaa huomioon. Vililld tun-
tuu, ettd on mahdotonta hallita kaikkea kiitettdvéasti. Toisaalta voi my0s ajatella, onko
se kovin jarkevéidkidn, koska sovelluksen kehitys voidaan jakaa eri osa-alueiden osaa-
jille. Néin voi siis miettid, haluaako paneutua esimerkiksi pelkéstéan kayttoliittymien

suunnitteluun.

Opinndytetyon ansiosta saatiin yritykselle rikasta tietoa koskien eri web-teknologioita
ja tekniikoita. Laskutusohjelma saatiin kehitettyd siithen vaiheeseen, ettd se voidaan
kohta valjastaa kdyttoon. Raportointiosa jii vield hieman kesken, joten se vaatii jatko-
kehitystd opinnédytetyon jilkeen. Sovellukseen jdi my0s muutamia muita osia, jotka

tullaan toteuttamaan mydhemmin.

Opinndytetyon aihe tuli sinédlldan helposti, koska se oli oikeastaan jatkumoa Tie-
tosuunta Oy:ssa tehdylle tyoharjoittelulle. Aihe oli aluksi vain vaikea lyoda lukkoon,
koska piisin itse vaikuttamaan sithen. WWW-sovelluskehitys oli aiheena mielenkiin-
toinen. Tietoperustaa kirjoittaessa oma ammatillinen osaaminen syventyi. Mitd
enemman asioita oppi, sitd enemman halusi oppia lisdd. Tietoa oli saatavissa erilaisista
kirjallisista teoksista ja suoraan verkosta. Joistain asioista oli tietoa entuudestaan, joten
vélilld oli vaikeaa olla kirjoittamatta omia mielipiteitd. Tdméd my0s osakseen hidastutti
prosessin kulkua, koska my0s perusasioihin oli pystyttdvé viittaamaan. Kaiken kaikki-

aan prosessi eteni kuitenkin hyvilld vauhdilla.

Laskutusohjelman kehittdminen oli myds antoisaa. Ohjelmistotuotanto oli itselle en-
tuudestaan hieman vierasta. Aikaisempi kokemus koostui 1dhinnd web-sivustojen
suunnittelusta ja toteutuksesta. Ndin sain siis hyvad kokemusta myds siltd puolelta.
Henkilokohtaisesti olen tyytyvéinen lopputulokseen. Sovelluksen kehittdminen olisi
voinut tosin olla hieman nopeampaa. Vililld tuntui, ettd meni litkaa aikaa samojen on-
gelmien kanssa painimiseen. Ndmé ongelmat olisi mahdollisesti pystytty kitkeméédn

hieman paremmalla suunnittelulla.
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