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1 JOHDANTO

Opinnaytetydn tavoitteena on selvittdd optimaalisin tapa hallita pilvipalveluita eri ymparis-
téissa. Opinnaytetyon tarkoituksena on toteuttaa raportointiymparistd Lahden kaupungille

Microsoft Azure-pilvipalveluympéristoon Alusta palveluna -ratkaisulla.

Pilvipalvelut ovat térke& osa tulevaisuuden palvelinymparistdja, minkéa takia pilvipalvelut
ovat jo talla hetkella yrityksille tarkeitéa toimintaymparistoja. Eri palveluntarjoajien pilvipal-
veluissa on kuitenkin eroja resurssien ja toimintatapojen vélilla. Yhteista niille on kuitenkin
se, ettd ne tarjoavat monipuolisia palveluita kaiken kokoisille yrityksille kilpailukykyiseen

hintaan.

Opinnaytetydssa perehdytaan pilvipalveluiden hallinnan yleisiin linjoihin, joiden avulla pil-
viymparistoista saadaan mahdollisimman paljon hy6tya niin, etta palveluita on tehokas
kayttdonottaa ja yllapitaa tulevaisuudessa. Tyon tavoitteena on luoda tehokas, toiminta-
varma raportointiymparistd Lahden kaupungille kayttaen PaaS-palveluita. Teoriaosan ta-
voitteena on selvittaa optimaalisia tapoja hallita pilviymparistdja riippumatta pilvipalvelu-
ympariston koosta ja rakentaa raportointijarjestelma PaaS-ymparisténa Microsoft Azure-

pilvipalveluun.



2 PILVIPALVELUT
2.1 Pilvipalvelut yritysmaailmassa

Pilvipalvelut tuovat uusia mahdollisuuksia perinteisiin yritysten IT-ymparistoihin. Niiden
etuna on infrastruktuurin tarjonta yhdelté palveluntarjoajalta, joka huolehtii pilvialustan riit-
tavasta kapasiteetista ja tarjoaa mahdollisuuden keskitettyyn yllapitamiseen yhdesta hal-
lintoportaalista. Palveluiden siirtdminen pilveen vahentaa yrityksen tarvetta palveluiden yl-
lapitoon ja laskee mahdollisia infrastruktuurin yllapidosta johtuvien kayttokatkojen maaraa.
Pilvipalveluiden olennaisia piirteitd on "On Demand’-itsepalvelu eli kayttaja voi pystyttaa
tarvittavat resurssit heti tarpeen vaatiessa, kyky muokata palveluita ja kapasiteettia etana
yhdesté hallintaliittymasta. Itsepalvelu portaali mahdollistaa pilvipalveluiden tarjoamien
ominaisuuksien hyddyntamisen, joihin sisaltyy ympariston tehokas skaalautuvuus seka
pilvipalveluiden kaytdn monitorointi ja resurssien optimointi verkkoliikenteen, tallennuska-

pasiteetin ja laskentatehon mukaan. (Sunilkumar & Gopal 2014.)

Palveluntarjoajan vastuulle jaa resurssien varaaminen asiakkaan tarpeiden varalle seka
alustan toimivuuden varmistaminen. Palveluiden suurimmat hyddyt ovat palveluiden skaa-
laus kayttétarpeiden mukaan, joten tarvetta maksaa ylimaaraisesta kayttamattomasta pal-
velimesta ei ole. Kustannukset tulevat puhtaasti kdytén mukaan. Palveluiden hallinta para-
nee, palvelujen kehitys ja julkaisu on tehokkaampaa, koska kayttajien ei tarvitse huolehtia
alustasta. (Sunilkumar & Gopal 2014)

2.2 Suurimmat julkiset pilvipalveluiden tarjoajat

Suurimmat julkisten pilvipalveluiden tarjoajat ovat Amazonin Amazon web services eli
Amazon Web Services, Microsoftin Azure, Googlen Cloud Platform ja IBMn tarjoama IBM
Cloud. Jokaisella pilvipalvelualustalla on omat etunsa, ja niiden toiminta on painottunut eri
alueille. (Wperp 2019)

Amazon Web Services eli AWS on pilvipalveluiden pioneeri. AWS tarjoaa suuren maaran
erilaisia palveluita seka kehitys- ja yllapitotytkaluja. Sen tarkeimmat tuotteet ovat kuiten-
kin Amazon elastinen pilvilaskentapalvelu (EC2) ja yksinkertainen tallennustilapalvelu S3.

AWSn tunnettu logo 16ytyy kuvio 1. (Wperp 2019)

Microsoft Azure, jonka tunnus I6ytyy kuviosta 2, on hyvin samankaltainen palvelu AWS:n
kanssa ja se on AWS:n liséksi ainoa palveluntarjoaja, joka voi tarjota suuren maaran ka-
pasiteettia tietojenkasittelyyn (Kuvio 2). Google Cloud Platfrom eli GCP keskittyy paaasi-

assa Applikaatio- ja sovelluskehittgjien tarpeisiin. GCP:n palveluiden tarjonta on



rajoittuneempaa kuin AWS:n ja Azuren, mutta se kattaa silti suuren osan pilvipalveluiden

kayttgjista. Pilvipalveluiden kayttajamaaran jakauma esitetdéan kuviossa 3. (Wperp, 2019)

dWS

Kuvio 1. Amazon Web Services-pilvipalvelu. (AWS, 2019)

Br Microsoft Azure

Kuvio 2. Microsoft Azure on Microsoftin tarjoama julkinen pilvipalvelu (Microsoft, 2019)
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Kuvio 3. Pilvipalveluiden Markkinajakauma (Wperp 2019)

2.3 Pilvipalveluiden tyypit

Pilvipalvelut jakautuvat tyypeittdin neljaéan eri kategoriaan. Pilviymparistdjen tyyppeja on
yksityinen, julkinen, hybridi ja yhteis6 pilviymparist6. Jokaisella pilvipalvelutyypilla on omat
vahvuutensa ja heikkoutensa, minka takia pilvipalveluiden kayttéonotossa taytyy ottaa

huomioon yrityksen tarpeet. (Mell & Grance 2011)

Vaikka eri teollisuusalojen pilvisiirtyma tapahtuu eri tahtia, suurin osa yrityksista on jo
suunnitellut jonkinlaista pilvisiirtymaa. Monet yritykset keskisuuresta suureen etsivét pilvi-
ratkaisua yksityiselta ja hybridi puolelta, kun taas pienemmat yritykset keskittyvat enem-
man julkisiin pilviin. Pilvipalveluiden tyyppien erot esitelladn kuviossa 4. (Rahman &
Jungck 2011)
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Kuvio 4. Eri pilvipalveluiden edut (Convergence, 2019)
2.3.1 Julkinen pilvipalvelu

Julkinen pilvi tarkoittaa pilvipalveluja, jossa palvelut ovat tarjolla kaikille. Yleisimmin sen
omistaa suurempi yritys tai organisaatio, joka tarjoaa kapasiteettia omista palvelinkeskuk-
sistaan kenelle tahansa. Julkisesta pilvipalvelusta palveluja voi ostaa kuka tahansa yksi-

tyishenkildista suuriin organisaatioihin. (Mell & Grance 2011)

Suurin osa julkisista pilvistd on multi-tenantteja, joiden avulla voidaan saéastaa jaetun infra-
struktuurin avulla. Julkiset pilvet ovat nopeampia implementoida ja niita pystytaén skaa-
laaman tarpeiden mukaan. Erityisesti pienille ja keskisuurille yrityksille julkinen pilvipalvelu

voi olla ainoa kustannustehokas vaihtoehto. (Rahman & Jungck 2011)
2.3.2 Yksityinen pilvipalvelu

Yksityinen pilvi on yrityksen sisainen tietoturvallinen pilviymparisto, joka on suojattu palo-
muurilla. Yksityiseen pilvipalveluun ei yleensa ole paasya ulkoisesta verkosta. Yksityinen
pilvi on yhden organisaation pilvi, joka voi koostua useasta eri liiketoimintayksikosta. Yri-
tys voi omistaa ja hallinnoida yksityista pilvea tai se voi olla ostettu kolmannelta osapuo-
lelta, joka voi omistaa tai hallinnoi pilvipalvelua tai se voi olla sekoitus, jossa omistus, hal-

linnointi- ja operointi on jaettu molemmille puolille. Pilvipalveluiden infrastruktuuri voi sijaita



paikallisessa palvelinkeskuksessa tai kolmannen osapuolen palvelinkeskuksessa. (Mell &
Grance 2011)

Yksityiset pilvet voivat tarjota automaation, resurssien provisioinnin ja resurssien kayttoon-
oton hallintaa ilman datan hallinnan ja nakyvyyden menettamista. Yksityiset pilvet vahvuu-
tena on turvallisuus, saatavuus ja palveluvaatimusten tayttyminen tietyssé maantieteelli-

sessd sijainnissa. (Rahman & Jungck 2011)
2.3.3 Yhteiso pilvipalvelu

Yhteisopilvi on jaettu pilvipalvelu useiden eri organisaatioiden valilla. Ne koostuvat
yleensa useista eri tenanteista, joista jokaisesta on paasy kyseiseen pilveen. Yleisimmin
yhteisdpilvipalvelu koostuu kahdesta tai useammasta yksityisesta, julkisesta tai useam-
masta yhteisopilvipalveluista, joilla on samat intressit ja vaatimukset, kuten turvallisuus

vaatimukset tai yhteistydsuunnitelmat. (Mell & Grance 2011)

Yhteiso pilvipalvelu voi tarjota suuria sdastdja muihin vaihtoehtoihin verrattuna. Luottosuh-
teet-, vastuu-, lisenssointi-, laki- ja hallintaongelmat ovat kuitenkin suurimpia ongelmia yh-

teisopilvessa. (Rahman & Jungck 2011)
2.3.4 Hybridi Pilvipalvelu

Hybridi pilvipalvelussa voi olla jokaista edella mainittuja pilvipalvelutyyppeja, jotka ovat si-
dottu toiminnaltaan yhteen niin, etta kaikki pilvipalvelut pysyvat omina uniikkeina yksikkdi-
naan. Naiden pilvipalvelujen valilla datan ja sovellusten siirtdminen on yleensa mahdol-
lista. (Mell & Grance 2011)

On olemassa useita tilanteita, joissa hybridi pilvipalvelun kayttaminen on hyddyllisempaa
kuin pelkan yksityisen tai julkisen pilvipalvelun k&yttaminen. Hybridi pilvipalveluiden yh-
teensopivuusvaatimukset voivat vaatia tarkkaa hallintaa tietoturvan takia, mutta se voi
mahdollistaa julkisen pilvipalvelun SaaS-sovelluksen kayton yksityisen pilvipalvelun datan
kasittelyyn, kuten "katastrofista palautumis”-vaihtoehto tai varmuuskopioiden tallentami-

sen virtuaaliseen yksityiseen pilveen. (Rahman & Jungck 2011)



3 PILVIPALVELUKASITTEET
3.1 Pilvipalveluiden palvelumallit

Pilvipalveluiden palvelumallit jakautuvat paaasiassa kolmeen eri kategoriaan, jotka ovat
infrastruktuuri palveluna, alusta palveluna ja sovellus palveluna. Naiden kolmen liséksi on
olemassa viela alusta palveluna -kaltainen malli, joka on kayttajan nakokulmasta saman-
kaltainen malli kuin alusta palveluna. Jokaisessa palvelumallissa pilvipalvelun tarjoaja on
vastuussa vahintaankin palvelimien virtualisointilaitteistosta, virtualisoinnista ja fyysisista
tietoliikenneyhteyksista, yhteyksienhallinta ja rajoittaminen palveluiden virtuaaliverkkoihin
on kayttajan vastuulla. Pilvipalvelujen kayttdonotto poistaa tarpeen omalle palvelinsalille ja
takaa palveluiden korkean laadun ja toimintavarmuuden. Palveluiden keskittyminen pil-
viymparistoon laskee palveluiden yllapitokustannuksia, minka takia pilvipalveluiden hinta
ja palvelutaso voidaan pitaa erittdin korkealla. Suurimpien pilvialustojen palvelutasosopi-
mus lupaa 99,9 % toimintavarmuuden riippumatta kaytettavista palveluista. Yllapitokus-
tannuksien laskemisesta huolimatta pilvisiirtymaa ei yleisimmissa tapauksissa tehda ra-
hallisien saastojen takia. Pilvipalveluiden lopulliset kustannukset ovat useissa tapauksissa
lahes identtiset paikallisen ympariston ratkaisujen kanssa ilman kayttajan vastuuta palve-

linsalilaitteistosta. (Microsoft 2019)

“Riippumatta siitd minka vaihtoehdon valitset, Pilvisiirtyma on tulevaisuuden teknolo-

giaa kuten me sen tiedamme ja siita pitaa olla tietoinen.” (Watts & Raza, 2019)

Pilvipalveluiden joustavuus on yksi sen suurimpia vahvuuksia, sen palveluiden skaalautu-
vuus kayttajan tarpeisiin ja mahdollisuus hallinnoida kaikkia resursseja yhtena kokonai-
suutena, riippumatta siitd onko kyseessa SaaS-, PaaS- vai laaS-palvelu. Pienille yrityksille
aloituskustannukset laskevat paikalliseen vaihtoehtoon verrattuna ja mahdollistaa erittain
vaativien ominaisuuksien kayton huomattavasti matalammilla kustannuksilla omaan pai-

kalliseen ymparistoon verrattuna. Palvelumallien vastuualueet nakyvat kuviossa 5.
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(Avram, 2014)

ON PREMISES IAAS PAAS SAAS

Applikaatiot Applikaatiot Applikaatiot Applikaatiot

Tietoturva Tietoturva

Tietokannat Tietokannat Tietokannat Tietokannat

drjestelmdt Kéyttojdrjestelmat Kéyttojdrjestelmat Kéyttojdrjestelmat

Virtuaalisointi Virtuaalisointi

Serverit Serverit

Serverit

Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti

Tietoverkot Tietoverkot Tietoverkot Tietoverkot

Palvelinkeskus Palvelinkeskus Palvelinkeskus Palvelinkeskus

Infrastructure as a Service Platform as a Service Software as a Service

Asiakkaan vastuulla Toimittajan vastuulla

Kuvio 5. Palvelutasojen erot pilvipalveluissa (Inmics-nebula, 2018)
3.1.1 Infrastuktuuri palveluna (laaS)

Infrastucture as a Service eli Infrastruktuuri palveluna on yksi pilvipalveluiden suurimmista
ja nopeimmin kasvava palvelumalli. Pilvipalvelun tarjoajan tehtéava laaS-mallissa on jarjes-
taa kayttgjille resurssit, kuten virtualisoidut palvelimet, tallennustilat palveluista, palomuu-
rit, verkkoliikenteen kuormituksen tasaajat ja tietoverkkolaitteet. laaS-ympariston vahvuuk-
sina kayttajalle on korkea palvelun taso, resurssien skaalautuvuus omaan kayttoymparis-
t6on sopivaksi ilman tarvetta huolehtia palvelimien fyysisesta laitteistosta ja yksinkertais-
tettu yllapito. (Bhardwaj, Jain & Jain 2010)



Resurssien allokointi, provisiointi, mukautuvuus ja kapasiteetin riittdvyys ovat pilvipalvelun
suurimpia haasteita palveluntarjoajalle, palveluntarjoaja takaa resurssien kapasiteetti riit-
taa korkeimpien kayttopiikkien aikana, minka takia kayttopiikkien ulkopuolella resurssit
ovat alikaytettyja. (Bhardwaj, Jain & Jain 2010)

3.1.2 Alusta palveluna (PaaS)

Platform as a Service eli Alusta palveluna tarjoaa kayttdjille alustan, jolle voidaan lahtea
rakentamaan sovellusta ilman huolta kayttojarjestelman ja valiohjelmistojen ongelmista ja
paivityksista. Kayttaja voi keskittya taysin palvelun tai sovelluksen kehittdmiseen mutta
vastuu kerétysta datasta ja kaytetyista sovelluksista kuuluu kayttajalle. PaaS-palvelut te-
kevat tuotteiden kehityksesté ja julkaisemisesta yksinkertaisempia ja kustannustehok-
kaampia. (Bhardwaj, Jain & Jain 2010)

PaaS mahdollistaa kayttdjien omien yksittaisten pilvisovelluksien luonnin. Toisin kuin
SaaS, jossa sovelluksen muokkaaminen ei ole juurikaan mahdollista, PaaS tarjoaa mah-
dollisuuden rakentaa yrityksen omaa pilvisovellusta varten sopiva ympaéristd. Kayttajan ei

tarvitse huolehtia alustasta, minka paalle sovellus rakennetaan. (Rahman & Jungck 2011)
3.1.3 Sovellus palveluna (SaaS)

Software as a Service eli Sovellus palveluna on pilvipalvelun tarjoama ratkaisu, jossa pal-
velut on luotu valmiiksi infrastruktuurista sovellukseen asti. Kayttajan tarvitsee tuoda data
jarjestelmaan ja lukea se tarjotun sovelluksen web-portaalista tai loppukayttajasovelluk-
sesta. SaaSin etuna on erityisesti se, etta kayttaja maksaa vain sovelluksen kaytosta il-
man huolta palvelun kehitys- tai yllapitotehtéavista. Hallinta tapahtuu yleisesti pilvipalvelun
tarjoamasta palvelinkeskuksesta, minka kautta sovellusta voidaan kayttaa useisiin eri

tenantteihin ja eri kayttajille internetin valitykselld. (Inmics-nebula, 2018)

SaaS-palvelun kaytté on suunniteltu padasiassa epaoleellisten ohjelmien, ominaisuuksien
ja palveluiden ulkoistamiseen niin ettd palvelu tayttaa asiakkaan vaatimukset ja laskee
kustannuksia asiakkaalle. Yleisimmat SaaS-sovellukset ovatkin HR-, palkanlaskenta ja
asiakkuudenhallinta eli CRM-sovellukset erityisesti pienemmilla yrityksilla, joille palvelui-
den rakentaminen ei olisi kustannustehokasta. Palvelumuotona SaasS ei ole yhtd mukau-
tuva kuin yrityksen oma rakentama sovellus, koska sen tarkoituksena on tayttdd mahdolli-
simman suuri osa asiakkaiden vaatimuksista menematta kuitenkaan lilan yksityiskohtaisiin

sovellusmuokkauksiin. (Kavis, 2014)
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3.2 Pilvipalvelun hallinnan tavoitteet

Pilvipalveluita tarjoavan yrityksen pitda pystya saavuttamaan asiakkaiden kannalta kolme
tarkeaa asiaa; itsepalvelu, tydkuorman automatisointi ja palveluiden analysointi. Riippu-
matta pilvipalvelun tyypista edella mainitut ominaisuudet tuovat pilvelle dynaamisen ja
skaalautuvan pilvipalvelun jokaisen asiakkaan tarpeiden mukaan, minkéa takia pilvipalve-

lun yllapitaminen on tehokasta ja se on helposti muokattavissa. (Jyngck & Rahman 2011)

Pilvipalveluiden tavoitteena on saavuttaa korkea automaation, jolloin asiakas voi itse pys-
tyttaa tarvitsemansa resurssit suunnittelun jalkeen. Asiakas voi dynaamisesti provisioida
laskentaresurssit, jotka sopivat ympariston vaatimuksiin ilman, etta kayttaja joutuu ole-

maan yhteydessa toimittajaan. (Jyngck & Rahman, 2011)
3.2.1 Itsepalvelu mahdollisuudet

Pilvipalvelut poistavat tarpeen vanhoille hitaille ja kankeille IT-prosesseille ja mahdollistaa
palvelujen sopivuuden jokaiselle kayttajalle. Itsepalvelunapilvenhallinta portaalista yritys
VoI ottaa kayttdon resursseja nopeasti ja alkaa rakentamaan tarvittavia palveluita resurs-
sien padlle. Itsepalvelu mahdollistaa myos resurssien lisdamisen ja vdhentadmisen tarpei-

den mukaan. (Jyngck & Rahman, 2011)

Pilvihallinta mahdollistaa tyékuorman automaation. Automaation avulla pilvipalveluiden
kayttajat voivat luoda nopeasti resursseja skaalautuvuuden kayttohuippujen tai vahaisen
kaytan aikana yrityksen tai organisaation maarittdmien saantdjen puitteissa. Tydkuorman
automaatiolla voidaan hoitaa skaalautuvuuden lisdksi pilvipalvelu resurssien tietojen ke-
rays, uusien resurssien kayttoonotto ja resurssien ohjeidenmukaisuus seka raportointi eri

palveluista. (Jyngck & Rahman, 2011)
3.2.2 Palveluiden analysointi

Palveluiden analysointi yksityisessa pilvipalvelussa varmistaa infrastruktuurin toiminnan ja
tarjoaa tietoa mahdollisiin tarvittaviin muutoksiin esimerkiksi tyokuorman jakamiseksi tai
kapasiteetin lisaamiseksi. Saatujen tietojen mukaan yritykset ja organisaatiot voivat tehda
paatoksia esimerkiksi siitd, onko yrityksella tarvetta vaihtaa pilvipalvelun tarjoajaa tai siir-

taa palvelut yksityisesta pilvesta julkiseen pilveen. (Jyngck & Rahman 2011)

Monitorointi ja valvonta mahdollistaa resurssien optimaalisen k&yton helposti analysoita-
villa mittaus tavoilla. Resurssien kayttta voidaan hallita tehokkaasti ja ympéariston resurs-

sien kayton raportointi tuo selkeyttd palvelujen toimintamalliin. (Jyngck & Rahman 2011)
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3.2.3 Pilvipalveluiden riskit

Pilvipalveluiden riskeja ovat siirrettyjen palveluiden poistuminen yrityksen omasta yllapi-
dosta, minka takia yrityksen sisaiset palvelut olisivat riippuvaisia ulkoisista toimijoista,
mik& puolestaan aiheuttaa datan ja prosessien mahdollisen haavoittuvuuden. Ongelma ei
ole niin suuri yksityisien pilvipalveluiden kohdalla kuin muissa pilvipalvelumalleissa.
(Jyngck & Rahman, 2011)

Pilvipalveluiden kayton lisddntyminen johtaa myds suuremman internet-kaistanleveyden
tarpeeseen ja on toiminnaltaan erittdin riippuvainen verkon yleisesta toiminnasta. Uutena
teknologiana yllapidon osaavien ammattilaisten puute seka integraatio vanhoihin jarjestel-

miin voivat aiheuttaa suuria ongelmia. (Jyngck & Rahman, 2011)
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4  PILVIPALVELUN HALLINTA
4.1 Kaytannot

Pilvipalvelun resurssien helpompi ja nopeampi provisiointi vaatii my0s resurssien valvon-
nan ja hallinnan tehokkuutta. Infrastruktuurin yllapitoon vaadittava ammattitaito on ulkois-
tettu, minké& takia pilvipalveluiden kayttajat voivat keskittya resurssien hallintaan. (Jyngck
& Rahman, 2011)

Vastuun vaheneminen infrastruktuurista ja sen toiminnasta mahdollistaa resurssien julkai-
semisen nopeammin kuin aikaisemmin, minka takia pilvipalvelun kayttajat voivat julkaista
useita eri resursseja useisiin eri tarkoituksiin. Jotta pilvipalveluiden hallinta olisi helpom-
paa on pilvipalvelun kayttdjan ja yllapitajan noudatettava tiettyja sdantoja kaytannoissa.
(Onrego, 2013)

Pilvipalvelun yllapitajan taytyy ottaa huomioon mahdollisuus useampaan eri tilaukseen yh-
dessa pilvipalvelussa. Tasté johtuen on erittéin tarkead, etta resurssien kayttéénoton yh-

teydessa noudatetaan yllapitajan ja asiakkaan sopimia toimintatapoja. (Onrego, 2013)

Erityisesti valvonnan ja resurssien kayttdonoton kannalta nimeamiskaytannot nousevat
suureen rooliin. Microsoft Azuren tapauksessa pilvipalvelua voidaan hallita Windows Po-
wershell -sovelluksella. Resurssien automaatio ja valvonta on mahdollista tehda paikalli-
sesta ymparistdsta vanhoilla tyokaluilla tai kayttdmalla vain pilveen tarkoitettuja ratkaisuja,
kuten ServiceNow Cloud Management- tai IBM Cloud Orchestrator-sovellusta. (Chang,
2019)

4.1.1 Hallittavuus ja valvonta

Jos hallittavana on useampi pilviymparistd, niin kolmannen osapuolen sovellus niiden hal-
lintaan ja valvontaan normaalien pilvipalvelutyOkalujen lisaksi voi olla hallittavuuden kan-
nalta varteenotettava vaihtoehto. Useamman pilvipalvelun hallinta ja valvonta keskitetysti
helpottaa yllapitajan tybkuormaa, koska toistuvia tehtavia voidaan automatisoida. Molem-
pien tehostumisen ansiosta palveluiden kustannukset vahenevéat samalla, kun palveluiden

toiminnallisuus ja turvallisuus paranevat. (Chang, 2019)

Resurssien nimeaminen sovittujen kaytantdjen mukaan on tarke&é hallinnan kannalta. Sa-
maan ymparistoon tai projektiin kuuluvat resurssit ovat suositeltavaa nimeta niin, etta ni-
mesta selviaa mika resurssi on kyseessa, mihin ymparistoon se kuuluu ja missa tuotanto-

vaiheessa kyseinen resurssi on. (Onrego, 2013)
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Availability Zones eli resurssien saatavuusalueet vaihtelevat ja ne mahdollistavat korkean
toimintavarmuuden pilvipalveluiden maanosa-alueilla. Resurssien sijoittaminen eri data-
keskuksiin samassa maaosa-alueella pienentéaa riskia kayttokatkoille johtuen datakeskuk-

sien paikallisista ongelmista. (Modi, 2019)
4.1.2 Resurssien tagit

Resurssien tagien perusteella voidaan selventdd, missa resurssi on kaytossa, mikéa on re-
surssin kustannuspaikka tai mitéa automaatiota resursseihin halutaan kohdentaa. Tagien
lisddminen on suositeltavaa tehd& suoraan resurssia kayttoon otettaessa, mutta niita voi-

daan tarvittaessa muuttaa tai lisata jalkikateen.

Azuressa tagien avulla voidaan tarvittaessa ottaa kayttéon resurssi asiakkaan pilvipalve-
luun kolmannelle osapuolelle ja sen kaytdn kustannuksia voidaan valvoa tagien perus-
teella. Tagit voidaan lisata infrastruktuuri koodina -ratkaisuissa JSON-pohjiin ennen ympa-

riston kayttéonottoa. (Onrego 2013)
4.2 Pilvihallinnan tyokalut

Azuren hallintatytkaluihin kuuluu vakiona RBAC-roolisysteemi, jolla voidaan jakaa oikeuk-
sia kayttajille eri resursseihin, seké locks- ja policy-hallintatydkalut, joilla voidaan rajoittaa
resurssien kayttoa tai sallia niitd eri tilanteissa. Mainitut tydkalut mahdollistavat kunnolli-

sen ja tehokkaan pilvipalveluiden hallitsemisen Azure-natiiveilla tydkaluilla. (Modi, 2019)

Pilvipalveluiden hallinta voidaan tehda paikallisen palvelinympéristdon tyokaluilla, mutta pil-
vipalveluita varten on kehitetty useita pilvinatiiveja tytkaluja, kuten aikaisemmin mainitut
ServiceNow Cloud Management ja IBM Cloud Orchestrator, jotka ovat esitelty kuvioissa 6
ja 7. Molemmat pilvipalveluiden hallintaratkaisut tarjoavat yksinkertaisen ratkaisun tuo-
malla pilvipalvelut yhteen hallintaportaaliin, joka helpottaa ympaéristdjen valvontaa ja yllapi-
toa. (Chang, 2019)
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Kuvio 6. ServiceNow Cloud -hallintaportaali

IBM Cloud Orchestrator
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Latest items Requested By Priority Latest Requests Submitted On Status
sandra Normal Deploy a single virtual server upgrade test 9232014 1:47:34 AM In progress
joe Normal Linux - Deploy a LAMP stack

Provide missing information for the environment reque:

- reported by user dom_admin dom_admin Nomal Linux - D stack

erver SugarCRM 0922v1 In progress

Send nofifications In progress

Quota Usage of Current Project VM Status

3
Fosh | Fomh | Lok & o

Kuvio 7. IBM Cloud Orchestrator -hallintaportaali
4.3 Infrastuktuuri koodina

Infrastruktuuri koodina eli IAC (Infrastrukture as Code) ja Devops mahdollistavat resurs-
sien kayttdonottamisen nopeammin, johdonmukaisemmin ja tehokkaasti. IAC mahdollis-

taa infrastruktuurin ja sen asetuksien maarittdmisen koodilla, mink& takia resurssien
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kayttdonottamisen voi automatisoida useissa ymparistdissa. Kayttéonotto tapahtuu Azure
resurssimanageriin luotavilla pohjilla eli ARM-Templatella. Automatisoinnin takia ty6-
kuorma vahenee ja tydkuormaa voidaan siirtéé palvelujen kehittdmiseen ja tehostami-
seen. (Modi, 2019)

Infrastruktuuri koodina suurin etu on ympadristén koodin tallentaminen s&iléon, joka mah-
dollistaa versiohallinnan. Versiohallinnan takia vanhoja ymparistdjen asetuksia voidaan
ottaa kayttdon uudelleen tarpeen vaatiessa seka se mahdollistaa kokonaisten ymparisto-
jen provisioinnin useaan kertaan johdonmukaisemmin ja ennalta-arvattavammin. Versio-
hallinnan takia vanhoja ymparistdjen asetuksia voidaan ottaa kayttoon uudelleen tarpeen
vaatiessa seka se mahdollistaa kokonaisten ymparistdjen provisioinnin useaan kertaan

johdonmukaisemmin ja ennalta-arvattavammin. (Modi, 2019)
4.4 DevOps

DevOps:in ideana on lyhyet kayttéonottovalit, joka pyrkii nopeaan ja riskittomaan palvelui-
den kayttéonottoon, Devopsin toimintalogiikka on selitetty kuviossa 8. Devops vahentaa
ympariston toimimattomuusriskia huomattavasti verrattuna perinteiseen kayttdéonottoon ja

tarpeen vaatiessa vanhan ympariston takaisin tuominen on mahdollista. (Modi, 2019)

kuvio 8. Devops-toimintaympyré (Lane, 2018)

Devopsin kayttaminen tehokkaasti vaatii julkaisuputkiston saatamista, minka avulla se
pyrkii jatkuvaan kayttoonottoon useissa eri ymparistdissa samaan aikaan. Paivitysten jul-
kaisuun tarvitaan asiakkaan lupa ennen paivityspakettien kayttdédnottoa. Hyvaksymispro-
sessi voidaan tehda manuaalisesti tai se voidaan automatisoida riippuen organisaation
devops-kyvyista. (Modi, 2019)



Devopsin hyddyt eivét kuitenkaan kesté pitkdan, jos jatkuvaa loppukayttajapalautetta ei
saada ja kehitysta ei voida jatkaa. Devopsin kannalta reaaliaikainen palaute on aaretto-
man tarkeaa, jotta kehittajat voivat vastata loppukayttajan ja operaatiotiimien tarpeisiin.
(Modi, 2019)
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5 CASE RAPORTOINTIJARJESTELMA
5.1 Arkkitehtuuri ja resurssit

Projektissa lahdettiin rakentamaan raportointijarjestelméaé asiakkaan vaatimustarpeisiin.
Projektin resurssit haluttiin rakentaa PaaS-palveluna Microsoft Azureen. Ympariston arkki-
tehtuuri, joka l6ytyy kuviosta 9, koostuu Windows 2016 datacenter-hallintapalvelimesta,
Linux-palvelimesta, kahdesta eri Azure SQL-kannasta, Azure Blob storage, Azure Ana-

lysis Service eli AAS ja Azure Data Factory resursseista.

Ympaériston toiminnan lapikulku yksinkertaistetusti menee niin, etté tietolahteista tuodaan
dataa Azure Blob Storageen tai se haetaan Linux-palvelimella palvelimelle esimerkiksi
Crontab-sovelluksella tai FTP-siirtona. Taman jalkeen tiedostot siirretdan linux-palveli-

melta Azure Blob Storageen.

Blob storagesta Azure Data Factory kasittelee tiedot ensin Azure Blob Storagesta SQL
Catalog-tietokannan kautta Azure SQL Store-tietokantaan, josta Azure Analysis Service
eli AAS hakee tiedot loppukayttdjan aloittamasta pyynnosta. SQL-tietokantojen manuaali-

nen hallinta tapahtuu tarvittaessa hallintapalvelimelta.

Virtuaalinen verkko

Subnet

[Azure Data Factory SQL catalog

I _/-\J
E(

Azure Analysis Service
Azure Blob Storage m Loppukayttaja
iy Ii
~4E)- b=
ul|
Tietolahteet
B

.

Azure SQL Store

A
- 1|
Linux server .-

Hallintapalvelin

Kuvio 9. Arkkitehtuuri kuva

Resurssit on sijoitettu Azureen Omaan virtuaaliverkkoon, jonne on avattu Azuren tarjoa-

malla NSG-palomuuriratkaisulla. NSG:n avulla rajoitetaan ymparistoon paasya muista
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kuin tietolahteiden IP-osoitteista Linux palvelimelle ja Azure Blob Storage-resurssiin.
AAS:n yhteys loppukayttgjille yrityksen tydasemaverkkoihin ja yllapitajien paasy hallinta-

palvelimelle maaritetadn myods NSG-resurssin avulla.

Virtuaalipalvelimeksi méaritettiin Windows 2016 Datacenter palvelutasolle D2s V3, joka
siséltaa kaksi virtuaalista prosessoriydinta ja 8 GB keskusmuistia. Ajastettuna toimintona
ympariston virtuaalipalvelimille on maaritetty automaattinen sammutus virka-ajan ulkopuo-
lella. Yllapitajan pyynnosté tuotanto-, kehitys- ja testiymparistéjen hallintaan kaytetaan sa-

maa hallintapalvelinta.

Infrastuktuuria varten on luotu kaksi erillista json-tiedostoa, pohja.json ja parametrit.json.
pohja.json-tiedostoon on méaaritetty resurssien tehot, palvelutasot ja tarvittavat maarityk-
set. Erillisia maarityksia on esimerkiksi palvelinten automaattinen sammutus virka-ajan ul-

kopuolella ja virtuaaliverkkojen ja aliverkkojen IP-osoiteavaruudet.
5.1.1 Virtuaaliverkot

Asiakkaan Azure on suunniteltu hub-and-spoke-ratkaisulla, joka l6ytyy kuviosta 10. Pro-
jektia varten luotiin uusi spoke-virtuaaliverkko. Koska resursseja ei ole tarkoitus lisata jal-
kikateen, mitoitettiin ympariston IP-avaruus /26 maskilla. Yhteys on-premise ymparistoon

luotiin Azuren tarjoamalla ExpressRoute-verkkoratkaisulla.

Projektiympariston spoken verkkoliikenne kulkee aina Hubin palomuurin kautta, minka
tehtava on valvoa ymparistda kayttavia IP-osoitteita ja verkkoliikennettd. Tarvittaessa
Hubin palomuurin kautta ympadristdsta voidaan vieda dataa paikalliseen ymparist6on pel-

killa palomuuriavauksilla.
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Kuvio 10. Hub and spoke-ratkaisu.
5.1.2 Network security group (NSG)

Network Security Group on Azuren oma versio virtuaaliverkkojen palomuurista, jolla voi-
daan sallia tai estaa verkkoliikennetta. Oletuksena luonti hetkella pohjassa hyvaksytaan
kaikki ulkoa tuleva liikenne. Tarkoituksena on rajoittaa likennetta siina vaiheessa, kun on
selvilla, misté ja milla tavalla data tulee Azure blob storageen ja mista yllapitohenkilston

taytyy saada yhteys Azure-resursseihin.

Infrastruktuuriin on tarkoitus ottaa kayttdon kolmannen osapuolen verkkovalvontalaite,
joka soveltuu Azuren verkkojenvalvontaan, joka olisi yllapitédjan on-premise ympariston
kanssa yhteensopiva tai asiakkaan haluama ohjelma. Jos Azure-tilauksessa ei ole kay-
tossa kolmannen osapuolen verkonhallintalaitteita, NGS-resurssi toimii hyvana korvik-

keena tietoliikenteen rajoittamisessa mutta valvontaan se ei sovellu.
5.2 Nimeamiskaytannot ja infrastruktuuri koodina

Ympéariston nime&miskaytannot tulevat asiakkaan governance-saannoista, joissa on maa-
ritetty, ettd resurssin nimesta taytyy selvita projektin nimi, tuotantovaihe, yllapitaja ja re-
surssi. Ympariston rakentaminen tehd&an infrastruktuuri koodina -ratkaisulla, minké takia

ymparistosta on luotu kaksi erillistd JavaScript Object Notation eli JSON-pohjasta.
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Toiseen JSON-pohjassa on méaritetty jokainen resurssi mita projektiin tarvitaan ja toiseen

pohjaan on méaaritetty resurssien nimet. Jos halutaan pystyttaa identtinen ymparistdé myo-

hemmin, kun Azuren tarjoamiin sovelluksiin on tullut paivityksid, vanhat pohjat ovat kaytto-

kelpoisia API-versioiden paivittamisen jalkeen.

5.2.1 Resurssien nimimaaritykset JSON-pohjassa

Resurssien nimet on merkitty toiseen JSON-pohjaan, jossa jokaiselle resurssille on oma
vastine ja haluttu nimi lisattiin value-kohtaan, jotka on esitetty kuvioissa 12 ja 13. Nimet-
pohjassa maaritetadn myos Azure SQL-tietokantojen ja virtuaalipalvelimien paakayttaja

salasanat.

Salasanat on sailotty Azure KeyVault-palveluun. Azure KeyVault-resurssin toiminta lo-

giikka esitetty kuviossa 11. Azure KeyVaultin avulla salasanoja ei tarvitse kirjoittaa selko-

kielisena JSON-pohijiin vaan salasanojen paikalle lisataan aina "reference secret” eli Key-

Vaultin salasana viittaus.

A

Template
.

— ¥
. deploy

Azure

T T | itk L

R

pass Storage
secret account
Parameter i
{ } file Public IP
address
reference

secret
[ L]
i i
! Azure !
! * Key Vault ]
L 1
h r

Kuvio 11. Azure Key Vault-resurssin toiminta Infrastruktuuri koodina ratkaisussa. (Micro-

soft 2019)
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{

"Sschema™:
"https://schema.management.azure.com/schemas/2015-01-01/deployms=
ntParameters.jsoni",

"contentVersion™: "1.0.0.0",

"paramsters”: |

"administratorLogin™: |

"value": " splia——
e
"administratorLoginPassword™: {

"value”: "SecureStringf

e

"SQLserver(l name": |{

"value": "ina——— "
jl‘

"SQLserver(2_ name": {

"valua": "

e

"storageAccount0l_name™: |

"value™: "I

e

"azureAnalysisService name™: |{

"value": " "
jl‘

"datafactory name": |{

"valu=": " EEE————
e

Kuvio 12. Resurssien nimedmiseen kaytettavd JSON-pohja



22

be
"S0Lserver(Z databasel": |

"yalus": " ——
b

"databases master nam=": |

"walus": "/
e

"databases master nams 1": |
"value": """

b

"storageaccount_allowed ip": {

"ralue”: "SR
b

"wvnetName": {

"wvalue": "=t 01"

e
"SubnetNam=": |

"yalue": " i cOpoints "

b
"subsciptionID": {

"ralue": "

e
"vnetRGE": |

"yalus": "

Kuvio 13. Resurssien nimedmiseen kaytettava JSON-pohja
5.2.2 Resurssiméaaritykset JSON-pohja

Toinen projektissa kaytetty JSON-pohja sisaltda resurssien méaaritykset, minka perusteella
Azure allokoi oikeat resurssit halutulla tavalla. Tahan JSON-pohjaan on merkitty jokaisen
resurssin versio, resurssikohtaiset maaritykset, viittaukset nimiméaaritystiedostoon ja ym-

paristoon luotavat virtuaaliverkkoasetukset, jotka Ioytyvat kuvioista 14, 15, 16 ja 17.

Yllapitajan pyynndsta kehitys- ja testiymparistbn molemmat virtuaalipalvelimet poistettiin
infrastruktuurista ja niissa kaytettaisiin tuotantoymparistéssa olevia palvelimia. Ympariston
virtuaaliverkkojen NSG-saantoihin lisattiin kayttdonoton jalkeen yllapitajien IP-avaruuksia,

jotta he saisivat yhteyden hallintapalvelimeen ja projektin resursseihin.



{

"sschema™:
"https://schema.management.azure.com/schemas/2015-01-01/deployms
ntTemplate.jsong”™,

"contentWVersion™: "1.0.0.0",

"parameters™: |

"administratorLogin™: |
"type": "String”

}!

"administratorLoginPassword™: |
"type": "SecureString™

}!

"SQLserverll_name": {

"type™: "String”

}!

"SQLserver02_name": {
"type": "String”

}!

"storagehccountll_name™: |
"type™: "String”

}!

"azurelnalysisService_name”: |
"type™: "String”

}!

"datafactory_name™: |
"type™: "String”

}!

"SQLserver02_databasel™: |
"type": "String”

}!

"databases_master_name": |
"defaultValue™: "master"™,
"type™: "String”

e

"databases master_name 1": |
"defaultValue™: "master™,
"type": "String”

}!

"storageaccount_allowed ip": {
"type": "String”

}!

"vnetlame": |
"type™: "String”

}!

"SubnetName": |
"type™: "String”

}!

"subsciptionID": |
"type": "String”

}!

"vnethGE": |
"type™: "String”

}

}!
"variables": {

"yirtualNetworkRules VnetServiceEndpoints_name™:

"ServiceEndpointBule™,

"storagehccounts_StorageRccount id™:

"[concat (' /subscriptions/',parameters ("subsciptionID"), ' /resourc
eGroups/ ", parameters("vnetRE" ), "/providers/Microscft.Network/vir
tualNetworks/ "', paramsters("vnetlame'), "/ subnets/ ", paramstars({"su
bnetHam=")) 1",

"virtualWNetworkRules_newVnetRulel wirtualNetworkSubnetId™:
"[concat (' /subscriptions/',parameters ("subksciptionID'), ' fresourc
eFroups/ " ,parameters("vnetRE" ), "/providers/Microscft.Network/vir
tualMetworks/ ", parameters("'vonetName"') , "/ subnets/', parameters('su
bnetName ")) 1",

"virtualWetworkRules_SerwviceEndpoints_wirtualNetworkSubnetId™:
"[concat ('/subscriptions /', parameters ("subksciptionID"), ' fresourc
eFroups/ " ,parameters("vnetRE" ), "/providers/Microscft.Network/vir
tualletworks/",parameters ("vnetName'), "/ subnets/", parameters('su
bnetName ")} "

}!

Kuvio 14. Resurssimaaritykset1.6.JSON-pohja osa 1
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"resources”: |

{
"type": "Microscft.lnalysisServices/servers”,
"ska": |
"nams": "D1",
"tier": "Development”
I
"name": "[parameters('azurelnalysisService_name')]",
"gpiVersion": "20lg-05-1g",
"location™: "West Europe™,
"tags": {},
"scale": null,
"properties™: |
"managedMode™: 1
I

"dependaln™: []

"type™: "Microscft.S5gl/servers”,
"kind™: "wl12.0",
"name": "[parameters('SQLserver02_name')]",
"gpiVersion": "2015-05-0l-preview",
"location™: "westeurcope”,
"scale": null,
"properties™: |
"administratorLogin™:
[parameters('administratorlogin') )™,
"administratorlLoginPassword™:
[parameters({'administratorloginPassword')]™,
"wersion™: "1l2.0"

b
"dependaln™: []

e
{

"type™: "Microscft.S5gl/servers”,
"kind™: "wl12.0",
"name": "[parameters('SQLserver0l_name')]",
"gpiVersion": "2015-05-0l-preview",
"location™: "westeurcpe",
"scale": null,
"properties™: |
"administratorLogin™:
[parameters('administratorloegin') )™,
"administratorLoginPassword™:
[parameters{'administratorloginPassword')]™,
"wersion™: "l2.0"

b
"dependsin™: []

be
{

"type™: "Microsoft.S5torage/storagefccounts”,
"sku": |
"name": "Standard_LR3",
"tier": "Standard”
b
"kind": "StorageVa",
"name": "[parameters('storagelAccountl0l_name')]",
"apiVersion": "2013-03-0l-preview",
"location™: "westeurope",
"tags": {},
"scale": null,
"properties™: |
"networkhclas™: |
"bypass": "RzureServices",
"wirtual¥NetworkRules™: |

{
"
"[variables('storagehccounts_Storagelccount_id')]",
"action™: "Allow"™
}
] v
"ipFules": [
{
"value™: " "
"action™: "Allow"™
b
{

"valus™:

Kuvio 15. Resurssimaaritykset1.6.JSON-pohja osa 2



" [parameters ('storageaccount_allowed ip'}]",
"action": "Allow"
}
]F
"defaultiAction": "Deny"™
e
"supportsHttpsTrafficOnly™: true,
"encrypticn™: |
"services™: |

"file™: |
"enabled": true
Te
"blok": |
"enabled™: true
}
te
"keySource™: "Microsoft.Storage™
e
"accessTier": "Hot"
}F
"dependsln™: []
e
{
"type": "Microscfit.S5gl/servers/databases”,
"sku": |
"name": "S50",
"tier": "Standard”
e
"kind": "wl2.0,user",
"name": "[concat (parameters('3J0Lserver02_name'), /',
parameters ('50Lserverl2_databasel'))]",
"apiVersion": "2017-03-0l-preview",
"location™: "westeurope",
"scale": null,
"properties™: |
"collation™: "35QL Latinl General CP1_CI_AS",
"maxSizeBytes™: 268435458000,
"catalogCollation™: "5QL_Latinl General CPl1_CI_A4s",
"zoneRedundant": false
e
"dependsin™: |
"[rescurceld{'Microscft.S5gl/servers’,
parameters ('5QLserver02_nams"))]"
]
e
{
"type": "Microscft.3gl/servers/virtuallNetworkRules™,
"name": "[concat (parameters('30Lserver02_name'), /',
variables('virtualNetworkRules_WVnetServiceEndpoints name'))]"™,

"apiVersion™: "2015-05-0l1-preview",
"scale": null,
"properties™: |
"virtual NetworkSubnetId”:
"[varigbles('virtualNetworkBules_newVnetBulel
_wirtualNetworkSubnetId')]",
"ignoreMissingVnetServiceEndpoint™: false
e
"dependstn™: [
"[rescurceld{'Microscft.S5gl/servers’,
parameters ('5QLserver0Z_name"))]"
]
e
{
"type": "Microscft.3gl/servers/virtuallNetworkRules™,
"name": "[concat (parameters('3QLserverl]l_nams'), /',
variables('virtualNetworkRules_WVnetServiceEndpoints name'))]"™,
"apiVersion™: "2015-05-0l-preview",
"scale": null,
"properties™: |
"virtual NetworkSubnetId”:
"[variables('virtualNetworkBules ServiceEndpoints_wirtualNetwork
SubnetId")]",
"ignoreMissingVnetServiceEndpoint™: false
e
"dependsin™: [
" [resourceld('Microsoft.5gl/servers’,
parameters ('5QLserver0l_nams"))]"
]
e

Kuvio 16. Resurssimaaritykset1.6.JSON-pohja osa 3
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"type™: "Microscft.DataFactory/factories”,
"mame": "[parameters('datafactory _nams')]",
"apiVersion™: "2017-0%-0l-preview",
"location”™: "wesateurope",
"identity": |
"type™: "Systemhssigned”
}
}
]
1

Kuvio 17. Resurssimaaritykset1.6.JSON-pohja osa 4
5.3 Kayttoonotto skripta

Resurssit ajettiin ylos Windows Powershell-skriptalla, joka ajaa ymparistdon pystyyn JSON-
pohjiin maaritetyilla asetuksilla. Skriptan ensimmainen osa koostuu tunnistautumisesta
Azure-palveluun Windows Powershell-sovelluksella kuviossa 18 nakyvilla komennoilla.
Skripta pyytaa kirjautumaan Azure Administrator- tai Owner-tason tunnuksella, jolla on oi-

keudet luoda resursseja Azure tilaukseen, kuten on esitetty kuviossa 19.

Tarvittaessa oikeudet ympariston pystyttdmiseen voidaan antaa yksittaiselle kayttajalle tai
AD-ryhmalle resurssikohtaisesti. Luvittamalla kayttdja RBAC:in kautta Owner-tasolle Re-
source Group-resurssiin, kayttdja saa Owner-oikeudet jokaiseen resurssiin mité kysei-
sessa Resource Groupissa on. Nama henkilét voivat luoda tai muuttaa resursseja tai re-

surssien asetuksia tai kaynnistaa ja sammuttaa tarvittaessa palveluita.

Kun kirjautuminen on tehty hyvaksytysti, kayttajan taytyy valita Azure tilaus, minka alle
ymparisto halutaan pystyttaa kuvion 18 viimeisen komennon mukaan. Tilauksen tunnus el
Subscription ID I6ytyy "kulunhallinta ja laskutus”-osiosta Azure portaalista, ellei se ole jo

etukateen tiedossa.

Login-AzAccount

Get-AzSubscription
Select-AzSubscription -Subscription & K

Kuvio 18. Windows Powershell kirjautumis- ja tilauksen valinta komento.
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Kirjaudu sisgén tiliisi >
Microsoft Azure

BE Microsoft

Kirjaudu sisaan

Eikd sinulla ole tilid? Luo sellzinen!

Etkd pysty k3yttdmaan tilidsi?

Sisdankirjautumisen asetuksat

Seuraava

Kuvio 19. Microsoft Azure kirjautumisikkuna

P5 C:h> od C:\IaC-Azure

Kuvio 20. JSON-pohijien tiedostosijainti paikallisella levylla

Tunnistautumisen jalkeen mennaan Windows Powershell-sovelluksen komentorivilla kan-
sioon, jossa molemmat JSON-pohjat sijaitsevat komennolla, joka on esitetty kuviossa 20.
JSON-pohjien siirtdmien samaan tiedostosijaintiin paikalliselle levylle on suositeltavaa ku-
ten C-levyn juureen. Projektin resurssiryhma oli luotu etukateen, mutta tarvittaessa resurs-
siryhmén voi luoda kuviossa 21 olevalla komennolla lisaamalla -name kohtaan haluttu re-

surssiryhméan nimi.

Kun Windows Powershell-sovelluksella on otettu yhteys Azure-palveluun, haluttu sub-
scription on valittu ja JISON-pohjat on siirretty paikalliselle levylle, voidaan Powershellin
konsolissa ajaa palveluiden kayttdonotto skripta, joka l16ytyy kuviosta 22. Komentojen aja-
misen jalkeen resurssien allokoitumista voi seurata Azure portaalista, nakyma kayttoon-

oton onnistumisen jalkeen Azure portaalissa esitetty kuviossa 23.
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New-AzResourceGroup -Name P Location "westeurope”

Kuvio 21. Resurssiryhman luonti Windows Powershell-sovelluksella.

New=-AzResour ceGroupDeployment -ResourceGroupName (I -TemplateFile resurssimaari

Kuvio 22. Palveluiden kayttoonotto skripta

&

Your deployment is complete

Deployment name:

template1.6

Subscription:
Resource group: IS R

“  Deployment details (Download)

0 000000000000

RESOURCE

shutdown-computs
I 0 rodsqlcat
i rodsqlsto
i oclsqlsto
T 1 GNTC
/|G TC
im0 rodsqlsto
aminingm prodsqlcat
i rocdz3501

i rodadfol

A GMNTC

PROD-NSG-SR Microsoft.Network/networkSecuntyGroups

-0

microsoft.devtestlab/schedules
Microsoft.Sql/serversvirtualNetworkRules
Microsoft.5gl/servers/virtualNetworkRules
Microsoft.5gl/servers/databases
Microsoft.Compute/virtualMachines
Microsoft.Network/networkinterfaces
Microsoft.5gl/servers
Microsoft.Sgl/servers
Microsoft.AnalysisServices/servers
Microsoft.DataFactory/factories

Microsoft.Network/publiclPAddresses

Microsoft.Storage/storageAccounts

thksetl. 6. json

-TemplateParameterFile resurss

inimimaarityksetl. 6. json

Start time: G

Correlation I1D: ke

STATUS

Created

oK

oK

Created

oK

oK

Created

Created

oK

oK

oK

oK

oK

OPERATION DETAILS

Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details
Operation details

Operation details

Kuvio 23. Azure Portaalin ndkyma resurssien kayttddnoton jalkeen projektin resurssiryh-

man alla.

5.3.1 Azure Data Factory autentikaatio (ADF MSI)

ADF:lle ei ole olemassa IP-osoitetta, vaan se kayttda Azuren siséistd resurssitunnusta.

ADF kasittelee dataa Azure Blob Storagesta Azure-SSIS Catalog SQL-tietokannan kautta

SQL Store-tietokantaan. Tamén takia ADF Integration runtime komponentti pitdd maarit-

taa toimimaan samassa aliverkossa missa SQL-kannat ovat.
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Samalla maaritetddn myos SSIS Integration runtimen maaritykset ja palvelutaso. SSIS In-
tegration runtime ei ole Azuren resurssi vaan Data Factoryn sisdinen resurssi, minka takia

toimenpidetta ei voi sisallyttdd JSON-pohjiin. Toimenpiteet esitetty kuvioissa 24 ja 25.

Integration Runtime Setup A

Advanced Sattings

Maximurn Parallel Executions Per Mode *
-
Lustom 5 Lonta As UH )
Ealamt n Likiad e g Arure-55ls Intearation Buntime to jain - e '
SEIECT & VINEL 1o _Ili-n.ll HLUle a3 |.__:"| ation Runtime 1o (0N and alkow L
AZure sernces 1o Configure VNt permissions/sethings
" -
ubs )
A —— =
-
Lo<ca
| a— ™
&1 IHame et
L d
M
LI L A

kuvio 24. Azure ADF SSIS Intergration runtime alustus ja virtuaaliverkon maaritys.
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Integration Runtime Setup ¥

-----

: ) & A T | . —_— i g i
Use AAD authentication with vour ADFE MSI (222 Row 10 enable it |""",. el

L A i B - - - * & - & LB - - - = B
=ML WO SZure SOL Database connect MITY IS solated with WiNet senice er QRIS

olease also joim your Azure-5515 Integration Runtime to the same YiNet
J ¥ ]

kuvio 25. Azure ADF Azure SQL Catalog-kannan maaritys ja MSI autentikoinnin aktivointi.
5.3.2 SQL kantojen oikeusryhmien luonti

ADF autentikoinnin maarittdmisen jalkeen jaljella on end& SQL-tietokantojen oikeuksien
maarittdminen seka yllapitajille ettd ADF-resurssille. PAdasiassa tietokantoja kasittelee
ADF-resurssi, mutta jos manuaalisille muutoksille on tarvetta niin tietokantojen muokkaa-

minen SQL management studiolla hallintapalvelimelta on mahdollista.

Jotta haluttu SG voidaan luoda, Powershelliin taytyy asentaa AzureAD-moduuli kuvion 26
komennola, minka jalkeen muodostetaan yhteys AzureAD-resurssiin komennoilla, jotka
[6ytyvét kuvioista 27 ja 28. Yllapitotunnuksille luodaan Security Group Azuren Aktiivihake-
mistoon komennolla, joka on esitetty kuviossa 29. Luotuun AAD Securty Group-ryhmaan

lisatdan ADF ServicePrincipal-objekti komennolla, I16ytyy kuviosta 30.
install-module AzureAD -Scope CurrentUser
Kuvio 26. Azure AD moduulin asennus Windows Powershell konsoliin

Connect-AzureAD

Kuvio 27. Yhteydenotto-komento Azure AD-palveluun
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Kirjaudu sisgén tiliisi >
Microsoft Azure

BE Microsoft

Kirjaudu sisaan

Eikd sinulla ole tilid? Luo sellzinen!

Etkd pysty kdyttdma3an tihdsi?

Sisdankirjautumisen asetuksat

Seuraava

Kuvio 28. AzureAD tunnistauminen
SGroup = New-AzureADGroup -DisplayName " NN ' -\ai1Enabled $talse -SecurityEnabled Strue -MailNickName "NotSet"

Kuvio 29. AAD Security Groupin luominen.

#Azure Data Factory Identity ID
Add-AzureADGroupMember -ObjectId $Group.objectId -RefObjectId

Kuvio 30. ADF-resurssin lisaaminen luotuun security group:iin ServicePrincipal-objektina
5.3.3 SQL-kannan alustaminen

SQL-Kannan alustaminen tehdaan hallintapalvelimelta. Alustaminen antaa oikeudet tieto-
kantojen manuaaliseen yllapitamiseen, sekd ADF-resurssille. Ryhman luomisen jalkeen
otetaan etatyopoytayhteys hallintapalvelimeen ja kirjaudutaan Microsoft SQL manage-
ment studioon tietokannan master-tunnuksella. Kirjautuminen SQL kantaan on esitetty ku-
viossa 31.
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Yhteyden muodostamisen jalkeen SQL Catalog kantaan suoritetaan kuviossa 32 nakyvat
kyselyt Master-tietokantaan. Taman jalkeen jokainen AAD-tunnus mika on lisatty kysei-

seen ryhmaan, saa oikeuden kirjautua ja muokata tietokantaa manuaalisesti tarvittaessa.

=
SQL Server
Database Engine

Server name: L ——— v
Authentication: SQL Server Authentication W

Login — v]

Password: O |

[] Remember password
Cance! Heip Options >>

Kuvio. 31. Kirjautuminen SQL management studiolla SQL Catalog tietokantaan.

Object Explorer MRl UL Query1.sql . icrosoft.com (102))" = _

Connect~ ¥ " & CREATE USER NN .‘

ALTER ROLE dbmanager ADD MEMB
| S s erver.database. windows.ne
Uatabases
System Databases
i i master

i Security

Kuvio 32. SQL kannan alustus komennot SQL management studiossa
5.4 Lopputulos

Infrastruktuuri piti pystyttdd valmiiksi neljan viikon sisédén projektin alkamisesta. Samanlai-
sia ymparistoja luotiin projektin tarpeisiin kolme kappaletta: tuotanto-, kehitys- ja testiym-
paristd. Yllapitdjan pyynnosta ymparistoja varten maaritettiin vain yksi hallintapalvelin,
minka kautta jokaista ymparistba pystyttaisiin yllapitamaan.

Tuotantoympariston hallintapalvelimen kayton takia testi- ja kehitysymparistdjen hallintaan

Azureen luotujen tuotanto-, kehitys- ja testiympariston virtuaaliverkkoihin taytyi sallia verk-

koliikenne hallintapalvelimelta. Loppukayttajat pystyvat lukemaan jarjestelman kerattyja
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tietoja power BI- tai excel-sovelluksella. Jarjestelman avulla kayttajilla on kaytdéssa mah-

dollisimman reaaliaikaista tietoa tarvitsemistaan asioita useista eri tietolahteista.

Ymparistojen suunnitteleminen ja infrastruktuurin maarittdminen ja pystyttaéminen tehtiin
ensimmaisen kolmen viikon aikana, minka jalkeen ymparistdihin tehtiin pienia muutoksia
asiakkaan pyynnosta yllapitotydna. Muutoksina pyydettiin kolmannen osapuolen henkildi-

den paasyn salliminen hallintopalvelimelle.

Kokonaisuudessaan tdma projekti onnistui Kiireisesta aikataulusta huolimatta alkuperaisen
suunnitelman mukaan, joskin pienid muutoksia ja ymparistdon liittyvaa verkkosuunnittelua
ja kustannusvalvontaa taytyy selvittaa viela ymparistén kayttéonoton jalkeen. Jarjestelman
avulla loppukayttajat saavat mahdollisimman ajanmukaista dataa haluamistaan asioista

helposti ja nopeasti. Ympaérist6on on tarvittaessa helppo lisata tietolahteita, seka palvelun-

kapasiteettia on helppo kasvattaa toteutustavan takia.
5.4.1 Projektin tulevaisuus

Ymparistojen pystyttamisen jalkeen Azureen hankittiin Azure ExpressRoute on-premise
ymparistosta Azuren pilviymparistoon, minka tarkoituksena on luoda ymparistojen yllapita-
jille ja testaajille VPN-yhteys Azure pilveen paikallisen ympadristén kautta. T&han ratkai-
suun paadyttiin koska Azuren puolelle ei I8ydy I6ytynyt projektin aikana ratkaisua, minka

avulla kayttoa ja tietoliikennetté voitaisiin valvoa tehokkaasti.

Tulevaisuudessa tuo VPN-yhteys voitaisiin luoda suoraan hub-virtuaaliverkkoon palvelu-
jen kehittymisen seurauksena. Azure Data Factory sisdisen putkiston, jolla halutut tiedot
kerattiin kayttgjille, tehtiin kolmannen osapuolen toimesta. Kaytanntssa ADF-putkistoon
maaritettiin mita tietoja ADF hakee Azure Blob Storagesta ja muuttaa sen luettavaan muo-

toon SQL Store-tietokantaan.
5.4.2 Azure RBAC-oikeudet

Azuren pilvipalveluiden maaran lisdantyessa ja yllapitaja maaran noustessa kayttajien hal-
lintaan on hyva soveltaa normaaleja aktiivihakemisto-kaytant6ja. Resurssien luvittaminen
voidaan tehda helposti kayttamalla AAD-ryhmid, minka kautta oikeudet eri resursseihin

voidaan antaa.

Tama helpottaa kayttajien hallintaa ja yksinkertaistaa oikeuksien lisaamista merkittavasti,
Oikeuksien eri tasot on esitetty kuviossa 33. Ulkopuolisille toimijoille paras kaytanto on li-
sata oikeudet resurssi- tai resurssiryhmakohtaisesti. Subscription eli tilaustason oikeus

antaa kayttajalle oikeudet jokaiseen resurssiryhmaan kyseisen tilauksen alla.
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Scope
-
Management group
XX Management grou

Subscription

[*] Resource group

Resource

Kuvio 33. Resurssien oikeuksien ulottuvuus. Ylemmalle tasolle annetut oikeudet periytyvét

Azure ymparistossa alemmille tasoille. (Microsoft, 2019)

5.4.3 Infrastruktuuri koodina

Infrastruktuuri koodina kayttdéonottotapana oli erittain tehokas ja ymparistojen pystyttami-
nen tapahtui ja ympariston muokkaaminen tuleviin ymparistdihin on helppoa. Jotta laC toi-
misi azure resurssien paivityksien jalkeen, ymparistén uusimpaan laC-versioon taytyy pai-
vittdd Azure resurssien sovellusversio eli apiVersion-parametri, minka voi nahda kuviossa
34. PaaS-palveluiden yllapidon helppouden takia Azure resurssien yllapito on yksinker-

taista.

{
"Lype " : "Mlcrosolt.>Jl/SErVers-,

“Eind”: “v12.0%,

nAme " ; Arameters ("SoLaerver(2 name')]",

location & WEATEUrOEE
“gcals": null,

L BT T L N L] r

Kuvio 34. apiVersion laC ratkaisussa.

Pilvipalveluiden hallinnan tavat on parasta muokata yrityksen palveluymparistojen ja re-
surssien maaran mukaan. Kolmannen osapuolen hallintasovellukset ovat loistava rat-
kaisu, jos yllapidettavana on useampia suuria pilviymparistoja, mutta pienemmalle yrityk-

selle pilvipalveluiden verkkosivu portaali tayttaa lahes kaiken tarpeellisen.
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Resurssien kayttoonottoa voidaan automatisoida kayttamalla laC-kayttoonottoratkaisua,
minka avulla tarvittavia resursseja voidaan vaihtaa nopeasti jo ympariston suunnittelu vai-
heessa. Se myds mahdollistaa ympéariston eri tuotantovaiheiden pystyttamisen ja siirtami-

sen toiseen pilveen tarpeen vaatiessa ilman suurempaa vaivaa.
5.4.4 Verkkoliikenteen mahdollinen valvontaratkaisu

Verkkoliikenteen valvonta suoritettiin kierrattamalla ensisijaisesti kaikki likenne Azure Ex-
pressRouten kautta paikalliseen ymparist66n, jossa valvonta hoidetaan toistaiseksi. Tieto-
lAhteita ja yllapitajia varten on suunnitteilla verkkoliikenteen hallintaan ja valvontaan kol-
mannen osapuolen pilviratkaisu, minké& jalkeen liikennettd voitaisiin valvoa pilvinatiivilla
ratkaisulla. Kyseinen Pilvipalomuuri sijoitettaisiin infrastruktuurissa hubin virtuaaliverk-
koon, infrastruktuurin voi n&dhdé kuviosta 10 ja palomuurin infrastruktuurin 16ytaa kuviosta
35.

Hubiin testattiin Fortinetin tarjoamaa palomuuriratkaisua, jonka avulla pilven tietoverkon
valvonta voitaisiin suorittaa. Palomuuri toimisi hubissa valvoen verkkoliikennetta paikalli-
sesta verkosta spokeihin ja painvastoin. Hubissa sijaitseva palomuuri mahdollistaisi myo6s
suorien yhteyksien tuonnin hallitusti pilvipalveluun. Kaytannéssa palomuuri toimisi niin,
ettd palomuurin molemmille puolille luodaan oma virtuaaliverkko, johon liikenne reitite-
taén. Paikallisesta ymparistosta reititykset ohjattaisiin VNET1-puolelle ja pilvipalvelun lii-

kenne VNET2-puolelle, mitka nakyvat kuviossa 35.

o LI
FABRIC ;

D

Remote Users

O

Other Clouds

FIGURE 1: THE FORTINET SECURITY FABRIC FOR MICROSOFT AZURE

Kuvio 35. Microsoft Azure Fortinet-palomuuri ratkaisuvaihtoehto (Fortinet, 2019)
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6 YHTEENVETO

Projektin tavoitteena oli luoda raportointi ymparistd Lahden kaupungin kayttéon Microsoft
Azure pilvipalveluun kayttden paaasiassa palvelu alustana-ratkaisua. Palveluiden tuli olla
kaytettavissa asiakkaan tydasemilta sijainnista riippumatta, minka takia pilvipalvelut sopi-

vat tahan projektiin loistavasti.

Ympéaristdon oli tarkoitus tuoda dataa erinaisista tietolahteista julkisesta verkosta ja toisilta
yrityksilta. Datan laadusta riippuen, se tuotaisiin ymparistéon julkisen verkon yli ympéris-

toon asennetulla Linux-palvelimella tai VPN-yhteydella paikallisen ympariston kautta.

Projektissa suunniteltu ja pystytetty pilviymparistd onnistui ja on paivittaisessa kaytossa
loppukayttajilla asiakkaan ymparistossa. Palvelu toteutettiin PaaS-palveluina, minka takia
ympariston ylldpitaminen on helppoa. Ymparistoon tuleva data tuodaan palveluun paikalli-
sen ympadristdn kautta VPN-yhteyden yli tai ne haetaan suoraan pilvipalveluymparisté6n
pilveen asennetulla linux-palvelimella. Pilvipalveluun luodut resurssit kasittelevat ymparis-
to6on tuodun datan kolmannen osapuolen tekemien maarityksien mukaan, minka jalkeen

loppukayttdjat voivat kayttaa tietoja Power BI- tai Excel-sovelluksella.

Ympaériston kasvaessa hallinnan tarve kasvaa, minka takia ymparistén RBAC-oikeuksien
hallintaan tulee kiinnittdd huomiota. Luodun ympariston ja tulevien ymparistéjen hallinta
on helpompaa, jos oikeudet tarvittaviin resursseihin voidaan antaa suoraan Azure aktiivi-

hakemistossa olevilla ryhmill&.

Ympaériston verkkoliikenteen valvontaan on suunniteltu kolmannen osapuolen pilvisovel-
lusta. Kolmannen osapuolen pilvipalvelusovellus ratkaisulla pilvipalvelun tietoverkonval-
vonta paranee. Pilvipalveluymparistdon asennetulla palomuuriratkaisulla aikaisemmin
kaytossa ollut paikallisen ymparistén VPN-ratkaisu voitaisiin korvata suoraan pilveen tule-

valla VPN-yhteydella.

Pilvipalveluiden kehittymisen my6ta niitd koskevat ongelmat vahenevat ja vahvuudet ko-
rostuvat. Yrityksien ei tarvitse enda huolehtia Infrastruktuurin raudan hallinnan siirtymi-
sesta pois yrityksen omasta hallinnasta, koska pilvipalveluiden laatu on noussut todella
korkeaksi. Pilvipalveluiden palvelutaso on noussut jo niin korkeaksi, ettd yrityksien tar-
keimmat palvelut voidaan siirtd& pyorimaan pilvipalveluihin. Palveluiden keskittyminen
suuriin datakeskuksiin vahent&a kayttokatkojen riskeja ja mahdollistaa palveluiden kayton

mista tahansa maailmassa.
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