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TAPAHTUMAT

Yksityisyys, henkilotiedot,
oikeudet ja kokemukset

Digitalian kesdkoulusta laaja tietopaketti digitaalisesta tiedosta

Miia Kosonen
TKI-asiantuntija
Kaakkois-Suomen
ammattikorkeakoulu,
Digitalia

igitaalisen tiedonhallinnan

tutkimus- ja kehittdmis-

keskus Digitalia toteutti

elokuussa kaksipiiviisen
digitaalisen tiedon kesikoulun.
Tapahtuma jirjestettiin 16.-17.8.
Helsingin yliopiston Minerva-torilla.
Osallistujia oli ensimmaisend paivi-
né 67 ja toisena 52.

Nyt toista kertaa jirjestetyn eli toi-
sin sanoen jo perinteisen kesidkou-
lun avasi digitaalisen talouden tut-
kimusjohtaja Noora Talsi Kaakkois-
Suomen ammattikorkeakoulusta.
Digitaalisten aineistojen hallintaan,
saatavuuden parantamiseen ja
aineistojen arkistointiin littyviit
kysymykset ovat yhteisii useille eri
tieteenaloille ja vaativat sen mukai-
sen ldhestymistavan. Digitaalisen
tiedon kesikoululle oli tilausta, silld
sen kaltaista konseptia ei ole Suo-
messa aiemmin ollut, joten Digitalia
toteutti sen.

Yksityisyyden tematiikka

Yliopistotutkija Pekka Henttonen

Tampereen yliopistosta kisitteli yk-
sityisyyden tematiikkaa. Unohtami-
nen oli vuosisatojen ajan yhteisojen

ja yhteiskuntien vallitseva normi.
Ténd péivind meista jaa jilki.

Henttonen ruoti puheenvuorossaan
taustaoletuksia kuten sité, ettd val-
tiota pidetddn uhkana yksilon yksi-
tyisyydelle. Talla hetkelld yritykset
ovat kuitenkin niité, jotka kerddvit
meisti tietoa ja myyvit sitd edel-
leen. Toinen oletus on selkei erotte-
lu yksityisen ja julkisen tilan vililli.
Verkkojen, valvontakameroiden

ja dlylaitteiden aikakaudclla mikd
tahansa tila on "potentiaalisesti jul-
kinen”. Tarvitaan siis Helen Nissen-
baumin perdidnkuuluttamaa kisitet-
td privacy on public: yksilo tarvitsee
ainakin tietyn verran suojelua myds
julkisessa tilassa.

Entil yksityisyys asiakirjahallinnan
nikdkulmasta? Henttonen kertoi
erilaisista yksityisyyden suojaami-
sen tavoista, joita ovat kiyttotarkoi-
tukseen sitominen, tietojen itsehal-
linta, hévittiminen, anonymisointi
ja suojattu arkistointi.

Esimerkiksi itsehallintaan - yksi-
16 antaa luvan tietojen kiyttoon
tai padttdd niiden havittimisesti
— liittyy monia haasteita. Arviointi
on vaikeaa. Joudutaan myds kysy-
méin, millaisissa tilanteissa yksi-
16114 on oikeus sulkea itsensi pois
kollektiivisesta muistista tai Goog-
len hakutuloksista. Periaatteena

tillainen "puhtaalta poydiltd aloit-
taminen” soveltuu huonosti muisti-
organisaatioiden toimintaan.

Edellisen kesédkoulun tapaan
kiisiteltiin myds anonymiseinnin
ongelmia arkistoille. Kun tarpeek-
si anonymisoidaan, tiedosta ei jiii
mitdan jéljelle.

Kiinnostavin tapa on Henttosen
mukaan suojattu arkistointi. Aineis-
toa sdilytetdidn kiyttorajoituksilla
suojattuna, kunnes siti voidaan
hyddyntad rikkomatta yksityisyytti.
Arkistoille timé on samalla kei-

no saada autenttista, luotettavaa
tietoa. Kysymys kuuluukin, mis-

sé médrin yhteiskunta on valmis
kunnioittamaan arkistoja paikkana,
jotka kunnioittavat yksityisyytti.

Sailyttaa vai arkistoida?

Henttonen perddnkuulutti huomion
siirtimistd arkaluontoisten tietojen
tunnistamisesta niiden senhetkisten
kiyttomahdollisuuksien arviointiin
sekd arkistojen tarpeiden huomioi-
mista lainsdddannossd. Jalkimmai-
sessd ei olla kovin hyviilld tolalla,
kuten Itd-Suomen yliopiston julkis-
oikeuden professori Tomi Voutilai-
nen odotetussa tietosuojapuheen-
vuorossaan muistutti: "Sdilyttaa vai
arkistoida - siind kysymys”.

Siilyttiminen tulee kyseeseen al-
kuperiisessd kiyttotarkoituksessa.
Kisittelyn edellytyksid ovat yksise-
litteinen suostumus, rekisterinpiti-
jan lakisddteiset velvoitteet, rekis-
ter6idyn elintdrked etu, yleisti etua
koskevan tehtivin suorittaminen
tai rekisterinpitijélle kuuluva julki-
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Viron Kansallisarkiston Tarve Karberg (vas.) ja Digitalian Anssi Jadskeldinen etualalla, taustalla muita osanottajia.

sen vallan sdilyttdminen, sopimuk-
sen valmistelu tai tdytint66npano.

Enti arkistointi? Eri laeissa arkisto
tarkoittaa eri asioita ja timd kysy-
mys on meilld jitetty jo kauan sitten
levilleen, korosti Voutilainen. Hen-
kilotietolaissa arkiston késitteella
viitataan nykyiseen Kansallisarkis-
toon, samoin julkisuuslaissa. Arkis-
tolaissa taas arkistolla tarkoitetaan
arkistotilaa, Kansallisarkistoa tai
muuta arkistoa siten kuin Kansallis-
arkisto mairid, ulkoasiainhallintoa
sekd yksityisarkistoja.

Henkilétietojen kasittelyn osalta
tirked sddntelykohde on henkiljre-
kisterien sdilytysaika. Tdtd koske-
van siintelyn tulee olla kattavaa

ja yksityiskohtaista, Voutilainen
muistutti. Sdilytysajat madraytyvit
lain, asetuksen tai arkistolaitok-
sen madrdyksen perusteella tai
arkistonmuodostussuunnitelmassa
olevan madridyksen perusteella. Py-
syviissdilytys ei ole henkildtietojen
suojan mukaista, ellei sithen ole tie-
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tojarjestelmén luonteeseen tai tar-
koitukseen liittyvdd perustetta. Sekd
Henttonen etti Voutilainen sivusi-
vat tahoillaan samaa esimerkkid
puolustusvoimien koeaineistojen
sdilyttdmisestd. Tdssd tapauksessa
pysyville sdilytykselle oli lainmu-
kainen peruste (KHO 2017:34), kos-
ka aineistot ovat tutkimuksellisesti
arvokkaita. Asevelvollisuuslaissa
on sadnnds, joka koskee tietojen
poistamista asevelvollisuusrekiste-
ristd. Lisdksi tietoihin sisiltyi myos
arkaluontoisia tietoja. Ndilld ei ollut
tissd tapauksessa merkitystd.

Uusi tietosuoja-asetus sdatid henki-

lotietojen siilytyksestd ja arkistoin-

nista seuraavaa:

¢ tietojen oltava riittivid ja olen-
naisia ja niiden on rajoituttava
siihen, mikd on vilttimatonta ka-
sittelyn kannalta

¢ edellytetdén erityisesti, ettd sdily-
tysaika on mahdollisimman lyhyt

» kisitelladn henkilotietoja vain,
jos kasittelyn tarkoitusta ei voida

kohtuullisesti toteuttaa muilla
tavoin

e rekisterinpitijin on asetettava
médrdajat henkilGtietojen poistoa
tai sdilytyksen méirdaikaistar-
kastelua varten, jotta varmiste-
taan, ettei sdilyteti pidempéin
kuin on tarpeen.

Rekisterdityjd on lisdksi informoi-
tava henkilttietojen sdilytysajoista.
Edesmenneet henkilot pois lukien
asetusta sovelletaan myos, jos hen-
kilotietoja kasitelladn arkistointitar-
koituksiin.

Tekijanoikeusuudistus

Kansalliskirjaston lakimies Pekka
Heikkinen pohjusti teemasta "Missi
menndéin EU:n tekijanoikeusuudis-
tuksessa”. Esitys on julkistettu syk-
sylld 2016. Lopullisesta kannasta
ddnestetddn syksylla ja parlamentin
késittelyyn esitys menee oletetta-
vasti lokakuussa. Virolla puheen-
johtajamaana on merkittavi rooli
uudistuksen eteenpiin viemisessa.




Tekijinoikeudesta ehdotetaan nyt
ensi kertaa sdddettiviksi asetuksen
tasolla. Suomen tekijinoikeus on jo
nyt varsin salliva verrattuna muihin
EU-maihin, joten kulttuuriperinntn
suojeluun esitys ei juuri tuo uutta.
Jo nyt on oikeus digitoida sisdisiin
tarkoituksiin ja valmistaa kappalei-
ta sdilyttimistarkoituksessa.

Heikkisen mukaan tiedon louhinta
on monessa mielessi onnistunein
osa esityksessd. Se yndenmukais-
taisi sddntelyn jisenvaltioissa ja
helpottaisi kulttuuriperintdorgani-
saatioiden rajat ylittdvad toimintaa.
Mukana on uusi pakollinen rajoitus-
sddnnos, jota ci voitaisi syrjdyttia
sopimuksin ja joka mahdollistaisi
tiedonlouhinnan suojatusta aineis-
tosta tutkimusorganisaatioissa teh-
tivaa tieteellistd tutkimusta varten
ilman oikeudenhaltijan lupaa.

Eettisyys ja vastuullisuus

Noora Talsi esitteli tutkimuksen eet-
tisten ohjeiden ohella oman datan
ja henkilokohtaisten aineistojen k-
sittelyyn liittyvid periaatteita. Kelan
Tuija Kautto pohjusti eettisyyden

ja vastuullisuuden toteuttamisesta
Kelassa ja alleviivasi viestinnén ja
koulutuksen merkitysta.

Miia Kosonen ehti jirjestelyjen
lomassa pitdméén puheenvuoron
sosiaalisen median aineistojen kdy-
tor: etiikasta. Ei ole olemassa mi-
tddn yhteniiisti "somea” tai siithen
soveltuvaa valmista moraalikoodia,
vaan tutkijan on tunneftava niin

eri kanavien omat digikulttuurit
kuin tutkimuksen tekemisen juri-
diset ja eetliset puitteet. Palvelujen
kiyttoehdot voivat erota toisistaan
merkittdvisti, ja ne ovat jatkuvassa
muutoksessa. Eettiseltd kannalta
olennaista on tapauskohtainen har-
kinta ja suostumuksen saaminen
siten, ettd kdyttajat ymmartavit,

mihin ovat suostu-
massa. Niin sanotut
automaattihyvik-
synndt ovat ikuinen
péddnsdrky: voisiko
kédyttoehtoihin turtu-
mista jotenkin estid
ja kyetd muotoile-
maan lainopilliset
sisdlljt siten, ettd
loppukdyttdjatkin ne
ymmartavat.

Haasteista huolimatta |
tietoverkko voi tarjota
paitsi aineistojen
myds verkostojen
aarrearkun. Viralli-
sen asiakirjatiedon
pohjalta syntyy kovin
kalpea kuva ajas-
tamme. Sosiaalinen
media avaa ikku-
noita siihen, miten
2010-luvun ihmiset
eldvit, mikd heitd kiinnostaa ja
miten he pitivit yhteytti keske-
nédn. Tutkijoille se voi my6s tarjota
autenttisemnpaa tietoa: sen sijaan
ettd kysyisimme erikseen ihmisiltd,
miten suomalainen ruokakulttuuri
on heiddn mielestddn muuttunut
talld vuosituhannella, kannattaa
pyytid ruokabloggareilta suostu-
mus ja kdyda lapi heidan verkkoon
tuottamansa rikas aineisto.

Asiantuntija sisdiseksi

Toisen kurssipdivdn avasivat kaksi
kiinnostavaa keynote-puhujaa kan-
sainvélisiltd areenoilta. Professori
Lynne Bowker Ottawan yliopistosta
Kanadasta esitteli casen onnistu-
neesta asiakirjahallinnan muutos-
projektista otsikolla "Embedding a
records manager”. Embed-mallissa
asiantuntija on osa yhteisdd, jonka
toimintaa kuvataan ja jonka toi-
mintaan vaikutetaan. Esimerkeiksi
sopivat journalistien lihettiminen

Professori Lynne Bowker Ottawan yliopistosta.

sota-alueelle Irakissa tai niin sanot-
tu embedded librarianship. Kiisi-
tetti lainattiin nyt uudella alueella,
asiakirjahallinnassa.

Ottawan yliopistossa on henkilés-
t6d 5750 ja opiskelijoita yli 42 000.
Lahtotilanne oli opintohallinnon
uudistus, jossa yliopistoon luotiin
keskitetty strateginen hallinto ja
operatiiviset tehtévit siirrettiin
tiedekunnille. Motivaationa projek-
tiin oli jarjestdd asiakirjat ennen
kuin ne siirrettiisiin ja yhdisteltii-
siin uutta rakennetta vastaavaksi.
Asiakirjoista vastasi kaksi historia-
taustaista arkistoammattilaista ja
peréti yksi Records Analyst - siis
lihes 50 000 ihmisen organisaa-
tiossa! Lisdksi it-taustainen Chief
Information Officer oli vastuussa
teknisestd puolesta. Sisdisesti ei siis
ollut resursseja saatavilla, mutta
sympatiaa kylakin.

Bowker oli todennut varadekaanin
ominaisuudessa, ettd on kehitettiivi
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oma ratkaisu ja tdssd hdnen asia-
kirjahallinnon osaamisensa oli kor-
vaamaton apu. "Olin sekd kauhuis-
sani ettd innoissani - totesin, ettd
pystymme kylld parempaan.”

Lihtotilanteessa "ratkaisuna” oli
verkkolevy ja Windows Explorer.
Syksylla 2015 levylld oli yli 180 000
tiedostoa, luokiteltuna miten sattuu.
Kaksikielisella alueella osa tiedos-
toista oli nimetty ranskaksi ja osa
englanniksi. Mukana oli outoja ly-
henteiti, jotka aukesivat vain kiyt-
tdjlle itselleen. Neljain kuukauden
pilottiprojektin aikana kehitettiin
muun muassa luokittelu ja rakenne
sekd nimedmiskidytinndt.

Embed-ratkaisu toimi Bowkerin
mukaan konsulteilta ostamista pa-
remmin. Konsultti ei ole tiysaikai-
nen tiimin jdsen, jolloin nikemykset
voivat olla rajoittuneita eiki ulkoi-
nen toimija ole yhti vastuullinen
tuloksista. Neuvoa kannattaa siis
kysya vain, kun siti tarvitaan.

Vertaismalli tuki yhteistydti ja
luottamusta seké jaettua vastuuta
lopputuloksista. Suhteiden rakenta-
miseen ja pinttyneiden toimintata-
pojen muuttamiseen on varattava
aikaa. Tiedonhallinnan ammattilai-
nen on tissa palvelumallissa kump-
pani, vertainen, joka tuo lisdarvoa
projektiin. Palautetta on tihdn
mennessi kerdtty laadunvarmistus-
tiimiltd, joka oli hyvin tyytyviinen.

Enti tulokset? Verkkolevytallennuk-
sen midrd on pudonnut puolella,
kansiorakenteessa on vahemman
tasoja, versiokontrollin ohjeistus ja
nime&miskdytdnnot on kehitetty ja
niitd myds sovelletaan. Kaikki kan-
siot pdddyttiin nimedmiin rans-
kaksi ja kaikki tiedostot englannik-
si. Embed-mallin ansiosta kayttdjat
sitoutuivat muutoksiin paremmin
eikd niitd koettu ulkoa kaadettuina
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vaatimuksina. Henkildstolle tarjot-
tiin jatkuvaa tukea ja koulutusta.
Samalla yliopisto sai enemmaén kuin
mistd se maksoi: asiantuntijan mu-
kana tiimiin tuli myds uusia taitoja,
esimerkiksi datan visualisointia,
josta kaikki muutkin hydtyivit.

Virokaan ei ole Stromso

Viron kansallisarkiston Tarvo Kér-
berg kertoi, ettd kansallisarkisto eli
NAE on perustettu vuonna 1999
liittdmalla yhteen 18 pienempdéd
julkisarkistoa. Henkilostod on tilld
hetkelld noin 200. Kirberg esitteli
NAE:n ratkaisua digitaaliseen arkis-
tointiin, joka perustuu OAIS-malliin.
Virossakaan kaikki ei suinkaan kay-
nyt kuin Stromsossa: ideaalimallis-
sa tieto soljuu SIP-mallin mukaise-
na eteenpdin samalla kun ihmiset
makailevat aurinkotuolissa.

Todellisuudessa eri toimijoita on iso
joukko ja jokaisella on pahimmas-
sa tapauksessa kymmenii erilaisia
tietojirjestelmid, joiden metatieto-
rakenne ei luonnollisestikaan ole
yhteensopiva. Yhteentoimivuus on
kuitenkin kaiken avain. Se toteute-
taan arkistossa kdytdnnossa siten,
ettd asetetaan kansallinen XML SIP-
rakenne ja autetaan eri toimijoita
datan oikeamuotoisessa viennissé
tarjoamalla heidan kidyttoonsa SIP-
tyokalut (Virossa kehitetty UAM ja
E-Ark projektissa kehitetty Roda-
In). Vastuu siirrettivien tietojen
kuvailusta ja laadusta on toimijoilla
itsellddn, koska heilld on paras tie-
timys omista tiedoistaan.

Digitoimalla kayttoon

Panu Haavisto Helsingin kaupun-
ginarkistosta kertoi digitoitujen pai-
nettujen asiakirjojen kiytettivyyden
parantamisesta, missé Digitalia on
ollut yhteistydkumppanina mukana.
Sinetti-jarjestelméssd on talld het-

kelld 1,2 miljoonaa sivua Helsingin
kaupungin asiakirjoja, hakemistoja
ja kortistoja. Haavisto totesi, ettd
kilpailutus kannattaa - digitoin-
tiprojektin hinta on ollut kaikki
toimenpiteet sisiltien 6,7 senttii
per sivu.

HELDIGin Jouni Tuominen esitte-
li Sotasammon toimintaa ja esitti
kunnianhimoisen vision kulttuu-
riorganisaatioille: niiden pitiisi
voida julkaista aineistoa webissi
yksinkertaisesti nappia painamalla,
siten ettd ndma aineistot ja sisél-
16t linkitettdisiin automaattisesti
muiden julkaisijoiden siséltoihin.
Aineistoihin olisi helppo péisy ja
vieldpa yhden luukun periaatteella,
kielirajat ylittden.

Kansalliskirjaston Kimmo Ket-
tunen kertoi vanhojen lehtiaineis-
tojen digitoinnin vauhdin kiihtyvén
edelleen. Paljon on vield tehtivi-
né, mutta esimerkiksi Europeana
tarjoaa jo noin 18 miljoonaa sivua
eurooppalaisten kirjastojen lehtiko-
koelmia samassa kayttoliittymassi.

Henkiloarkiston workshop

Pdivén paatteeksi jarjestettiin vield
innokkaimmille kesdkoululaisille
henkilokohtaisen tiedon workshop,
jossa ruodittiin henkilokohtaisen
arkiston merkitysti ja arvoa koo-
ten tulokset Trello-sovellukseen.
Vaivanpalkkana arvottiin tiimien
kesken tutustumiskierros ja spar-
rausiltapédivd Mikkelissd Digitalian
pédkallonpaikalla.

Palaute tapahtumasta oli tallakin
kertaa sen verran innostunutta,
etti emme malta olla jirjestamat-
td kesikoulua myos vuonna 2018.
Tapaamisiin siella!



