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Tassa opinndytetydssé arvioitiin ISO/IEC 27001:2017 -tietoturvasertifikaatin hankin-
nasta syntyvia kokonaiskustannuksia ohjelmistoyritys Intrinsic Oy:ssa. Hankinnan ko-
konaiskustannuksien selvittdminen on térke& tieto ennen hankintaprosessiin ryhty-
mistd. Sertifikaattihankinnan kokonaiskustannukset muodostuvat yrityksen tietotur-
vallisuuden hallintajarjestelman kehitystyosta, ulkoisesta auditoijasta koituvista kus-
tannuksista seka sertifioidun tietoturvallisuuden hallintajarjestelman yllapidosta.
Opinnaytetyon teoriaosuudessa késiteltiin tietoturvahairididen kustannuksia, riskien-
hallintaa sek& 1SO 27001 -tietoturvastandardin vaatimuksia.

Opinnaytetyd on luonteeltaan kvalitatiivinen ja tutkimusmenetelméané kaytettiin ta-
paustutkimusta. Tutkimuksessa verrattiin kohdeyrityksen tietoturvallisuuden hallinta-
jarjestelmad 1SO 27001 -standardia vasten, jolloin saatiin selvitettyd tarvittavat tieto-
turvallisuuteen liittyvat kehitysty6t. Standardin vaatimuksien pohjalta voitiin myos ar-
vioida sertifioidun tietoturvallisuuden hallintajarjestelmén yllapitoon tarvittavat re-
surssit. Ulkoisesta auditoijasta koituvat kustannukset selvitettiin pyytdméalla kustan-
nusarvio sertifiointipalveluja tarjoavalta yritykselta.

Sertifikaattihankinnan kokonaiskustannuksien arvioinnin avulla voidaan helpottaa yri-
tyksen johdon paatoksentekoa varsinaiseen sertifiointiprosessiin ryhtymisesta. Tutki-
muksen perusteella tietoturvasertifikaatin hankinta on raskas ja paljon resursseja vaa-
tiva prosessi, joka vaatii yritykseltd jatkuvaa sitoutumista tehokkaan tietoturvallisuu-
den yllapitamiseen. Sertifioitu tietoturvallisuuden hallintajarjestelma antaa kuitenkin
organisaatiolle hyvat valmiudet tietoturvariskien torjuntaan seka toteutuneista tietotur-
vahéiridisté palautumiseen.
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This thesis evaluated the total costs of obtaining an ISO/IEC 27001:2017 information
security certificate for software company Intrinsic Ltd. Estimating the total costs of
acquisition is important information before proceeding to the acquisition process. The
total costs of the certificate acquisition consist of development work of the company’s
information security management system, the cost of an external auditor and the cost
of the maintenance of the certified information security management system. The the-
oretical part of the thesis addresses the costs of an information security incidents, risk
management and the requirements of the ISO 27001 information security standard.

The character of the thesis is qualitative and a case study was used as a research
method. In the research the information security management system of the target
company was compared against the 1ISO 27001 -standard in which case the necessary
actions related to the information security were clarified. On the basis of the standards
requirements we were able to estimate the resources needed for maintaining a certified
information security management system. The costs which incur from an external au-
ditor were clarified by asking for the cost estimate from the company which offers
certification services.

The evaluation of the total costs of the certificate acquisition can be used to ease the
decision-making of the management of the company to embark on the actual certifica-
tion process. On the basis of the research the acquisition process of information secu-
rity certificate is difficult and requires many resources and constant commitment from
the company to maintain efficient information security. However, the certified infor-
mation security management system prepares organisation well for the prevention of
information security risks and for the recovery from the information security incidents.
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1 JOHDANTO

Yritysten toimintaan l&dhes poikkeuksetta kuuluu erilaisten tietojarjestelmien seka
tiedon hyddyntadminen. Tiedon tulee olla asianmukaisesti sailytettyné ja kaytettavissa.
Hévitetyn tai varastetun tiedon seurauksena voi olla jopa yrityksen toiminnan
paattyminen. Tietotekniikan nopea kehitys ja sen jatkuvasti laajempi hyddyntdminen

on kasvattanut merkittavasti tietoturvauhkien maaraa.

Tietoturvallisuus on saanut merkittdvén roolin yritysten toiminnassa. Kehittyvén
tekniikan, kasvaneiden tietoturvauhkien sekd myds sidosryhmien vaatimusten vuoksi,
yritysten on ollut pakko kehittdd omaa tietoturvallisuuttaan. ISO/IEC 27001:2017 -
tietoturvasertifikaatin  hankkiminen on tehokas tapa yrityksen tietoturvan
varmistamiseen sek& kehittdmiseen. Tietoturvastandardin  vaatimukset sek&
velvoittavat hallintakohteet ja niiden hallintakeinot suojaavat tehokkaasti yrityksen
tietovarat ulkoisilta ja sisaisilta uhilta sekd ohjaavat yritysta tietoturvan jatkuvaan
parantamiseen. Tietoturvasertifikaatin hankinta on kuitenkin myds vaativa prosessi,
joten  tdmédn  tutkimuksen  tuloksena  syntyvd arvio  kohdeyrityksen
tietoturvasertifikaattihankinnan kustannuksista osaltaan auttaa samantyyppisten

yritysten paatoksentekoa sertfiointiprosessiin ryhtymisesta.

2 TYON TARKOITUS JAKAYTETTAVAT MENETELMAT

2.1 Tavoitteet

Opinnaytetyon tavoitteena on arvioida ISO/IEC 27001:2017 -tietoturvasertifikaatin
hankinnasta kohdeyritykselle koituvat kokonaiskustannukset. Opinnaytetyssa
arvioidaan kohdeyrityksen tietoturvajérjestelmaan vaadittavat toimenpiteet ISO/IEC
27001:2017  -tietoturvastandardin  vaatimuksiin  vastaamiseksi ja  ndiden
toimenpiteiden  arvioidut  kustannukset.  Lis&ksi  arvioidaan  ulkoisesta
tietoturvasertifioijasta koituvat kustannukset seka tietoturvajarjestelman yllapidosta

koituvat kustannukset. Tietoturvasertifikaatin hankinnasta koituvien



kokonaiskustannuksien arviointi helpottaa lopullista paétoksentekoa
tietoturvasertifikaatin hankintaprosessiin ryhtymisesta.

Tutkimus sisaltdd ISO/IEC 27001:2017 -tietoturvasertifikaatti hankinnasta koituvat
arvioidut kokonaiskustannukset. Kokonaiskustannukset koostuvat yrityksen sisdisesta
kehitystyostd,  sertifikaatin ~ myontdjastd  koituvista  kustannuksista — sek&
tietoturvallisuuden hallintajarjestelman yllapitokustannuksista. Liséksi tutkimus
sisdltdd yleisella tasolla tietoturvajarjestelmaén tehtavien tarvittavien toimenpiteiden

kuvaukset.

Tutkimus ei sisalla yksityiskohtaisia tietoja tietoturvastandardin velvoittavista
hallintavoitteista tai niiden hallintakeinoista eika salassapidettavia teknisen
tietoturvallisuuden ja tarkkojen hallinnollisten tietoturvamenettelyjen toteuttamisen

kuvausta.

2.2 Tutkimusmenetelma

Laadullinen tutkimus on aina ihmisten maailman ilmi6iden tutkimusta sosiaalisessa
ymparistossd, jossa tutkimus painottuu usein tulevaisuuteen. Laadullisen tutkimuksen
avulla kehitetddn, parannetaan tai uudistetaan tutkittavaa kohdetta. Laadullisessa
tutkimuksessa aineisto analysoidaan ja analysointia tehddan tutkimusprosessin alusta
saakka. (Pitkdranta 2014, 8-9.) ”Laadullisen tutkimuksen tehtdvd on lisitd
ymmarrystd, mahdollista erilaisia tulkintoja, antaa asioille merkityksid ja tuottaa

asioista mallinnuksia” (Pitkdranta 2014, 13).

Tapaustutkimuksessa on tavoitteena tutkitun tiedon tuottaminen kohteesta.
Tapaustutkimus  sopii  hyvin  l&hestymistavaksi  kehittdmistydssad.  Talla
lahestymistavalla halutaan ymmartad syvallisesti jonkin organisaation tilannetta ja
tarkoituksena ratkaista sielld ilmennyt ongelma tai tuottaa kehitysehdotuksia.
Puhtaassa tapaustutkimuksessa ei kéytdannossd vield viedd muutosta eteenpdin tai
kehitetd mitd&dn konkreettista vaan sen avulla luodaan ratkaisuehdotus tai
kehitysideoita. Tapaustutkimuksessa kohdetta tutkitaan syvéllisesti sen omassa

ymparistossadn. Tapauksen voi muodostaa koko yritys, yrityksen osasto, henkil6sto,



tuote- tai asiakasryhmd, jarjestelm& tai vaikka yrityksen oma prosessi.
Tapaustutkimuksessa kdytetaan usein monia erilaisia tiedonhankintamenetelmid, jotta
kohteesta saadaan syvéllinen ja kokonaisvaltainen kuva. (Ojasalo, Moilanen &
Ritalahti 2014, 37.)

Tama opinndytetyd on luonteeltaan  kvalitatiivinen eli  laadullinen ja
tutkimusmenetelmana kéytettiin tapaustutkimusta. Tutkimuksen avulla on tarkoitus
arvioida syntyvia kustannuksia yrityksen halutessa rakentaa kattava 1SO 27001 -
tietoturvastandardin mukainen tietoturvallisuuden hallintajarjestelma. Tutkimuksen
aikana ei ole tarkoituksena kehittdd yrityksen tietoturvaa, vaan hankkia aiheesta
oleellisia lisatietoja myohempaaa kayttoa varten ja tahan tarkoitukseen tapaustutkimus
on sopiva tutkimusmenetelma. Lisaksi tutkittiin alaan liittyvaa Kirjallisuutta.
Kirjallisuustutkimuksessa  selvitettiin  tietoturvahdirididen  kustannuksia ja

tietoturvastandardin vaatimuksia.

Tapaustutkimuksessa verrattiin Intrinsic  Oy:n tietoturvajarjestelmaa I1SO/IEC
27001:2017 -tietoturvastandardia vasten ja selvitettiin tarvittavat toimenpiteet
tietoturvasertifikaatin hankintaa varten. Tutkimukseen kerattiin tietoja tietoturvaan,
riskienhallintaan ja investointeihin liittyvasta Kirjallisuudesta. Tietoa haettiin lisaksi
internetista ja lehtijulkaisuista. Kohdeyrityksen tietoturvan arviointi oli tutkimuksen
kannalta valttamatontd. Arviointiin  kaytettiin  aineistona  yrityksen omia
tietoturvaohjeistuksia ja muita dokumentteja. ISO/IEC  27001:2017 -
tietoturvastandardia kaytettiin laajalta osin tutkimusaineistona tietoturvavaatimusten
selvittamiseksi. Kohdeyrityksella ja sen henkildstélla on huomattavaa omakohtaista
kokemusta sertifioinneista ja sertifiointiprosesseista. Tata kokemusta hyodynnettiin
varsinkin kohdeyrityksen tietoturvajarjestelman kehitys- sekd yll&pitotehtévien
selvittdmiseen ja niistd syntyvien kustannuksien arviointiin. Liséksi pyydettiin
sertifiointeja suorittavalta yritykselta kustannusarvio sertifikaatin hankintaan ja sen

yllépitoon liittyvista kustannuksista.



3 TIETORISKIEN HALLINTA

3.1 Riskienhallinta

Riski merkitsee vaaratekijoita, joille ihmiset ja yritykset ovat alttiina tietyll& hetkella.
Arkikielessa riski tarkoittaa aavistusta siitd, etta jotain ikavéaa voi mahdollisesti sattua.
Riskin luonteeseen kuuluu, ettd emme voi olla varmoja toivottujen ja ei-toivottujen
tapahtumien sattumista. (Suominen 2003, 9-10.) Riskin toteutumisesta syntyvat me-
netykset voivat olla rahallisen arvon, ympéristoéarvon, terveydellisen arvon tai yhteis-
kunnallisen arvon menetyksia (Kuusela & Ollikainen 2009, 17).

Riskia méaariteltdessa on arvioitava riskin seuraamuksen haitallisuutta ja todennakoi-
syytta. Riskit toteutuvat usein altistumisen seurauksena ja riskin hyvaksyttavyys riip-
puu monista eri tekijoista. (Kuusela & Ollikainen 2009, 17.)

Yritystoiminta sisaltda aina riskeja toimialasta riippumatta. Tavoitteellinen sekéd hyvin
organisoitu riskienhallinta on tarked menestystekija yritykselle. Sen tehokas toteutta-
minen auttaa turvaamaan yrityksen toimintaa ja tulomuodostusta. Riskienhallinnan

avulla saavutetaan myds kilpailuetuja ja imagohyotyja. (Juvonen ym. 2014, 7.)

Riskienhallinta on organisaatioille toteutettu sisdinen prosessi, jota organisaatio hyo-
dyntad toiminnassaan. Sen avulla tunnistetaan, hallitaan ja ennalta ehkaistaan yrityk-
seen kohdistuvia epésuotuisia tapahtumia, jotka uhkaavat yrityksen toimintaa. Ris-
kienhallinta on ty6ta, joka turvaa yrityksen toiminnan jatkuvuuden ja henkildston hy-

vinvoinnin. (Suomen riskienhallintayhdistyksen www-sivut 2019.)

Riskienhallinnan tulee kattaa koko yrityksen toiminta. Sen tehtaviin kuuluu tilanteiden
arviointia, suunnittelua ja kdytannon tekoja, jonka toteuttamiseen osallistuu ko. osa-
alueen henkildston jasen. Riskienhallinnalla pyritédén, joko vaikuttamaan tapahtuman
todennakdisyyteen tai seurauksien suuruuteen, sekd tunnistamaan, analysoimaan ja
hyddyntamaan potentiaalisia mahdollisuuksia. (Suomen riskienhallintayhdistyksen

www-sivut 2019.)



Yritystoiminnan kehittdminen syntyy aina mahdollisuuksista, jotka voidaan jakaa lii-
ketoiminnan kasvattamiseen ja kannattavuuden kehittdmiseen. Liiketoiminnan kasvat-
taminen edellyttaa liiketoimintaympariston mahdollisuuksien ja niiden toteuttamisen
esteiden tunnistamista. Kannattavuuden kehittdminen on mahdollista, kun on tunnis-
tettu yrityksen sisaisiin prosesseihin liittyvat innovaatio-, asiakkuus- ja operatiivisen
tason riskit. (Juvonen ym. 2014, 15).

3.2 Tietoturvallisuus ja tietoturva

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesté ja saatavuudesta
(Yksityisyydensuoja www-sivut 2019). Tiedon luottamuksellisuudella, eheydella ja
saatavuudella tarkoitetaan, ettd tieto on oikeata ja virheetdntd, tarvittaessa kaytetta-
vissé ja vain niiden saatavilla, joille se kuuluu (Korkiaméki ym. 2008, 69). Tietotur-
valla tarkoitetaan tietoturvallisuuden varmistamista hallinnollisilla ja teknisilla toi-
milla (Traficomin www-sivut 2019). Tietoturvan hallinnollisia ja teknisia toimia voi-
vat olla esimerkiksi tietoturvapolitiikan luominen, varmuuskopiointimenettelyn oh-

jeistus ja virustorjuntaohjelmistojen hankinta.

Tiedon luottamuksellisuuden tavoitteena on pitaé arkaluontoinen tieto suojassa sellai-
silta tahoilta tai henkilGilta, joilla ei ole siihen k&yttdoikeutta. Esimerkiksi salasanat,
tietojen salaaminen ja turvallinen tiedonhdvitys ovat tarkeitd osa-alueita tiedon luotta-

muksellisuuden varmistamisessa. (Yksityisyydensuoja www-sivut 2019.)

Tiedon eheydelld tarkoitetaan, etté tiedot eivat muutu tai tuhoudu hallitsemattomasti.
Tiedon eheyden varmistamiseen liittyy myos kolme lisdominaisuutta — tiedon alkupe-

raisyys, koskemattomuus ja kiistaméattomyys. (Rautiainen 2013.)

Tiedon saatavuuden tarkoituksena on taata, ettd asianmukaisilla henkil6illa on aina
tarvittaessa paasy tietoon (Yksityisyydensuoja www-sivut 2019). Saatavuudesta voi-
daan kayttaa usein myds termia kdytettavyys (Rautiainen 2019).

Yrityksen toimintaympdriston muodostaa osaltaan yritystoimintaan liittyva lainsaa-

danto (Yritystulkki www-sivut 2019). “Hyva lainsdddant6 sekd kansallisella ettd EU-
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tasolla parantaa yritysten toimintaedellytyksid ja edistdé taloudellista kasvua” (Elin-
keinoelaman keskusliiton www-sivut 2019). Yritystoiminnan tietoturvaan liittyvaa
oleellista lainsd&dantoa ovat:

- Laki yhteistoiminnasta yrityksissa 334/2007

- Tyo6sopimuslaki 55/2001

- Rikoslaki 39/1889

- General Data Protection Regulation (yleinen tietosuoja-asetus) 2016/679

- Tietosuojalaki 1050/2018

3.3 Tietoriskit

Yhteiskunnan, yritysten ja muiden organisaatioiden toiminnot ovat nykyisessa tieto-
yhteiskunnassamme voimakkaasti sidoksissa tieto- ja viestintatekniikan jarjestelmien
toimintaan. Tieto- ja viestintatekniikan hyddyntdmisen mukana ovat tulleet tietoriskit.
(Juvonen ym. 2014, 150.) Tietoriskit ovat tietoihin ja niiden kéyttéon kohdistuvan ta-
pahtuman uhka. Tilanne voidaan méaritella tietoriskiksi, kun tarvittava tieto tai tieto-
jarjestelma ei ole kdytettavissa, tieto on valtuudettomasti muuttunut tai tieto on paassyt
leviamaan. (Suominen 2003, 79.) Tietoriskit johtuvat padosin liiketoimintojen laajasta
sidonnaisuudesta tietojenkasittelyyn seké uhista, jotka kohdistuvat tietojarjestelmiin
mm. verkkohyokkéaysten johdosta (Juvonen ym. 2014, 150). Tietoriskin toteutuminen
aiheuttaa lahes aina menetyksia (Suominen 2003, 79).

Viimeisten vuosikymmenien aikana teknologia on kehittynyt adrimmaisen nopeasti ja
sama kehitys tulee jatkumaan. Tulevan vuosikymmenen aikana kaikki nykyisen kéy-
tossé olevat pééatelaitteet ja useimmat palvelut tulevat korvautumaan uusilla teknii-
koilla ja palveluilla. Toiminnan digitali- ja robotisaation myota tarve kasitelld ja yh-
dist&a tietoja automaattisemmin lisdantyy, mika taas korostaa tietoturvallisuuden ja
henkilGtietojen kasittelyn merkitysta. (Jarvinen & Rousku 2017, 43-44.)

Riskin aiheuttaja voi olla ihminen, tekninen vika tai vaikka esimerkiksi vesivahinko.
Vahingon aiheuttava teko voi olla tahaton tai tahallinen. Tahaton virhe on todennakoi-
sempi uhka kuin ammattimainen hyokkays, mutta molempiin tapahtumiin on varau-

duttava. Tietoriskeja voi aiheutua esimerkiksi seuraavanlaisista tapahtumista:
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- Tietokone varastetaan
- S&hkoposti ldhetetdén tai se ohjautuu vaarélle vastaanottajalle
- Yrityksen asioista puhutaan kovaan &aneen julkisella paikalla
- Tietokoneen tunnistautumistiedot ovat kirjoitettuna lapulla tydpisteella
- Varmuuskopioinnin palautustoimintoja ei ole testattu
- Dokumenttien versionhallinta on puutteellinen
- Tietokoneeseen tarttuu virus
- Yritykselld on vain yksi ihminen, joka tietdd miten jokin tietty jarjestelma toi-
mii
Tietoriskeihin tulee varautua, jotta voidaan varmistaa tietojen tietoturvallisuus, eli nii-

den luottamuksellisuus, eheys ja saatavuus. (Suominen 2003, 80.)

Normaalien palvelutuotannon hairididen lisdksi yrityksien toimintaa uhkaavat myds
erilaiset henkil6t ja ryhmittymat, jotka yrittavéat hyodyntad tieto- ja viestintatekniikan
haavoittuvuuksia. Naiden ryhmien ja henkildiden motivaationa on taloudellisen hyo-
dyn saavuttaminen, salaisten tietojen hankinta tai vain halu aiheuttaa vahinkoa. (Jarvi-
nen & Rousku 2017, 44.)

Uhkien tunnistamista, riskien arviointia ja turvatoimien suunnittelua voidaan helpottaa
riskien luokittelulla seké loogisella jasentelylld. Tietoriskien ryhmittelyn voi tehda
monilla eri tavoilla, esimerkiksi vakuutusyhtigissa tietoriskeja on ryhmitelty omai-
suusriskeihin, keskeytysriskeihin, henkildstoriskeihin, tietoverkkorikollisuuteen ja
muihin rikosriskeihin, vastuu- ja sopimusriskeihin sekd kehittdmisriskeihin, jotka
koostuvat yhteensopimattomuuksista, virheistd ja laatuongelmista. (Juvonen ym.
2014, 152). Tietoriskien tunnistamisessa voidaan hyddyntaa kuviossa 1 esitettya tieto-

riskikarttaa.
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Tietoriskikartta
Yritys: Ryhmal/arvioija:
Tarkastelun kohde: Paivays:

Johtaminen

a Johdon tietoisuus tieto-
riskien merkityksesta

Q Tarkeimpien tietojen
tunnistaminen

QO  Suurimpien riskien tun-
teminen

Qa Tietoturvapolitikka ja
kaytanto

Q Tietoturvallisuus osana
laatujarjestelmaa

QO Hankittu kayttoon riittava
osaaminen

Q Tietoturvatoiminnan
kehittdminen

Henkiléston
toiminta

0 Koulutus tietoriskien
hallintaan

0 Tietoturvaperiaatteet

0 Selkeat toimintaohjeet

O Rekrytointi ja taustasel-
vitykset

0 Salassapitositoumukset

0 Toimet tydsuhteen
paattyessa

0 Kayttdoikeuksien hal-
linta

0 Varautuminen hairidihin
ja onnettomuuksiin

0 Suojaratkaisut henki-
16stdn valineissa
(virustentorjuntaohjel-
mat yms.

Tayttoesimerkki

ooo

oo

ocoo

Toimitilat

Alitius onnettomuuksille
Yrityksen tilojen erotta-
minen kiinteistossa
Kulunvalvonta

Vartiointi ja rikostorjunta
Tilojen erottaminen toi-
sistaan ja kulkuoikeudet
Arkisto ja dokumenttien
kasittely

Faksit, kirjoittimet, tms.
Asiakastilat

Vierailijat, ulkopuoliset
toimijat (siivoojat, kon-
sultit yms.)

Tietoriskit

Kehittdminen ja
toiminnan jatkuvuus

Dokumentointi ja jarjestelma-
kuvaukset

Jatkuvuus- ja toipumissuun-
nittelu

Muutosten hallinta
Avainhenkilot

Riskienhallinta

cooo ocooo ] ocopoo

o

Tietojarjestelmien
suojaus

Vastuut jarjestelmista

Paperin kasittely

Kayttdoikeudet

Etaty6 (puhelimet, PDA, tieto-
koneet yms.)

Toiminnan seuranta (hairict,
kaytto, levytila)

Arkistot ja dokumenttien kasittely
Muutosten hallinta

Kaytosta poisto
Ohjelmistohankinnat ja asennuk-
set

Varmistukset ja palauttaminen
Salasanat

Intranet, Extranet ja WWW
Virukset, haittaohjelmat, roska-
posti yms.

Sahkoén- ja energiansybton hairi-
ot

Suhteet
sidosryhmiin

Yhteistybkumppanien luokittelu
Yhteiset pelisaannot
Alihankkijoiden aiheuttamat
riskit

Eri osapuolten katselmointi
Sopimukset

Jarjestelmien kayttooikeudet
Neuvottelutilojen yms. tietotur-
vallisuus

Yhteistydn tietojen suojaus
muilta asiakkailta

Q Taustaselvitykset

oooo oo

8}

>(Sopimukset - Merkittava riski- OK Asiakkaat - Asia kunnossa; —Laiterikot - Ei koske meité

Kuvio 1. Tietoriskikartta (Suomen riskienhallintayhdistyksen www-sivut 2019).

Tietoriskien hallinnan tulee kuulua yrityksen johdon normaaliin paatoksentekotoimin-

taan. Yrityksen johto vastaa yrityksen toiminnan seké liiketoiminnan jatkuvuuden tur-

vaamisesta ja valvonnan organisoinnista. Nama edell& mainitut asiat kuuluvat omalta

osaltaan tietoriskien hallintaan. Yrityksen johdon oleellinen tehtdva on maarittaa yri-

tykselle sopiva ja riittdva tietoturvataso. Sopivan tietoturvatason maéarittdminen voi

olla haasteellista, koska puutteellinen tietoturva voi johtaa kestaméttdmiin menetyk-

siin, ja taas toisaalta huipputasoinen tietoturva maksaa paljon eik& rahallakaan voi

saada taydellista tietoturvaa. Tietoriskeja hallitessa joudutaankin jatkuvasti tasapainoi-

lemaan hyvéksyttavan riskitason ja hyvéksyttavien kustannusten vélilla. (Suominen

2003, 81-82.)
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Tieto on yksi yrityksen tarkeimmisté suojattavista kohteista, joten on tarkeéda I0ytaa
yritykselle oikea tietoturvataso. Puutteellinen tiedon késittely voi aiheuttaa haittaa yri-
tykselle seké sen asiakkaille ja yhteistyokumppaneille, mika taas antaa etua kilpaili-
joille. Tietoriskien hallintaa voidaan siis pitad yrityksen kilpailutekijand. (Suominen
2003, 82.)

3.4 Tietoturvahdiriot

Tietoturvahdirid tarkoittaa liiketoimintaa vaarantavaa epdsuotuista ja yllattavaa
tietoturvatapahtumaa, joka uhkaa yrityksen tietoturvallisuutta (ISO/IEC 27001:fi
2005, 12). Tietoturvahéirid voi olla esimerkiksi ulkoisen tahon tietomurto tai vaikka

tyontekijésté johtuva luottamuksellisten tietojen paatyminen vaariin kasiin.

Kuviosta 2 voidaan nahd4, ettd tietoturvahdirion kustannus vuonna 2018 oli
keskimaarin 578 dollaria yhta tapahtumaa kohden. Yksittdisen tietoturvahairion
kustannukset ovat kasvaneet noin 58 % vuodesta 2016, jolloin kustannus yhta
tietoturvahairioté kohden oli 363 dollaria (IDG www-sivut 2019).

700

600 578

501
500
400
300

200

100

0
2016 2017 2018

Kuvio 2. Yksittaisen tietoturvahairion keskimaarainen kustannus dollari maaréisena.
(Bradgon 2017).

Kuviosta 3 voidaan todeta, ettd merkittavien tietoturvaloukkausten- ja uhkien maaré
on lisaantynyt selvésti Suomessa. Vuonna 2016 vakavia tietoturvahairioita ilmoitettiin
17 kappaletta, kun taas vuonna 2017 tapahtumia ilmoitettiin 107 kappaletta.
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Merkittavien tietoturvahairiéiden kasvu on johtunut padosin asiakastietojen hallinnan
virheistd, joita ilmoitettiin 79 kappaletta vuonna 2017 (Traficom www-sivut 2019).

120
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Kuvio 3. Merkittdvien tietoturvaloukkausten- ja uhkien kappalemadrat Suomessa

vuosittain (Traficom www-sivut 2019).

Kuvion 4 mukaan, tietoturvahéairion todennakaisin sisainen aiheuttaja on organisaation
nykyinen tyontekija ja toiseksi suurimman uhan aiheuttaa organisaation entinen
tyontekija. Yritysten nykyiset sekd entiset palveluntuottajat ja vastaavat havaittiiin
my06s todennakoisiksi tietoturvahairididen aiheuttajiksi. Kuvion 5 mukaan
tietoturvahdirion todennakdisin ulkoinen aiheuttaja on tuntematon hakkeri. Muita
todennakdisimpid tietoturvahéirididen ulkoisia aiheuttajia olivat yrityksen Kilpailijat,

jarjestaytynyt rikollisuus ja aktivistit.
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35%
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Nykyiset tyontekijat  Entiset tyontekijat Nykyiset Entiset
palveluntuottajat, palveluntuottajat,
konsultit ym. konsultit ym.

Kuvio 4. Oletetut tietoturvahdirididen sisdiset aiheuttajat (kaikki aiheuttajat eivét ole
nékyvissé) (Bradgon 2017).

25%
23%
20%
20% 19%
17%

15%
10%

5%

0%

Tuntemattomat Kilpailijat larjestaytynyt Aktivistit
hakkerit rikollisuus

Kuvio 5. Oletetut tietoturvahairididen ulkoiset aiheuttajat (kaikki aiheuttajat eivat ole
nékyvissd) (Bradgon 2017).

Taulukoista 1 ja 2 selvié, ettd vuoden 2015 pienten ja keskikokoisten yritysten (alle
1500 tyontekijad) suorat ja epasuorat kustannukset tietomurto tapahtumissa olivat

yhteensa keskimé&arin 46 000 dollaria. Suurten yritysten (yli 1500 tyontekijad) osalta
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vastaavat kustannukset tietomurtotapahtumissa olivat 620 000 dollaria. Suorat
kustannukset kasittavat mm. yrityksen toimintojen keskeytymisen ja ulkoisen avun
tarpeet. Epésuorat kustannukset kasittavat mm. toimenpiteet ja ohjelmistot vastaavien

tietomurtojen vélttdmiseksi tulevaisuudessa. (Kaspersky Lab 2015.)

SMB Enterprise

Proportion of

Proportion of business Typical . . . Typical

. . - business incurring
incurring this expense losses . losses

this expense
il 88% $11K 88% $84K
services
Lost business 32% $16k 29% $203K
opportunities

Down-time 34% $66K 30% S1.4M

Total expected $38K $551K

typical damage

Taulukko 1. Suorat kustannukset tietomurtotapahtumissa. (Kaspersky Lab 2015).

SMB Enterprise

Proportion of

Proportion of business Typical ; ; : Typical
- . - business incurring
incurring this expense losses . losses
this expense
Staffing 4% $5.5K 40% $52K
Training 47% $5k 53% $33K
Systems 54% S7K 54% $75K
Total expected $8K $69K

indirect spend

Taulukko 2. Epasuorat kustannukset tietoturvatapahtumissa. (Kaspersky Lab 2015).

Yritysten tietomurtojen kokonaisvaikutuksia on vaikea arvioida. Seuraukset ovat aina
my0s erilaisia, joillekin yrityksille tietomurto aiheuttaa vain pienen lisdyksen
tietoteknisiin menoihin ja toisille merkittdvia taloudellisia- tai imagovahinkoja.
Pahimmillaan tietomurto voi paattdd koko yritystoiminnan. Yksi asia on kuitenkin
varma, toteutuneen tietomurron kustannukset ovat aina suuremmat kuin

suojautumisesta koituneet kustannukset. (Kaspersky Lab 2015.)
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3.5 ISO/IEC 27001 -tietoturvasertifikaatti

Organisaatioiden tietotaitoa sisaltavat tiedot sek& myds asiakkaiden tiedot tulee suojata
tehokkaasti. Yrityksen tietoihin ja toimintoihin kohdistuvien uhkien torjuntaan tarvi-
taan usein ulkopuolista tietoturva-asiantuntemusta. Merkittavinta on saada turvattua
yrityksen tietovoimavarat seké tuotantotekijat, joihin liiketoiminta on voimakkaasti si-

doksissa. Tietoturvallisuus tulee hallita kokonaisuutena. (Juvonen ym. 2014, 150).

Standardit ovat kansainvalisesti tunnustettujen tahojen julkaisemia dokumentteja.
Néiden dokumenttien tarkoitus on auttaa ymmartdmaan yleisia laatuvaatimuksia ja
prosesseja luotettavien tuotteiden ja palveluiden toimittamiseen. Standardit siséltavat
tyypillisesti protokollia ja vaatimuksia sellaisessa muodossa, ettd ne ovat mahdollista

liittdd mihin tahansa organisaatioon johdonmukaisesti. (Campbell 2016, 72-73.)

Tietyn standardin mukaan rakennetulle yrityksen osa-alueelle, toiminnolle,
johtamisjérjestelmélle, henkildlle tai koko organisaatiolle voidaan hakea sertifikaattia
todistukseksi standardin vaatimustenmukaisuudesta, taméa tarkoittaa siis kyseessa
olevan  kohteen sertifiointia.  Sertifikaatin ~ voi  myontda  akkreditoitu
sertifiointiorganisaatio, kun sertifioinnin kohteena oleva jarjestelmd tayttaa
sertifiointivaatimuksissa esitetyt vaatimukset. VVaatimukset ovat esitetty useimmiten
standardeissa. Akkreditoidut sertifiointiorganisaatiot ovat kolmannen osapuolen
toimijoita, joilla on kansainvalisissé standardeissa madritelty patevyys ja tarvittavat

muut patevyydet toimintaa varten. (Finas www-sivut 2019.)

Hankitut sertifikaatit ovat hyvia referensseja asiakkaiden suuntaan ja joskus tietyilla
aloilla tietoturvasertifikaattia  vaaditaan  esimerkiksi  asiakkaan  puolesta.
Tietoturvasertifikaatin hankintaa tulee harkita huolellisesti, sill& hy6tyjen liséksi niista
tulee merkittdvid ja jatkuvia organisaation kannattavuuteen vaikuttavia kuluja.
(Campbell 2016, 73.) Mydnnetty ISO 27001 -tietoturvasertifikaatti on voimassa kolme
vuotta. Sertifioidun tietoturvajarjestelmén jatkuva parantaminen varmistetaan
vuosittaisten méérdaikaisarviointien avulla, jotka suorittaa ulkoinen auditoija. Mikali
sertifikaatin voimassaoloa halutaan jatkaa 3 vuoden jélkeen, tulee tietoturvajarjestelma

sertifioida uudelleen ennen sertifikaatin umpeutumista. (Bureau Veritas 2019.)
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Kuten muutkin liiketoimintaresurssit, tieto tuo lisdarvoa organisaatiolle ja tdman
vuoksi tietoa tulee suojata asianmukaisesti. 1SO 27001 -standardi médrittelee
tietoturvallisuuden hallintajarjestelmén vaatimukset, mikd mahdollistaa riskien
arvioinnin ja tarvittavien ehkdisevien toimenpiteiden toteuttamisen. 1SO 27001
mukaisen tietoturvan hallintajarjestelman tavoitteena on pit4é organisaation tietovarat
luottamuksellisina, ehyiné ja saatavilla asianmukaisille henkilGille. (Bureau Veritas
2019.)

ISO 27001 -standardi auttaa organisaatiota sdilyttamaan kilpailukykynsa,
kannattavuutensa ja maineensa varmistamalla tiedon, tietojérjestelmat, tiedon
luotettavuuden, eheyden ja saatavuuden luotettavuuden seka kayttévarmuuden.
Standardi tukee myds yrityksen lakisaateisten ja sopimusluonteisten vaatimusten
noudattamista. 1SO 27001 -standardista saa johdolle hyvén tyokalun toiminnan
ohjaukselle ja myonnetty standardi on osoitus sidosryhmille tietoturvallisuuden
hallinnasta. ~ Lisaksi  vaatimustenmukaisella  riskienhallinnalla  tunnistetaan
organisaatioon kohdistuvat uhat, jolloin investoinnit pystytdén kohdistamaan tarkasti

oikeisiin asioihin. (Bureau Veritas 2019.)

ISO 27001 -standardi kattaa kaikentyyppiset organisaatiot ja sopii kaikille toimialoille.
Standardi ei koske pelkéstdan tietotekniikkaa vaan kattaa kaikki ndkokulmat tiedon
siirrosta julkisiin keskusteluihin ja tietojen jakamiseen. (Bureau Veritas 2019.)
Standardista sovelletaan uusinta ISO/IEC 27001:2017 versiota, joka korvaa vanhan
ISO/IEC 27001:2013 version. ISO/IEC 27002:2017 standardi siséltdd ohjeita 1SO
27001 -standardin vaatimusten mukaisen tietoturvallisuuden hallintajéarjestelmén

luomiseen, joten sitd on jarkevaa hyodyntda valmistautuessa 1SO 27001 sertifiointiin.

3.6 Tietoturvasertifikaatti-investointi tietoriskien hallintakeinona

Yrityksen pitkan aikavalin toimintaedellytysten yll&pitdminen ja toiminnankehittami-
nen vaatii yritykselta erilaisia investointeja. Investoinnit voivat liittyad aineellisiin tai
aineettomiin hyodykkeisiin. Aineelliset hyddykkeet voivat olla esimerkiksi rakennuk-

sia, tuotantovalineita tai laitteita. Aineettomia hyoddykkeita voivat esimerkiksi olla
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henkiloston pitk&aikainen koulutus, tutkimus tai tuotekehitys. Informaatioteknologi-
aan seké johtamisjarjestelmiin toteutetut investoinnit voivat sisaltdd aineettomia ja ai-
neellisia investointeja. (Jarvenpaa, Lansiluoto, Partanen & Pellinen 2013, 373.) Inves-
toinnit muuttavat usein yrityksen toimintaa peruuttamattomasti. Pitka ajallinen kesto,
laajat vaikutukset, suuri sitoutunut padoma seké epavarmuus ovat tyypillisia piirteita
investoinneille. (Ikdheimo, Malmi & Walden 2016, 165.)

Investoinnit voidaan luokitella finanssi- ja reaali-investointeihin. Raha- tai osakemark-
kinoilla tehdyt investoinnit luokitellaan finanssi-investointeihin. Reaali-investoin-
vestoinnit voidaan ryhmitell&d hyddyn mukaisesti laajennusinvestointeihin, korvausin-
vestointeihin, pakollisiin investointeihin ja muihin tuottamattomiin investointeihin
seké tutkimukseen ja tuotekehitykseen tehtéviin investointeihin. Investointien hyddyn
mukainen ryhmittely on tarke&d, koska sill& on merkittavad vaikutusta investointipaa-
toksiin ja niiden toteutustapaan. Investoinneilta odotetaan erilaisia tuottovaatimuksia

riippuen investoinnin luokittelusta. (Jarvenpédéa ym. 2013, 373-374.)

Laajennusinvestoinnit voivat kohdistua esimerkiksi nykyisen tuotantokapasiteetin li-
sdamiseen tai laajentumiseen uusille tuotesegmenteille ja markkina-alueille. Laajen-
nusinvestoinneilta voidaan niiden suurempien riskien vuoksi edellyttdd korkeampaa

tuottovaatimusta verrattuna muihin investointiryhmiin. (Jarvenpad ym. 2013, 374.)

Korvausinvestoinneilla tarkoitetaan jo aiemmin tehtyjen investointien laitteiston tai
kaluston korvaamista uudella, jotta tuotantoa pystytdéan jatkamaan. Korvausinvestoin-
teja voivat olla myds investoinnit, joissa toimintaa kyetaan tehostamaan korvaamalla
vanha teknologia uudella. (Ikdheimo ym. 2016, 165.) Korvausinvestointeja voidaan
tehda ilman erityistd investointisuunnittelua tai tuottovaatimusta, koska laitteiston uu-

siminen on valttamatonta toiminnan jatkamiseksi (Jarvenpaa ym. 2013, 374).

Pakollisilla investoinneilla ja muilla tuottamattomilla investoinneilla on usein eri ta-
voin yhteys yrityksen yhteiskuntavastuun toteuttamiseen. Yrityksen vastuullinen toi-
minta edellyttaa taloudellisia, sosiaalisia ja ymparistovastuullisia investointeja. Talou-
dellisen vastuun investointeja voivat olla esimerkiksi investoinnit tehtaiden lahialuei-

den infrastruktuuriin ja yleishyddyllisten palveluiden tason nostamiseen. Sosiaalisen
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vastuun investointeja ovat esimerkiksi yrityksen henkiloston tyoturvallisuuden paran-
tamiseen tehtdvat investoinnit. Ympadristovastuun investoinnit tarkoittavat esimerkiksi
investointeja tehtaan paastdjen vahentamiseen. Pakollisille ja muille tuottamattomille
investoinneille ei aseteta erikseen tuottovaatimuksia, vaikka néill& investoinneilla voi

olla vaikutusta yrityksen taloudelliseen menestymiseen. (Jarvenpdd ym. 2013, 375.)

Tutkimus- ja tuotekehitysinvestoinneilla on merkittava vaikutus yrityksen tulevaisuu-
teen (Jarvenpaa ym. 2013, 375). Uusien tuotteiden kehittdminen vaatii merkittavaa
tutkimus- ja kehitystyota sekd mychemmin investointeja tuotantokapasiteettiin ja tuot-
teen menekin edistamiseen (Ikdheimo ym. 2016, 165).

ISO 27001 -tietoturvastandardin mukaisen sertifikaattihankinnan voidaan ajatella kuu-
luvan pakollisiin ja muihin tuottamattomiin investointeihin. Investoinnilla ei ole tuot-
tovaatimusta, mutta silla voi olla ratkaiseva merkitys yrityksen kannattavuuteen ja toi-

mintaedellytyksiin.

Riskienhallinta on yrityksen yksi tarkeimmisté tehtévista ja saatavilla on erilaisia tyo-
kaluja yritysten riskienhallinnan tueksi. 1ISO 27001 -tietoturvastandardi on tehokas
tyokalu tietoturvariskien hallintaan. ISO 27001 -tietoturvastandardin vaatimusten mu-
kaiseksi rakennetulle yrityksen tietoturvajarjestelmalle voidaan akkreditoidun sertifi-
ointiorganisaation toimesta myontaa tietoturvasertifikaatti. Voimassa oleva 1SO 27001
-tietoturvasertifikaatti viestii asiakkaille ja muille sidosryhmille ko. yrityksen hyvésta

tietoturvatasosta.

4 ISO/IEC 27001 -STANDARDI JA SEN VAATIMUKSET

Seuraavissa kohdissa kéydaan lapi ISO/IEC 27001:2017 -standardin vaatimuksia.
Vaatimukset ovat laadittu niin, ettd ne soveltuvat kaikenlaisille organisaatioille. Mi-
t4&n seuraavista vaatimuksista ei voi jattaa kasittelemattd, mikéali organisaatio ilmoit-
taa noudattavansa ISO/IEC 27001:2017 -standardin vaatimuksia. (ISO/IEC 27001:fi
2017,5.)
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4.1 Toimintaympariston maarittely

Organisaation tulee madrittdd sisdiset ja ulkoiset asiat, jotka ovat organisaation
kannalta olennaisia. Tamé& tarkoittaa organisaation sisdisen ja ulkoisen
toimintaympaériston madarittamista. (ISO/IEC  27001:fi 2017, 6.) Sisdisen
toimintaympariston muodostavat organisaation sisdiset tekijat, jotka vaikuttavat tai
voivat vaikuttaa yrityksen toimintaan ja tulostavoitteiden saavuttamiseen. Naita
tekijoitd voivat olla esimerkiksi organisaation kulttuuri, tietojarjestelmét ja
organisaation hallintotapa. Ulkoinen toimintaympéristd kasittda yrityksen ulkoisia
tekijoitd, joita voivat esimerkiksi olla suhteet kansalaisiin tai asiakkaisiin, keskeiset
kehityssuunnat yhteiskunnassa ja lainsdadantd. (VAHTI 2 2016.) Organisaation tulee
lisaksi madrittdd tietoturvallisuuden hallintajarjestelman kannalta olennaiset
sidosryhmét ja ndiden sidosryhmien asettamat tietoturvallisuuteen vaikuttavat
vaatimukset. Sidosryhmien vaatimukset voivat sisdltdd sopimusvelvoitteita,

lakisdateisia vaatimuksia ja viranomaisten vaatimuksia. (ISO/IEC 27001:fi 2017, 6.)

Organisaatiolle on luotava tietoturvallisuuden hallintajarjestelma. Hallintajarjestelmaa
on yllépidettavd ja parannettava jatkuvasti 1SO 27001 -standardin vaatimusten
mukaisesti. (ISO/IEC 27001:fi 2017, 6). Tietoturvallisuuden hallintajarjestelma toimii
yrityksen tydvalineend tietoturvan hallinnassa, johtamisessa ja kehittdmisessa.

Tietoturvallisuuden hallintajarjestelméan soveltamisala tulee péattdd organisaation
toimesta. Soveltamisalaa péatettdessa tulee huomioida ylempané mainitut ulkoiset ja
siséiset asiat, sidosryhmat ja niiden vaatimukset sek& organisaation ja muiden

organisaatioiden toimintojen rajapinnat ja riippuvuudet. (ISO/IEC 27001:fi 2017, 6.)

4.2 Tietoturvapolitiikka ja johtajuus

Ylin johto vastaa yrityksen tietoturvallisuuden hallintajarjestelmésta. Johto laatii
yrityksen toimintastrategiaan nivelletyn tietoturvapolitiikan. (ISO/IEC 27001:fi 2017,
7.) Yrityksen tietoturvapolitiikka on lyhyehkd yleinen dokumentti, joka on johdon
hyvdksymd ja osoittaa johdon sitoutumisen tietoturvallisuuteen. Politiikan

tarkoituksena on antaa perusteet, ohjata ja velvoittaa tietojenkasittelyn seka
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tietoturvallisuuden kehittdmistyotéa. Tietoturvapolitiikassa kuvataan
tietoturvallisuuden merkitys liiketoiminnalle, johdon asettamat tavoitteet seka
vaatimukset. Tietoturvapolitiikassa kuvataan myds tietoturvallisuuden johtamisen
malli, organisointi ja vastuut. Tietoturvapolitiikan toteutuminen ja yllapito
varmistetaan ohjeilla, menettelytavoilla, teknisilla apuvélineilla sek& seurannalla ja
valvonnalla. (Juvonen ym. 2014, 162-163.) Johdon on varmistettava, ett4
tietoturvallisuuden hallintajarjestelman vaatimukset yhdistetddn organisaation
prosesseihin ja etta hallintajarjestelman vaatimat resurssit ovat saatavilla. Johdon tulee
my06s viestid tietoturvallisuuden hallintajarjestelméan vaatimusten noudattamisen
tarkeydesta ja varmistaa, ettd hallintajarjestelma saavuttaa halutut tulokset. Lis&ksi
ylimman johdon tehtdviin  kuuluu ohjata ihmisid tietoturvallisuuden
hallintajarjestelmén vaikuttavuuden kehittdmiseen, edistdd hallintajarjestelman
jatkuvaa parantamista, sek& tukea muiden johtoon kuuluvien johtajuutta omilla
vastuualueillaan. (ISO/IEC 27001:fi 2017, 7.)

Ylimman johdon luoman tietoturvapolitiikan tulee soveltua organisaation toiminta-
ajatukseen, sisédltaa tietoturvatavoitteet ja sitoutumisen tietoturvallisuutta koskevien
vaatimusten tayttdmisen sekd sitoutumisen tietoturvallisuuden hallintajarjestelmén
jatkuvaan parantamiseen (ISO/IEC 27001:fi 2017, 7). Tietoturvatavoitteet voivat olla
tietoturvatoimintoihin liittyvia tavoitteita tai ne voivat olla myds johdettuja muista
organisaation tavoitteista, joissa tietoturvallisuus on tarkedssd asemassa.
Tietoturvatavoitteita voivat olla esimerkiksi tietoturvahéirididen véhentyminen,
koulutuksen toteutuminen tai tietoturvatoiminnan kustannuksiin liittyvét tavoitteet.
(Valtiovarainministerio 2006, 24-25.) Tietoturvapolitiikan on oltava dokumentoituna
koko organisaation tiedossa ja tarvittaessa organisaation sidosryhmien saatavilla.
(ISO/IEC 27001:fi 2017, 7).

Ylimman johdon tehtdvand on varmistaa, ettd tietoturvaan liittyvat roolit ja vastuut on
mééritelty ja koko organisaation tiedossa. Johdon tulee myds maaritella henkil6 tai
henkilot, joiden vastuulla on varmistaa yrityksen tietoturvallisuuden
hallintajérjestelman vaatimustenmukaisuus seka valtuudet raportoida johdolle
hallintajarjestelman suorituskyvysta. (ISO/IEC 27001:fi 2017, 7.)
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4.3 Tietoturvallisuuden hallintajarjestelmén suunnittelu

Suunniteltaessa tietoturvallisuuden hallintajarjestelmad, organisaation on otettava
huomioon  organisaation  toimintaymparistd6  ja  sidosryhmien  asettamat
tietoturvallisuutta koskevat vaatimukset seka méaaritettava ne riskit ja mahdollisuudet,
joita on kasiteltava. Maariteltyihin riskeihin ja mahdollisuuksiin on suunniteltava
toimenpiteitd sekd miten ndma toimenpiteet yhdistetddn tietoturvallisuuden
hallintajarjestelman prosesseihin ja miten ne toteutetaan. Lisaksi on suunniteltava,
kuinka ndiden toimenpiteiden vaikuttavuutta arvioidaan. (ISO/IEC 27001:fi 2017, 8.)

Organisaation pitdd toteuttaa tietoturvariskien arviointiprosessi. Arviointiprosessiin
laaditaan riskien hyvaksymiskriteerit seka tietoturvariskien arvioinnin suorittamista
koskevat Kkriteerit. Prosessissa tunnistetaan yrityksen tietoturvajérjestelmén
soveltamisalaan kuuluvan tiedon tietoturvallisuuteen liittyvét riskit ja ndiden riskien
omistajat. (ISO/IEC 27001:fi 2017, 8.) Riskin omistaja tarkoittaa henkil64 tai tahoa,
kenelld on valtuudet ja vastuu hallita riskia (VAHTI 2017). Arviointiprosessissa
havaitut tietoturvariskit analysoidaan arvioimalla riskin seuraukset ja riskin
toteutumisen realistinen todennakdisyys. Riskin analysoinnin jélkeen voidaan
madrittdd riskitaso  kyseiselle riskille. Lopuksi tietoturvariskeja verrataan
riskikriteereihin ja riskit priorisoidaan riskien késittelyyn. Tietoturvariskien

arviointiprosessista on sdilytettavd dokumentoitua tietoa. (ISO/IEC 27001:fi 2017, 8.)

Tietoturvariskien késittelyyn on madriteltdvd ja toteutettava tietoturvariskien
kasittelyprosessi, jossa valitaan soveltuvat tietoturvariskien késittelyvaihtoehdot ja
naille kasittelyvaihtoehdoille mééritetdaan hallintakeinot (ISO/IEC 27001:fi 2017, 9).
Hallintakeinot ovat toimenpiteitd, joiden tavoitteena on ensisijaisesti estdé vahinkojen
syntyminen tai vahentdmaan niiden seurauksia. Tarvittavien toimenpiteiden laajuus
riippuu riskin suuruudesta. (PK-RH 2019.) Hallintakeinoja sovelletaan 1SO 27001 -
standardin liitteessa A oleviin velvoittaviin hallintatavoitteisiin ja varmistetaan ettei
mitddn hallintakeinoja ole jatetty huomioimatta. Taman riskienhallinnan
késittelyprosessin avulla luodaan soveltuvuuslausunto. Soveltuvuuslausunnossa
esitetddn tarvittavat ja perustellut hallintakeinot sek& perustelut mik&li jotain
hallintakeinoja  jatetddn k&yttdméatta. Havaituille tietoturvariskeille laaditaan

kasittelysuunnitelma, jolle lopuksi hankitaan riskien omistajilta hyvéksynta.
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Tietoturvariskien kasittelyprosessista tulee séilyttdd dokumentoitua tietoa (ISO/IEC
27001:fi 2017, 9.) ISO 27001 -standardin Liite A siséltdd yhteensd 125 eri

hallintatavoitetta.

Organisaation on asetettava omat tietoturvatavoitteet ja suunniteltava niiden
saavuttamiseen tarvittavat toimet. Tietoturvatavoitteiden on oltava yhdenmukaisia
tietoturvapolitiikan ~ kanssa  ja  mahdollisuuksien  mukaan  mitattavissa.
Tietoturvatavoitteissa on otettava huomioon soveltuvat tietoturvavaatimukset seké
riskien arvioinnin ja kasittelyn tulokset. Tietoturvatavoitteista on viestittavé ja niitd on
paivitettava tarvittaessa. Tietoturvatavoitteidensa saavuttamiseen organisaation on
suunniteltava toimenpiteet ja aikataulu, varattava resurssit, madaritettava vastuut seka
arvioida saatuja tuloksia. (ISO/IEC 27001:fi 2017, 9-10.)

4.4 Tietoturvallisuuden hallintajarjestelmén tukitoiminnot

Tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, yll&pitoon ja sen
jatkuvaan parantamiseen on maaritettdvd ja varattava tarvittavat resurssit.
Organisaation on madritettdva yrityksen tietoturvatasoon vaikuttavien henkilGiden
patevyysvaatimukset. Ndaiden tietoturvaan vaikuttavien henkildiden pétevyys on
varmistettava koulutuksen, harjoittelun tai kokemuksen perusteella. HenkilGiden
patevyystiedot tulee sailyttdd asianmukaisesti dokumentoituna. (ISO/IEC 27001:fi
2017, 10.)

Henkiloston pitéd olla tietoisia organisaation tietoturvapolitiikasta ja siitd, miten he
voivat omalta osaltaan lisatd tietoturvallisuuden hallintajérjestelmén vaikuttavuutta.
Henkiloston pitdd myos olla tietoisia tietoturvallisuuden parantamisen hyddyisté seka
myos tietoturvallisuuden hallintajarjestelman vaatimusten laiminlyénneista koituvista
seurauksista. (ISO/IEC 27001:fi 2017, 10.)

Organisaatiolle on madritettdva tietoturvallisuuden hallintajarjestelman kannalta
olennaiset ohjeet siséiselle ja ulkoiselle viestinnélle. On maaritettava esimerkiksi mista
ja milloin viestitddn, keiden kanssa viestitddn, ketk& viestivat ja minkalaiset
viestintaprosessit on toteutettava. (ISO/IEC 27001:fi 2017, 10.)
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Organisaation tietoturvallisuuden hallintajarjestelman on sisallettdvda I1ISO 27001 -
standardin edellyttdmén tiedon lisaksi tieto, jonka se on itse méarittanyt tietoturvan
kannalta valttaméattomaksi. Organisaation on dokumentaatiossaan varmistettava
asianmukainen dokumenttien merkinté ja kuvaus, tallennusmuoto ja tallennusvaline,
soveltuvuuden ja riittdvyyden tarkistaminen seka hyvaksyminen. (ISO/IEC 27001:fi
2017, 11.)

Dokumentoitua tietoa on hallittava siten, ettd pystytddn varmistamaan sen saatavuus
sopivassa muodossa ja ettd tieto on suojattuna asianmukaisesti. Organisaation
dokumentoidun tiedon hallinnan on katettava soveltuvin osin tiedon jakelu, pééasy
tietoihin, esillesaanti ja tiedon kéytt6. Liséksi tiedon varastointi, séilytys,
muutostenhallinta, sailyttdminen ja havittdminen tulee hallita asianmukaisesti.
Ulkopuolista alkuperéa olevan tiedon, jonka organisaatio on madaritellyt tarpeelliseksi,
tulee yksiloida tarvittavalla tavalla ja sitd on hallittava. (ISO/IEC 27001:fi 2017, 11.)

4.5 Organisaation toiminta

Yrityksen tulee luoda tietoturvallisuuden hallintaprosessi, jolla varmistetaan
tietoturvallisuuden kannalta valttdmattémien toimenpiteiden suorittaminen ja
tietoturvavaatimusten tayttyminen. Organisaation on myds tehtdva suunnitelmat,
joiden avulla saavutetaan maaritetyt tietoturvatavoitteet. (ISO/IEC 27001:fi 2017, 12.)

Organisaation suunniteltuja muutoksia tulee hallita ja tahattomien muutosten
seurauksia taytyy arvioida ja tarpeen mukaan pyrittavéd lieventdamé&an mahdollisia
haittavaikutuksia. Ulkoistetut prosessit on madritettdvd ja niitd on valvottava.
(ISO/IEC 27001:fi 2017, 12.)

Tietoturvariskien arviointi on suoritettava suunnitelluin aikavélein. Tietoturvariskit
pitdéd myos arvioida, kun merkittdvid muutoksia tapahtuu seka myds silloin, kun
muutoksia ehdotetaan. Riskien arvioinnissa on noudatettava organisaatiolle luotuja

tietoturvariskikriteereja. Lisdksi organisaation on otettava kdyttoon tietoturvariskien
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kasittelysuunnitelma. Tietoturvariskien arviointien ja kasittelyjen tuloksista on
séilytettdva dokumentoitua tietoa. (ISO/IEC 27001:fi 2017, 12.)

4.6 Tietoturvallisuuden hallintajarjestelmén suorituskyvyn arviointi

Organisaation tietoturvallisuuden hallintajarjestelman vaikuttavuutta seké tietoturvan
tasoa tulee arvioida. Arviointia varten organisaation on méaéritettdva seurattavat ja
mitattavat  kohteet sekd sopivat seuranta-, mittaus-, analysointi-, ja
arviointimenetelmat. Organisaation tulee maéarittad seurannan ja mittauksen toteuttajat
jaajankohdat. Lisaksi on méaaritettava tuloksien analysoinnin ja arvioinnin ajankohdat
seka niiden suorittajat. (ISO/IEC 27001:fi 2017, 12.)

Sisaiset auditoinnit on suoritettava suunnitelluin aikavélein (ISO/IEC 27001 2017).
Sisédinen auditointi on organisaation kehittamistydkalu. Sen avulla voidaan selvittaa,
miten  organisaation  sovitut toimintatavat, sidosryhmien odotukset ja
viranomaisvelvoitteet toteutuvat kaytdnnossa. (Itd&-Suomen yliopiston www-sivut
2019.) Auditoinneista saatujen tietojen perusteella voidaan maéaérittad, onko
organisaation tietoturvallisuuden hallintajarjestelma organisaation omien vaatimusten
sekd ISO 27001 -standardin vaatimusten mukainen ja onko hallintajarjestelma
toteutettu ja yll&pidetty vaikuttavasti. (ISO/IEC 27001:fi 2017, 13.)

Organisaation on luotava ja yllapidettdva auditointiohjelmia. Auditointiohjelmissa
maadritelld&n auditointien ajankohdat, vastuut, menetelmat, suunnitteluvaatimukset ja
raportointi. Auditointiohjelmissa otetaan huomioon edellisten auditointien tulokset.
Organisaation on méaériteltdva kunkin auditoinnin auditointikriteerit ja soveltamisala
sekd valittava auditoijat. Sisdisen auditoinnin objektiivisuus sek& puolueettomuus on
varmistettava. Auditointien tuloksista pitda raportoida asiaankuuluville henkildille ja
auditoinneista on séilytettdva dokumentoitua tietoa. (ISO/IEC 27001:fi 2017, 13.)

Tietoturvallisuuden hallintajarjestelmd on katselmoitava johdon toimesta tietyin
aikavélein, jotta voidaan varmistaa sen soveltuvuus, asianmukaisuus ja vaikuttavuus.
Johdon katselmuksessa on otettava huomioon aiempien johdon katselmusten vuoksi

kaynnistettyjen toimenpiteiden tilanne ja tietoturvan kannalta olennaisten asioiden
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muutokset. Katselmuksessa tulee ottaa huomioon tietoturvan tasoa koskeva palaute,
joka  siséltdad  tietoturvapoikkeamat ja  niiden  korjaavat  toimenpiteet,
tietoturvallisuuteen liittyvat seurannan ja mittauksen tulokset, ulkoisten ja sisdisten
auditointien tulokset sekd asetettujen tietoturvatavoitteiden tayttyminen. Liséksi tulee
huomioida sidosryhmien palaute, jatkuvan parantamisen mahdollisuudet, riskien
arvioinnin tulokset seké riskinkasittelysuunnitelman tilanne. (ISO/IEC 27001:fi 2017,
13))

Johdon katselmuksen tuloksiin on Kkirjattava péaatokset tietoturvallisuuden
hallintajarjestelmé&n mahdollisista muutostarpeista ja jatkuvan parantamisen
mahdollisuuksista. Johdon katselmukset séilytetddn dokumentoituna tietona (ISO/IEC
27001:fi 2017, 13.)

4.7 Jatkuva parantaminen

Organisaatiossa havaittuihin poikkeamiin on reagoitava ja tilanteesta riippuen
ryhdyttdma toimiin poikkeaman hallitsemiseksi ja korjaamiseksi tai kasiteltava sen
seurauksia. (ISO/IEC 27001:fi 2017, 14.) Tietoturvapoikkeama tarkoittaa tahallista tai
tahatonta tapahtumaa, jonka seurauksena organisaation vastuulla olevien tietovarojen
tai palveluiden tietoturvallisuus on tai saattaa olla vaarantunut (VAHTI 2016).
Yritykseltd vaaditaan toimenpiteitd tietoturvapoikkeaman korjaamiseksi ja juurisyyn
selvittamiseksi. Toimenpiteilla varmistetaan, ettd poikkeama ei toistu uudelleen tai
esiinny muualla organisaatiossa. Téllaisia toimenpiteitd ovat mm. poikkeaman
katselmointi, syiden selvittdminen, vastaavien poikkeamien tai niiden
mahdollisuuksien etsiminen. Mikali korjaavia toimenpiteitd tarvitaan, ne on
toteutettava ja niiden vaikuttavuutta on arvioitava. Tarpeen mukaan organisaatio voi
tehdd muutoksia tietoturvallisuuden hallintajarjestelmé&éan havaitun poikkeaman
johdosta. Korjaavien toimenpiteiden tulee olla tarkoituksenmukaisia poikkeaman
aiheuttamiin vaikutuksiin ndhden. (ISO/IEC 27001:fi 2017, 14.)

Organisaation on sailytettava dokumentoitua tietoa poikkeaman luonteesta ja tehdyisté

toimenpiteistd  sekd korjaavien toimenpiteiden tuloksista.  Organisaation
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tietoturvallisuuden hallintajarjestelm&& on parannettava jatkuvasti sen soveltuvuuden,
riittdvyyden ja vaikuttavuuden kannalta. (ISO/IEC 27001 2017.)

5 ISO/IEC 27001 -SERTIFIKAATIN KOKONAISKUSTANNUKSET

5.1 Kohdeyrityksen esittely

Tutkimuksen kohdeyrityksend toimii Intrinsic Oy. Intrinsic Oy on tamperelainen
vuonna 1984 perustettu ohjelmistoyritys. Yritykselld on yksi toimipiste, jossa tydsken-
telee 5 tyOntekijad toimitusjohtajan lisaksi. Intrinsic Oy toimittaa korkean vaativuus-
tason tiedonkeruu- ja hallintajarjestelmia tieséatietoon ja liikenteenhallintaan liittyviin
jarjestelmiin seka teollisuuden laadunohjausjarjestelmiin. Yrityksella on kokemusta
esimerkiksi 1ISO 9001 -laatusertifikaatin hankinnasta, mika helpottaa 1SO 27001 -tie-

toturvasertifikaatin kokonaiskustannuksien arvioimista.

ISO 27001 -tietoturvasertifikaatin hankinnan voidaan ajatella kuuluvan pakollisiin ja
muihin tuottamattomiin investointeihin. Sertifikaattihankinnan ei oleteta lisdavan yri-
tyksen tuottoja. Kuitenkin hankinnalla voi olla ratkaiseva merkitys yrityksen kannat-
tavuuteen ja yritystoiminnan jatkumiseen tulevaisuudessa. ISO 27001 -tietoturvaserti-
fikaattihankinnan kokonaiskustannuksien arvioiminen antaa yritykselle oleelliset tie-
dot hankinnan vaatimista resursseista ja euromaardaisista kustannuksista, kun arvioi-

daan lopullisen investointipd&toksen tekemista.

5.2 Tietoturvallisuuden hallintajarjestelman kehitystyon kustannukset

Seuraavaksi arvioidaan yleisell& tasolla toimenpiteitd, tyomaéaraa ja euromaaraisia kus-
tannuksia, joita koituu kohdeyrityksen tietoturvallisuuden hallintajarjestelmén saatta-
misesta 1SO 27001 -standardin vaatimusten mukaiseksi. Tyémaaraarviot sisaltavat
vaadittavien toimenpiteiden liséksi kaikkien luotujen tai muokattujen dokumenttien ja
ohjeistuksien siséiset katselmoinnit, todennukset ja hyvéksynnat. Yhden ty6tunnin
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kustannukseksi on arvioitu 60 euroa. Tyotuntikustannus siséltdd sosiaalikulut, loma-

ajan palkan ja lomakorvaukset jaettuna tyontekijan normaaleilla lasn&olotunneilla.

Ennen tietoturvallisuuden hallintajérjestelmén kehitystyon aloittamista, arvioitiin
Intrinsic Oy:n tietoturvatasoa. Yritykselle oli hankittu aikaisemmin ISO 9001- laatu-
sertifikaatti. 1ISO 9001- laatustandardin vaatimuksissa on paljon vastaavuuksia 1SO
27001- tietoturvastandardiin, joten tietoturvallisuuden hallintajéarjestelman kehitys-
tyoté ei tarvinnut aloittaa aivan tyhjasta. 1ISO 27001- standardin vaatimuksia verrattiin
nykyiseen Intrinsic Oy:n tietoturvallisuuden hallintajarjestelmaan. Lisaksi asiakkaiden
kanssa tehdyt tietoturvasopimukset olivat velvoittaneet Intrinsic Oy:n kehittdméaan tie-
toturvallisuuttaan. Nain ollen kohdeyrityksen tietoturvatason arvioidaan olevan hy-

valla tasolla ennen tietoturvallisuuden hallintajarjestelmén kehitystyon aloittamista.

5.2.1 Toimintaympériston méaarittely

Kohdeyrityksen toimintaymparistdé on p&dosin maéritelty yrityksen tietoturvaohjeis-
tuksissa. Toimintaympériston méérittelyyn taytyy tehd&d muutamia pienia lisayksia ja
tarkennuksia koskien sidosryhmié ja tietoturvallisuuden hallintajarjestelmén sovelta-

misalaa.

TyOmaaraarvio: 15 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 900 euroa
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5.2.2 Tietoturvapolitiikka ja johtajuus

Johtajuus ja sitoutuminen osa-alueesta tulee luoda ohjeistus. Organisaatiolle on luotu
tietoturvapolitiikka, joka vastaa standardin vaatimuksia. Organisaatiolle on myds maa-
ritelty tietoturvan kannalta tarkeiden roolien vastuut ja valtuudet. Dokumentaatiota tu-

lee muokata.

TyOmaéaraarvio: 20 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 1200 euroa

5.2.3 Tietoturvallisuuden hallintajarjestelman suunnittelu

Kohdeyrityksellda on luotuna riskinarviointi dokumentti riskien kasittelyyn. Riskien ar-
viointiin on olemassa kayténto, mutta dokumentoitua riskien arviointi- ja k&sittelypro-
sessia ei ole luotuna. Nama prosessit on madriteltavé ja toteutettava. Tietoturvastan-
dardin vaatimukset tulee yhdistaa yrityksen omiin prosesseihin. Lisaksi organisaatiolle

tulee luoda tietoturvatavoitteet asiaankuuluville toiminnoille ja tasoille.

Tydmaaraarvio: 300 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 18 000 euroa

5.2.4 Tietoturvallisuuden hallintajéarjestelméan tukitoiminnot

Organisaation tietoturvallisuuden hallintajarjestelman luomiseen, toteuttamiseen, yl-
lapitoon ja jatkuvaan parantamiseen on luotava resurssisuunnitelma. Tietoturvan ta-
soon vaikuttavien henkildiden patevyysvaatimukset tulee luoda. Viestinnén ohjeis-

tusta tulee paivittaa.

Tyomaaraarvio: 50 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 3000 e
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5.2.5 Organisaation toiminta

Organisaatiolle on luotava tietoturvariskien arviointisuunnitelma. Liséksi tulee luoda
vuosittainen tietoturvan arviointiohjelma yrityksen tietoturvallisuuden hallintajérjes-

telman vaikuttavuuden ja jatkuvan parantamisen mahdollistamiseen.

TyOmaéaraarvio: 20 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 1200 euroa

5.2.6 Tietoturvallisuuden hallintajérjestelman suorituskyvyn arviointi

Organisaation on luotava arviointimenetelmét tietoturvatason ja tietoturvallisuuden
hallintajarjestelman vaikuttavuuden mittaamiseen. Liséksi organisaation tulee luoda

suunnitelma sisdisten auditointien sek& johdon katselmuksien suorittamiseen.

Tyomaaraarvio: 30 h
Laitteisto ja muut kustannukset: 0 euroa
Kustannukset yhteensa: 1800 euroa

5.2.7 Jatkuva parantaminen

Organisaatiolla on tietoturvapoikkeamien kasittelyyn kattavat ohjeistukset, mutta

poikkeamien kasittelydokumentti on luotava.

TyOmaaraarvio: 15 h
Laitteisto ja muut kustannukset: 0 euroa

Kustannukset yhteensa: 900 euroa
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5.2.8 Tietoturvallisuuden hallintajarjestelmén kehitysty6 yhteensa

Kehitysty6té arvioitiin kertyvan yhteensd 450 tuntia. Uusia ohjelmisto- tai laitehan-
kintoja ei tarvita. Kehitystyonkustannuksiksi arvioitiin yhteensé 27 000 euroa.

5.3 Sertifikaatin myontgjasta koituvat kustannukset

Sertifikaatin myontdjasta koituvat kustannukset syntyvét auditoinneista seké vuosittai-
sesta akkreditointimaksusta. Laskelmissa arvioidut kustannukset ovat arvonlisaverot-

tomia.

Yrityksen on mahdollista tehdd auditoijan tuella GAP analyysi ennen varsinaisen ser-
tifioinnin aloittamista. GAP analyysissé auditoija vertaa yrityksen nykytilaa standar-
din vaatimuksiin. Vertailun tuloksena saadun raportin avulla yritys voi kehitta4 toi-
mintojaan standardin vaatimusten mukaisiksi. GAP analyysin kustannus on 1245,00
euroa/pdiva seka auditoijan matka-, majoitus- ja paivarahakulut 400,00 euroa, jolloin

kustannukset ovat yhteensé 1645,00 euroa.

Kuviossa 6 kuvataan 1SO 27001 -sertifioinnin padvaiheita. Ennen sertifioinnin aloit-
tamista tulee sertifioinnin laajuus méaéritella, jonka jalkeen sertifiointi alkaa esiarvi-
oinnilla. Esiarvioinnissa selvitetddn onko kaikki 1SO 27001-standardin vaatimukset
huomioitu. Esiarvioinnin jalkeen yritys voi korjata mahdolliset puutteet, jotka serti-
fioija on havainnut esiarvioinnissa. Kun yritys katsoo olevansa valmis, voidaan siirtyd
varsinaiseen sertifiointiarviointiin. Sertifikaatti voidaan myontaa ja julkaista, kun
kaikki arvioinnin aikana havaitut poikkeamat on korjattu hyvéksytysti. Mikali yrityk-
sen tietoturvajarjestelmdassé havaitaan vakava poikkeama, voidaan tarvita seuranta-ar-

viointi.
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Kuvio 6. Sertifioinnin padvaiheet (Bureau Veritas 2019).

Esiarviointi, 1 paivan kustannus: 1245,00 euroa seké auditoijan matka-, majoitus- ja

paivarahakulut 400,00 euroa eli yhteensa 1645,00 euroa.

Varsinainen sertifiointiarviointi, 1 paivan kustannus: 1245,00 euroa seka auditoijan

matka-, majoitus- ja paivarahakulut 400,00 euroa eli yhteensa 1645,00 euroa.

Mahdollinen uusinta arviointi, 1 péivan kustannus: 1245,00 euroa sekd auditoijan

matka-, majoitus- ja paivarahakulut 400,00 euroa eli yhteensa 1645,00 euroa.

Mydnnetty sertifikaatti kuuluu palvelun hintaan. Vuosittaiset kiintedt kulut koostuvat
akkreditointimaksusta, joka on 300,00 euroa kun yrityksessé tydskentelee alle 50 hen-
kiloa. Vuosittain ulkoinen sertifioija tekee méérdaikaisarvioinnin, jossa varmistetaan
yrityksen tietoturvallisuuden hallintajéarjestelman standardin vaatimustenmukaisuus.
Madréaikaisauditoinnin kustannukset péivalta ovat 1245,00 euroa sekd auditoijan

matka-, majoitus- ja paivarahakulut 400,00 euroa eli yhteensa 1645,00 euroa.
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5.4 Sertifioidun tietoturvallisuuden hallintajarjestelmén yllapitokustannukset

Tietoturvallisuuden hallintajarjestelmén yllapitokustannukset koostuvat padosin ylla-
pitotehtévista sekd mahdollisista laite- ja ohjelmistohankinnoista. Yll&pitotehtavia
ovat mm. tietoturvallisuuden hallintajarjestelmaan liittyvat paivitykset, katselmoinnit,
vuosittaisen tietoturvaohjelman tehtdvien suorittaminen, tietoturvatapahtumien Kir-
jaus, tietoturvatavoitteiden seuranta seké tietoturvallisuuden hallintajérjestelmaéan teh-
tavat pienet kehitystyot.

ISO 27001- sertifioidun tietoturvallisuuden hallintajarjestelmén yllapitotehtaviin arvi-
oidaan kaytettdvan vuosittain 200 tyotuntia. Laite- ja ohjelmistohankintoihin arvioi-
daan kaytettdvan vuosittain 2000 euroa. Vuosittaisten yllapitokustannuksien arvioi-
daan olevan yhteensa 14 000 euroa. Sertifikaatin 3 vuoden voimassaoloajan ylléapito-

kustannukset ovat yhteensa 42 000 euroa.

5.5 ISO/IEC 27001 -tietoturvasertifikaattihankinnan kokonaiskustannukset

Sertifikaattihankinnan kokonaiskustannuksia arvioitiin sertifikaatin voimassaolo-
ajalta, joka on 3 vuotta. Laskelmissa oletetaan, ettd kohdeyritys ei tilaa auditoijalta
vapaaehtoista GAP analyysia. Lisaksi oletetaan aikaisempiin Intrinsicille tehtyihin laa-
tujarjestelman sertifiointiarvioinneista saatuihin kokemuksiin perustuen, etta varsi-
naista sertifiointiarvioinnin jalkeisté laaja-alaista uusinta-arviointia ei tarvitse tehda.
Taulukosta 3 seké kuviosta 7 selvia, ettd 1SO 27001- tietoturvasertifikaattihankinnan
arvioidut kustannukset 3 vuoden ajalta ovat yhteensa 76 480 euroa. Yllapitokustan-
nukset arvioitiin suurimmaksi kulueraksi ollen 3 vuoden ajalta yhteensa 42 000 euroa.
Tietoturvallisuuden hallintajérjestelmén kehitystydsta arvioitiin syntyvén kustannuk-
sia 27 000 euroa. Sertifioinnin myont4jésta koituvia kustannuksia arvioitiin syntyvan
7 480 euroa.
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Kustannukset (€):
Kehitystyd 27000
Sertifioijasta koituvat kustannukset 7480
Yllapitokustannukset 42000
Yhteensa 76480

Taulukko 3. Tietoturvasertifikaattihankinnan arvioidut kokonaiskustannukset 3 vuo-

den ajalta.
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M Kehitystyo W Sertifioijasta koituvat kustannukset M Ylldpitokustannukset

Kuvio 7. Tietoturvasertifikaattihankinnan arvioidut kokonaiskustannukset 3 vuoden

aikajaksolta.

Kuviossa 8 kuvataan I1ISO 27001- tietoturvasertifikaattihankinnan arvioituja kustan-
nuksia vuosittain eriteltyna 3 vuoden ajalta. Kuviosta ndhdaan, ettd ensimmaisen vuo-
den kustannuksien arvioidaan olevan yhteenséd 44 590 euroa. Ensimmaéisen vuoden
kustannukset siséltavat tietoturvallisuuden hallintajarjestelmén kehitystyon, esiarvi-

oinnin, varsinaisen sertifioinnin, yllapitokustannukset seka vuosittaisen akkreditointi-
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maksun. Toisen ja kolmannen vuoden kustannuksien arvioidaan olevan selvasti pie-
nemmat kuin ensimmaisen vuoden kustannukset. Toisen ja kolmannen vuoden arvioi-
dut kustannukset ovat vuosittain yhteensé 15 945 euroa siséltéaen yllapitokustannukset,

auditoijan madraaikaisarvioinnit seké akkreditointimaksut.
50000
45000 44590
40000
35000
30000
25000

20000 15945 15945

<

15000
10000
5000

0
1.vUOSsI 2.VUOSI 3.VUOSI

Kuvio 8. Tietoturvasertifikaattinankinnan arvioidut euromaaraiset kustannukset vuo-

sittain.

Kuviossa 9 kuvataan tietoturvasertifikaattihankinnan arvioitujen kokonaiskustannuk-
sien jakautumista prosenttiosuuksin eri osa-alueittain. Kokonaiskustannuksista 55 pro-
senttia arvioitiin syntyvan yllapitokustannuksista. Tietoturvallisuuden hallintajérjes-
telman kehitystyon arvioitiin olevan 35 prosenttia ja sertifioijasta koituvien kustan-

nuksien 10 prosenttia hankinnan kokonaiskustannuksista.



37

M Kehitystyo

m Sertifioijasta koituvat
kustannukset

m Yllapitokustannukset

Kuvio 9. Tietoturvasertifikaattihankinnan kokonaiskustannuksien jakautuminen pro-

senttiosuuksin kokonaiskustannuksista.

6 YHTEENVETO SEKA JOHTOPAATOKSET

Riskienhallinta on yritystoiminnan yksi tarkeimpia tehtavid. Riskien tehokkaalla ja
toimivalla hallinnalla pystytddn varmistamaan yrityksen toimintaedellytykset
yllattavissakin tilanteissa. Riskin toteutuminen aiheuttaa ldhes aina jonkin arvon

menetyksid, toisaalta riskienhallinta voi olla yritykselle myos Kilpailutekija.

Tietotekniikan kehitys on pakottanut yrityksien panostamaan tietoriskien hallintaan.
Tietoriskien hallintaa vaikeuttaa se, etta riskin aiheuttajaksi on monia eri vaihtoehtoja.
Tietoriskin aiheuttaja voi olla vaikka nykyinen tai entinen tyontekija, rikollinen,
tekninen vika tai vaikkapa vesivahinko. Tietoriskeille ominaista on myds se, etta riskin
toteutuessa menetykset voivat olla suuria, pahimmillaan koko yritystoiminnan
jatkuminen voi olla ubhattuna. 1SO 27001- tietoturvastandardi on nimenomaan

tietoriskien hallintaan tarkoitettu tydkalu yrityksille.



38

ISO 27001- tietoturvasertifikaattihankinnan voidaan ajatella kuuluvan pakollisiin ja
muihin tuottamattomiin investointeihin, joten silla ei ole tuottovaatimusta. Vaikka ISO
27001- sertifikaattihankinnan ei oleteta tuovan yritykselle tuottoa, hankinnan merkitys
saattaa olla yritykselle todella suuri. Vakavan tietoriskin toteutuminen voi
mahdollisesti lopettaa koko yritystoiminnan. Yhdenkin tdmanlaisen tilanteen
valttaminen sertifioidun tietoturvallisuuden hallintajéarjestelman avulla tekee

hankinnasta yritykselle kannattavan.

ISO  27001- tietoturvastandardin  vaatimusten — mukaisesti  rakennettu
tietoturvallisuuden hallintajérjestelmé vahvistaa yrityksen toimintaedellytyksia ja
antaa hyvat tyokalut yrityksen tietoturvan jatkuvaan parantamiseen. Yritykselle
myonnetty tietoturvasertifikaatti viestii sidosryhmille yrityksen luotettavasta seka
vaikuttavasta tietoturvan hallinnasta. ISO 27001- tietoturvasertifikaatin hankinta vaatii
yritykseltd isoja panostuksia seka koko henkildston sitoutumista tietototurvallisuuden

kehittdmiseen ja yllapitdmiseen.

Yrityksen tietoturvallisuuden lahtotaso vaikuttaa tietoturvallisuuden
hallintajarjestelmé&an tarvittavan kehitystydn méaéraan. 1SO 27001- standardin
vaatimuksiin vastaaminen vaatii todennakdisesti monessa organisaatiossa paljon
sisdista  kehitystyotd, mikéli Kkyseessa olevan yrityksen tietoturvallisuuden
hallintajarjestelmé&a ei ole aikaisemmin laajasti ja suunnitelmallisesti kehitetty.
Sertifioidun tietoturvallisuuden hallintajarjestelman yll&pito vaatii paljon tydpanosta
koko organisaatiolta ja yllapitokustannukset ovat suurin osa sertifikaattihankinnan
kokonaiskustannuksista. Ulkoisesta auditoijasta koituvien kustannuksien arvioitiin

olevan vain pieni osa tietoturvasertifikaattihankinnan kokonaiskustannuksiin verraten.

Kohdeyrityksessa tietoturvallisuuden l&htétaso koettiin hyvaksi, mutta standardin
laajuuden vuoksi tietoturvaan liittyvaan siséiseen kehitystyohon arvioitiin kuluvan
yhteenséd 450 tuntia, jolloin tietoturvallisuuden hallintajarjestelman kehitystyon
arvioiduksi euromaaréiseksi kustannukseksi muodostui 27 000 euroa. Yrityksella
nahtiin olevan tarvittavat laitteet ja ohjelmistot, joten kehitysty6hon ei arvioitu
tarvittavan muita laite- tai ohjelmistohankintoja. Sertifioidun tietoturvallisuuden
hallintajarjestelman yll&pitoon arvioitiin tarvittavan vuosittain 200 ty6tuntia, jolloin

euromaaraisiksi kustannuksiksi muodostui 12 000 euroa. Lisaksi arvioitiin tarvittavan
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2 000 euroa esimerkiksi tietoturvaohjelmistoihin ja palvelimiin. Tallin vuosittaisiksi
yllapitokustannuksiksi muodostui 14 000 euroa, eli sertifikaatin 3 vuoden
voimassaoloajalta  yllapitokustannukset  olisivat  yhteensa 42 000 euroa.
Kohdeyritykselle auditoijasta koituviksi kustannuksiksi arvioitiin 3 vuoden ajalta

yhteensa 7 480 euroa, olettaen ettei ylimaéaraisia auditointikdynteja tarvita.

ISO 27001 -tietoturvasertifikaatin hankinta on raskas sekéd aikaa vievd prosessi.
Prosessista aiheutuu yritykselle toimialasta ja yrityksen koosta riippumatta merkittavia
lisakustannuksia. Lisdksi hankinta vaatii organisaatiolta jatkuvaa sitoutumista
tietoturvallisuuden yll&pitdmiseen, kehittdmiseen ja jatkuvaan parantamiseen.
Vastineeksi tasta panostuksesta organisaatio saavuttaa erinomaisen tietoturvan tason
ja valmiuidet vastata nykypéivan seka tulevaisuuden tietoturvallisuuden jatkuvasti

muuttuviin haasteisiin.

Tutkimuksen tuloksena syntyneiden Kkustannus- ja tydémaaraarvioiden perusteella
yrityksen johto voi arvioida tietoturvasertifikaattinankinnan kannattavuutta
kohdeyritykselle. Saatujen tuloksien avulla voidaan myds vélittdmasti aloittaa
tietoturvan kohdennetut kehittdmistoimenpiteet yrityksen toiminnan tietyilld osa-

alueilla.
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