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KASITELUETTELO

Azure Active Directory

Azure Active Directory on Microsoftin pilvipohjainen paasyn- ja identitee-
tinhallintapalvelu, jonka avulla kayttajat voivat kirjautua Office 365-palve-
luun ja kayttaa sen resursseja.

Brute-force attack
Vasytyshyokkayksessa (Brute-force attack) rikollinen toimija pyrkii arvaa-
maan kayttajatunnuksen salasanan.

Conditional Access

Conditional Access (ehdollisen padsyn kdytanto) on Microsoft Azure Active
Directoryssa oleva identiteettien suojausominaisuus, jolla voidaan luoda
sisadankirjautumisehtoja, jotka aktivoituvat, kun ensimmaisen tekijan to-
dennus on suoritettu loppuun.

Csv
CSV (Comma-Separated Values) on tiedostomuoto, jolla tallennetaan tau-
lukonmuotoista tietoa tekstitiedostoon.

Exchange Active Sync
Exchange Active Sync on Microsoftin kehittama protokolla, mobiilisahko-
postisovelluksia varten.

IMAP-protokolla
IMAP-protokolla on sahkdpostiviestin lukemiseen tarkoitettu protokolla.

JSON
JSON (JavaScript Object Notation) on avoimen standardin tiedostomuoto
tiedonvilitykseen.

Kyber
Kyber-etuliitteella tarkoitetaan ei fyysista bittien maailmaa.

Kybertoimintaymparisto
Kybertoimintaymparistolla tarkoitetaan digitaalista rinnakkaistodelli-
suutta.

Kyberturvallisuus
Kyberturvallisuuden tarkoitus on varmistaa kybertoimintaympariston luo-
tettavuus ja se, ettd sen toiminnasta voidaan huolehtia.

Kyberavaruus
Kyberavaruus on nimitys virtuaaliulottuvuudelle, joka muodostuu tietoko-

neyhteyksien valille.

MFA



Multi-factor authentication (Monimenetelmainen todennus) on keino suo-
jata Office 365-ldentiteetteja. Palveluun kirjautuessa kayt-tdjalta vaadi-
taan viela toinen todentamismenetelma. Jolloin kayttdja saa kertakaytto-
koodin tekstiviestina tai puhelin soittona.

POP3-protokolla
POP-protokolla (Post Office Protocol version 3) on sdhkdpostin hakemi-
seen tarkoitettu protokolla.

SMTP-protokolla
SMTP-protokolla (Simple Mail Transfer Protocol) on sdahkdpostiviestin va-
littdmiseen tarkoitettu protokolla.
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1

JOHDANTO

Tassa opinndytetyossa kasitellaan tietoturvaa. Se on ajankohtainen aihe,
koska tietomurtoja tapahtuu jatkuvasti ja yritysten on varauduttava suo-
jaamaan tietojarjestelmansa nailta uhkilta.

Vuoden 2018 kesakuussa nousi pintaan suuri maara kotimaisiin yrityksiin
kohdistuneita Office 365-sahkopostien kalastelu ja tietomurtoyrityksia, ne
aiheuttivat useille yrityksille tuntuvia kuluja ja tappioita. Hyékkdysten koh-
teena ovat erityisesti yritysten johtoryhmien jasenet ja laskuja kasittelevat
tyontekijat. Kayttajatunnusten kalastelun onnistuessa rikolliset pyrkivat
asettamaan sahkopostitileille saantoja, joilla he saavat kopiot kaikista kaa-
patun tilin sdhkoposteista. Rikolliset hyodyntavat kaapattua tilida myos uu-
sien kalastelu- ja huijausviestien lahettamiseen. (Kyberturvallisuuskeskus,
2018)

Toiminnallinen opinndytetyoni jakautuu teoria ja kdytdannon osioon. Valit-
sin teoria osan aiheeksi kyberturvallisuuden, koska se on ldhes paivittdinen
keskustelun aihe ja on my0s usein uutisotsikoissa. Kdytannon osio on my0os
hyvin ajankohtainen, silla yritysten ja organisaatioiden Office 365 -pilvipal-
veluiden tietomurtoyritykset ovat joka paivaisia. Tietomurtojen torjumi-
nen on tarkeda tiedon luottamuksellisuuden ja eheyden kannalta.

Teoriaosassa kaydaan lapi tietoturvallisuuden peruskasitteet seka kasitel-
Iaan kyberturvallisuutta hyvin syvallisesti, mutta silti asiaan perehtymatto-
malle lukijalle ymmarrettavalla tasolla. Teoriaosan tarkoitus on kasvattaa
lukijan ymmarrysta kyberturvallisuudesta, seka kuinka fyysisen maailman
lainalaisuudet muuttuvat astuessa kybermaailmaan.

Kaytannon osiossa pyritdan suojaamaan Azure Active Directory -identitee-
tit tietomurroilta. Azure Active Directory tarjoaa useita tyokaluja ja mah-
dollisuuksia vaikuttaa kayttajatilien suojaukseen. Opinnaytetydssa otetaan
kdayttoon monimenetelmdinen todennus hyddyntden ehdollisen paasyn
kaytantoja, seka estetaan yleisimmat salasanat ja maaritetaan salasanoille
elinkaari. ldentiteetteihin kohdistuvat suojaustoimenpiteet vaikuttavat
osittain myods ohjelmiston kdyttdmukavuuteen ja tarkoituksena on opti-
moida kdyttdmukavuus ja tietoturva.

Keskeisimmat tutkintakysymykset ovat:

Mita on kyberturvallisuus?

Miten monimenetelmainen todennus otetaan kayttoon?
Miten Office 365 -identiteetti voidaan suojata tietomurroilta?



2 TIETOTURVALLISUUDEN KASITTEET

Tietoturvallisuus kasitteena on hyvin laaja. Tiedon arvoon perustuva klas-
sinen maaritelma sisaltaa luottamuksellisuuden, kaytettavyyden ja ehey-
den. Nykyisin tata klassista maaritelmaa pidetaan puutteellisena, koska
siind ei huomioida laitteistojen, tietoliikenne- tai tietojarjestelmien merki-
tysta. Laajennettuun tietoturvallisuuden maaritelmaan kuuluu lisaksi kiis-
tamattomyys ja paasynvalvonta. Joissakin esityksissa kasitteisiin on myos
lisatty autenttisuus, joka tarkoittaa tietojarjestelmaan liitettyjen laitteiden
seka kayttajien luotettavaa tunnistusta. Tama kasite on luottamuksellisuu-
den ja kiistamattomyyden edellytys, joten se on usein jatetty pois maarit-
telysta. (Hakala, Vainio & Vuorinen, 2006, s. 4-5; ks. Rousku, 2014, s. 47)

Luottamuksellisuuden tarkoitus on, etta tietojarjestelmassa olevia tietoja
voi kasitella vain ne henkil6t, joilla on siihen oikeus. Luottamuksellisuus to-
teutetaan tavallisesti kayttdoikeuksien hallinnalla, kayttajatunnuksilla ja
salasanoilla. Yrityksissa oikeudet maaritetdaan kdyttdjan tyétehtavan mu-
kaan niin ettad kayttaja paasee kasiksi tarpeellisiin tiedostoihin ja pystyy
tyoskentelemaan yrityksen tietojarjestelmissa. (Hakala ym., 2006, s. 4-5;
ks. Rousku, 2014, s. 47-48)

Kaytettavyys merkitsee sita, etta yrityksen tietojarjestelmat ja tiedot ovat
saatavilla oikeassa muodossa riittavan nopeasti. Kaytettavyytta voidaan yl-
lapitaa riittavan tehokkailla tieto- ja tietoliikennejarjestelmalaitteilla ja
etta kaytettavat sovellusohjelmat ovat mahdollisimman yhteensopivia tal-
lennettujen tietojen kasittelyyn. Kaytettavyytta lisda myos, etta kayttaja
saa haluamansa tiedon jarjestelmasta itselleen sopivassa muodossa, kuten
yhteenvetoina tai valmiina raportteina. Yhteiskunta on muuttumassa yha
enemman ymparivuorokautiseen suuntaan, jolloin palveluiden ja tietojen
on oltava kaytettavissa kaiken aikaa. (Hakala ym., 2006, s. 4-5; ks. Rousku,
2014, s. 50-51)

Eheys on kattavasti kasitettyna sitd, etta tallennetut tiedot tietojarjestel-
massa pitavat paikkansa eivatka sisalla tahattomia tai tahallisia virheita.
Kaytannossa tama tarkoittaa sita, etta tietoja voivat muuttaa vain sellaiset
kayttajat, joilla on siihen kdyttéoikeus ja vain sallituilla keinoilla. Eheytta
tavoitellaan etupddssa ohjelmistoteknisin ratkaisuin. Sovellusohjelmiin
maaritelldaan erilaisia syotteen varmistuksia tai syottorajoitteita, tiedon-
siirto- ja tallennusoperaatioihin tiivisteita tai varmistusyhteenvetoja. Lait-
teistotason virheet pyritdadan estamaan virheenkorjaavilla muisteilla tai vay-
lilla. Tietoliikennejarjestelmissa pyritadn hyddyntamaan korjausmekanis-
meilla varustettuja laitteita ja protokollia. Eheyden yllapitoon soveltuvat
my0s useimmat salakirjoitusmenetelmat ja tuotteet. (Hakala ym., 2006, s.
4-5; ks. Hallikainen, 2017a)

Kiistamattomyys tarkoittaa tietojarjestelman kykya identifioida ja tallentaa
tietojarjestelmassa toimivan kayttajan tiedot luotettavasti.



Kiistamattomyytta tavoitellaan padasiassa kahdesta eri syysta. Halutaan
vahvistaa tiedon alkuldhde. Toiseksi tilanteissa, joissa tietoja on kdytetty
vaarin tai luvattomasti ja jarjestelman omistaja harkitsee oikeudellisia toi-
mija kayttdjaa vastaan. Kiistamattomyydessa hyodynnetddan biometrisia
tunnisteita ja salausmenetelmiin liittyvid tunnistustoimintoja. Salaustek-
niikoita hyddyntavina kayttajatunnistusmenetelmina kaytetdan usein pie-
nia mukana kuljetettavia dlykortteja tai muita laitteita, laitteeseen on tal-
lennettu kayttolupa ja kayttajan henkilotiedot. Kayttéluvalle voidaan maa-
rittda myos vanhenemispaiva, jonka jalkeen kayttolupa taytyy uusia tai
laite ei paasta kirjautumaan tietojarjestelmaan. Biometrisessa tunnistuk-
sessa kaytetdaan sormenjalki-, kasvontunnistus- ja siimanpohjantunnistus-
laitteita. (Hakala ym., 2006, s. 5; ks. Hallikainen, 2017b)

Paasynvalvonnalla rajoitetaan tietojenkasittelyinfrastruktuurin kayttoa.
Organisaatiot pyrkivat estamaan tietoliikenneyhteyksien ja laitteiden kay-
ton ulkopuolisilta tai haluavat rajoittaa omaa henkilokuntaa kayttamasta
niitd omiin tarkoituksiinsa. Tietojarjestelman luvaton kayttdé kuormittaa
tietoliikenneverkkoja seka laitteita ja saattaa altistaa organisaation tieto-
jarjestelman haittaohjelmille. Jos pdasyn valvonta pettda, se voi johtaa
eheys- ja luottamuksellisuusongelmiin. Langattomien verkkojen yleistyttya
padsynvalvontaan on jouduttu kiinnittdmaan enemman huomiota, ei toi-
votut toimijat voivat pyrkia tietoverkkoon niin ettd heidan ei tarvitse fyysi-
sesti padsta kohteen ldhettyville vaan voivat murtaa langattoman verkon
salasanan ja sitd kautta hyodyntaa tietoliikenneverkkoa. (Hakala ym.,
2006, s. 5-6; ks. Karvi, 2012)



3 KYBERTURVALLISUUS

Verrattaessa tietoturvallisuuteen kyberturvallisuus kattaa huomattavasti
suuremman kokonaisuuden. Kyberturvallisuuden tarkoitus on varmistaa
kybertoimintaympariston luotettavuus ja se, etta sen toiminnasta voidaan
huolehtia. Kybertoimintaymparistolla tarkoitetaan sahkoisessa muodossa
olevia tietojenkasittelyyn tarkoitettuja tietojarjestelmia. Kybertoimin-
taymparistoon kohdistuvat uhat eivat aina tule sahkoéisia kanavia pitkin, ne
voivat syntya myos luonnonilmididen tai inhimillisten erehdysten seurauk-
sena. (Rousku, 2014, s. 54-57; ks. Puro, 2017)

Tietoturva ja kyberturvallisuus eroavat toisistaan niin, etta tietoturvalla
suojataan tietojarjestelmassa kasiteltdvia tietoja ja kyberturvallisuudella
torjutaan, ennaltaehkaistdaan tai lievennetdaan negatiivisia vaikutuksia ja
suojaudutaan niiden tekijoiltda. Tama tekee kyberturvallisuudesta uhkapai-
notteista. Tietoturvan pettdessa kyberymparist6 voi toimia toisin kuin on
tarkoitus. Esimerkiksi vaikutus lentokentalla voisi olla, ettd lennot lahtevat
vaardan suuntaan tai vaaraan aikaan. (Peltomaki, Norppa, 2015, s. 67-68;
Limnéll, Majewski & Salminen, 2014, s. 1)

Limnellin ym. (2014, s. 15) mukaan “Kyberturvallisuus on tasapainottelua
mahdollisuuksien ja uhkien valilla”. Tasapainottelu mahdollisuuksien ja uh-
kien valilla on haastavaa, jos ei omista peruskasitysta kybermaailmasta. Ky-
berturvallisuudessa on tarkeda ottaa huomioon kaksi asiaa. Ensinndkin ky-
beruhkat ovat kiistattomia ja vakavimmillaan voivat vaikuttaa koko organi-
saation kybertoimintaymparistoon. Valinpitamattomyyden kustannukset
voivat nousta organisaatioissa ja yhteiskunnissa merkittaviksi. Toiseksi on
muistettava kyberturvallisuuden tuomat positiiviset mahdollisuudet. Ky-
bermaailma tarjoaa hallinoille, yrityksille ja muille organisaatioille alati
mahdollisuuksia toiminnan tehostamiseen ja laajentamiseen, kustannus-
ten alentamiseen ja uusien palveluiden kehittamiseen. Etsiessa tasapainoa
mahdollisuuksien ja uhkien vialille on tarkedaa huomioida kunkin organisaa-
tion tilanne ja erityispiirteet. (Limnéll ym., 2014, s. 15; ks. Limnéll & Tuo-
minen, 2014)

Kybermaailmassa vallitsevat lainalaisuudet on my6s syyta omaksua. Kyber-
maailma on dynaaminen ymparisto, joka on globaali, ymparivuorokauti-
nen seka ajallisesti ja maantieteellisesti rajaton. Tama bittien maailma
muuttuu ja kehittyy hurjalla vauhdilla, jota on vaikea kasittaa. Esimerkiksi
uusia teknologisia ratkaisuja julkaistaan ldahes paivittdin ja kehityksen
vauhti vain kiihtyy. (Limnéll ym., 2014, s. 16)

Internetin valtava kehitys nakyy myos kayttdja maarien kasvuna, kuten
kuva 1. havainnollistaa. Kehittyneiden maiden kansalaisista puolet olivat
vuonna 2005 internetin kayttajia, kun luku vuonna 2018 on jo noin 80 pro-
senttia. Maailmasta I6ytyy vield valtioita, jotka eivat ole kytkeytyneet glo-
baaliin kyberymparistéon. (Limnéll ym., 2014, s. 18)
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Kuva 1. Internetin kayttdjat 100 asukasta kohden (Limnéll ym., 2014, s.
18)

Ihmiset siirtyvat internetin myo6ta yha laajenevissa maarin globaaliin virtu-
aaliseen ymparistdéon, jossa palveluita kulutetaan ja tuotetaan seka ela-
maa eletaan kulttuurista, paikasta ja ajasta riippumattomasti. Internet yh-
distaa ihmisten lisaksi esineita, koneita ja palveluita tavoilla, joita emme
menneind vuosina osanneet edes ajatella. (Limnéll ym., 2014, s. 18-19)

Kaikkien merkityksellisintd on internetin sahkdisen viestinnan vaikutta-
vuus yhteiskunnan eri osa-alueisiin ja tiedon maara, jota tuotetaan maail-
massa joka paiva. Useat pitdvat tata ihmisen kehityksen kannalta merkit-
tdvampana asiana kuin sahkon kdyttéonottoa tai kirjapainoa. Esimerkiksi
pankkisektori on taysin siirtynyt sahkoista tietoa hyddyntdvaan toiminta-
malliin. Taman myo6ta alan arvoketjut ja rakenteet ovat muuttuneet taysin.
(Limnéll ym., 2014, s. 19)

Alypuhelinten, teknologian ja internetin yleistyminen kokonaisuudessaan
on saanut meidat luottamaan rahojemme sailymiseen verkkopankissa, te-
kemaan etatoita, siirtymaan useissa palveluissa aikaisempaa enemman it-
sepalveluihin ja hankkimaan ostokset nettikaupoista. Samaan aikaan sosi-
aalisesta mediasta on tullut merkityksellinen asenne- ja mielipidevaikutta-
misen tapahtumapaikka. (Limnéll ym., 2014, s. 19)

Sana kyber tulee kreikan sanasta kybereo — ohjata, hallita, opastaa. On ole-
massa fyysinen ja kybermaailma. Fyysiseen maailmaan kuuluvat esimer-
kiksi polkupyorasi, matkalaukkusi ja tyopoytdsi. Tama atomien maailma on



konkreettista ja silmin havaittavaa. Kyber-etuliitteelld tarkoitetaan ei fyy-
sistda maailmaa, tahdan maailmaan kuuluvat internet, erilaiset mobiilisovel-
lukset, sosiaalinen media seka tietoverkot ja -jarjestelmat. Kiteytettyna ky-
ber on bittienmaailma, joka vaikuttaa paivittdiseen elamaamme, vaikka
emme sitd aina osaisi ajatella. (Limnéll ym., 2014, s. 29; ks. tsk, 2018)

3.2 Turvallisuus

Turvallisuus on todellisuutta, tunnetta, sietokykya ja opittuja malleja. Tur-
vallisuus on tunnetta siita, kuinka turvalliseksi tunnemme itsemme tassa
hetkessa ja ymparistossa. Tunne on myods subjektiivinen, joka tarkoittaa
sitd, ettd sama tilanne voi vaikuttaa yksilollisesti eri ihmisten turvallisuu-
den tunteeseen. Todellisuus on kollektiivinen kasitys asioiden oikeasta ti-
lasta, puutteellinen ymmarrys todellisuudesta voi johtaa turvallisuuden il-
luusioon. Talléin kun emme ole tietoisia asioiden todellisesta tilasta tun-
nemme itsemme turvalliseksi. (Limnéll ym., 2014, s. 34; ks. Eskola, 2008)

Turvallisuutta rakennetaan opituista ja kehitettavista malleista. Kaytan-
nossa minkalaisia prosesseja, tapoja ja tekniikoita yrityksessa halutaan ke-
hittaa turvallisuuden parantamiseksi. Keskeisin osa turvallisuutta on ky-
kymme sietda yleisesta turvallisuuden tilasta poikkeavia tilanteita. Kun sie-
tokyky on heikko, pienet ja suuret hairittilanteet voivat vaivata meita tai
aiheuttaa paniikkia. (Limnéll ym., 2014, s. 34-35; ks. Limnéll & Tuominen,
2014)

Todellisuus

Tunne Malli

Sietokyky

Kuva 2. Turvallisuuden neljad osatekijaa. (Limnéll ym., 2014, s. 34)



Kokonaisturvallisuuden kehittamiseen tarvitaan kaikkia neljaa turvallisuu-
den osatekijaa (Kuva 2.). Kybermaailmassa todellisuus muuttuu suurella
vauhdilla ja ymmarryksen on pysyttdava tdssa muutoksessa mukana. Jos
emme pysty ymmartdamaan naitd ymparillamme tapahtuvia muutoksia,
perustuu tunteemme turvallisuudesta vaariin oletuksiin. Talléin on mah-
dotonta luoda turvallisuutta parantavia malleja seka vahvistaa sietokykya.
(Limnéll ym., 2014, s. 36)

Turvallisuus on myos tavoitetila, johon pyritaan tekemalla toimia, jotka li-
sdavat turvallisuutta. Usein turvallisuuden kartoittaminen aloitetaan uh-
kien arvioimisella. Uhka on vaaraa, haittaa tai epavarmuutta ilmentava te-
kija, joka voi vaikuttaa toimintaymparistéomme. Uhkien kartoituksella
pystytdaan paremmin ymmartamaan tavoiteltavaa turvallisuustasoa. (Lim-
néll ym., 2014, s. 34)

Turvallisuuden kolme ulottuvuutta, kohde, uhka ja keinot ovat keinoja ar-
vioida turvallisuutta. Nama kolme ulottuvuutta ovat kiinteasti vuorovaiku-
tuksessa keskenaan. Kohde maarittda mita tai keta turvataan ja kuinka
vahvasti seka mita tapahtuu, jos turvallisuus pettaa. Jos turvattavia koh-
teita on useampi, taytyy ne priorisoida tarkeysjarjestykseen. Uhka-arvi-
oissa arvioidaan vakavuusastetta, seka mitkda uhkat voivat meille tarkeita
arvoja vaarantaa. Uhkana voidaan pitda mita tahansa kielteista asiaa, joka
voi haitata yrityksen toimintaa. Keinot ovat toimia, joihin ryhdytaan tur-
vattavan kohteen turvaamiseksi uhkaavilta tekijoilta. Nama kolme turvalli-
suuden ulottuvuutta koskevat fyysista- etta kybermaailmaa. (Limnéll ym.,
2014, s. 37-38)

3.3 Kyberturvallisuuden uhkakuvat

Kyberkeskusteluissa korostuu usein kybermaailman negatiivinen nako-
kulma. Negatiivisen puolen jasentdmisessa voidaan kdyttaa kolmea kasi-
tetta: Haavoittuvuus, riski ja uhka. Nama kolme kasitetta ei ole yksi ja sama
asia, vaikkakin ne vaikuttavat toisiinsa. (Limnéll ym., 2014, s. 105)

Haavoittuvuus, riski ja uhka omaavat kaikki samanlaisia ominaisuuksia, ku-
ten niiden rajallisuus ja suhteellisuus (aika, kyky, resurssit, vahingoitta-
vuus). Kuitenkin toiminnoiltaan, piirteiltdan ja vastatoimiltaan nama kasit-
teet ovat huomattavan erilaisia. Lisdaksi nama kolme kasitetta ovat aina ti-
lanne- ja toimijakohtaisia. (Limnéll ym., 2014, s. 105)

3.3.1 Haavoittuvuus

Tietotekniikassa haavoittuvuudella tarkoitetaan heikkoutta, joka mahdol-
listaa toimijalle keinon heikentaa jarjestelman tieto- ja toimintavarmuutta.
Haavoittuvuus muodostuu, jos jarjestelmassa on vika tai heikkous. Taman



3.3.2 Riski

lisaksi toimijalla taytyy olla paasy jarjestelmaan ja kyky hyddyntaa kyseista
vikaa tai heikkoutta. Haavoittuvuus on piirre, joka on suhteellinen ja jarjes-
telman sisdinen. Jarjestelman haavoittuvuuksia pystytdaan vahentamaan
systemaattisen tunnistamisen, luokittelemisen, lieventamisen ja korjaami-
sen keinoin. (Limnéll ym., 2014, s. 110; ks. Neptunet, 2013)

Haavoittuvuutta pidetdaan yleisemmin uhkasta jaljelle jaavana osuutena,
kun siita on poistettu palautumis- ja sietokyky. Mita korkeampi toimijan
palautumis- ja sietokyky on, sita vdhemman haavoittuvainen tama on tie-
tynlaisten uhkien edessa. (Limnéll ym., 2014, s. 110)

Kybermaailman ulkopuolella haavoittuvuus tunnetaan myds usein materi-
aalisina, teknologisina tai osaamiseen viittaavina heikkouksina. Yhteiskun-
nan suurimmat haavoittuvuudet materiaalisesti ovat sen tietoverkoissa ja
jarjestelmissa. Toisin sanoen kriittisessa infrastruktuurissa seka kriittisessa
informaatioinfrastruktuurissa, joita useimmiten hallinnoidaan kybermaail-
masta kasin. Materiaalisiakin tekijoita suurempi yhteiskunnan haavoittu-
vuus on sen henkisen sietokyvyn puute ja naiivi luottamus niin yhteiskun-
nan kuin etenkin kybermaailman toimivuuteen. (Limnéll ym., 2014, s. 110-
111)

Riski on asia, joka sisaltyy kaikkeen toimintaan ja sita ei voi sivuuttaa. Riskid
ei voida pitdad myoskaan ongelmana koska ongelmat ovat seurauksia jos-
tain tapahtuneesta. Riski kuvastaa jonkin negatiivisen tapahtuman mah-
dollisuutta tulevaisuudessa. Riski muuttuu ajan myo6ta, eikd se ole itses-
saan hyva eikd huono asia. Riskeihin voidaan suhtautua monella eri tavalla,
kuten valttamalla niita, rajaamalla tai lieventamalla niitd, omaksumalla ne
seka oppimalla elamaan niiden kanssa. (Limnéll ym., 2014, s. 108; ks. vir-
tual.vtt, n.d.b)

Ongelmat on mahdollista sivuuttaa riskien todennakdisyyslaskelmalla. Se
muodostetaan arvioimalla todennakoisyytta tulevaisuudessa tapahtuvasta
negatiivisesta asiasta ja sen todennakdisistda vaikutuksista. Riskilaskel-
massa voidaan kayttdd myos omaisuuden ja sen arvon vastaan kohdistu-
vaa uhkaa ja uhkan toteutumista vaikutusten tulona. Jos riskin toteutumi-
sen todennakoisyytta ei voida arvioida tai tietaa, jaa riski arvioimatta ja
toimija joutuu toimimaan epavarmuudessa. Epavarmuus painostaa valmis-
tautumaan pahimpaan, joka voi johtaa herkasti ali- tai ylilydnteihin, luot-
tamattomuuteen, turvallisuuden illuusioon tai resurssien hukkaamiseen.
(Limnéll ym., 2014, s. 108)

Riskitietoisuus ja riski kasitteena ovat lahivuosikymmenina lapaisseet niin
julkisen kuin yksityisen hallinnon. Kybermaailma ei ole ainut missa tdma on
tapahtunut, silla riskienhallinnasta on tullut varsinainen jarjestaytymispe-
riaate hallinnolle. Tapahtumien, asioiden ja prosessien lopputulemiin voi-
daan vaikuttaa ihmisten paatoksen teolla sen sijaan ettd ne olisivat



kohtalon tai rakenteiden etukdateen maaraamia. Uhkat, joita voidaan vain
torjua, kdantyvat riskeiksi, joita vastaan voidaan toimia monimuotoisem-
min. (Limnéll ym., 2014, s. 108)

3.3.3 Riskienhallinta

Riskienhallinnan voimin pyritadn toteuttamaan lakkaamatonta muutosta,
koska valtiohallinnolla ja yrityksilla ei ole muita mahdollisuuksia. Talla me-
todilla pyritadan arvioimaan ja tunnistamaan riskeja seka kehittamaan, to-
teuttamaan ja valitsemaan vaihtoehtoja riskin hallitsemiseksi organisaa-
tiossa. Riskienhallinta heijastaa organisaation ideaaleja ja arvoja esimer-
kiksi vastuullisuuteen ja luotettavuuteen liittyen. Riskienhallinta on syste-
maattinen ja keskeytymaton ajatteluprosessi. Alla olevassa taulukossa 1.
kasitelldaan riskienhallinta prosessit (Limnéll ym., 2014, s. 108; ks. vir-
tual.vtt, n.d.a)

Systemaattinen ja jatkuva ajatteluprosessi

Kaikki mahdolliset riskit.

Ongelmat ja katastrofit ennen kuin ne realisoituvat.

Toimintatapojen luomisprosessi

Mahdollisesti toteutuvien vaikutusten minimoiminen.

Riskien valttaminen.

Toteutuvien vaikutusten kanssa toimiminen.

Tunnistetut ja tiedostetut riskit

Vaikutuksista on olemassa arvio.

Riskit pystytdan laittamaan tarkeysjarjestykseen.

Riskeihin pyritddn vaikuttamaan kaytettavissa olevin keinoin.

Arvioidaan hankittavilla kyvykkyyksilla mahdollisesti aikaan saatava lisavaikutuskyky.

Ulkoistetaan osa riskeista esimerkiksi vakuuttamisella.

Hyvaksytaan jaljelle jadvat riskit ja pyritdan toimimaan mahdollisten negatiivisten
vaikutusten kanssa.

Taulukko 1. Riskienhallinta prosessit (Limnéll ym., 2014, s. 109-110)

Riskienhallinta muodostuu taten riskienhallinta suunnittelusta, riittavasta
viestinnasta, raportoinnista, koordinoinnista, korjaavien toimenpiteiden
toteuttamisesta, jatkuvasta riskien kehittymisen seuraamisesta seka ris-
kien aikaisesta tunnistamisesta ja analysoinnista. (Limnéll ym., 2014, s.
110)

Riskiajattelu heijastuu kybermaailman lainalaisuuksista. Aika ei ole enaa
rajoittava tekija riskiajattelussa, silla tulevaisuuden sukupolvet kokevat
meiddn paatoksemme vaikutukset. Tilakaan ei ole enda rajoite, silla riskit
voivat ylittaa kansalliset ja organisatoriset rajat. Nyky-yhteiskunnan sisal-
tamista riskeista ei voida pitda vastuullisena ketdan. Syyllisten tunnistetta-
vuuden ja vahinkojen laskettavuuden heikennettya ei ole mahdollista kor-
vata vahinkojen aiheuttamia vaikutuksia niille, joiden elamiin toteutuneet
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riskit ovat koskettaneet. Tasta syysta toimijoiden on kasvettava ketteriksi,
sietokykyisiksi ja joustaviksi. (Limnéll ym., 2014, s. 110)

Uhka on toimintaa, jolla pyritddan pakottamaan kohde toimimaan halutulla
tavalla ja saada sita kautta aikaan negatiivisen vaikutuksen kohteen intres-
seissd. Uhkasta tulee pakottavaa, kun kohteen toimintavaihtoehdot saa-
daan minimoitua. Uhkan muodostamisessa olennaisinta on kiristysluontei-
nen kommunikointi kohteelle. Kommunikoinnin tarkoitus ei ole viela va-
hingoittaa kohteen toimintaymparistéa vaan lisata uhkan uskottavuutta.
Kyberuhkien filosofia on samanlainen, ainoastaan toimintaymparisto poik-
keaa. (Limnéll ym., 2014, s. 105-106; ks. Seppala, 2011)

Kohteen arviot uhkan vakavuudesta ja uskottavuudesta muodostuvat uh-
kaajan kyvyista ja taman halukkuudesta toteuttaa uhattu toimi. Uhkan va-
kavuuteen vaikuttaa myods kohteen riippuvuus kyseisesta tietojarjestel-
masta tai toiminnoista, joita kohtaan uhkakuva kohdistetaan. Uhka seka
turvallisuus koostuvat uhkan todellisuudesta ja siihen liittyvista uskomuk-
sista. (Limnéll ym., 2014, s. 105-106)

Usein kyberuhkien kohdalla uhka ei johdu suoraan toimijasta, vaan se on
rakenteeltaan abstraktimpi. Kohdistamattomien abstraktien uhkien arvioi-
minen on jarkiperadisesti vaativaa, se voi olla uhka, joka on mahdollisesti
vahingollinen tai epamiellyttava toimi tai vaara, jota voidaan pitdaa poten-
tiaalisena uhkana tietylle toimijalle. Kyberuhka rakentuu usein liioitellun
uhkakuvan ymparille. Negatiivinen liioittelu tapahtuu monesti, kun uhkaa
ei tunneta tai ymmarreta tdysin. Taman seurauksena onkin tarkeaa lisata
ihmisten ymmarrysta tata bittienmaailmaa kohtaan. (Limnéll ym., 2014, s.
106)

Uhka saadaan torjuttua estamalla mahdollisesti haitallisen uhkan toteutu-
minen. Ennaltaehkaisylla on suuri merkitys uhkiin ja niiden muodostumi-
seen. Mita aikaisemmin kehityskulkuun pystytdaan vaikuttamaan, sita pie-
nemmilla resursseilla se pystytdan torjumaan. Kyberuhkiin voidaan vaikut-
taa myos fyysisen maailman resursseilla, kuten taloudellisella tai poliitti-
sella vaikutusvallalla. Vaikka uhka on torjuttu se ei tarkoita, etta kaikilta
sen haitallisilta vaikutuksilta pystyttaisiin valttymaan, torjuntatoimenpi-
teet voivat aiheuttaa myo6s negatiivisia sivuvaikutuksia. Mutta sen pahim-
mat vaikutukset pystyttiin torjumaan. Kaikkia fyysisen eika kybermaailman
uhkia voida torjua eika taydellistd kyberturvallisuutta ole olemassa. (Lim-
néll ym., 2014, s. 106)

Uhkien vaikutuksilta suojautuminen ja niihin varautuminen on tarkeaa.
Parhaiten kyberuhkilta suojaudutaan jarjestamalla kyberturvallisuuden
perusasiat kuntoon, kasvattamalla kaikkien tietoisuutta ja toimintakykya
seka yllapitamalla tietoturvaa. Kyberturvallisuuden haasteet tulee tunnis-
taa ja niihin pitdd reagoida. Nama keinot ovat ainut tapa suojautua
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tunnistamattomalta kyberuhkalta. Tunnistamatonta kyberuhkaa kutsu-
taan myds nimelld “musta joutsen”. Kybermaailma kehittyy ja muuttuu jat-
kuvasti, jonka seurauksena tilanteen tasalla pysyminen on mahdotonta.
(Limnéll ym., 2014, s. 107)

Kyberhyokkayksen kohdistuessa organisaatioon, oleellinen tavoite on toi-
mintakyvyn yllapitaminen, hydkkdayksen mahdollisimman pikainen kes-
keyttaminen ja toimintojen palauttaminen normaalitilaan. Suojautuessa
kyberhyokkaykselta on myds mahdollista ryhtya moninaisiin offensiivisiin
vastatoimenpiteisiin. (Limnéll ym., 2014, s. 107)

Kyberuhkat voivat olla joko organisaation sisdisia tai ulkopuolisia. Sisdiset
uhkat ovat keskeisia tietopadaoman, talouden ja maineen perustalta. Sisai-
sissa uhkissa lahteind ovat padasiassa tyytymattomat entiset tai nykyiset
tyontekijat tai tyytymattomat alihankkijat ja kumppanit. Sisdisen uhkan ai-
heuttajalla ei tarvitse olla syvallista osaamista tunkeutumisesta tietojarjes-
telmiin, -koneisiin tai -verkkoihin, silla tyypillisesti uhkan aiheuttajalla on
riittavat kayttdoikeudet tai heilla on mahdollisuus hankkia sellaiset, varas-
taakseen tietoa tai vahingoittaakseen toimijaa. Talloin tietoturva ei pysty
tunnistamaan toimia hyokkaykseksi vaan tavalliseksi resurssienkaytoksi.
Sisdinen uhka tarkoittaa myoOs tyontekijoita, jotka tietamattddan tuovat
haittaohjelman organisaation jarjestelmaan. (Limnéll ym., 2014, s. 107).

Voimassa olevien kyberuhkien osalta hydkkdysten raportointi on erittdin
tarkeaa. Monet eri toimijat keraavat onnistuneista kyberhyokkayksista tie-
toa ja kokoavat tutkimustiedon yhteen ja analysoivat sen seka jakavat tut-
kimustulokset julkisesti eteenpdin. Talla kasvatetaan tietoisuutta uhkista
ja lisataan niiden tunnettavuutta, jolloin odottamattomilta uhkilta valty-
taan. Organisaatioiden tulisi hydodyntaa avointa tietoa ja kdyttaa sita ris-
kiarvioinneissa ja ottaa riskienhallinnassa huomioon tunnistetut kyberuh-
kat. On my0s tarkeda jakaa avoimesti tietoa ja raportteja onnistuneista ky-
beruhkien torjunnoista sekd menestyksekkdasta toiminnan palauttami-
sesta. (Limnéll ym., 2014, s. 107)

3.4 ATTAT-Kaava

Fyysisen maailman lainalaisuudet muuttuvat astuessamme kybermaail-
maan. Tassa bittien maailmassa selviytyakseen on valttamatonta ymmar-
tda nama eroavaisuudet pystyakseen tehokkaasti hyodyntamaan kyber-
maailman tuomia mahdollisuuksia. Lainalaisuudet ovat tiivistettavissa vii-
teen osa-alueeseen: Aika, tila, tunnistamattomuus, asymmetrisyys ja te-
hokkuus. Naista viidesta osa-alueesta koostuu ATTAT-kaava, joka vaikuttaa
turvallisuuden todellisuuteen seka turvallisuuskokemukseemme. ATTAT-
kaavan huomiotta jattdminen voi johtaa epdaonnistumiseen ja strategisen
edun menettamiseen. Tama kaava kasittaa avaintekijat, jotka ovat valtta-
mattémia tehokkaalle ja menestyksekkaalle toiminnalle kybermaailmassa.
(Limnéll ym., 2014, s. 63)
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Kybermaailma on erittdin dynaaminen ymparistd, jossa useat lainalaisuu-
det ovat hyvin erilaisia suhteessa fyysiseen maailmaan. Kybermaailmassa
menestydkseen on hyédynnettdava dynaamisia keinoja ja toteutettava mo-
derneja turvallisuusratkaisuja. Tietojarjestelmien haavoittuvuudet eivat
oikeuta kyberhyokkayksiin, mutta tekevat niistda houkuttavampia kohteita.
(Limnéll ym., 2014, s. 63)

3.4.1 Aika, tila ja tunnistamattomuus

Yksi inhimillisen elaman keskeisida osia on aika. Fyysisessa maailmassa
kaikki toiminta vie aikaa tai niille on aikansa. Toiminnan valmistelu ja to-
teuttaminen pystytaan havaitsemaan etukateen myos ulkopuolelta. Esi-
merkiksi sotilaallinen hydkkays ohjuksilla, vaikka ohjukset ovat nopeita, ei
hyokkays koskaan ole taysin valiton. Ohjuksella on lentoaikansa ennen
kuin se tavoittaa kohteensa. Nykyteknologialla pystytaan jaljittamaan oh-
justen laukaisupaikka, joka antaa aikaa tehda vastatoimia. (Limnéll ym.,
2014, s. 63-64)

Fyysisen ja kybermaailman aika kasitys poikkeaa merkittavasti toisistaan.
Tassa bittien maailmassa asiat tapahtuvat valittomasti ilman ennakkova-
roitusta. Hyvin valmisteltu kyberhyodkkays voidaan toteuttaa lahestulkoon
valittdmasti. Ajallisesti tarkasteltuna sijainnilla ei ole merkitysta, hyokkayk-
sen voi laukaista viereisesta korttelista tai vaikka toiselta puolelta maail-
maa. Ajan merkitys heikkenee, mutta toisaalta aika myos pitenee. (Limnéll
ym., 2014, s. 64)

Tietojarjestelmassa uinunut haittaohjelma voi olla horrostilassa jopa vuo-
sia ja odottaa laukaisevaa tekijaa tai kaskya. Jotta jarjestelmaan paastaan
tunkeutumaan, se voi vaatia paljon aikaa ja valtavasti resursseja, usein
my0s riittdvan paattavainen taho siind onnistuu. (Limnéll ym., 2014, s. 64)

Tila ja aika kietoutuvat kybermaailman lainalaisuuksissa hyvin laheisesti
yhteen. Maantieteen vuoksi fyysinen kaupankaynti, liikkkuminen ja voiman-
kaytto ovat rajoitettuja verrattaessa kybermaailmaan, jossa kuka tahansa
voi kommunikoida kellonajasta riippumatta kenen tai minka tahansa koh-
teen kanssa. Kybermaailmassa etadisyydet haviavat eika kayttajien valisella
matkalla ole merkitysta. Tyontekijoiden ei tarvitse olla tyopaikalla kayt-
tadkseen tyopaikan resursseja, virtuaaliteknologia ratkaisut mahdollista-
vat samojen resurssien kayton paikasta riippumatta. (Limnéll ym., 2014, s.
65)

Kybermaailma on myo6s keinotekoinen tila, jota pystytdan muokkaamaan
turvallisuuden ja vaatimusten mukaiseksi. Bittien maailmalla on pysyvais-
luonteinen arkkitehtuuri ja valtaosa sen rakennetuista kerroksista on jolla-
kin tasolla muokattavissa. Kybertila muuttuu ennakoimattomasti jatkuvien
teknologiapaivitysten ja verkostojen muutosten takia, joka mahdollistaa
kybertilan muokkaamisen pitkdjanteisesti tavoiteltuun suuntaan. Tama
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muutos vaatii taustalleen kybertilassa vaikuttavien kansainvalisten taho-
jen valisia sopimuksia. (Limnéll ym., 2014, s. 65-66)

Kybertilassa tehdyt toimet voivat ilmeta usein yllattavissa kohteissa ja toi-
mien syntyperaa on lahes mahdotonta todeta. Kyberhyokkays yritysta koh-
taan voidaan toteuttaa mista vain ajallisesti ja maantieteellisesti rajatto-
massa digitaalisessa maailmassa. Yksikin henkilo voi toteuttaa kyberhydk-
kayksen, jos hanelld on riittavasti motivaatiota, osaamista ja aikaa.
(Limnéll ym., 2014, s. 66)

Fyysisen ja kyberulottuvuuden tunnistamislogiikat eroavat toisistaan. Tun-
nistaminen voidaan maaritelld identiteetin tai sijainnin osoittamiseksi. Ky-
bermaailmassa toimijan tunnistaminen on haastavaa ja siksi kyberrikoksia
tapahtuu tana paivana paljon. Kybermaailmassa rikoksesta kiinni jaaminen
on pieni varsinkin, jos osaat peitelld toimintaasi. Tunnistamista vaikeuttaa
se, ettd vaikka toimijan sijainti voitaisiin maaritella, ei pystyttaisi todenta-
maan, etta kuka yhteytta todellisuudessa kayttaa. Toimija pyrkii pysyttele-
maan tunnistamattomana silloin kun se tukee hdnen tavoitteitaan. (Lim-
néll ym., 2014, s. 67)

Kybermaailma mahdollistaa lukuisat identiteetit ja tunnistamattomana
toimimisen. Toimija voidaan tunnistaa varmasti vain hanen omasta ilmoit-
tautumisestaan. Tunnistamattomuus heikentaa myos kykya vastatoimin-
taan, vastatoimen kohdistaminen vaaraan kohteeseen voi tuottaa uuden
pahantahtoisen toimijan sekd heikentaa pelotteen logiikkaa. Tunnistamat-
tomuuteen kuulu myds, etta eri toimijoiden kyberkyvykkyyksia on erittdin
vaikea havainnoida. (Limnéll ym., 2014, s. 67)

3.4.2 Asymmetrisyys

Alkuperaltaan asymmetria kasite on hyvin vanha, asymmetriassa toimijoi-
den relatiivinen voima, strategia ja taktiikka poikkeavat toisistaan huomat-
tavasti. Se on jotakin, mita voimasuhteiltaan runsaasti heikompi hyddyn-
taa suhteessa vahvempaan. (Limnéll ym., 2014, s. 68)

Kybermaailma mahdollistaa uusia tapoja asymmetriselle toiminnalle.
Vaikka kyberoperaation toteuttamistapa olisi symmetrinen ovat operaa-
tiot luonteeltaan asymmetrisia. Kyberavaruudessa asiantuntijuus ja osaa-
minen ovat ihmisten tai laitteiden maaraa merkityksellisempia. Kybertoi-
met ovat asymmetrisia, koska muutama toimija voi kayttaa niita lukuisia
vastaan ilman etta heilld olisi kdyt6ssaan suuria maaria resursseja, jonka
seurauksena esteet fyysiseen maailmaan verrattuna ovat vahaiset. (Lim-
néll ym., 2014, s. 68)

Hyokkaajalla on etu suhteessa puolustajaan, joka korostaa asymmetri-
syyttd kybermaailmassa. Fyysisen maailman sodan kdynnissa kaytetaan
usein periaatetta, etta hyokkaajalla tulisi olla ainakin kolminkertainen yli-
voima suhteessa puolustajaan ja jokainen onnistunut tai epdonnistunut
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hyokkays kuluttaisi resursseja. Kybermaailmassa tama periaate ei pade, ky-
berhyokkayksia voidaan toteuttaa lukemattomia kertoja ilman etta se ku-
luttaisi hyokkaajan resursseja. Hyokkaysta voidaan kutsua menestyksek-
kaaksi, jos yksikin miljoonista tunkeutumisyrityksesta onnistuu. Puolusta-
jalle tdma hyokkays on asymmetrinen haaste, jossa on kyse haavoittuvuuk-
sista. (Limnéll ym., 2014, s. 69)

Tama bittienmaailman asymmetrinen ja monimutkainen luonne vaikeut-
taa voiton, havion ja vahingon arvioimista. Toimijoiden tapa laskea menes-
tysta tai haviota ei ole yhteismitallinen, vaan jokainen toimija mittaa tu-
losta omalla mittapuullaan. Valittémien kustannusten tai voittojen ohella
taytyy huomioida epasuorat ja kerrannaisvaikutukset, naiden tunnistami-
nen ja arvon laskeminen on vaativaa. Investointeja kybertuvallisuuteen
valtelldan usein suurien kustannusten vuoksi, vaikka naita kustannuksia ei
todenndkdisesti koskaan voida verrata niihin taloudellisiin, maineenhalli-
nallisiin tai toiminta kywvyllisiin vahinkoihin, joita voi seurata korjaamatto-
mista haavoittuvuuksista. Haavoittuvuuksia hyodyntava haittaohjelma on
kayttokelpoinen vain niin kauan kuin kohteen heikkous on korjattu, kor-
jauksen seurauksena siita tulee kayttokelvoton. (Limnéll ym., 2014, s. 69)

3.4.3 Tehokkuus

Tehokkaalla kyberiskulla ei tarkoiteta koko internetin kaatamista, hyok-
kdyksen luonne voi olla tunkeutuminen suojaamattomaan jarjestelmaan ja
verkostoihin, viestinnan tai kaupankaynnin hairitsemista, tiedon manipu-
loimista ja elintarkedn infrastruktuurin sabotointia. Keskeisena tekijana te-
hokkuudelle on kyky tehda useita asioita kerralla, samassa yhteydessa, eri
ulottuvuuksissa ja silmanrdapayksessa. Yhteiskuntien verkostoituessa yha
pidemmalle, sitd merkittdvampaa on suojella verkostoja ja niissa sijaitse-
vaa dataa ja taman datan tuottamaa vaurautta. (Limnéll ym., 2014, s. 69-
70)

Kenelld tahansa on mahdollisuus rakentaa kyberkyvykkyytta ja teho on yksi
vaikuttavammista lainalaisuuksista. Ei-valtiolliset toimijat voivat saada ai-
kaan merkittavia vaikutuksia muutamalla kyseenalaisella tavalla. Toimijat
voivat kaupallistaa jalostamansa kyberkyvykkyydet ja valtiot seka ei-valti-
olliset tahot voivat kayttaa naita hyvakseen. Toimijat voivat myos liittoutua
valtioiden kanssa, joka mahdollistaa toimijoiden paadsyn valtioiden kyber-
kykyihin, talléin valtiolle jaa mahdollisuus kieltaa osallisuutensa kybertoi-
miin. Fyysisen maailman toimintatavat ovat yleisesti kankeampia kuin ky-
bertoimet. Kybermaailmaa voidaan hyédyntda yhtaaikaisesti useisiin tar-
koituksiin, esimerkiksi vakoiluun, elintdrkedn suojaamiseen ja vahingoitta-
miseen, sekd propagandaan. Kyberavaruus mahdollistaa padsyn paikkoi-
hin, joita muuten olisi I1ahes mahdotonta tavoittaa. (Limnéll ym., 2014, s.
70)
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Tehokkuutta voidaan hyddyntdaa myos hyvantahtoisessa toiminnassa. Tuo-
tanto- ja palveluketjujen vdlivaiheita voidaan vahentda. Asiakkaille voidaan
mahdollistaa my0ds padsy tuotantoprosessin eri vaiheisiin. Suorituskyky pa-
ranee, kun ketjut lyhenevat ja niiden kautta tapahtuva prosessi nopeutuu.
Yritysten perustaessa nettikauppoja kauppaa voidaan kayda kellon ympari
ei siis vain aukioloaikoina. Tama vaikuttaa yritysten henkilésté-, markki-
nointi ja kiinteistokuluihin. Kuluttajana tama helpottaa ostovertailujen te-
kemista ja hankintoja voidaan tehda maailmanlaajuisesti ja useasta netti-
kaupasta yhtaaikaisesti. (Limnéll ym., 2014, s. 70)

Joukkoistaminen kuvastaa kybermaailman tehokkuutta parhaimmillaan.
Joukkoistamista on tydpanoksen tai rahoituksen keraamista ihmisjoukolta,
mika tapahtuu yleensa internetin avustuksella. Rahoitus- tyétehtava dele-
goidaan ennalta maaraamattomalle ryhmalle ihmisia ja ndiden ihmisten
kokemus, ideat ja taito valjastetaan toimeksiannon toteuttamiseen. Lop-
putuotos syntyy vahaisin kustannuksin seka toiminnan avoimuus turvaa
paremman laadun ja innovatiivisuuden. Yritys voi halutessaan ulkoistaa
jonkin tuotteensa ilmiasun suunnittelun kybermaailmaan. Kertomalla mita
haluaa, kustannus ehdot ja aikataulun. Lopputuloksena voi olla kymmenia
tai satoja valmiita ehdotuksia, joista yritys voi valita varteenotettavimman.
Hyotyja voidaan myos kayttaa kriisitilanteissa, kun valittomia yhteydenot-
toja ja sosiaaliseen mediaan lisattyja silminnakijatietoja koordinoidaan
mahdollisimman laajan ja todellisen tilannekuvan hankkimiseksi. Silminna-
kija havainnot ja informaatio liikkuvat sosiaalisessa mediassa usein ripeam-
min kuin yleisessa valtamediassa ja siksi se mahdollistaa ennakkovaroituk-
sen. Tasta syystd mediatalot tarkkailevat sosiaalista mediaa ja ihmisten
paivityksia hyvin aktiivisesti. Tehokkuus on ilmiselva seuraus kaikkien lain-
alaisuuksien synergiasta. (Limnéll ym., 2014, s. 69-70)
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4 SUOJAUSSUUNNITELMA

Suunnitelmana on suojata Office 365 -pilvipalvelun identiteetit tietomur-
roilta, joita yritykset ovat kohdanneet Iahivuosina. Rikolliset pyrkivat kalas-
teluviesteilladan saaman kayttdjan salasanan, jonka jalkeen sahkdpostitun-
nusta hyddynnetaan muihin rikollisiin toimiin. Alla olevassa kuvassa 3 esi-
tetdan tietojenkalastelun eri vaiheet.

1 C/z N

Rikollinen l3hett33 tietojen- Vastaanottaja lukee viestin ja
kalasteluviestin sahkdpostitse. kiikkaa siina olevaa linkkia.

|
|

v

4 fake ] Office 365 3

Kalastelusivulle syotetyt Linkin paassa onkin tietojen kalas-
tunnukset menevatkin telusivu, joka pyytaa syottamaan
nkollisen tietoon. 2~ kayttaja

v
9

r
|

Haltuunsa saamilla tunnuksilla Nyt rikollinen paasee
rikollinen paasee seuraamaan lukemaan esim. lasku- =
yrityksen sisaista likennetts. tusliikennetta. €
4
"Anteeksi, edellinen lasku oli vaars. TASSA on oikea lasku.”, ASIAKAS
kirjoittaa rikollinen ja korjaa potin taskuunsa. ?

Kuva 3. Tietojenkalastelun vaiheet. (Tietoturvan vuosi 2018, 2018, s. 9.)

Office 365 -pilvipalvelun suojaustoimenpiteet toteutetaan ottamalla kayt-
té6n monimenetelmdinen todentaminen ehdollisen paasyn kaytantoja
hyédyntden. Identiteetteja suojatessa otetaan myos huomioon tekniset
haavoittuvuudet, joita rikolliset ovat hydédyntaneet ohittaessaan monime-
netelmaisen todennuksen.

Monimenetelmdisen todentamisen haavoittuvuudet korjataan estamalla
asiakassovellukset, jotka kayttavat POP-, IMAP- ja SMTP-protokollia seka
Exchange ActiveSyncia. Ehdollisen paasyn kdaytannot maaritetdan niin etta
kayttajalta vaaditaan aina monimenetelmainen todentaminen, kun laite ei
ole yrityksen omassa lahiverkkoyhteydessa.

Azure Active Directory tallentaa my6s sisdankirjautumislokitiedot, joiden
tarkastelu voi olla haastavaa, jos kirjautumistapahtumia on paljon. Helpot-
taaksemme lokitietojen kasittelya, viedaan tiedot Microsoftin Power BI -
pilvisovellukseen, joka luo lokitiedoista visuaalisen ja selkedn raportin. Ra-
portin pohjalta maaritamme myos ehdon, jolla rajoitamme pilvipalveluun
padsya eri maista tai maanosista.
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5 AZURE ACTIVE DIRECTORY JA SUOJAUSTOIMET

Azure AD (Azure Active Directory) on Microsoftin pilvipohjainen paasyn- ja
identiteetinhallintapalvelu, jonka avulla kdyttdjat voivat kirjautua Office
365-palveluun ja kayttaa sen resursseja. Azure AD -pilvipalvelu on tarkoi-
tettu IT-jarjestelmavalvojien kayttdéon, IT-jarjestelmavalvojat voivat pilvi-
palvelun avulla sdaadelld sovellusten ja sovellusresurssien kayttoa. (Micro-
soft, 2019a)

Azure AD -pilvipalvelu mahdollistaa myos identiteettien suojaamisen ta-
voilla, jotka soveltuvat pilvipalveluymparistédn. Suojaamiskeinot, joita
kdytetaan tassa tyodssa ovat monimenetelmainen todentaminen, ehdolli-
sen paasyn kaytannot seka salasanakadytannot.

5.1 Azure AD -ryhmat

Azure AD -pilvipalveluun voi maarittaa Security seka Office 365 -ryhmia.
Office 365-ryhmien tarkoitus on luoda tyétiloja kayttajille, jossa voidaan
jakaa resursseja, pitdaa kokouksia ja lahettaa sahkopostia. Taulukossa 2 esi-
tetdan Office 365-ryhman maksimirajoitukset.

Taulukko 2. Office 365 -ryhmarajoitukset. (Microsoft, 2019c)

Kuvaus Maksimi maara

Omistajia per ryhma 100

Ryhmia, joita kayttaja voi luoda 250

Ryhmia, joita paakayttdja voi luoda 500 000
Yli 1000 vaikka vain 1000

Ryhman jasenmaara voi ryhma keskustella samanaikaisesti

1 teratavu + 10 gigatavua tilattua kayttajaa
kohden ja kaikki ostetut
Tiedostojen tallennus lisatallennustilat.

Ryhma sdhkopostin koko 50GB

Security-ryhmia kaytetdan, kun kohdistetaan ehtoja ja saantoja kayttajiin.
Ehdollisen paasyn kaytannot tulevat pakolliseksi kaikille yrityksen Office
365 -identiteeteille, joten tata varten luodaan vain yksi Security-ryhman.

Ryhmaélle on méaaritettava tyyppi, nimi, jasenyystyyppi, omistajat ja jasenet
(Kuva 4). Jasenyyden tyypiksi valitaan osoitettu (Assigned), jolloin ryhmaan
taytyy lisata kayttajat manuaalisesti.
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New Group

* Group type

Security v
* Group name @
Identiteettien suojaus v

Group description @

. Tahan ryhmaan kohdistetaan ehdollisen padsyn kaytanndt v
* i ]
v
Owners
>
Members
>

Kuva 4. Uuden ryhman luominen.

Jasenyyden tyypiksi voidaan valita myds dynaaminen kayttaja tai laite, jol-
loin ryhmaan luodaan saanto, jonka perusteella kayttdjat automaattisesti
liittyvat ryhmien jaseniksi. Tassa opinndytetyossa ei hydodynneta dynaami-
sia ryhmia.

5.2 Sisdaankirjautumislokien valvonta Azure AD -pilvipalvelussa

Azure AD -pilvipalvelussa voidaan tarkastella sisadankirjautumislokitietoja
organisaatio tai kayttdja kohtaisesti. Kirjautumislokiin jaa useita tunniste-
tietoja, pdivamaara, kellonaika, kayttajatunnus, sovellus, kirjautumisen
status seka sijainti. Usein jo pelkdn sijainnin perusteella voidaan paatell3,
ettd onko kayttajatilille kirjautuja itse kayttdja vai jokin ulkopuolinen toi-
mija. Azure AD -pilvipalvelusta voidaan ladata halutulta aikavalilta lokitie-
dostot CSV tai JSON muodossa. Taulukossa 3 on esimerkki Exceliin tuo-
duista lokitiedoista, taulukkoon on valittu kaikki epdaonnistuneet sisaankir-
jautumiset. Taulukossa 3 olevat kadyttdajanimet ja sahkdpostiosoitteet ovat
poistettu tarkoituksenmukaisesti.
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Taulukko 3. AAD-kirjautumislokitiedostot.

Date (UTC) User Username Location Status

31.5.2019 Warrenton, Missouri,

14:33 | Kayttajanimi | Sahkopostiosoite us Failure
31.5.2019 Villa Constitucion,

14:24 | Kayttdjanimi | Sahkopostiosoite Santa Fe, AR Failure

Simferopol, Krym Avto-

31.5.2019 nomna Respublika,

14:04 | Kayttajanimi | Sahkopostiosoite UA Failure

Azure ADsta voidaan vieda valmiita raportteja myos Microsoftin Power BI-
sovellukseen. Ottamalla kayttoon Azure Active Directory Logs -sovellus,
voidaan helposti hakea kaikki kirjautumislokitiedot portaalista. Power BI-
raportti on visuaalisesti selkea ja helppo tulkita. Alla olevassa kuvassa 6 on
sijaintiin  perustuva Power Bl-raportti, johon on valittu vain
epaonnistuneet sisdankirjautumiset.

Sign-ins by Location

Tyyni Atlanti
[tameri valtame
ERIKKA Intian OSE A
valtameri w
> Bing

= 2019 HERE., © 2019 Microsoft Corporation Terms

Kuva 5. Valmis raporttipohja Azure ADsta Power Bl-pilvisovellukseen.

Kuvan 5 Power Bl-raportti kertoo karun totuuden vasytyshyokkadysten
maarasta ja laajuudesta. Raportista selvidd myos, ettd hyokkayksia teh-
daan ldhes 800 kertaa yhden vuorokauden aikana. Hyokkdys on hajautettu,
joka tarkoittaa sitd, ettd toimijalla on kaytossaan useita eri IP-osoitteita ja
he tekevat maksimissaan 3 hyokkaysta per IP-osoite. Tama hankaloittaa
omalta osaltaan hyokkdysten hidastamista.

Vasytyshyokkayksessa (Brute-force attack) rikollinen toimija pyrkii arvaa-
maan kayttdjatunnuksen salasanan. Tama hyokkays toimii parhaiten, kun
toimija saa arvata salasanoja ilman keskeytyksida. Azure ADsta ei |0ydy
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ominaisuutta, jolla voisi estaa vasytyshyokkaykset, mutta keinoja, jolla sita
voidaan hidastaa.

5.3 Salasanakadytannot

Identiteeteille voidaan maarittaa myos salasanan vanhenemispadiva, jonka
jalkeen kayttdjan on pakko vaihtaa salasanansa. Asetuksista maaritetaan,
kuinka monta paivaa salasana on voimassa ja milloin kayttaja saa ilmoituk-
sen vanhenevasta salasanasta. pilvipalvelussa tehty salasanan vanhe-
nemiskaytanto vaikuttaa suoraan kaikkiin kayttajiin. Kuvassa 6 on valikko,
josta asetuksia maaritetaan.

Suojaus ja tietosuoja

Salasanakiytinto

Salasanakaytanndn maarittdminen kaikille organisaation kayttajille.

1710

Paivid salasanan vanhenemiseen 2U

Paivid siihen, kun kayttdjalle iimoitetaan 30

vanhenemisesta

Kuva 6. Office 365 salasanakaytanto.

Azure AD -pilvipalvelun todennusmenetelmissa voidaan madarittda myos
salasanakdytantoja. Salasanakdytanndissa (kuva 8.) voidaan asettaa epa-
onnistuneiden sisdankirjautumisen maksimimaara, jonka jalkeen tili luki-
taan halutuksi ajaksi. Kuvassa 8 epdonnistuneita sisdankirjautumisia salli-
taan 10 kappaletta, jonka jalkeen tili lukittautuu 600 sekunnin ajaksi. Tama
on my0s keino hidastaa kayttajatileihin kohdistuvaa vasytyshyokkaysta.
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Custom smart lockout

Lockout threshold @ 10
Lockout duration in seconds @ | 600

Custom banned passwords

Enforce custom list @ No
(e |
| salasana
| joulupukki|

Custom banned password list @

Password protection for Windows Server Active Directory
Enable password protection on Windows Server Active Directory @ No

Mode @ Audit

Kuva 7. Azure AD-todennusmenetelmat.

Salasanakdytdannodissa voidaan myos hallita tai estda tunnettuja ja heikkoja
salasanoja. Jos tilaksi on valittu pakotettu (Enforced) kayttdja saa ilmoituk-
sen estetystd salasanasta eikd pysty maarittamaan tata salasanaa Office
365-tililleen. Estetyt salasanat voidaan myds maarittaa tarkkailutilaan (Au-
dit), jolloin kayttdja voi maarittaa itselleen estetyn salasanan ja tasta jaa
tieto Azure AD-portaalin lokitietoihin. Salasanojen estolistaan voi lisata
maksimissaan 1000 sanaa.

5.4 Multifactor authentication (MFA)

Monimenetelmainen todentaminen (MFA) on keino suojata Office 365-
Identiteetteja. Palveluun kirjautuessa kayttdjalta vaaditaan viela toinen to-
dentamismenetelma. Jolloin kayttdja saa kertakayttokoodin tekstiviestina
tai puhelin soittona. Kayttdjat voivat myos ottaa kayttéonsa Authenticator
-mobiilisovelluksen, jolla kirjautumisvahvistuksia voidaan hyvaksya tai hy-
lata. Authenticator -mobiilisovellus nopeuttaa vahvistuspyynt6éjen hyvak-
symista, kuvassa 9 Office 365-palvelu vaatii kirjautumisen vahvistamista
jonka seurauksena kayttaja saa ilmoituksen siita mobiilisovellukseensa.
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[ i N | TR TS B N 3L T ML A e |
. 10.34 ti 16. heinak. 86% M
Yrityksen

logo %0 4
sahkopostimsoite@ddmain.com ' @ @ ﬁ (\)
Hyvéksy
sisdankirjautumispyynto b

=1 :
@ OClemme ldhettaneet iimoituksen © Authenticator « nyt ~

mobiililzitteeseesi. Jatka vastaamalla. . M L i L .
Hyvaksytdanko sisdankirjautuminen?
Onko sinulla ongelmia? Kirjaudu sis&dn toisella tavalla Vrityksan nimi Oy
sahkopostiosoite@domain.com
Lisstietaja
ESTA HYVAKSY

Kuva 8. Kuvassa vasemmalla on MFA vahvistuspyynto ja oikealla ilmoitus
pyynnosta Authenticator -mobiilisovelluksessa

MFA kayttoonotto vaatii kayttajalta yhteystiedot, joita voivat olla puhelin-
numero, vaihtoehtoinen puhelinnumero, sahkdpostiosoite ja vaihtoehtoi-
nen sahkopostiosoite. Jos kayttdjalla ei ole maaritettyna autentikointiyh-
teystietoa, kysytaan tiedot kayttajalta, kun tilille kirjaudutaan ensimmai-

sen kerran.



23

6 EHDOLLISEN PAASYN KAYTANNOT PARANTAVAT TIETOTURVAA

Ehdollisen padsyn kaytannot (Conditional Access) ovat Azure AD -pilvipal-
velusta |6ytyva ominaisuus, jolla voidaan parantaa identiteettien tietotur-
vaa. Pilvipalvelussa luodut ehdot voidaan kohdistaa ryhma tai kayttdja
kohtaisesti. Ehdon perusteella pilvipalvelu tekee automaattisia paasynhal-
lintapaatoksia, paatokset voivat olla esimerkiksi palveluun sisaankirjautu-
misen estdaminen tai padsynvalvonta voi vaatia kayttdjaltda monimenetel-
maista tunnistautumista. (Microsoft, 2019b)

Ehtoon maaritetaan toimeksianto, edellytykset ja paasynhallintakaytan-
not. Toimeksianto kaytantdon valitaan kayttajat tai ryhma, johon kaytanto
kohdistetaan seka Office 365-pilvisovellukset, joihin halutaan vaikuttaa.
Edellytykset maarittavat milloin ehto astuu voimaan, naita voivat olla si-
jainti, sovellusalusta tai asiakassovellus. Padsynhallinnasta voidaan joko
estaa kirjautuminen tai esimerkiksi vaatia kayttajalta monimenetelmaista
todentamista.

Ehdollisen pdasyn kaytannot aktivoituvat, kun ensimmaisen tekijan toden-
nus on suoritettu loppuun. Alla oleva taulukko 3 havainnollistaa ehdollisen
padsyn kayttotapauksen, jossa jokin toimija pyrkii kirjautumaan Intiasta
kasin yrityksen Office 365 Sharepoint-pilvipalveluun kdyttdaen sovellusalus-
tana androidia. Automaattinen paasynvalvonta tarkastaa ehdot ja tekee
paatoksen sen mukaisesti.

Taulukko 3. Ehdollisen paasyn kaytanto

Kun tama tapahtuu Toimi ndin

Paasy yritys tehdaan:
- Pilvisovellukseen Sharepoint
- Kayttajaryhmasta Markkinointi

Esta sovellukseen paasy
Toteutuneet ehdot

Ehto 1: Kirjautuminen maasta Intia

Ehto 2: Sovellusalusta Android

Ehdollisen pdasyn kdytantoja ei ole tarkoitettu ensimmaiseksi rivisuo-
jaukseksi, joka tarkoittaa, etta silla ei voida estaa DOS-palvelunesto- tai va-
sytyshyokkayksia. (Microsoft, 2019b)

6.1 Legacy ja ActiveSync -asiakassovellusten estaminen

Jokaiselle ehdolle luodaan oma kaytanto ja nimetdan kayttotarkoituksen
mukaan, tdma helpottaa jatkossa kaytantojen yllapitoa ja mahdollista vian
etsintdad. Monimenetelmdisen todennuksen luotettavuuden osalta on
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oleellista estaa niin sanotut Legacy-asiakassovellukset, jotka kayttavat
POP3, IMAP ja SMTP protokollaa, sekd Exchange ActiveSync-asiakassovel-
lukset (kuva 9.). Ehdon astuessa voimaan kayttajat voivat kdyttaa vain Mic-
rosoft Outlook-sahkdpostiasiakassovellusta, joka tukee modernia-autenti-
kointia.

Activesync estdminen X Conditions X Client apps (preview) O
O nio T Delete [i JT Configure @
\' No ‘\
. —_—=_4
Na.ne - Device platforms @ S X . . .
Activesync estaminen Not configured fglect the client apps this policy will apply
Assignments Locations @ > Browser
Not configured
Users and groups @ | Mobile apps and desktop clients
> P
Specific users included Client apps (preview) @ 5
1 included Modemn authentication clients
Cloud apps or actions @ S
1 app included Device state (preview) @ 5 V| Exchange Ac clients
Not configured ‘
Conditions @ Apply policy only to supported
1 dit lected > platforms
condition selecte Other clients @
Access controls -
Exchange ActiveSync currently ezl
- does not support all other
Grant @ > conditions
Block access
Session @ >
0 controls selected
Enable policy
-» o)

Kuva 9. Ehdollisen paasyn kaytanto, Exchange ActiveSync estaminen.

Toimeksianto kohdistetaan Office 365 Exchange Online -sovellukseen seka
aikaisemin luotuun Security-ryhmaan, jolloin asetetut ehdot kohdistuvat
vain ryhmadan kuuluville kayttdjille. Toimeksianto voidaan kohdistaa myds
suoraan kaikkiin yrityksen portaalissa oleviin kdyttdjiin. Tdman ryhman
kdayttaminen ei ole suositeltavaa, jos maaritettyja ehtoja ei ole testattu.
Pahimmassa tapauksessa paakayttdja voi estaa kaikkien, tai jopa itsensa
paadsyn pilvipalveluun, eikd ole varmaa saako palveluntarjoaja Microsoft-
kaan tata ongelmaa ratkaistua.
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Cloud apps or actions O X

Select what this policy applies to

Cloudapps User actions )
Include  Exclude
() None

'_ All cloud apps
(®) Select apps

Select

Office 365 Exchange Online

m Office 365 Exchange Onli...

Selecting Office 365 Exchange [
Online will also affect apps
such as OneDrive and Teams.

Kuva 10. Ehdon kohdistaminen sovellukseen.

Edellytyksiksi maaritetdan Exchange ActiveSync seka POP, IMAP ja SMPT-
protokollia kdyttavat asiakassovellukset (Kuva 10.). Paasynhallintakdytan-
noksi asetetaan paasyn estaminen, jolloin kun edellytykset tayttyvat auto-
maattinen paasynhallinta estda sisaankirjautumisen.

6.2 Sijaintiin perustuva ehto

Pilvisovelluksiin padsya voidaan rajoittaa tai hallita myos sijainnin perus-
teella. Tassa luvussa maaritetadn ehto, jolla luokitellaan edellytykset, mil-
loin kdyttdjilta vaaditaan monimenetelmaista tunnistautumista. Esimer-
kissa yrityksella on kaytossaan yksi toimipiste seka staattinen julkinen IP-
osoite, jota tyontekijat kayttavat. Ensiksi maaritetdan luotettu sijainti, joka
todennetaan yrityksen julkisella IP-osoitteella (kuva 11.).
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* Name
| LuotettuIP| v

Define the location using:
(®) IP ranges
(_) Countries/Regions

| Mark as trusted location @
IP ranges
Add a new IP range (ex: 40.77.182.32/27)

XXX XX XXX XXX

Kuva 11. Luotetun sijainnin maaritys.

Luotettua sijaintia maarittaessa on tarkeaa, etta IP-alueet ovat yritykselle
vakiintuneita ja luotettavia.

Toimeksianto maaritetdaan samaan tapaan kuin Legacy ja ActiveSync eh-
dossa, paitsi etta tassa tapauksessa kohdistus tehdaan kaikkiin pilvisovel-
luksiin (Kuva 12.). Kun ehtoja kohdistetaan kaikkiin pilvisovelluksiin varoit-
taa palvelu mahdollisesta riskista, jossa paakayttaja voi sulkea itsensa ja
kaikki yrityksen kadyttajat ulos kaikista pilvisovelluksista (kuva 13.).

Cloud apps or actions o X

Select what this policy applies to

': TG User actions :'
Include = Exclude

(__) None

) All cloud apps

'::__::3' Select apps

Don't lock yourself out! This i
policy impacts the Azure
portal. Before you continue,
ensure that you or someone
else will be able to get back
into the portal.

Disregard this warning if you
are configuring persistent
browser session policy that
works correctly only if "All
cloud apps” are selected.

Kuva 12. Toimeksiannon kohdistaminen kaikkiin pilvisovelluksiin.

Edellytykset ovat tdassa ehdossa sijainti ja asiakassovellukset. Kuvassa 14
sijainti edellytys kohdistetaan kaikkiin sijainteihin pois lukien yrityksen IP-
osoite. Asiakassovelluksiksi valitaan selain, mobiili- ja tyopoytasovellukset.
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Locations O X Locations O X
Control user access based on their physical Control user access based on their physical
location. Learn more location. Learn more
Configure @ Configure @

Include | Exclude Include Exclude

(@ Any location Select the locations to exempt from the policy
All trusted locations
() selected locations [} All trusted locations

( 0‘ Selected locations

Nane Select
Luotettu IP

Luotettu IP

Kuva 13. Sijaintiin perustuva edellytys.

Paasynhallintakdytantona vaaditaan monimenetelmaista todennusta kai-
kista sijainneista pois lukien luotettusijainti. Jos todennus epaonnistuu, si-
saankirjautuminen hylataan.

6.2.1 Sisdaankirjautumisen estdminen maakohtaisesti

Vaikka Office 365 -pilvipalveluun vaaditaan monimenetelmdinen tunnis-
tautuminen, on mahdollista, ettad kayttdja erehdyksissaan luovuttaa vah-
vistus pin-koodin tietojenkalastelusivustolle tai hyvaksyy mobiilisovelluk-
sesta tulleen kirjautumisilmoituksen. Vaikka rikollinen toimija olisi jo on-
nistunut murtautumaan kayttdjan Office 365-pilvipalveluun, voidaan
paasy pilvisovelluksiin vield estda ehdollisen paadsyn kaytannolla.

Kuvassa 14 on valittu Power Bl -raportin perusteella 16 maata seka tunnis-
tamattomat alueet, joista halutaan estdaa paasy Office 365 -pilvipalveluun.

EstetaanBFAmaat

* Name

EstetaanBFAmaat

Define the location using:

IP ranges
(@) Countries/Regions

16 selected

|¥| Include unknown areas @
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Kuva 14. Estettyjen maiden maarittdminen

Sijaintiin perustuva ehto voidaan maarittdaa IP-alueittain tai maa kohtai-
sesti. Listalta |6ytyy 250 eri maata, ehtoon voidaan lisdtda myos kohteet,
joiden maata tai maanosaa ei voida vahvistaa. Tama ehto estda padsyn
kaikkiin Office 365 -pilvisovelluksiin, joka tarkoittaa myo0s sitd, etta kaytta-
jat, jotka matkustavat estettyihin maihin eivat voi kayttaa yrityksen Office
365 -pilvipalvelua.

Kun estetysta sijainnista kirjaudutaan Office 365 -pilvipalveluun, kaytta-
jalle ilmoitetaan, ettei se tayta resurssin kayttoon vaadittuja ehtoja (kuva

15).

etunimi_sukunimi@domain_fi

Et pysty kdyttamaan tata juuri
nyt

Sisdankirjautumisesi onnistui, mutta se ei tayta
tdman resurssin kdyttdmisen ehtoja. Saatat

esimerkiksi kirjautua sisdan selaimesta, sovelluksesta
tai sijainnista, jonka jdrjestelmanvalvojasi on estanyt.

Lis&4 tietoja

Kuva 15. llmoitus estetysta resurssien kaytosta.

6.3 What If -toiminto

Ehdollisen pdadasyn menetelmia voidaan testata nopeasti What If -toimin-
non avulla. What If -toiminolla voidaan testata kaiken tyyppisia ehtoja,
joita ehdollisen paasyn kaytannoissa pystytdan maarittamaan. Kuvassa 15
testataan aikaisemmin luotua sijaintiin perustuvaa ehtoa, jonka tarkoitus
oli estda pilvipalveluun paasy valituista maista. Testissa kadytettiin kaytta-
jaa, johon ehdollisen padsyn kaytanto oli kohdistettu, seka maa, joka on
estettyjen sijaintien listalla.
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What If

Policies.

@ nfo

Learn more

Test the impact of conditional access on a user when signing in under certain conditions.

* User @
teppo.testaaja

Cloud apps or actions @
1 app selected

IP address @

Country @

[103255

v

China

Device platform @

[ Androi

Client apps (preview) @

‘ Browser

Device state (preview) @

‘ Select device state...

Kuva 16. What If -toiminto, ehdon testaaminen.

Testituloksen mukaan ehto toimii odotetulla tavalla. (kuva 16.) What If -
toiminnosta voidaan tarkistaa myos ehdot, jotka ovat kohdistettu testat-
tavaan kayttdjaan mutta eivat toteudu.

Evaluation result

POLICY NAME

MaanEsto

Policies that will apply  Policies that will not apply

GRANT CONTROLS

Block access

SESSION CONTROLS

Kuva 17. Testin tulos.
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7 YHTEENVETO

Opinndytetyon tavoite oli vastata seuraaviin tutkintakysymyksiin: Mita on
kyberturvallisuus? Miten monimenetelmdinen todennus otetaan kayt-
toon? Miten, Office 365 -identiteetti voidaan suojata tietomurroilta?

Tutkintakysymykset muokkaantuivat tyon edessa ja aihepiiri osoittautui
erittdin laajaksi. Kdytannon osaa tydstdessani tein vield useita rajauksia ai-
healueeseen, koska muuten opinnaytetyo olisi kasvanut lilan massiiviseksi.
Tutkintakysymyksiin vastaaminen meni kokonaisuudessaan suunnitelman
mukaan.

Teoriaosassa halusin kasitella kyberturvallisuutta popularisoidulla tasolla,
joka muutti myds omaa kasitystani tasta bittien maailmasta ja sen luon-
teesta. Vaikka lahteiden maara ei ole suuri, kybermaailma mahdollisti kei-
non tutustua kirjojen kirjoittajiin. Esimerkiksi Jarno Limnéll, joka on yksi
Kyberturvallisuus -kirjan kirjoittajista. Han on kyberturvallisuuden profes-
sori Aalto-yliopistossa seka koulutukseltaan sotatieteiden tohtori. Jarno
Limnéll kirjoittaa myds aktiivisesti Yhteiskunta -nimista blogia iltalehden
verkkopalvelussa.

Kaytannon osa rakentui suojaussuunnitelman mukaisesti, eikd ongelmia
maarityksen aikana tullut. Suojaussuunnitelmassa huomioitiin kybertur-
vallisuuskeskuksen ilmoittamat vaarat ja monimenetelmaisessa todennuk-
sessa olevat haavoittuvuudet. Pilvipalveluiden suojaamiseksi ei riitd enaa
vahva salasana, koska rikolliset toimijat ovat onnistuneet luomaan erittdin
luotettavan nakoisia tietojenkalastelusivustoja. Monimenetelmainen to-
dennus hyodyntden ehdollisen pdasyn kaytantoja suojaa Azure AD -identi-
teettia vield vaikka salasana olisi jo rikollisten hallussa.

Sijaintiin perustuvaa ehtoa en toteuttaisi enaa samalla tavalla. Ehto hidas-
tuttaa pilvipalvelun saatavuutta ja aiheuttaa turhautumista kayttajissa. Eh-
dollisen paasyn kaytantoihin voidaan maarittaa myos ehto, joka vaatii mo-
nimenetelmaisen todennuksen vain laitteilta, jotka eivat ole luotettuja.
Tama on toimiva ratkaisu, jos kayttajat kayttavat paljon muuta kuin yrityk-
sen verkkoyhteytta.

Opin tyon aikana syventamaan ymmarrystani tieto- ja kyberturvallisuu-
desta, sekd suojaamaan Azure Active Directory -identiteetit tavoilla, jotka
sopivat pilvipalveluymparistoon. Oman haasteensa kaytannénosuudessa
toi muutokset joita Microsoft teki pilvipalveluymparistoonsa. Naita olivat
kayttoliittymaan tehdyt muutokset ja uudet ominaisuudet, joita palveluun
ilmestyi lahes kuukausittain.
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