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Termit

S/E/OE Turvallisuuteen liittyva jarjestelma

oL Ohjattava laitteisto

PFD Vaarallisen vikaantumisen todennakoisyys vaadittaessa
PFH Vaarallisen vikaantumisen keskimaardinen taajuus

Ad Vaaralliset vikaantumiset

As Turvalliset vikaantumiset

Add Vaaralliset havaitut vikaantumiset

Adu Vaaralliset havaitsemattomat vikaantumiset

Asd Turvalliset havaitut vikaantumiset

Asu Turvalliset havaitsemattomat vikaantumiset

Alajarjestelma

Turvallisuuteen liittyvan jarjestelman ylatason
arkkitehtuurirakenteen itsendinen kokonaisuus, jossa
alajarjestelman vaarallinen vikaantuminen johtaa
turvatoiminnon vaaralliseen vikaantumiseen

TET Turvallisuuden eheyden taso (Engl. Safety Integrity Level, SIL)



1 Johdanto

Turva-automaatio on tarkeadssa roolissa prosessiteollisuudessa. Sita kaytetaan lahes
jokaisella teollisuudenalalla onnettomuuksien ennaltaehkdisyyn. Turva-automaa-
tiojarjestelmat parantavat prosessien turvallisuutta pienentamalla riskeja. Turva-au-
tomaatiojarjestelmat koostuvat laitevalmistajien laitteista, jotka on luokiteltu eri
standardien mukaan. Prosessiteollisuuden toiminnalliseen turvallisuuteen liittyva
standardi on SFS-EN 61511, joka pohjautuu standardiin SFS-EN 61508, joka puoles-
taan on yleisesti pateva kaikille teollisuuden aloille. Muita toiminnalliseen turvalli-
suuteen liittyvia standardeja ovat esimerkiksi SFS-EN-ISO 13849-1 ja SFS-EN 62061,

jotka keskittyvat koneturvallisuuteen.

Prosessia joudutaan pohtimaan turvallisuuden nakokulmasta jo suunnitteluvaiheesta
asti. Riskeja sisaltavasta prosessista on tehtava riskianalyysi, jonka pohjalta ruvetaan
pohtimaan keinoja riskien pienentdamiseksi. Laitevalinnoilla ja riittdvan konfiguraation
valinnalla voidaan vaikuttaa turvajarjestelman varmempaan toimintaan sita vaaditta-
essa. Prosessien turvallisuuteen on viime vuosina alettu kiinnittamaan enemman
huomiota. Sen lisdksi, etta turva-automaatiojarjestelmiin liittyvat saadokset ovat tiu-
kentuneet, yritykset kiinnittavat enemman huomiota turvallisuusasioihin oman ima-
gonsa sailyttamiseksi. Myds maissa, joissa turvallisuusasiat eivat ole ennen olleet tar-

keitd, on turvallisuuteen alettu kiinnittaa yha enemman huomiota.

Opinnaytetyon toimeksiantaja on Proense Oy, ja opinndytetyo tehtiin toimeksian-
tona Valmetille, joka on yksi maailman johtavista sellu- ja paperitehtaiden toimitta-
jista. Valmetilla on my6s vankka asema teknologian, automaation ja palveluiden toi-
mittajana, seka sellu-, paperi-, ja energiateollisuuden kehittajana. Valmet tyollistaa n.
13000 henkil6a, joista Suomessa tyoskentelee n. 5100. Toimeksianto liittyi Valmetin
kdynnissa olevaan erakeittamoprojektiin Belgian Burgo Ardennesissa. (Valmet Suo-

messa, n.d.)

Opinndytetyossa tuli tarkastella, mitka asiat vaikuttavat turva-automaatiojarjestel-
man turvallisuuden eheyden tason maaraytymiseen standardin SFS-EN 61508 ja SFS-

EN 61511 mukaan. Lisdksi tuli tehda vikaantumistodennakaoisyyslaskelmat kolmen eri
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paatyypin turvapiireille hyodyntaen Sistema-laskentatyokalua. Tavoitteena oli selven-
taa toimeksiantajalle, mitka tekijat vaikuttavat turvallisuuden eheyden tason maaray-
tymiseen, jotta tutkimuksen perusteella toimeksiantaja voi luoda suunnitteluohjeen
turva-automaatiolaitteiden valintaan. Toisena tavoitteena oli optimoida laitemaaria
ja tyossa selvitettiinkin, onko mahdollista saavuttaa tavoiteltava turvallisuuden ehey-
den taso pienemmalla laitemaaralla. Pienempi laitemaara vahentaa prosessin kaytto-

katkoksia ja lisaksi kustannukset laskevat huomattavasti.

2 Turva-automaation rooli prosessiteollisuudessa

Prosessilaitosten ja prosessien riskien pienentaminen on mahdollista toteuttaa mo-
nin erilaisin keinoin. Hyva laitos- ja prosessisuunnittelu mahdollistaa pienemman ris-
kin saavuttamisen. Turva-automaatiojarjestelma on avainasemassa riskien pienenta-
misessa, mikali prosessia tai konetta ei saada turvalliseksi muilla menetelmilla. Se on
laitteen kayttoautomaatiosta erillinen jarjestelma, jonka tehtavana on saattaa pro-
sessi tai laite turvalliseen tilaan vikaantumisen tai hairion tapahduttua, mikali kaytto-
automaatiojarjestelma tai muu varautuminen pettavat. Turva-automaatiojarjestel-
man pettamiselld saattaa olla vakavat seuraukset. Seurauksena voi olla esimerkiksi
henkild-, ymparisto- tai omaisuusvahinkoja. (Turva-automaatio prosessiteollisuu-

dessa 2007, 3.)

Turva-automaatiolla pyritddn varmentamaan prosessin toiminnallinen turvallisuus.
Turvatekniikan keskus madrittelee toiminnallisen turvallisuuden seuraavasti:
“Toiminnallisella turvallisuudella tarkoitetaan sité osaa kokonaisturvallisuudesta,
joka riippuu jdrjestelmien ja laitteiden oikeasta ja oikea-aikaisesta toiminnasta.
Toiminnallinen turvallisuus voidaan todeta riittévdksi, kun jdrjestelmdt on mddritetty
oikein, niiden toiminta on luotettavaa ja toiminta suunniteltua. Turva-automaatio
jérjestelmdn on sovelluttava kdyttotarkoitukseensa toiminnan ja rakenteensa

puolesta ja lisdksi on varmistuttava siitd, ettd se on olosuhteisiin sopiva.” (Mts. 4.)

Turva-automaatiojarjestelmille on asetettu useita vaatimuksia, jotka niiden tulee

tayttaa. Niiden tulee olla riippumattomia muista jarjestelmista. Suunnitteluvaiheessa



on otettava huomioon, etta niiden toiminnan on oltava riittdvan luotettavaa
vaadittaessa. Turva-automaatiojarjestelmien on sovelluttava kohteisiin ja niiden
turvallisuus ja luotettavuus on pystyttdva osoittamaan ja arvioimaan. Niissa tulisi
kayttaa ensisijaisesti laitteita, jotka ovat turvakdyttoon sertifioituja. Laitteiden
valinnoissa on otettava huomioon huollettavuus ja koestettavuus. Laitteiden
vikaantuessa niiden tulisi siirtya turvalliseen tilaan. Turva-automaatiojarjestelmat
eivat myoskdan saa aiheuttaa tarpeettomia ja turvallisuutta vaarantavia alasajoja.

Prosessin on myos oltava manuaalisesti pysdytettavissa. (Mts. 4.)

3 Riskit ja niiden vahentaminen

Riskilla tarkoitetaan negatiivisen lopputuloksen mahdollisuutta. Laitosten suunnitte-
luvaiheessa prosessille tehdaan riskianalyysi, jossa riskit arvioidaan ja maaritelldan
turvallisuuden eheyden taso, jonka mukaan varaudutaan riskille. Riskianalyysimene-
telmia on useita. Yksi prosessiteollisuudessa yleisimmin kaytetyistda menetelmista on
HAZOP-analyysi. Riskinvahennys ja jarjestelmien riittavyys riippuu prosessin luon-
teesta. Mitd vaarallisempi prosessi, sitd enemman riskinvahennykselta vaaditaan luo-

tettavuutta. (Turva-automaatio prosessiteollisuudessa 2007, 5.)

riski

e

Kasvava riski

Jainndsriski Siedettava Prosessin

Tarvittava riskin pienentaminen

—
-}

Todellinen riskin pienentdminen

i

Riskin osuus,
jonka kattaa
muut kuin turva-
automaatio-
jarjestelmien
toteuttamat
suojauskerrokset

Riskin osuus, Riskin osuus,

i jonka kattaa jonka kattaa
i| turva-automaatio- |} muut
H jarjestelmien i | suojauskerrokset
toteuttamat '
suojauskerrokset

[ Kaikkien suojauskerrosten aikaansaama riskin pienentaminen J

IEC

Kuvio 1. Riskien vahennys (SFS-EN 61511-3, 2017, 14)



Kuviossa 1 on esitetty riskien vihennyksen perusperiaatteet. Riskien vahennys on
mahdollista toteuttaa monin eri menetelmin. Turva-automaation avulla toteutetaan
vain osa prosessin riskin vahennyksestd. Muita menetelmia riskin vahentamiseen
ovat esimerkiksi muut turvalaitteet ja jarjestelmat, ohjeet ja suojavallit. Turva-
automaatiolta edellytettava riskinvahennyksen maara on arvioitava ja maariteltava

tapauskohtaisesti. (Mts. 4.)

Kuviossa 1 esiintyvat riskit on madritelty standardissa SFS-EN 61511-3 (2017, 13)

seuraavasti:

-Prosessin riski: Mddrdtyissd vaarallisissa tapahtumissa olemassa oleva
riski prosessille, prosessin kdytté- ja perusautomaatiojéirjestelmdlle ja
siihen liittyville inhimillisille tekijéille, kun tdmdn riskin arvioinnissa ei ole
tarkasteltu mitddn toteutettua turvallisuuteen liittyvdd

suojausominaisuutta.

-Siedettdvdi riski (esim. prosessiturvallisuuden tavoitetaso): riski, joka on
hyvdksytty mddrdtyssd asiayhteydessd yhteiskunnassa vallitsevien sen

hetkisten arvojen mukaan.

-Jddnnésriski: tdmdn standardin asiayhteydessd jédnndsriski on
vaarallisen tapahtuman esiintymisen riski suojauskerrosten lisGdmisen

jélkeen.

4 Turvallisuuden eheyden tasot ja suoritustasot

Turvallisuutta voidaan mitata eri standardien mukaan. Standardissa SFS-EN 1SO
13849-1 on esitetty suoritustasot (Performance Level), kun taas standardissa SFS-EN
61508 turvallisuutta mitataan turvallisuuden eheyden tasoilla (Safety Integrity Level).
Suoritustasoja on olemassa viisi: a-, b-, c-, d- ja e-tasot. Prosessiteollisuudessa turval-

lisuuden eheyden tasoja on kdytossa kolme: SIL-1, SIL-2 ja SIL-3. SIL-4 luokka on my0s
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olemassa, mutta se on kdytdssa ainoastaan suuren onnettomuuden vaaran omaa-
vissa laitoksissa, esimerkiksi ydinvoimaloissa. Taulukosta 1 nahdaan, etta suoritusta-
sojen ja turvallisuuden eheyden tasojen valilla on selkea yhteys vaarallisen vikaantu-
misen todenndkdisyyden suhteen. Suoritustasot b ja c vastaavat SIL-1 luokkaa. Suori-

tustaso d, vastaa luokkaa SIL-2 ja e puolestaan luokkaa SIL-3. (Robinson. n.d.)

Taulukko 1. Suoritustasojen ja turvallisuuden eheyden tasojen vastaavuus (Robinson.
n.d.)

EN I1SO 13849-1 Vaarallisen vikaantu-
misen todenndkdisyys | IEC 61508 Turvallisuu-
Suoritustaso (PL) (1/h) den eheystaso
a >107..<10% Ei vastaavuutta
b >3x10°..<107 1
o >10°..<3x10° 1
d >107..<10° 2
e >10%..<107 3

5 Yleinen elinkaarimalli

Yleinen elinkaarimalli on esitetty standardissa SFS-EN 61508-3 (Ks. Kuvio 2). Elinkaari-
mallissa esitetaan turva-automaatiojarjestelman elinkaaren vaiheet aina analysoin-
nista toteutukseen ja testaukseen ja edelleen kdytto- ja huoltovaiheeseen asti. Jokai-
sessa elinkaaren vaiheessa on noudatettava olemassa olevia standardeja. Analysoin-
tivaiheessa maaritellaan turva-automaatiojarjestelman vaatimukset. Riskianalyysi ja
vaaditut turvallisuuden eheyden tasot maaritelladn analysointivaiheessa. Asennukset

ja kdyttoonottotarkastukset (FAT ja SAT) tehd&dan turva-automaatiojarjestelmille
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suunnitelmien mukaan toteutusvaiheessa. Kaytto- ja huoltovaiheessa pidetaan
huolta siita, etta riskien vahennyksessa kaytetyt jarjestelmat toimivat suunnitellusti.
Niiden pitaa toimia luotettavasti koko elinkaarensa ajan. Tasta syysta laitteille on
maaritelty maaraaikaistestausvalit. Laitteet on testattava vahintaan vikaantumisto-
denndkoisyyslaskennoissa kdytetyn maaraaikaistestausvalin mukaisesti. Ndin voidaan
varmistua siitd, etta turvatoiminnot toimivat suunnitellusti sitd vaadittaessa. (SFS EN

61508-3:2010, 20.)

Konsepti

v

Kokonaisuuden soveltamisalan
médrittely

v

Vaara- ja riskianalyysi

v

Kokonaisuuden
turvallisuusvaatimukset

Kokonaisuuden
turvallisuusvaatimusten

kohdennus
A 4
S/E/OE jdrjestelmin
Kokonaisuuden suunnittelu turvalisuusvaatimusten SRR, ST
i Muut riskin
d Kokonaisuuden vihentdmismenetelmét
kiiytén ja turvallisuuden asennuksenjo | g W L
yllapidon kelpuutuksen kayttadnoton S/E/OE turvallisuuteen L
suunnittelu suunnittelu suunnittelu 1 liittyvit jirjestelmit Matiritys ja toteutus

TOTEUTUS
(ks. S/E/OE jarjestelmin
turvallisuuden elinkaari)

Kokonaisuuden asennus ja TP
kayttddnotto

v

Kokonaisuuden turvallisuuden
kelpuutus

!

Takaisin sopivaan kokonaisuuden
turvallisuuden elinkaaren vaiheeseen

Yy
=
w

A4

ja korjaus uudelleen varustaminen

v

J- Kiytosts poisto ja hivittdminen

14 Kokonaisuuden kiytts, ylldpito ﬁ Kokonaisuuden muutokset ja ’

Kuva 2 Yleinen elinkaarimalli

Kuvio 2. Yleinen elinkaarimalli (SFS EN 61508-3:2010, 20.)
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6 Turvallisuuden eheyden tason maarittaminen riskigraafin

avulla

Turvallisuuden eheyden taso maaritetaan turvatoiminnolle riskianalyysin avulla. Ris-
kianalyysissa todetaan tarpeellinen riskin vdhennys. Riskianalyysin perusteella maari-
telldan turvatoiminnot ja niille turvallisuuden eheyden tasot. Vaadittu turvallisuuden
eheyden taso voidaan maarittaa esimerkiksi riskigraafin avulla ja se maaritetaan jo-
kaiselle turvatoiminnolle erikseen. Maarittamalla riskiparametrit pystytdan osoitta-
maan turvallisuuden eheyden taso, jonka turvatoiminnon on saavutettava. Kuviosta
3 ndahdaan, etta riskiparametreja on nelja: seuraukset, altistumisen taajuus ja kesto,
mahdollisuus epaonnistua vaaran vaistamisessa ja ei-toivotun tapahtuman todenna-
kdisyys. Vaadittu turvallisuuden eheyden taso saadaan selville seuraamalla reittia
maaritettyjen parametrien mukaan. Riskigraafin on oltava kalibroitu sopimaan riskin
arviointiin. Kalibrointi tapahtuu antamalla parametreille numeeriset arvot, joiden
mukaan riskia arvioidaan. On pystyttava perustelemaan, miten kyseinen reitti on

muodostettu. (SFS-EN 61508-5:2010, 58-66.)

Standardissa SFS-EN 61508-5 (2010, 58-66) parametrit on maaritelty seuraavasti:

Seuraukset (C)

e (Ca-Lievd vamma

e (g-Vakava palautumaton vamma yhdelle tai useammalle henkilélle, yh-
den henkilén kuolema

e Cc=-Useamman henkilén kuolema

e (Cp-Hyvin monen henkilén kuolema

Taajuus ja altistumisaika (F)

e Fa-Altistuminen vaaravybhykkeelld harvoin tai melko usein
e Fg-Altistuminen vaaravyéhykkeelld usein tai jatkuvasti

Mahdollisuus vdlttédd vaarallinen tapahtuma (P)
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e Ps-Mahdollista mddrdtyissd olosuhteissa
e Pg-Ldhes mahdotonta

Ei-toivotun tapahtuman todenndkédisyys (W)

e Wi-Hyvin pieni todenndkdisyys siihen, ettd ei-toivottuja tapahtumia sat-
tuu ja vain muutama ei toivottu tapahtuma on todenndékdinen

e Wo-Pieni todenndkdisyys siihen, ettd ei-toivottuja tapahtumia sattuu ja
vain muutama ei-toivottu tapahtuma on todenndkdinen

o W3s-Suhteellisen suuri todenndkéisyys siihen, etté ei-toivottuja tapahtumia
sattuu ja useat ei-toivotut tapahtumat ovat todenndkéisié

(kaytanndn sovelluksissa taulukot |
on maaritetty niille sovelluksille, bt=-=='=='====r=-iooiomiomimm. o
jotka riskigraafin on tarkoitus

!.__.c __________________________ : W, W, W,
s ol =] =]~
s i
: i
Aloituskohta : i 1 a
riskin pienentamisen : i 5 1 a
arvioinnille .—!— ;
i 3 2 1
p I
i :
‘ ! i 4 3 2
- i
: I
Yleistetty kuvaus menetelmasta : : b 4 3
i

--- = @i turvallisuusvaatimuksia
a = ei erityisia

kattaa) ) ) .
turvallisuusvaatimuksia
b = yksittdinen turvallisuuteen
liittyva S/E/OE jarjestelma ei
C = riskiparametri: seuraukset ole riittava

F = riskiparametri: altistumisen taajuus ja kesto

P = riskiparametri: mahdollisuus epdonnistua vaaran
vaistamisessa

W = ei-toivotun tapahtuman todenndkoisyys

Kuvio 3. Riskigraafi TET:n maarittamiseen (SFS-EN 61508-5:2010, 62.)



14

7 Vaatimukset turvallisuuden eheyden tasojen tayttymiseksi

7.1 Toimintatavan maaraytyminen

Toimintatavalla tarkoitetaan tapaa, jolla turvatoiminta toimii. Toimintatapa on jaettu
kolmeen eri tyyppiin. Standardissa SFS-EN 61508-4 (2010, 38) toimintatavat on ja-

oteltu ja maaritelty seuraavasti kohdassa 3.5.16:

-Harvojen vaateiden tapa: missé turvatoiminta suoritetaan vain vaa-
teesta OL:n siirtdmiseksi mddritettyyn turvalliseen tilaan, ja missd vaa-

teiden taajuus ei ole suurempi kuin yksi vuodessa, tai

-Tiheiden vaateiden tapa: missd turvatoiminta suoritetaan vain vaa-
teesta OL:n siirtdmiseksi mddritettyyn turvalliseen tilaan, ja missd vaa-

teiden taajuus on suurempi kuin yksi vuodessa, tai

- Jatkuvan toiminnan tapa: missd turvatoiminta pitéé OL:n turvallisessa

tilassa osana normaalia toimintaa

Toimintatavalla on vaikutus vikaantumistodennakaoisyyslaskennassa kaytettaviin kaa-
voihin. Harvojen vaateiden toimintatavalla laskettaessa vikaantumistodennakaoisyys
saadaan vuositasolla (PFD), kun taas tiheiden vaateiden toimintatavalla ja jatkuvan
toiminnantavalla vaarallisen vikaantumisen keskimaarainen taajuus saadaan tuntia

kohden (PFH). (SFS-EN 61508-4:2010, 46-50.)

7.2 Arkkitehtuurin rajoitukset

7.2.1 Arkkitehtuurin rajoitusten tayttyminen ja vikasietoisuus

Arkkitehtuurin rajoituksien tayttyminen on pystyttdva osoittamaan kaikilla turva-au-
tomaatiojarjestelman laitteilla. Arkkitehtuurin rajoitusten tayttymisen osoittamiseen
on olemassa kolme eri tapaa. Standardin SFS-EN 61508 mukaan kdytdssa olevat me-

netelmat ovat Reitti 14 ja Reitti 24, Standardin SFS-EN 61511 mukaan arkkitehtuurin
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valinta on sidoksissa turvallisuuden eheyden tasoon ja valittuun toimintatapaan.
Standardin SFS-EN 61511 menetelma on johdettu standardin SFS-EN 61508 reitti 2-

menetelmasta. (Gruhn 2016, 1-6.)

Laitteiston vikasietoisuudella tarkoitetaan turvajarjestelman kykenevyytta toteuttaa
turvatoiminto vaarallisen vikaantumisen esiintyessa. Taulukosta 3 nahdaan, etta vika-
sietoisuuden ollessa X, X+1 vaarallista vikaantumista johtaa turvatoiminnon menetta-

miseen. (Mts.)

Taulukko 2. Konfiguraatiot ja niiden vikasietoisuudet (Gruhn 2016, 2.)

Vikasietoisuus Konfiguraatiot
0 lool, 2002
1 1002,2003
2 1003,2004

Standardissa SFS-EN 61511 on esitetty vikasietoisuuden perusvaatimukset kenttalait-
teille eri turvallisuuden eheyden tasojen mukaan. Taulukosta 2 nahdaan, etta arkki-
tehtuurin vaatimukset saadaan taytettya muuttamalla valittua konfiguraatiota stan-

dardin SFS-EN 61511 mukaan. SIL-2 tasolla on huomioitava myos toimintatapa (Mts.)



Taulukko 3. Kenttéalaitteiden vikasietoisuustaulukko standardin SFS-EN 61511

mukaan (SFS-EN 61511-1:2017, 65.)
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Turvallisuuden eheyden taso (SIL)

Pienin sallittu laitteiston

vikasietoisuus

1 (Mika tahansa toimintatapa) 0
2 (Harvojen vaateiden toimintatapa) 0
2 (Tiheiden vaateiden toimintatapa) 1
3 (Mika tahansa toimintatapa) 1
4 (Mika tahansa toimintatapa) 2

7.2.2 Reitin valinta

Reitin valintaan vaikuttavat monet eri tekijat, esimerkiksi sovellus ja soveltamisala.
On otettava myos huomioon, etta toiminnon vikaantuminen voi aiheuttaa uuden

vaaran tai se voi olla uuden vaaran syntymissyyna. Redundanttista jarjestelmaa ei

kaikissa tapauksissa ole mahdollista toteuttaa, joten se on myds yksi valintaan vaikut-

tava tekija. Lisaksi kaytettaessa Reitti 2:ta, korjaukselle on maaritetty maksimiajat,

jotka riippuvat siitd, miten maaraaikaistestausvalit on latteille maaritelty suunnittelu-

vaiheessa. Reitti 24:n kdyton hyvaksynta ilmoitetaan yleensa laitteiden SIL-

sertifikaateissa.

Kaikille laitteille ei ole mahdollista hyédyntaa reitti 24:ta. Jotta sitad voidaan hyodyn-

taa, on taytyttava standardin SFS-EN 61508-2 (2010, 56) kohdan 7.4.4.3.3 ehdot.

Jos reitti 2y valitaan satunnaisten laitteistovikaantumisten kvantifioi-

miseksi (katso 7.4.5), kéytettyjen luotettavuustietojen on

a) perustuttava kdytostd saatuun palautteeseen elementeille, joita on

kédytetty samanlaisessa sovelluksessa ja ympdristéssé ja



17
b) perustuttava tietoihin, jotka on kerdtty kansainvdilisten standardien

(esim. IEC 60300-3-2 tai ISO 14224) mukaisesti ja

c¢) oltava arvioitu seuraavan mukaisesti:

i) kdytostd saadun palautteen mdidrdi ja,

ii) nojautuminen asiantuntijalausuntoon ja tarvittaessa,
iii) erityisten testausten suorittaminen.

jokaisen laskennassa kdytettdvdn luotettavuusparametrin (esim. vikati-
heys) keskiarvon ja epdvarmuustason (esim. 90 %:n luotettavuusvdli tai

todenndkoisyysjakauma (ks. huomautus 2) arvioimiseksi.

7.2.3 Reitti 1y

Reitti 14 perustuu vikasietoisuuden ja turvallisien vikaantumisien osuuden (SFF)
maarittamiseen. Laitteilla vikaantumiset voidaan jakaa neljdan eri kategoriaan.
Laitteiden vikaantumiset on jaettu turvallisiin ja vaarallisiin vikaantumisiin. Ne
puolestaan on jaettu havaittuihin ja havaitsemattomiin vikaantumisiin. Kaikista
vaarallisimpia niista ovat vaaralliset ja havaitsemattomat vikaantumiset, koska ne
aiheuttavat turvatoiminnon menettamisen ilman minkaanlaista varoitusta.

Standardeissa vikaantumista kuvataan merkilla A. (Paul Gruhn 2016, 1-6.)

Turvallisten vikaantumisten osuus voidaan maarittaa laitteen tai alajarjestelman
vikaantumistietojen perusteella. Turvallisten vikaantumisten osa on siis turvallisten
vikaantumisten ja vaarallisten havaittujen vikaantumisten summa, jaettuna kaikkien

vikaantumisten yhteislukumaaralla. (Mts.)

A+ A
SFF = Zs T 7dd
Atotal
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Standardin SFS-EN 61508-2 (2010, 44-55) kohdissa 7.4.4.2.1,7.4.4.2.3ja7.4.4.2.4
ohjeistetaan menettelytapa, jolla voidaan osoittaa korkein mahdollinen

turvallisuuden eheyden taso turvatoiminnolle.

7.4.4.2.1 Korkeimman mahdollisen turvallisuuden eheyden tason, joka
voidaan osoittaa madrdtylle turvatoiminnalle, mddrittdmiseksi on

noudatettava seuraavaa menettelytapaa:

1) Mddritellddn alajérjestelmdt, jotka muodostavat S/E/OE

turvallisuuteen liittyvén jérjestelmén

2) Mddritelldén jokaiselle alajérjestelmdille ja kaikille alajdrjestelmdin
elementeille erikseen turvallisten vikaantumisten osuus (eli yksittdisille
elementeille kunkin elementin vikasietoisuuden ollessa 0).
Redundanttisten elementtien konfiguraation tapauksessa turvallisten
vikaantumisten osuus voidaan laskea ottamalla huomioon
lisédiagnostiikat, jotka mahdollisesti ovat kdytettéivissé (esim.

vertailemalla elementtejd)

3) Kdytetddn jokaiselle elementille saavutettua turvallisten
vikaantumisten osuutta ja laitteiston vikasietoisuutta 0 korkeimman
mahdollisen osoitettavissa olevan turvallisuuden eheyden tason
mddrittdmiseksi taulukon 2 sarakkeesta 2 (tyypin A elementeille) ja

taulukon 3 sarakkeesta 2 (tyypin B elementeille). (Kts. Liite 1 ja 2)

4) Korkeimman mahdollisen osoitettavissa olevan turvallisuuden
eheyden tason mddrittédmiseksi kdytetddn kohtien 7.4.4.2.3 ja 7.4.4.2.4

mukaista menetelmdd.

5) Korkein mahdollinen turvallisuuden eheyden taso, joka voidaan
osoittaa S/E/OE turvallisuuteen liittyvdlle jérjestelmdille, on
mddritettdvd alhaisimman turvallisuuden eheyden tason saavuttaneen

alajérjestelmdn mukaan
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7.4.4.2.3 S/E/OE turvallisuuteen liittyvdssd jérjestelmdssd, jossa
useampi elementin turvatoiminta on toteutettu elementtien
sarjayhdistelménd (kuten kuvassa 5, liite 3), korkein osoitettavissa oleva
turvallisuuden eheyden taso tarkasteltavalle turvatoiminnalle on
mddritettdvd sen elementin mukaan, joka on saavutetulla turvallisten
vikaantumisten osuudella ja laitteiston vikasietoisuudella O saavuttanut

matalimman turvallisuuden eheyden tason.

7.4.4.2.4 S/E/OE turvallisuuteen liittyvéssd jdrjestelmdssd, jossa
elementin turvatoiminta on toteutettu useiden kanavien kautta
(rinnakkaisten elementtien yhdistelmd) ja jossa laitteiston vikasietoisuus
on N, korkein osoitettavissa oleva turvallisuuden eheyden taso

tarkasteltavalle turvatoiminnalle on mddritettéva

a) ryhmittelemdilld elementtien sarjayhdistelmd jokaiselle kanavalle ja
mdidrittédmdilld sen jélkeen tarkasteltavan turvatoiminnan osalta
kullekin kanavalle korkein osoitettavissa oleva turvallisuuden eheyden

taso (katso 7.4.4.2.3) ja

b) valitsemalla kanava, jolla on tarkasteltavalle turvatoiminnalle
saavutettu korkein turvallisuuden eheydentaso, ja sen jélkeen
liséémdilla N turvallisuuden eheyden tasoa alajdrjestelmdn
kokonaisyhdistelmdin korkeimman turvallisuuden eheyden tason

mddrittdmiseksi

Elementtien voidaan todeta olevan tyyppia A, mikali standardin SFS-EN 61508,
kohdan 7.4.4.1.2 vaatimukset tayttyvat ja tyyppia B, mikali kohdan 7.4.4.1.3
vaatimukset tayttyvat. Tyypin A laitteita voidaan pitda “yksinkertaisina” laitteina,
joiden vikaantumismuodot ovat tiedossa ja ennalta-arvattavissa. Tyypin B laittteet
ovat “monimutkaisia” ja niiden vikaantumismuodot puolestaan ennalta-
arvaamattomia ja tuntemattomia. Yleisesti ottaen mikroprosessorin sisaltavia
laitteita voidaan pitaa tyypin B laitteina, esimerkiksi ohjelmoitavat logiikat ja dlykkaat

lahettimet. (Gruhn 2016, 3-4.)
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Standardissa SFS-EN 61508-2 (2010, 42-44) on maaritelty A- ja B-tyypin laitteet

seuraavasti:

7.4.4.1.2 Elementin voidaan katsoa olevan tyyppid A, jos

turvatoiminnan saavuttamiseksi tarvittaville komponenteille

a) kaikkien osakomponenttien kaikki vikaantumismuodot ovat hyvin

mddiriteltyjd ja

b) elementin kdyttdytyminen vikatilanteessa voidaan téydellisesti

mddrittdd ja

¢) on olemassa riittdvdsti luotettavaa vikaantumistietoa havaituille ja
havaitsemattomille vaarallisille vikaantumisille esitettyjen
vikaantumistiheyksien tdyttymisen osoittamiseksi (katso 7.4.9.3-

7.4.9.5)

7.4.4.1.3 Elementin katsotaan olevan tyyppié B jos turvatoiminnan

saavuttamiseksi tarvittaville komponenteille

a) yhdenkin osakomponentin vikaantumismuoto ei ole hyvin mddritelty

tai

b) elementin kéyttdytymistd vikatilanteessa ei voida téydellisesti

mddrittda tai

c) ei ole olemassa riittévdisti luotettavaa vikaantumistietoa havaituille
tai havaitsemattomille vaarallisille vikaantumisille esitettyjen

vikaantumistiheyksien tueksi (katso 7.4.9.3- 7.4.9.5)
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7.2.4 Reitti 24

Reitti 21 perustuu loppukayttdjilta laitteista saatuihin luotettavuustietoihin, korotet-
tuihin luotettavuustasoihin ja vikasietoisuuksiin, jotka on maaritelty kullekin turvalli-
suuden eheyden tasolle. Reitti 24:n vikasietoisuustaulukko on vastaava standardin
SFS EN-61511 vikasietoisuustaulukon kanssa (ks. Taulukko 2). Reitti 21:ta voidaan
hyoédyntaa ainoastaan silloin, kun laite on hyvaksytty Reitti 24 laitteeksi. Ehdot on esi-

tetty kappaleessa 7.3.1. (SFS-EN 61508.2:2010, 42)

Mikali laite pitaa sisallaan ainoastaan tyypin A elementteja, voidaan kayttaa standar-
din SFS-EN 61508-2 (2010, 56) kohtaa 7.4.4.3.2, jonka mukaan vikasietoisuutta voi-

daan laskea, mikali ehdot tayttyvat:

Vain tyypin A elementtien ollessa kyseessd: jos noudattamalla kohdan
7.4.4.3.1 laitteiston vikasietoisuuden vaatimuksia on mdidritetty tilanne,
jossa laitteiston vikasietoisuuden on oltava suurempi kuin 0, mutta
tdmd aiheuttaisi lisGd vikaantumisia ja johtaisi ohjattavan laitteen (OL)
kokonaisturvallisuuden alenemiseen, niin tdll6in voidaan toteuttaa vaih-
toehtoisesti turvallisempi arkkitehtuuri, jossa on pienempi laitteiston vi-
kasietoisuus. Tdllaisessa tapauksessa tdmd on perusteltava ja dokumen-

toitava.



Taulukko 4. Reitti 2H:n kenttéalaitteiden vikasietoisuustaulukko (Mts. 56.)
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Turvallisuuden eheyden taso (SIL)

Pienin sallittu laitteiston

vikasietoisuus

1 (Mika tahansa toimintatapa) 0
2 (Harvojen vaateiden toimintatapa) 0
2 (Tiheiden vaateiden toimintatapa) 1
3 (Mika tahansa toimintatapa) 1
4 (Mika tahansa toimintatapa) 2

7.3 Vikaantumistodennakdisyyslaskenta turvatoiminnolle tiheiden vaa-

teiden toimintatavalla

Vikaantumistodennakdisyyslaskenta suoritetaan jokaiselle alajarjestelmalle. Lasken-

takaava riippuu valitusta rakenteesta. Turvatoiminnon vaarallisen vikaantumisen kes-

kimaardinen taajuus on kaikkien alajarjestelmien vaarallisien vikaantumisien keski-

maaraisten taajuuksien summa. Standardissa SFS-EN 61508-6 (2010, 43) kohdassa

B.3.3.1 on esitetty kaava turvatoiminnon PFH:n laskennalle (Ks. kaava 1).

PFHgys = PFHs + PFH, + PFHzz (1)

, missd

PFHsys on turvallisuuteen liittyvén jérjestelmdén vaarallisen vikaantumi-

sen keskimddrdinen taajuus;

PFHson anturi alajérjestelmdn vaarallisen vikaantumisen keskimddrdi-

nen taajuus;

PFH, on logiikka alajdrjestelmdn vaarallisen vikaantumisen keskimddirdii-

nen taajuus;

PFHre on pddtelaite alajdrjestelmdin vaarallisen vikaantumisen keski-

mddrdinen taajuus.
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7.3.1 1lool-arkkitehtuuri (yksi yhdesta)

lool-konfiguraatiolla tarkoitetaan rakennetta, jonka vikasietoisuus on nolla ja vaa-
rallinen havaitsematon vikaantuminen johtaa suoraan turvatoiminnon menettami-
seen. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.1 on johdettu keskimaardinen
vaarallisen vikaantumisen taajuus 1lool-konfiguraatiolle. Mikali turvajarjestelma oh-
jaa laitteiston turvalliseen tilaan havaitessaan minka tahansa vikaantumisen, voidaan
johtaa kaava vaarallisen vikaantumisen keskimaardiselle taajuudelle 1oo1-konfigu-
raatiolla, joka on yhta kuin vaaralliset vikaantumiset tuntia kohden (Ks. kaava 2).

(SFS-EN 61508-6:2010, 43-44.)

PFHip01 = Agy (2)

,missa
Apu = vaaralliset havaitsemattomat vikaantumiset (1/h)

7.3.2 2o002-arkkitehtuuri (kaksi kahdesta)

2002-konfiguraatiolla tarkoitetaan arkkitehtuurin rakennetta, jonka vikasietoisuus on
nolla. Vaarallinen vikaantuminen tapahtuu, kun yksi laite konfiguraatiosta vikaantuu
vaarallisesti. Tasta syystad konfiguraatio on turvallisuuden nakokulmasta heikko va-
linta. Luotettavuusmielessa konfiguraatiovalinta on hyva, koska prosessin ohjaami-
nen turvalliseen tilaan tapahtuu vasta molempien laitteiden vikaantuessa turvalli-
sesti. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.3 on johdettu keskimaaradinen
vaarallisen vikaantumisen taajuus 2002-konfiguraatiolle, joka on siis kaksi kertaa vaa-
ralliset vikaantumiset tuntia kohden, mikali oletetaan, etta turvajarjestelma ohjaa
laitteiston turvalliseen tilaan, kun mika tahansa vikaantuminen havaitaan (Ks. kaava

3). (SFS-EN 61508-6:2010, 43-44.)

PFHyp0, = 224y 3)

,missa
Apu = vaaralliset havaitsemattomat vikaantumiset (1/h)
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7.3.3 1loo2-arkkitehtuuri (yksi kahdesta)

loo2-arkkitehtuurin rakenteella tarkoitetaan rakennetta, jonka vikasietoisuus on yksi
ja kaksi kanavaa on kytketty rinnan. Turvatoiminto menetetaan, kun molemmat kon-
figuraation laitteet ovat vikaantuneet vaarallisesti. Turvallisuuden nakdékulmasta
1loo2-konfiguraatio on hyva, mutta kdytettavyysmielessa heikko, koska havaittaessa
vikaantuminen prosessi ohjataan turvalliseen tilaan ja laitteiden lisédminen johtaa
todennakoisempaan vikaantumiseen. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.2
on johdettu keskimaarainen vaarallisen vikaantumisen taajuus 1oo2-konfiguraatiolle.
Oletuksena on, etta turvajarjestelma ohjaa laitteiston turvalliseen tilaan, kun molem-
missa kanavissa on havaittu mika tahansa vikaantuminen (Ks. kaava 4). (SFS-EN

61508-6:2010, 43-44.)
PFHip02 = 2((1 = Bp)App + (1 — ﬁ)ADU)(l = B)Apytce + BApy  (4)

, missd

tep = %’ (2+mRT) + %’MTTR

tce = kanavakohtainen alhaalla olo aika

6 = osuus havaitsemattomista vikaantumisista, joille I6ytyy yhteinen te-
kijag (2%, 10% tai 20% olettaen, ettd 6=2%84)

B4 = osuus diagnostiikalla havaittavista vikaantumisista, joille 16ytyy yh-
teinen tekijd (1%, 5% tai 10% olettaen, ettd 6=2%6,)

MRT = korjaukseen kuluva aika (h)

MTTR = palauttamiseen kuluva aika (h)

T1 = mddrdaikaiskoestuksen aikaviili (h)

Ap = vaaralliset vikaantumiset (App+Apu 1/h)

Aop = vaaralliset havaitut vikaantumiset (1/h)

Apu = vaaralliset havaitsemattomat vikaantumiset (1/h)

7.3.4 2o003-arkkitehtuuri (kaksi kolmesta)

2003-arkkitehtuurilla tarkoitetaan rakennetta, jonka vikasietoisuus on yksi. Siina
kolme kanavaa on kytketty rinnan ja kdytetddan enemmistédanestysmenetelmas,
jossa ulostulosignaalin tila maaraytyy vahintaan kahden signaalin tilan mukaan.

2003-konfiguraatio on hyva valinta seka turvallisuuden, etta kdytettdavyyden kan-
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nalta. Kyseinen konfiguraatio on huomattavasti kalliimpi toteuttaa kuin edelld maini-
tut. Standardin SFS-EN 61508-6 kohdassa B.3.3.2.5 on johdettu keskimaardinen vaa-
rallisen vikaantumisen taajuus 2003-konfiguraatiolle. Oletuksena on, etta turvajarjes-
telma ohjaa laitteiston turvalliseen tilaan, mikali missa tahansa kahdessa kanavassa

havaitaan mika tahansa vikaantuminen (Ks. kaava 5). (SFS-EN 61508-6:2010, 43-44.)

PFHy403 = 6((1 — Bp)App + (1 — .B)ADU)(]- = BAputce + BApy  (5)

, missd
= 228(2 4 MRT) + 222MTTR
2 Ap

tce = kanavakohtainen alhaalla olo aika

tce = D

8 = osuus havaitsemattomista vikaantumisista, joille I6ytyy yhteinen te-
kijag (2%, 10% tai 20% olettaen, ettd 6=2%84)

84 = osuus diagnostiikalla havaittavista vikaantumisista, joille 16ytyy yh-
teinen tekijd (1%, 5% tai 10% olettaen, ettd 6=2%6,)

MRT = korjaukseen kuluva aika (h)

MTTR = palauttamiseen kuluva aika (h)

T1 = mddrdaikaiskoestuksen aikavdili (h)

Ap = vaaralliset vikaantumiset (App+Apu 1/h)

Aop = vaaralliset havaitut vikaantumiset (1/h)

Apu = vaaralliset havaitsemattomat vikaantumiset (1/h)

8 Laskentatyokalu Sistema

Vaarallisen vikaantumisen keskimaaraisten taajuuksien laskennat voidaan tehda
kayttdaen Sistema-laskentatydkalua. Sistema on Saksassa kehitetty tietokoneavustei-
nen suunnitteluohjelma, joka on luotu helpottamaan ohjausjarjestelmien suunnitte-
lua. Se pohjautuu SFS-EN ISO 13849-1 standardiin. Standardi kattaa turvallisuuteen
liittyvien turvajarjestelmien elinkaarivaiheet, tietolahteet ja suoritustasot ja niiden
vaatimukset. Standardi on luotu koneiden ja ohjausjarjestelmien suunnittelijoille,
asentajille ja kdyttoonottajille ja yllapidolle. Sistemaa ei ole suunniteltu suoraan kay-
tettavaksi prosessiteollisuuteen, mutta laskentamenetelmat ovat samat. Lisaksi suo-

ritustasot ja turvallisuuden eheyden tasot vastaavat toisiaan, joten ohjelmaa voidaan
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kdyttaa turvatoimintojen turvallisuuden eheydentasojen osoittamiseen. (Sundcon.

N.d.)

8.1 Projektin luominen

Projektin luonti tapahtuu ohjelman vasemmasta ylakulmasta kohdasta “file” ja "new
project”. Talldin vasemmassa reunassa olevaan kenttaan tulee nakyviin uusi projekti.
Projektit ndytetdan kyseisessa puurakenteessa punaisilla kirjaimilla “PR”. Napsautta-
malla projekti aktiiviseksi voidaan sille antaa lisatietoja aukeavaan ikkunaan, joita
ovat projektin nimi, tila, numero ja tekija. Projektin luonnin paivamaara ja muutokset
paivittyvat kenttiin automaattisesti. (Apfeld, Hauke, Schaefer, Rempel & Ostermann

2010, 16.)

8.2 Turvatoiminnon luominen

Turvatoiminnon luominen tapahtuu napsauttamalla projekti aktiiviseksi. Talloin pro-
jektipuun ylareunaan ilmestyy kentta “Safety functions”. Napsauttamalla “safety
functions” kentta aktiiviseksi, aukeaa lista, jossa on nakyvilla kaikki luodut turvatoi-
minnot. Projektipuussa turvatoiminnot naytetaan oranssilla tekstilla “SF”. Napsautta-
malla turvatoiminto aktiiviseksi voidaan sille antaa lisatietoja, joita ovat esimerkiksi
turvatoiminnon nimi, tyyppi, laukaiseva tekija, toiminnan kuvaus ja turvallinen tila.

(Apfeld, Hauke, Schaefer, Rempel & Ostermann 2010, 17.)

8.3 Vaaditun suoritustason maarittaminen turvatoiminnolle

Vaadittu suoritustaso (Required Performance level) maaritetdaan turvatoiminnolle

napsauttamalla haluttu turvatoiminto aktiiviseksi projektipuusta ja sen jalkeen siirty-
malla PLr vélilehdelle. Vaaditun suoritustason maarittamiseen on kaksi tapaa. Se voi-
daan maarittaa joko riskigraafin avulla tai suoraan alasvetovalikosta, mikali suoritus-

taso on jo valmiiksi tiedossa (Ks. taulukko 1). Standardin EN-ISO 13849-1 riskigraafin
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parametrit ovat samankaltaiset kuviossa 2 esitetyn Standardin SFS EN-ISO 61508 ris-

kigraafin kanssa. Riskigraafi ja alasvetovalikko on esitetty kuvioissa 4 ja 5. (Apfeld,

Hauke, Schaefer, Rempel & Ostermann 2010, 17.)

Safety function

Documentation PLf PL Subsystems

(®) Enter PLr value directly
() Determine PLr value from risk graph

Reguired Performance Level;

Documentation:

oo oo

Kuvio 4. Vaaditun suoritustason maarittdminen suoritustason ollessa selvilla
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Safety function Wy

Documentation  PLr PL Subsystems

(") Enter PLr value directly
(@) Determine PLr value from risk graph

Required Performance Level | e |

Severity of injury (S)
51 Slight (normally reversible injury)

v 52  Serious (normally irreversible injury or death)

Frequency and/or exposure times to hazard (F)

F1 Seldom to less often and/or exposure time is short

 F2  Frequentto continuous and/or exposure time is long

Possibility of avoiding hazard or imiting harm (P)

P1 Possible under specific conditions

OO0 000000

v P2  Scarcely possible

Kuvio 5. Vaaditun suoritustason maarittaminen riskigraafin avulla

8.4 Alajarjestelman lisddaminen ja vaarallisen vikaantumisen keskimaa-

raisen taajuuden maarittaminen alajarjestelmalle

Alajarjestelman luodaan napsauttamalla hiiren oikealla nappaimella turvatoimintoa,
jolle alajarjestelma halutaan luoda ja sen jalkeen valitsemalla “new”. Alajarjestelmaa
merkataan projektipuussa vihrein kirjaimin “SB”. Napsauttamalla alajarjestelma aktii-
viseksi aukeaa ikkuna, johon voidaan sy6ttaa lisatietoja alajarjestelmasta, joita ovat
esimerkiksi alajarjestelman nimi, laitevalmistaja, laiteryhma ja laitteen tyyppi. Vaaral-
lisen vikaantumisen keskimaardinen taajuus voidaan maaritella alajarjestelmalle nel-
jalla eri tavalla. Tapa valitaan valilehdelta ”PL”. Mikali halutaan maarittaa vaarallisen
vikaantumisen keskimaardinen taajuus turvallisuuden eheyden tason perusteella,
tehddén se valitsemalla ”Enter SIL/PFHD directly”. Taman jalkeen syotetaan laskettu
tai valmistajan ilmoittama PFH-arvo sille tarkoitettuun kenttaan. PFH-arvojen lasku-

kaavat on esitetty luvuissa 6.2.1- 6.2.4. Ohjelman vasemmassa alakulmassa olevasta
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kentdsta voidaan seurata koko turvatoiminnon vaarallisen vikaantumisen todenna-
kodisyyden kehittymistd. Mikali todennakodisyys kasvaa liian suureksi (vaadittuun suo-
ritustasoon ei ylletd), muuttuu turvatoiminnon vasemmassa reunassa oleva vihrea
merkki punaiseksi ristiksi, jolloin tiedetdan, etta turvatoimintoon on tehtava muutok-
sia. Mikali merkki on keltainen, on turvatoiminnossa tai alajarjestelmassa virheita tai
kaikkia vaadittuja tietoja ole taytetty. Virheilmoitukset tulevat nakyviin ohjelman ala-
reunassa olevaan kenttaan. (Apfeld, Hauke, Schaefer, Rempel & Ostermann 2010,

17-22.)

8.5 Laitevalmistajien kirjastojen hydédyntaminen

Laitevalmistajat tarjoavat komponenttikirjastoja omille laitteilleen. Kirjastojen hy6-

dyntaminen helpottaa laskentojen suorittamista, silla komponenteille on jo valmiiksi
maaritelty vikaantumisarvot. Kirjastojen hyédyntamiseksi on kayttadjan ladattava kir-
jaston sisdltava ZIP-tiedosto tietokoneelleen. Tiedostoa ei voi tallentaa verkkolevylle,
vaan se on tallennettava kiintedaan polkuun. Sistema tunnistaa kaksi tiedostotyyppia:

III

VDMA-kirjastot, joiden tiedostomuoto on “.xml” ja Sistemaa varten luodut tiedostot,
jotka ovat tyypiltdaan “.slb”. Molempien kirjastotyyppien lisddminen tapahtuu ikkunan
ylareunasta. Riippuen tiedostomuodosta valitaan joko "VDMA-library” tai ”library”.
Mikali ollaan lisdamassa tavallista kirjastoa, napsautetaan ”Library” ja “Add local lib-
rary”. Tiedosto ladataan polusta, johon se on alun perin tallennettu. Mikali ollaan li-
saamassa VDMA-kirjastoa, napsautetaan VDMA-library ja add library ja sen jalkeen
etsitdan tiedosto polusta, johon se on tallennettu. Ladatut kirjastot 16ytyvat avatusta
ikkunasta. Ennen kayttoa ne on vield ladattava ohjelmaan erikseen. Kirjastoissa on
listattu komponentteja, jotka voidaan lisata haluttuihin turvatoimintoihin raahaa-

malla komponentti vasemmassa reunassa olevan turvatoiminnon péaille, johon kom-

ponentti halutaan lisata. (Huelke, Lungfiel & Hauke 2016, 31-52.)

8.6 Raportin tulostus

Sisteman kautta on mahdollista tulostaa raportti, johon voidaan sisallyttaa turvatoi-

minnoista haluttavia tietoja. Raportin tulostaminen tapahtuu napsauttamalla “Re-
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port”, josta aukeaa kuviossa 6 esitetty ikkuna. Ikkunassa voidaan maaritella, mita tie-
toja raporttiin halutaan sisallyttaa. Raportteja voidaan tulostaa kahta eri tyyppia. Mi-
kali halutaan tulostaa tiivis ja kapea raportti, valitaan “Overview of safety function”.
Jos halutaan tulostaa laaja ja yksityiskohtainen raportti, valitaan puolestaan “Detai-
led reporting”. Ikkunassa voidaan myds maaritelld, kuinka tarkka raportti halutaan
riippuen siitd, mita tarkastaja raportilta vaatii. Tarkeimpia tietoja ovat turvatoimin-
not, alajarjestelmat, laitetiedot, vaaditut suoritustasot. Tulostetussa versiossa nayte-
taan joka tapauksessa turvatoiminto ja sen vaarallisen vikaantumisen taajuuden arvo

riippumatta siita, mita raportin sisalloksi on valittu. (Lungfiel & Huelke 2016, 1.)

Report print options >

Overview of =afety function

2 Show Safety functions
alzo show Subsystems
dlzo show Blocks

alzo show Elements

Detailed reporting

Show device details

Show reguirements on PL and Category

Show documentations on SF, SB, BL and EL

Show parameter documentations on PLr, PL, Category, CCF, MTTFD and DC

Show CCF and DC meazures in detail

< 4 4] 4 4] 4

Show messages

Cancel

Kuvio 6. Raportin tulostaminen

9 Turvatoimintojen vaatimusten tayttymisen osoittaminen

Turvatoimintojen vaatimusten tayttymisen osoittaminen toteutettiin hyddyntamalla
laskentatyokalu Sistemaa. Sistema on luotu koneteollisuuden turvatoimintojen
vikaantumislaskentaan, mutta koska laskentamenetelmat ovat samat ja

erakeittdmon turvatoiminnot on maaritelty toimivan tiheiden vaateiden
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toimintatavalla, voidaan Sistemaa hyédyntda vaatimusten tayttymisen
osoittamiseen. Turvatoimnnot on toteutettu hyédyntden reletekniikkaa. Kaikki
erdkeittdmon turvatoiminnot on suunniteltu fail-safe-periaatteella. Talla tarkoitetaan
sitd, etta havaittaessa vikaantuminen prosessi ohjataan aina turvalliseen tilaan, jotta
minimoidaan mahdolliset laite-, ymparisto- ja henkilévahingot. Raportissa esitelldaan
keittimen kansiventtiilin, pumpun ja prosessiventtiilin turvatoiminnot.
Riskianalyysivaiheessa kaikkien erdkeittamon turvatoimintojen vaadituksi

turvallisuuden eheyden tasoksi on maaritelty SIL-2.

9.1 Kansiventtiilin turvatoiminnot

9.1.1 Toiminnan kuvaus

Erdkeittamolla on viisi keitinta. Jokaisella keittimella on kansiventtiili, jonka kautta
keitin taytetaan hakkeella. Kansiventtiilien turvatoiminnot ovat keskenaan identtisia.
Turvatoiminnot ovat osana prosessin normaalia toimintaa. Tasta syysta toimintata-
vaksi maaraytyy tiheiden ja jatkuvien vaateiden toimintatapa. Turvatoimintoja kan-
siventtiililla on kaksi: Kansiventtiili on lukittu kiinni ja sen avaaminen on estetty, kun
keittimen paine on yli 0,5 baaria (PIZ-0x08 ja PICZ-0x26) ja kun evakkoventtiilin (HZ-
0x02) on kiinni. Molemmat turvatoiminnot on kahdennettu. Keittimella on kaksi pai-

nemittausta ja evakkoventtiililla on olemassa kaksi rajakytkinta.

Painemittausten turvapiirit koostuvat lahettimesta, signaalin muuntimesta, turvare-
leestd ja magneettiventtiilistda. Painemittaus lahettaa milliampeerisignaalin signaali-
muuntimelle, joka muuttaa sen prosessiarvoksi. Signaalimuuntimen koskettimella
ohjataan turvareleen kelaa, joka jannitteisena vetaa releen koskettimen kiinni. Sig-
naalimuunnin on parametroitu toimimaan siten, ettd vikaantuessaan se antaa 23
mA:n signaalin ja vapauttaa releen koskettimen. Signaalimuunnin pystyy myés ha-
vaitsemaan mittalaitteen vikaantumisen tai johtimen katkeamisen. Myos talloin se
vapauttaa turvareleen koskettimen. Turvareleen koskettimella puolestaan katkotaan
jannitetta magneettiventtiilin kelalta. Jannitteen katketessa kelalta magneettiventtii-
lin jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma kansiventtiilin

toimilaitteelta. Talloin kansiventtiili ei voi vaihtaa asentoaan.
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Evakkoventtiilin rajojen turvapiirit koostuvat rajakytkimesta, turvareleestd ja mag-
neettiventtiilista. Rajakytkimelld ohjataan turvareleen kelan jannitetta. Kelan ollessa
jannitteisenad turvareleen kosketin on kiinni. Turvareleen koskettimella katkotaan jan-
nitetta magneettiventtiilin kelalta. Jannitteen katketessa kelalta magneettiventtiilin
jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma kansiventtiilin toi-

milaitteelta. Talloin kansiventtiili ei voi vaihtaa asentoaan.

Alun perin turvatoiminto oli tarkoitus toteuttaa liitteessa 4 olevalla “Jammerilla”,
joka on mekaaninen laite, jolla kansiventtiili lukitaan kiinni- asentoon. Jammeria ei
kuitenkaan ole hyvaksytty turvalaitteeksi ja siltd puuttuvat sertifikaatit. Jammerit

paatettiin kuitenkin jattdaa mukaan toimitukseen lisaamaan turvallisuutta.

9.1.2 Vaarallisen vikaantumisen keskimaaraisen taajuuden laskeminen

kansiventtiilin turvatoiminnoille

Kansiventtiilin turvatoimintoja kasiteltiin laskennoissa 1oo1-arkkitehtuurin mukaan.
Luvussa 7.3.1 on esitetty laskukaava 2 laitteen vaarallisen vikaantumisen keskimaa-
raiselle taajuuden laskemiselle. 1oo1-arkkitehtuurilla laitteen vaarallisen vikaantumi-
sen keskimaardinen taajuus on A,4,,. Koko turvapiirin vaarallisen vikaantumisen taa-
juus on kaikkien siina olevien laitteiden keskimaaraisten vaarallisien vikaantumisien

summa.

Paineldhettimen tyyppi on Emerson Rosemount 2051. Laitteen SlL-sertifikaatissa liit-
teessa 5 on korostettuna paineldahettimen vikaantumisarvot. Signaalimuuntimen
tyyppi on PRelectronics 9116B, jonka vikaantumisarvot on esitetty laitteen SIL-
sertifikaatissa liitteessa 6. Analogiatulo on 4 - 20 mA:n virtasignaali ja |lahtona on rele.
Turvareleen tyyppi on PILZ Pnoz s2. Liitteessa 7 on esitetty sivu PILZ:n turvareleiden
SIL-sertifikaatti, jossa on korostettuna vaarallisen vikaantumisen keskimaaradinen taa-
juus kyseisen tyypin turvareleelle. Turvatoiminnon toteuttaa Asco- magneettiventtiili,
joka on tyypiltdan SCG553A017L. Sen vikaantumistaajuudet ovat korostettuna SIL-

sertifikaatissa, joka on liitteessa 8.
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Turvatoiminnon vaarallisen vikaantumisen todennakoisyys saadaan luomalla Siste-
maan turvatoiminto ”Safety functions”- valilehdelta. Turvatoiminnolle luodaan ala-
jarjestelmat, jotka esittavat turvapiirin laitteita. Alajarjestelmille annetaan PFH-arvot,
jotka ovat 1ool-arkkitehtuurilla havaitsemattomien vaarallisten vikaantumisien to-

denndkoisyys tuntia kohden.

vy Digester capping valve, HZ-0x01 interlock, PEZ-0x02
v SB PEZ-0x08
v ZE Signal converter
v SR Safety relay
v 5B Safety solenoid valve
vy Digester capping valve, HZ-0x01 interlock, PICZ-0x26
v SE PICZ-0x28
v SR Signal converter
v BB Safety relay
v EE Safety solenoid valve

Kuvio 7. Painemittausten turvapiirien rakenne

:| Digester capping valve, HZ-0x01 interlock, PLZ-0x08
PLr d

FL d

PFHD [1/h] 4,9E-7

=

i || Digester capping valve, HZ-0x01 interlock, PICZ0x26
PLr d
PL d

PFHD [1/h] 4,59E-7

Kuvio 8. PIZ-0x08 ja PICZ-0x26 turvatoimintojen vaarallisen vikaantumisen
keskimaardinen taajuus

Kuvioista 7 ja 8 nahdaan, etta turvapiirien vaarallisen vikaantumisen todennakoisyys
on 4,9*%107 (1/h). Taulukosta 1 ndhd&an, etta kyseinen arvo tayttaa turvallisuuden

eheyden tason 2 vaatimukset todennakdisyyksien osalta.

Turvatoiminnot, jotka liittyvat evakkoventtiilin auki olemiseen, koostuvat rajakytki-

mestd, turvareleesta ja magneettiventtiilista. Rajakytkimet ovat Westlockin valmista-
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mia, tyypiltddn WE3545RBYNOO043AAA-OR1 mikrokytkimia. Westlockin rajakytki-

mien SlL-sertifikaatti on esitetty liitteessa 9. Turvarele on Pilzin Pnoz S2 ja magneetti-
venttiili Asco SCG553A017SL, joiden SlL-sertifikaatit ovat esitetty liitteissa 7 ja 8 Tur-

vatoimintojen rakenne on esitetty Kuviossa 9.

vy Digester capping vahve, HZ-0x01 interlock, HZ-0x02 Open-limit
v SE Limit switch
v 3R Safety relay
W 5E Safety solenoid valve
vy Digester capping vahve, HZ-0x01 interlock, HZ-0x02 Not on the closed limit
v SE Limit switch
v 3R Safety relay
W 5E Safety solenoid valve

Kuvio 9. Turvatoimintojen rakenne

:_l Digester capping valve, HZ-0x01 interlock, HZ-0x02 Open-limit
PLr d

PL d

PFHD [1/h] 3,5E-7

I‘_l Digester capping valve, HZ-0x01 interlock, HZ-0x02 Not on the closed limit
PLr d

PL d

PFHD [1/h] 3,9E-7

Kuvio 10. Vaarallisen vikaantumisen keskimaardinen taajuus evakkoventtiilin raja-
turvatoiminnolle

Kuvioista 9 ja 10 ndhdaan, etta turvatoimintojen keskimaardinen vaarallisen vikaan-
tumisen taajuus on 3,9*107. Taulukosta 1 ndhd&an, ett turvatoiminnot tayttavat

turvallisuuden eheyden tason 2 vaatimukset todennakoisyyden osalta.

9.1.3 Arkkitehtuurin rajoitusten tayttyminen kansiventtiilin turvatoiminnoilla

Arkkitehtuurin rajoituksien arvioiminen turvatoiminnoilla tehddan hyddyntaen luvun
7.3 menetelmia. Helpointa arviointi on Standardin SFS-EN 61511- taulukon mukaan

(Ks. Taulukko 3). Seka paine- etta rajaturvatoiminnot on kahdennettu ja suunniteltu
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toimimaan siten, etta vikasietoisuus on 1. Tiheiden ja jatkuvien vaateiden
toimintapaa kaytettdessa vikasietoisuuden on oltava 1. Arkkitehtuurin rajoitusten

voidaan todeta olevan Standardin SFS-EN 61508 vaatimusten mukaisia.

9.2 Valkolipeapumpun turvatoiminnot

9.2.1 Toiminnan kuvaus

Valkolipeapumpulla on kaksi eri turvatoimintoa. Pumpun kaynti estetaan valkolipea-

paineastian paineen ylittdessa 8,5 baaria (P1Z-4301 ja PICZ-4302) tai poistolinjan pai-

neen ylittdessa 14,5 baaria (P1Z-5101 ja PIZ-5102). Molemmat turvatoiminnot on kah-
dennettu ja kaikki nelja turvapiiria ovat keskenaan identtisia. Valkolipeapumpun tur-

vatoimintoja kasiteltiin laskennoissa 1oo1-arkkitehtuurin mukaan. Kappaleessa 7.3.1

on esitetty laskukaava laitteen vaarallisen vikaantumisen keskimaaraiselle taajuuden

laskemiselle. 1ool-arkkitehtuurilla laitteen vaarallisen vikaantumisen keskimaarainen
taajuus on A4, Koko turvapiirin vaarallisen vikaantumisen taajuus on kaikkien siind

olevien laitteiden keskimaaraisten vaarallisien vikaantumisien summa.

Turvapiirit koostuvat paineldahettimestd, signaalinmuuntimesta, turvareleestd, kon-
taktorista ja kontaktorin kuittauspiirin kontaktorista. Painelahettimen tyyppi on
Emerson Rosemount 2051, Signaalin muuntimen tyyppi on PR electronics 91168B ja
turvareleen tyyppi on PILZ Pnoz s2. Edelld mainittujen laitteiden toimintaperiaatteet
on esitetty luvussa 9.1.1. Erona on, etta turvareleelld ohjataan tassa tapauksessa
pumpun kontaktorin kelaa, joka puolestaan vaihtaa kontaktorin koskettimien asen-
toa. Pumpun kontaktori on Siemensin 3RT1065-6SF36-3PA0 ja kuittauspiirin kontak-
tori on myds Siemensin, mutta tyypiltddan 3SK1121-AB40. Kuittauspiirin kontaktori
jouduttiin lisédmaan, koska Siemensin 3RT10xx-sarjan kontaktorit eivat tayta SIL-2 ta-
son vaatimuksia ilman diagnostiikkaa. Kuittauspiirin kontaktori kdyttaa pumppua oh-
jaavan kontaktorin auki vaateen jalkeen. Nain saadaan poissuljettua kontaktorin
"kiinni hitsaantuminen”, joka on vaarallisen havaitsemattoman vikaantumisen

muoto. Mikali kontaktori ei vaihda asentoaan, saadaan siita halytys.
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9.2.2 Vaarallisen vikaantumisen keskimaaraisen taajuuden laskeminen

valkolipedapumpun turvatoiminnoille

Kaikki nelja paineen mukaan lukitsevaa turvapiiria ovat keskenaan identtisia. Vaaralli-
sen vikaantumisen keskimadraisen taajuus on laskettu 1001 konfiguraation laskukaa-
valla jokaiselle turvapiirille. Tall6in laitteen vaarallisen vikaantumisen keskimaaradinen
taajuus on A4, (vaarallinen havaitsematon vikaantuminen) ja koko turvapiirin vaaral-
lisen vikaantumisen taajuus on laitteiden vaarallisten ja havaitsemattomien vikaantu-

misien summa.

Sistemaan luodaan nelja turvatoimintoa ”“safety functions-valilehdeltd”. Neljalle tur-
vatoiminnolle luodaan alajarjestelmat, jotka kuvaavat piirien laitteita. Jokaisella tur-
vapiirilla on 5 laitetta: paineldhetin, signaalimuunnin, turvarele, kontaktori ja kuit-
tauspiirin kontaktori. Paineldhettimen vaarallisen vikaantumisen keskimaarainen taa-
juus tuntia kohden on 4,1*10°8, signaalimuuntimen 6,2*10°%, turvareleen 2,5%107°.
Siemensin VDMA-kirjastosta |0ytyy kontaktorit suoraan, joten ne voidaan lisata tur-
vatoimintoihin suoraan raahaamalla VDMA-kirjastosta. Turvatoimintojen rakenne on

esitetty kuviossa 11.

Vo Hot white liquer pump BRZ2012 stopped, PEZ-5101
v 5B PZ-5101
v SR Signal converter
V' SR Safety relay
W' SR SIRIUS Sicherheitsschaltgerdte - 35K1 | 353K1 Grundgerdt Advanced (Relais) | 35K1121- 4840
v 5B SIRIUS Schiitze / Motorstarter | Leistungsschiitz 3AT | 3RT10. -5
vy Hot wehite liquer pump BR20M2 stopped, PE-5102
v 5B PZ-5102
v SR Signal converter
v EE Safety relay
v ZB SIRIUS Sicherhettsschatgerdte - 33K1 | 32K1 Grundgerdt Advanced (Relais) | 33K 1121-.4840
v SR SIRIUS Schitze / Motorstarter | Leistungsschitz 3RT | 3RT10..-.5...
vy Hot white liqguor pump BP201 2 stopped, PICZ-4301
v SR PICZ-4301
v SR Signal converter
v SR Safety relay
v SF SIRIUS Sicherheitsschattgerdte - 35K1 | 35K1 Grundgeréit Advanced (Relais) | 35K 1121- AB40
v EE SIRIUS Schitze / Motorstarter | Leistungsschitz 3AT| 3RT10..-.5...
vy Hot wehite liquer pump BR20M2 stopped, PE-4302
v 5B PZ-4302
v 5B Signal converter
v EE Safety relay
v EB SIRIUS Sicherhettsschatgerdte - 35K1 | 33K1 Grundgerdt Advanced (Relais) | 33K 1121-.4B40
W SR SIRIUS Schitze / Motorstarter | Leistungsschitz 3RT | 3RT10..-.5...

Kuvio 11. Valkolipedpumpun turvatoimintojen rakenne
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Kuviossa 12 on esitetty turvatoimintojen vikaantumistaajuudet. Kaikilla turvatoimin-
noilla se on 5,6¥10”. Taulukosta 1 ndhd&an, ettd turvatoiminnot tayttavat SIL-2 tason

vaatimukset vikaantumistodennakdisyyksien osalta.

[_] Hot white liguor pump BP2012 stopped, PIZ-5101
PLr d

PL d

PFHD [1/h] 5,6E-7

:| Hot white liquor pump BP2012 stopped, PIZ-5102
PLF d

PL d

PFHD [1/h] 5,6E-7

[I| Hot white liquor pump BP2012 stopped, PICZ-4301
PLr d

PL d

PFHD [1/h] 5,6E-7

[“T] Hot white liqguor pump BP2012 stopped, PIZ-4302
PLr d

L d

PFHD [1/h] 5,6E-7

Kuvio 12. Valkolipedapumpun turvatoimintojen keskimaaraiset vaarallisien
vikaantumisien taajuudet

9.2.3 Arkkitehtuurin rajoitusten tayttyminen valkolipeapumpun

turvatoiminnoilla

Arkkitehtuurin rajoitusten tayttyminen valkolipeapumpun turvatoiminnoilla on
helpointa osoittaa standardin SFS-EN 61511 taulukon mukaan (Ks. Taulukko 3).
Molemmat turvatoiminnot on kahdennettu ja suunniteltu toimimaan siten, etta
vikasietoisuus on 1. Tiheiden ja jatkuvien vaateiden toimintapaa kadytettdessa
vikasietoisuuden on oltava 1. Arkkitehtuurin rajoitusten voidaan todeta olevan

Standardin SFS-EN 61508 vaatimusten mukaisia.
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9.3 Venttiilin FZ-5510 turvatoiminto

Venttiili FZ-5510 on sijoitettu prosessissa lammaonvaihtimien jalkeen. Limmontal-
teenotto tapahtuu lammodnvaihtimella, jossa ensidpuolella olevaa kuumaa mustali-
peaa jaahdytetaan siirtamalla [ampda toisiopuolella olevaan veteen pystylammon-
vaihtimella. Lamp06a kaytetaan hyvaksi prosessin muissa vaiheissa. Venttiili FZ-5510
lukitaan kiinni, mikali lipedn lampdtila vaihtimien jalkeen on yli 102°C. Turvatoiminto
on kahdennettu. Turvapiirit koostuvat [ampotilalahettimesta (Emerson
644HANAQ4QTXA), Signaalimuuntimesta (PRelectronics 9116B), turvareleesta (PILZ
pnoz S2), magneettiventtiilista (Parker 799975-341N03-24VDC), venttiilin paineil-
malla toimivasta toimilaitteesta (NAF 791292-3240) ja venttiilista (NAF 791292-
3240).

Turvapiirin toimintaperiaate on vastaava kansiventtiilin paineen mukaan tehtavan lu-
kituksen kanssa. Limpétilamittaus ldhettda milliampeerisignaalin signaalimuunti-
melle, joka muuttaa sen prosessiarvoksi. Signaalimuuntimen koskettimella katkotaan
turvareleen kelan jannitetta. Jannitteisena kela vetda releen koskettimen kiinni. Sig-
naalimuunnin on parametroitu toimimaan siten, etta vikaantuessaan se antaa 23 mA
signaalin ja vapauttaa releen koskettimen. Signaalimuunnin pystyy myos havaitse-
maan mittalaitteen vikaantumisen tai johtimen katkeamisen. My0s tall6in se vapaut-
taa turvareleen koskettimen. Turvareleen koskettimella puolestaan katkotaan janni-
tettda magneettiventtiilin kelalta. Jannitteen katketessa kelalta, magneettiventtiilin
jousi palauttaa magneettiventtiilin asentoon, jolla katkaistaan ilma venttiilin FZ-5510
toimilaitteelta. Toimilaite on jousipalautteinen, joten paineilman katkaiseminen sul-

kee venttiilin.

9.3.1 Vaarallisen vikaantumisen keskimaaraisen taajuuden laskeminen

venttiilin FZ-5510 turvatoiminnolle

Venttiilin FZ-5510 turvatoimintoja kasitellaan laskennoissa 1oo1-arkkitehtuurin mu-
kaan. Kappaleessa 7.3.1 on esitetty laskukaava laitteen vaarallisen vikaantumisen

keskimaaraiselle taajuuden laskemiselle. 1oo1-arkkitehtuurilla laitteen vaarallisen vi-
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kaantumisen keskimaardinen taajuus on A4,. Koko turvapiirin vaarallisen vikaantumi-
sen taajuus on kaikkien siina olevien laitteiden keskimaaraisten vaarallisien vikaantu-

misien summa.

Sistemaan luodaan kaksi turvatoimintoa "safety functions”- valilehdelta. Turvatoi-
minnolle luodaan alajarjestelmat, jotka kuvaavat piirien laitteita. Turvapiirit ovat kes-
kenaan identtisia. Molemmilla turvapiireilla on 6 laitetta: Lampétilalahetin, signaali-
muunnin, turvarele, magneettiventtiili, venttiilin toimilaite ja venttiili. Lampétila-
Iahettimen vaarallisen vikaantumisen keskimaarainen taajuus tuntia kohden on
3,0*108 (Ks. Liite 11), sighaalimuuntimen 6,2*108 (Ks. Liite 6), turvareleen 2,5*10°
(Ks. Liite 7), magneettiventtiilin 1,7*108 (Ks. Liite 14), toimilaitteen 1,8*107 (Ks. Liite
12) ja venttiilin 3*107 (Ks. Liite 13). Turvatoimintojen rakenne on esitetty kuviossa

13.

vy Liguor from heat exchangers, FZ-5510 valve interlock, TICZ-5511
v 5B TICZ-5511
v 52 Signal converter
w SR Safety relay
v S5E Safsty solenoid valve
v S8 Actuator
W 5B Torex vale
" Liguor from heat exchangers, FZ-5510 valve interlock, TIZ-5512
v 5B TIZ-5512
v 52 Signal converter
W' 52 Safety relay
v SE Safety solenoid valve
v SE Actuator
v 5B Torex valve

Kuvio 13. Venttiilin FZ-5510 turvatoimintojen rakenne

Kuviosta 14 nahdaan, etta turvatoimintojen keskimaardinen vaarallisen vikaantumi-

sen taajuus on 5,9*107. Taulukosta 1 ndhdaan, ettd turvatoiminnot tayttavat turvalli-

suuden eheyden tason 2 vaatimukset todennakoéisyyden osalta.
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1 Liquor from heat exchangers, FZ-5510 valve interlock, TICZ-5511
PLr d

PL d

PFHD [1/h] 5,9E-7

[*1] Liquor from heat exchangers, FZ-6510 valve interlock, TIZ-5512
PLr d

PL d

PFHD [1/h] 5,97

Kuvio 14. Venttiilin FZ-5510 turvatoimintojen keskimaaradiset vaarallisien
vikaantumisien taajuudet

9.3.2 Arkkitehtuurin rajoituksien tayttyminen venttiilin FZ-5510

turvatoiminnolla

Arkkitehtuurin rajoitusten tayttyminen venttiilin FZ-5510 turvatoiminnoilla on
helpointa osoittaa standardin SFS-EN 61511- taulukon mukaan (Ks. Taulukko 3).
Turvatoiminto on kahdennettu ja suunniteltu toimimaan siten, etta vikasietoisuus on
1. Tiheiden ja jatkuvien vaateiden toimintapaa kaytettdessa vikasietoisuuden on
oltava 1 turvallisuuden eheyden tasolla 2. Arkkitehtuurin rajoitusten voidaan todeta

olevan Standardin SFS-EN 61508 vaatimusten mukaisia.

10 Pohdinta ja yhteenveto

TyOn tavoitteina oli selvittaa, tayttyvatko standardien SFS-EN 61508 ja SFS-EN 61511
vaatimukset erdkeittamon turvatoiminnoilla. Toimeksiantaja halusi myos selvittaa,
onko mahdollista véhentaa turvapiireja. Kaikki turvatoiminnot on kahdennettu, joten
haluttiin selvittda, mitka ovat ehdot vaatimusten tayttymiseksi ja voidaanko kahden-
nus jattaa tekematta. Riskianalyysin perusteella kaikille turvatoiminnoille oli maari-

telty turvallisuuden eheyden tasoksi 2.

Vaatimustenmukaisuustodistuksen saamiseksi on osoitettava, etta turvapiirit taytta-

vat vaatimukset seka vikaantumistodennakoisyyksien etta arkkitehtuurin rajoituksien
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osalta. Vikaantumistodennakaoisyyksien laskennassa hyddynnettiin Sistema-laskenta-
tyokalua. Vikaantumistodennakoisyyksien osalta voidaan todeta, ettd 1001l konfigu-
raatiovalinta on riittava nykyisilla laitevalinnoilla turvallisuuden eheyden tasoon 2
nahden. Ongelmaksi kuitenkin muodostuvat arkkitehtuurin rajoitukset. Nykyisilla lai-
tevalinnoilla ei saada taytettya arkkitehtuurin rajoituksien vaatimuksia 10o01-konfigu-
raatiovalinnalla. Kaikkien laitteiden turvallisien vikaantumisien osuus ei tayta turvalli-
suuden eheyden tason 2 vaatimuksia. Nain ollen arviointi pitdisi tehda hyvaksikayt-
taen Reitti 2n-menetelmaa. Standardissa SFS-EN 61508 on kuitenkin maaritelty, etta
tiheiden- ja jatkuvienvaateiden toimintatavalla vikasietoisuuden on oltava vahintdan

1. Tama ei tayty ilman kahdennusta, joten siksi siita ei voida luopua.

Laskennoissa hyodynnettavaksi ohjelmaksi valikoitui Sistema, joka osoittautui erittdin
hyvaksi valinnaksi. Muina vaihtoehtoina olivat Excel seka laitevalmistajien omat oh-
jelmat. Sistemaa ei varsinaisesti ole tarkoitettu prosessiteollisuuden vikaantumisto-
denndkoisyyksien laskentoihin, mutta laskentojen tekeminen onnistui yllattavan hy-
vin. Sistema sisaltaa paljon eri toimintoja ja laskutapoja, mutta ne on tarkoitettu hyo-
dynnettavaksi koneiden ja ohjausjarjestelmien suunnittelussa. Prosessiteollisuuden

laskennoissa niista ei ollut hyotya.

Joihinkin turvapiireihin jouduttiin tekemaan muokkauksia, kun todettiin, etta turvalli-
suuden eheyden tason 2 vaatimukset eivat tayty. Tarkeimpana muutoksena kan-
siventtiilin turvatoimintoon lisattiin magneettiventtiili. Vaatimuksien tayttyminen
olisi hyva osoittaa jo suunnitteluvaiheessa, koska muutoksien tekeminen jalkikateen
vaikuttaa muuhun suunnitteluun ja korjattavaa on enemman (esim. koteloiden ja tur-

vakaappien layoutit).

Aiheena toiminnallinen turvallisuus on erittdin laaja. Selvitystyéhon ja standardeihin
tutustumiseen kului erittdin paljon aikaa. Toiminnalliseen turvallisuuteen liittyvaa kir-
jallisuutta ja artikkeleita on olemassa erittdin paljon. Lisaksi Exidan verkkosivulla on

selitetty standardien sisdltoa kattavasti ja helpommin ymmarrettavassa muodossa.
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Liitteet

Liite 1. Korkein sallittu turvallisuuden eheystaso tyypin A turvallisuuteen liittyvan
elementin tai alajarjestelman toteuttamalle turvatoiminnalle (SFS-EN 61508-2,
46, Taulukko 2)

HUOM. 1 Tata taulukkoa yhdessa kohtien 7.4.4.2.1 ja 7.4.4.2.2 kanssa kaytetadn karkeimman mahdollisen alajirjestelmalle osoitettavan tur-
vallisuuden eheyden tason (SIL) maaritdmiseen, kun alajarjestelman vikasietoisuus ja kdyteityjen elementtien turvallisten vikaaniumisten
osuus lunnetaan:

i} yleiseen sovellamiseen mihin tahansa alajdrjestelmadn, katso 7.4.4.2.1.

i) sovelamisean alajdrestelmiin, jolka koostuval kohdan 7.4.4.2 2 erityiset vaatimukse! tAyitavista elementeistd. Jos osoitetaan suoraan
tasta taulukosta, ettd alajarjestalma tayitad madritellyn turvallisuuden eheystason, on tarpaellista t#@ytiad kaikki kehdan 7.4.4.2 2 vaali-
mukset.

HUOM. 2 Tata taulukkoa yhdessa kohtien 7.4.4.2.1 ja 7.4.4 2.2 kanssa voldaan kayttda myds:

I} laitteiston vikasietolsuuden vaatimusten maarittdmiseen alajdrjestelmalle, kun vaaditiu turvatoiminnon turvallisuuden eheysiaso ja kiytet-
tavien elementtien turvallisten vikaantumisien osuudet tunnetaan.

i) turvallisten vikaantumisten osuuksien vaatimusten madrittAmiseen elementeille, kun vaaditiu turvatoiminnon turvallisuuden eheystaso ja
alajrjestalman laitieiston vikasietoisuus tunnataan.

HUOM. 3 Kohtien 7.4.4.2.3 ja 7.4.4.2. 4 vaatimuksat perustuval tdssa taulukossa ja taulukossa 3 madriteltyihin tietoihin.

HUOM. 4 Katso liiteestd G tarkemmat tliedot siita, kuinka wrvallisten vikaantumisten osuus lasketaan.
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Liite 2. Korkein sallittu turvallisuuden eheystaso tyypin B turvallisuuteen liittyvan
elementin tai alajarjestelman toteuttamalle turvatoiminnalle (SFS-EN 61508-2,
48, Taulukko 3)

Ei sallittu
SIL 1 SiL2 SIL3
SIL 2 SIL3 SIL4
SIL3 SiL4 SiL4

HUOM. 1 Tatdraulukkoa yhdessa kohtien 7.4.4.2.1 ja 7.4.4.2.2 kanssa kiytetddn korkelmman mahdollizen alajirestelmalle osoitet-
tavan turvallisuuden eheyden tason (SIL) madrittimisean kun alajrjestelman vikasietolsuus ja kaytettyjen elamenttien turvallisten
vikaantumisten osuus tunnataan:

I} yleiseen soveltamiseen mihin tahansa alajarjestelmidn, katso 7.4.4.2.1

i} sovelamiseen alajdrgestelmiin, jotka koostuval kohdan 7.4.4.2.2 eritylsel vaalimukse! tayttavistd elementelsta. Jos osoltetaan,
suoraan tastd taulukosta, ettd alajdrestelma tayttda maaritellyn turvallisuuden eheystason, on tarpesllista tayttaa kaikki kohdan
7.4.4.2.2 vaatimukset.

HUOM. 2 Tata taulukkoa yhdessa kohtien 7.4.4.2.1 ja 7.4.4 2 2 kanssa voldaan myds kdynas

I}y lainaiston vikasiatolsuuden vaatimusten madrinidmizseean alajdrjestelmille, kun vaadittu turvatsiminnen turvalisusden ehaystase
ja kiylettivien elemenitien turvallisien vikaaniumisten osuuksien arvol tunnetaan

iy turvallisten vikaantumisten osuukslen anvojen vaatimusten maarinamiseen elementeilbe, kun vaadittu urvateliminnon wrvallisuu=
den eheystaso ja alajirjestelman lainelston vikasietolsuus wunnetaan.

HUOM. 3 Kohtien 7.4.4.2.3 ja 7.4.4 2 4 vaalimuksel perustuval 1dssi taulukossa ja taulukossa 2 madriteltyihin thetobhin

HUOM. 4 Katso lineestd C larkemmat tiedol siita, miten wrvallisten vikaantumisten osuus lasketaan.

HUOM. 5 Kayteltdessi kohtaa 7.4.4.2.1 tyypin B elementtien yhdistelmalle, jossa [aitteiston vikasietolsuus on 1 fa jossa molemplen
elemanttien turvallisten vikaantumisten osuus on wahamman kuin 60 %, korkein sallittavissa oleva turvallisuuden ehayden taso yhdis-
telman suorittamalle turvatoiminnolle on turvallisuuden eheyden taso 1.




Liite 3. S/E/OE turvallisuuteen liittyva jarjestelma, joka koostuu useista sarjassa
olevista elementeistd (SFS-EN 61508, 50, Kuva 5)

S/E/OE turvallisuuteen liittyva alajdrjestelma , joka koostuu useista sarjassa olevista

elementeista
s |
i i
i _ i
H Elementti 1 Ebernentli 2 Elementti 3 H
! - Tyyppi A Tyyppi B Ty¥ppi B !
i i
i Taulukko 2 —= 510 1 Taulukko3 =511 7 Taulukka 3 = SIL 1 i
i i

Limiimimanm

—— -

amaem

T e .

\/

S/E/OE turvallisuuteen liittyva alajérjestelma tayttaad turvallisuuden
eheyden tason 1 arkkitehtuuriset rajoitukset turvatoiminnolle

Kuva 5 Korkeimman turvallisuuden eheyden tason maarittdminen maaritellylle arkkitehtuurille
(useista sarjaelementeistd koostuva S/E/OE turvallisuuteen liittyva jarjestelma, katso 7.4.4.2.3)
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Liite 5.

Emerson’s
Rosemount® 2051
Pressure Transmitter
with 4-20mA HART

Emerson Rosemount 2051 paineldahettimen SlL-sertifikaatti s.2

48

Certificate / Certificat / Zertifikat / S#&&EF

ROS 1107062 C002
Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type B Element
SIL 2@HFT=0 SIL 3@HFT=1, Route 1,
For models where SFF 2 90%

SIL 2@HFT=0 SIL 3@HFT=1, Route 2,

PFD,,; and Architecture Constraints must be verified for each application

Systematic Capability:

The product has met manufacturer design process requirements of Safety Integrity Level
(SIL) 3. These are intended to achieve sufficient integrity against systematic errors of design
by the manufacturer.

A Safety Instrumented Function (SIF) designed with this product must not be used at a SIL
level higher than stated.

Random Capability:

The SIL limitimposed by the Architectural Constraints for each element.
IEC 61508 Failure Rates in FIT!

The Safaty Integrity Level (SIL) of an entire Safety Instrumentad Function (SIF) must be
verified via a calculation of PFDy,g considering redundant architectures, proof test interval,
proof test effectiveness, any automatic diagnostics, average repair time and the specific
failure rates of all products included in the SIF. Each subsystem must be checked to assure
compliance with minimum hardware fault tolerance (HFT) requirements.

The following documents are a mandatory part of this certification:
Assessment Report: ROS 11/07-062 RO05 V3R2
Safety Manual: 00809-0100-4107

FIT = 1 failure [ 10* hours

23FF not required for devices certified using Route 2,, data. For information detailing the
Route 2., approach as defined by |[EC 61508-2, see Technical Document entitied "Route 2,
SIL Verification for Rosemount Type B Transmitters with Type A Components®.

*Refer to ROS 13/04-008 RO01 V1RO “Primary Element FMEDA for Flowmeters™ report for
models that ane excluded.

*Refer to the Remote Seal (ROS 1105075 RO0 V2R 1) FMEDA report for the additional
failure rates to use when using with attached Remote Seals, or use exSiLentia.

Page 2 of 2

Device Asp Asy Aop Aoy SFF
Rosemount® 2051 Coplanar Differential & a a4 258 a2 o
Coplanar
Rosemount® 2051 Coplanar Absolute, In-line
Gage & Absolute 0 94 279 41 90%
Route 2,, Table®
Device Aso Asu Ao Aoy
Rosemount® 2051 Coplanar Differential &
Coplanar Gage 0 84 258 az
Rosemount® 2051 Coplanar Absolute, In-line
Gage & Absolute 0 94 279 41
Rosemount® 2051 Flowmeter Series based on 1195, 405, or 485 Primaries

Flowmeter Series® [ 0 [ o [ 2% [ a1
Rosemount® 2051 Level Transmitter: {w/o additional Seal)

Coplanar Differential & Coplanar Gage [ o 84 | 258 | &7

Coplanar Absolute_In-line Gage & Absolute | 0 94 | 279 | 75
Rosemount® 2051 with Remote Seals*




Liite 6. PR electronics 9116B signaalinmuuntimen SIL-sertifikaatti s.2

9116 Universal
Converter

49

Certificate / Certificat / Zertifikat / S+ EE

PREI 070902 P0002 C005

Systematic Capability: SC 2 (SIL 2 Capable)

Random Capability: Type B Device

PFD,yc and Architecture Constraints
must be verified for each application

Systematic Capability:

The Product has met manufacturer design process requirements of Safety
Integrity Level (SIL) 2. These are intended to achieve sufficient integrity against
systematic errors of design by the manufacturer.

A Safety Instrumented Function (SIF) designed with this product must not be
used at a SIL level higher than stated.

Random Capability:

The SIL limit imposed by the Architectural Constraints must be met for each
element.

9116 Uni | Converter Configurati Asate Apg Aoy
Resistance / RTD temperature / TC temperature Inputs, Cumrent Output 278 352 43
Resistance / RTD temperature / TC temperature Inputs, Relay Output 359 230 62
Current Input, Current Output 444 554 42
Current Input, Relay Output 636 320 62
Voltage Input, Current Output 385 479 56
Voltage Input, Relay Output 480 353 76

All failure rates are given in FIT (failures / 10° hours)

SIL Verification:

The Safety Integrity Level (SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of PFD,, considering redundant
architectures, proof test interval, proof test effectiveness, any automatic
diagnostics, average repair time and the specific failure rates of all products
included in the SIF. Each element must be checked to assure compliance with
minimum hardware fault tolerance (HFT) requirements.

The following documents are a mandatory part of certification:
Assessment Report: 0709-02C R014 V1R1
Safety Manual: 9116 Safety Manual VIR0

Page 2 of 2
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Liite 7. PILZ pnoz s2 turvareleen SlL-sertifikaatti s. 5
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Liite 8. ASCO 551&553-sarjojen SlL-sertifikaatti s.2

Certificate / Certificat / Zertifikat / S #&&F

ASC 1301001 C005
Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type A, Route 2, Device

PFH/PFD,,, and Architecture Constraints
must be verified for each application

Systematic Capability :

- These products have met manufacturer design process requirements of
Series 551 and 553 Safety Integrity Level (SIL) 3. These are intended to achieve sufficient
Pilot Opgra‘led Spool integrity against systematic errors of design by the manufacturer.

Valves A Safety Instrumented Function (SIF) designed with these products must not
be used at a SIL level higher than stated.

Random Capability:

The SIL limit imposed by the Architectural Constraints must be met for each
element. This device meets exida criteria for Route 2,

Applications
| series 551 & 553 Spool Valves | 312, NC, De-energize To Trip (DTT) and &/2 (DTT) |

IEC 61508 Failure Rates in FIT'

Failure Catagory

3/2 Single, NC, DTT, <2W Cail

3/2 Single, NAMUR, NC, DTT, <2W Cail

3/2 Single, NF Operator, NC, DTT, 8-16 W Coil

3/2 Single, NAMUR, NF Operator, NC, DTT, 8-16 W Cail
3/2 Redundant, NC, DTT, <2W Cail

5/2 Singla, DTT, <2W Coil

5/2 Single MAMUR, DTT, <2W Caoil

5/2 Single. NF Operator, DTT, 8-16 W Caoil

5/2 Single, NAMUR, NF Operator, DTT, 3-16 W Coil

/2 Redundant, DTT, <2W Coi

Adder for Cails”® 8-16 Watts

Adder for Class H Coils 16-30 Watis

1 FIT = 1 fallure { 10° hours

2 Failure Rate Adders for other Coil Options available from ASCO

SIL Verification:

The Safety Integrity Level (SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of PFH/PFD,,, considering redundant
architectures, proof test interval, proof test effectiveness, any automatic
diagnostics, average repair time and the specific failure rates of all products
included in the SIF. Each element must be checked to assure compliance with
minimum hardware fault tolerance (HFT) reguirements.

Asu
200
304
572
BE6
187
234
256
587

g

147

280
72

[=2N=] :-l:l:-l:nlﬁl:pl:l:l:pl:pg

[=RN=0| N=1 E=R[=RE=] -] k=] K=} R=3 k=] R=]

The following documents are a mandatory part of certification:
Assessment Report: ASC 13/01-001 R003 V1 R4 (or later)

Safety Manual: V3629R3 (or later)
Page 2 of 2
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Liite 9. Westlockin rajakytkimien SIL-sertifikaatti s.2

Certificate / Certificat / Zertifikat / & & &E

WES 1505053 C002
Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type A, Route 2, Device

PFD,y and Architecture Constraints
must be verified for each application

Systematic Capability:
These Products have met manufacturer design process requirements of Safety
Integrity Level (SIL) 3. These are intended to achieve sufficient integrity against
e systematic errors of design by the manufacturer.
ACCI.._ITTEK P(_JSI'IIOH A Safety Instrumented Function (SIF) designed with these products must not be
Monitor Series: 2200, used at a SIL level higher than stated.

P DL DR PO Random Capability:

iRt D R BRI The SIL limit imposed by the Architectural Constraints must be met for each
element. This Device meets exida criteria for Route 2,,.
8400 and 8500 Versions: H

Series Switch Guantity and Type [Option Code]
AccuTrak 2200
AocuTrak Z300
AocuTrak S600
E“T"“ 00 110 6 SPDT Migoswitches (8]
Tk 3200 1104 DPDT Mcroswitches (5]
AocuTrak 3300
‘AoouTrmk 1 ta & PAF inductive Sensor (T)
[AccuTrak 3500 | 1 1o & Magraum Swatches (3]
AocuTrak B300
AocuTrak B400
AccuTrak SO0

IEC 61508 Failure Rates’ in FIT?

ApcuTrak Series

Switch Circuit Qty (Option Code)

1 Swilch Cireuit (5, 8, 7 or 9)

2 Bwilch Cincuils {5, 8, 7 or 8]

3 Bwilch Cincuils {5, 8, 7 or &)

4 Swilch Cincuils {5, 8, 7 or 8]

6 Swilch Cincuils {5, 8, 7 or 8]

B Swilch Cincuils (8)

1 Swilch Circuil {5, 8, 7 or §) wPVST®
2 Bwilch Circuits (5, 8, 7 or 8] wiPVST
3 Bwilch Cincuils {5, 8, 7 or 5] wiPVST
4 Swilch Circuils {5, 8, 7 or 8 wiPVST
6 Swilch Circuils {5, 8, 7 or 5] wiPVST 218 13
& Bwilch Circuils (8) wPVET 225 14
' Failure Rates listed are only applicable if the switch contacts current is limited to 0% of the
switches rated capacity and the end user has added extemal transient protection if being used
with non-resistive lnads.

2FIT = 1 failure { 10* hours

i PWST = Partial Valve Stroke Test of a final element Device

SIL Verification:

The Safety Integrity Level (SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of PFD e considering redundant
architectures, proof test interval, proof test effectiveness, any automatic
diagnostics, average repair time and the specific failure rates of all products
included in the SIF. Each subsystern must be checked to assure compliance
with minimum hardware fault tolerance (HFT) reguirements.

229
238
ag -]
110 a
138 10
183 11

olo|ala|a|o|B |B&H|E

The following documents are a mandatory part of certification:
Assessment Report: WES 15/05-053 R002 V2 R1 (or later)
Safety Manual: TECHUK-78 Page 2 of 2




Liite 10. Siemensin kontaktorin 3RT10xx datalehtis. 8- 9

Safety related data

Safety device type acc. to IEC 61508-2 Type B
B10 value

= with high demand rate acc. to SN 31920 1 000 000
Safety Integrity Level (SIL) acc. to IEC 61508 2

SIL Claim Limit (subsystem) acc. to EN 62061 2
Performance level (PL) acc. to EN ISO 13848-1 c
Category acc. to EN ISO 13848-1 2
Stop category acc. to DIN EN 60204-1 0
Proportion of dangerous fallures

* with low demand rate acc. to SN 31920 40 %

® with high demand rate acc. to SN 31920 3%
Product function

® Mirror contact acc. to IEC 60947-4-1 Yes

s positively driven operation acc. to IEC 60947-5-  No
1

PFHD with high demand rate acc. to EN 62061 0.00000045 1/h
3RT1054-65F36-3PAD Subject to change without notice
Page 8/11 02/28/2019 © Copyright Siemens

PFDavyg with low demand rate acc. to IEC 61508 0.007
MTBF Sy
Hardware fault tolerance acc. to IEC 61508 0

T1 value for proof test interval or service life acc. to 20y
IEC 61508

Protection against electrical shock finger-safe when touched vertically from front acc. to |IEC 60529
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Liite 11. Lampdtilalahettimen Emerson 644HANAQ4QTXA SIL-sertikaatti

Rosemount 644
4-20mA HART
Temperature
Transmitter

Certificate / Certificat / Zertifikat / & & &F

ROS 1204020 C001
Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type B Element
SIL1 @ HFT =0; SIL 2 @ HFT = 1; Route 1,

SIL 2 @ HFT = 0; SIL 3 @ HFT = 1, Route 2,,

PFDgyc and Architecture Constraints
must be verified for each application

Systematic Capability:

The product has met manufacturer design process requirements of Safety
Integrity Level (SIL) 3. These are intended to achieve sufficient integrity
against systematic errors of design by the manufacturer.

A Safety Instrumented Function (SIF) designed with this product must not
be used at a SIL level higher than stated.

Random Capability:
The SIL limit imposed by the Architectural Constraints must be met for
each element. This device meets exida criteria for Route 2.

IEC 61508 Failure Rates in FIT23
Application/Device/Configuration | Ag

Aa* | Aoo | Aou # SFF

i u
644 Single T/C mode 0 0 | 362 39 | 136 | 90.3%
44 Dual T/C mode 0 0 | art 39 | 140 | 905%
644 Single RTD mode 0 0 | a7 30 | 133 | 914%
644 Dual RTD mode (d-wire RTD) 0 0_| 330 31 | 135 | 014%

SIL Verification:

The Safety Integrity Level (SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of F'FDM considering redundant architectures,
proof test interval, proof test effectiveness, any automatic diagnostics, average
repair time and the specific failure rates of all products included in the SIF. Each
element must be checked to assure compliance with minimum hardware fault
tolerance (HFT) requirements.

The following documents are a mandatory part of certification:
Assessment Report: ROS 12/04-020 R002 V2 R4
Safety Manual: 00809-0200-4728 Section 7

1-BR6 must be ordered with option code QT for this certificate to be valid below
-40C.

2 FIT = 1 failure / 10° hours

3644 can be configured with single or dual RTD or Thermocouple sensors. The
failure rates of the device vary with sensor configuration as well as other device
configuration paramenters. See FMEDA for details on how to calculate the
failure rates based on the configuration.

4 It is important to realize that the No Effect failures are no longer included in the
Safe Undetected failure category according to IEC 61508, ed2, 2010.
Page 2 of 2
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Liite 12. NAF 791292-3240 toimilaitteen SIL-sertifikaatti

Certificate / Certificat / Zertifikat / & & &
NAF 070721 C003

Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type A, Route 2,, Device
PFD e and Architecture Constraints
must be verified for each application
Systematic Capability :

. The product has met manufacturer design process requirements of Safety
Turnex S‘?”es Integrity Level (SIL) 3. These are intended to achieve sufficient integrity
Pneumatic Actuators against systematic errors of design by the manufacturer.

A Safety Instrumented Function (SIF) designed with this product must not
be used at a SIL level higher than stated.

Random Capability:

The SIL limit imposed by the Architectural Constraints must be met for
each element. This device meets exida criteria for Route 2.

IEC 61508 Failure Rates in FIT'

Application Agp Asy Aop Aoy
Single Acting, Spring Return 0 199 0 473
Single Acting, Spring Return with PVST® 199 0 261 182

" FIT =1 failure / 10" hours
2 PWST = Pantial Valve Stroke Test
SIL Verification:

The Safety Integrity Level (SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of PFD,,, considering redundant architectures,
proof test interval, proof test effectiveness, any automatic diagnostics, average
repair time and the specific failure rates of all products included in the SIF. Each
element must be checked to assure compliance with minimum hardware fault
tolerance (HFT) requirements.

The following documents are a mandatory part of certification:
Assessment Report: NAF 07/07-21 RD05 V3 R1
Safety Manual: NFENDS74589

Page 2 of 2
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Liite 13. NAF 791292-3240 venttiilin SIL-sertifikaatti

Torex Series
Butterfly Valves

Certificate / Certificat / Zertifikat / & #&aF
NAF 070721 C004

Systematic Capability: SC 3 (SIL 3 Capable)

Random Capability: Type A, Route 2, Device

PFDpys and Architecture Constraints
must be verified for each application

Systematic Capability

The product has met manufacturer design process requirements of Safety
Integrity Level (SIL) 3. These are intended to achieve sufficient integrity
against systematic errors of design by the manufacturer.

A Safety Instrumented Function (SIF) designed with this product must not
be used at a SIL level higher than stated.

Random Capability:

The SIL limit imposed by the Architectural Constraints must be met for
each element. This device meets exida criteria for Route 2.

IEC 61508 Failure Rates in FIT'

Application Aso Asy Aoo Aoy

Full Stroke, Clean Service 0 0 0 540
Tight Shut-Off, Clean Service 0 0 0 1303
Open on Trip, Clean Service W] 128 0 406
Full Stroke with PVST?, Clean Service 0 0 240 300
Tight Shut-Off with PVST, Clean Service 0 0 279 1024
Open on Trip with PVST, Clean Service 128 o 240 166
Full Stroke, Severe Service 0 0 0 931
Tight Shut-Off, Severe Service 0 0 0 2338
Open on Trip, Severe Service u] 249 1] 676
Full Stroke with PVST. Severe Service 0 0 384 547
Tight Shut-Off with PVST, Severe Service 0 0 423 1915
Open on Trip with PV'ST, Severe Service 249 [}] 384 292

*FIT = 1 failure / 10° hours
2 PVST = Partial Valve Stroke Test
SIL Verification:

The Safety Integrity Level {SIL) of an entire Safety Instrumented Function (SIF)
must be verified via a calculation of PFD,,, considering redundant architectures,
proof test interval, proof test effectiveness, any automatic diagnostics, average
repair time and the specific failure rates of all products included in the SIF. Each
element must be checked to assure compliance with minimum hardware fault
tolerance (HFT) reguirements.

The following documents are a mandatory part of certification:
Assessment Report: NAF 07/07-21 R005 V3 R1
Safety Manual: NFENDS4142

Page 2 of 2




Liite 14. Parkerin magneettiventtiilin 799975-341N03-24VDC SlL-sertifikaatti

57

Parker Lucifer SA
16 Ch. Fbg de Cruseilles
CH-1227 Carouge - Geneva

Tel +41 22 3077 111
Fax +41 22 3077 110

Parker Lucifer SA ceriified

nl:::% 000
v "

73)

B

SIL - DECLARATION OF CONFORMITY
DECLARATION DE CONFORMITE - SIL
SIL - KONFORMITATSERKLARUNG

Below mentioned parameters serve to the end user/plant projectors to define the Safety Integrity Level (SIL)
E according to |IEC 61508 standard for the complete safety loop of an installation with mentioned Parker Lucifer
solenoid valves/electrical parts.

Les parameétres mentionnés ci-dessous servent aux utilisateurs/Ingénieurs de projet pour le calcul du degré de
F sécurité "Safety Integrity Level" (SIL) selon la norme IEC 61508 pour la boucle de sécurité compléte d'une
installation incluant les électrovannes / parties électriques Parker Lucifer mentionnées.

Die untenstehenden genannten Parameter dienen dem Betreiber/Anlagenplaner zur Ermittelung der
D Sicherheits-Integrititsstufen "Safety Integrity Level" (SIL) nach IEC 61508 fur die gesamte Sicherheitsschlaufe
einer Anlage mit den erwéhnten Parker Lucifer Elektromagnetventilen -Steuerteilen.

Valve 341N03 - Coil 496131 - -

SFF Safe Failure Fraction [%] 75%
Ls Lambda — Safe detected/undetected [defects per hour] 3.3E-08
op Lambda Dangerous Detected [defects per hour] 1.7E-08
oy Lambda Dangerous Undetected [defects per hour] 1.7E-08
hr Lambda Total [defects per hour] 6.7E-08
PFD Probability of Failure on Demand (based on 8760 hours -1year & MTTR 24h) 7.4 E-05
MTBF Mean Time Between Failure ( hours) 15.0 E06

Systematic Integrity: SIL 4 Capable

The Product is classified as a Type A Device, having a Hardware Fault Tolerance (HFT) of 0.

Application restrictions:

The unit must be properly designed into a Safety Instrumented Function per the requirements in the installation, Operation
and Maintenance Manual for the respective valve type

Genéve le
Geneva, 31 March 2010

Genf den,

Gérard Chassot
Quiality Assurance Manager

Les spécifications mentionnées dans les catalogues
Parker Lucifer ainsi que toutes les mesures de
préventions adéquates doivent &tre observées afin
d'éviter tout accident durant la péricde dinstallation et
drutilisation du produit. Catte garantie cesse si le client
ou tierce personne entreprend des modifications ou
réparaions sans autorisation.

The data supplied in the Parker Lucifer Catalogs are to be
consulted, and pertinent accident prevention regulations
are tv be followed during product installation and use. Any
unauthorized work performed on the product by the
purchasar or by third parties can impair its function, and
redieves us of all wamanty claims and liabiity for any
resulting damage.

Bei Einbau und Anwendung sind die Parker Lucifer
Katzlogangaben sowie die einschisgigen Unfall -
verhitungsvorschriften zu beachten. Ein  befugter
Eingriff durch den Kaufer oder durch Dritte kann die
Funktion beeintrachtigen und enthebt uns von jeglicher
Gewshrleistung und Haftung fir jeden entstehenden
Schaden.
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