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Pankkibisneksen hyva,

paha digiloikka

Digitalisaatio muokkaa pankkibisnesta kovalla vauhdilla. Toisille kyse on
uusista mahdollisuuksista, toisille digitalisaatio merkitsee uusia ongelmia.

TEKSTI: HARRI JALONEN JA EMILIA NORRI

"Thminen on sitd mit4 han syo”, sanaili Juice Leskinen
vuonna 1980 ilmestyneessa Sika-biisissdan. Maailma
on muuttunut neljissi vuosikymmenessi. Joulua
vietimme edelleen, mutta muutoin arkemme nayttaa
kovin toisenlaiselta. Moskovan olympiakisavuosi oli
tietosanakirjojen kulta-aikaa ja pankkiasiat hoidet-
tiin tiskilld virkailijan kanssa. Nyt tieto on bitteini
verkossa ja arkiset pankkiasiat hoituvat kinnykalld
ajasta ja paikasta riippumatta. Juice niki internetin,
muttei sosiaalista mediaa sellaisena, kuin me sen talla
hetkelld ymmarrdamme. Luultavaa on, ettd Juicelta
olisi irronnut tarkkanikéistd analyysia selfieiden,
meemien ja prankkien kyllistimisti nykymenosta.
Tieda vaikka Leskinen olisi loihtinut sanat Zuckerber-
gin verkkoon samaan sivelkulkuun kuin Napoleonin
mopon, Tarzanin kalsarit ja Einarin polkupydrin.

Voi olla, ett Juice allekirjoittaisi myos Michiga-
nin yliopiston professorin John Cheney-Lippoldin

Miten varjella omaa yksityisyyttddn
maailmassa, jossa tarkkailua ja
valvontaa on kaikkialla ja se on
usein kohteelleen huomaamatonta?
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niakemyksen siit, ettd 2010-luvulla ihminen on
paljolti sit4, millaista dataa han jattd4 toiminnastaan.
Cheney-Lippoldin osuvan kuvauksen mukaan data
kertyy paallemme kuin ihokerrokset. Meist4 kerdtaan
tietoja aina, kun kirjoitamme Googlen hakukenttiin,
luomme profiileja palveluihin tai kun siirraimme
rahaa tililta toiselle. Osa tiedoista on meidan itsemme
helposti tarkistettavissa. Sen sijaan se, miti ja miten
dataamme jalostetaan, jii sinappihunnun alle.

Regulaatio asettaa rajat

Digitalisaatio etenee eri toimialoilla eri tahtiin.
Pankkimaailmassa digiloikka on tapahtunut nopeasti
jalyhyessa ajassa. Alalle tulee kaiken aikaa uusia kan-
sainvalisij kilpailijoita ja uusia digitaalisia palveluja.
Nailla toimijoilla ei ole taakkanaan vanhoja raskaita
jarjestelmia. Puhtaalta poydalta aloittaminen tuo
uudenlaista ketteryytta.

Digitalisaatiota voidaan kayttai pankkibisnekses-
sakin sekd hyviin ettd pahaan. Sen avulla voidaan
suojella tai hyvaksikiyttia ihmisia. Miten varjella
omaa yksityisyyttiin maailmassa, jossa tarkkailua
ja valvontaa on kaikkialla ja se on usein kohteelleen
huomaamatonta?




Uusi lainsdiddanto edellyttis, ettd asiakkaasta kerdtti-
va data on kasiteltava lainmukaisesti, asianmukaisesti
ja yksilén kannalta lapinikyvisti. Tietojen kisittelylle
on oltava erityinen tarkoitus. EU:n laajuinen GDPR-
tietosuoja-asetus toi mukanaan uusia vaatimuksia.
Asiakkaista on tiettivisti aiemmin keritty dataa
kumminkaiman koirien nimist4 lastenlapsiin ja tuota
dataa on kiytetty henkildkohtaisen tunnesiteen
luomisessa, luottamuksen osoituksena sekd myyn-
tivalttina. Vanhat tietojarjestelméat pursusivat dataa
asiakkaista ja heidan eldimistdan. Ne toimivat kuin
Juicen kappaleen is3, joka ahmi niin, ett4 hanelti
loppui vys. Nyt tuo data on asetuksen vastaista ja se
on hivitettava.

Pankkisalaisuus luottamuksen kivijalkana

Luottamus on pankkibisneksen kivijalka ja sita vaali-
taan monin tavoin. Finanssialalla pankkisalaisuus ja
lainsaadantd mairittavat pankin ja toimihenkildiden
toimintaa ja rajoittavat tiedon jakamista. Pankkisa-
laisuus on pankille pyhi asia. Toimihenkilsiden on
sitouduttava siihen, etti tiedot, joita asiakkaan kanssa
kasitelladn, eivit siirry kolmannelle osapuolelle.
Tiedot ovat salaisia ja niita kasitellaan vain asiakkaan
kanssa, jonka omia tietoja ne ovat.

Myés reaaliaikainen data-analytiikka tuo asiakkaal-
le turvaa. Esimerkiksi luottokorteissa on halytystoimin-
to, jonka avulla estetadn korttivaarinkiytoksia. Halytys
kertoo, jos korttia kiytetddn asiakkaalle epitavallisessa
paikassa epitavalliseen aikaan ja epatavalliseen maksu-
tapahtumaan. Kun esimerkiksi alemmin vain Suomessa
hoylattyd korttia kaytetadn maksuvilineens toisella
puolen maapalloa epitavallisen suureen maksutapah-
tumaan, tekee kortti hilytyksen pankille. Kyseessa on
kortin vairinkayttdepiily, jolloin pankin tehtivini on
varmistaa asia asiakkaalta ja tarvittaessa sulkea kortti.

Digi ei sovi kaikille

Pankeilla on edelleen asiakkaita, jotka haluavat
suojella omaa yksityisyyttain ja timéankin vuoksi he
mielelld4n pidittaytyvat verkko- ja mobiilipankin kiy-
tostd. Tama hankaloittaa kuitenkin heidan asiointiaan
muissakin palveluissa, silld verkkopankkitunnukset
toimivat vahvan tunnistautumisen vilineeni, joita
kiytetadn esimerkiksi Kelan ja Omakannan sisaankir-
jautumisessa. Adventtisohjossa kyntamiseltakin voi
valttys, kun on omat pankkitunnukset, jotka avaavat
paisyn yhteiskunnan palveluihin.

Sahkoinen asiointi aiheuttaa haasteita erityisesti
ikaihmisille, jotka ovat tottuneet asioimaan pank-
kikonttorissa. Pankissa kiyminen merkitsi monille
sosiaalista kanssakdymisti. Jonossa oli kitevia
vaihtaa kuulumiset pankin toimihenkilsiden seka
tuttujen asiakkaiden kanssa. Pankin tiskilla asiakkaal-
ta pyydettiin pankkikirja, ei henkilsllisyystodistusta,
sill4 asiakas oli yleensi jo entuudestaan tuttu kasvo.
Rahannoston yhteydessa tarkastettiin asiakkaan
pankkikirjasta tilin saldo ja jos rahaa oli enemmin,
mita asiakas halusi nostaa, merkittiin pankkikirjaan
kirjoittimella nostettu summa sek4 tilin saldo noston
jalkeen. Asiakas sai kiteisenss ja kirjansa takaisin,
kuulumiset oli vaihdettu ja arki saattoi jatkua. Sama
toistui viikko toisensa peridan osapuilleen samalla
kaavalla. Kontrasti on suuri, kun mennytti vertaa

Mitd vieraammiksi digitaaliset palvelut
koetaan, sitd helpommin niissd avautuu
myos rikollisten mentdvid aukkoja.
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Digitaalinen jalanjdlkemme on algoritmeille ravintoa, joka muuttuu
vertauskuvallisesti algoritmien ruoansulatuselimistossd kategorisiksi
leimoiksi, jotka asettavat rajat sille, mitd voimme tehdd ja mitd emme.

nykyiseen, jolloin vaikkapa ostosten maksaminen 14-
hikaupassa sujuu puhelimen korttisovelluksen avulla
kidenkianteessi.

Uudenlaista talousrikollisuutta

Digitalisaatio on tuonut pankkimaailmaan myés
kansainvilisen rikollisuuden. Sekunnin murto-osissa
tehtévien tilisiirtojen ja muiden operaatioiden avulla
rakennetaan monimutkaisia ketjuja, joissa rahojen
alkupera haviia. Likaisesta rahasta tulee puhdasta,
kun riittavasti kierritetdan.

Samalla talousrikollisuus on tullut kaikkien iholle.
Konttoreiden viahentiminen ja asioinnin siirtyminen
verkkoon on harvoin ongelma diginatiiveille. Sen
sijaan monet ikiihmiset ovat himilldan. Nuorten on
vaikea ymmart44, miten rikollisten kyhdama huijaussi-
vusto tai huonolla suomella kirjoitettu ja sahképostitse
vastaanotettu kalasteluviesti saa ihmiset koukkuunsa.
Ehki pankki merkitsee varttuneemmalle vielle insti-
tuutiota, johon on voitava luottaa. Kun pankki kysyy,
asiakkaan velvollisuutena on vastata. Voi kuulostaa ou-
dolta, mutta seka uusi etti vanha psykologinen tutki-
mus (Milgram 1963, Sommers & Bohns 2019) osoittaa,
ettd me ihmiset olemme huomattavasti uskomaamme
mydntyviisempid toimimaan pyydetysti. Kaikki eivat
mene lankaan, mutta sopivissa olosuhteissa esitetty
pyyntd verkkopankkitunnusten kertomisesta toimii,
koska ithmisen on psykologisesti vaikeampaa kieltaytya
kuin suostua. Mit4 vieraammiksi digitaaliset palvelut
koetaan, sitd helpommin niissi avautuu myés rikollis-
ten mentavii aukkoja.

Esimerkiksi Harvardissa luennoivan ja mm.

IBM:44 konsultoivan Bruce Schneierin mukaan (2018)
kymmenet miljardit toisiinsa kytkeytyneet laitteet

ja jarjestelmit muodostavat potentiaalisen tietotur-
vauhan, joka toteutuessaan voi pahimmillaan laittaa
globaalin finanssijirjestelman sekasorron valtaan. Hy-
perkonnektiivisessa maailmassa hakkeroidut jizkaa-
pit saattavat ryhtyi ostamaan osakkeita varastettujen

identiteettien nimiin.

Tekodly ei tunne ihmistd

Kasvotusten asioiminen luo asiakaspalvelusta
henkilokohtaista ja on monien mielesti siksi myos
turvallisempaa. Kysymys on paljolti tunteesta, joka
syntyy, kun ihminen kohtaa toisen ihmisen. Vaikka
kone on hyvi tunnistamaan ihmisii ja tulkitsemaan
my6s thmisten kasvonpiirteistd heid4n tunnetilojaan,
koneella ei kuitenkaan ole tietoisuutta itsestaan.
Esimerkiksi ihmisen hymy on koneelle pikseleihin
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pakattua informaatiota, jota sen on opetettu nikevan.
Kone tunnistaa, mutta ei tunne iloa, eikd mysskian
ilahdu ihmisen naurusta.

Teknologioiden kehittyminen mahdollistaa
pankeille kustannustehokkaammat palvelut. Myés
asiakkaat odottavat ratkaisuja, jotka sopivat heidan
tarpeisiinsa. Algoritmit ja tekoily automatisoivat
kovalla vauhdilla teht4vi4, joiden suorittamiseen
tarvittiin alemmin ihminen. Muutos nikyy paitsi
palveluiden saatavuudessa myds pankkien henkilssts-
rakenteissa. Data-analyytikot, koodarit ja sovelluske-
hitt4jat ovat pankeissa kysyttyja ammattilaisia. Myos
asiakaspalvelijoita tarvitaan vastaisuudessakin, mutta
heiddnkin kohdallaan kysynt4 kohdistuu osaajiin,
jotka ovat kuin kotonaan monikanavaisessa asiakas-
palveluymparistossa.

Tietokonealgoritmit ovat ihmiseen verrattuna
visymattomis puurtajia ja jaksavat analysoida dataa
kellon ympari. Algoritmeilla on myés kaantdpuolensa.
Marylandin yliopiston oikeustieteen professori Frank
Pasquela puhuu mustalaatikkoyhteiskunnasta (black
box society). Pasquela viittaa kisitteelld kehitykseen,
jossa algoritmit maarittavit monet elimamme kes-
keiset d4riviivat meidin tietdimattdmme ja lokeroi-
vat meidit “tilastollisiksi tapauksiksi”. Digitaalinen
jalanjilkemme on algoritmeille ravintoa, joka muuttuu
vertauskuvallisesti algoritmien ruoansulatuselimis-
tossa kategorisiksi leimoiksi, jotka asettavat rajat sille,
mit4 voimme tehd4 ja mitd emme. Perusteltukin laina
jai helposti saamatta, jos algoritmi piirtia asiakkaasta
kuvan holtittomana rahankiyttijing, jonka arki on
"taynna kinkkua, kylkes, potkaa, 14skii, niskaa ja tie-
tenkin votkaa”. Jos thminen on sit4, mit4 han sy, niin
ehki algoritmi on sitd, mité sille syotetdin. =

Emilia Norri on pankista opintovapaalla oleva tradenomi,
joka suorittaa yamk-tutkintoa Turun AMK:ssa.

Harri Jalonen toimii yliopettajana Turun AMK:ssa sekd
tieto- ja innovaatiojohtamisen dosenttina Tampereen ja
Vaasan yliopistoissa.
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