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TERMIT JA LYHENTEET

Aurora on Amazonin lisensoima relaatiotietokantatyyppi, joka eroaa monilta ominaisuuksiltaan muista RDS:st3.

Availability Zone on toisista Availability Zoneista maantieteellisesti erotettu osa Regionia. Yksi Region koostuu
yleensa kolmesta Availability Zonesta, ja Availability Zone merkitaankin usein lisddmalla regionin nimen peraan a,
b taic.

AWS eli Amazon Web Services on Amazonin hallinnoima, maailman suurin pilvipalvelu, joka perustettiin 2006.

AWS Backup on Amazonin varmuuskopiointipalvelu, joka tukee suurinta osaa AWS:n tallennuspalveluista. AWS
Backup varmuuskopioi resurssit maariteltyjen tagien tai resurssien ID:n perusteella, ja kryptaa inkrementaalisesti
tehdyt varmuuskopiot.

CloudFormation on AWS:n palvelu, joka mahdollistaa uusien resurssien kayttdonoton sekunneissa valmiita,
muokattavia pohjia kayttamalla.

CloudTrail on AWS:n seurantapalvelu, jonka avulla voidaan selvittda palvelun sisalld tapahtuneet kayttajien
toiminnot. CloudTrail tallentaa tietonsa samalla regionilla sijaitsevaan S3-koriin kryptattuna.

DynamoDB on Amazonin NoSQL-tietokantapalvelu.
EC2 eli Elastic Compute Cloud on palvelu, jolla tarjotaan laskentatehoa pilven kautta virtuaalikoneiden muodossa.

EBS eli Elastic Block Store on tallennustilaa tarjoava palvelu, jolla luodaan virtuaalisia kovalevyja EC2-instanssien
kayttoon.

EFS eli Elastic File System on tiedostopalvelimen tavoin toimiva taysin skaalautuva, lohkotallennustekniikkaa
kayttava tallennuspalvelu.

IAM eli AWS Identity and Access Management on palvelu, jolla hallitaan kayttdoikeuksia, kayttdjia ja ryhmia
AWS:n sisalla.

KMS eli Key Management Servicen on IAM:n sisdlla oleva palvelu, jonka avulla hallitaan salausavaimia, joilla
kryptataan AWS:n sisdan tallennettua dataa.

Pilvipalvelu mahdollistaa perinteisten tietokoneiden toimintojen, kuten laskentatehon, tietokantojen pitamisen ja
tiedostojen sailyttdmisen tai siirtdmisen suorittamisen netin valitykselld, pilvipalvelun tarjoajan palvelinten avulla.

PITR eli Point in Time Restore on tietokantapalveluiden palautusominaisuus, joka mahdollistaa varmuuskopiosta
palauttamisen haluttuun ajankohtaan jopa sekuntin tarkkuudella.

RDS eli Relational Database Service on Amazonin relaatiotietokantapalvelu, joka mahdollistaa
tietokantainstanssien pitamisen pilvessa.

Region on maantieteellisesti ja loogisesti muista Regioneista erotettu osa AWS:3a. Palvelut ovat usein jaoteltu
Regionien mukaan, niin ettd yhdelld Regionilla olevaa palvelua ei voida kdyttaa toisella Regionilla.

RTO eli Recovery Time Objective (toipumisaika) tarkoittaa suurinta hyvaksyttya aikaa, joka varmuuskopiolla voi
menna tietojen palauttamiseen aloitushetkestd ympariston toimintavalmiuteen (Pietikdinen 2016).

RPO eli Recovery Point Objective (toipumispiste) tarkoittaa suurinta hyvaksyttya aikaa, jolta varmuuskopiosta
palautettaessa voidaan menettaa tiedot (Pietikdinen 2016).

S3 eli Simple Storage Service on Amazonin pilvitallennuspalvelu, johon kayttajat voivat tallettaa objekteja.

S3 Bucket on jollakin Regionilla sijaitseva tallennuspaikka, jonka sisalla voi olla kansioita ja objekteja. Bucketin eli
korin nimen taytyy olla globaalisti uniikki.

Snapshot on tietokannasta tai tallennustilasta tehty varmuuskopio, jota voidaan kasitella itsenaisesti.
Snapshotteja voidaan usein kopioida tai jakaa muille kayttdjille.

Tag eli tagi on resurssille maariteltyd metadataa eli dataa datasta. Tagit ovat muodossa {Avain:Arvo}, ja arvo voi
olla tyhja kirjainjono muttei Null. Samalla avaimella voi olla vain yksi tagi. (Using Tags, AWS)
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JOHDANTO

Pilvipalvelut ovat maailmanlaajuisesti jo 214 miljardin dollarin bisnes (Gartner Forecasts), jonka
kasvulle ei ndy loppua. Pilvipalveluiden kayttd tarjoaa yritykselle joustavuutta ja skaalautuvuutta,
kasvanutta tehokkuutta seka laitteiston kdyttdmaksujen ettd tyontekijoiden ajan suhteen, seka
strategista arvoa tarjoamalla mahdollisuutta keskittya olennaiseen missa tahansa (Benefits of Cloud

Computing, IBM).

Ropo Capital on Suomen johtava laskunvalittdjayritys 180 tydntekijalldan ja 8000 asiakkaallaan (Ropo
tandaan, Ropo Capital). Vuonna 2012 perustettu yritys on siirtdmassa toimintojaan AWS:n piiriin
suuremmassa mittakaavassa, ja varmuuskopiointiratkaisuksi haluttiin nykyaikainen, kustannustehokas

ja hallittava ratkaisu toimintavarmuudesta tinkimatta.

Palveluna AWS muuttuu ja kehittyy jatkuvasti. Uusia ominaisuuksia lisatdén seka vanhoja poistetaan
ja uudistetaan, ja uusien ominaisuuksien jatkuva analysointi toimivankin jarjestelman tilalle tai rinnalle
on tarkead myos kustannustehokkuuden nakodkulmasta. Esimerkiksi mahdollisuus CloudFormationin
kayttéon AWS Backupin asentamisessa tuli saataville téman tydn kirjoittamisen aikana, ja se otettiin

osaksi tyota.

Tarkeita ominaisuuksia varmuuskopiointiratkaisulle on uusien resurssien automaattinen lisadminen
varmuuskopioinnin pariin, varmuuskopioiden kryptaus, raportointi seka useiden eri sdilytys- ja
kopiointitiheyksien mahdollistaminen. Arvioidessa eri varmuuskopiointiratkaisuja huomiota kiinnitettiin
ratkaisun kaytettavyyteen ja hallittavuuteen, hintaan, varmuuteen ja ominaisuuksiin (Cross-Account,

Cross-Region) seka toipumisaikaan (RTO) ja toipumispisteeseen (RPO).
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VARMUUSKOPIOITAVAT PALVELUT JA VARMUUSKOPIOINTITAVAT

Taydellistéd varmuuskopiointitapaa ei ole olemassa. Mahdollisista tavoista tai niiden yhdistelmista pitda
valita sellainen, joka kattaa kaikki ehdottomasti vaaditut ominaisuudet ja mahdollisimman paljon
halutuista ominaisuuksista. Tassa luvussa esitelldan varmuuskopioitavat palvelut ja tavat varmistaa

ne, seka varmuuskopiointitavoilta vaaditut ja halutut ominaisuudet.

Vaatimukset varmuuskopiointitavoille

Yksittdisten ominaisuuksien lisdksi RTO ja RPO ovat tarkeitd lukuja, ja niiden minimointi

kustannustehokkuus huomioon ottaen on seikka, johon pyritaan kiinnittémaan huomiota.

Tietojen sdilyvyyden kannalta heikoin lenkki on usein ihminen. AWS:n sisdiset varmistukset ovat
huippuluokkaa, ja onkin huomattavasti todenndkdisempad, etta datan menettdminen johtuu
inhimillisesta virheesta kuin siitd, ettd palveluntarjoajan padssa tapahtuu katastrofi (Rock 2018). Nain

ollen virheista palautuminen on tarkedmpaa kuin katastrofiin varautuminen.

Varmuuskopioiden salaus on elintdrkeda. AWS kryptaa kaikki kryptatusta datasta tehdyt
varmuuskopiot automaattisesti, mutta joissakin tapauksissa — esimerkiksi RDS Snapshot Toolia
kdytettdessa ja S3-koria kasiteltdessd — salaukseen ja sen kanssa toimimiseen pitda kiinnittaa

huomiota.

Varmuuskopiot pitda voida palauttaa tyhjan paalle. Jos alkuperdinen ympdristdé menee syysta tai
toisesta tdysin kayttokelvottomaksi, niin uuden ymparistdn luominen varmuuskopioinnista on

pakollinen ominaisuus.

Uusien resurssien saaminen automaattisesti varmuuskopioinnin piiriin varmistaa, etta kaikki halutut
resurssit todella tulevat varmistetuksi. Inhimillisia virheitd tapahtuu, ja jos automatisoinnilla saadaan

tyovaiheita véhennettyd, se helpottaa tydntekijdiden tydta seka luo toimintavarmuutta.

Varmuuskopioiden jatkuvalla tarkkailulla valtetdan ikdvat yllatykset. Kun epdonnistuneista
varmuuskopioinneista tulee ilmoitus, niihin osataan reagoida niiden vaatimalla vakavuudella. Naiden
lisdksi manuaalisesti |dpikaytava raportti esimerkiksi viikon valein olisi hyvé olla, jolloin voidaan

varmistua myos halytyksen toimivuudesta.

Cross-Account suojaa varmuuskopioita tietomurtojen ja tarkoituksellisten tuhoamisten varalta. Toiselle
tunnukselle tehdyt varmuuskopiot ovat turvassa, mikadli paaasiallisen varmuuskopiointitunnuksen

hallinta menetetaan vihamieliselle taholle.
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Cross-Region suojaa varmuuskopioita yhden regionin tuhoutumiselta tai kayttokatkokselta. Koska
AWS tallentaa yhdella regionilla olevan datan usealle Availability Zonelle ja palvelinkeskukselle,
kokonaisen Regionin kaatuminen on ddrimmaisen epatodenndkodistd. Tahan mennessa yksikdaan

palvelinkeskus ei ole mennyt kertaakaan taysin alas (Sverdlik 2018).

2.2 Varmistettavat palvelut

Kohdeyritys kayttaa viitta palvelua, jotka taytyy varmuuskopioida: S3, EBS, EFS, RDS seka DynamoDB.
Ndistd jokainen palvelu toimii itsendisesti, ja ennen AWS Backupin markkinoille tuloa jokainen piti

varmuuskopioida omalla tavallaan.

S3 eli Simple Storage Service on Amazonin tiedostotallennuspalvelu (Object Storage Service), johon
kayttajat voivat tallettaa tiedostoja. S3 on aarimmaisen varma, ja tiedostojen luvataan sailyvan jopa
99.999999999% varmuudella ("Eleven nines”). Palvelu tarjoaa edullisen ja kaytdanndllisen
tallennustilan, ja ylivoimaisesti suurin osa kohdeyrityksen pilvessa olevasta datasta onkin S3:sen

sisalla.

EBS:n eli Elastic Block Storagen avulla luodaan virtuaalisia kovalevyja virtuaalikoneiden kayttéon. EBS-

levy voi olla yhteydessa vain yhteen EC2-instanssiin samanaikaisesti.

EFS eli Elastic File System on taysin kdayton mukaan skaalautuva tallennustila, jota voidaan kayttaa
useassa EC2-instanssissa samanaikaisesti. Samassa EC2-instanssissa voi siis olla seké EBS etté EFS-
levyja kiinni samanaikaisesti, ja instanssi voi ottaa yhteyden S3:seen internetin kautta. EFS kayttaa

lohkotallennustekniikkaa, eli levyt sisaltédvat vain puhdasta dataa.

RDS eli Relational Database Service on relaatiotietokantapalvelu, joka mahdollistaa
tietokantainstanssien pitdmisen pilvessa. RDS-kantoja on useita eri tyyppisid, ja naiden
varmuuskopiointitavat eroavat hieman toisistaan. Erityisesti Auroran varmistaminen on huomattavan

erilaista muihin verrattuna.

DynamoDB on Amazonin NoSQL-tietokantapalvelu, joka on hyvin horisontaalisesti skaalautuva, seka
soveltuu usein ja samanaikaisesti tapahtuviin luku- ja kirjoitusoperaatioihin. DynamoDB:n

erikoisuutena on hinnoittelu, joka tapahtuu kdytetyn suoritustehon mukaan, ei tallennustilan.

2.3 Varmuuskopiointitavat

2.3.1 S3

S3:n varmuuskopiointi on kaksivaiheista. Tulevat tiedostot voidaan varmuuskopioida toisella
regionilla olevaan koriin Cross-Region Replication (CRR) avulla, mutta talldin vain uudet, replikoinnin
aktivoimisen jalkeen luodut tiedostot kopioituvat kohdekoriin. Olemassa olevien tiedostojen
varmuuskopiointiin on monta tapaa, mutta suurien tiedostomdarien kopioimiseen suositellaan

kaytettavaksi S3 Batch Operations -palvelua.
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Muita mahdollisia tiedostojen kopiointikeinoja S3-korien valilla on “s3 sync”-CLI-komento, Data
Pipeline -palvelun kaytto tai olemassa olevien tiedostojen kopiointi korin sisalla, jolloin kopiot olisivat
uusia objekteja, jotka nadin ollen kopioituisivat CRR:n avulla kohdekoriin. Mikadn naista ei kuitenkaan
ole vaihtoehto valtavien tiedostomadrien kanssa toimiessa — S3 sync ja Data Pipeline kuluttaa
valtavasti suorittajakoneen muistia ja pullonkaulautuu tastd, kun taas CRR-replikointi tiedostojen

kopioilla toisi turhan lisdkustannuksen, eika nopeuttaisi toimintaa merkittavasti.

S3:n kayttaminen on varsin edullista, ja vaikka CRR:n kayttaminen triplaakin hinnan (datan
sailytysmaksu tuplaantuu, ja siirtomaksu korien valilla regionilta toiselle on samaa luokkaa
sailytysmaksun kanssa), niin suurienkin datamaarien tallettaminen pilvitallennustilaan ei kukkaroa
isommin kevenna. Yhden gigatavun S3:n sisélla pitdminen maksaa parisen senttia kuukaudessa ja
CRR:n pydrittdminen eli datan siirtdminen korien valillda maksaa tasan 0.02$/GB/kk Frankfurtin AWS-
regionilla (Amazon S3 Pricing, AWS). Datan sdilytyshintaa voidaan alentaa kayttamalla Glacier- tai
Infrequent Access (IA)-sdilytysmuotoja, joista tietojen palauttaminen on hitaampaa ja kalliimpaa.
Varmuuskopioiden tapauksessa dataa ei kuitenkaan kovinkaan usein tarvitse palauttaa, joten ndiden
kayttdminen alentaa hintaa huomattavasti. Batch Operationsien kaytosta menee kiintead 0.25%

maksu per operaatio, ja 1$ per miljoona kasiteltya tiedostoa.

EBS:n varmuuskopiointi onnistuu perinteiseen tyyliin snapshottien avulla tai AWS Backup -palvelulla.
Snapshotit voidaan ottaa ja jakaa GUI:n avulla, mutta automatisointi — snapshottien ottaminen,
kopiointi toiselle regionille ja vanhojen snapshottien poistaminen - tapahtuu skriptilla (Labrie, 2016)
EC2-instanssin avulla. Toinen vaihtoehto on kdyttad AWS Backup -palvelua, jolla varmuuskopiointi

tapahtuu instantittomasti ja keskitetysti muiden palveluiden (EFS, RDS ja DynamoDB) kanssa.

Hinnoittelueroa perinteisella tavalla ja AWS Backupilla tehtyjen varmuuskopioiden valilla ei ole
missaan palvelussa. Reaalimaailmassa kuitenkin AWS Backupilla tehtyjen varmuuskopioiden hinta on
usein huomattavasti alhaisempi, koska palvelu ottaa ensimmaisen, “tdyden” varmuuskopion jdlkeen
inkrementaalisia varmuuskopioita (AWS Backup Pricing, AWS). Inkrementaalinen varmuuskopio
kopioi vain viimeisimman varmuuskopion jalkeen muuttuneet osa-alueet (Riikonen 2009), mika

vahentda kopioiden viemaa tilaa huomattavasti, ja tatd kautta tuo kayttdjalle saastoja.

Amazon tarjoaa EFS:n varmuuskopioon kahta palvelua, AWS Backuppia ja EFS-to-EFS:aa.
CloudFormationilla luotava EFS-to-EFS kayttda CloudWatchin aktivoimaa Lambdaa luodakseen EC2-
instanssin, jolla instanssi varmuuskopioi tiedostot Iahteeksi madritellysta EFS:sta kohteeksi
maariteltyyn EFS:dan kayttden Fpsync-komentoa, luoden ndin inkrementaalisen varmuuskopion

(Architecture Overview, AWS). Toiminnon suoritettuaan EC2-instanssi sammutetaan ja



11 (41)

terminoidaan, joten siitd tulevat kulut jaavat minimaalisiksi. VPC peering -ominaisuuden avulla

kasiteltavat EFS-levyt voivat olla eri regioneilla tai accounteilla.

Muita mahdollisia keinoja EFS:n varmuuskopiointiin on kopiointi "S3 sync”-komennon avulla ja AWS
Data Pipelinen kayttédminen. Data Pipeline ei kuitenkaan tue kaikkia regioneita, ja Amazon
suosittelee Data Pipelinen EFS-varmuuskopioinnin ohjesivuilla kdyttdmaan ennemmin EFS-to-EFS -
ratkaisua, joka “tukee AWS:n parhaita ratkaisuja turvallisuuden ja saatavuuden osalta” (Efs Backup
using Data Pipeline, AWS). AWS CLI:sta l6ytyvalla “S3 sync”-komennolla voidaan EFS-levyn sisadltd
helposti synkronoida S3-koriin, ja automatisointi on helppoa esimerkiksi Crontabin avulla. EFS-to-
EFS, S3-koriin tai Data Pipelinella tapahtuva varmuuskopiointi kuluttaa EFS Burst Creditseja ja levyn
toimintakapasiteettia (Amazon EFS Performance, AWS), mutta AWS Backupilla tehty
varmuuskopiointi ei (Using AWS Backup with Amazon EFS, AWS).

EFS:n varmuuskopiointi AWS Backupilla on huomattavan edullista. Kun EFS-to-EFS -tyylilla
varmuuskopiointi maksaa normaalin EFS-levyn maksun verran eli 0.36$/GB/kk (Amazon EFS Pricing,
AWS), AWS Backupilla varmuuskopioituna kopioiden viema tila maksaa seitsemé&sosan tasts,
0.05$/GB/kk (AWS Backup Pricing, AWS). Edullisinta varmuuskopiointi olisi kuitenkin S3:sen sisaan,
jolloin varmuuskopiointitila maksaisi noin puolet verrattuna AWS Backupilla tehtyyn varmuuskopioon,

mutta S3:sen laskuttamat maksut jokaisesta objektipyynndsté tasoittavat tata eroa.

2.3.4 RDS / Aurora

Vaikka Aurora on osa Amazonin Relaatiotietokantapalvelua, niin se eroaa taysin
varmuuskopioinniltaan ja monilta muiltakin ominaisuuksiltaan muista Amazonin tarjoamista
tietokantamoottoreista (kutsun jatkossa naita yhteisella nimitykselld RDS). Siksi monista tydkaluista,
kuten esimerkiksi myéhemmin esiteltévistéd Snapshot Tooleista on tehty kaksi eri versiota — Auroralle
ja RDS:lle.

RDS:n varmuuskopiointiin Amazon tarjoaa oletuksena laajat mahdollisuudet. Oletuksena uutta
tietokantaa luodessa valitaan Backup Retention Period, joka mahdollistaa samalla tietokannan
"palauttamisen” Point-in-time Restoren (PITR) avulla kyseisten pdivien sisalld sekunnin tarkkuudella
haluttuun kohtaan. Automaattiset varmuuskopiot voidaan luoda maksimissaan 35 paivan paahan, ja
naiden lisaksi voidaan luoda Snapshotteja instansseista. Nama Snapshotit voidaan kopioida toisille
regioneille ja ne voidaan jakaa muiden kayttdjien kanssa. Lisaksi AWS Backup mahdollistaa RDS:n

varmuuskopioinnin.

Aurora-tietokannan varmuuskopiointi eroaa hieman RDS:n varmuuskopioinnista. AWS Backup -
mahdollisuutta ei ole Auroraa kdytettdessd, jolloin keinoiksi jaa kdytanndssa Snapshottien ja
Replikoiden kayttd. Perinteisen PITR:n lisaksi Auroran erityisominaisuutena on PITR:da@ muistuttava
Backtrack-ominaisuus, jolla voidaan kelata aikaa korkeintaan 72h paahan taaksepain. Backtrack
mahdollistaa my0s taaksepadin kelaamisen jdlkeen tehtdavan “eteenpdin kelaamisen”, kunhan sallitulla

aikaikkunalla pysytaan. Toisin kuin PITR, Backtrack tapahtuu saman tietokannan paalla — tietokanta
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on siis toimintakykyinen minuuteissa, kun uuden kannan luomisessa varmuuskopiosta saattaa kestaa

tunteja.

Sekd RDS etta Aurora tukevat Replicoita, vain hieman eri tavalla. Replica tarkoittaa itsenaista
instanssia, johon kopioituu kaikki alkuperaiseen tietokantaan tapahtuvat muutokset. Molempien
tukema Read Replica mahdollistaa read queryjen jakamisen tasan instanssien kesken, niin etta
Master-instanssiin ei kohdistu niin kovaa rasitusta. RDS:ssa ja Aurora MySQL:ssa Read Replicat
voivat olla toisella regionilla, ja Masterin kaaduttua Read Replica voidaan nostaa manuaalisesti
uudeksi Masteriksi, nain varmistaen toiminnan jatkuvuuden jopa kokonaisen Regionin kaatuessa.
Auroran Cross-Region replikointia kutsutaan Global Databaseksi, ja siind on useat toiminnot
rajoitettu — esimerkikti Backtrack-toimintoa ei ole lainkaan. Seka RDS etta Aurora tukevat lisdksi
usealle Availability Zonelle levittaytyvaa Multi-AZ Deploymenttia. Multi-AZ Deploymentilld luotu

Replica nousee automaattisesti Masteriksi, jos alkuperdinen Master kaatuu.

Kaikista tietokannoista voidaan ottaa manuaalisia ja automaattisia snapshotteja, mutta vain RDS:n
automaattisia snapshotteja voidaan kasitelladn AWS-hallintaikkunassa automaattisten
varmuuskopioiden (Automated Backups) alla. Kyseisestd ikkunasta tapahtuu PITR, minka johdosta
on ymmarrettdvaa etta Auroran snapshotit kasitelladn perinteisemmalla tavalla. Auroralla tapahtuva
automaattinen varmuuskopiointi tapahtuu snapshottien muodossa, kun taas RDS:n tapauksessa
snapshotit pitaa ottaa kasin tai skriptilld. Auroran automaattista varmuuskopiointia ei saa pois
padltd, mutta RDS:lla saa. Automaattisesti tapahtuvat snapshotit tulevat aina samalla regionille, ja
snapshotit voidaan kopioida regionilta toiselle — silti esimerkiksi Auroran automaattiset
varmuuskopiot tulevat kuutena kappaleena, kolmelle eri Availability Zonelle ja jokaiselle tuplana.
Vain manuaalisesti luotuja snapshotteja voidaan jakaa muille kdyttajille, ja automaattisesti luodusta
snapshotista saa manuaalisen kopioimalla sen. Snapshotit ovat inkrementaalisia (Backing up Aurora
DB Cluster, AWS & Working with Backups, AWS RDS), ja automaattisesti luodut snapshotit poistuvat
jos varmuuskopioitava kohde poistuu. Tall6in kuitenkin tarjotaan mahdollisuutta luoda Final

Snapshot, joka mahdollistaa tietokannan palauttamisen vield poiston jalkeenkin.

Snapshottien automaattiseen luomiseen, kopioimiseen toiselle regionille ja tunnukselle seka
vanhojen snapshottien poistamiseen on tehty tytkaluja, kuten esimerkiksi Amazonin suosittelemat
RDS Snapshot Tool (Snapshot Tool for Amazon RDS, Github) ja Aurora Snapshot Tool (Snapshot
Tool for Amazon Aurora, Github.). CloudFormationilla asennettavat tytkalut kayttavat CloudWatchia,

Lambdaa seka State Machinea toiminnoissaan.

Snapshottien sadilytystila maksaa noin viidesosan tietokantojen sailytystilasta, ja inkrementaalisten
snapshottien johdosta sailytyskustannukset pysyvét usein varsin kohtuullisina — vaikka snapshottien
kopioiminen myds toiselle regionille tuplaisikin hinnan, tai lisaksi toiselle accountille triplaisi hinnan.
Replikoiden pitéminen, Multi-AZ Deployment seka Global Database moninkertaistaa hinnan
instanssien maaralla, ja Global Databaseihin replikoidut operaatiot maksavat 0.22$ per miljoona

operaatiota (Amazon Aurora Pricing, AWS).
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2.3.5 DynamoDB

DynamoDB voidaan varmuuskopioida joko AWS Backupilla tai DynamoDB:n omilla keinoilla, PITR:lld
ja snapshoteilla. Automaattinen, “jatkuva” varmuuskopiointi (Continuous Backup) luo juoksevan
varmuuskopion tietokannasta korkeintaan 35 pdivaksi, mahdollistaen samalla PITR:n. Lisaksi
DynamoDB Tablesta voidaan ottaa manuaalisia snapshotteja eli “On-Demand”-varmuuskopioita,
jotka sdilyvat niin pitkdan kuin halutaan. Toisin kuin RDS:n tapauksessa, DynamoDB ei poista

automaattisia varmuuskopioita varmuuskopiointikohteen havitessa (Point-in-Time Recovery, AWS).

Global Table mahdollistaa usealle regionille levittdytyvan Multi-Master -tietokannan luomisen, joka
replikoi muutokset tietokantojen valilla ja mahdollistaa muutosten tekemisen jokaiseen kantaan.
Global Table mahdollistaa toisten instassin automaattisen kaytén mikali yksi region menee alas,

tarjoten ndin virhevarmuutta.

Automaattinen PITR-varmuuskopiointitila on tuplasti kallimpaa (0.2448$/GB/kk) kuin kasin On-
Demand -varmuuskopioinnilla tehtyjen snapshottien viema tila (0.1224$/GB/kk). Lisaksi AWS
laskuttaa DynamoDB:n palauttamisesta kutakuinkin saman verran kuin itse varmuuskopiointitilasta
kuukaudessa (0.1836$/GB), varmuuskopiointitavasta riippumatta (Amazon DynamoDB Pricing,

AWS). AWS Backupilla tehty varmuuskopio maksaa saman verran kuin snapshot-varmuuskopiointi.
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Varmuus- Plussat Miinukset Huomioitavaa

kopintitapa

AWS Backup Yksinkertainen hallittavuus, Ei Cross-Region tai Ei tue Aurora-tietokantojen
Iahes kaikki palvelut samalla Cross-Account varmuuskopiointia
kayttoliittymalla

S3 CRR Yksinkertainen ja varma, Siirtomaksut toiselle Kopioi vain CRR:n jalkeen

mahdollista tehda Cross-
Account ja Cross-Region.
Mahdollista laittaa
varmuuskopiot eri Storage
Typeen

regionille

luodut tiedostot, olemassa
olevat pitda kopioida Batch
Operationeilla

S3 Sync / Data
Pipeline

Mahdollistaa olemassa olevien
tiedostojen kopioimisen ilman
Batch Operationeita

Ei yhtd yksinkertainen
kuin S3 CRR, vaatii
suorittajakoneen ja
pullonkaulaantuu
herkasti

EBS Snapshotit
skriptilla EC2-
instanssin avulla

Mahdollistaa Cross-Regionin

Vaatii EC2-koneen,
kayttéonotto vaatii
hieman vaivaa

Skriptit 3rd partyn tekemia,
AWS ei tarjoa virallisia

EFS-to-EFS

Mahdollistaa Cross-Regionin ja
-Accountin

EFS-tallennustila on
kallista

AWS:n virallisesti tukema

EFS:n kopiointi
S3 Sync -
komennolla

Edullinen tallennustila S3 sisalla

Automatisointi vaatii
hieman vaivanndkda ja
EC2-instanssin

EFS:n kopiointi
Data Pipelinelld

Ei tue kaikki Regioneita,
AWS suosittelee EFS-to-
EFS -ratkaisua Data
Pipelinen sijaan

S3 Sync ja Data pipeline
kayttda EFS:n kapasiteettia,
AWS Backup ei

RDS / Aurora Mahdollistaa Cross-Account ja - | Ty6ladhko asennettava, | AWS:n suosittelema
Snapshot Tool Region vanhahtava toimintamalli
RDS Automated | Mahdollistaa PITR Varmuuskopiot Oletuksena paalla
Backups tuhoutuvat, jos kanta
poistetaan
Aurora Mahdollistaa PITR seka Varmuuskopiot Ei voida ottaa pois paalta
Automated Backtrack (pitaa aktivoida tuhoutuvat, jos kanta
Backups erikseen) poistetaan
RDS & Aurora Mahdollistaa Hintava, erityisesti Ei varsinainen
Replica instanssin/clusterin toiminnan suurien instanssien varmuuskopiointikeino, mutta
jatkuvuuden regionin tai AZ:n kanssa hyva lisa muiden keinojen
kaatuessa rinnalle
DynamoDB Mahdollistaa PITR Kallis (2x On-demandin Pitaa aktivoida erikseen,
Continuous hintainen), ei Cross- mahdollistaa 35d paahan
Backup Account tai -Region palautuksen

DynamoDB On-
demand Backup

Voidaan sailyttaa niin pitkaan
kuin halutaan

Ei Cross-Account tai
Cross-Region

Otetaan oletuksena kerran
pdivassa, voidaan ottaa lisaksi
manuaalisesti




15 (41)

2.4 Valitut palvelut

AWS Backup mahdollistaa léhes kaikkien vaadittujen palveluiden varmuuskopioinnin ja hallinnan
yhden hallintaikkunan kautta. Palvelu mahdollisti kaikki vaaditut ominaisuudet, joten puutteista
huolimatta se valittiin paaasialliseksi varmuuskopiointikeinoksi. Tana vuonna julkaistuun palveluun
lisatadn ominaisuuksia jatkuvasti, esimerkiksi tuki CloudFormation-asennukselle lisattiin
opinnadytetydn kirjoittamisen aikana ja Cross-Region -tuki on tulossa myéhemmin tana vuonna (AWS
Backup, AWS News Blog).

My6s Aurora-tietokantojen varmuuskopiointiin tarvittiin ratkaisu, ja siihen paras palvelu oli Aurora
Snapshot Tool, yhdistettynd mahdollisuuteen Multi-AZ Deploymenttiin ja/tai Global Databaseen.
Muita vaihtoehtoja Aurora-tietokantojen varmuuskopiointiin on Amazonin omien varmuuskopiointien
kayttdminen, mutta vaikka nama ovat kaytettavyydeltdan huomattavasti Snapshot Toolia parempia,
niin ne eivat kopioi tietoja Cross-Account tai Cross-Region. Lisdksi Amazonin omat varmuuskopiot

ovat alttiita vahingossa tapahtuville poistamisille.

S3:n varmuuskopiointikeinoksi valittiin CRR, sekd olemassa olevien tiedostojen kopiointitavaksi Batch
Operations. CRR:n ominaisuudet ovat ylivertaiset, ja asennus on yksinkertaista. Batch Operations on
kaytanndssa ainoa toimiva tapa suurien (kymmenia teratavuja dataa) tiedostomaarien kopioimiseksi

toiseen S3-koriin.
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3 RESURSSIEN AUTOMAATTINEN LISAAMINEN VARMUUSKOPIOINNIN PIIRIIN

AWS Backup varmuuskopioi resurssit maariteltyjen tagien (Tag) tai Resource ID:n perusteella.
Yleisesti ottaen tagien kayttd on yksinkertaisempaa ja suurten resurssimdarien hallinta tageilla
helppoa, mutta myos yksittdiset resurssit on mahdollista laittaa varmuuskopioinnin piiriin laittamalla
ne yksitellen Resource ID:lIa.

Jotta uudet resurssit saadaan varmuuskopioinnin piiriin, ne tarvitsevat tagin, ja oletuksena vain
CloudFormationilla luodut resurssit saavat AWS:n sisalla tagin. Kun uudet resurssit halutaan
automaattisesti varmuuskopioinnin piiriin, automaattinen tagays pitad hoitaa jotenkin. Viela vuonna
2016 Amazon suositteli (Martini 2016) luomaan itse Lambda-funktion, joka hakee CloudWatch
Eventseistd uusien resurssien luomisen aiheuttavat API-kutsut ja tdgaa kyseiset resurssit halutulla
tavalla. Nykyaan hommaan on valmiita resursseja, joista yksi on GorillaStack-yrityksen kehittama
AutoTag (Autotag, Github). Autotagin valitsemista puoltaa avoin lahdekoodi ja kdyton
yksinkertaisuus.

3.1 AutoTag

AutoTag liséa uusiin resursseihin kolme tégia: Creator, CreateTime sekd InvokedBy, joka kertoo,
luotiinko uusi resurssi AWS-konsolin, CloudFormationin vai AutoScaling Groupin kautta. Palvelu
mahdollistaa myds jo olemassa olevien resurssien tdgaamisen, jos ndiden resurssien luomisesta on
CloudTrail-logit olemassa. AutoTag on mahdollista asentaa joko yksittdiselle tai usealle regionille,
jolloin regionien valisen viestittelyn hoitaa Simple Notification Service (SNS).

Kaikki yleisimmat resurssit EFS:aa lukuunottamatta ovat tuettuja, mutta EFS-levyja luodaan
reaalimaailmassa kohtuullisen harvoin ja nain ollen tarve ndiden automaattiselle tagadmiselle on
pieni. Lisaksi Githubissa olevissa luomispohjissa (Template) oli kdytetty vanhentuneita NodeJS-
versioita, minka takia CloudFormation ei sallinut niilld asentamista ilman pohjan paivittamista. Pohjat
paivitettiin ja paivityksista kerrottiin GitHubissa, jotta seuraavat asentajat valttyisivat samalta

paanvaivalta.

3.1.1 Rakenne ja toiminnot

AutoTag on mahdollista asentaa kahdella tavalla: CloudTrail-korilla ja S3 Put Object Triggerilld (Kuva
1), tai CloudWatch Events Rule Triggerilla (Kuva 2). CloudTrail-korin avulla luotava tyyli luo S3-korin,
joka keraa kaikki CloudTrailiin tulevat logit, ja Lambda kaynnistyy jokaisesta kyseiseen koriin
tulevasta objektista. Nain ollen jokainen koriin tuleva logeista 16ytyva tapahtuma prosessoidaan,
mika tuottaa huomattavaa ylimaaraista prosessointityéta. Tama asennus on kuitenkin nopeampi
asentaa ja toimii suoraan kaikilla regioneilla, ja pienella lisatydlla my6s muilla ymparistéssa olevilla
tunnuksilla. Muille ymparistéssa oleville tunnuksille pitaa luoda IAM-rooli, joka sallii padtunnuksella

olevan Lambda-funktion ajamisen. Tama onnistuu helposti CloudFormationin avulla.
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KUVA 1. CloudTrailia kayttavan AutoTagin rakenne CloudFormation Designerissa.

CloudWatch Events Rule Trigger filtter6i ymparistdssa tapahtuvat tapahtumat, ja oikeanlaiset
tapahtumat kaynnistavat Lambda-funktion. Tama on huomattavasti kustannustehokkaampi ja
nopeampi ratkaisu, CloudTrail Logs luo huomattavan (5-10 min) viiveen resurssin luomisen ja tagien
ilmestymisen valille, ja CloudWatch Eventsilla tehty ratkaisu vahentda Lambda-funktion
kaynnistamisia noin 85% verrattuna CloudTrail Logeilla luotuun ratkaisuun. Talla tavalla asennettu
AutoTag vaatii kuitenkin ylimaaraista tyota, mikali palvelua halutaan kayttaa regionien vdlilla tai
muilla tunnuksilla — kdytédnndssa joka tunnukselle tama tdytyy luoda erikseen, ja regionien valiseen
viestittelyyn pitda luoda SNS-topic joka vastaanottaa viestit sivuregionin CloudWatch Eventeista ja

lahettaa viestit paaregionin Lambda-funktiolle.
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KUVA 2. CloudWatch Eventteja kayttavan AutoTagin rakenne CloudFormation Designerissa.

3.1.2 Asennus

Asennus tapahtuu CloudFormation Templaten avulla, ja palvelun kdyttémat Lambda-koodit haetaan
S3-korista. Oletuksena pohjien parametreissa olevat korit sisdlsivat vanhentuneen version
palvelusta, joten loin oman Zip-tiedoston, joka ladattiin omaan S3-koriin. Néin varmistettiin, etta
ajettu Lambda-koodi on varmasti ajantasaista. Tassa esitelty asennuskeino on CloudTrail Logeja
kayttéva, mutta CloudWatch Eventteja kayttédvan AutoTagin asennus hoituu kutakuinkin samalla
tavalla.

Zip-tiedoston luominen tapahtuu Linux-terminaalin avulla kdyttden hyvaksi GCC (GNU Compiler
Collection), NPM, Grunt ja AWSCLI -palveluita (Autotag, Github). Kaytin tdhdan Amazonin EC2-
instanssia. Taman jalkeen Zip-tiedosto pitaa siirtda S3-koriin, jotta CloudFormation osaa hakea sen
Lambda-funktiota varten. Tdhdn voidaan kayttaa joko AWS CLI:td terminaalissa, tai tiedoston voi
siirtda ensin kotikoneelle joko FTP-ohjelmalla (esim. Filezilla) tai SSH-terminaalia ja SCP:ta

kayttamalla, minka jalkeen tiedoston voi siirtda GUI:n kautta S3-koriin. CloudFormation-templatesta
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korjattiin Lambda-funktiolle maaritellyn NodeJS-versioksi 8.10, jolloin asennus ei tyssaa

CloudFormation-virheeseen.

CloudFormation-template I6ytyy GitHubista /cloud_formation/s3object_template -kansiosta, jossa on
seka paatunnukselle tarkoitettu _main-template etta ympariston muille tunnuksille tarkoitettu _role-
template. Main-templaten NodelS-version muokkaamisen jdlkeen CloudFormation-konsolista luotiin

uusi Stackin ja sille annettiin tarvittavat parametrit (Kuva 3).

AutoTagDebuglogging

Enable/Disable Debug Logging for the Lambda Function for all processed CloudTrail events.

Enabled

AutoTagDebugloggingOnFailure
Enable/Disable Debug Logging when the Lambda Function has a failure.

Enabled

AutoTagTagsCreateTime
Enable/Disable the "CreateTime" tagging for all resources.

Enabled

AutoTagTagsinvokedBy
Enable/Disable the "InvokedBy" tagging for all resources.

Enabled

CloudTrailBucketName

The name you want to give the bucket for your CloudTrail logs

oppari-cloudtrail-logs2

CodeS3Bucket

The name of the code bucket in 53

oppari-autotag-koodit-gorillastack

CodeS3Path

The path of the code zip file in the code bucket in 53

autotag-0.9.0.zip
KUVA 3. CloudTrail-tyylilld luotavan CloudFormationin vaatimat parametrit. CloudTrailBucketName-
parametri luo uuden korin, CodeS3Bucket osoittaa koriin, jossa koodit on ja CodeS3Path on
hakemistopolku korin sisalld, joka osoittaa Zip-tiedostoon. Tassa tapauksessa tiedosto on korin

juuressa.

3.1.3 Lisatagien lisédminen

AutoTag luo oletuksena kolme tagia, joilla se ilmoittaa luomisajankohdan, luojan ja luomistavan.
Lambda-funktiota muokkaamalla palvelu saadaan luomaan ndiden kolmen liséksi muitakin tageja.
Funktiossa on jokaiselle AWS:n palvelulle oma Javascript-tiedostonsa jota palvelut kdyttavat tagien
luomiseen, mutta kaikki ndista tiedostoista hakevat tagit src/workers/autotag_default_worker.js -
tiedostosta. Default_workeria muokkaamalla onkin mahdollista lisdta uusia tédgeja (Kuva 4). Lambda-
kyselyilla on mahdollista laittaa téageihin muuttujia, mutta tassa esimerkissa luon vain kiintean

esimerkkitagin.
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key: 'gethutotagTags',
value: functlon getﬁatotagl‘agst} {

retorn [{ Eey: 'kovaEoodattulwvain', Value: 'kovaFoodattulrve' }, this.getButotagCreatorTag()].con

_toConsumablefrray(_autotag settings2.defanlt.fuccoTags.CreateTime ? [this.getAutotagCreateTimeTag
_toConsumableArray(this.getlnvokedByTagValue () &k autotag settingsZ.default.fAutoTags.InvokedBy 7

gethutotagInvokedByTag ()] : [1)):
}

KUVA 4. Uusi tagi pitaa lisata autotag_default_worker.js-tiedoston getAutoTags-funktion sisdan
return-sulkeisiin, jolloin kaikki suluissa olevat tagit palautetaan funktiota kutsuttaessa. Arvot lisataan
muodossa “{Key: taginNimi;, Value: tdginArvo’}’. Kuvassa nakyy myds vakiona tulevat kolme

muuttujatdgia.

Lambda-funktioon tuodaan koodit Zip-pakettina — pienimuotoisia lambda-koodeja (alle 3MB) voidaan
muokata selaimessa, mutta isompia, kuten AutoTag ei — ja koodin muokkaaminen onkin simppelia.
Monet purkuohjelmat mahdollistavat zip-paketin sisdisten tiedostojen muokkaamisen jopa ilman
valissa tapahtuvaa purkua. Lopuksi uusi paketti ladataan Lambda-funktion kdytettavaksi sen

asetuksista, Function Code -kohdasta. Muutokset tulevat voimaan valittémasti tallennuksen jalkeen.

3.1.4 Lopputulos

Itse toiminta on loppukayttdjalle taysin nakymaton, luotuja tageja (Kuva 7) lukuunottamatta. Tagit
tulevat CloudTrailista aiheutuvalla viiveelld (5-10 min) ndkyville resursseihin, ja lokitiedot tulevat
CloudWatchiin. Kyseisten lokitietojen mdaran ndakee myoés CloudWatch Metricsista, helpoiten naihin

kahteen paasee kasiksi kyseisen Lambda-funktion (Kuva 5) Monitoring-valilehdelta (Kuva 6).

| [‘.A\:l AutoTag

@ Layers (0)
S3 Amazon CloudWatch Logs
Add triggers from the list on the left Amazon 53

Resources that the function's role has access to appear here

KUVA 5. CloudTrailia kdyttavan AutoTagin Lambda -funktion rakenne Lambda Designerissa.
Vasemmasta palkista nakyy, etta funktio aktivoituu (trigger) S3-tapahtumasta, ja oikealta nahdaan

ettd funktiolla on oikeus kirjoittaa logeja seka CloudWatchiin ettd S3:seen.
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| View logs in CloudWatch | | View traces in X-Ray

1%h 1d 3d w | 2

‘ Add 1o dashboard ‘ Th 3h

KUVA 6. Lambda-funktion Monitoring-valilehti ndyttaa lambda-funktion kutsumiskerrat ja
mahdollisten virheiden maaran. Tarkkoja logeja paasee lukemaan "View logs in CloudWatch”-

Tags

painikkeella, ja funktion analysoinnissa ja tarkemmassa tutkinnassa voidaan kayttaa X-ray -palvelua.

Y Value

2015-06-09T12:53:257

AutoTag_CreateTime
am:aws:iam:: ||| GNGNGG_ ZLIEEI',"'_

AutoTag_Creator

signin.amazonaws.com

AutoTag_InvokedBy

KUVA 7. AutoTagin vakiona luomat tagit. Creatorissa ndhdéan luodan AWS ID seka nakyva
nimimerkki, ja InvokedBy kertoo, etté luotiinko kyseinen resurssi CloudFormationilla, Auto Scalingilla

vai kdsin AWS Consolen kautta.

AutoTagin kayttaminen on lahes ilmaista. CloudWatch Logeilla luotuna Lambda-funktio tarkistaa
uusien resurssien tilanteen keskimaarin kahden minuutin valein, ja jos funktio huomaa, ettd uusia
resursseja ei ole luotu, koko hommasta laskutetaan laskentehoa 200ms ajalta minimimuistimaaralla
128MB, mika tulisi kuukaudessa maksamaan noin 10 senttid. Jos uusia tageja pitaa luoda, funktion
suorittamiseen menee muutama sekunti. Laskentatehon liséksi jokaisesta funktion ajopyynndsta
laskutetaan erikseen 0.20$ per miljoona ajopyyntéd, mika tuo vajaan sentin lisakustannuksen
kuukaudessa. CloudTrail laskuttaa myds 0.10$/100 000 eventtid, mutta jos kuukaudessa tulee

keskimaarin 21 000 eventtid, tasta tulee noin kahden sentin lisdlaskutus.
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VARMUUSKOPIOINTI

S3

S3 varmuuskopioidaan Cross-Region Replicationin (CRR) avulla. CRR kopioi koriin tulevat uudet
tiedostot — joko kaikki, tai vain tietylla prefixilla tai tagilld olevat - toisella regionilla olevaan
kohdekaoriin, jolloin tiedostot ovat turvassa yhden regionin tuhoutumiselta. Kohdekori voi olla myés

toisella tunnuksella, jolloin ollaan turvassa tunnuksen joutumiselta vaariin kasiin.

CRR mahdollistaa vain uusien tiedostojen varmuuskopioimisen, ja jo olemassa olevat tiedostot pitaa

saada kopioitua kohdekoriin. Pienille tiedostomadrille mahdollisia keinoja olisi esimerkiksi tiedostojen
suora kopiointi S3:sen sisélla tai tiedostojen kopioiminen kohdekorin sisalla, jolloin tiedostojen kopiot
replikoituisivat kohdekoriin. Tama ei kuitenkaan ole vaihtoehto, kun tiedostoja on miljoonia tai

miljardeja, ja télldisissa tapauksissa joudutaan kayttamaan S3 Batch Operations -palvelua.

4.1.1 Cross-Region Replication

CRR tarvitsee nelja asiaa toimiakseen: lahdekorin (Source Bucket), eri regionilla olevan kohdekorin

(Destination Bucket), oikeudet KMS-palvelun kdyttamiin avaimiin seka IAM-roolin, jolla on oikeuksia
kopioida tiedostoja S3:sen sisdllda. Nadistd kolme viimeisintd voidaan luoda tai maaritella replikointia

maaritellessa, mutta versiointi pitaa laittaa etukateen paalle. Molemmilla koreilla téytyy myos

versioinnin olla paalla.

Itse replikoinnin paalle pistéminen on yksinkertaista. Lahdekorin Management-ikkunasta loytyvasta
Replication-kohdasta luodaan saantd, josta muutamalla klikkauksella saadaan replikointi paalle.
Valissé voidaan kuitenkin maaritelld kopioitavien kohteiden rajaus esimerkiksi prefixilla, replikoinnin
kayttdmat KMS-avaimet ja IAM-rooli seka lisdasetukset, joilla voidaan muokata kopioitujen objektien

omistussuhdetta tai laittaa ne eri storage classiin kuin alkuperdiset objektit.

Toisen tunnuksen omistamalle kohdekorille tehty CRR vaatii oikeanlaiset oikeudet maariteltyna
kohdekorille. Permissions-vélilehden alta 16ytyvaan Bucket Policyyn pitaa lisdté komento, joka sallii

Iahdekorin omistajan replikoida objekteja kohdekoriin (CRR Examples, AWS Documentation)

4.1.2 S3 Batch Operations

Olemassa olevien tiedostojen kopiointiin kaytetdan S3 Batch Operations -palvelua. Kyseinen palvelu
mahdollistaa massakopioinnin lisdksi esimerkiksi objektien tagayksen tai Access Control Listin (ACL)

muokkauksen massoittain.
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Choose a storage class based on your use case and access requirements. Learn more [ or see Amazon 53 pricing
Slorage class Designed for Availability Min slorage Min billable Moniloring and Relrieval fees
Zones duration object size aulomalion fees

() Sstandard Frequently accessed data =3 - - - =

IZ::Z' ntelligent-Tiering Long-lived data with changing or =3 30days - Per-object fees -
unknown access pattermns apply

i:il Standard-1A Long-lived, infrequently accessed data = 3 30 days 128KB - Per-GB fees apply

II::Z' One Zone-l14A Long-lived, infrequently accessed, non- = 1 30 days 128KB - Per-GB fees apply
critical data

Glacier

Reduced Re

(Mot recormi

\.
La

Archive data with retrieval times
ranging frorm minutes to hours

90 days - - Per-GB fees apply

La
'
i
'
'

dundancy  Freguently accessed, non-critical data =
nended)

KUVA 8. PUT Copy -operaation luomisvaiheessa voidaan kohdetiedostot laittaa eri Storage Classiin

tarpeiden mukaan.

Batch Operations tarvitsee Inventory List Filen tai useamman, seka manifest.json-tiedoston joka
osoittaa Inventory List Fileihin. Manifest pitda luoda etukdteen, ja sen luominen kestda kauan,
maksimissaan 48h Amazonin mukaan. Testiymparistén pienehkdn korin manifesti luotiin noin 15h
ajassa. Manifest-tiedosto kannattaa yksinkertaisuuden vuoksi luoda samaan koriin kuin missa

kopioitavat tiedostot ovat.

Ennen Manifestin luomista oikeudet taytyy laittaa kohdilleen Bucket Policyssa (Bucket Policy
Examples, AWS Documentation), lahdekorin (Source Bucket, kori jossa kopioitavat tiedostot)
Permissions-valilehden alta. Kun Bucket Policy on kohdillaan, Manifest luodaan Iahdekorin
Management-vdlilehden alta 16ytyvasta Inventory-kohdasta painamalla “Add New"”. Kohdekoriksi
(Destination Bucket) annetaan lahdekori ja laitetaan homma tapahtumaan paivittdin. Lisdksi voidaan
maaritelld Inventoryn kryptaus, lisakentat seka tiedostomuoto. Yli miljoonalle objektille luotavalle
inventorylle ei suositella kdytettévaksi .CSV-tiedostomuotoa, vaan joko Apache ORC tai Parquet -
tiedostomuotoa. Mikdli operaatiossa halutaan kayttda KMS-kryptausta, S3:selle pitaa antaa oikeus
kayttaa kyseistd avainta (Amazon S3 Inventory, AWS Documentation). SSE-S3 -kryptausta

kaytettdessa lisdoikeuksia ei tarvita.

Batch Operations vaatii IAM-roolin, jolla on tarpeeksi oikeuksia. Uusi rooli luodaan IAM-palvelun
avulla, S3 Batch Operations -palvelun kohdalta ja luoden uuden Policyn oikeilla oikeuksilla (Granting
Permissions for Amazon S3 Batch Operations, AWS Documentation). Oikeuksien luomista
yksinkertaistaa se, ettd mahdollisia koreja on neljan (Source, Destination, Manifest, Report) sijasta

vain kaksi, silld Manifestin ja Reportin voi ohjata Source-koriin.

Suorittaminen on yksinkertaista. Valitsemalla aiemmin luodusta manifestistd “"Create job from this

manifest”-kohdan paastdan luomaan Batch Operation tarvitsematta maaritella manifestin sijaintia
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erikseen. Jobin luomisessa maariteltavia asioita on kohde-region ja -kori, haluttu toiminto (tdssa
tapauksessa PUT Copy), kryptaus, haluttu Storage Class (Kuva 8) prioriteetti seka aiemmin luotu
IAM-rooli. Lopuksi valitaan luotu Job ja ajetaan se painamalla Confirm and Run. Luomisvaiheessa

AWS varoittaa tiedon menetyksistd ja muista huomioon otettavista asioista (Kuva 9).

Kohderegionin maarittelyssa pitaa muistaa se, ettd regionin pitaa olla sama kuin missa kohteet ovat
— siis jos halutaan kopioida esimerkiksi Frankfurtista Irelandiin, valitaan kohde-regioniksi Ireland.

Prioriteetilla on merkitysta, jos useita Batch Jobeja ajetaan samanaikaisesti.

PUT copy

PUT copy deslination buckel

s3/oppari-batch-operations-kohdekori | ‘ ‘ ‘ ‘ ‘

=&

L ]

o 2snt hav =10NINGg enabie with the same name and

objects 1o a bucket that ¢

maodihed date. It's recommended that you enable ve ant to continue without

1ing, you must acknowledge that existing objects with the same name will be overwritlen.

iing. 1f you s

¥| | acknowledge that existing objects with the same name will be averwritten.

KUVA 9. Batch Operationsin luonti-ikkuna muistuttaa tarkeista asioista, ja tiedon menetyksen

mahdollisuuden kohdalla vaaditaan erillinen varmistus kayttajalta.

4.2  AWS Backup

AWS Backup mahdollistaa yleisimpien AWS-palveluiden varmuuskopioinnin: EBS, EFS, RDS seka
DynamoDB. Automaattisesti varmuuskopioitavat resurssit merkitéan varmuuskopiointisuunnitelmaan
(Backup Plan) maaritellyilla tageilld (Tag), minka lisaksi palvelu mahdollistaa yksittdisten,

kertaluontoisten varmuuskopioiden tekemisen.

Téna vuonna julkaistu AWS Backup on vield varsin tuore palvelu, mistd johtuen sen ominaisuudet
ovat vield kohtuullisen kehittymattdmia - palvelu tuli kdyttéon Eurooppalaisille regioneille (vain
Ireland ja Frankfurt) vasta tdman vuoden huhtikuussa. Esimerkiksi Cross-Region -tuki on tulossa
vasta mydhemmin tana vuonna (AWS Backup, AWS News Blog) ja Aurora-tietokantojen

varmuuskopiointi taytyy hoitaa perinteisin keinoin.

AWS Backup mahdollistaa erilaisten varmuuskopiointisaéntdjen luomisen saman suunnitelman sisélle
niin, etta eri tiheyksilla tehdyt varmuuskopiot voidaan tallentaa eripituisiksi ajoiksi — esimerkiksi
paivittadiset varmuuskopiot sdilytetdan 35 paivaa, viikottaiset 12kk ja kuukausittaiset 5v. Naiden
lisaksi palvelu mahdollistaa varmuuskopioiden siirtdmisen halvempaan sailytysmuotoon lifecyclejen

avulla, mutta nykyiselldan ominaisuus on tarjolla vain EFS-varmuuskopioille.
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4.2.1 Rakenne ja toiminnot

AWS Backup koostuu viidesta palasesta (Kuva 10). Varmuuskopiointisuunnitelman alle luodaan
varmuuskopiointisadnto(ja) (Backup Rule), jolla maaritelldan, kuinka usein varmuuskopiot tehdaan
ja kuinka kauan niitd sailytetdan. Suunnitelmaan pitda myos maaritella resurssit (Resource
Assignment) tageilld, jolloin kyseinen suunnitelma varmuuskopioi kaikki maaritellylla tavalla tagatyt
resurssit tai Resource ID:lla yksittdisa resursseja. Varmuuskopiointisuunnitelman voi laittaa
kayttdmaan haluamaansa IAM-roolia, mutta oletuksena Backup luo oman roolinsa suunnitelman
luomisvaiheessa. Naiden lisaksi palvelu luo KMS-avaimen, jota kaytetdan varmuuskopioiden

kryptaamiseen, mutta tata ei GUI:lla luodessa nayteta lainkaan.

Varmuuskopiot (Recovery Point) talletetaan varmuuskopioholviin (Backup Vault). Eri

varmuuskopiointisdannét voivat ohjata varmuuskopiot eri holveihin, ja samaa holvia voidaan kayttaa

eri varmuuskopiointisuunnitelmissa. AWS Backup kopioi tagit varmuuskopioitavista resursseista
varmuuskopioihin (AWS Backup will Automatically Copy Tags from Resource to Recovery Point,
About AWS).

4
o

BackupRole TagBasedB...
Role BackupSelec...
\.—. -

.,f

3
o

BackupVau... BackupPla...
BackupVault BackupPlan
- .

KUVA 10. AWS Backupin rakenne kuvattuna CloudFormation Designerissa. TagBasedB on Resource

Assignment, joka kertoo varmuuskopiointisuunnitelmalle varmuuskopioitavat kohteet.

4.2.2 Varmuuskopiointisuunnitelman luominen
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AWS Backup voidaan asentaa joko GUI:lla (Kuva 11) tai Cloudformationilla. GUI:lla asentaessa

voidaan kayttad joko Amazonin luomia valmispohijia, luoda suunnitelma kokonaan tyhjasta tai luoda

suunnitelma JSON:lla. Viimeisin vaihtoehto on ldhes sama kuin CloudFormationilla kdayttaminen, ja

suurinpiirtein samaa JSON-koodia voidaan kayttda seka CloudFormationissa tai JSON-pohjalla GUI:n

avulla rakennettaessa.

Valmispohijilla demotaan palvelun mahdollisuutta kdyttaa useita varmuuskopiointisdantéja eri

tiheyksilla ja sailytysajoilla tehtyja kopioita varten. Suunnitelmat ovatkin kumulatiivisia, seuraavissa

suunnitelmissa on aina edellisen ominaisuudet mutta myds jotain lisaa. Valittavana on paivittainen

varmuuskopio 35 pdivan sdilytysajalla, sama mutta lisaksi kuukausittainen varmuuskopio vuoden

sailytysajalla, seka lisaksi viikottainen varmuuskopio ja mahdollisuus valita kuukausittaisten

varmuuskopioiden sailytysajaksi viisi tai seitseman vuotta.

Choose how you want to begin. Info

© Start from an existing
plan

Create a new Backup plan
based on an existing Backup
plan, including plans created
by AWS.

Choose plan

Choose a saved plan with exist ng rules.

Daily-35day-Retention
Daily-Monthly-1yr-Retention
Daily-Weekly-Monthly-5yr-Retention
Daily-Weekly-Monthly-7yr-Retention

Build a new plan Define a plan using J50N
Enter configuration details to
create a new Backup plan.

v

KUVA 11. Erilaiset mahdollisuudet luoda AWS Backup GUI:lla.

Varmuuskopiointisuunnitelman luomisvaiheessa maaritelldan yksi varmuuskopiointisdanto ja sita

myoéta kopiointitiheys ja sailytysaika, kellonaika jolloin varmuukopiointi suoritetaan, saannén

kdyttama varmuuskopiointiholvi seka tagit, jotka suunnitelmaan tai palautuspisteisiin (Recovery

Points) lisdtdan. Luomisen jalkeen maaritelladn varmuuskopioitavat resurssit joko tageilla tai

Resource ID:n avulla yksittdisia resursseja.

CloudFormationin avulla varmuuskopiointisuunnitelman luomista ja hallintaa voidaan yksinkertaistaa.

Amazonin tarjoamaa pohjaa (Using AWS CloudFormation Templates with AWS Backup, AWS)

muokkaamalla loin CloudFormation-Templaten, joka ottaa parametreind suunnitelman ja holvin

nimen seka Tagien avaimen ja arvon, joita vastaavat resurssit varmuuskopioidaan.
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Yksinkertaistamisen nimissa varmuuskopiointitiheydeksi kovakoodattiin paivittdainen varmuuskopiointi

ja sailytysajaksi 35 paivaa.

4.2.3 Hallinta

Varmuuskopiointisuunnitelmia voidaan luomisen jalkeen muokata vapaasti Dashboardilla (Kuva 12).
Uusia saantdja voidaan luoda, vanhoja voidaan poistaa tai muokata ja resurssimaarityksia voidaan
lisata tai poistaa. Lisdksi yksittdisia palautuspisteita voidaan halutessaan poistaa tai niille voidaan

lisata lifecyclepolicy, jolla varmuuskopion vanhentuminen maaritelldan.

Overview

Manage Backup plans Create an on-demand backup Restore a backup

A Backup plan specifies the backup schedule, backup retention Create a backup of an AWS resource immediately and set Create a new resource from a backup.
rules, and lifecycle rules for your backups. lifecycle and retention rules

Manage Backup plans Create an on-demand backup Restore backup

Backup jobs in the last 24 hours Restore jobs in the last 24 hours
@ 0 In progress @ 0 In progress

® 1 Completed ® 0 Completed

® O Failed ® 0 Failed

| Backup jobs details | | Restore jobs details

KUVA 12. AWS Backupin ohjausnakyma (Dashboard)

4.2.4 Palauttaminen

GUI:n avulla palauttaminen on yksinkertaista. Valitaan palautuspiste (Kuva 13), painetaan Restore ja
luodaan uusi pohja, johon palautuspisteen data palautetaan. Palauttaminen tapahtuu yleensa
uuteen resurssiin, jolloin luodaan joko uudet DNS-endpointit ja EFS:n tapauksessa Mount Targetit
taytyy luoda uusiksi. Palautettaessa voidaan madritella uuden tiedostojarjestelman, instanssin tai
tablen ominaisuudet, mutta DynamoDB:n tapauksessa palautus pitda tehdé samanlaiseen Tableen
kuin mistd varmuuskopio on otettu. EFS voidaan palauttaa myés alkuperdiseen

tiedostojarjestelmaan.



snap-0603781ef54763527 - EBS

Details

ARN

arn:aws:ec2:eu-central-

1:snapshot/snap-
0603781ef54763527

Resource ID

volume/vol-
063che893f3716533

Resource type
EBS

Storage tier
Warm

Status
Completed

Size

1GEB
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Delete H Restore |

Creation time

Jun 17, 2019 @ 9:33:20 AM
UTC+03:00

Backup summary

Backup type

Automated

Expiration date

N/A

4.3

Move to cold date

N/A

Backup vault ID

Default

Backup plan ID & version

23587 1ca-6068-463a-a3f1-2cecbab4e920
NTAzZ]NjZDktYjM2ZNIOOOWRKLTg50DYtNz
USNjk30Tk10WFi

KUVA 13. Palautuspisteesta nakee GUI:n avulla kattavat tiedot. Alalaidan Expiration Datesta

nahdaan, etta talle varmuuskopiolle ei ole luotu lifecyclejd, joten varmuuskopio sadilyy manuaaliseen

poistoon asti.

API:n avulla palauttaminen on mahdollista, mutta ainakin yksittaisille palautuksille API:n kautta

tehtyna tydmaara olisi huomattavasti suurempi kuin GUI:n kautta hoidettuna. Voidakseen ajaa

StartRestoreJob-komennon, tarvitaan palautuspisteen metadata, joka saadaan

GetRecoveryPointRestoreMetadata-komennolla, ja tdhdan komentoon tarvittava RecoveryPointArn-

parametri saadaan joko ListRecoveryPointsByBackupVault-komennolla tai

ListRecoveryPointsByResource-komennolla. (AWS Backup API Actions, AWS Developer Guide.)

Aurora Snapshot Tool

AWS Backup ei tue Aurora-tietokantaa, joten Aurora Snapshot Tool hoitaa Auroran

varmuuskopioinnin. Avoimen lahdekoodin palvelu kopioi tietokannoista otetut Snapshotit toiselle

tunnukselle ja toiselle regionille, samalla poistaen vanhat Snapshotit tilaa viemasta ja raportoiden

mahdollisista virheista SNS:n avulla. Palvelu mahdollistaa kaikkien naiden toimintojen toteuttamisen

my®6s yksittdin, niin ettd snapshotit tallennetaan joko vain cross-account, cross-region tai samalle

regionille. Myds useiden paallekkdisten suunnitelmien samanaikainen paalldpitaminen ja ajaminen

on mahdollista.
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4.3.1 Rakenne ja toiminnot

Aurora Snapshot Tool kayttaa toiminnassaan CloudWatch Eventseja, Step Functionsia ja Lambdaa.
CloudWatch Events aktivoi Amazon Step Functionsin, joka aktivoi Lambdan ja Lambda hoitaa itse
tyoskentelyn. Step Functionsin rooli on varmistaa, ettd mahdollisen virheen sattuessa Lambda yrittaa

tehda toimintonsa uudestaan.

Snapshot Toolin toiminnassa on neljé vaihetta: Snapshotin ottaminen, Snapshotin jakaminen,
Snapshotin kopioiminen toiselle accountille ja Snapshotin kopioiminen toiselle regionille. Jos jokin
naista toiminnoista ei onnistu, CloudWatch Events lahettaa SNS-topickiin huomautuksen, ja SNS voi
lahettaa sen eteenpain esimerkiksi séhkopostiin, tekstiviestilla puhelimeen, HTTP-endpointtiin tai

push notificationilla puhelimeen.

Kryptaus on kaksivaiheinen, ja tdhan pitaa kayttéa kahta eri avainta. Ensin Snapshot Tool kopioi
snapshotit toiselle tunnukselle, ja kryptaus puretaan alkuperaisella avaimella. Taman jalkeen
snapshot kopioidaan toiselle regionille ja kryptataan uudella, kohderegionille kuuluvalla avaimella.
Amazonin avaintenhallintapalvelu (Key Management Service, KMS) on region-kohtainen, joten

samaa avainta ei voida kdyttdd molemmissa kopioinneissa.

Aurora Snapshot Tool maarittelee varmuuskopioitavat resurssit nimen perusteella, esimerkiksi ADB -
parametrin antamalla palvelu kopioi olemassaolevat ADB1, ADB2 jne. resurssit sekéd my6hemmin

luotavat ADB3 ja ADB10. Snapshot Tool voidaan myos laittaa varmuuskopioimaan kaikki tietokannat.

4.3.2 Asennus

Asennus tapahtuu kahdella CloudFormation-templatella, joista toinen tulee Iahdetunnukselle (source
account) ja toinen kohdetunnukselle (destination account), kuitenkin aina samalle regionille.
Mikali Snapshot Toolia kdytetddn vain cross-region -kopiointiin ja cross-account -ominaisuutta ei

hyddynnetd, asennetaan molemmat templatet saman tunnuksen alle.

CloudFormation-templatet saa ladattua Githubista (Snapshot Tool for Amazon Aurora, Github), ja
oletusparametreilla palvelu kopioi kaikki snapshot-clusterit toiselle tunnukselle ja regionille kerran
paivassa, poistaen yli viikon vanhat snapshotit. Ainoat pakolliset lisattavat parametrit ovat
lahdetunnukselle asennettavan pohjaan asetettava kohdetunnuksen ID seka kohdetunnukselle
asennettavan pohjaan laitettava kohde-region, jonne snapshotit kopioidaan. Kohde-region voi olla

sama kuin alkuperdinen region, mikali toimintoa halutaan kayttaa vain cross-account -toimintoon.

Lahdetunnuksen pohjassa térkeimpia maariteltavia asioita on jakamiseen liittyvat ShareSnapshots-
ja DestinationAccount-parametrit. Mikali cross-account -toimintoa kaytetdan, ShareSnapshots-
parametri maaritellddan TRUE:ksi ja DestinationAccount-parametriin tdytetddn kohdetunnuksen My
Account -osiosta l6ytyva ID. Muita oleellisia maarityksia on varmuuskopiointitiheyden maarittely

BackuplInterval- ja BackupSchedule-parametreilld, varmuuskopioitavien kohteiden maéarittely
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ClusterNamePattern-parametrilld, virheista raportointi SNS-topickiin sekd vanhojen

varmuuskopioiden poistamisen maarittelevat DeleteOldSnapshots- ja RetentionDays-parametrit.

Kohdetunnuksen pohjassa tarkeimpia parametreja (Kuva 14) ovat kohde-regionin ja
CrossAccountCopy-asetuksen lisdksi kryptaukseen liittyvat KmsKeySource ja KmsKeyDestination,
joilla maaritelldan kryptauksen kayttamat avaimet. Avainten ARN (Amazon Resource Name)-koodit
pitad hakea KMS-palvelusta. Lisdksi vanhojen snapshottien mahdollinen poistaminen ja SNS-topic

pitda maaritella myds tassa.

DEFAULT_BUCKET

CrossAccountCopy FALSE
DeleteOldSnapshots TRUE
DestinationRegion eu-west-1

KmsKeyDestination arn:aws:kms:eu-west-1 :?_3:kE5f,fch_E4dC

KmsKeySource

arn:aws:kms:eu-central-1 :?_S:kew‘SE —’r52 b7

LogLevel ERROR
RetentionDays 7

SNS5Topic -
SnapshotPattern ALL_SMNAPSHOTS
SourceRegionOverride MO

KUVA 14. Samalle tunnukselle tehtdvan varmuuskopioinnin kohdepohjan parametrit. Pohja on
asennettu eu-central-1 -regionille, ja se kopioi snapshotit eu-west-1 -regionille. SNSTopiciksi voidaan
maaritelld jo olemassa oleva, mutta téssa tapauksessa CloudFormation luo uuden topicin johon

virheilmoitukset ohjataan.

Mikali tunnukselta toiselle jaettu snapshot on kryptattu, kaytettdvda KMS-avain tdytyy olla jaettu.
Helpoimmillaan jakaminen onnistuu uuden avaimen luomisvaiheessa GUI:n kautta (Kuva 15), mutta
jo olemassaoleviin avaimiin taytyy jakaminen lisata avaimen Key Policyyn JSON-koodikielell.
Huomiotavaa on, etté oletusavaimen (Default RDS KMS key) tai silld kryptatun snapshotin jakaminen

ei ole mahdollista!
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Other AWS accounts

Specify the AWS accounts that can use this key. Administrators of the accounts you specify are responsible for
managing the permissions that allow their IAM users and roles to use this key. Learn more [A

arn:aws:iams:: 3-6 :root Remove

Add another AWS account |

KUVA 15. Avaimen jakaminen muille tunnuksille uuden avaimen luomisen yhteydessa AWS Account
ID:n avulla.

4.3.3 Palauttaminen

Snapshotista palauttaminen on yksinkertaista. Luodaan uusi instanssi snapshotilla ja maaritellaén
instanssin asetukset tdysin samoin kuin uutta tietokantaa luodessa. Snapshotista luodun instanssin
tyyppi voi siis olla eri kuin alkuperdisen instanssin, esimerkiksi Provisioned-tyyppisestd r2.small-

kannasta voidaan luoda joko Serverless tai sitten r5.xlarge global database.

Snapshot voidaan kopioida regionilta toiselle GUI:n avulla, Snapshotin asetuksista Actions-valikon
alta valitsemalla Copy Snapshot ja valitsemalla kohde-region. Saadakseen snapshotin toiselle
tunnukselle, snapshot pitad jakaa toisen kayttdjan kanssa ja vastaanottajalla taytyy olla oikeus
kayttda snapshotin kryptaamiseen kaytettya KMS-avainta. Jaetusta snapshotista voidaan suoraan
palauttaa tietokanta, sita ei siis tarvitse ensin kopioida “omaksi” snapshotiksi. Aurora Snapshot Tool
luo suoraan manuaalisen snapshotin jonka voi jakaa suoraan, mutta mikali automaattisen
snapshotin haluaa jakaa (Kuva 16), siitd taytyy tehdd manuaalinen. Tama onnistuu yksinkertaisesti

kopioimalla snapshot.
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Preferences

You are sharing an unencrypted DB snapshot. When you share an unencrypted DB snapshot, you give the other account permission to make
a copy of the DB snapshot and to restore a database from your DB snapshot.

DB snapshot
oppari-crossaccount-snapshot-tool-1-cluster-2019-06-09-13-00

DB snapshot visibility
O Private
Public

AWS account ID

AWS account ID Delete

KUVA 16. Snapshotin jakaminen toiselle kadyttajalle. Kryptaamattoman Snapshotin voi myés tehda

julkiseksi.
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5 RAPORTOINTI

5.1 AWS Backup

AWS Backup on todella tuore palvelu, ja se ei itsessdan sisalla vield minkaanlaista
raportointitoimintoa. Jonkinlainen ratkaisu varmuuskopioinnin seurantaan piti kehittaa, jotta ei oltaisi
tdysin manuaalisen tarkkailun varassa. Ratkaisuksi valikoituikin Cloudwatch Metricsin ja Alarmsin
hyddyntdminen niin, ettd tarkkaillaan reaaliajassa Backup Vaulteissa olevien Recovery Pointtien
maaraa, ja luodaan alarmi joka halyttda (Kuva 19), jos Recovery Pointtien maara laskee alle tietyn
raja-arvon. Talldin uusia palautuspisteita ei ole tullut samaan tahtiin, kun vanhat ovat vanhentuneet,
eli joko palautettavien resurssien maara on huomattavasti pienentynyt tai jotain on pielessa.
Custom Datan lataaminen Cloudwatch Metricsiin AWS:n avulla on mahdollista kahdella tavalla: EC2-
instanssilla esimerkiksi Crontabin ja Bash-skriptin avulla (Kuva 17), tai Lambda-funktiolla ja
Cloudwatch Eventsin Cron Expressionia hyodyntamalla. EC2-instanssia hyodyntéamallda homma on
todella yksinkertainen, mutta siihen vaaditaan aina paalla oleva instanssi, joka suorittaa skriptia.
Nain ollen Lambda-funktio on huomattavasti kdytanndllisempi.

1 #!'/bin/bash

2 maara=S (aws backup list-recoveryv-points-by-backup-vault --backup-vault-name Default | grep "COMPLETED" | wo -1)

H aws cloudwatch put-metric-data —-namespace "CustomNameSpace”™ -—--metric-name
"imountOfRecoveryPointsInDefaultBUVault™ --wvalue Smaara --region eu-central-1

5 k{15 * * & % [home/ecz—userlskripti.sﬂ

Kuva 17. Bash-kielinen skripti, joka hakee Default-nimisesta Backup Vaultista onnistuneiden
varmuuskopioiden maaran, ja tallettaa kyseisen maaran Cloudwatch Metricsin Custom
Namespaceen. Alin rivi lisdtadn osaksi Crontab-funktiota, jolloin 15 minuutin valein ajetaan

skripti.sh-tiedosto.

Lambda-funktio luotiin Pythonilla (Kuva 18) kdyttden Pythonin Boto-pakettia (Boto, Github), joka
toimii rajapintana Pythonin ja AWS:n valilld. Perusperiaate on sama kuin Bashilla ajettavalla
skriptilla: ensin haetaan palautuspisteiden maarda, minka jalkeen talletetaan se Cloudwatch Metricsin

sisaan.
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KUVA 18. Lambdaan laitettava Python-skripti. Ajettavat koodit laitetaan lambda_handlerin sisaan, ja
Lambda-funktiossa maaritelladn handlerin nimeksi [tiedoston nimi].lambda_handler .

AWS Backupin tuoreudesta johtuen sita ei ole oletuksena AWS:n sisalla olevassa Boto-paketissa, ja
jouduinkin luomaan uuden ZIP-paketin, joka siséltda uusimman version kyseisestd paketista.
Asensin siis uusimman version Botosta (Boto3) Python-terminaalin avulla paikalliseen kansioon,

laitoin saman kansion sisélle haluamani Lambda-skriptin ja lopulta pakkasin kaikki nama tiedostoksi,

jonka latasin Lambdaan.
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ALARM: "Backup_Alarm" in EU (Frankfurt) Inbox 5
AWS Motifications no-reply@sns.amazonaws.com verkkotunnuksen amazonse.. 11.16 (9 minuuttia sitten) 3y -,
= ming -«

X englanti ~ > suomi~  Kaannd viesti Poista kédytosts kielessd englanti

You are receiving this email because your Amazon CloudWatch Alarm "Backup_Alarm™ in the EU (Frankfurt) region has enterad
the ALARM state, because "Thresheld Crossed: 1 out of the last 1 datapoints [387.0 (15/07/19 03:11:00)] was less than or equal
to the threshold {390.0) (minimum 1 datapoint for OK -> ALARM transition).” at "Monday 15 July, 2015 08:16:28 UTC".

View this alarm in the AWS Management Console:
https://feu-central-1.console. aws.amazon.com/cloudwatch/home?region=eu-central- 1#s=Alarms&alarm=Backup_Alarm

Alarm Details:

- Mame: Backup_Alarm
- Description: Varoittaa, kun palautuspisteiden maara laskee liian alhaiseksi
- State Change: Ok -= ALARM

- Reason for State Change:  Thrashold Crossed: 1 out of the last 1 datapoints [387.0 (15/07/19 08:11:00}] was less than or
equal to the threshold (390.0) (minimum 1 datapoint for OK -> ALARM transition).
- Timestamp: Monday 15 July, 2019 08:16:28 UTC

KUVA 19. Cloudwatch Alarmsin lahettama sahkoposti, kun varoitusraja alittuu.

5.2 Aurora Snapshot Tool

Aurora Snapshot Tool kayttda CloudWatch Alarm -palvelua (Kuva 20), joka raportoi epaonnistuneista
palautuksista SNS:n avulla. CloudWatch Alarms tarkkailee Step Functionsin toimintaa, ja varoittaa,
jos State Machine (Step Functionsin kayttdmat komennot) ei onnistu tehtdvassaan syysta tai
toisesta. Varoitus ohjataan luomisvaiheessa maariteltyyn SNS-topiciin, ja mikali luomisvaiheessa

CloudFormationiin ei madaritelld mitadn SNS-topicia, luodaan uusi.

CloudWatch Alarmsiin luodaan kaksi alarmia jokaista Snapshot Toolin pohjaa kohti.
Lahdetunnukselle epdonnistuneesta varmuuskopioinnista ja snapshottien poistosta kertova, seka
kohdetunnukselle snapshottien epaonnistuneesta kopioinnista tai vanhojen snapshottien poistosta
kertova. Nama Alarmit laittavat maariteltyyn Endpointtiin — HTTP(S), SMS, sahk&posti tms. — viestia,
mikali tila muuttuu. Mahdollisia tiloja on kolme, OK, Insufficient Data seka Alarm, ja jokaisesta
muutoksesta tulee halytys. Eli myés siita, kun status menee Alarmista OK:hon. Luomisvaiheessa on
mahdollista, ettd tulee ylimaardinen alarm, kun kaikki palaset eivat ole vield kerinneet toimintaan

mukaan.



36 (41)

Name Slate Conditions Actions
slalus
® OK l:‘l onsFailed == 2 for 2 datapoints within 2 I ’ ’
® OK l:‘l onsFailed == 2 for 2 datapoints within 2 I ’ ’
® OK |:~- F == 2 for 1 datapoints within 5 | .,.” .
® OK |: o F >= 1 for 1 datapoints within 5 s

KUVA 20. Aurora Snapshot Toolin luomat Cloudwatch Alarmit, kun varmuukopiointi on laitettu
samalle tunnukselle. CloudWatch on region-eroteltu palvelu, joten joka regionille on omat alarminsa.
CloudWatchin kdyttaminen on varsin edullista. Custom Metriikan luominen maksaa 0.30$/kk, ja
alarmin pitdminen 0.10$/kk/alarm. Snapshot Toolin kdyttamat neljd alarmia ja AWS Backupin

Custom Metric alarmineen maksaisivat yhteensa siis 0.80%/kk.
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6 YHTEENVETO JA POHDINTA

Tarkoituksena oli luoda kayttdkelpoinen, helposti kayttéon otettava ja testattu
varmuuskopiointiratkaisu, joka tayttaa vaaditut kriteerit hallittavuuden, automatisoinnin ja
raportoinnin suhteen. Vaatimuksiin pystyttiin vastaamaan hyvin, vaikka jatkuvassa murroksessa
olevan tekniikan takia joitakin kompromisseja jouduttiin tekemaan. Tulevaisuudessa, AWS Backupin
kehityttya ja sopivien ominaisuuksien saapuessa esimerkiksi Aurora Snapshot Toolin kaytdsta
voidaan varmastikin luopua, jolloin saadaan yksi iso muuttuja poistettua yhtalésta ja hallinta on
yksinkertaisempaa ja helpompaa. Taman lisdksi Cross-Account- ja Cross-Region -varmuuskopiointi
on nykyiselladn mahdoton toteuttaa AWS Backupilla, mutta ainakin Cross-Region -

varmuuskopiointimahdollisuuden AWS on luvannut toteuttaa jo kuluvan vuoden aikana.

Ty6ssa kohdatut ongelmat olivat varsin véhaisia, ja niista selvisittiin kevyelld ohjauksella. Autotagin
kovakoodaus-ominaisuuden kehittaminen oli ainut isompi ongelma, jonka pohtimisessa meni
pidemman aikaa. Vahainen kokemus Javascriptin seka nodejs:n kanssa yhdistettyna tytladseen
kayttdonottoon ja testaukseen oli aikaavieva yhdistelma. AWS Backupin raportointiratkaisussa

Ropon ohjaajan tuki tuli tarpeeseen.

Tyo oli mielenkiintoinen ja antoisa. Opintojeni aikana suoritettu AWS Certified Solutions Architect -
sertifikaatti ei mennyt hukkaan, ja oli hienoa paasta toteuttamaan aidosti kayttodn tuleva ratkaisu.
Ropo Capital tarjosi erinomaiset puitteet asian hoitamiseen, ja ymparisté seka dokumentaatio

tekemisistani jaa heidéan haltuunsa.
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LIITTEET
LIITE 1: CLOUDFORMATION-TEMPLATE AWS BACKUPILLE

{
"Description":"Backup Plan template to back up all appropriately tagged resources daily at 5AM Finnish
time. Backups are kept for 35d, and a new IAM-role will be created",

"Parameters": {
"BackUpVaultNameParameter": {
"Description": "Backup Vaultin nimi",
"Type": "String",
"Default": "Default"
by
"BackUpPlanNameParameter": {
"Description": "Backup Planin nimi",
"Type": "String",
"Default": "New Backup Plan"
by
"TagKey": {
"Description": "Tag Key, joka varmuuskopioidaan",
"Type": "String",
"Default": "Key"
}7
"TagValue": {

"Description": "Tag Value, joka varmuuskopioidaan",
"Type" . "String",
"Default": "Value"
}
}7
"Resources": {
"KMSKey": |
"Type'": "AWS::KMS::Key",
"Properties": ({
"Description": "Encryption key for daily",
"EnableKeyRotation": true,

"Enabled": true,
"KeyPolicy": {

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal™: {
"AWS":
"Fn::Sub": "arn:S${AWS::Partition}:iam::${AWS: :AccountId}:root"
}
}I
"Action": [
"kms:*"
Jl
"Resource": "*"

}
}I
"BackUpVault": {

"Type": "AWS::Backup::BackupVault",
"Properties": {
"BackupVaultName": {
"Ref": "BackUpVaultNameParameter"

}I
"EncryptionKeyArn": {
"Fn::GetAtt": [
"KMSKey",
"Arn"

}
}I
"BackupPlan": {

"Type": "AWS::Backup::BackupPlan",
"Properties": {
"BackupPlan": {
"BackupPlanName": {

"Ref": "BackUpPlanNameParameter"



}I

"BackupPlanRule": [
{
"RuleName": "RuleForBackups",
"TargetBackupVault": {
"Ref": "BackUpVault"
br
"Lifecycle":
"ScheduleExpression": "cron(0 2 2 * * *)"
}
1
}
}l
"DependsOn": "BackUpVault"

by
"BackupRole": {

"Type": "AWS::IAM::Role",
"Properties": {
"AssumeRolePolicyDocument": {
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Principal": {
"Service": [
"backup.amazonaws.com"
]
}I
"Action": [

"sts:AssumeRole"

]
}I
"ManagedPolicyArns": [
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{"DeleteAfterDays":

"arn:aws:iam::aws:policy/service-role/AWSBackupServiceRolePolicyForBackup"

]
}
}l
"TagBasedBackupSelection": {
"Type": "AWS::Backup::BackupSelection",
"Properties": {

"BackupSelection": ({
"SelectionName": "TagBasedBackupSelection",
"IamRoleArn": {

"Fn::GetAtt": [
"BackupRole",
"Arn"
]
}I
"ListOfTags": [
{
"ConditionType": "STRINGEQUALS",
"ConditionKey": {
"Ref": "TagKey"
}I
"ConditionValue": {
"Ref": "TagValue"

}I
"BackupPlanId": {
"Ref": "BackupPlan"
}
}I
"DependsOn": "BackupPlan"

351,



