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1 Johdanto

Tassé tutkimuksessa kuvataan Nurmijarven kunnassa toteutettu, ennen tietosuoja-asetuk-
sen voimaantuloa 25.5.2018, toteutettu projekti, siind tehdyt toimenpiteet seka asetuksen

voimaantulon jalkeen tarvittavat lisétoimenpiteet.

Aikajana projektille:

Jarjestelmien,
henkilorekisterien ja
prosessien kartoittaminen
seka koulutusten
jarjestaminen

1.1.2020 ->
Toimenpiteiden
toteuttaminen

1.9.2019 Kyselytutkimus
tarvittavista
lisatoimenpiteista

25.5.2018 Tietosuoja-
asetuksen
voimaanastuminen

1.9.2017 EU GDPR Projekti
alkaa

Syyskuussa 2019 Nurmijarven kunnan henkildkunnalle lahetettiin kysely, jonka tarkoituk-
sena oli selvittaa, tarvitseeko henkild lisakoulutusta liittyen tietosuoja-asetukseen. Taman
lisdksi haluttiin selvittdd minka koulutusmuodon henkildt katsovat parhaiten palvelevan
heitd. Toteutetulla kyselylla saatiin myds tietda mitka tietosuoja-asetuksen osa-alueilla tar-

vitaan lisdtietoa.

1.1 Nurmijarven kunta ja EU GDPR projektin tarve

Nurmijarven kunta sijaitsee Uudenmaan maakunnassa kuuluen Helsingin seutukuntaan.
Alueen paataajamat ovat Klaukkala, Nurmijarven kirkonkyla ja Rajaméaki. Asukasluku on
vuonna 2019 noin 42.000 asukasta. Helsingin seutukuntaan kuuluu yhteensa 14 kuntaa.
Nurmijarvi kuuluu myés KUUMA-seutualueeseen. KUUMA-seutualueita on yhteensa kym-
menen: Hyvinkaa, Jarvenpaa, Kerava, Kirkkonummi, Mantsala, Nurmijarvi, Pornainen, Si-
poo, Tuusula ja Vihti. Naiden alueiden yhteenlaskettu vaestdé on vuonna 2019 yli 320 000

asukasta. Nurmijarvi on asukasluvultaan Suomen suurin kunta. (Nurmijarvi 2019.)

Nurmijarven kunnan uusi organisaatio astui voimaan 1.1.2019. Tata ennen, toteutetun
projektin aikana, Sote-puoli oli kokonaan kunnan hallinnassa. Vuoden 2019 alusta siirtyi
sosiaali- ja terveyspuoli virallisesti liketoimintakauppana Keski-Uudenmaan Sote kuntayh-



tyméaan (jaljempana Keusote). Keusoten jasenkunnat ovat: Hyvinkaa, Jarvenpaé, Mant-
sala, Nurmijarvi, Pornainen ja Tuusula. Keusote vastaa jdsenkuntien sosiaali- ja terveys-

palveluiden tuottamisesta. Kunnat ja kaupungit toimivat palveluiden tilaajina.

1.1.1 Esittely organisaatiosta ja tarvittavat toimenpiteet

Nurmijarven kunnan organisaatio 1.1.2019 alkaen:

Organisaatio 1.1.2019 alkaen

Keshusvaalilautakunta | Tarkastuslautakunta

Konsernijaoats |

Elrveimaiautakunta LE Tt B o Tekninen lautskunta Sivistyslautakunta () Hyvirvoiniilautsiunta

Konsernipalvelut Ympdaristétoimiala Sivistys- ja hyvinvointitoimiala
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-
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Murmigirven Vedsn jahiokunta

(Nurmijarven kunta 2019.)

Tietosuoja-asetusten vaatimusten mukaisesti Nurmijarven kunnalla oli tarve perustaa tie-
tosuojaryhma, valita tietosuojavastaava, alkaa kartoittaa kunnan henkilorekistereité seka
jarjestelmia. Naiden tehtavien toimenpiteiden mukaisesti laatia selvitys vaadittavista toi-
menpiteista, tarkentaa tarvittavat vaatimukset seka tehda tarvittavat muutokset.

Aluksi tietosuoja-asioiden kasittely ja projektin seuranta toteutettiin tietohallinnon kehitta-
misryhmassa. Syksylla 2017 Nurmijarven kunta palkkasi kuitenkin asianhallintap&allikoksi
Hanna Elomaan joka samalla nimettiin Nurmijarven kunnan tietosuojavastaavaksi.
Tietosuojaryhméan kokoonpano oli projektin alussa seuraava:

¢ Puheenjohtaja: hallintojohtaja Jukka Anttila
e Sihteeri: tietosuojavastaava Hanna Elomaa
e Jasenet:
o Kirsi Hyvamaki, sivistystoimen toimiala



Leena Ojala, henkilostépalvelut

Anita Pihala, elinkeino- ja kuntakehitys
Ville Timmerbacka, hyvinvointitoimiala
Arja Toivonen, tietohallinto

Leena Vuorenpaa, ymparistétoimiala

O 0O O O O

Tietosuoja-asetuksen velvoitteiden tayttdminen oli yksi tietosuojaryhman alkuvaiheen paa-
tavoitteista. Taman mukaisesti tuli varmistaa, ettd kunnan tietoturvakaytannét olivat asian-
mukaiset ja ajantasaiset. Tietoturvallisuutta tuli rakentaa mm. ohjeistuksella, koulutuksella

ja neuvonnalla. Kuntaan laadittiin myds tietosuojapolitiikka. (Nurmijarven kunta 2019.)

1.2 Kunnan nykytila-analyysi projektin aloituksessa

Projektin alkaessa Nurmijarven kunnassa oli edelleen voimassa aiempi organisaatio,
jonka mukaisesti aloitettiin henkilérekisterien ja tietojarjestelmien lapikaynti. Kunnan tieto-
suojavastaavana toimi Hanna Elomaa ja sosiaali- ja terveyspalveluiden tietosuojavastaa-
vana toimi Ville Timmerbacka. Kaikkien kunnan rekisteriselosteiden katselmointi aloitettiin
arvioimalla, olivatko sen hetkiset rekisteriselosteet:

e ajan tasalla

e s&&dosten mukaisia

e riittdvan kattavia ja -informatiivisia seka johdonmukaisia.

Tyo aloitettiin kdymalla lapi luettelo olemassa olevista tietojarjestelmista. Kaytanndssa
tama tarkoitti sita, etta tietojarjestelmaluetteloon liséttiin kunkin jarjestelman kohdalle alla

oleva tieto:

e Sisaltaako jarjestelma (tai valitetaanko sen kautta) ylipaatansa henkildtietoja?

e Tieto henkilorekisteriselosteen olemassaolosta. Esim. paivays, jolloin seloste on
viimeksi paivitetty.

o Linkki henkiltrekisteriselosteeseen. Mieluiten originaaliin, mutta jollei se onnistu

niin viimeksi (nettisivulla) julkaistuun.

Nain saatiin kyseiseen luetteloon talteen kaikki tarvittavat tiedot. Lahtokohtaisesti jarjes-
telmien paakayttajat tuntevat jarjestelmansa parhaiten, jonka vuoksi kyseisia henkiloita
haastateltiin ja heilta saatiin ajantasainen tieto jarjestelmista. Nailla tiedoilla paivitettiin
aiempaa tietojarjestelmaluetteloa. Tietosuoja-asetuksen kannalta oli erittiin tarkeaa tun-

nistaa kaikki ne jarjestelmat, joissa oli henkilotietoa.

Vastaavalla tavalla kaytiin Iapi kaikki sen hetkiset tiedonkasittelyprosessit seka tietovaran-

not silla tarkkuustasolla kuin kaytettavissa olevan tiedon perusteella oli mahdollista.



Jos tehdyn tyon perusteella |0ytyi henkil6tietoja niin kyseisesta henkildrekisterista piti
tehdé tietosuojaseloste ja samalla paivittaa vastaava tieto kunnan nettisivuille. Kartoittami-

sen perusteena pyrittiin maarittelemaan seuraavia asioita:

e vastuut

o jarjestelmat

e sopimukset, (tiedonohjaussuunnitelmaa (TOS) ei ollut viela projektin alussa ole-
massa)

e jarjestelmien ominaisuudet

o tayttadko jarjestelma tietosuoja-asetuksen vaatimukset

e onko jarjestelmissa loki ominaisuus

¢ kuinka tiedot poistetaan / arkistoidaan, kun niité ei enaa tarvita tehtavien hoitami-

seen.

Sopimuksien osalta kunta on vastuussa omiin tehtaviinsa liittyvista henkildtiedoista. Jos
taas joku muu taho kasittelee henkil6tietoja kunnan lukuun, niin tehtavat ja vastuut on
maariteltdva sopimuksessa erikseen. Kuntaliiton juristit olivat laatineet kunnille mallin sopi-
muksissa kaytettavasta henkilttietojen kasittelysta. Tulevissa sopimuksissa tuli huomioida

tietosuoja-asiat.

Ty6pajoja varten laadittiin toimiala ja yksikktkohtaiset tarkistuslistat. TyOpajoissa kaytiin

myds: henkilorekisterit, sopimukset, riskit ja toimintatavat.

1.3 Valmistautuminen tietosuoja-asetuksen mukanaan tuomiin muu-

toksiin

Uusi tietosuoja-asetus astui voimaan 25.5.2018 ja siihen mennessa tuli tehda kaikki tarvit-
tavat muutokset olemassa oleviin jarjestelmiin ja tunnistaa ne jarjestelmat, joissa kasitel-
tiin henkil6tietoja. Varsinaisen tietosuojaprojektin aikana toteutettiin KUUMA-kuntien va-

lista yhteistyota.



Kyseisen yhteistyon toimintamalli oli seuraavanlainen:

e ohjausryhmana toimi tietosuojaryhma
o Tietosuojaryhmé koostui toimialojen edustajista sekd Nurmijarven kunnan
kayttamasta Tieran (Kuntien Tiera Oy — Kuntatoimijoiden omistama ICT-

yhti6) asiantuntijapalveluista

o KUUMA kuntien tietosuojavastaavien kanssa tehtiin yhteisty6ta, yhteiset koulutus-

tilaisuudet ja yleista pohdintaa toimintatavoista.

Kunnan johto on viimekadessa vastuussa tietosuojatydsta ja sen organisoinnista. Asian-
hallintapaallikkdna hoiti oman tyon ohella tietosuojaty6ta seké tyon koordinointia. Toi-
mialojen edustajat velvoitettiin valvomaan tietosuojatydn etenemista omilla vastuualueil-
laan. Sosiaali- ja terveyspalveluilla oli jo entuudestaan nimetty tietosuojavastaava. Tieto-
suojaryhman kokouksissa Tieran konsultti antoi ohjeita ryhmaélle etenemisesta kaytan-
ndssa. Ryhma tutustui myoés VAHTI (Julkisen hallinnon digitaalisen turvallisuuden johto-

ryhman ohjesivusto) ohjeistukseen Valtiovarainministerion sivuilla.



1.4 Tietosuojatyon projektin aikataulu

Tietosuoja-asetuksen voimaantulo paivamaara 25.5.2018 asetti projektin valmistumiselle
selkeén takarajan. Julkishallinnon osalta lainsaataja oli maaritellyt, ettd mahdollisia ase-
tuksen puutteellisuuksia ei tulla sanktioimaan. Tasta huolimatta Nurmijarven kunnalla oli
tavoitteena saada projekti paattymaan seka kaikki lainmukaisuuden saavuttamiseksi tar-
vittavat toimenpiteet suoritettua asetuksen voimaantulopdivaan mennessa. Taman mukai-

sesti maariteltiin projektille tietosuojatydn vaiheistus alla olevan mukaisesti:

Tietosuojatydn vaiheistus =0
201703 2017 Q4 2018 Q1 2018 Q2
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Kaikkia suunniteltuja asioita ei onnistuttu loppuun saattamaan niille maaritetyssa aikatau-
lussa, mutta kaikki asetuksen maarittaméat vaatimukset saatiin toteutettua 25.5.2018 men-
nessa. Tama piti sisélladén mm.: kaikki uudet tietosuojaselosteet paivitettyind Nurmijarven

kunnan nettisivuilla.

2 Tietosuoja-asetus viitekehyksena

Tassa opinnaytetydssa kaytetaan tietosuoja-asetusta teoreettisena viitekehyksena.



2.1 Tietosuoja-asetus

Tietosuoja-asetus 679/2016 (Euroopan unionin virallinen lehti 2019) astui voimaan

25.5.2018 ja saantelee henkilotietojen kasittelyd kaikissa EU-maissa.

Tietosuoja-asetus korvaa 1.6.1999 voimaan tulleen henkil6tietolain (523/1999), joka on
ollut tietosuojaa koskeva yleislaki. Tamé laki korvasi vuodelta 1988 olevan henkilorekiste-

rilain ja -asetuksen. (Andreasson, Koivisto & Ylipartanen 2015, 28.)

Uuden tietosuoja-asetuksen pykélien (artikla) rikkomisesta on seurauksena hallinnollinen
sanktio ja enimmaisrangaistus on 4 prosenttia edellisen vuoden lilkevaihdosta tai 20 mil-
joonaa euroa, sen mukaan kumpi on suurempi. Korkeampiin seuraamuksiin sovelletaan
seuraavia artikloja: 5,6,7,9,12-22. Taman liséksi asetuksen mukaan seuraavista artiklojen
rikkomisesta saa alhaisemman sakon, jonka maksimi 10 miljoonaa euroa. Artiklat ovat:
8,11,25-39 ja 42-43. (EU GDPR 2018, Ch3.)

EU:n yleinen tietosuoja-asetus ja kansallinen tietosuojalaki méaarittelevat henkilotietojen
kasittelyn Suomessa. Henkilttietolaki on kumottu tietosuojalailla. Sosiaali- ja terveyden-
huollon osalta ovat omat erityissdéntelynsa potilastietojen erityisen arkaluonteisuuden

vuoksi. (Andreasson, Riikonen & Ylipartainen 2019, 28.)

Nurmijarven kunnassa oli jo erittdin hyvin laadittu tietosuojaselosteet, varsinkin sosiaali- ja
terveyspuolella. Kyseisella toimialalla on lainsdadanto edellyttényt jo naita aiemmin. Aiem-
min olemassa olleet rekisteriselosteet paivitettiin uudelle tietosuoja-asetuksen vaatimalle

pohjalle.

EU tietosuoja-asetus edellyttaa tietosuojavastaavan nimittamista julkisella sektorilla, pois
lukien tuomioistuimet. Asetus velvoittaa my6s yritykset nimeamaan tietosuojavastaavan,
mikali yrityksen toiminnassa kasitelladn arkaluonteisia henkildtietoja. Yrityksen johto voi
muutenkin nimitta& tietosuojavastaavan, jos he katsovat sen tarpeelliseksi riskiperustei-

suuden mukaan. (Andreasson, Riikonen & Ylipartainen 2019, 14.)

Asetusta sovelletaan Euroopan unionin alueella riippumatta siitd, onko rekisterinpitaja
EU:n alueella. Asetus saattaa amerikkalaiset yritykset taman uuden asetuksen noudatta-
jiksi. Tietosuoja-asetuksessa on maaritelty huomattavia sanktioita, mikali tietosuoja-ase-
tusta ei noudateta. Lain tarkoituksena on ollut yhtendistaa EU:n jAsenvaltioiden tietosuoja-

lakeja. (Kauppakamari 2019, 1.)



Tietosuojalla pyritddn saavuttamaan myo6s organisaation tehokkuutta ja tuottavuutta seka
kustannusten séaastoa. Tietosuojalla tarkoitetaan perinteisesti tietosuojan yleislain ja hen-
kiltietojen kasittelyssa koskevien oikeuksien ja velvollisuuksien huomioimista. Rekisterin-
pitdjan tulee kasitella henkildtietoja hyvin ja suojata tiedon kohteen yksityiselamaa, oi-
keuksia, etuja ja vapauksia. Henkilttietolainsdadant6 asettaa rajat, joita rekisterinpitajan
on noudatettava arkaluonteisia henkilttietoja kasiteltdessa. Tietosuoja ja tietoturva ovat
jokaisen organisaation arkipaivaa. Kyseiset asiat tulee ottaa huomioon yrityksen liiketoi-
minnassa. Tulee my6s huomata, kyseiset asiat eivat ole pelkastaan tietotekniikkaan liitty-
vid. Tietosuojaan liittyvat asiat tulee ennakoida ja ehkaista etukateen. Turvallisuuden to-
teuttamiseksi tulee suunnitella toimintatapoja ja turvamekanismeja, tietoverkkojen ja lait-

teiden suojaamiseksi. (Andreasson, Riikonen & Ylipartainen 2019, 10, 20.)

Organisaatioilla on myds velvoite tehda arvio tietosuojan nykytilasta. Asetus muuttaa kan-
sallisia henkilttietojen kasittelyn kaytantoja ja tuo uusia velvoitteita rekisterinpitdjalle, etta
henkilGtietojen kasittelijoille. Uuden asetuksen artiklaan 25 siséltyy sisdanrakennetun tie-
tosuojan (data protection by design) ja oletusarvoisen tietosuojan (data protection by de-
fault) periaatteet. EU:n yleinen tietosuoja velvoittaa suunnittelemaan hyvisséa ajoin ennen
uuden sovelluksen kayttdonottoa, kuinka henkildtietoja tullaan kasittelem&én. Nama peri-
aatteet ohjaavat yksittaistapauksissa henkilttietoja kasittelyd. (Andreasson, Riikonen &
Ylipartainen 2019, 23-24.)

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus tulla unohdetuksi. Rekisterdity voi
vaatia, ettd hanesta olevat tiedot poistetaan, myds siinakin tapauksessa, etta han on anta-
nut suostumuksensa tietojen kasittelyyn. Tiettyja poikkeuksia lukuun ottamatta organisaa-
tiolla ei ole mahdollisuutta kieltdytyd poistamasta kyseisia tietoja. Nain ollen rekisterinpita-
jan on ryhdyttava kohtuullisin toimenpitein poistamaan tietoja. Tietosuojaviranomaiset ha-
luavat pystya todentamaan, etta kaikki tietojen poistot on toteutettu asianmukaisesti. (EU
GDPR 2018, Ch3.)

Rekisterinpitajalla on velvollisuus seurata ja valvoa asiakastietojen kayttoa. Sosiaali- ja
terveydenhuoltoalan rekisterinpit&jia on velvoitettu vaarinkaytosten ehkaisemiseksi teke-
maan aktiivisesti tarkastuksia lokitietoihin. Terveydenhuollon puolella on kaytantdna tehda
pistokokeita erityisesti niihin lokitietoihin, jotka koskevat tunnettuja henkilditéa. Lokitietojen
tarkastamisella halutaan valvoa, ettd vain hoitosuhteessa olevat henkilot ovat kasitelleet ja

katsoneet kyseisia henkilttietoja.



Jo talla hetkella rekisteréidyn on mahdollista katsella omia lokitietoja esim. Kanta-palve-
lusta. Jokaiselle henkildrekisterille on maariteltava rekisterinpitgja ja tastd on myos laadit-
tava tietosuojaseloste. Nain ollen lokirekisterillekin on maariteltava rekisterinpitaja. Lain-
saadannon mukaiset asiakas- ja potilasrekisteritietojen suojauskeinot kuuluvat organisato-
risisiin eli kayttajahallinnollisiin tai teknisiin keinoihin. (Andreasson, Koivisto & Ylipartanen
2013, 81.)

Vastaavanlaisia palveluja ovat kehittaneet vaikka mm. Kesko ja S-ryhma. Naista tiedoista
kuluttaja voi tilata omat rekisteritietonsa ja |6ytaa ndin esim. kanta-asiakastietonsa tai tie-

don hakemuksestaan, mikali on hakenut tdihin kyseisen yrityksen palvelukseen.

Nykyaan on mahdollista automatisoida lokivalvonta ja sitd kautta varmistaa tietojen kayton
luvallisuus. Lokidataa voidaan analysoida esim. reaaliaikaisesti tai kerran vuorokaudessa.
Jarjestelmiin voidaan myos rakentaa raportteja ja halytyksid. Aiemmin tehdyissa ohjel-
missa ei valttdmatta ole loki ominaisuutta. Lokiohjelmien kayttd saattaa hidastaa kyseisen
ohjelmien kayttoa. Tahan tarkoitukseen on olemassa apuna erillisia ohjelmia, joilla voi-
daan kuitenkin seurata loki tapahtumia. (Andreasson, Koivisto & Ylipartanen 2013, 82.)

EU:n tietosuoja-asetus merkitsee oikeuksia rekisteroidylle ja vastaavasti vaatimuksia re-
kisterinpitgjalle. Rekisterdidyn on mahdollista pdasta omiin tietoihinsa kasiksi kohtuulli-
sessa ajassa. Rekisteroidyn pyytajan on tunnistauduttava vaatiessaan omia tietojaan ja
hanen on tarkasti maariteltava mita tietoja han haluaa ja milta ajalta. Tietopyynt6ihin on
vastattava maara- tai kohtuullisessa ajassa. Tietosuoja on huomioitava koko ohjelman

elinkaaren ajalle kaikkiin niihin vaiheisiin, jolloin tietojenkasittelya on tehty.

Vuonna 2016 EU:n ja Yhdysvaltojen valilla allekirjoitettiin uusi sopimus Yhdysvaltojen
Safe Harbour sopimuksen korvaamiseksi. Taman uuden sopimuksen mukaan yhdysvalta-
laisten organisaatioiden on todistettava noudattavansa ja tayttddkseen GDPR:n vaatimuk-
set. (EU GDPR 2018, Ch3.)

2.1.1 Tietosuoja-asetuksen soveltaminen

Tietosuoja-asetusta sovelletaan, mikali EU kansalaisen henkiltietoja kasitellaan yrityk-
sesséd, rippumatta siitd missd maassa tietoja tullaan lopulta kasittelemaan. EU kansalai-
sen henkildtietoja kasittelevan EU:n ulkopuolisen yrityksen on nimettava EU:ssa toimiva

edustaja.



Yleisté tietosuoja-asetusta ei sovelleta jos:

rekisteroity on kuollut

rekisteroity on oikeushenkild

Henkiltiedoilla tarkoitetaan kaikkia tietoja, joista henkilén voi tunnistaa tai henkild on tun-

nistettavissa.

Tunnistettavia henkilotietoja ovat esimerkiksi:

nimi

osoite
IP-osoite
passin numero
tulotiedot

terveydenhuollossa olevat tiedot, sairaala/ladkari

Erityiset henkil6tiedot, joihin liittyvia tietoja yritys ei saa kasitell&, ovat mm.:

rotua tai etnista alkuperaa

sukupuolista suuntautumista

poliittisia mielipiteita

uskonnollisia tai filosofista vakaumusta

ammattiliittoon kuulumista

geneettisia, biometrisia tai terveydellisia tietoja, erityistapauksissa jos kasittelylle
on annettu suostumus, tai kasittely on tarpeen yleisen edun vuoksi tai kansallisen
lains&&dannon vuoksi.

rikostuomioita tai rikkomuksia ellei lainsdaadantd EU tai kansallinen lainsaadanto

salli sita. (Euroopan Unioni 2019.)

2.2 Organisaatioiden oma-aloitteinen osoitusvelvollisuus

Tietosuoja-asetuksen mukaan ei enaa riita, etta rekisterinpitja noudattaa lakeja, vaan on

pystyttdvéa osoittamaan eri tavoin, ettd organisaatio noudattaa tietosuojavaatimuksia. Re-

kisterin pitgjalla on oltava kirjallisia suunnitelmia, joilla voidaan osoittaa henkilGtietojen ka-

sittelyn olevan lainmukaista. Tamé& voidaan todentaa esim. tietotilinpd&ttksen, dokument-

tien tai muiden sdantdjen avulla. (Andreasson, Riikonen & Ylipartainen 2019, 25.)
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Tietosuojan suunnittelu on otettava huomioon tietojarjestelmien kayttdonottoa suunnitelta-
essa. Tietosuoja-asetus ei suoraan maadrittele jarjestelmaan rakennettavien turvallisuustoi-
mintojen laajuutta. Tietosuoja-asetuksen vaatimuksen mukaisesti rekisterinpitajan tulee

toteuttaa tekniset ja organisatoriset toimenpiteet asianmukaisesti. (EU GDPR 2018, Ch3)

2.3 Tietosuojavastaavat viranomaisilla

Suomessa lainsdadantot on jo vuodesta 2007 alkaen edellyttényt tietosuojavastaavien ni-
mittdmiseen sosiaali- ja terveydenhuollon palvelujen tuottajilla sekd apteekeilla. Kehitysta
on tapahtunut viimeisen kymmenen vuoden ajalla, mutta silti henkilokuntaa ei ole aina oh-
jeistettu ja koulutettu henkilttietojen ja potilastietojen kasittelyyn. (Andreasson, Riikonen &
Ylipartainen 2019, 25.)

Tietosuojavastaavan tehtava on seurata seuraavia asioita:
e tietosuojalainsdddannon noudattamista
o rekisterinpitajan ja henkildtietojen kasittelijan toimintamenettelyja, jotka liittyvat
henkilétietojen suojaan

¢ henkildston koulutus ja tarkastukset.

Tietosuojavastaavat hoitavat tehtdvaénsa seuranta- ja valvontasuunnitelman pohjalta.

Tata toimintaa tukemaan on usein laadittu tietosuojavuosikellon.

Nurmijarven tietosuojavastaava tekee yhteistyota saannéllisesti Kuuma-kuntien tietosuoja-
vastaavien kanssa. Yhteistydmuotoja on mm. yhteiset koulutukset, tapaamiset seké tyo-
pajat. Naissa tilaisuuksissa pohditaan yhdessa, kuinka eri tilanteissa tulee toimia. Teams
ohjelmalla mahdollistetaan tietojen jakoa. Tassa yhteistydssa osallisena ovat KUUMA-
ICT: Sipoo, Mantsala, Nurmijarvi, Kirkkonummi, Porvoo, Jarvenpaa, Kerava, Vihti, Tuu-
sula ja Hyvinkaa. Osalla Kuuma-kunnista on kaytdssa myos Arc-ohjelmisto, jonka avulla
osallistujat voivat jakaa keskenaan tietoa parhaista kayttétavoista. Yhteisen ARC alustan

kautta jaetaan tietoja ja kaavioita.

Yhtena yhteistydmuotona julkinen hallinto harjoittelee henkilttietojen tietoturvaloukkaus-
ten hallintaa yhteisissd TAISTO-harjoituksissa 2018-2021. Ensimmaéinen TAISTO-harjoi-
tus jarjestettiin syksylla 2018 Véaestorekisterikeskuksen toteuttamana. (Taistoharjoitus
2018.)
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Nurmijarven kunta osallistui valtionvarainministeritn ja Vaestorekisterikeskuksen jarjesta-
maan Taisto18 harjoitukseen 22.11.2018. Harjoituksen jalkeen osallistujat saivat palaut-
teen, jonka perusteella voitiin arvioida ne osa-alueet, jotka oli jo toteutettu asetuksen vaa-
timalla tavalla seka ne kohdat, joita piti viela parantaa. Kyseinen harjoitus oli hyva tapa

testata organisaation valmiutta toimia tietosuojaloukkausten tapahduttua.

Tietosuojavastaava ei kunnassa vastaa yksin tietosuojan toteutumisesta kunnassa, vaan

vastuu yleisvastuu kuuluu kunnan johdolle.

Yleisvastuu jakautuu seuraavien osapuolien kesken:

e Luottamuselimet

e Johto

e Tietosuojavastaava
e Tietohallinto

e Prosessien omistajat

2.4 Palautetta GDPR:std ja Suomen tietosuojalaista

Oikeusministerio keraa parhaillaan (syyskuussa 2019) tietoa ja palautetta GDPR:n ja kan-
sallisen tietosuojalain toimivuudesta. GDPR:4an ja yleisesti laajentuneeseen tietosuoja-
keskusteluun on tullut mydnteista kehitysté. Tietosuojakeskustelujen mydéta eri tahojen tie-
toisuus on lisdantynyt yksityisyyden suojasta. GDPR tavoitteet eivét ole harmonisoituneet
EU:ssa tavoitteiden mukaisesti. Kansalliset tietosuojalait ja viranomaisten linjaukset eivét
ole taysin samassa linjassa, joten voidaan katsoa, ettd harmonisointi ei ole viela taysin on-
nistunut. Voidaan myos todeta, ettd EU:n tietosuojaneuvoston antamat ohjeet koetaan
raskaiksi ja usein jo antovaiheessa vanhentuneiksi. Taméan liséksi tietoturvaloukkausten
tekemisen kriteereihin pitaisi saada yhtenaiset ohjeet ja kriteereja pitaisi tarkistaa, koska
eri maiden tekemissa tietoturvaloukkauksissa on suurta hajontaa. Mydskaan EU maissa
annetut GDPR-sakot eivat ole linjassa keskenaan. Nahdaan myads, ettd viranomaisten val-
tuuksien piiriin tulisi saada hallinnolliset sakot. Yleisena huomiona voidaan nahda, etta
GDPR:n voimaantulon jalkeen markkinaosuuksia ovat kasvattaneet EU:ssa Google, Ama-

zon ja Facebook. (S&hkodpostiviesti www.asml.fi 11.9.2019)
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2.5 Tietosuoja-asetuksen paakohdat

Rekisteroidylla tarkoitetaan henkildd, jonka tietoja kasitellaan ja/tai johon kohdistuvat tieto-
suoja-asetuksessa mainitut toimenpiteet. Tietosuoja-asetuksen mukaan rekisteréidylla on
paapiirteittain seuraavat oikeudet:

"saada tietoa henkil6tietojensa kasittelysta

saada paasy tietoihin

oikaista tietoja

poistaa tiedot ja tulla unohdetuksi

rajoittaa tietojen kasittelya

siirtad tiedot jarjestelmasta toiseen

vastustaa tietojen kasittelya

olla joutumatta automaattisen paatdksenteon kohteeksi.” (www.tietosuoja.fi)

[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
[ ]
Rekisteroity ei voi kayttdd mainittuja oikeuksiaan kaikissa tilanteissa, vaan kayton taus-

talla on henkilétiedon kasittelyperuste. (Tietosuojavaltuutetun toimisto 2019.)

2.5.1 Henkilotietojen kasittelyad koskevat periaatteet 5 artikla

Seuraavassa esitetaan rekisterdidyn oikeuksien turvaamisen varmistaminen.

"5 artikla Henkilttietojen kasittelyéd koskevat periaatteet: 1. Henkilotietojen suhteen
on noudatettava seuraavia vaatimuksia:”

"a) lainmukaisuus, kohtuullisuus ja lapinakyvyys: niitéa on kasiteltdva lainmukaisesti,
asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti”
Tama tarkoittaa, ettd henkilttietoja kasitellaan lainmukaisesti ja rekisterdidyn kannalta |&-
pinakyvasti. Samalla rekisterinpitdjan on kyettavéa osoittamaan, etté henkildtietoja kasitel-

l&an kyseisen artiklan vaatimalla tavalla.

"b) kayttotarkoitussidonnaisuus: ne on kerattava tiettyd, nimenomaista ja laillista tar-
koitusta varten, eika niitd saa kasitella myéhemmin naiden tarkoitusten kanssa yh-
teensopimattomalla tavalla; mybhempaa kasittelya yleisen edun mukaisia arkistointi-
tarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tar-
koituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi
alkuperéisten tarkoitusten kanssa”

Tama tarkoittaa, etté tietoja saa kerétd, vaikka yhta yksittaista tapahtumaa varten, mutta

tietoja ei saa yhdistaa uusiin tuleviin tapahtumiin.

”c) tietojen minimointi: henkildtietojen on oltava asianmukaisia ja olennaisia ja rajoi-
tettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita ka-
sitellaan”

Tama tarkoittaa, ettd voidaan kerata vain sellaisia tietoja, jotka todella ovat valttamatto-

mid, mutta ylim&araisia tietoja ei saa kerata talteen.
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"d) tasmallisyys: henkilGtietojen on oltava tasmallisia ja tarvittaessa paivitettyja; on
toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta
kasittelyn tarkoituksiin nahden epatarkat ja virheelliset henkiltiedot poistetaan tai
oikaistaan viipymatta”); 4.5.2016 FI Euroopan unionin virallinen lehti L 119/35 ( 1)
Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/1535, annettu 9 péaivana
syyskuuta 2015, teknisia maarayksia ja tietoyhteiskunnan palveluja koskevia maa-
rayksia koskevien tietojen toimittamisessa noudatettavasta menettelysta (EUVL L
241, 17.9.2015, s. 1).”

Tama tarkoittaa, etta henkildtietojen tulee olla ajan tasalla ja virheettomia.

"e) sdilytyksen rajoittaminen: ne on sailytettavd muodossa, josta rekisterdity on tun-
nistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten to-
teuttamista varten; henkilttietoja voidaan sailyttaa pidempié aikoja, jos henkilétietoja
kasitellaan ainoastaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1
kohdan mukaisesti edellyttden, ettd tdssa asetuksessa vaaditut asianmukaiset tekni-
set ja organisatoriset toimenpiteet on pantu taytantoon rekisterdidyn oikeuksien ja
vapauksien turvaamiseksi”

Tama tarkoittaa, etta artiklan 89 kohdan 1 mukaiset suojatoimet otetaan kayttéon, esimer-
kiksi henkilétietojen pseudonymisoinnilla, jolloin henkildita ei ole mahdollista tunnistaa ai-

neiston sisalta.

’f) eheys ja luottamuksellisuus: niitéa on kasiteltdva tavalla, jolla varmistetaan henki-
I6tietojen asianmukainen turvallisuus, mukaan lukien suojaaminen luvattomalta ja
lainvastaiselta kasittelylta seka vahingossa tapahtuvalta haviamiselta, tuhoutumi-
selta tai vahingoittumiselta kayttden asianmukaisia teknisia tai organisatorisia toi-
mia.”

Tama tarkoittaa, ettéd tiedot on kasiteltdva suljetuissa tietojarjestelmissa, joissa tulee olla
loki paalla tai kaytettavissa oltava erillinen loki ohjelma. Tietoja ei saa tallentaa tydkoneen
C:\-asemalle vaan tietojen pitda olla suojatuilla ja varmistetuilla verkkolevyilla tai OneDrive

Businessversiossa.

2.5.2 Kasittelyn lainmukaisuus 6 artikla

"6 artikla Kasittelyn lainmukaisuus: 1. Kasittely on lainmukaista ainoastaan, jos ja
vain siltd osin kuin vahintaan yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkiltietojensa kasittelyyn yhta tai
useampaa erityista tarkoitusta varten.

b) kasittely on tarpeen sellaisen sopimuksen taytantdon panemiseksi, jossa rekiste-
réity on osapuolena, tai sopimuksen tekemista edeltévien toimenpiteiden toteutta-
miseksi rekisterdidyn pyynnésta”

c) kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;
d) ké&sittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden
etujen suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterin-
pitajalle kuuluvan julkisen vallan kayttamiseksi;

f) kasittely on tarpeen rekisterinpitajan tai kolmannen osapuolen oikeutettujen etu-
jen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavat rekisterdidyn
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edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekiste-
roity on lapsi.

Ensimmaisen alakohdan f alakohtaa ei sovelleta tietojenkasittelyyn, jota viranomai-
set suorittavat tehtaviensa yhteydessa.

2. Jasenvaltiot voivat pitdd voimassa tai ottaa kayttoon yksityiskohtaisempia séén-
noksia tdssa asetuksessa vahvistettujen sdantdjen soveltamisen mukauttamiseksi
sellaisessa kasittelyssa, joka tehdaan 1 kohdan c ja e alakohdan noudattamiseksi
maarittamalla tasmallisemmin tietojenkasittely- ja muita toimenpiteita koskevat erityi-
set vaatimukset, joilla varmistetaan laillinen ja asianmukainen tietojenkasittely muun
muassa muissa erityisissa kasittelytilanteissa siten kuin IX luvussa saadetaan.

3. Edelld olevan 1 kohdan c ja e alakohdassa tarkoitetun kasittelyn perustasta on
saadettava joko

a) unionin oikeudessa,; tai

b) rekisterinpitdjaan sovellettavassa jasenvaltion lainsaadanndssa.

Kasittelyn tarkoitus méaaritellaan kyseisessa kasittelyn oikeusperusteessa tai, 1 koh-
dan e alakohdassa tarkoitetussa kasittelyssa, sen on oltava tarpeen yleista etua
koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi. Kyseinen kasittelyn oikeusperuste voi sisaltda erityisia sddnnoksia,
joilla mukautetaan taman asetuksen saanttjen soveltamista, muun muassa: yleisia
edellytyksia, jotka koskevat rekisterinpitajan suorittaman tietojenkasittelyn lainmukai-
suutta; kasiteltavien tietojen tyyppid; asianomaisia rekisteroityja, yhteisoja joille ja
tarkoituksia joihin henkilétietoja voidaan luovuttaa; kayttétarkoitussidonnaisuutta;
sdilytysaikoja; seka kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asian-
mukaisen tietojenkasittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpi-
teet

4.5.2016 L 119/36 Euroopan unionin virallinen lehti FI

muita IX luvussa esitettyja erityisia tietojenkasittelytilanteita varten. Unionin oikeu-
den tai jAsenvaltion lainsaadannon on taytettava yleisen edun mukainen tavoite ja
oltava oikeasuhteinen silla tavoiteltuun oikeutettuun paamaaraan nahden.

4. Jos kasittely tapahtuu muuta kuin sita tarkoitusta varten, jonka vuoksi tiedot on
keratty, eika kasittely perustu rekisterdidyn suostumukseen eikd unionin oikeuteen
tai jasenvaltion lainsdadantoon, joka muodostaa demokraattisessa yhteiskunnassa
valttamattdman ja oikeasuhteisen toimenpiteen 23 artiklan 1 kohdassa tarkoitettujen
tavoitteiden turvaamiseksi, rekisterinpitdajan on otettava huomioon muun muassa
seuraavat asiat varmistaakseen, ettda muuhun tarkoitukseen tapahtuva kasittely on
yhteensopivaa sen tarkoituksen kanssa, jota varten tiedot alun perin kerattiin:

a) henkildtietojen keruun tarkoitusten ja aiotun myéhemman kasittelyn tarkoitusten
valiset yhteydet;

b) henkilttietojen keruun asiayhteys erityisesti rekisteroityjen ja rekisterinpitéjan va-
lisen suhteen osalta;

c) henkilétietojen luonne, erityisesti se, kasitellaanko erityisia henkilétietojen ryhmia
9 artiklan mukaisesti tai rikostuomioihin ja rikkomuksiin liittyvid henkilGtietoja 10 ar-
tiklan mukaisesti;

d) aiotun my6hemman kasittelyn mahdolliset seuraukset rekistergidyille;

e) asianmukaisten suojatoimien, kuten salaamisen tai pseudonymisoinnin, olemas-
saolo.”

2.5.3 Henkilodtietojen lainmukainen kasittely

Aiemmin kohdassa 2.5.2 Artiklan 6 mukaisesti henkiltietojen kasittely on lainmukaista,

jos yksikin Artikla 6:n kohdista toteutuu:

a) rekisterdidyn suostumus
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Suostumuksessa kasittelyperusteena rekisterinpitdjan on pysyttava osoittamaan, etta
lainmukainen suostumus on olemassa. Henkil6 voi aina peruuttaa suostumuksensa ja
silloin tiedot pitdad poistaa valittmasti ja viipymatta rekisterista. Suostumus voi olla

vaikka, nettisivuilla rastiruutuun suostumus.
b) sopimus
Sopimus on tietosuoja-asetuksen mukaan kasittelyperusteena sallittu, mikali rekiste-
roéity on sopimuksen toinen osapuoli, esim. kauppakirjassa. Kasittelyperuste kattaa
muun muassa ennen luottosopimuksen syntya tehtavat selvitykset henkilon luottokel-
poisuuden arvioimisesta.
c) rekisterinpitgjan lakisaateinen velvoite
Lakisdateisena tehtava voidaan mainita esimerkiksi tilanne, jossa tydnantaja ilmoittaa
tyontekijansé palkkatiedot veroviranomaisille tai kun pankki ilmoittaa epailyttavasta rahalii-
kenteesta tai liiketoiminnasta viranomaiselle.
d) elintarkeéan edun suojaaminen
Elintarkeiden etujen suojaaminen on sallittu silloin kun on kysymys elaméasta tai kuole-
masta eli tilanteesta, joka voisi johtaa rekisterdidyn tai jonkun muun loukkaantumiseen tai
muuten olla terveydelle vaarallinen esim. epidemiat ja pandemiat.
e) yleinen etu ja julkinen valta
Yleinen etu kasittelyperusteena soveltuu vain julkissektoriin ei elinkeinoelamaan. Kunnan
ja viranomaisen toiminnassa henkilotietojen kasittely perustuu pitkalti juuri lakisdateiseen
velvoitteeseen ja yleiseen etuun.
f) rekisterinpitdjan oikeutettu etu tai kolmannen osapuolen oikeutettu etu
Oikeutettu etu on sallittua silloin kun on kyseessa rekisterinpitajan tai kolmannen osapuo-

len oikeutettujen etujen toteuttamiseksi. Tietojen kasittely on tarpeen jonkin perusoikeu-

den toteuttamiseksi esim. sananvapaus, elinkeinovapaus.
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2.6 Kansallinen tietosuojalaki

Alkuperaisen suunnitelman mukaisesti kansallisen tietosuojalain oli suunniteltu tulevan
voimaan saman aikaisesti tietosuoja-asetuksen kanssa. Lain kasittely kuitenkin viivastyi ja
sen voimaantuloon asti sovittiin noudatettavan henkil6tietolakia niisséa kysymyksissa, joita

tietosuoja-asetus ei kata.

Eduskunta hyvaksyi tietosuojalain (Tietosuojalaki 1050/2018.), astumaan voimaan

1.1.2019. Kyseinen laki taydentaa tietosuoja-asetusta.

2.7 Mita on tietosuoja? (Data Privacy)

Tietosuojalla tarkoitetaan luonnollisen henkilon yksityiselaman ja yksityisyyden suojaa-
mista. Kaytanndssa tietosuojalla tarkoitetaan erityisesti henkildtietojen suojaamista. Jokai-
sen ihmisen perusoikeus on henkildtietojen suojaus ja yksityisyyden suojaaminen. Tieto-
suojaperiaatteita sovelletaan kaikkeen tietoon, joka koskettaa tunnistettavissa tai tunnis-
tettua luonnollista henkilda. Henkilétiedoilla on nykyaén yha suurempi merkitys, jonka li-
saksi kyseisilla tiedoilla on huomattava taloudellinen merkitys yritysten liiketoiminnalle
seka yhteiskunnalle. TAman mukaisesti myos henkildtietojen vaarinkaytokset ovat lisdan-
tyneet. (ljas, 2018.)

"Facebookin mukaan analyysiyhtié Cambridge Analytica on paassyt kasiksi jopa 87
miljoonan Facebook-kayttajan tietoihin, joita on sitten kaytetty mm. presidentti Donald
Trumpin presidentinvaalikampanjassa hyvéksi.” (Yle uutiset 11.4.2018)
Henkilbtietoja suojaavat EU:n perusoikeussaannokset. Artiklan 7:n mukaan jokaisella on
oikeus siihen, etta hanen yksityis- ja perhe-elamaanséa, kotiaan seka viesteja kunnioite-

taan.

Henkilttietojen suoja pitaa sisdllaan seuraavat oikeudet:

¢ tietojen kasittelyn on oltava asianmukaista ja tapahduttava tiettya tarkoitusta var-
ten, rekisterin pitajalla tulee olla henkilén suostumus tai muu laissa séédetty oi-
keus tietojen sailyttdmiseen

e jokaisella on oikeus saada tietoa omista kerétyista tiedoista

e mahdollisuus oikaista vaaréat tiedot

e viranomaisella on velvollisuus valvoa sdantéjen noudattamista (ljas 2018.)
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"Tietosuoja on henkilttietojen suojaa

Tietosuoja tarkoittaa henkilttietojen suojaamista ja niiden asiallista kasittelyd. Henki-
I6tiedolla tarkoitetaan kaikenlaisia luonnollista henkilod takka hanen ominaisuuksi-
aan tai elinolosuhteitaan kuvaavia merkintgja, jotka voidaan tunnistaa hanta tai ha-
nen perhettdan tai hanen kanssaan yhteisessa taloudessa elavid koskeviksi. EU:n
tietosuoja-asetus, jota sovelletaan kansallisesti 25.5.2018 alkaen, asettaa entista
tiukemmat vaatimukset henkildtietojen kasittelylle, ja niihin kuuluu osoitusvelvolli-
suus. Rekisterinpitgjalla on velvollisuus osoittaa, miten se kasittelee henkilotietoja ja
miten yksityisyyden suoja turvataan. Tietosuojapolitikassa méaaritella&n henkilttieto-
jen kasittelyn ja suojaamisen yleiset periaatteet kunnassa, ja ne muodostavat sa-
malla perusteet osoittamisvelvollisuudelle. Periaatteita noudattamalla tavoitellaan
luottamusta: Nurmijarven kunnassa henkiltietoja kasitellaan tavalla, johon kuntalai-
set ja muut rekisteroidyt seka yhteistybkumppanit voivat luottaa. Tama vaatii sita,
etta periaatteet ovat riittavan selkeét ja konkreettiset, ja etta rekisteroidyilla on saa-
tavilla riittavasti informaatiota tietosuojan toteutumisesta Nurmijarven kunnassa. Tie-
tosuojapolitikkaa taydentavat henkildtietojen kasittelya koskevat kaytannon ohjeet,
jotka julkaistaan kunnan intranetissa. Tietosuoja liittyy l&heisesti tietoturvaan, eli tie-
tojen saatavuuden, eheyden ja luottamuksellisuuden varmistamiseen. Tietoturvaan
kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tietoliikenteen ja
toiminnan turvaaminen. Siihen liittyvat periaatteet on kuvattu kunnan tietoturvapolitii-
kassa ja tietoturvaohjeissa. Tietosuojapolitiikka tdydentaa niité henkilttietojen turval-

lisen kasittelyn osalta.” (Nurmijarven kunta 2019.)

2.7.1 Henkildtietojen suojaaminen

EU:n tietosuoja-asetuksella taataan henkildtietojen suojaaminen mm. internet-ostoksissa.
Tietosuojalla on merkittdva rooli internetissa asioivien asiakkaiden kohdalla, koska juuri
henkilGtietoja kaytetaan hyvaksi markkinoinnissa ja palveluissa. Asiakkaiden halukkuus
antaa henkilotietoja palveluntuottajan kayttéon vaihtelee huomattavasti. Asiakkaat ovat
yha enenevéassa maarin huolissaan yksityisyydestaan sekd, siitéa kuinka heidan henkildtie-
tojaan kaytetaan. GDPR on tuonut tullessaan luvantarpeen henkildtietojen hyédyntami-
seen. Viimevuosina yrityksien kaytettavissa olevat digitaaliset tytkalut ovat yleistyneet,
jonka lisdksi markkinointidataa kerataan talteen monin tavoin. Tama on saanut kuluttajat
huolestumaan mahdollisesta yksityisyyden loukkaamisesta. Edella mainitun lisdksi uuti-
sissa kerrotut tapahtumat digitaalisten palveluiden tietojen vuotamisesta heikentavat ih-
misten luottamusta yksityisyyden suojaan entisestaan. Poistaakseen ihmisten huolta yri-
tysten tulee ottaa huomioon yksityisyyden suojaan liittyvét asiat digitaalisia palveluita
suunnitellessaan. (Alamaki A. & Maki 2019.)

2.8 Huoli yksityisyydesta (Privacy Concern)

Lehdistossé kerrotaan erilaisista kuluttajan nakokulmasta toteutuneesta yksityisyyden
suojaan liittyvista artikkeleista. Ihmiset ovat hyvin huolissaan omien tietojensa joutumi-
sesta kolmansille osapuolille ja siitd, kuinka heidan tietojaan kaytetaan hyvaksi ja yhdiste-

taan muihin tietoihin. Kaytdnnossa saatetaan kokea, ettd jos henkilé haluaa kayttaa
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Googlen, Microsoftin, Facebook tai muiden suurten yritysten pilvipalveluita, niin kaytan-
ndssa henkild joutuu sallimaan omiin tietoihinsa paasyn. Yritysten osalta pilvipalveluyrityk-

set takaavat, etta ainakin osaa tiedoista sailytetaan EU:n alueella.

Yhtena esimerkkind voidaan mainita tapaus jossa, Hollannin tietosuojaviranomaiset huo-
masivat, ettd Microsoftin Windows 10 ohjelma keraa tietyissa tapauksissa kayttgjista hei-
dan henkilbékohtaista tietoansa. Tama tarkoittaa, ettd ihmisten on syyta olla hyvin tark-
kana, kun asentavat ohjelman tai saatavat yksityisyysasetuksia. GDPR:n perusléhttkoh-
tana onkin suojata ihmisten tietoja, ettei ylimaaraisia tietoja kerata tarpeettomasti. (Tek-
niikka & Talous 2019.)

Syksylla 2019 kavi myds ilmi, ettd Suomessa verottaja lahetti ihmisille kirjeitd, joissa oli
osin toisten asiakkaiden tietoja. Syyna tahan arveltiin olevan tulostusohjelmassa vaarin
maaritellyt parametrit, joiden perusteella maariteltiin mistd mitékin tietoa poimitaan tai
vaihtoehtoisesti kovakoodattu lahdekoodi oli ohjelmoitu virheellisesti. Verottaja lupasi tie-
dottaa asianomaisille tapahtuneesta. (Tivi 2019.)

Ihmisten tietosuojasta aiheutuneen huolen voitaneen katsoa olevan aiheellinen, silla hen-
kiloista kerataan dataa lahes kaikesta, eika vield edes tiedeta mihin kerattya dataa tullaan
kayttamaan. Lainsdadanto kehittyy tulevaisuudessa olemassa olevan tiedon ja sen mah-
dollisen jatkojalostus mahdollisuuden mukaisesti. Laitevalmistajat asettavat jo talla het-
kella laitteisiin sensoreita, joilla voidaan seurata kayttdjan toimia. Nain saatua tuotteen
kayttddataa kaytetaan yritysten markkinointiin ja tuotekehitykseen. Yhtena esimerkkina
voidaan mainita nykyiset televisiot, jotka on poikkeuksetta varustettu kameralla. Tulevai-
suudessa kyseisten komponenttien hintojen laskiessa sensoreita alettaneen asentamaan
my0s esim. leivanpaahtimiin. Naiden sensoreiden avulla hankittuja tietoja hyddynnetta-
neen ainoastaan valmistajien ja markkinoinnin tarpeisiin. Tuotteen kayttgjille niista ei liene
suoranaista hyotya. Tastakin nakdkulmasta katsottuna kayttajan huoli tietosuojasta voi-

daan olettaa olevan aiheellinen.

Artiklan 22 mukaan automatisoidut yksittaispaattkset ja profilointi saattavat aiheuttaa mie-
lenkiintoisia tilanteita rekisterdidyn kannalta. Tama sen vuoksi, ettd paatoksenteko pohjau-
tuu suoraan tietokannoista saataviin tietoihin. Tehdyt paatdkset voivat olla kyseisen henki-
I6n kannalta huonoja, koska han ei esim. saa vakuutusta tai lainaa. Lain mukaan auto-
maattisen paatoksenteon, joka perustuu ainoastaan tietokoneen tekemaan paatokseen,

on lahtdkohtaisesti kielletty. (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 259.)
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Henkilotiedoksi katsotaan tieto, joka keratédan luonnollisista henkildista, jotka ovat tunnis-
tettavissa tai tunnistettuja. Rekistereihin kerataan usein nimi, osoite, sotu/henkilétunnus,
puhelinnumero, sijaintitieto, verkkotunnistetieto IP-osoite/Mac-osoite, asuinpaikka, sor-
menjaljet, autojen rekisteritunnukset, bonuskorttien tiedot, séhkdpostiosoitteet, valokuvat,
katujen videovalvontatiedot jne. Tata kaikkea tietoa voidaan kayttaa henkildiden tunnista-
miseen. Lain mukaan naista tiedoista saa kayttaa vain kulloisenkin kayttotarkoituksen

kannalta tarpeelliseksi katsottuja tietoja.

Tietosuoja-asetuksen mukaan henkiléiden, jotka ovat alle 13-vuotiaita on saatava van-

hempien lupa kayttadkseen niita verkkopalveluita, joihin vaaditaan henkilttieto.

Tutkimuksessa ja jossa tieto piti siirtda organisaatioiden yli nimettémana, eli anonymisoi-
tuna kavi ilmi, ettd datasta ei saatu riittdvasti tutkimustietoa. Kéavi myés ilmi, etta tietojen
siirto organisaatioiden valilla vaatii yhteistyota uusien liiketoimintamallien luomiseksi. Tut-
kimuksessa kavi ilmi, ettéa tekodly ei vield pysty tulkitsemaan keskusteluja riittavan hyvin,
vaan ihmisten tulee opettaa ohjelmaa. Tama tarkoittaa sita, ettéa lhmista tarvitaan vield ko-
neoppimisen eri vaiheissa. GDPR salli tietojen toissijaisen kayton artiklan 89 mukaan.
(Alaméki, Aunimo, Ketamo & Parvinen 2019.)

Artikla 89:n mukaan yleisen edun mukaisia arkistotilanteita, tieteellisid, historiallisia tutki-
mustarkoitusta tai tilastollista tarkoitusta varten tapahtuvaa tietojen kasittelya varten on ky-
seisessa artiklassa maairitelty erilliset suojatoimet. Nailla suojatoimilla suojellaan rekiste-
roidyn oikeuksia ja vapauksia. On siis varmistettava, etta kaytetaan teknisia ja organisato-
risia suojatoimia, joilla tietoja minimoidaan esim. pseudonymisoinnilla. Tutkimalla arkistoi-
tuja tietoja ja yhdistamalla niitd muiden tietolahteiden tietoihin saadaan luotettavia tutki-
mustuloksia. Viranomaisilla, jotka yllapitavat yleista etua koskevia tietoja, on lakisaatei-
nen velvoite hankkia, sailyttaa, arvioida, jarjestaa, kuvailla, levittaa, valittdd seka myontaa
paasy tietoihin, joilla on yleista etua koskeva merkitys. Jasenvaltiot voivat takautuvasti
saataa lakeja, joilla henkilttietoja voidaan kasitelld erityistietojen hankkimiseksi poliitti-
sesta toiminnasta, kansanmurhista, rikokset ihmisyytté vastaan ja erityisesti sotarikok-
sista. (Korpisaari, Pitkanen & Warma-Lehtinen 2018, 608- 610.)

Organisaatiot tulee suojata asiakkaidensa yksityisyyttd anonymisoimalla henkil6tietoja sil-
loin kun kayttavat kyseisia tietoja omissa analyyseissdan. Nain kuluttajan luottamus yrityk-
sid kohtaan sdilyy seké varmistetaan, etta organisaatiot noudattavat lakia. Anonymisointi
saattaa kuitenkin vahentaa datasta muuten saatavaa informaatiota. Tutkimuksen tavoit-
teena oli saada tietoa ja luoda malleja anonymisoinnin ja informaation valisista suhteista.

(Alaméaki, Aunimo, Ketamo & Parvinen 2019.)
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2.9 Pseydonymisointi ja anonymisointi

Pseudonymisoinnilla tarkoitetaan toimenpiteitd, joilla henkilttietojen jalkikateinen yhdista-
minen tiettyyn rekisterdityyn henkiloon kayttamatta lisatietoja ei onnistu. Lisatiedot on sai-
lytettéava erillaan ja niihin on tullut sellaisia teknisia toimenpiteita, joilla voidaan varmistaa,
ettei henkildtietojen yhdistamista tapahdu tunnistettuun tai tunnistettavissa olevaan henki-
[66n. Tama tarkoittaa sita, etté asiakkaan henkilotiedot salanimetaén. Tieto on kuitenkin
viela henkildtietoa. Hatatilanteissa salaus voidaan purkaa ja selvittda kuka on ostanut jon-
kin vaarallisen tuotteen. Anonyymia tieto on vasta silloin, kun siita ei voida tunnistaa koh-
tuullisesti yksittaista henkilod. Anonymisoinnin tulee olla peruuttamatonta, jotta henkilo-
tieto on tosiasiallisesti sellaista, etta siitd ei voida tunnistaa henkil6a. (ljas 2018.)

3 Mita on tietoturva

Tietoturvan méaaritelma on tiedon saatavuuden, luottamuksellisuuden ja eheyden yllapita-
mista, turvattava tieto voi olla erilaisissa muodoissa. Tietoturvalla tarkoitetaan tietoturvalli-
suutta, tietojen suojaamista, on sitten kyse verkko-, puhelinlikenteesta, tietojarjestelmista
tai erilaisista muista palveluista. Tietoturvalla pyritdan suojaamaan tietoja tietojarjestel-
mista. Kyse on toiminnoista ja tavoista, joilla suojataan yrityksen tai henkilon tietoja tai ti-
loja.

Tietoturvaa on myo6s kulunvalvonta, kiinteistdjen ja tilojen lukitus seké kayttdoikeuksien
hallinta. Asiakirjojen sailyttdminen lukituissa tiloissa, niin ettei niihin p&ése kasiksi ulko-

puoliset tai henkil®t, joilla ei ole oikeutta tietoa nahda.

3.1 Tietoturvaloukkaukset

Nurmijarven kunnalla on ohjeistus, tapa toimia tietoturvaloukkauksissa, jotka ovat kohdis-
tunet tietovarantoihin tai jarjestelmiin. Samaa mallia voidaan soveltaa henkilGtietojen kasit-
telyn osalta tietosuojaloukkauksiin. Oletuksena mallissa on, ettéa jarjestelmille 10ytyy paa-
kayttaja ja omistaja. Kunnan henkildstd on koulutettu ja ohjeistettu, seka heille on tiedo-
tettu yleisista periaatteista tietoturvaan ja tietosuojaan liittyen. Tietosuojavastaavana toimii

Hanna Elomaa ja tietoturvapaallikkbna Arja Toivonen.
Tietoturvaloukkaus on tahaton tai tahallisesti aiheutettu poikkeama kunnan tietojarjestel-

miin. Vastaavasti tietosuojaloukkaus on kyseessa silloin, kun kunnan henkil6tietoihin on

kohdistunut rikkomus.
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Nurmijarven kunnan helpdesk tarkkailee omassa tygssaan palvelupyynttjen hallinnan
kautta, ilmeneeko niissa epdilyttavid tapauksia. Kaikki tapahtumat eivat ole tietoturvalouk-

kauksia ja nain osa epadillyista ei ole aiheellisia.

4 Tietosuoja-asetuksen vaatimusten linkittaminen kunnassa tehtaviin

toimenpiteisiin

Kunnan tyéntekijoiden tulee saada tietoa tietosuoja-asetuksesta, jonka vuoksi kunnan tu-
lee tydnantajana jarjestaa koulutuksia henkilokunnalle. Muun koulutuksen toteuttamiseen
kunnassa oli jo kaytdssa Navisec verkkokoulutukset -nettiohjelmisto ja -testit. Navisecissa
on kaikki ne koulutukset, jotka tyontekijan tulee vuosittain kéyda lapi ja suorittaa hyvaksy-
tysti. Koulutuksen toteutumista seurataan kehityskeskusteluissa. Kyseisté verkkokoulutus
alustaa oli tarkoitus hyddyntaa tietosuoja-asetus koulutukseen.

Tarvittavan koulutuksen aluksi organisoitiin tietosuojaryhma, jonka tehtéavana oli valvoa ja
avustaa tietosuojaty6ta tekevia ihmisid. Nimettiin projektiin liittyvat henkil6t eli ne, jotka tu-
livat tekem&an tyota tietosuoja-asetuksen parissa. TAman jalkeen projektin jasenille maa-

riteltiin selkeat vastuut ja jaettiin tehtavat.

Tietojenkasittelyn ja tietojarjestelmien dokumentointi paatettiin kayda lapi yhdessa toi-
mialojen kanssa tydpajoissa seka tarvittaessa erikseen. Sovittiin tietosuoja ja tietoturva-
koulutusten tarjoamisesta henkildstdlle. Tama piti sisdllaan myos tietojarjestelmasopimus-
ten lapikayntia sek& mahdollisesti uusien sopimusten laadintaa kuntaliiton mallin mukai-
sesti. Tuli my6s maaritella ne tietojarjestelmat, joissa ei ole erillista loki ohjelma kaytdssa,

seka paattaa erillisten tietosuojaty6ta tukevia ohjelmistoja mahdollisesta kayttéonotosta.

5 Projekti

5.1 Projektin aloitus

Tietosuojaprojekti aloitettiin syksylla 2017. Projektitytskentelytavaksi valittiin interaktiivi-
nen toimialakohtainen, tyGpajatyyppinen |ahestymistapa. Valitut kohdehenkildt kutsuttiin
tyOpajoihin. Projektin alussa kaytiin muutama palaverin kuntien Tiera Oy:n konsultin
kanssa, jonka kanssa maariteltiin milla tasolla ja mitd tullaan henkildkunnalta kysymé&an.
Talla haluttiin varmistaa yhtendinen toimintatapa. Konsultin avulla laadittiin ohjeistusta,

kuinka tietosuoja-asioiden hallinta olisi hyva toteuttaa kunnassa.
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5.1.1 Toimialat

Nurmijarven kunta jakaantuu seuraaviin toimialoihin:

¢ Elinkeino- ja kuntakehitys
e Keskushallinto
e Sivistystoimi

e Hyvinvointitoimiala ja Ymparistotoimiala

Projektin kartoitusvaiheessa maariteltiin tarpeelliseksi kayda lapi kukin toimiala erikseen.

5.2 Projektin eteneminen

Aluksi jarjestelmien paakayttgjille ja omistajille l[&hetettiin s&hkdpostikysely (Liite 2) jossa
pyydettiin vastaanottajaa toimittamaan olemassa oleva tietosuojaseloste, mikéli sellainen
oli. Taman jalkeen kartoitettiin tydpajatyyppisilla kokouksilla tietojarjestelméakohtaisesti
mit& henkilorekistereitd kunnasta I6ytyy, tiedossa olevien rekisterien lisaksi. Projekti kayn-
nistettiin kaymalla Iapi palavereissa toimialakohtaisesti tietojarjestelmat, ohjelmat ja henki-
|0rekisterit. Kaytyjen palaverien perusteella paadyttiin jaottelemaan tulevat tietosuo-
jaselosteet alla olevan jaottelun mukaisesti:

¢ Asuminen, rakentaminen ja ymparisto
¢ Hallinto ja talous

e Kasvatus ja sivistys

e Sosiaali- ja terveystoimi

e Kunnan omia tydntekijoité koskevat rekisterit

Toimialakohtaisissa tyopajoissa kaytiin [&pi ne toimialakohtaiset jarjestelmat, joissa kasi-
tellaéan henkildtietoja. Samalla kun toimialojen kanssa kaytiin jarjestelmia lapi, paivitettiin

poistuneet jarjestelmat, ihmiset ja lisattiin puuttuvat jarjestelmat.

Samanaikaisesti kaytiin 1&pi kartoitustaulukko (Liite 3) seka henkilorekisteritaulukko. N&i-
den toimenpiteiden avulla kartoitettiin kaikki ne kunnassa olevat tietojarjestelmaét, joissa
kasiteltiin henkilttietoja. TyOpajatyyppinen lahestymistapa koettiin hyvaksi, haasteena
nahtiin kuitenkin ihmisten kokoon saaminen tietojarjestelmien ja henkilorekisterien lapikay-
mista varten. Yleisimmin palavereihin riitti noin kaksi tuntia kerrallaan, joissain tapauk-
sissa, kaikkien asioiden selville saamiseksi jouduttiin jatkamaan asioiden |apikayntia myo-

hemmin.
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Kokouksissa kaytiin l&pi henkilorekisteriselosteet, jotka taydennettiin tietosuoja-asetuksen
mukaisella tietosuojaselostepohjalla, jonka jalkeen kyseiset tietosuojaselosteet siirrettiin
nettisivuille. Uusi laki ei velvoita laatimaan henkilorekistereista tietosuojaselostetta, mutta
tietosuojaselosteet ovat erittdin hyva tapa osoittaa asioiden olevan kunnossa. Taman
vuoksi kaikki olemassa olevat rekisteriselosteet kaytiin lapi tydpajoissa ja tarvittaessa li-

sattiin puuttuvat tietosuojaselosteet.

Kuten edella mainittiin, projektissa lahdettiin aluksi liikkeelle sahkopostin valityksella kai-
kille osalliselle eli jarjestelmien omistajille ja paakayttajille. Tama osoittautui hyvaksi ta-
vaksi, silla tietojarjestelméataulukon osalta oli haasteellista pitda tietoja ajan tasalla henki-

I6iden vaihtuessa, eika kaikista uusista jarjestelmista ollut ajantasaista tietoa.

Jotta tarvittavat tiedot saatiin koottua seka selvitettyd puuttuvat jarjestelmat, pidettiin tyo-
pajoja aktiivisesti. Naissa hankittiin paivitetty tieto jarjestelmistd, seka niista jarjestelmista,
joissa kéasitellaan henkilttietoja.

Projektin alkuvaiheessa tietosuojaryhma ja tietoturvaryhma olivat erilliset kokoonpanot,
jotka kokoontuivat saannollisesti. Projektin edetessa ryhmat yhdistettiin ja syntyi tieto-
suoja- ja tietoturvaryhma, joka toimi projektin ohjausryhmana. Ryhmalle pidettiin s&annolli-
sesti tilannekatsaukset ja samanaikaisesti kunnanhallitukselle pidettiin omat infonsa tieto-

suojavastaavan toimesta.

Helmikuussa 2018 oli kaytyna kaksikymmenta rekisteria lapi, perustiedot ja tarkistuslistat
paivitetty, seka listattu pahimmat ongelmakohdat. Ty6pajoissa pyrittiin selvittamaan ole-
massa olevat sopimukset seka missa sopimukset sijaitsivat. Kaikki sopimukset eivat valt-
tamatta olleet viela tallennettuina asianhallintajarjestelma Dynastyyn. Uudet sopimukset

skannattiin ja tallennettiin asianhallintajarjestelmaan.

Sopimuksien osalta toimittajat olivat valmiita tekemaan uusia sopimuksia, mutta sopimus-
ehdot eivat olleet linjassa kuntaliiton sopimuspohjan kanssa. Taman vuoksi sopimusten
paivittdminen tuli viemaan huomattavasti enemman aikaa, jotta saatiin kuntaliiton edellyt-

tama liite voimaan.
Kunnanjohtajalle ja kunnanhallitukselle pidettiin valiarvio maaliskuussa ja toukokuussa

2018. Valiarviossa todettiin tydpajatyoskentelyn alkamisesta ja jatkosuunnitelmista kaik-

kien henkilorekisterien ja jarjestelmien kartoittamiseksi.
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Maaliskuun puolivalissa 2018 tilannepaivityksena voitiin kertoa, etta rekisterikohtaisia tyo-
pajoja oli pidetty sen mukaisesti, kun kunnan tydntekijoiden aikataulut olivat sallineet. Ky-
seiseen ajankohtaan mennessa oli saatu keskushallinnon, sivistystoimen ja hyvinvointitoi-
mialan rekisterit hyvin pitkélle lapikaytyd. Vastaavasti samanaikaisesti oli aloitettu elin-
keino-, kuntakehitys- ja ymparistotoimialan rekisterien lapikaynti. Kyseinen aikataulu tar-
koitti sita, etta eritoimialojen rekisterit saatiin paivitettya ennen tietosuoja-asetuksen
25.5.2018 voimaan astumista. Kyseisen paivamaaran jalkeen tehtiin viela muutoksia ole-
massa oleviin tietosuojaselosteisiin, lahinna tama tarkoitti uuden tietosuojaselostepohjan

kayttéonottoa.

5.2.1 Nykytilan kartoitus

Aiemmin kuvatun mukaisesti Nurmijarven kunnan tietosuojaprojekti aloitettiin nykytilan
kartoituksella. Jarjestelmien kartoituksen yhteydessa havaittiin tarve saada kayttoon jar-
jestelma tietosuoja-asioiden yllapitamista varten. Tassa kyseisessa jarjestelmassa tultai-
siin kirjaamaan kaikki tietojarjestelmat ja henkilorekisterit. T&han kayttdon Nurmijarven
kunta hankki Arter Oy:ltéa Arc nimisen ohjelman, jossa oli valmiina tietosuojaosio. ARC oh-
jelma piti sisallaan tietosuojanhallintamallin ja kokonaisarkkitehtuurin kuvantamisvalineet.
Yhdessa tietosuojavastaavan kanssa projektiryhma sai koulutuksen tahan ohjelmaan. Ta-

man jalkeen laadittiin henkildrekisterit, tietojarjestelmat ja linkit tietosuojaselosteisiin.

Projektin aikana kavi ilmi, ettd kunnan verkkolevyasemille oli tallennettu paljon erilaisia
henkildtietoja. Kyseiset henkildrekisterit olivat osa jotain suurempaa rekisteria, jonka mu-
kaisesti kyseiset tiedot olivat olleet olemassa ehka yhta tiettya kayttétarkoitusta varten.
Henkilbkuntaa ohjeistettiin, ettd tarpeettomien henkilérekisterien tiedot tulee poistaa verk-
kolevyiltd. Kunnassa oli otettu O365 kayttdon jo vuonna 2017, uuden ohjeistuksen mukai-
sesti henkilokunnan oli luovuttava omista verkkolevyasemista, jotka olivat olleet kunnan
palvelimilla. Heidan tuli siirtyd kayttamaan OneDrive for Business tallennustilaa. Tarkoitus
oli siirtdd OneDriveen omat kansiot, kansiorakenne ja samalla siivota vanhat tiedot pois.
Naita yleisia kunnan tyontekijoille suunnattuja O365 tietoiskuja pidettiin kunnan valtuusto-
salissa, jonne kunkin osallistujan oli helppo saapua sen keskeisen sijainnin ansiosta. Toi-
mialakohtaisia koulutuksia pidettiin toimialojen omissa tiloissa, jotta osallistujien oli mah-

dollisimman helppo paasta tilaisuuksiin.

5.2.2 Tarvittavat toimenpiteet

Nykytilan kartoituksen jalkeen, ty6pajoissa ruvettiin kAymaan lapi henkilorekistereita ja

taydentdmaan puuttuvia tietosuojaselosteita. Tietosuojavastaavan johdolla alettiin kayda
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[&pi merkittdvimpid sopimuksia seka pyytaa tietosuojaliitteité toimittajilta. Toimittajilta pyy-
dettavien tietosuojaliitteiden suhteen tehtiin yhteistydta KUUMA kuntien tietosuojavastaa-
vien kanssa. Osa toimittajista kuten mm. HUS ja Attendo tarjosivat henkil6tietojen kasitte-

lyliitetta automaattisesti.

Kuten jo aiemmin mainittiin, kaytiin tydpajoissa lapi seka henkilorekisterit, jarjestelmat etta
kartoitettiin suuririskisimmat jarjestelmat. Kyseiset tiedot kirjattiin Arc-ohjelmaan, jossa oli
helppo nahda kaikki toisiinsa liittyvat rekisterit ja jarjestelmat. Kyseisessa ohjelmassa ol
tydskentelya helpottava toiminnallisuus, jolla voitiin porautua eri osista eri taulukoihin ja
tietoihin yhteyskaavion avulla, sekd ohjelmaan oli helppo rakentaa linkkeja tietosuo-

jaselosteisiin tai sopimuksiin.
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5.3 Koulutusten jarjestaminen

Tietosuojakoulutuksen tietoiskut jarjestettiin infoina erilaisten tilaisuuksien alussa.
KUUMA-kuntien tietosuojavastaavien kanssa yhteistyona jarjestettiin koulutuksia toimi-
aloille heille kuuluvista tietosuoja-asioista. Koulutuksissa kaytettiin ulkopuolisia konsultteja

[&hinna, juristeja.
Tilaisuuksiin pystyi osallistumaan joko paikan paalla, oli myds mahdollista katsoa koulutus

omalta koneelta, menna ennalta varattuun neuvotteluhuoneeseen tai muuhun vastaavaan

tilaan, josta tilaisuus naytettiin suorana isolta kankaalta esim. valtuustosalista.
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Esimerkiksi KUUMA kuntien kanssa yhteistydssa jarjestettiin johdon tietosuojakoulutusta,
jota seurattiin kunnanhallituksen huoneessa etayhteyden kautta. Kyseisen koulutuksen piti
Suomen Kuntaliiton johtava lakimies Ida Sulin. Koulutus pidettiin Keravan kaupungintalon
kaupunginhallituksen kokoushuoneessa, josta se videoitiin muiden KUUMA-kuntien kat-

sottavaksi.

Kuntien Tieran konsultti Olli Nykanen kavi pitaméassa Klaukkalan Monikkosalissa EU:n
yleisen tietosuojainfon juuri ennen tietosuoja-asetuksen voimaantuloa. Kyseinen konsultti

kavi myds pitamassa infoja tietosuojaryhman palavereissa.

5.4 Tietosuojaselosteet

Tietosuojaselosteet laadittiin ja lapikaytiin tietosuojatydpajoissa, joihin oli kutsuttu asian-
omaiset henkilot. Kunnan toiminnassa oli jo aikaisemmin tehty hyvin pitkalti tietosuo-

jaselosteita eri jarjestelmista. Nama aikaisemmat tietosuojaselosteet eivét pitaneet sisal-
l&an kaikkia uusia tietovaatimuksia, joita uuden asetuksen mukaan tulee kertoa tietosuo-

jaselosteessa.

Aluksi alettiin kartoittaa kunnassa olevia tietojarjestelmia. Tahan oli jo olemassa konsult-
tien laatima, muutaman vuoden vanha Excel taulukko, jota yllapidettiin tietojarjestelmien
osalta. Projektiryhmalla oli myds valmiina Nurmijarven kunnan jarjestelmékartta, vuodelta
2016, jossa oli suurin osa olemassa olevista jarjestelmista. Kyseiset jarjestelmat oli selke-

asti eroteltu toimialoittain:

Sosiaali- ja terveyspalvelut
Keskushallinto

Elinkeino- ja kuntakehitys
Sivistystoimi
Ymparistotoimiala

Perhe- ja sosiaalipalvelut
Liikuntapalvelut

Talous- ja hallintopalvelut
Henkilostopalvelut
Asemakaavoitus ja tekninen suunnittelu
Tekninen keskus
Vesilaitos

Tilakeskus.

Naiden lisaksi oli viel& kunnan omistavat yhtiét mm.:

e Nurmijarven Sahko Oy
¢ Rajamaen Uimahalli Oy
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¢ Nurmijarven Vuokra-asunnot Oy
e seka muita kunnan omistamia osuuksia.

Lapikayntiin kaytettiin olemassa olevaa Nurmijarven kunnan jarjestelmarekisteria, jonka
voitiin katsoa olevan lahes ajan tasalla. Kyseisen jarjestelméarekisterin pohjalta lahestyttiin

tietojarjestelmien paakayttajia ja omistajia.

Olemassa olevaan jarjestelmarekisterin, eli Excel-taulukkoon oli jo alkukartoituksessa li-
satty kohdat, joita alettiin tadydentaa. Taydennettavat kohdat olivat:

Taydennettdvit kohdat

1. Sisdltadko jarjestelma/tai 0 =ei sisalla 1 = ej sisdlla tai valita 2 = kyll sisaltaa 3 = kylla, sisaltaa 4 = gi tiedetd, sisaltaaks
vilitetddnks sen kautta muille jarjestelmille yksildivid henkilotietoja  erityisen sucjan
henkilétietoja suoria henkildtietoja, edellyttavid

mutta kylldkin tietoja, henkilétietoja, esim.

jotka muihin tietoihin terveydentila, alaikdiset

liitettyind antavat

mahdollisuuden yksilén
tunnistamiseen, tai
muuten suojattavia
lisétietoja hanen
toiminnastaan

2. Tieto henkildrekisterin
olemassaolosta. Esim. paivays,
jollein seloste on viimeksi
paivitetty

3. Linkki
henkildrekisteriselosteeseen.
Mieluiten originaaliin, mutta jollei
se onnistu niin viimeksi
[nettisivuilla) julkaistuun

Taulukko 1. Alkukartoituksen lisatiedot Exceliin

Aiemmin tietosuojaselosteessa oli ollut kaksitoista kohtaa ja nyt uudessa tietosuojaselos-
teessa tuli olemaan yhdeksantoista kohtaa. Pdivitetty tietosuojaseloste oli laadittu yhteis-
tydssa Kuuma-kuntien tietosuojavastaavien kanssa, ja mallina oli Kirkkonummen tietosuo-
jaseloste. Nain paivitetyt tietosuojaselosteet niputettiin Nurmijarven kunnan verkkosivuille

kohtaan: "Kuntatieto ja paatoksenteko”, jonka alla on erillinen osio, "Tietosuoja”:

¢ Asuminen, rakentaminen ja ymparisto
e Hallinto ja talous

e Kasvatus ja sivistys

e Sosiaali- ja terveys

e Kunnan omia tyontekijoitd koskevia rekistereita

Paivitetylle tietosuojasivustolle on koottu yhteen paikkaan kaikki tietosuojaan liittyvat asiat.
Aikaisemmin nama tietosuojaselosteet olivat toimialojen omilla verkkosivuilla. Tama muu-

tos tehtiin juuri ennen tietosuoja-asetuksen voimaan astumista, toukokuussa 2018.
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5.5 Henkilokunnan ohjeistus

Yhteistydssa eri toimialojen edustajien kanssa laadittiin henkilokunnalle ohjeistus tieto-
suoja-asioihin. Laadittiin myds opas, joka sai nimekseen Nurmijarven O365-Aapinen. Ky-
seinen opas sisaltda ohjeet siita, kuinka tulee tydskennella pilvipohjaisten ohjelmien

kanssa, seka mihin voi tallentaa tietoa huomioiden tietosuoja-asetuksen vaatimukset.

Kuten jo aiemmin kerrottu, henkildkunnalle jarjestettiin eri koulutustilaisuuksia, joihin hei-
dan oli mahdollista osallistua joko paikanp&éalle saapumalla tai katsomalla videol&hetysta.
Henkilokunta sai vapaasti valita ne koulutustilaisuudet, jotka he kokivat omaan ty6honsa
tarpeelliseksi. Henkilokunta on myos velvoitettu tekemaan kerran vuodessa Navicre Na-
visec Flexin yleinen tietoturva- ja tietosuoja koulutus osion, joka pitaa sisallaan seuraavat

osiot:

e Yleista tietoturvasta

o Yleista tietosuojasta

e Tietojen julkisuus ja salassapito

e Henkildston tietoturvallinen toiminta
¢ Tilojen ja tietojen suojaaminen

e Tietoturva sosiaalisessa mediassa

YIl& mainittujen liséksi tarjotaan Navisecin GDPR-Opas EU:n tietosuojakaytantoihin -kou-
lutus, joka on l&hinn& tarkoitettu esimiehille ja vastuuhenkil6ille, mutta sen voi suorittaa

kuka tahansa.

Suoritettavat testit ovat: Navisec Flex yleinen tietosuoja, Navisec GDPR ja Tietosuojaa
esimiehille ja vastuuhenkildille seka Tietoturva testi. Navisecista l6ytyy my6s koulutusosiot
sosiaali- ja terveydenhuollon henkil6ille sek& uutena tarjottiin osio opetustoimen henkilds-

tolle.

Suoritettujen osioiden seurantaa paatettiin alkaa valvoa ja seurata asetuksen voimaantu-

lon jalkeen kaytavissa kehityskeskusteluissa.

Yhteisty6ssa Kuuma-kuntien kanssa laadittiin "Tietosuojasuositukset O365 Sahkoposti-

viestinnassa.” (liite4)

29



5.6 Tietosuojapolitiikka

Nurmijarven tietosuojapolitiikan on laatinut, tietosuojavastaava Hanna Elomaa ja sen on
hyvaksynyt Nurmijarven kunnanhallitus kokouksessaan 11.6.2018 "§158 Tietosuojapolitii-

kan hyvaksyminen.”

Taman jalkeen Nurmijarven kunnan tietosuojapolitiikka ja yleisohje henkilttietojen kasitte-

lysta vietiin kasiteltdvaksi yhteistybryhman kasittelyyn.

Tietosuojapolitikassa maaritellaan esim. tietosuoja on henkilétietojen suojaa:

"Tietosuojalla tarkoitetaan henkil6tietojen suojaamista. HenkilGtietoja ovat
kaikki tunnistettavaan henkil6on liitettavissa olevat tiedot. EU:n tietosuoja-
asetus, joka tulee voimaan 28.5.2018, asettaa entista tiukemmat vaatimuk-
set henkiltietojen kasittelylle, ja niihin kuuluu osoitusvelvollisuus. Rekisterin-
pitajalla on velvollisuus osoittaa, miten se kasittelee henkilétietoja ja miten
yksityisyyden suoja turvataan.” (Nurmijarven kunta 2018.)

Tietosuojan organisointi:

"Tietosuojan toteutumisesta kunnassa on viime k&dessa vastuussa kunnan
johto eli kunnanhallitus, joka myds hyvéksyy tietosuojapolitiikan. Tietosuoja-
tydn organisoinnista kunnassa huolehtii tietosuojavastaava, joka raportoi
ylimmalle johdolle. Tietosuojavastaava on rooli, ei virkanimike. Tehtavaa
oman hoitavalla henkildlla on oikeus saada tyohonsa lisdresursseja tarpeen
mukaan. Hanella on oikeus tarvittaessa edellyttdd muilta kunnan tydnteki-
joiltd osallistumista tietosuojatython ja tarvittavien tietojen antamista. Tieto-
suojatytn eteenpain viemiseen osallistuu ja sité valvoo tietosuojatyéryhma,
jonka puheenjohtajana toimii hallintojohtaja ja sihteerina tietosuojavastaava.
Ryhmassa on edustus kaikilta kunnan toimialoilta.” (Nurmijarven kunta
2018.)

Tietojarjestelmien turvallinen kaytto ja henkiléstdon osaamisen varmistaminen:

"Kunnan sisaisia henkilttietojen kasittelijoita ovat kaikki henkilttietoja tyos-
saan kasittelevat henkilot. Heiltd vaaditaan osaamista ja sitoutumista. Tieto-
jarjestelmien kayttboikeuksien saamiseksi tyontekijalta edellytetaéan tieto-
turva- ja tietosuojasitoumuksen allekirjoittamista. Osaamisen varmista-
miseksi koko henkildstolta edellytetaan Navisec-tietoturva- ja tietosuojakou-
lutuksen suorittamista. Asia tarkistetaan vuosittain kehityskeskustelujen yh-
teydessa. Tietosuojakoulutusta edellytetdan myds luottamushenkilgilta. Li-
séksi jarjestetdan vuosittain tietosuojakoulutusta kohdennetuille henkildsto-
ryhmille.” (Nurmijarven kunta 2018.)

Tietopyyntdihin ja poikkeamiin vastaamisesta on omat ohjeensa. Téhan tarkoitukseen
alettiin kayttaa tietosuojavaltuutetun lomaketta. Kaikki tietopyynnot tulee osoittaa kunnan-

viraston asiakaspalveluun, josta ne toimitetaan edelleen kunnan kirjaamoon.
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6 Kyselytutkimus

Ennen tietosuoja-asetuksen voimaantuloa 25.5.2018 seka vahan sen jalkeen oli toteutettu
edella kuvatun mukaisesti Nurmijarven kunnan tyontekijdiden keskuudessa tietosuojakou-
lutukset. Varmistamaan henkilékunnan, seka koulutuksen kayneiden, etta tietosuoja-ase-
tuksen voimaan astumisen jalkeen kunnan palvelukseen tulleiden henkildiden, tietosuoja-
osaamistaso paatettiin jarjestad syksylla 2019 tutkimus. Koska tutkimuksen haluttiin ole-
van vastaajan kannalta sekd mahdollisimman helposti saavutettavissa etta toteutetta-
vissa, paadyttiin kunnan tietosuojavastaavan kanssa kaytyjen keskustelujen perusteella
toteuttaa se kyselylomakkeella. Kysely tehtiin Webropol 3.0 ohjelmalla ja linkki kyselyyn

l[aitettiin kunnan intraan.

6.1 Kyselytutkimuksen tavoite

Kyselytutkimuksella haluttiin kartoittaa kunnan tyontekijéiden tietdmysta tietosuoja-asetuk-
sesta seka tarvittavasta lisdkoulutuksesta. Tutkimuskysymykset, joihin kyselytutkimuksella

haettiin vastauksia:

1. Tarvitseeko henkil6 tydssaan lisakoulutusta liittyen tietosuoja-asetukseen?

- Koska kysely oli suunnattu kaikille niille kunnan tyontekijdille, joilla oli paasy
intraan, niin vastaanottajien tarve tietosuoja-asioille vaihteli suuresti.
- Koulutuksesta saatu hyédynnettavyys tydhon haluttiin myds maaritella tarkem-

min.
2. Minka koulutusmuodon henkilét katsovat parhaiten palvelevan heita?

- Koska kunnan henkilokunnan tyotehtavat, tydajat ja toimipaikat vaihtelevat
suuresti, haluttiin varmistaa, etta valitut koulutusmuodot mahdollistavat jousta-
van koulutuksen. Niin, ettd koulutus ei olisi aikaan tai paikkaan sidottu.

3. Mitk& ovat tietosuoja-asetuksen osa-alueet, joissa lisatietoa tarvitaan?
- Tietosuoja-asetus edellyttdd muutoksia tydntekijan tavassa luovuttaa henkil6-

tietoja seka kasitella niita. Kyselylla haluttiin varmistaa, etté tyontekijan tavassa

toimia kyseiset muutokset oli huomioitu.
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- Koska ennen tietosuoja-asetuksen voimaantuloa sekéa valittdmasti voimaantu-
lon jalkeen pidetyista koulutuksista oli kulunut vuosi. Haluttiin tietd&a, minka
osa-alueen osalta syventavaa koulutusta henkilékunta tarvitsi.

- Haluttiin myds varmistaa, etta henkildille, jotka ovat tulleet kunnan palveluk-
seen tietosuoja-asetuksen voimaantulon jalkeen, on riittavan monipuolista kou-

lusta tarjolla.

6.2 Kyselyn toteutus

Kysely toteutettiin syksyn 2019 aikana ja tuloksia alettiin analysoida valittomasti vastaus-
ten valmistuttua. Kyselytyokaluna kaytettiin koulun Webropol 3.0 ohjelmaa. Kysely avattiin
kunnan Mylly-intranet sivuille. Lisddmaan kyselyn kiinnostavuutta kunnan tyontekijoiden
keskuudessa, kysely tehtiin Nurmijarven tietosuojavastaavan nimissa.

Vastaajille annettiin noin kaksiviikkoa vastausaikaa eli vastauksia odotettiin 20.9.2019
mennessa. Kyselyn puolivéalissa kyselyd nostettiin intrassa, jotta saatiin vastaajia aktivoi-
tua. Vastausaika maariteltiin tarkoituksella riittavan lyhyeksi, jotta vastaajat saataisiin toi-
mimaan valittdémasti kyselyn saatuaan. Kunnassa aiemmin toteutettujen vastaavanlaisten
kyselyjen perusteella voitiin paatelld, ettd henkiltt, jotka vastaavat kyselyihin, toimivat joko
valittdmasti kyselyn avattuaan tai jattavat vastaamatta. Nain ollen pitkalla kyselyajalla ei

voitu olettaa vastausprosentin nousevan.

Kyselyyn oli tullut maaraaikaan mennessa viisitoista vastausta. Taman liséksi kyselyn oli

avannut ja/tai osittain vastannut 34 henkil6a.

Internet kyselyt ovat yleistyneet viimevuosina voimakkaasti myds Nurmijarven kunnassa.
Tassakin kyselyssa vastaajien joukko oli kaikki ne Nurmijarven kunnan tyontekijat, joilla
on paasy hallinnon verkkoon ja sita kautta paasivat kunnan Mylly-intranettiin. Vastaajilta
pyydettiin valitsemaan toimialansa, jotta tiedettiin mitéa toimintoa kunnassa vastaajat edus-
tivat. Vastaajien vastaushalukkuutta lisédmaan oli kysely laadittu lyhyeksi. Asetetuilla ky-
symyksillakin uskottiin saatavan riittavasti tietoa, siita millainen tarve on jatkossa kehittéda

erilaisia tietoiskuja ja koulutuksia.

6.3 Kyselylomake

Kyselyn oli pd&sy kunnan intranetin kautta. (lomake Liite 1)
Kyselylomake oli rakennettu pitden siséllddn seuraavat osiot:

- taustatiedot
o toimialue ja yksikko:
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= tietoa tarvittiin koulutustarpeen selvittdmiseen, missa yksikdissa on
tarvetta lisdkoulutuksille ja samalla saada tietoa siitd missa asiat
ovat jo kunnossa
o sukupuoli:
= haluttiin myds saada tietda vastaajien sukupuolijakauma.
e haluttiin nédhda, oliko sukupuolella merkitysta saadun koulu-
tuksen tasoon

o ika
= haluttiin selvittda karkealla tasolla vastaajien ikdjakauma suhteessa
osaamiseen ja koulutustarpeeseen
o koska koulutus oli toteutettu ns. nykyaikaisilla koulutusmeto-
deilla, eikd esim. aiemmin annettuna luokkahuone koulutuk-
sina, haluttiin n&hda, oliko toteutetuilla koulutusmetodeilla
vaikutusta saadun koulutuksen tasoon

- asiakysymykset

o Osallistumiseni jo aiemmin jarjestettyihin koulutuksiin?
= tietoa aiemmin toteutetuista koulutuksista
e minka tyyppiset koulutukset koettiin parhaimpina

o Kasittelenko tydssani henkildtietoja / tietosuojaan liittyvid asioita?
» kuinka monta prosenttia henkildkunnasta tyoskentelee tietosuojan
parissa

o Tarvitsenko tydssani lisdkoulutusta liittyen tietosuoja-asetukseen?
» selvitetdén lisdkoulutuksen tarve

o Minua parhaiten palveleva koulutusmuoto?
= minka tyyppinen koulutusmuoto parhaiten sopii millekin tydntekija-
ryhmaélle

o Mista tarvitsisin lisatietoa?
* vapaamuotoinen palaute

7 Analysointi ja aikataulutus toimeenpanoille

Kyselyn tuloksena saatiin maarallista dataa, kvantitatiivista tietoa seké laadullista tietoa
avoimen kysymyksen kautta. Tassa tutkimuksessa toteutettiin kysely, joka analysoidaan
maarallisen tutkimusmenetelméan avulla. Tavoitteena oli yleistda tulokset koskemaan koko
kunnan henkiléstda ja saada tietoa siitd, mita henkild oli jo oppinut ja millaista hy6tya han
oli saanut tyohonsa. Kyselyn tuloksiin on laskettu prosenttilukuja ja tilastollisia lukuja

Webropolista.
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7.1 Tehdyn kyselytutkimuksen analysointi

Nurmijarven kunnan tydntekijdille suunnatussa tutkimuskyselyssa oli tarkoituksena saada
selville, miten jo pidetyista koulutuksista on ollut hy6tya henkilon omassa tydssaan. Halut-
tiin myds tutkia, minkalaisena henkildst6 oli kokenut annetun tietosuoja koulutuksen, seka

kartoittaa jatkokoulutustarpeet. Tutkimuskysymykset ovat liitteesséa nro 1.

Saadut vastaukset jakaantuivat konsernipalvelun, ymparistotoimialan, sivistys- ja hyvin-
vointitoimialan kesken. Kyselyyn saatiin 15 vastausta seka 34 osittain vastattua tulosta.
Saatujen vastausten lukumaaré voidaan katsoa melko alhaiseksi, eikd sen perusteella
voida tehd& pitkélle menevia johtopaatoksia. Asetettuihin tutkimuskysymyksiin saatiin kui-
tenkin riittavan kattavat vastaukset tukemaan jatkotoimenpiteitd. Tama sen vuoksi, etta
tutkimukseen saadut vastaukset tulivat kaikilta pagtoimialoilta. Tulosten perusteella voi-
daan paatelld, ettad lisdkoulutukselle on tarvetta.

7.1.1 Kvantitatiivinen tutkimusmenetelméa

Kvantitatiivien eli maarallinen tutkimusmenetelma on tyypillisesti lomakekysely tai struktu-
roitu lomakehaastattelu, jossa kysytddn samoja asioita samassa muodossa isolta joukolta.
Tama joukko muodostaa otoksen tietysta perusjoukosta. Maaralliset menetelmat soveltu-
vat hyvin tilanteisiin, joissa halutaan testata pitaako jokin teoria paikkansa. Tehdaan hypo-
teeseja eli vaittamia, joita kyselylla testataan. Vaittama voisi olla esim. "Palveluprosessin
nopeus vaikuttaa asiakastyytyvaisyyteen” Kyselyn jalkeen todettaisiin pitavatko vaittdmat
paikkaansa ja tulos olisi tosi tai epatosi. Lomakkeen kysymyksien avulla mitataan teorian
paikkansapitavyyttd. Kyselyn avulla keratty materiaali analysoidaan tilastollisin menetel-
min ja tiedot yleistetdan koskemaan koko perusjoukkoa. Tutkija ei vaikuta tutkimuksen

kohteeseen eikd usein edes kohtaa tutkittavia. (Ojasalo, Moilanen & Ritakoski 2015,104.)

Kyselya voidaan kayttdd monella eri tavalla, ne tuottavat tyypillisesti paljon numeroihin pe-
rustuvia tuloksia. Naita tuloksia voidaan tutkia tilastollisesti. Tilastolliseen tutkimukseen ja
raportointiin on kehitetty valmiit tilastolliset analyysitavat ja ohjelmistot esim. Excel tai mo-
nipuolisempaan kayttoon SPSS. Kysely on nopea toteuttaa suurelle joukolle. Kyselyn
heikkoutena yleisesti pidetaan tuotetun tiedon pinnallisuutta ja ettei pysty arvioimaan vas-
taajien suhtautumista kyselyyn. Vakiotulkinnan mukaan kvantitatiivisilla (maarallinen) me-
netelmillda saadaan pinnallista mutta luotettavaa tietoa. (Ojasalo, Moilanen & Ritakoski
2015,121.)
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Maarallinen tutkimus pyrkii selittAmaan tutkimuksen kohteena olevia ilmi6ita havaintojen
avulla. Tutkimuksen kohteena olevat ilmiot maaritellaén tutkimuksen tavoitteiden perus-
teella. Mittauksen kohteita kutsutaan havaintoyksikdiksi, joissa tutkija valitsee havaintoyk-
sikbiden maaran, kuinka monesta kerataan tietoa. (Ojasalo, Moilanen & Ritakoski
2015,122.)

Nettipohjaiset kyselyt ovat yleistyneet viime aikoina todella paljon. Kyselyiden toteuttami-
seen on tarjolla monia ohjelmistoja. Tunnetuimmat ovat Webropol, SurveyMonkey, Digium
ja Microsoftin Forms. Tyypillisia tapoja on kotisivuille tai yrityksen omille sivuille liitetyt ky-

selyt seka some alustoille.

Kysely sopii hyvin tilanteisiin, joissa tutkittava alue tunnetaan entuudestaan hyvin ja halu-
taan varmistua sen paikkansapitavyydesta. Kyselyn suunnittelussa on useita vaiheita, on
suunniteltava, mita tietoa tarvitaan. Myos kyselyn analysointi olisi hyva suunnitella etuka-
teen. Kyselyn kysymyksiin pitd& pystya vastaamaan helposti. Tulokset ilmaistaan yleensa
jakaumina ja tunnuslukuina aineistosta. Kyselytutkimusten vastausprosentit ovat pienenty-

neet, joka voi johtua suuresta kyselytulvasta. (Ojasalo, Moilanen & Ritakoski 2015,40-41.)

Kyselylomake on tavallisin aineiston keraamistapa maarallisessa tutkimuksessa. Kyselyn
Voi toteuttaa myds vakioituna eli standardikyselynd, jolloin kaikilta kysytd&n sama asiasi-
saltd. Tiedonkeruuta heikentaa se, ettd kysely ei tavoita kaikkia vastaajia, jolloin vastaus-
prosentti jaa alhaiseksi. Maarallisessa tutkimuksessa voi kayttaa lahdeaineistona muiden
keraamia tutkimusaineistoja esim. Tilastokeskus. Olennaista on maarallisen, hyvan tutki-
mussuunnitelman laatiminen seké tutkimusongelman asettaminen laajemmasta kokonai-
suudesta. (Vilkka 2015, 61-73.)

Maarallisen tutkimuksen patevyys (validiteetti) tarkoittaa kykya mitata sitd mita tutkimuk-
sessa oli tarkoitus mitata. Tutkittavien tulee ymmartaa kyselylomakkeen kysymykset sa-
malla tavalla kuin tutkija tarkoitti. Tutkimus on onnistunut, kun tutkija on onnistunut siirta-

maan tutkimuksessa kaytetyn teorian kyselylomakkeelle. (Vilkka 2015, 124)

Maarallisen tutkimuksen luotettavuus (reliabiliteetti) tarkoittaa tulosten tarkkuutta, antaa ei-
sattumanvaraisia tuloksia. Tama tarkoittaa, etté jos tutkimus toistetaan, niin saman henki-

I6n kohdalla tulee sama mittaustulos. Tutkimuksen patevyys ja luotettavuus muodostavat

yhdessa kokonaisluotettavuuden. (Vilkka 2015, 124)

Kyselylla voidaan mitata laadullista (avoimet kysymykset) ja maarallista dataa, useimmi-

ten kuitenkin painopiste tutkimuksissa on maaréallisella puolella. Maarallistd dataa voidaan
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tutkia tilastollisilla analyyseilla. Tilastollisissa analyyseissa tutkimuksen perusmenetelmét
voidaan jakaa kahteen ryhmaéan: perustaviin menetelmiin ja monimuuttujamenetelmiin.

Perustavia menetelmia ovat mm.:

e keskiluvut (moodi, mediaani, keskiarvo)

¢ hajontaluvut (keskihajonta, vaihteluvali, vaihteluvélin pituus, variaatiosuhde ja vari-
aatiokerroin)

e ristiintaulukointi

e Kkorrelaatio (Pearson)

e riippuvuusluvut (Spermann rho, kontigenssikerroin).

Monimuuttujamenetelmid ovat mm.:

klusterianalyysi

varianssianalyysi

erotteluanalyysi

faktorianalyysi

(Ojasalo, Moilanen & Ritakoski 2015,134-135.)

7.2 Kyselytutkimuksen tulokset

Kuten jo aiemmin on todettu, kunnan Mylly-intrassa oli linkki kyselyyn, johon saatiin maa-
rAaikaan mennessa kokokyselyyn 15 vastausta, jonka lisdksi muutamia osittaisia vastauk-
sia. Kysely oli avattu 34 kertaa ja joihinkin kohtiin myds vastattu. Tiedonkeruumenetel-
mana toimi kyselytutkimus Webropol 3.0 ohjelmalla toteutettuna.

Tietosuoja-asetus Nurmijarven kunta

Seurantatilastot Vastaajan tilastot
MNayta / piilota rivejd Nayta:#in % Hﬂ
Yhteensa
(M) %
Wastattu kyselyyn: Julkinen nettilinkki 15 100
Kysely avattu vastaajien toimesta 34 226
Wastaaminen aloitettu 15 100

Taulukko 2. Kyselyn yhteenveto
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7.2.1 Toimialue

Vastaajien maara: 15

Alla vastaajien jakauma toimialueittain:

n Prosentti
Konsernipalvelut ; 7 446,67%
Ymparistotoimiala > 4 26,67%
Sivistys- ja hyvinvointitoimiala » 4 26,67%
Yhteensa 15 100%

Taulukko 3. Toimialue jakauma

Y14 olevien toimialojen jakaumat tulosyksikoittain:

Konsernipalvelut:
e talouspalvelut 3 kpl
e hallintopalvelut 3 kpl
e Aleksia-liikelaitos 1 kpl

Ympadristotoimiala:

¢ maankaytto ja yleiskaavoitus 1 kpl

e tekninen keskus 1 kpl

e asemakaavoitus suunnittelu ja tilakeskus 1kpl
Sivistys- ja hyvinvointiala:

e hyvinvointipalvelut 1 kpl

e varhaiskasvatuspalvelu 1 kpl

e Kkirjasto- ja kulttuuripalvelut 1 kpl

e nuorisopalvelut 1 kpl

7.2.2 Sukupuoli

Vastaajien maara: 15
Kyselyssa vastaajien sukupuolijakauma oli Iahes 50/50, alla. Todellinen henkilokunnan
sukupuolijakauma toimialoittain on noin 80% naisia. T&lta osin vastaajien jakauma ei suo-

taan vastaa reaalitilannetta henkilokunnan osalta.
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n Prosentti

Mainen 8 53,33%
Migs 7 46,67%

Taulukko 4. Sukupuoli jakauma

7.2.3 Ika

Vastaajien maara: 15

Kyselyssé vastaajien ikdjakauma painottui annetun ikdjakauman ylapaahan, alla. Tama
vastaa kunnan tamanhetkista henkilokunnan reaali-ikdjakaumaa. lIkdjakaumaa kysyttiin
vain karkealla tasolla, koska sita kaytettiin vain valittujen koulutusmenetelmien onnistumi-

sen arviointiin.

n Prosentti
- 35 vuotta 2 13,23%
35 - 50 vuetta 5] 40%
51-vuotta T 46,67%

Taulukko 5. 1k& jakauma

7.2.4 Osallistuminen jo aiemmin jarjestettyihin koulutuksiin

Vastaajien maara: 15, valittujen vastausten lukumaara: 27

Selite n %

Yleisinfot 10 37%
Toimialakohtaiset infot 3 11%
Kuuma-kuntien yhteisinfo videot 4 15%
Navisec GDPR ja tietosuojakoulutus 10 37%

Saatujen vastausten mukaan vastaajat olivat osallistuneet eniten yleisinfoihin sek& Na-
visecissa oleviin GDPR ja tietosuojakoulutuksiin. Kuuma-kuntien kanssa yhteistyossa teh-
tyihin koulutuksiin, joissa on ollut erikseen tilattu asiantuntija, kertomassa aiheesta seka

toimialakohtaisiin infoihin, joita on pidetty kunnan eri tiloissa, on ollut vahiten osallistujia.
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Chart type: IPercentage j Split by |3: Sukupuali LI

Osallistumiseni jo aiemmin jarjestettyihin koulutuksiin?

0 1

“leisinfot

Toimialakohtaiset infot

Kuuma-kuntien yhteisinfo
videolahetykset

Mavisecin EU-GDPR ja tietosuojakoltus

m Sulupuali; Mainen (N=8) = Sulkupuali: Migs (N=T)

Taulukko 6. Sukupuolen mukaan jaoteltu osallistuminen

Chart bype: IPercentage j Split by: |4: Tka LI

Osallistumiseni jo aiemmin jarjestettyihin koulutuksiin?

0 1

leisinfot

Toimialakohtaiset infot |0.0%

Kuuma-kurtien yhteisinfo
videoldhetykset

Mavisecin EU-GDPR ja tistosuojakolutus

W |lk&: - 35 vuoltta (N=2) = |ka: 35 - 50 vuotta (M=6) = |ka: 51- vuotta (N=T)

Taulukko 7. lan mukaan jaoteltu osallistuminen

7.2.5 Kasittelenkd tydssani henkildtietoja / tietosuojaan liittyvia asioita

Vastaajien maara: 15, valittujen vastausten lukumaara: 16

Henkilttietoja tydssaan kasitteli vastaajista 69%, jonka lisaksi arkaluontoisia henkilGtietoja
kasitteli 18,5 %. Taméan mukaisesti 87,5% vastaajista kasittelee tydssaan henkildtietoja.
Saatu vastaus tukee aiemmin annetuissa koulutuksissa saatua tietoa.

39



Selite n %

Kylla 11 69%
Ei 2 12,5%
Kylla, arkaluontoisia tai erityisia 3 18,5%
henkilétietoja

Chart type: IPercentage ﬂ Split by: |3: Sukupuali j

Kasittelenko tyossani henkilotietoja / tietosuojaan liittyvia
asioita?

Kylla

Ei

Kylla, arkaluortoisia tai erityisid
henkildtistoja

B Sulupuoli; Nainen (N=8) = Sukupuali: Mies (N=7)

Taulukko 8. Sukupuolen mukaan jaoteltu

Chart type: IPercentage LI Split by: |4: (=] LI

Kasittelenko tyossani henkilotietoja / tietosuojaan liittyvia
asioita?

Kylis

Ei

Kylla, arkaluontoisia tai erityisia
henkilétistoja

® Ik - 35 vuotta (N=2) = kd: 35 - 50 vuotta (N=6) m k& 51- vuotta (N=T7)

Taulukko 9. Ian mukainen jakauma
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Taulukon mukaan ikdryhmassa yli 51-vuotiaat tuntevat tarvitsevan lisdkoulutusta verrat-

tuna muihin ik&ryhmiin.

7.2.6 Tarvitsenko tydssani liséakoulutusta liittyen tietosuoja-asetuk-

seen

Vastaajien maara: 15
Lisékoulutusta tietosuoja-asetukseen liittyvissa kysymyksissa kokee tarvitsevansa 46,7%

vastaajista. Talous ja hallintopalveluissa toivotaan lisda koulusta enemman verrattuna

muihin.
n Prosentti
Kylli& T 46,67%
Ei 3 53,33%

Taulukko 10. Prosenttijakauma

Chart type: IPercentage LI Split by: |3: Sulupuoli ;I

Tarvitsenko tyossani lisakoulutusta liittyen tietosuoja-
asetukseen?

Kyl

Ei

Sukupuoli: Mies (N=7), Ei: 0,429 (41%)

B Sukupuali: Nainen (N=8) = Sukupuali Mies (M=7)

Taulukko 11. Prosenttijakauma
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Chart tbype: IPercentage LI Split by |4: Ika LI

Tarvitsenko tyossani lisakoulutusta liittyen tietosuoja-
asetukseen?

Kyll

Ei

B ka: - 35 vuotta (N=2) ® k& 35 - 50 vuotta (N=6) ®m[ka: 51- vuotta (N=7)

Taulukko 12. Ikdjakauma

Elinveima- ja kuntakehityspalvelut |0.0%
‘Wiestinta- ja markkinointipalvelut [0.0%
Talouspalvelut

Hallintopalvelut
Henkiléstépalvelut
Aleksia-likelatos

TYHJA

Hallirto- ja talouspalvelut
Maankayttd ja yleiskaavoitus
Rakennusvalvonta

Tekninen keskus
Aszemakaavoitus ja tekninen suunnittelu
Tilakeskus

Murmijarven VVesi -likelaitos
Hyvinvoirtipalvelt
Koulutuspalvelut
“Varhaiskasvatuspalvelut
Kirjasto- ja kulttuuripalvelut
Muorisopalvelut

Likurtapalvelut

® clusters: 1 (N=15)

Taulukko 13. Tarvitsenko tydssani lisakoulusta tietosuoja-asetukseen toimialajakauma
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Chart type: |Percentage LI Split by INone ;I

Sukupuoli

Mainen 53.3%

Mies

B Sukupuali (N=13)

Taulukko 14. Tarvitsenko tydssani lisdkoulutusta sukupuolen mukaan

Chart type: IPercentage LI Split by: INone ;I

lka: - 35 wuotta

& 35 - 50 vuotta

k& 51- yuotta Tka [N=15), Ika: 51- vuotta: 0,467 (100%)

k& (N=15)

Taulukko 15. Tarvitsenko tydssani lisdkoulutusta ian mukaan
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Chart type: |Means LI Split by: |EEUES

Sivu

Sukupuoli

lka

Minua parhaiten palveleva
koulutusmuota?

Minua parhaiten palveleva
koulutusmucto?; - muu, mika?;
Open text answers

W - 35 vuotta N=0-2 ® 35 - 50 vuotta N=0-6 m 51- vuotta N=0-7

7.2.7 Minua parhaiten palveleva koulutusmuoto

Vastaajien maara: 15
Vastaajien mukaan verkkokoulutus on naisille paras koulutusmuoto 75%. Miehilla taas toi-

mialakohtainen ja yksikkokohtainen koulutus sai 42,9%.

n Prosentti
- yleisinfot 0 0%
- toimialakohtainen koulutus 5 33.33%
- yksikkékohtainen koulutus 3 20%
- verkkokoulutus 7 46.67%
- muu, mik&? 0 0%

Taulukko 16. Vastaajien maarat
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Chart type: |Percentage j Split by: |3: Sulupuoli j

Minua parhaiten palveleva koulutusmuoto?

0

o 0.0%
- yleisinfot
0.0%

- toimialakohtainen koulutus
42.0%

0.0%
- yksikkikohtainen koulutus
42.0%

14.3%

- verkkokoulutus

0.0%
- muu, mika?
0.0%

B Sukupuoli: Nainen (N=8) = Sukupuali: Mies (M=T7)

Taulukko 17. Sukupuolijakauma

7.2.8 Mista tarvitsisin lisatietoa

Vastaajien maara: 15, valittujen vastausten lukumaara: n= 21

Lisdkoulutuksen tarve on tietosuoja-asioissa vastausten mukaan suurin liittyen pilvipalve-
luissa ja sdhkdpostissa 48%, jonka lisaksi tietosuoja-asetuksesta yleisesti 24%. Tutkimuk-
sen kannalta taman kysymyksen osalta mielenkiintoinen seikka on vaikka kokonaisuudes-
saan vastasi 15 henkil6a, tdhan kysymykseen vastasi 21 henkiléa. Taméan perusteella voi-
daan olettaa, etta tarvittavan lisatiedon saaminen koetaan tarkeaksi. Kyselyyn vastaajat
kokivat tdhan kysymykseen vastaamisen tarkeaksi, vaikka heilla ei ollut aikaa/mielenkiin-

toa vastata koko kyselyyn. Alla olevassa prosenttiluvut on laskettu n=21.

Selite n %
Tietosuoja-asetus yleisesti 5 24%
Tietosuoja opetus- ja sivistystoimessa 1 5%
Tietosuoja teknisessa ja ymparistotoimessa 3 14%
Tieto- ja tarkastuspyyntdihin vastaaminen 2 9%
Tietosuoja pilvipalveluissa ja sahkopostissa 10 48%
Muu, mika? 0 0%
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Chart type: IPercentage ;I Split by: |3: Sulupuoli ;I

Mista tarvitsisin lisatietoa?

Tietosuoja-asetus yleisesti

Tietosuoja opetus- ja sivistystoimessa

Tietosuoja teknisessa ja
ymparistétoimessa

Tieto- ja tarkastuspyyntdihin vastaaminen

Tietosueja pilvipalveluluissa ja
sahkipostissa

fuu, miké?

B Sukupuoli: Nainen (N=8) = Sukupuoli: Mies (N=T7)

Taulukko 18. Sukupuolijakauma n=15

Webropol laskee nama prosentit viidentoista vastaajan mukaan, kun itse laskin ylla valittu-

jen vastausten lukuméaéaran perusteella 21.

Chart type: IPercentage ;I Split by: |4: ks LI

Mista tarvitsisin lisatietoa?

Tietosuoja-asetus yleisesti

Tietosucja opetus- ja sivistystoimessa

Tietosucja teknisessa ja
yimparistétoimessa

Tieto- ja tarkastuspyyrtdihin vastaaminen

Tietosuoja pilvipalveluluissa ja
sdhképostissa

Mo, mikd?

B k& - 35 vuatta (N=2) = k& 35 - 50 vuatta (M=6) ® k& 51- vuatta (N=T7)

Taulukko 19. lk&jakauman mukaan
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Mista tarvitsisin lisdtietoa?

Tietosuoja-asetus yleisesti 33.3%

I D

Tietosuoja opetus- ja sivistystoimessa

Tietosucja teknisessa ja
ympéaristétoimessa

Tieto- ja tarkastuspyyrtdihin vastaaminen

Tietosuoja pilvipalveluluissa ja

sahképostissa GE.7%

Muu, mika? |0.0%

W clusters: 1 (N=15)

Taulukko 20. Mista tarvitsisin lisatietoa yhteenveto

Taulukon 20:sta mukaan eniten koulutustarvetta on tietosuoja pilvipalveluissa ja sdhko-
postissa.

7.3 Muuta palautetta ja parannusehdotuksia, Sanapilvi

Vastaajien maara: 1

Vastaukset

T Tiedetdan mita pitaisi yiehda, mutta ei ole aikaa, resursseja ja halua tehda asioita niin vaikeasti. Pitaisi keksia jokin helppo ja
turvallinen tapa toimia yhtenaisesti.

Vapaan palautteen osioon tuli varsinaisesti vain yhden henkilon vapaa palaute ja siina to-
detaan, ettd kylla tiedetddn mita pitdisi tehda mutta pitéisi olla resursseja enemman. Toi-

votaan helpompaa tapaa tehdé asioita yhdessa seka turvallista tapaa toimia yhdessa.

Kyselylomakkeen viimeinen kohta oli: "Muuta palautetta ja parannusehdotuksia” Tutki-
muksen tahan kohtaan saatiin kahden henkilén vastaukset. Toinen vastaajista oli tietosuo-
javastaaja, joka kokeili kyselyn toimivuutta. Tama tarkoittaa sitd, etta tassa tutkimuksessa
voidaan hyoddyntaa tassa kysymyksessa vain yhta vastausta:

o ’Tiedetddn mita pitdisi tehdad, mutta ei ole aikaa, resursseja ja halua tehda asioita
niin vaikeasti. Pitaisi keksia jokin helppo ja turvallinen tapa toimia yhtenaisesti.”

YIl& mainittu vastaus on kuitenkin hyédynnettavissa, silla se on yleisluontoinen ja voidaan
olettaa muidenkin vastaajien kokevan samalla tavalla. Vastauksessa tuodaan esille huoli,

siita kuinka aika ei riitd oppimaan uusia asioita, ei ole aikaa kuunnella kunnan jarjestamia
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infoja tai ei ole mahdollista tydn ohessa katsoa videolahetysta koulutuksista. Jarjeste-

tyissa koulutuksissa kuultiin, kuinka koulujen opettajien ja paivakotien varhaiskasvattajien
on erittdin hankala jarjestaa aikaa osallistua koulutuksiin. Tama johtuu siitd, etté sijaisten
saanti on hankalaa ja aiheuttaa kustannuksia kunnalle. Koulutuksissa saadun palautteen
mukaan kyseiset henkil6t toivoisivat kuitenkin saavansa lisékoulutusta tietosuoja-asetuk-

seen liittyvissa asioissa.

Sanapilvi

aikaa asioita halua helppo jokin keksia kokeilen linkin mutta pitdisi resursseja

samalla tehda tiedetdan tietosuojavastaava toimia toimivuutta turvallinen vaike-
asti vastaan yhtenaisesti tehda

Yleisimmin esiintyvét sanat

0 1

helppo

halua

resursseja

tiedetadn

ytehda

mutta
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Sanakartta

mutta
yhtendisesti
keksia
jokin
asioita
tehda
vaikeasti
aikaa
tiedetdan
helppo
pitdisi halua
toimia
resursseja
ytehda
turvallinen

Taulukko 21. Sanapilvi

Kaikki

- "Tiedetaan mitéa pitaisi ytehda, mutta ei ole aikaa, resursseja ja halua tehda asioita
niin vaikeasti. Pitaisi keksia jokin helppo ja turvallinen tapa toimia yhtenaisesti.”

Sanapilvessa nahd&én useimmin toistuvat sanat ja ne ovat siind suurennettuina mita use-

ampi vastaus, mutta tassa siis vain yhden vastaajan tiedot.

8 Johtopaatokset

Opinnaytetyon tavoitteena oli tutkia kyselytutkimuksen kautta, mitad hy6tya henkildsto ol
saanut jo pidetyista koulutuksista ja millaisia tulevaisuuden koulutukset pitdisivat olla. Tie-
tosuoja-asetus on jo ehtinyt olla voimassa yli vuoden, joten haluttiin selvittaa siitd synty-

nytta koulutustarvetta ja sitd mita henkilot olivat jo oppineet.
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8.1 Tutkimuskysymykset ja niihin saadut vastaukset

Alla yhteen vedettyina tutkimuskysymykset seka niihin saadut vastaukset analysoituina.

1. Tarvitseeko henkil6 tydssaéan lisakoulutusta liittyen tietosuoja-asetukseen?

Saadun tiedon mukaisesti vastaukset jakaantuvat lahes tasan lisakoulutuksen tar-
peenmukaisesti. Voitiin kuitenkin n&hda, etta talous- ja hallintopalvelut toimialueilla li-

sakoulutuksen tarve oli huomattava.

Tutkimustuloksissa tulee selvasti esille tarve lisékoulutuksille ja yleensakin tarve lisata
henkildston tietoisuuttaa tietosuoja-asetuksesta. Taman lisaksi tulee lisata saannolli-
sesti toimialapalavereiden ns. esimiespaivien yhteydessa tietosuoja-asetuksen tietois-
kuja, kulloinkin ajankohtaisena olevavasta aiheesta. Koulutustarpeen kautta voi paa-
telld, ettd kunnan uusille verkkosivuille on hyva lisdtd oma tietosuojaosio. Tahan tulee

paivittaa kaikki tietosuojaselosteet ja yleinen ohjeistus tietosuojasta.

Kunnan viranomaistoiminnan vuoksi tietosuoja-asiat voitiin nahda olevan jo melko kor-
kealla tasolla. Tama sen vuoksi, etta lainsaadantd oli jo aiemmin ohjannut kunnan toi-
mintaa. Nain ollen hyvinvointipuolella oli jo laadittu kattavat tietosuojaselosteet, toimin-
tatavat tietosuoja-asioihin sekd henkildtietojen kasittelyyn. Myds kunnan muussa toi-
minnassa oli jo olemassa tietosuojaselosteet, joita vain tarvitsi paivittaa ja lisata uuden
asetuksen muutama kohta selosteeseen mukaan. Ty6pajoissa oli kartoitettu henkiltre-
kistereita ja tietojarjestelmia ja nain tehty tietotason nostaminen oli koettu onnistu-

neeksi.

2. Minka koulutusmuodon henkilét katsovat parhaiten palvelevan heita?

Parhaimpina koulutusmuotoina koettiin verkkokoulutus, toimialakohtainen koulutus
seka yksikkokohtainen koulutus. Verkkokoulutuksen hyvina puolina voidaan nahda
ajasta ja paikasta riippumaton koulutukseen osallistuminen. TA&ma tukee hyvin tutki-
muksessakin ilmi tullutta koulutukseen osallistumisajan [6ytamisen haastetta. Nurmi-
jarven kunta 367,3 km2, joka tarkoittaa sita, ettd valimatkat eri toimipisteiden valilla
ovat pitkat. Nain ollen esimerkiksi koulujen ja paivakotien tyontekijéiden siirtyminen
paivasaikaan vaatisi sijaisen jarjestamista, joka taas nahtiin erittain kalliina jarjestaa.
Tata helpottamaan verkkokurssit ovatkin erinomainen apu. Toisena hyvaksi koettuna

koulutuksena toivottiin toimialakohtaista koulutusta, tasta selkeana esimerkkiné voi-

50



daan mainita erilaiset synergia edut saman toimialan tarpeisiin. Kolmantena koulutuk-
sena haluttiin yksikkokohtaista koulutusta. TAma taas tuo etuja samanlaisten tarpeiden
toteuttamiseen eri yksikkojen sisalla. Yksikkdjen valisten tietosuojatarpeiden ero saat-

taa vaihdella huomattavasti.

3. Mitk& ovat tietosuoja-asetuksen osa-alueet, joissa lisdtietoa tarvitaan?

Koulutukset ovat selkeasti lisdanneet henkildston tietoisuutta ja kiinnostusta tietosuoja-
asetusta kohtaan. Lisatietoja koettiin tarvittavan eniten tietosuojapilvipalveluissa, tieto-

suoja-asetuksessa yleisesti seka tietosuoja teknisessa ymparistdtoimessa.

Pilvipalveluissa seka sahkoposteissa valitettava henkilttieto onkin erityisesti kunnassa
suuren huomion kohteena. Tama johtuu siitd, ettéd esimerkiksi sosiaalipuolen kaikki

henkil6tietoa sisaltava tieto tulee lahettdd ainoastaan salatussa sahkodpostissa. Uuden
tavan toimia omaksuminen jokapaivaisessa tydssa saatettiin kokea haastavaksi, mutta
koska kunnan henkilokunta haluaa luonnollisesti toimia asetuksen vaatimuksen mukai-
sesti, haluttiin varmistaa lisékoulutuksella. Kyseinen asia tuli esille jo varsinaisten kou-

lutusten aikana, eika sitd enaa toistettu kyselyn vastauksissa.

8.2 Saadut kokemukset

Tassa opinnaytetydssa on kuvattu Nurmijarven kunnassa toteutetun tietosuojaprojektin
kulkua syksysta 2017 tietosuoja-asetuksen voimaantuloon saakka. Toimin projektityonte-
kijana Nurmijarven kunnassa tietosuojaprojektissa. Projekti eteni hyvin suunnitellusti aika-

taulun mukaan ja asiat saatiin tehtyd asetuksen voimaanastumiseen mennessa.

Kunnan toiminta perustuu hyvin pitkélle erilaisten henkildtietojen kayttdon. Projektissa tuli
ilmi, etta asiat oli jo valmiiksi melko hyvin hoidettu ja useimmat jarjestelmat olivat jo val-
miiksi soveltuvia tietosuoja-asetukseen. Tietoturvaryhman rinnalle kunta perusti tietosuo-

jaryhman.

Esimerkkin& hyvasta projektin aikana tehdysta investoinnista voidaan mainita Arc-tieto-
suojatyokaluohjelmiston hankinta. Arc-ohjelman kayttdonoton yhteydessa jarjestettiin jar-
jestelmékoulutus sen kayttgjille. Koulutus mahdollisti jo tehtyjen Excel kaavioiden siirtami-
sen Arc-tietosuojanhallintaohjelmaan. Ohjelman perusteiden tunteminen mahdollisti yh-
teyskaavioiden luomisen, kerattyjen tietojen jarjestykseen saattamisen. Samalla ohjel-
malla voitiin piirtda kaavioita esimerkiksi seuraavista prosesseista:

e Asiakkaan tietojen oikaiseminen
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e Asiakkaan tietojen poistaminen

e Asiakkaan tietojen toimittaminen pyynnosta

¢ Henkilttietojen tietoturvaloukkauksesta ilmoittaminen
o Tarkastuspyyntoprosessi

e Tietojarjestelmékaavio jne.

Kyseisessé ohjelmassa on my6s hyva piirtoeditori ja piirrosmerkit, joilla voi tehda kattavia
prosessikaavioita. Jarjestelma mahdollistaa myos kaavioiden linkittAmisen muihin tietoi-
hin. Nurmijarven kunnassa suunnitteilla ollut esimerkkikaavio Liite 5. Projektin aikana paa-
tettiin, ett& Arc-ohjelma on jatkossa ainoa paikka, jossa tietoja yllapidetaén.

Yhteenvetona saaduista vastauksista voi paatelld, etta henkilokunta suhtautuu positiivi-
sesti kyselyyn. Alhaisen vastausmaaran voi osittain selittaa, ettd esimerkiksi sivistyspuo-
lella olevat henkilot ovat opetusverkossa ja opettajilla ei ole valttamatta hallintoverkon ko-
neita. Tama tarkoittaa sita, etta eivat huomanneet vastata kyselyyn. Mikali vastaavanlai-
nen tutkimus tehtaisiin tulevaisuudessa, kannattaisi kysely julkaista myds EDU-opetusver-
kossa. Vastaavalla tavalla kannattaisi keskittya tutkimuskysymyksiin niin, etta valittaisiin
muutama henkild, joiden keskuudessa tehtaisiin haastattelukierros ja nain saadut vastauk-
set litteroitaisiin. Viitekehyksena kannattaisi kayttaa edelleen tietosuoja-asetusta ja siina

oleellisimmat artiklat.

KUUMA-kuntien tietosuojavastaavien tietosuojan hallintaryhméssa on keskusteltu yleisella
tasolla, kuinka muut kunnat tekivat tietosuojaprojektin. Kokouksissa kasiteltiin tietosuojaan
liittyvia asioita. Kyseiset asiat olivat kunnille ja kaupungeille tarkeita ratkaista, jonka
vuoksi ryhman toiminnasta tiedotettiin kaikkien kaupunkien ja kuntien johtoryhmia. Yh-
dessa pohdittiin mm. seuraavia asioita:

¢ millainen tietosuojaseloste laaditaan

e rekisterdidyn informoiminen

e turvakiellot

o rekisterdidyn oikeudet

e tarkastuspyynnot

e tietosuojapolitiikka

e koulutukset

e Arc-ohjelman kaytto.

KUUMA-yhteistyota koordinoi Jarvenpaan tietosuojavastaava.

52



Mikali nyt tehty tutkimus aloitettaisiin alusta, voisi parannusehdotuksena laittaa enemman
tarkentavia kysymyksia, joiden avulla olisi voitu saada vastaaja pohtimaan asiaa syvalli-
semmin ja laajemmin. Nain tutkimustuloksista olisi voitu saada tehtyd enemman paattelya.
Nyt saadun melko alhaisen vastaajamaaran perusteella pystytdan paattelemaan tuloksia
paaosin ainoastaan prosentuaalisesti. Tutkimuskysymyksia olisi ehké voinut suunnitella

tarkemmin raportoinnin nakoékulmasta.

8.3 Jatkotoimenpiteet

Yhteenvetona saatujen vastausten perusteella lisakoulutusta tarvitaan. TAman mukaisesti
jatkotoimenpiteena tulee muodostaa kattava jatkokoulutussuunnitelma erityisesti talous- ja
hallintopalvelut osastoille. Koulutukset tulee réaataldida naiden osastojen erityistarpeiden
mukaan. Koulutukset tulee toteuttaa padsaantoisesti tallennettuna verkkokoulutuksena.
Tama koulutusmuoto mahdollistaa ajasta ja paikasta riippumattoman kouluttautumisen.
Verkkokoulutus tukee kunnan henkilosto resurssipulaa, jolloin henkildn ei tarvitse siirtya
toiseen koulutuspaikkaan eika tarvita sijaisia. Verkkokoulutus mahdollistaa uuden henkil6-
kunnan yksittéaisopetuksen, jolloin uuden henkilon aloittaessa voidaan kouluttaa hanet va-
littbmasti, eika tarvitse odottaa, ettd useampi henkild osallistuu koulutukseen. Nurmijarven
kunnan tietosuojavastaavan kanssa on alustavasti keskusteltu kyseisen tietosuojakoulu-

tuksen jarjestdmisesta vuoden 2020 alussa.

Henkilokunta on jo ohjeistettu tekemaan vuosittain Navisec tietosuoja- ja tietoturvatestit.

Toimenpide-ehdotuksena voidaan mainita, kehityskeskustelujen yhteydessa:

e muistutetaan henkildkuntaa testin tekemisesta
¢ Prima-henkilostohallinto-ohjelmaan lisattava kenttd, joka tulee pakollisena tayttaa,

kun henkild on suorittanut testin

Muiden koulutusten osalta voidaan suositella jatkamaan jo aloitettuja koulutuksia yhteis-
tyossa KUUMA-kuntien kanssa, vuonna 2020. Ulkopuolisia konsultteja kannattaa kayttaa
varsinkin, jos tietosuoja-asetukseen tulee muutoksia. Taméan lisaksi tulee jatkaa, esimie-
hille suunnattujen tietoiskujen pitdmista sdanndéllisesti esimiespaivilla seka kunnan sisai-
sissa intotilaisuuksissa. Nain varmistetaan henkilokunnan riittava korkea tietosuojaosaa-

mistaso.
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Liitteet

Liitel. Kysely

Tietosuoja-asetus Nurmijarven kunta

MU RAMAMILLA R

Hyva Murmijdrven kunnan tyontekija
Eurcopan tietosucja-asetus vaikutiaa kaikkien Murmijarven kunnan tydntekijdiden henkilétietojen kasitielyyn.

Murmijdrven kunnan halintopalvelut yhdessa eri kunnan teimialojen kanssa suunnitteli ja toteutt en muotoisia
koulutuksia tistosuoja-asetuksen voimaaniubiessa 25.5.2018 ennen 3 jalkesn.

Taman kyselyn tarkoituksena on kartoittas ne lisakoulutustarpeet, joiden avulla voimme auttas sinus jokapdiviisissa
tetosuc s-asstuksen vaatimissa tilanteissa.

Jotta tubevat keulutukset cvat mahdolEsimman hyvin arkitilanteita tukevia antamasi palaute on ensiarvcisen tarkeaa.
Kysehyn tulosten perusteslls ulfasn [Erestimasn tistosuns-ssetukseen littywia lisdkoulutuksia alkuveodests 2020
‘Wastasthan kyselyyn viimeistisn 20.8.2018 menness3.

Kiitos wastauksistasi!

1. Toimialue *
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2. Sukupuoli ®

Mainen

Wiz

J.lka"

alitss v

4. Osallistumiseni jo aiemmin jirjestettyihin koulutuksiin? *

‘leisinfot
Toimialakohtaiset nfot
Kuuma-kuntien yhieisinfo videolahetykset

Mawizsecin EU-G0PR ja tistosuojakolutus

3. Kasittelenko tydssini henkildtietoja | tistosuejaan liittyvia asioita? =

Kyl
E

Kylla, arkaluontoisia tai entyisid henkilitietoja

. Tarvitsenko tydssani lisakoulutusta liittyen tietosuoja-asetukseen? =

Kylla
E

7. Minua parhaiten palveleva koulutusmuoto? *

- yieisinfiot
- toimislakohtainen koulutus
- yisikkakohtainen koulutus

- werkkokoulutus

® - muu, miki?

8. Mista tarvitsisin lisdtietoa? *

Tistosuoja-asetus yleisest

Tietosucja opetus- 3 sivistystoimessa
Tietosuc)a eknisess3 ja ympdristotoimessa
Tiete- ja tarkastuspyynidihin vastaaminen
Tietesucja pivipsiveluluissa 3 sahkopestizsa

Muu, mika?

Seuraava
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7. Minua parhaiten palveleva koulutusmuoto? *

cinfiot

-y
- toimislakohtainen koulutus
- yusikkakohtainen koulutus
- verkiokoulutus

® - muu, miki?

&. Mista tarvitsisin lisdtietoa® *

Tietosuoja-asetus yleisest

Tietosucja opetus- j3 shistystoimessa
Tietosucja ieknisessa ja ympdristomimesss
Tiete- ja tarkastuspyyntdiin vastaaminen
Tietesucja pivipsiveluluissa 3 sahkopestissa

Muu, mika?

Seuraava

Liite 2. Aloituskysely

Kunnassa on meneillaan henkilérekisterilain ja EU:n tietosuoja-asetuksen edellyttdmien
rekisteriselosteiden/tietosuojaselosteiden keraaminen keskitetysti yhteen paikkaan. Se-
loste tulisi olla tehtyna kaikista jarjestelmista, joissa kasitellaan henkildtietoja. Henkil6tie-
don kasite on EU:n tietosuoja-asetuksessa laaja, ja se pitda sisallaan kaiken mika sisaltaa
tietoa tunnistettavasta henkilosta (esim. kiinteistétunnus, puhelinnumero...). Onko teidan
jarjestelmastanne, jarjestelman nimi olemassa rekisteriselostetta? Jos on, toimittaisitteko
sen minulle sdhkopostitse, niin kerdan kaikki tiedot yhteen.

Jos selostetta ei vield ole tehtyna, liitteenad on valmis pohja sen laatimiseen ja laatimis-
ohje. Lisatietoa I6ytyy mm. Myllysta ja tietosuojavaltuutetun sivuilta:

http://nursp3/sites/mylly/tietotekniikka/ layouts/15/start.aspx#/SitePages/Tietoturva.aspx

http://www.tietosuoja.fi/fi/

Tama viesti lahetetaan kaikkien sellaisten jarjestelmien paakayttajille ja omistajille, joissa
mahdollisesti on henkildtietoja. Jatkossa selosteet on tarkoitus laittaa nakyville kunnan
www-sivuille, jossa kuntalaisilla on mahdollisuus tutustua niihin. Toivomme selosteita
syyskuun loppuun mennessé, tai jos se tulee liian pikaisesti, niin ilmoitatteko, niin sovitaan
jatkosta! Selosteen laatimiseen voi kysella neuvoja asianhallintapaallikkd Hanna Elo-
maalta, p. 040 317 2002.
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Terveisin,

Tomi Ahonen

Projektityontekija

Nurmijarven kunta

PL 37 (Keskustie 2a), 01901 Nurmijarvi
puh. 040 317 4012

tomi.ahonen@nurmijarvi.fi

6 9 Nu:;x:lij.’é.r.vi

¢ ilmio

Liite 3. Rekisteri/jarjestelmakohtainen tarkastuslista

Rekisteri/jarjestelmékohtainen tarkastuslista
-kysymyksia kartoitustaulukon ulkopuolelta

-tietojarjestelma voi olla rekisteri, osa rekisteria tai sisaltdd useampia rekistereita

Rekisterin nimi: Kirjoita tekstia napsauttamalla tata.
Kaytetyt jarjestelmat: Kirjoita tekstia napsauttamalla tata.
Paivamaara: Kirjoita paivamaara napsauttamalla tata.
Rekisterikohtaiset tiedot

Rekisterikohtaiset tiedot

Onko varmistettu, etté rekisterdidyista keratdan (ja tallennetaan) vain se maara tietoa,
mik& on rekisterin kayttotarkoituksen ja em. laillisen perusteen kannalta tarpeellista? [
Kylla LIEi

Onko rekisterin kayttéoikeudet maaritelty niin, etta tietoja voivat kasitella (tai edes nahda)
vain ne, jotka siihen rekisterin laillisen kayttotarkoituksen vuoksi ovat oikeutettuja? [IKylla
CIEi

Onko kayttooikeuksien myontamisperiaatteet kuvattu/dokumentoitu? (]
Kylla LIEi

Onko tunnistettu ja kuvattu tietojen lahteet, ettd niiden kayttd ja mahdollinen luovutus

muille prosesseille tai ulkopuolisille? CL1Kylla LIEi
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Onko rekisteriin liittyvista tietovirroista tehty kirjallinen kuvaus? LIKylla CIEi

Jos rekisteri on my6s ulkopuolisten henkildtietojen kasittelijdiden kaytdssa (esim. alihank-
kijoiden), onko varmistettu, ettd hekin noudattavat kéasittelystd annettuja ohjeita? (ks.
myo6s kohta Sopimukset) LIKylla LIEi

Onko maaritelty ja ohjeistettu menettely, jolla varmistetaan rekisterissa olevien tietojen oi-
keellisuus ja ajantasaisuus? [IKylla LIEi

Onko kaytdssa menettely tietojen poistamiseksi mahdollisimman pian sen jalkeen, kun nii-
den pitdmiseen ei enaa ole oikeutta/tarvetta? (Vrt. rekisterin kayttotarkoitus ja tietojen séi-
lyttdmisen tai arkistoimisen sdannot.) LIKylla CIEi

Onko tietojen poistamistarpeita varten huomioitu, miten tiedot poistetaan my6s varmuus-
kopioilta? CIKylla LIEi

Onko maaritelty ja ohjeistettu tapa, jolla rekisterodity voi tarkistaa ja tarvittaessa oikaista
hanta koskevat tiedot? LIKylla LIEi

Tietojarjestelman tiedot

Onko jarjestelman tietosisaltd kauttaaltaan dokumentoitu (riittavalla tarkkuudella)? LIKylla
CIEi

Saadaanko jarjestelmasta kootuksi (ilman kohtuutonta vaivaa tai lisdkustannuksia) kaikki
yksittaista rekisterdityd koskevat tiedot, jotta han voi esimerkiksi tarkistaa niiden oikeelli-
suuden? LIKylla LIEi

Onko jarjestelmatoimittajalta saatu kattava tekninen dokumentaatio jarjestelmén kayttotar-
koituksesta, sen mukaisesta kayttotavasta seka teknisesta toteutustavasta yms.? LIKylla
CIEi

Sisaltaako toimittajalta saatu dokumentaatio menettelyista, joilla jarjestelman riittava tieto-
turvallisuus ja tietosuojan toteutuminen on varmistettu? C1Kylla CIEi

Onko suojauksissa huomioitu mahdolliset erityistarpeet alle 16-vuotiaita koskevien tietojen
suojaamisesta? LIKylla LIEi

Voidaanko jarjestelmalla toteuttaa henkildtietojen anonymisointi (tai pseudonymisointi), jos
se riskiarvion perusteella on tarpeen? [IKyllda LIEi

Onko jarjestelman tiedot ja tietoliikenne (riittavasti) salattu? L1Kylla LIEi

Onko kaikista jarjestelman kayttgjista (ml. admin-kayttgjat) ja heidan kayttdoikeuksistaan
saatavissa ajantasainen erittely? LJKylla LIEi

Ovatko kaikki kayttajatunnukset henkilokohtaisia? LIKylla LIEi

Onko jarjestelman varmuuskopiointisuunnitelma tehty ja dokumentoitu (ja rekisterinpitgjan
kaytettavissa) LIKylla CIEi
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Onko jarjestelmastéa saatavissa lokitiedot? [IKylla LIEi
Lokitetaanko jarjestelmassa henkiltietojen kasittelytoimet? [1Kylla LIEi
Lokitetaanko jarjestelmassa admin-kayttgjien toimet? LIKylla LIEi

Onko lokien sdilytys, suojaus ja tarkastelukaytannot maaritelty/dokumentoitu? CIKylla CIEi

Muulla kuin jarjestelmissa sijaitsevat tiedot

Onko selvitetty, onko henkildtietoja muualla kuin tehtavaan liittyvissa tietojarjestelmissa
(jos ei muualla, ohita seuraavat)? LIKylla LIEi

Onko selkeat periaatteet jarjestelmien ulkopuolisten henkilGtietojen kasittelyyn ja sailytta-
miseen? LIKylla LIEi

Verkkolevytiedot LIKylla LIEi

Paperiasiakirjat LIKylla LIEi

Asiakaspalvelutilanteet [1Kylla LIEi

Muu, mika? Kirjoita tekstia napsauttamalla tata. CKylla CIEi

Tietosuojaseloste

Onko seloste julkaistu niin, etté se on rekisteroéityjen helposti saatavilla? LIKylla LIEi
Sisaltddko seloste rekisterinpitdjan, rekisterista (ja samalla selosteesta) vastaavan henki-
I6n, tietosuojavastaavan ja muut tarpeelliset yhteystiedot? [IKylla CIEi

lImaiseeko seloste tietojen kasittelyn tarkoituksen ja oikeusperusteet? LIKylla LIEi
Sisaltaakd seloste kuvauksen rekisterdityjen ryhmastéa/ryhmisté ja vastaavista tietoryh-
mista? LIKylla LIEi

lImoittaako seloste tietojen kayttdjat ja vastaanottajatahot, joille tietoja (mahdollisesti) luo-
vutetaan? LIKylla CIEi

Jos tietoja luovutetaan EU:n ulkopuolelle, iimaiseeko seloste, miten tahan erityisesti koh-
distuvat EU:n suojaus ym. vaatimukset tulevat huomioiduksi ja toteutetuksi? UKylla O
Ei

lImoitetaanko tietojen sdilytysaika tai sailytysajan maarittelykriteerit? LIKylla CIEi
limoitetaanko rekisterin suojaustapa tai suojauksessa noudatettavat periaatteet? Ul

Kylla CIE]
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Henkilotietojen kasittelysopimukset

Onko tunnistettu ja maaritelty, miten ulkoiseen kasittelyyn liittyvat vaatimukset sopimuk-
sellisesti pitdad (vahintdan) toteuttaa? [IKylla LIEi

Onko kasittelijoille toimitettu riittavat (rekisterinpitédjan hyvaksymat) ohjeet? LIKylla LIEi
Sisaltyvatko tietosuojaa ja tietoturvaa koskevat seikat palvelu tai alihankintasopimukseen
(sopimuslausekkeina tai esim. liitteena)? UIKylla CIEi

Onko toimeksiannossa/sopimuksessa maaritelty (ulkopuolisen) henkilGtietojen kasittelyn
tarkoitus, tavoitteet ja rajoitukset? L1Kylla LIEi

Onko sopimuskumppani nimennyt osaltaan tietosuojavastaavan tai muun yhteyshenkilén,
jonka kanssa tietosuoja-asiat ensisijaisesti kasitellaan? LI1Kylla CIEi

Huolehtiiko sopimuskumppani henkilostonsa tietosuojatietoisuudesta ja osaamisesta riitta-

vasti ja jatkuvasti? CIKylla CIEi
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Tietosuojasuositukset
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KU U M A ’ rositukset

NURMIJARVI POSTIVIESTINTA
Kuuma-seudun tietosuojan hallintaryhma

24.10.2018

1 Tausta

KUUMA-seudun tietosuojan hallintaryhma on pyrkinyt muodostamaan yhteisen nakdékulman sdhképostin
kdyttamisesta, jota voidaan hyddyntaa kaikissa Keski-Uudenmaan kunnissa. Ryhma arvioi sahkdpostin kayt-
toon liittyvia riskeja yhteistydssa, jotta ohjeistuksen pohjalle saadaan yhteinen nakemys siitd, miten henki-
I6tietoja kasitelldan harkitusti.!

2 Riskien arviointi: henkilotiedot sahkoépostissa

Sahkopostin kayttdoon liittyvat tietosuojariskit ovat usein inhimillisia virheita:

Lahettdja voi lahettaa tai valittaa viestin vaaralle ihmiselle tai vastaanottoryhmalle, esim. nappailyvirhe tai
samannimiset henkilét (Outlookiin voi asettaa viivastyksen, joka mahdollistaa viestin poiston).

Viestin valittdja ei huomaa, etta pitkassa ketjussa on jossain kohdassa henkildtietoja ja valittda sen eteen-
pain.

Sahkopostit sailyvat sahkdpostilaatikoissa, mikali niita ei aktiivisesti poisteta (saapuneet ja lahetetyt).
Vastaanottaja voi lukea sahkdpostin muiltakin laitteilta kuin tyéasemaltaan, esim. mobiililaitteesta missa
tahansa tilassa tai tilanteessa, jolloin viestin voi ndhda muutkin henkilot.

Sahkopostin saapumisilmoitus voi tulla vastaanottajan ruudulle, esim. tilanteessa, kun henkil6lld on jaettu
nakyma verkossa tai ruudulla (esitys).

Sahkopostiliitteiden avaaminen, tallentaa liitteet laitteelle, jossa ne avataan.

Sahkdpostiin murtautuminen, esim. tietojen kalastelun yhteydessa sahkdpostitunnusten ja salasanojen luo-
vuttaminen, voi altistaa koko sahkdpostin sisallon vaaraan. Riski on pienempi, jos sdhkopostissasi ei ole ar-
kaluontoisia tietoja.

Tietokone on lukitsematta, kun kayttaja ei ole koneella.

Yhteissahkdpostiosoitteet ja yhteiset puhelimet: riskina etta tieto paatyy vahingossa vaaralle henkildlle,

my0s vaarinkdytdon mahdollisuus. Riskid pienentda se, etta sahkdpostinkdytosta on sovittu.

3 Erityisten henkildtietojen luovuttaminen sihkopostitse on kielletty

! Tietosuoja-asetus artikla 32 ja artikla 25
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Erityiset (arkaluontoiset) henkilétiedot maaritellaan tietosuojalainsddadanndssa, ja niiden kasittely on lahto-

kohtaisesti kiellettya. Mikali oikeus ndiden kasittelyyn on, on niitad erityisesti suojattava paatymasta vaariin

kasiin. Lisatietoja: https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely

Lisaksi sahkdpostiviestinnassa tuleen huomioida salassa pidettava tieto (Julkl 24.1).

Salassapitosaannokset ja henkildtietolain mukainen suojaamisvelvoite eivdat mahdollista salassa pidettavien
paatds- ja muiden tietojen lahettdmista tavallisessa suojaamattomassa sahkdpostissa siitdkaan huolimatta,

ettsd siihen olisi henkilén suostumus tai asiakas itse tata haluaisi.?

Salaista tai arkaluonteista henkilotietoa ei saa kasitelld suojaamattomassa sahkopostissa. Tama
koskee sek& kunnan sisdistd sahkdpostia, ettd kunnasta ulos ldhetettdvas sahkodpostia. Ala lahetd sahkdpos-
titse mydskaan henkilétunnuksia. Muista, ettd suuret henkildtietomaarat, kuten listaukset, aiheuttavat suu-

remman riskin.

Salaiset ja arkaluonteiset tiedot pyritadn kasittelemaan niissa jarjestelmissd, joissa niiden muodostaminen-
kin tapahtuu (operatiiviset jarjestelmat) mahdollisia viestikanavia/-tapoja kayttaen. Mikali sahkoposti on
kuitenkin ainoa tapa valittdaa tietoja, henkilotietojen kdsittelyn riskia pienennetdan. Henkilotiedot
tulee pseudonymisoida eli kayttaa esimerkiksi potilastietojdrjestelmasta saatavaa potilasnumeroa, asianhal-
linnasta saatavaa diaarinumeroa, oppilasnumeroa tai vastaavaa tunnusta, jolloin tunnistettavaa henkilttie-
toa ei tarvitse lahettda. Nain toimimalla henkildtietoja ei jaa pilvipalveluun eika lahettajan tai vastaanottajan
sahkopostilaatikoihin.

4 Suojatun sidhkoépostin (turvapostin) kayttaminen

Tietosuojavaltuutetun kannanoton mukaan tietojen suojaamisvelvollisuudesta ja salassapitovelvollisuudesta
seuraa, etta terveydenhuollon viranomainen voi lahettaa asiakkaalle viesteja vain, mikali hénella on kaytos-
saan sahkoposti, jossa on riittdvan vahva salaus ja osapuolet voidaan tunnistaa.> KUUMA-seudun tieto-
suojan hallintaryhma suosittaa, etta asiakkaan kanssa ei hoideta arkaluontoisia tai salaisia tietoja sisal-
tavaa viestintdd edes suojatulla séhkopostilla, koska vastaanottajan henkildllisyydesta ei voida varmistua.

Riski on myds siina, etta osoite kirjoitetaan vaarin.

Tietosuojasuositukset
0365 SAHKOPOSTIVIESTINTA
Liite 1

Suojatun sahkopostin kdyttaminen voi olla perusteltua esimerkiksi silloin, kun on kyse asioinnista jonkun
organisaation tai toisen viranomaisen kanssa. Talloin sahkdpostiosoitteen vastaanottajan voidaan olettaa

varmasti olevan organisaation tai viranomaisen edustaja.

Jos suojattua sahkopostia kaytetdan henkilétietojen Idhettdmiseen muuhun kuin viranomaisen sahkdpostiin
tulee kayttaa varmaa tunnistuskeinoa (PIN-koodi) siihen, etta henkild itse todella on sahkdpostia luke-

massa.

Organisaatiossa voidaan kayttaa myos turvapostipalvelinta, jolla organisaation ulkopuolinen yksityishenkil®

tai viranomainen voi lahettda suojattua sahkdpostia organisaatioon, esim. kirjaamon sahkd&postiin.

2 https://tietosuoja.fi/rekisteroidyn-suostumus
3 Tietosuojavaltuutetun kannanotto Dnro 423/49/2009
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5 Asiakkaan ldhettamat sahkopostit ja niihin vastaaminen

Joskus kuntalaiset lahettavat asiansa hoidettavaksi sahkopostiviestilla. Viesti saattaa sisaltdaa henkilttietoa
tai jopa arkaluonteista henkil6tietoa (esim. sosiaali- ja terveydenhuollon tietoja).

On hyva muistaa, etta sahkopostin ldhettdjdsta ei voida olla tdysin varmoja. Sahkoposti on helppo
luoda kenen tahansa nimella. Taman vuoksi aina, kun sahkdpostiin vastataan, tulisi vastata siten, etta voi-
daan olettaa kenen tahansa lukevan saapuneen tiedon. Vastauksen tulee olla sellainen, ettei vastaanottaja
voi saada viestilla mitaan lisatietoja tai varmistuksia kenenkaan henkilon yksityisasioista.

Sahkopostitse tulee tana paivana erilaisia huijaus- ja tietojenkalasteluviesteja, joita ei kannata avata
eikd varsinkaan viesteihin mahdollisesti sisaltyvia linkkeja. Viestit on syyta havittaa valittémasti ilman avaa-
mista, silla viestit ovat rikollisten Idhettamia ja ne voivat siséltaa viruksia. Rikollisten tarkoituksena on hyo-
dyntaa saatuja tietoja ansaitsemistarkoituksissa.

Viranomaisilla on kuitenkin aina neuvontavelvollisuus, jonka vuoksi sahkdpostin lahettajaa tulisi aut-
taa hoitamaan asiansa. Suojaamattoman sahkdpostiyhteyden kautta voidaan kysya yleistéd neuvontaa esi-
merkiksi siita, milla edellytyksilld ja miten jotain etuutta tai palvelua voi hakea tai miten voi omaa asiaansa

hoitaa. Tallaiseen yleiseen tiedusteluun voi myos vastata sahkdpostitse.

Jos henkild on jo lahettéanyt arkaluonteista henkiltietoa tai muuta salaista tietoa viestissaan, tulee lahetta-
jan viestiin vastatessa poistaa tiedot viestistd ennen lahetysta. Viranomaisen on myds kerrottava, ettei asi-
akkaan ole suositeltavaa lahettaa sahkopostin kautta arkaluonteisia henkiltietoja. Muidenkin henkildtieto-
jen osalta tulee aina olla vaihtoehtoinen tietojen antamisen mahdollisuus. Tasta tulee informoida kunta-
laista. Jos palvelun jarjestaja ilmoittaa www-sivuillaan organisaationsa sahkdpostiosoitteen, sen tulee infor-
moida my®ds siita, mihin sahkdpostia voidaan kayttaa ja sen kayttoon liittyvista tietoturvaongelmista - esim.
ettd kyse on avoimesta sdhkopostista, jossa viestin ldhettdjaa ei voida tunnistaa eika viestia salata. Yleensa
sahkopostitse tapahtuvat yhteydenotot ovat suositeltavaa ohjata nimenomaan organisaation sahkdposti-
osoitteeseen eika yksittaisen tydntekijan sahkdpostiin.

6 Viestin vaara vastaanottaja

Jos viranomainen saa sahkopostin, joka ei ole tarkoitettu kyseiselle vastaanottajalle, tulee viesti ohjata oi-
kealle henkil6lle ja/tai informoida viestin vastaanottajaa asiasta. Viestin/asian voi ohjata myds esimerkiksi
esimiehen tai kirjaamon selvitettavaksi organisaation ohjeistuksen mukaisesti, jos ei ole varma siita, miten
tulisi toimia. Viranomainen on vaitiolovelvollinen eika siten saa tietoa kayttaa hyvakseen. Saapunut viesti ja

edelleen ldhetetty viesti tulee havittdd asianmukaisesti. Ilmoita aina, jos huomaat virheen tapahtuneen.

Jos viranomainen huomaa lahettdneensa viestia vaaralle henkildlle, ilmoitetaan asiasta valittdmasti vaaralle
henkilolle ja pyydetdan havittamaan viesti. Viestissad voi pyytaa tietojen havittamista ja muistuttaa mahdolli-
sesta luottamuksellisuudesta. Jos olet Idhettanyt vahingossa henkilétietoja, tietosuojavastaava auttaa arvi-

oimaan, tarvitseeko ryhtya tietoturvaloukkauksesta ilmoittamiseen.

7 Viestien vilittaminen ja sdilyttaminen

Kun viestia valitetdan eteenpain, varmistetaan koko viestiketjun sisdltd. Varmistetaan sisaltdako viesti sel-
laista asiaa, jota ei saa kaikille vastaanottajalle lahettad. Esimerkiksi nimia tai asioita voi poistaa uudelleen
lahetettévasta viestista.
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Lahetyt viestit -kansiostakin tulee poistaa viestit, jotka sisdltavat henkil6tietoja.
Sahkoposti ei ole henkilétietojen sailytyspaikka. Sahkdpostissa voidaan kasitelld viestia, niin kauan kuin se
on asian hoitamisen kannalta merkityksellista. Joissakin tapauksissa sahkdpostiviestin voi tallentaa esim.

asianhallintajarjestelmaan.

Harkitse piilokopion kayttamista lahettaessasi sahkdpostia suuremmalle ryhmalle, etenkin kunnan ulkopuoli-
sille vastaanottajille, tai kun et halua vastaanottajien nakevan toistensa osoitteita.

SAHKOPOSTIOSOITETTA EI SAA KAYTTAA YKSITYISASIOIDEN HOITAMISEEN.
SAHKOPOSTIN SALASANAN LUOVUTTAMINEN ON KIELLETTYA!

Tietosuojasuositukset
0365 SAHKOPOSTIVIESTINTA

Liite 1
Vinkkeja sahkopostiviestiin reagoimiseksi

Mita kysyja haluaa viestilldan?

Koskeeko asia asiakkaan omia tietoja?

Onko kyseessa hoitoon/asiakkuuteen vaikuttavia lisdtietoja?
Haluaako henkild tehda valituksen?

Pyytdako henkild6 omia tietojaan?

Muuta?

Tarvittaessa ohjaa viesti kaupungin sisalla oikealle henkil6lle tai esimiehellesi, jos et tieda mitad asia koskee
tai miten toimisit asian suhteen.
Valta asian leviamista sivullisille.

Epaselvissa tapauksissa neuvoa voi kysya tietosuojavastaavalta.

Lahetd viestiin yleisluonteinen vastaus, jos haluat informoida miten henkilén tulisi asiaa hoitaa

Viestissa ei saa olla mukana asiakkaan ldhettdmia arkaluonteisia tietoja!!
Viesti ei saa paljastaa henkilon asiakkuutta sosiaalihuoltoon tai terveyspalveluihin!
Arkaluonteiset asiat pyydetaan toimittamaan joko paperilla tai postitse

Informoi asiakasta séahkdpostin suojaamattomuudesta arkaluonteisten asioiden suhteen

Jos asia vaatii vélitonta reagointia, todenna henkiléllisyys

sahkopostilla ei voi todistaa henkil6llisyytta
pelkka nimi viestissa ei riitéa henkilon tunnistamiseen

soster: varmista henkil6llisyys ennen kuin kaytat asiakas/potilastietoja
Soita henkildlle ja toimi kuten on ohjeistettu puhelimessa tunnistamiseen ja ole tassdkin tarkkana

Jos viestissa ei ole numeroa: pyyda puhelinnumeroa, johon voi soittaa tai anna puhelinnumero, johon voi

soittaa vastaamalla sahkopostiin (yleisluontoisella vastauksella), ja informoi syy
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Ilmoita esimiehelle (esimiehellé on perusteet tietojen kasittelylle)
Tee ilmoitus organisaatiossa sovitulla tavalla (poikkeamailmoitus 4Ks-jarjestelmassa)

Mahdolliset muut toimenpiteet tapauskohtaisesti

Havita henkilbtietoja sisdltavat viestit sahkdpostista!

Sahkopostissa ei saa sailyttaa arkaluonteisia henkildtietoja.
Henkilotiedot tulee poistaa, kun asian kasittelyn suhteen ei viesteja enaa tarvita.

Oikeusturvan takaamiseksi tietojen tallentaminen on mahdollista asianhallintajérjestelmassa.

Kun epailet tietojen kalastelua,

vertaa lahettavaa osoitetta ja linkin osoitetta.
ala lahetd kayttajatunnuksiasi ja salasanojasi.
jos lahetat, vaihda valittomasti salasanasi.

ilmoita asiasta organisaatiossa sovitulla tavalla (tietotekniikka/helpdesk)
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Liite 5.
Perusraportti

Tietosuoja-asetus Nurmijarven kunta

Vastaajien kokonaismaara: 15

1. Toimialue

Vastaajien maara: 15

27% (n=4)
— 47% (n=T7)
27% (n=4)
[ Konsernipalvelut © Ymparistotoimiala L Sivistys- ja hyvinvointitoimiala
n | Prosentti | n | Prosentti
Konsernipalvelut 7 | 46,67%
Elinvoima- ja kuntakehityspalvelut 0 | 0%
Viestinta- ja markkinointipalvelut 0 | 0%
Talouspalvelut 3 | 42,86%
Hallintopalvelut 3 | 42,86%
Henkilostopalvelut 0 | 0%
Aleksia-liikelaitos 1 | 14,29%
TYHJA 0 | 0%
Ymparistotoimiala 4 | 26,67%
Hallinto- ja talouspalvelut 0 | 0%
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Maankaytto ja yleiskaavoitus 1 | 25%
Rakennusvalvonta 0 | 0%
Tekninen keskus 1 | 25%
Asemakaavoitus ja tekninen suunnittelu 1 | 25%
Tilakeskus 1 | 25%
Nurmijarven Vesi -liikelaitos 0 | 0%
Sivistys- ja hyvinvointitoimiala 4 | 26,67%

Hallinto- ja talouspalvelut 0 | 0%
Hyvinvointipalvelut 1 | 25%
Koulutuspalvelut 0 | 0%
Varhaiskasvatuspalvelut 1 | 25%
Kirjasto- ja kulttuuripalvelut 1 | 25%
Nuorisopalvelut 1 | 25%
Liikuntapalvelut 0 | 0%
Yhteenséa 15 | 100% 15 | 100%
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2. Sukupuoli
Vastaajien maara: 15

47% (n=7)

— 83%in=8)

@ HNainen ¥ Mies

n | Prosentti

Nainen | 8 | 53,33%
Mies 7 | 46,67%
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3. lka
Vastaajien maara: 15

13% (n = 2)

47% (n=7)
T 40% (n=6)
@ - 35 vuotta @ 35-50 vuotta ® 51-vuotta
n | Prosentti
- 35 vuotta 2| 13,33%
35 - 50 vuotta | 6 | 40%
51- vuotta 7| 46,67%

73



4. Osallistumiseni jo aiemmin jarjestettyihin koulutuksiin?

Vastaajien maara: 15, valittujen vastausten lukumaara: 27

BY% (n =109
27% (n=4)

@ Yieisinfot

@ Toimialakohtaiset infot

@ Kuuma-kuntien yhteisinfo videolahetykset

Mavisecin EU-GDPR ja tietosuojakolutus
n | Prosentti

Yleisinfot 10 | 66,67%
Toimialakohtaiset infot 3 | 20%
Kuuma-kuntien yhteisinfo videolahetykset | 4 | 26,67%
Navisecin EU-GDPR ja tietosuojakolutus | 10 | 66,67%
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5. Kasittelenko tydsséani henkildtietoja / tietosuojaan liittyvia asioita?

Vastaajien maara: 15, valittujen vastausten lukumaara: 16

20% (n = 3)
13% (n=2)
T 739 (n=11)
@ Kylla ®E © Kylla, arkaluontoisia tai erityisia henkilotietoja
n | Prosentti

Kylla 11 | 73,33%
Ei 2 |13,33%
Kylla, arkaluontoisia tai erityisia henkiltietoja | 3 | 20%
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6. Tarvitsenko tyossani lisakoulutusta liittyen tietosuoja-asetukseen?
Vastaajien maara: 15

— 47% (n=7)

53% (n=8) —

® Kylia ®E

n | Prosentti
Kylla | 7 | 46,67%
Ei 8 | 53,33%
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7. Minua parhaiten palveleva koulutusmuoto?
Vastaajien maara: 15

" 33%(n=5)

AT% (n=7)
T 20% (n=3)
@ - yleisinfot @ - toimialakohtainen koulutus
@ - yksikkokohtainen koulutus - verkkokoulutus

@ - muu, mika?

n | Prosentti
- yleisinfot 0 | 0%
- toimialakohtainen koulutus | 5 | 33,33%
- yksikkokohtainen koulutus | 3 | 20%
- verkkokoulutus 7 | 46,67%
- muu, mika? 0| 0%

Avoimeen tekstikenttaan annetut vastaukset

Vastausvaihtoehdot | Teksti
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8. Mista tarvitsisin lisatietoa?
Vastaajien maara: 15, valittujen vastausten lukumaara: 21

_—— 33% (n=5)

o~

B7% (n=10) ——
T 7% {n=1)
T 20% (n=3)
13% (n=2)

® Tietosuoja-asetus yleisesti

@ Tictosuoja opetus- ja sivistystoimessa

@ Tictosuoja teknisessa ja ymparistotoimessa
Tieto- ja tarkastuspyyntoihin vastaaminen

L ] Tietosuoja pilvipalveluluissa ja sahkopostissa

@ Muu, mika?

n | Prosentti

Tietosuoja-asetus yleisesti 5 | 33,33%
Tietosuoja opetus- ja sivistystoimessa 1 |6,67%
Tietosuoja teknisessa ja ymparistotoimessa | 3 | 20%
Tieto- ja tarkastuspyyntoihin vastaaminen 2 |13,33%

Tietosuoja pilvipalveluluissa ja séhkopostissa | 10 | 66,67%

Muu, mika? 0 | 0%

Avoimeen tekstikenttaan annetut vastaukset

Vastausvaihtoehdot ‘ Teksti ‘

9. Muuta palautetta ja parannusehdotuksia.

Vastaajien maara: 1

Vastaukset

Tiedetdan mita pitaisi ytehda, mutta ei ole aikaa, resursseja ja halua tehda asioita niin
vaikeasti. Pitaisi keksia jokin helppo ja turvallinen tapa toimia yhtenaisesti.
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Liite 6. Malliesimerkki tarkastusprosessikaaviosta, joita suunniteltiin

Tinpyymin
fomike

Papariomaks

Lonakkael

Tiebogryynbs-lomake
asimalusta
ST, SUomi i
nnistus

SeTe pyynadl nykyisen malin mukaan.
hitps:itvweeew nurmana fperha_ia_hyviee
infienmyapalvelullistosios

Sahkdinen

Vasiaus lomane _

hsigkas Pyynih omien
i .”_“vmuu..c °’ ._.m_.—nnmgﬂ
]
L
Pyyrmiin
vaslaanatio

Asiakaspahe /
Asiakacpatvalja

Tinloian ik Etzinialuloksst

Vastazmrgn Soimun
[STHER fi
Spahiun ksutia

i
T lios 1 ipi |
—.__mh".-ﬂm_._ Tuloalen I
e ==l katsgimaint L

Hankicheioen |rv
kEsitlelia !
i
i
L 1
1
1
a 1
[= :
noen S 1

Tiedoksisaanti Kisitggeen |- Tulusten . Vastage
stnsumEvasaavA madrtys i J...u._.mu_o__.__..nm._.
[ f [

Henkilrekistart

79



