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1 Tyon lahtokohdat
1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Etela-Savon Sosiaali- ja Terveyspalvelut
(ESSOTE), joka tarjoaa terveys- ja sosiaalipalveluita yli 100 000 asukkaalle Eteld-Savon
alueella. ESSOTEN henkilostoon kuului vuoden 2018 lopussa yli 3700 tydntekijaa ja
sen liikevaihto oli n. 370 miljoonaa euroa, minka ansiosta Mikkelin keskussairaala oli
maan tuottavin sairaala kyseisena vuonna, kun otetaan huomioon kaikki muu, paitsi
psykiatrinen erikoissairaanhoito. (Tilinpdatos ja toimintakertomus 2018) ESSOTEnN
jasenkuntiin kuuluvat Mikkelin lisaksi Hirvensalmi, Juva, Kangasniemi, Mantyhariju,
Pertunmaa ja Puumala. (Ks. Kuvio 1.) Lisadksi erikoissairaanhoidon kautta ESSOTEen

kuuluvat Joroinen ja Pieksamaki.

PIEKSAMAKI

o
|
1) Joroinen

e,

._::_\_b

Kangasniemi
\k:':'--.

77 Puumala
S

Kuvio 1. ESSOTEn jasenkunnat (Jasenkunnat 2016)



1.2 Tavoitteet

Opinndytetyon tavoitteena oli kdayttoonottaa ExtremeAnalytics -laite ESSOTEnN
verkossa ja hyddyntaa sita verkon ja sovellusten viiveiden analysointiin.
Kayttoonottoon liittyi laitteella tehtavat konfiguroinnit, kuten mallipohjat ja valmiit
analysointinakymat. Tavoitteena oli saada laite niin hyvin kdyttoon, etta sita
pystyttiin kdyttamaan helposti ja vaivattomasti jokapaivaisessa tyossa liittyen verkon
valvontaan ja viiveiden analysointiin. Tavoitteena oli myds tutustua laitteen
tarjoamiin mahdollisuuksiin luoda halytyksia ja kayttoon ottaa niita. Lisaksi
tavoitteena oli maarittaa jonkin sovelluksen niin sanottu lahtokohta sovelluksen
vasteajoille, jotta pystyttiin ndkemaan nopeasti, onko nykyinen verkkoliikenne

normaalia vai epanormaalia.

1.3 Tutkimusmenetelmat

Opinndytetyon toteutusosioon kadytetty aineisto hankittiin paasaantoisesti
tyoskentelemalla tyossa kaytetyn laitteen parissa. Lisdksi toteutusosion aineistoa
hankittiin toimeksiantajalta sekd paneutumalla ymparistossa kaytettyihin sovelluksiin
huolella. Teoriaosuuteen liittyvat aineistot hankittiin toimeksiantajalta, laitteen
toimittajalta ja verkosta I6ydetyista materiaaleista. Aineiston analysointiin pyrittiin
kdayttamaan jo olemassa olevaa tietdmysta aiheeseen liittyen seka tarpeeksi laajaa

katselmointia tutkittavaan asiaan.

2 OSI-malli

OSI-malli (Open Systems Interconnection) on I1SOn (International Organization for
Standardization) standardi numero ISO/IEC 7498-1, joka on julkaistu ensimmaisen
kerran vuonna 1984, mutta sai nykyisen muotonsa vuonna 1994. (ISO/IEC 7498-1
1994). OSIl-malli antaa kasityksen seitsemalla eri kerroksella siitd, miten eri

protokollat pystyvat keskustelemaan toistensa kanssa. (Ks. Kuvio 2.)



7. Sovelluskerros
6. Esityskerros
5. Istuntokerros
4. Kuljetuskerros
3. Verkkokerros

2. Siirtokerros

1. Fyysinen kerros

Kuvio 2. OSI-malli

eLoppukayttajan taso
*HTTP, FTP, IRC, SSH, DNS

e Syntaksi taso
eSSL, SSH, IMAP, FTP, MPEG, JPEG

eSynkronisointi ja lahetys portille
*APIt, Socketit, WinSock

*P3asta paahan -yhteys
*TCP, UDP

ePaketit
¢|P, ICMP, IPSec, IGMP

eKehykset
eEthernet, PPP, Kytkimet, Siltaus

eFyysinen rakenne
eKuitu, Langaton, Koaksaali, Hubit, Toistimet

Fyysinen kerros sisaltda datan kuljettamiseen tarkoitetut fyysiset laitteet, kuten

kaapelit, kuidut ja kytkimet. Talla tasolla data kulkee bitteind, joten signaalista

molempien paatelaitteiden taytyy erottaa, onko kyseessa yksi vai nolla. (What Is The

OSI Model? n.d.)

Siirtokerros huolehtii saman verkon datan kuljetuksesta ja muuntaa fyysiselta

kerrokselta saadut bitit kehyksiksi (engl. frame). Siirtokerroksen tehtéaviin kuuluu

vastata verkon vuon- ja vianhallinnasta seka yllapitaa fyysisesti kiinni toisissaan

olevien laitteiden, kuten kytkimien, yhteyksia. (What Is The OSI Model? n.d.)

Verkkokerroksen tehtava on siirtda dataa kahden eri verkon valilla ja reitittaa eli

etsia paras mahdollinen fyysinen reitti datan kuljettamiseen. Verkkokerros pilkkoo

kuljetuskerrokselta saadut segmentit paketeiksi |ahettdjan laitteessa ja kokoaa ne

takaisin kokonaisuuksiksi vastaanottajan paassa. Verkkokerroksen laitteistoon

kuuluvat reitittimet ja tason 3 kytkimet ja protokollat, kuten IPv4 ja IPv6. (What Is

The OSI Model? n.d.)
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Kuljetuskerros vastaa paasta paahan kahden laitteen kommunikoinnista.
Kuljetuskerros ottaa datansa istuntokerrokselta ja pilkkoo ne osiin, segmenteiksi,
ennen kuin ne lahetetaan verkkokerrokselle. Vastaanottajan paassa kuljetuskerros
taas kokoaa segmentit dataksi, jota istuntokerros ymmartaa. Kuljetuskerroksen
tehtdviin kuuluu vian- ja vuonhallinta; se tarkistaa paketit vioilta ja kahdentumiselta
(engl. duplication) ja tarvittaessa lahettaa paketteja uudelleen, jos ldhetys
epadonnistuu. Yleisimmat kuljetuskerroksen protokollat ovat yhteydellinen TCP
(Transmission Control Protocol) ja yhteydeton UDP (User Datagram Protocol). (What

Is The OSI Model? n.d.)

Istuntokerroksen tehtdva on pitaa kahden laitteen valinen istunto kaynnissa.
Istunnoksi kutsutaan sita aikavalid, kun osapuolten valinen yhteydenpito on
kdynnissa. Istuntokerron pitdaa huolen siitd, etta istunto pysyy avoimena tarpeeksi
pitkdaan, jotta kaikki datatieto saadaan vaihdettua. Taman jalkeen istunto voidaan

panna kiinni, jotta resursseja ei tuhlata. (What Is The OSI Model? n.d.)

Esityskerros valmistelee datan sellaiseksi, etta sovelluskerros voi kayttaa sita.
Esityskerros kaantda, salaa ja pakkaa datan. Koska toistensa kanssa kommunikoivat
laitteet saattavat kayttaa erilaisia koodaustekniikoita, on esityskerros valttamaton

naiden valissa. (What Is The OSI Model? n.d.)

Sovelluskerros keskustelee suoraan loppukayttdjan kanssa. Sovelluskerroksen
sovelluksia ovat esimerkiksi verkkoselaimet ja sahkdpostisovellukset, ja se sisaltaa
ndin ollen protokollia, kuten HTTP (Hypertext Transfer Protocol) ja SMTP (Simple Mail
Transfer Protocol). Lisdksi sovelluskerros huolehtii autentikoinnista, yksityisyydesta ja

palvelujen laadusta. (Raza 2018.)
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3 Verkon analysointi
3.1 Liikenteen monitorointi

3.1.1 Yleisesti

Verkkoliikenteen monitoroinnilla tarkoitetaan verkonvalvontaa, jolla saadaan tieto
siitd, kuka kayttaa verkkoa, milla laitteilla verkkoa kdytetdan ja kuinka paljon
liilkennetta verkossa liikkuu. Monitoroinnilla pyritdaan I16ytamaan epakohtia
verkkoliikenteesta, minka seurauksena verkon suorituskyky, saatavuus tai
turvallisuus voi karsid. Verkkoliikenteen monitorointi on todella helppo ja erittdin
hyodyllinen tapa yrityksille valvoa jokapaivaista verkkonsa kayttéa, koska nykydaan on
tarjolla yksinkertaisia ja helppokayttoisia, niin maksuttomia kuin maksullisiakin
verkkoliikenteen monitorointiratkaisuja. Monitoroinnilla saadut tulokset, esimerkiksi
verkosta lI6ytyneen pullonkaulan korjaus, voi tapahtua todella nopeasti, jolloin
monitorointia voidaan ajatella bisneskriittisesta nakékulmasta. Sijoituksella
jonkinlaiseen monitorointivaihtoehtoon voidaan siis saada hyvia tuloksia pienessa

ajassa, jolloin yrityksen liiketoiminta kiittaa.
3.1.2 Vasteaika

Vasteajalla tarkoitetaan aikavalia, jolloin tehtdva aloitetaan ja lopetetaan. Voidaan
esimerkiksi ajatella, etta tydaseman kayttaja menee jollekin verkkosivustolle, jolloin
aloitus tapahtuu, kun verkkosivustoa aletaan ladata, ja lopetus silloin, kun
verkkosivusto on ladattu. Vasteajat vaihtelevat paljon riippuen monista eri tekijoista,
kuten verkon viiveesta, verkkosivun koosta ja verkkopalvelimen kuormituksesta.
Tekijoiden tilat voivat muuttua, mika aiheuttaa vasteajan vaihtelun, vaikka

suoritettava toiminto pysyisikin aina samana. (Response time (Networking) n.d.)
3.1.3 Halytykset

Verkkoliikenteen halytyksilla tarkoitetaan ilmoituksia, jolloin jokin ennalta maaritetty
laukaisin (eng. trigger) on saavutettu. Halytykset ovat hyodyllisia, kun halutaan tietaa
esimerkiksi jonkin tietyn palvelimen muistin kuormitusta tai palvelimen lampétilaa.

Toisaalta halytyksia voidaan myos asettaa verkkoliikenteeseen, jolloin esimerkiksi
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tietyn sovelluksen vasteajat ovat saavuttaneet tietyn raja-arvon. Halytysten tyypit

voidaan esimerkiksi maaritella kriittisiin, virheisiin, varoituksiin ja muihin ilmoituksiin.

3.2 Verkon monitorointi

3.2.1 VYleisesti

Verkon monitoroinnilla tarkoitetaan apuvalinetta (laite/sovellus), jolla pystytaan
saamaan tietoa verkossa olevien laitteiden ja palveluiden tilasta. Verkon monitorointi
mahdollistaa kriittisten laitteiden, kuten palvelimien, palomuurien, reitittimien ja
kytkimien reaaliaikaisen tarkastelun ja ilmoittaa, jos niiden saatavuudessa tai
suorituskyvyssa on poikkeamia. Verkon monitoroinnilla saadaan esimerkiksi nopeasti

selvitettya verkossa oleva pullonkaula. (Mitchell 2019.)

3.2.2 Ping

Ping on yksi perinteisista verkon monitorointi tyokaluista. Ping-testissa lahetetdan
ICMP (Internet Control Message Protocol) echo request -paketti kohdeosoitteeseen.
Jos kohde on saatavilla, se vastaa ICMP echo reply -paketilla. Ping-tyokalu [6ytyy
lahes jokaisesta tietokoneesta. Kuviossa 3 on tehty ping-testi google.com -sivustolle.

(Mitchell 2019.)

C:=xUzers“Annero>ping google.com

Pinging google.com [2a@@:1458:48008f :807::200e] with 32 bytes of data:
Reply from Z2al@:1458:-488f :887::20de: time=18m=
Reply from 2a@:1450:46008f :8807::200e: time=18ms=
Reply from Z2al@:1458:-488f :887::20de: time=18m=
Reply from 2a8@:14560:4608f :887::200e: time=18ms=

Ping statistics for Z2a0@:1458:48008f 807 : 2008 :

Packetz: Sent = 4. Received = 4, Lost = 8 (B8x loss>.
Approximate round trip times in milli-seconds:

Minimum = 18mz, Maximum = 18ms,. Average = 18ms

Kuvio 3. Ping-testi

3.2.3 SNMP

SNMP eli Simply Network Management Protocol on yksi tunnetuimmista ja

kdytetyimmista verkon monitorointi protokollista. SNMP:sta on useita versiota, joista
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ensimmainen julkaistiin vuonna 1988. Nykyaan yleisin kdytetty versio on SNMPv3 sen
tietoturvallisuuden vuoksi. SNMP:lla voidaan jakaa tietoa verkkolaitteiden kesken,

vaikka laitteet olisivat erilaisia. (Oros 2016.)

SNMP:n arkkitehtuuri on yksinkertainen client-server malli. Serverit (managerit) ovat
verkossa olevien laitteiden tietojen keraajia. Clientit (agents) ovat puolestaan mita
tahansa verkossa olevia laitteita, kuten tietokoneita, kytkimia, reitittimia, puhelimia
ja tulostimia. Kun manageri kysyy agentilta tietoja, agentti katsoo vastauksen
Management Informartion Basesta eli MIB:sta. MIB:ssa on lista arvoja, niin staattisia
kuin muuttuvia. MIB kertoo vastauksensa OID:na eli Object Identifierina. Jokaisella
komponentilla on oma OID:nsa ja OID voi olla joko skalaari tai taulukoitu. Skalaari on
yksittdinen instanssi, kuten esimerkiksi laitteen valmistaja. Taulukoidulla tarkoitetaan
OID:ta, jolla voi olla monta arvoa, kuten neliytiminen prosessori voi antaa nelja

erilaista vastausta. (Parker 2016.)

3.3 Liikenteen perusarvojen laskeminen

Verkkoliikennetta analysoitaessa saadaan esille erilaisia diagrammeja, jotka
perustuvat analysoitavaan dataan. Saaduista tuloksista voidaan laskea erilaisia
arvoja, kuten (aritmeettinen)keskiarvo, keskihajonta ja varianssi. Naita lukuja
laskemalla saadaan tietoa siitd, minkalaiset vasteajat verkkoliikenteessa ovat
normaaleja silla hetkella.

Keskiarvo lasketaan kaavalla (1), jossa x on mitattu arvo ja n on arvojen lukumaara.

X1+Xp++x
Ka = =+=2 L (1)

n

Keskihajonta kertoo, kuinka paljon mitatut arvot poikkeavat keskimaarin
keskiarvosta. Keskihajonta lasketaan kaavalla (2), jossa n on arvojen lukumaara, xion

mitattu arvo ja X on tulosten keskiarvo.

o (x=%)?
S = \/—Zl:l(; o (2)

Varianssi on keskihajonnan nelid, joka kuvaa tulosten jakautuneisuutta keskiarvon

ymparistoon. Varianssin ollessa suuri poikkeavat arvot paljon keskiarvosta, ja kun

taas varianssi on pieni, poikkeamat keskiarvosta ovat pienia. Varianssi lasketaan
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kaavalla (3), jossa n on arvojen lukumaara, xjon mitattu arvo ja X on tulosten

keskiarvo. (Todenndkoisyys ja tilastot n.d.)

n 2
SZ — Zi=1(xl X) 3)

n

4 Pakettien analysointiprotokollat
4.1 Deep Packet Inspection

Deep Packet Inspection (DPI) on datapakettien analysointiin kdytetty protokolla. DPI
mahdollistaa datapakettien kokonaisvaltaisen analysoinnin ylatunnisteesta (engl.
header) alatunnisteeseen (engl. footer). (Ks. Kuvio 4.) DPI on pakettien
suodatustekniikka, jonka avulla voidaan tunnistaa, paikantaa, ryhmitella, uudelleen
reitittad ja estaa liikennetta riippuen paketin datasisallosta. DPI-protokolla toimii OSI-

mallin (Open Systems Interconnection) sovelluskerroksella. (Rouse 2017.)

Deep Packet Inspection

Deep Packet Inspection

| IP TCP| Application Data

Traditional Packet Analysis

Kuvio 4. DPI:n sisélto (Saurabh 2017)

DPI mahdollistaa paketin syvemman tarkastelun, kuten tiedon siita, mista
sovelluksesta se on |ldhetetty ja mita se sisdltad. Protokolla pilkkoo headerin ja
footerin pieniin osiin 16ytaakseen datasta tietyt merkkijonot ja muut yksityiskohdat,
jotta paketti voidaan luokitella oikeaan ryhmaan. DPI kdyttda monia tapoja tutkia
paketteja, mutta yleisimmat niista ovat porttipohjaiset, staattiset ja
automaatiopohjaiset tavat. Porttipohjaisessa tutkitaan paketin porttitietoja TCP/UDP

-kehyksen headerissa, jolloin voidaan yhdistaa tunnetut portit niitd kayttaviin
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protokolliin. Staattisessa analysoinnissa keskitytadn liikenteen luokitteluun paketin
tavallisten tietojen, kuten pituuden ja porttitietojen perusteella.
Automaatiopohjaisissa tavoissa analysoida dataa kdytetaan valmiita tilakoneita,
joiden kautta data kierratetaan. Testaus alkaa alkutilasta, jolloin data kierrdtetaan
automaattisen moottorin lapi, ja jos prosessi saadaan vietya loppuun asti, voidaan

tulkita, ettd paketti vastaa jotain jo tiedossa olevaa. (Saurabh 2017.)

4.2 Muut tekniikat

Ennen, kun tekniikka ei ollut vield niin kehittynytta ja verkkolaitteet olivat
tehottomampia, pakettien analysointiin kdytetyt tekniikat olivat Shallow Packet

Inspection (SPI) ja Medium Packet Inspection (MPI).

4.2.1 Shallow Packet Inspection

SPI tarkastelee vain paketin header-osassa olevaa lahde- (engl. source) ja
kohdeosoitetta (engl. destination) ja toimii ndin ollen OSI-mallin neljannelle (siirto)
kerrokselle asti. Koska SPI tarkastelee vain paketin headeria, pysyy yhteyden data
anonyyming, silla paketin sisalt6a ei huomioida analysoinnissa. Yksinkertaiset
kayttojarjestelmien palomuurit, kuten Windows XP:n ja Vistan, kayttavat SPI:a, koska
sen avulla voidaan esta3 liikennetta ei halutuista IP-osoitteista (Internet Protocol).

(Deep Packet Inspection n.d.)

SPI kasittelee ldhettdjan ja vastaanottajan IP-osoitteita ja pakettien maaras, joihin
viesti on pilkottu. Lisaksi SPI ottaa huomioon hyppyjen maéaran, jonka paketti voi
tehd3d, kunnes reitittimet lopettavat reitittamasta sita seka synkronisoidun datan,
joka mahdollistaa pakettien uudelleen kasaamisen muotoon, jotta dataa kasitteleva

sovellus ymmartaisi sitd. (Mt.)

4.2.2 Medium Packet Inspection

MPI on sovellusvalityspalvelin (engl. proxy) tai laite loppukayttdjan ja

oletusyhdyskaytavan (engl. gateway) valissa. MPI vertaa paketin data tyyppia
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valmiiksi luotuun listaan, jota paakayttajat voivat helposti muokata, ja sen
perusteella joko sallii tai estda liikenteen. MPI on SPl:a tehokkaampi, koska ei tarvita
tiettya listaa IP-osoitteista, vaan voidaan esimerkiksi estaa videoiden tai kuvien
katselu verkossa datan perusteella. Nain ollen MPI toimii OSI-mallin seitsemannelle
eli sovellus -kerrokselle asti, koska se pystyy lukemaan paketin tietokuorman, kuten
esimerkiksi tiedoston tyypin, esityskerrokselta ja sovelluksen komennot
sovelluskerrokselta. MPI:n lapi voi kulkea hetkessa kymmenien tuhansien sovellusten
paketteja, minka vuoksi se skaalautuu suureen verkkoon huonosti, eikd tdman vuoksi

ole kovin yleisesti kaytossa. (Deep Packet Inspection n.d.)

5 Laitteisto

5.1 Yleista

ExtremeAnalytics on Extreme Networksin kehittama verkkomonitorointilaite, joka
tarjoaa erinomaiset tydkalut verkon viiveen analysointiin ja verkko-optimointiin.
ExtremeAnalytics mahdollistaa OSI-mallin seitsemannen kerroksen nakyvyyden
verkkoon. Laite asetetaan verkon sellaiseen kohtaan, jossa siihen voidaan peilata
haluttu liikenne. ExtremeAnalytics mahdollistaa verkon hallinnoijan nahda, mita
sovelluksia verkossa kaytetdan ja kuka niitd kayttaa. Laitteen avulla saadaan selville
sovellusten vasteaikoja, eli kauanko sovelluksen datalla kestdaa menna palvelimelle ja
takaisin. ExtremeAnalytics on oiva laite sellaisten verkossa olevien epakohtien
etsimiseen, jotka vaikuttavat verkon hitauteen ja toimimattomuuteen.

(ExtremeAnalytics 2018.)

ExtremeAnalytics kokoaa kaiken kerdaamansa datan kayttajista, laitteista ja
sovelluksista yhteen datavarastoon, jolloin laitteelle karttuu laaja tietopohja siitd,
mita verkossa tapahtuu. ExtremeAnalyticsilla on mahdollista ottaa kayttoon
virtuaalisensoreita, jolloin reaaliaikaista dataa saadaan myods mahdollisista VMware
pohjaisista virtuaaliymparistoista. Lisaksi Extremelld on vahva integraatio eri
pilvipalveluiden, kuten Google Cloud Platformin, Amazon Web Servicesin ja Microsoft
Azuren kanssa, jonka ansioista ndiden tarkkailu ExtremeAnalytics-laitteella on myos

mahdollista. (ExtremeAnalytics 2019.)
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5.2 Toimintaperiaate

ExtremeAnalytics kdyttda Deep Packet Inspection (DPI) -protokollaa ja monia erilaisia
sormenjalkia (engl. fingerprint) tunnistamaan liikennetta eri sovelluksista, niin
paikallisista (esim. SAP, Exchange, SQL) kuin julkisistakin (esim. Google, Youtube,
Facebook, P2P). ExtremeAnalytics ottaa kustakin uudesta liikennevuosta jopa 32
pakettia ja lahettdaa ne CoreFlow2:lle, joka on kustomoitu vuopohjainen
verkkoprosessori. CoreFlow2:n sovelluskohtainen mikropiiri (engl. ASIC, Application
Specific Integrated Circuit) tunnistaa sille Iahetetyt paketit ja ohjaa ne Application
Analytics -moottorille, jossa paketteihin lisataan alkuperadista NetFlow-liikennetta,
jolloin Application Analytics pystyy prosessoiman liikkenteen ennen nakemattémalla
laajuudella. Taman jalkeen Application Analytics -moottori maarittelee sovelluksen,
keraa datan, lisaa tarvittavan kontekstin ja lahettdaa tiedon Extreme Management
Centerille, jolloin verkon hallinnoija voi nahda sen. (Ks. Kuvio 5.) Jos verkossa
kaytetaan lisaksi laitteita, joissa on ExtremeXQOS, niita voidaan kayttaa keraamaan
lilkennevoita, mika mahdollistaa tarkemman kuvan sovellusten kaytdsta tutkitussa

verkossa. (ExtremeAnalytics User Guide Version 8.2. 2019, 19.)

Extreme

Management Center

eJokaisesta eProsessoi datan
liilkennevuosta jopa

32 pakettia

eKayttoliittyma,
tulokset
ymmarrettavassa

muodossa

oVerkkoprosessori,
tunnistaa paketit

Raakadata Application Analytics

Kuvio 5. Toimintaperiaate

5.3 Hyodyt

Verrattuna perinteiseen tapaan analysoida verkossa kaytettyja palveluita ja kayttajia

ExtremeAnalytics tarjoaa monenlaista apua. ExtremeAnalyticsin avulla ndhdaan
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helposti, mita sovelluksia verkossa kaytetdan ja kuka niitd kayttaa. Verkon hallinnoija
saa tarkeaa tietoa siita, miten sovelluksia kdytetdaan ja taman avulla kdyttoa voidaan
optimoida. Lisaksi, toisin kuin tavalliset menetelmat, ExtremeAnalyticsin tapa
analysoida verkkoa ei rasita sita. Laite asetetaan keskeiseen paikkaan verkkoa, jolloin
ylimaaraisia kustannuksia ei tule. ExtremeAnalyticsin avulla voidaan myds estaa
sellaisten sovellusten kaytto verkossa, joita ei haluta sielld kdytettavan.

(ExtremeAnalytics 2018.)

5.4 Tekniset tiedot

ExtremeAnalytics-laite on yhden rakkiyksikon kokoinen palvelin, jonka tuote nimi on
PV-A-305. Laitteeseen asennettaan tehtaalla kaikki valmiiksi, joten se on suoraan
kayttovalmis. Laitteessa on kaksi 1Gbps verkkokorttia ja se pystyy suodattamaan jopa
1,3 miljoonaa tietovuota minuutissa. Laitteessa on 960GB SSd-levy ja virtalahde on
kooltaan 750W. ExtremeAnalytics-laite painaa noin 13 kiloa. Lisdksi laitteen
liitantoihin kuuluu 5 USB-porttia, nayttéliitanta VGA:lla ja sarjaportti RJ45:113.
(ExtremeAnalytics 2019.)

6 Toteutus

6.1 Tarkoitus

Tarkoituksena oli kdyttoonottaa ExtremeAnalytics-laite ESSOTEn ymparistdssa siten,
etta sitd voitiin hyddyntaa ymparistossa kaytettyjen sovellusten ja verkkokapasiteetin
saatavuuteen liittyvissa asioissa, kuten palvelinten kuormitukseen, varsinkin jo
olemassa olevissa ja dkillisissa ongelmatilanteissa. Toteutus aloitettiin selvittamalla
toimeksiantajalle kriittiset palvelut, joiden perusteella tekeminen pystyttiin
kohdentamaan. Sovellukset pantiin seurantaan palvelinten IP-osoitteiden ja joissain
tapauksissa aliverkkojen perusteella. Lisaksi luotiin tarvittaessa laitteelle ennestdan
tuntemattomista sovelluksista sormenjéljet ja verkkoalueet ulkoverkossa oleville
palvelimille. ExtremeAnalytics mahdollisti eri verkkorajapintojen tarkastelun, jolloin
pystyttiin todentamaan eri palveluita vertailemalla, onko ongelmatilanteen sattuessa
ko. ongelma omassa sisaverkossa vai jossain muualla, esimerkiksi palveluntarjoajan

paassa.
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6.2 Ymparistd

6.2.1 Yleista

ESSOTEN verkkotopologia koostui kolmesta padosasta: sisaverkoista, valiverkosta ja
alueverkosta. (Ks. Virhe. Viitteen ldhdetta ei I6ytynyt.Kuvio 6.) Tydasemia ESSOTEssa
oli noin 2700, josta kannettavia ja poytatyoasemia oli noin 2400 ja loput 300 oli
virtuaalipaatteita eli Igeleita. Kayttajia nailla tydasemilla oli yhteensa noin 3500.
Palvelimia ESSOTEIla oli noin 150, josta osa oli fyysisina ja osa virtuaalisina. Lisaksi
palvelimista osa sijaitsi omassa alueverkossa ja osa toimittajien paassa. Palomuurit
toimivat verkon reitityspisteina, ja ne sijaitsivat niille kuvatuilla paikoilla erilaisin

saannain.

Toimittaja

Alueverkko

S

Sisdverkko

Valiverkko

Kuvio 6. Verkkotopologia
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6.2.2 Sisaverkko

Sisaverkot eli aliverkot sisalsivat kaytdssa olleet tydasemat ja muut naihin
verrattavissa olleet verkkoa tarvitsevat laitteet, kuten tulostimet, IP-puhelimet ja
rontgenlaitteet. Kaikki sisdverkossa olevien laitteiden yhteydet kulkivat palomuurin

kautta, ja tydasemien viliset yhteydet oli estetty.
6.2.3 Valiverkko

Viliverkkoon kuului ESSOTEn omat palvelimet, ja se toimi demilitarisoituna alueena
(Demilitarized zone, DMZ). Viliverkossa yhdistyi sisaverkoista tulevat liikenteet, ja
siitd ne ohjattiin joko takaisin pain tai uudelleen reititettiin edelleen alueverkkoon.
ExtremeAnalytics-laite sijoitettiin sisdverkon ja valiverkon valiseen palomuuriin,
jolloin se pystyi analysoimaan kaiken sinne asti paasseen liikenteen. Toisin sanoen
ExtremeAnalytics oli kiinni paalinjassa (eng. core), jolloin siihen oli mahdollista

peilata kaikki tarvittava liikenne.
6.2.4 Alueverkko

Alueverkossa yhdistyi valiverkosta tuleva liikenne, ja siita oli mahdollista paasta
verkko-operaattorin tarjoamien palomuurien lapi ESSOTEIlla kaytdssa olleiden
palveluiden tarjoajiin seka Internetiin. Lisdksi alueverkkoon reitittyi muualta, kuten
muista sairaanhoitopiireista, tulevat sisaverkkoyhteydet. Kaikki etayhteydet
reitittyivat niin ikdan Internetiin kulkevan palomuurin lavitse. Internetiin ESSOTEIlla

kuljettiin valityspalvelimen (eng. proxy) kautta.

6.3 Kayttoliittyma

ExtremeAnalyticsia kdytettiin sen selainpohjaisen kayttoliittyman, Extreme
Management Centerin, kautta (ks. Kuvio 7). Kayttoliittyman vasemmassa kulmassa oli
navigointipalkki, josta tarkeimmat valilehdet olivat Analytics, Reports ja Alarms &
Events. Vaikka laite tarjosi paljon ominaisuuksia, kayttoliittyma oli saatu tarpeeksi

yksinkertaiseksi, jotta kaikki tarvittava loytyi helposti.
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Kuvio 7. Kayttoliittyma

6.3.1 Analytics

Analytics -valilehdella tehdaan kaikki analysointiin liittyva. Kojelaudalla (eng.
dashboard) ndhdaan verkon kuormitusta yleisesti ja siihen on mahdollista tehda
omia nakymia. Browser (selain) tarjoaa mahdollisuuden tarkastella tiettya sovellusta,
paatelaitetta tai verkon osaa. Application flows nayttaa kaikki laitteelle peilatut
tietovuot reaaliaikaisesti. Fingerprints valilehdelta nahdaan laitteella olevat
tunnisteet. Configuration tarjoaa mahdollisuuden erilaisiin konfiguraatioihin, kuten
verkon lokaatioiden tunnistamiseen. Reports -vélilehdeltd ndhdaan reaaliaikaista

dataa esimerkiksi storagen tai protokollien kuormituksesta.

6.3.2 Application Flows

Application Flows -valilehdelta nahtiin reaaliaikaisesti verkossa tapahtuvaa
liikennettd. Jokainen paatelaitteen ja serverin valilla tapahtuva liikennointi-istunto
sisaltaa useita tietovoita ja ndista kaikista jaa jalki application flows -vdlilehdelle.
Vililehdelta voi hakea esimerkiksi tiettya paatelaitetta, serveria tai sovellusta, jota
halutaan tarkkailla. Vélilehdeltd saadaan kokonaisvaltainen tieto liikenteesta; mika
paatelaite lahettda dataa mihinkin serveriin, mita protokollaa ja porttia kaytetaan,
mita dataa lahetetdan, tieto laitteiden lokaatioista verkossa vlanien perusteella ja

paljon muuta dataa, kuten istunnon kesto ja pakettien maara. Jos verkon yllapitaja
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huomaa liikennettd, jota laite ei osaa luokitella, siitd voidaan luoda manuaalisesti
sormenjalki (eng. fingerprint), jolloin tulevaisuudessa laite ymmartaa tallaisen

liikenteen.

6.3.3 Reports

Reports valilehdella luotiin raportteja halutuista kohteista. Analytics valilehdella
luodut raportit voitiin yhdistdaa kokonaisuuksiksi, jolloin saatiin halutut tapahtumat
ndakymaan yhdella kertaa. Yleensa haluttiin tehda raportti, jossa samassa pohjassa

nakyivat tietyn sovelluksen tai palvelimen vasteaika verkko- ja sovellustasolla.

6.3.4 Alarms & Events

ExtremeAnalyticssa oli mahdollista luoda erilaisia halytyksia tarpeiden mukaan.
Halytyksen lahteena oli laite, rajapinta tai liityntdkohta (Access Point), joka oli
halytyksen laukaisija. Halytykset |ahtivat pois joko kdsin kuittaamalla tai jos
esimerkiksi yhteys laitteeseen katosi ja palasi uudelleen, halytys kuittautui itsestaan.

ExtremeAnalyticsissa oli mahdollista tehda kuusi erityyppista halytysta.

Custom Criteria Alarm

Halytystyyppi, jossa voidaan maaritella todella tarkat kriteerit tapaukselle

Flow Alarm
Halytys, jota kdytetdaan raportoimaan verkkoliikenteen tietovoiden poikkeamista,

jotka NetFlow huomaa. Halytys laukeaa, kun vuomaara vastaa konfiguroituja tietoja

Selected Trap Alarm
Halytys, jonka konfiguroinnissa kaytetdaan Extreme Management Centerissa olevia
valmiita laitekohtaisia Trap ID:eita. Kun konfiguroitu ansa (eng. trap) ilmenee, halytys

laukeaa.
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Severity Alarm

Vakavuuteen perustuva halytys, joka ilmenee joko hatatapauksena, halytyksena,
kriittisend, virheena, muistutuksena tai ilmoituksena (eng. Emergency, Alert, Critical,
Error, Warning, Notice, Info). Halytys konfiguroidaan valitsemalla joko tapahtuma
(eng. event), trap tai molemmat, ja kun tdman vakavuusaste ilmenee, halytys

laukeaa.

Status Change Alarm

Halytys tulee, kun laitteen toiminnallinen tila vaihtuu. "Contact Lost” -halytys tulee,
kun yhteys laitteeseen on kadonnut. ”Contact Established” -halytys puolestaan tulee,
kun yhteys on palautunut. Molemmat naista halytyksista tulevat, kun yhteys on

kadonnut ja palautunut takaisin.

Threshold Alarm
Kun tietty arvo menee ennalta maaritetylle arvoalueelle, tulee "Threshold Alarm”.
Esimerkiksi sovelluksen vasteajan raja-arvoksi on asetettu 100ms, kun tama ylittyy,

héalytys laukeaa.

6.4 Konfigurointi
6.4.1 Lokaatiot

Jotta verkkoanalysointia voitiin lahted kohdentamaan, oli luotava ensin lokaatioita.
Lokaatiot luotiin tassa tapauksessa olemassa olevien vlanien ja ulkoisessa verkossa
olevien palvelinsijaintien perusteella Configuration -valilehdelta. (Ks. Kuvio 8.) Jotta
lokaatioista saatiin kaapattua liikennetta, oli jokaisen aliverkon liikenne peilattava
yrityksen runkoverkosta Analytics -laitteelle. Tama helpotti myohemmin tehtavaa
analysointia, jolloin voitiin esimerkiksi verrata Kangasniemelld olevan verkon

kuormitusta Mikkelissa olevaan.
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Kuvio 8. Lokaatiot

6.4.2 Fingerprints

Fingerprintit ovat niin sanottuja kaavoja, joiden avulla voidaan maaritella mista
sovelluksesta on kyse. Fingerprintteja voidaan luoda perustuen tietovuohon,
sovellukseen, sovellusryhmaan tai kohdeosoitteeseen. Extreme Analyticsilla on
valmiita ”System Fingerprintteja”, jotka ovat luotu yleisimmista Extremen
tietokantaan tallennetuista sovelluksista. System Fingerprintteja on talla hetkella n.
10 000 ja lisaa on tulossa koko ajan. (Ks. Kuvio 9.) Tuntemattomista sovelluksista
jarjestelmanvalvojan on helppo tehda oma sormenjalkens3, josta tulee ndin ollen
”Custom Fingerprint”. Esimerkiksi kdytossa olleen potilastietojarjestelman liikenne oli

laitteelle tuntematonta, joten siita tehtiin oma sormenjalkensa.
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Kuvio 9. Sormenjaljet

6.5 Mallipohjat
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Reports

Fingerprints

= <
Statistic
Fingerprints found
Fingerprints customized
Fingerprints enabled
Fingerprints utilizing PCREs
Applications
Feature: Decoder fingerprints
Feature: FlexFire fingerprints
Feature: HTTP Host fingerprints
Feature: Pori-Baszed fingerprints
Feature: WebAppRule fingerprints

Feature: General fingerprints

Value
10131
10
10131
2736
8252
18
211
45
5689
2673
1495

Analyticsin Browser -valilehdella voidaan luoda valmiita pohjia halutuista

tapahtumista. Pohjan teko alkaa valitsemalla taulukon tyyppi, tarkasteltavan asian

kohde ja aikajakso. Seuraavaksi valitaan statistiikan tyyppi, kuten sovelluksen tai

verkon vasteaika, ldhetetyt tai vastaanotetut paketit tai sovellusta kayttavien

paatelaitteiden keskimaarainen lukumaara. Viimeisena maaritelladn hakukriteerit,

joista tarkeimmat ovat ”“Location”, ”Application” ja "Client”. Naiden valintojen kautta

voitiin hakea vaikkapa verkon keskimaarainen vasteaika tietyssa vlanissa tai tietyn

sovelluksen keskimaardinen vasteaika tietyille kdyttdjille ja tallentaa se pohjaksi.

Kuvio 10 ndhdaan Juvan verkon vasteaika keskimaarin per paatelaite 24 tunnin ajalta.

Haettu pohja voitiin tallentaa komponentiksi, josta niin ikdaan voitiin luoda uusi

raporttindkyma Reports-vililehdella.
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Kuvio 10. Raporttipohja

6.6 Palvelut

ESSOTE tarjoaa asiakkaillensa todella laajalla skaalalla terveyspalveluita, jonka takia
kriittisia palveluita oli paljon. Kriittisimmat palvelut olivat niitd, jotka vaikuttivat
suoraan yrityksen liiketoimintaan, joita ilman tyoskentely olisi vaikeaa tai jopa
mahdotonta. Tallaisia palveluita olivat mm. AD-palvelut, DNS ja kayt6ssa oleva
potilastietojarjestelma. Muita kriittisia palveluita olivat esimerkiksi levyjakopalvelut,
SQL-palvelut, teho-osastolla kdytettavat sovellukset, kulunvalvojajarjestelma,

kuvantamisen jarjestelmat ja muut potilaiden tietoja kasittelevat palvelut.
6.6.1 Active Directory -palvelut

AD-palveluiden (Active Directory) toimimattomuus vaikuttaisi jokaisen yrityksen
toimintaan dramaattisesti, siksi toimeksiantaja halusi luonnollisesti siita
reaaliaikaisen nakyman seurantaan. AD-palvelin oli kahdennettu, joten
raporttipohjaan tuli kummankin palvelimen sovellus- ja verkkovasteajat seurantaan.
(Ks. Kuvio 11.) Valvomossa katsoessa nahtaisiin heti, jos jommallakummalla
palvelimella olisi virhetila paalla, vaikkakin AD:sta puhuttaessa vikatiketteja saattaisi

tulla nopeasti palvelinrikon sattuessa.

Kuvio 11 AD-palvelimen 2 korkein piikki ajoittuu ajankohtaan, jolloin kayttajat tulevat

toihin. Kummatkin kuviossa nahtavat piikit ovat noin 7 aikaan aamulla. AD-palvelimet
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oli konfiguroitu niin, ettd kummatkin pyrittiin kuormittamaan tasaisesti, jolloin mista

vaan sisaverkosta oli mahdollista ottaa yhteys jommallekummalle palvelimelle. AD-

palvelimen 1 yolla nakyva piikki johtuu sille ajatetuista varmuuskopioista.

AD-palvelimet 1]a 2, 24H

AD-palvelin 1, app, 24H
192.168.10.10

Application (Application Response Time) - Average: 3.9 ms - Last 24 hours - hourly

158 ms
11.9ms
794 ms
397 ms

0ms
05/120.00 05/125:00 05/1211:00 051217.00 051223:00 05/135:00 051311

AD-palvelin1, net, 24H 2 x

192.168.10.10
Application (Network Response Time) - Average: 1.83 ms - Last 24 hours - hourly

9.7ms
728 ms
4.85 ms
242 ms

0ms
05/120:00 05/125:00 05/1211:00 05(1217:00 051223:00 0513500 051311

Kuvio 11. AD-palvelimet

6.6.2 Potilastietojarjestelma Effica

AD-palvelin 2, app, 24H & x
192.168.10.11

Application (Application Response Time) - Average: 3.24 ms - Last 24 hours - hourly

19.4 ms
146 ms
9.73 ms
486 ms

0ms

05/120:00 0512500 05/1211:00 05/1217:00 05/1223:.00 0513500 05/1311

AD-palvelin 2, net, 24H 2 x
192.168.10.10

Application (Network Response Time) - Average: 0.66 ms - Last 24 hours - hourly

2.45 ms
1.84 ms
1.22 ms

061 ms

ms
05/12 0:00 0512500 05/1211:00 05/1217:00 05/1223:00 0513500 05/13 11

Yksi kriittisimmista palveluista oli kdytossa oleva potilastietojarjestelma Effica. Jos

jarjestelmaan paasy oli estynyt, potilaiden saama hoito saattoi karsida. Tdman vuoksi

sovelluksella oli useita palvelimia, jolloin se oli redundanttinen. Palvelimet sijaitsivat

ulkoverkossa. Potilastietojarjestelman liikenne oli Extreme Analytics -laitteelle

ennestaan tuntematonta, jolloin siita tehtiin oma sormenjalki. Liikennettd muodostui

eri protokollista ja porteista, joten sormenjalki sisalsi useita komponentteja. Kun

fingerprint oli valmis, voitiin miettia, minkalainen raporttindkyma haluttaisiin tehda.

Tarkeaa oli saada tietda sovelluksen vasteaika sovellus- ja verkkotasolla. (Ks. Kuvio

12.) Lisaksi haluttiin tietda sovelluksen kayttajamaara, mista pystyttiin tekeméaan vain

suuntaa antava arvio, koska yrityksen ymparistossa oli kaytossa virtuaalipaatteita,

jolloin yksi virtuaalipaatteiden palvelin ndhtiin yhtena kayttajana, vaikka

todellisuudessa kayttajia saattoi olla yhdelld palvelimella jopa 30.
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Kuvio 12 ndhdaan hyvin viikonlopun vaikutus sovellukseen. Kayttdjamaara on
noussut huomattavasti maanantaina 13.5, kun taas sunnuntaina 12.5 se on ollut
alhaisempi. Sovelluksen vasteajat ovat puolestaan pysyneet suhteellisen samoina.

Suurimmat piikit sovelluksen vasteajoissa johtuvat Gisin noin klo. kolme ajettavista

varmuuskopioista.

0512000 0512200 0512400 0512600 0512800 05121000 05121200 05121400 05121600 05121800 05122000 05122200 0513000 0513200

A Gl ge: 33.6 ms - Last 24 hours - 51 i
21
162 ms
108 ms
1ms
oms
0512000 0512200 0512400 0512600 0512800 05121000 05121200 05121400 05121600 05121800 05122000 05122200 0513000 0513200 0543400 0513600 0513800  051310:00
flica verk teaika 24 ” x
ppli tuork R 1 L L t
110ms
825ms
s5ms
a75ms
| Y
oms
0512000 05112200 0612400 0512600 0512800 05121000 08121200 05121400 05121600 05/121800 05122000 05122200 0513000 0513200 0513400 0513600 0513800  01310:00

Kuvio 12. Potilastietojarjestelma Effica

6.6.3 Kerralla-valikko

Kerralla-valikko oli ymparistossa kaytetty sovellus, josta kayttajat paasivat kaikkialle
tarvitsemiinsa palveluihin. Ympariston ty0asemissa oli kaytossa padosin Windows 10
-kayttojarjestelmd, jossa tyopoydan kaytto oli estetty tavallisilta kayttdjilta. Taman
vuoksi Kerralla-valikko oli erittdin kriittinen, silla sen toimimattomuus esti, tai ainakin
vaikeutti, kdyttajien paasyn jokapaivaisiin, kriittisiin, sovelluksiin. Kerralla-valikko
aukeaa aina tyopoydalle, kun kayttdja kirjautuu tydoasemalle. (Ks. Kerralla-
valikkoKuvio 13.) Kerralla-valikko koostui yleisista pikakuvakkeista, jotka nakyivat
kaikille kayttajille kuten mm. Intranet ja tulostusasetukset. Lisdksi oli mahdollista
lisata muita pikakuvakkeita niita tarvitseville kayttdjille, kuten esimerkiksi pikakuvake
tiettyyn sovellukseen tai linkki tarpeelliselle verkkosivustolle. Pikakuvakkeiden

hallinta tapahtui AD:n kautta.
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Kuvio 13. Kerralla-valikko

Kerralla-valikko otettiin my6s valvontaan sovellus- ja verkonvasteen perusteella (ks.
Kuvio 14). Kuviosta ndhddan 24 tunnin otanta Kerralla-valikon toiminnasta. Kuviosta
voidaan paatelld, etta kayttdjien maara on noussut noin kello seitseman ja kahdeksan
aikaan maanantaina 12.8., jolloin sovelluksen sovellusvasteessa nakyy piikki. Lisaksi
12.8. kello kymmenen on ollut hairio Effican mediakeskuksessa, jolloin kayttdjien on
taytynyt kdynnistaa Effica uudelleen kerralla -valikosta, jolloin palvelin on
kuormittunut. Toisaalta taas sunnuntaina 11.8. kayttdjia on todennadkoisesti ollut

vahemman, silla sovelluksen vasteajat ovat tuolloin olleet matalia

Kuvio 15 on vertailun vuoksi esitetty toinen graafi eri paivalta samasta sovelluksesta.
Kummassakin kuviossa verkon vasteaikojen keskiarvot ovat ldhes samat (0,74 ja
0,76ms). Vertailukuvassa (Ks. Kuvio 15) sovelluksen vasteaikojen korkeimmat piikit
ovat olleet noin 8 ja 10 ms, kun taas Kuvio 14 korkeimmat piikit ovat olleet noin 27

ms, jolloin voitiin ajatella, etta vertailukuvan tilanne on ns. normaali.
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Kerralla

KERRALLA app 24h - x

Application (Application Response Time) - 234 ms - Last 24 hours -]

27.4ms
205ms
13.7 ms

685 ms

0ms

08/11 0:00 08/112:30 08/115:00 08/117:30 081110:30 081113:30 081116:30 08/1119:30 08/1122:30 08M121:30 08/124:00 08/126:30 08/129:00 08M1212:00 08121

KERRALLA net 24h ..

Application (Network Response Time) - Average: 0.74 ms - Last 24 hours - hourly &

3.23ms

242 ms
161 ms
0.8 ms

0ms
08/11 0:00 08/112:30 08/11500 08/117:30 08M1110:30 08/1113:30 08/1116:30 08/1119:30 08/1122:30 08/121:30 08/124:00 08/126:30 08/129:00 08/1212:00 081121

Kuvio 14. Kerralla-valikon valvonta

Kuvio 15. Kerrallan-valikon vertailu

6.6.4 Citrix

Kriittisiin palveluihin lukeutui my6s ymparistossa kaytossa olleet Citrix-palvelimet.
Citrix-palvelimet sisdlsivat Alue-Citrix -sovelluksen, seka istunnot kevytpaatteilta eli

Igeleilta.

Alue-Citrixin kautta pystyi kayttamaan joitakin sovelluksia, kuten
potilastietojarjestelmaa. Potilastietojarjestelman kayttd Alue-Citrixin kautta oli

suotavaa etenkin, jos kayttdja oli verkossa etdayhteydelld, koska verkkoyhteyden
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katketessa kayttajan istunto jai auki Citrix-palvelimelle, minka seurauksena

tallentamattomat tyot eivat havinneet heti.

Kevytpaatteet eli Igelit olivat tydasemia (ks. Kuvio 16.), jotka loivat kayttajalleen
istunnon Citrix-palvelimille niille kirjauduttaessa. Kaytannossa Igelit olivat “tyhmia”
paadtteitd, jotka kdyttivat palvelinten resursseja. Kun kadyttaja kirjautui Igelille, Igel loi
kayttajalle istunnon yhdelle Citrix-palvelimelle. Igelille kirjauduttiin toimikortilla,
jonka vuoksi kayttdja saattoi kirjautua lgelille yhdelld osastolla, ottaa kortin
mukaansa ja kirjautua uudelleen eri Igelille toisella osastolla. Kayttdjan istunto sailyi
palvelimella koko tdman ajan ja kun han missa tahansa vaiheessa kirjautui
kevytpaatteelle, tyopoyta nakyma sailyi sellaisenaan, mihin se oli jadnyt edellisella

kerralla.

Kuvio 16. Igel (Endpoint 2019).

Osa Citrix-palvelimista olivat fyysisid ja osa virtuaalisia. Yksi palvelin pystyi
kasittelemaan jopa 30 istuntoa saman aikaisesti. Kuvio 17 on esitetty kootusti
kaikkien Citrix-palvelinten vasteajat verkon ja sovellustason osalta viikon ajalta.
Kaikista palvelimista tehtiin myds omat seurantanakymat, jolloin pystyttiin paremmin
seuraamaan niiden kuormitusta. Citrix-palvelimet haluttiin ottaa seurantaan niiden
kriittisyyden vuoksi. Kriittisid palvelimista teki kevytpaatteiden olemassaolo ja niiden
jatkuva lisdantyminen ymparistossa seka Alue-Citrixin kaytto. Alue-Citrixin kautta oli
mahdollista kdyttaa esimerkiksi eri potilastietojarjestelmia, kuten Effica ja

ProConsonaa. Verkon vasteaikojen osalta tulokset nayttavat olevan viimeisen viikon
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ajalta kunnossa. Myos sovelluksen vasteajat ovat kohtuullisen samalla tasolla eri
paivien valilla.
Citrix serverit vilkko

Citrix palvelimet viikko app = 4

Application (Application Response Time) - Average: 26.4 ms - Last week - hourly L]

78.3ms
58.7 ms
39.1ms
19.5ms

0ms
09/02 0:00 09/02 15:00 09/03 3:00 0%/03 15:00 09/04 3:00 09/04 15:00 09/05 3:00 09/05 15:00 09/06 3:00 09/06 15:00 09/07 3:00 0%/07 1500 09/08 3:00 09/08 15:00 09/09 3:00

Citrix palvelimet viikko net 2 %

Application (Network Response Time) - Average: 3.15 ms - Last week - hourly %

9.76 ms
7.32ms
4.88 ms
2 44 ms

oms
09/02 0:00 09/02 15:00 09/03 3:00 09/03 15:00 09/04 3:00 09/04 15:00 09/05 3:00 09/05 15:00 09/06 3:00 09/06 15:00 09/07 3:00 09/07 15:00 09/08 3:00 09/08 15:00 09/09 3:00

Kuvio 17. Citrix-palvelimet

6.6.5 Workflow

Workflow on Aditro Oy:n toimittama sovellus, joka on tarkoitettu ostolaskujen
tarkastamiseen, hyvaksymiseen ja tilidintiin. ESSOTE:lla Workflowta kaytettiin Alue-
Citrixin kautta. Workflow oli paaasiassa taloushallinnon tydkalu, mutta myds muiden
osastojen taloudesta vastaavat henkil6t kavivat hyvaksymassa ja tarkistamassa
laskuja sielld. Workflow otettiin seurantaan sen palvelimen IP-osoitteen perusteella
(ks. Kuvio 18.) siksi, koska sovellus oli hidastellut kdyttajien mukaan satunnaisesti.
Nopealla otannalla sovelluksessa ei havaittu ongelmia, mutta selvitys on edelleen
kdaynnissa. Edella mainitusta kuviosta voidaan havaita, etta 6.9 noin kello 12 palvelu
on ajettu alas. Alasajo johtui sovellukselle tehdysta huoltokatkosta. Korkeammat
kuviossa havaittavat piikit johtuvat kdyttdgjamaaran kasvusta ja ajankohdat sijoittuvat

noin kello 9:an.
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Workflow viikko

Workflow app viikko & %
Workflow

Application (Application Response Time) - Average: 2.22 ms - Last week - hourly o

4.84 ms
363 ms
242 ms

121 ms

0ms
09/030:00  09/03 15:00 09/04 3:00 09/04 15:00 09/05 3:00 09/05 15:00 09/06 3:00 09/06 15:00 09/07 3:00 09/07 15:00 09/08 3.00 09/08 15:00 09/09 3:00 09/09 15:00 09/10 3:00

Workflow net vilkko g
Workflow

Application (Network Response Time) - Average: 1.83 ms - Last week - hourly &

3.86 ms
2.89 ms
193 ms

0.96 ms

0ms
09/03 0:00 09/03 15:00 09/04 3:00 09/04 15:00 09/05 3:00 09/05 15:00 09/06 3:00 09/06 15:00 09/07 3.00 09/07 15:00 09/08 3:00 09/08 15:00 09/09 3.00 09/09 15:00 09/10 3:00

Kuvio 18. Workflow

6.6.6 Muut sovellukset

Muihin sovelluksiin kuuluivat eri osastoilla, kuten esimerkiksi teho-osastolla,
sosiaalityossa ja hallinnossa kaytetyt sovellukset. Yleensda ndma sovellukset ottivat
vhteyksia yksittaisille palvelimille, joten helpoin tapa ottaa palvelut seurantaan oli
tehda yksi raporttipohja kutakin palvelua kohti. Tassa raporttipohjassa haluttiin
nahda liikenteen vasteaika sovellus- ja verkkotasolla ja tarkasteltava kohteena oli

palvelimen IP-osoite.

6.7 Epadkohtien kartoitus

Laitteen kayttéonoton aikana saatiin kayttajilta ilmoituksia, etta toisessa kaytossa
olleista potilastietojarjestelmista ilmeni hitautta varsinkin lauantaisin. Kyseinen
potilastietojarjestelmd, ProConsona, oli jo seurannassa, mutta siihen paneuduttiin
entista tarkemmin ilmoitusten jalkeen. Nopeasti ilmeni, ettd ProConsonassa oli
huomattava piikki vasteajoissa sekd sovelluksen, ettd verkon osalta aina lauantaisin.
(Ks. Kuvio 19.) Taman jalkeen piti selvittaa, oliko vika omassa verkossa vai jossain
muualla, kuten esimerkiksi verkkopalveluiden tarjoajan tai sovellustoimittajan

padssa. Selvitykseen lahdettiin ottamalla seurantaan samasta verkkoalueesta toinen
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palvelu, tdssa tapauksessa oli helppoa verrata toimintaa toiseen
potilastietojarjestelmaan, Efficaan. Efficaa kaytettiin ymparistossa todella paljon
enemman kuin ProConsonaa, eikd sen hitauksista ollut tullut minkdanlaisia
ilmoituksia. My0Oskadan seurantaan ottamalla kummatkin palvelut, Efficassa ei
havaittu erityista kayttaytymista lauantain osalta, kun taas ProConsonassa

lauantaisin oli huima piikki.

Effica vs Proconsona viikko

Effica app viikko & x Effica net vilkko &R

Application (Ap ation Response Time) - Average: 0.51 ms - Last week - hourly Application (Network Response Time) - Average: 0.15 ms - Last week - hourly

317 ms 0.45 ms

237 ms 0.34 ms

1.58 ms 022 ms

0.79 ms 011 ms
0ms 0ms
08/050:00 08/06 3:00 08/079:00 08/0815:00 08/0921:00 08/11300 081290t 08/050:00 08/06 3:00 08/07 9:00 08/08 15:00 08/0921:00 08/11 3:00 08/12 9:0C
Proconsona Lastenvalvoja app viikko2 &% Proconsona Lastenvalvoja net viikko2 B 4
Application (Application Response Time) - Average: 4.23 ms - Last week - hourly Application (Network Response Time) - Average: 6 ms - Last week - hourly
735ms 156 ms
55.1 ms 117 ms
36.7 ms 78.3 ms
183 ms 391 ms
Oms s mm———L “ T A ——— L o e e ML A S e s s A‘
08/05 0:00 08/06 3:00 08/079:00 08/08 15:00 08/0921:00 08/113.00 081290t 08/050:00 08/06 3:00 08/07 9:00 08/08 15:00 08/0921:00 08/11 3:00 08/12 9:0(

Kuvio 19. Effica vs Proconsona

Taman jalkeen voitiin todeta, ettd ongelmat eivat olleet omassa sisaverkossa.
Kummallakin potilastietojarjestelmalla oli eri toimittaja ja kumpikin sovellus reitittyi
alueverkon kautta valiverkkoon ja sita kautta sisaverkkoon. (Ks. Kuvio 6.) Tasta voitiin
tehda johtopaatos, etta reitti Effican toimittajalta ESSOTE:n alueverkkoon oli
kunnossa, kun taas ProConsonan reitti ei. Tuloksista ilmoitettiin ProConsonan
toimittajalle, jolta vastaus ongelmiin tuli jonkun ajan kuluttua. ProConsonasta oli
ajettu varmuuskopioita lauantai-sunnuntai valisena aika, ja kun nadiden ajamiseen

tehtiin muutoksia, sovelluksen ja verkon viiveet havisivat.
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6.8 Halytykset

6.8.1 Halytysten konfigurointi

ExtremeAnalyticsissa oli muutamia valmiita halytyksia koskien esimerkiksi
sovelluksen ja verkon vasteaikoja lokaatio kohtaisesti. Nama eivat kuitenkaan
antaneet tarpeeksi hyvaa kuvaa mahdollisista akuuteista ongelmista, joten haluttiin
luoda uusi halytys koskien Effican kayttoa. Halytysmalliksi valittiin “Threshold Alarm”,
joka luo hadlytyksen, kun asetettu raja-arvo ylittyy. Halytyksesta haluttiin tehda niin
kutsuttu huoltohalytys, jolloin raja-arvot asetettiin matalammalle. Tdman ansiosta oli
mahdollista ndhda heti, jos jossain sisaverkossa vasteajat alkoivat nousta, jolloin
tapaukseen oli mahdollista reagoida nopeasti. Halytyksen vakavuudeksi valittiin
tdman vuoksi “Warning”. Kerailyajanjaksoksi valittiin “Real-Time Usage”, jolloin
halytys tuli heti, jos raja-arvot ylittyivat. Kohteeksi valittiin ”Application/Location”,
jolloin pystyttiin asettamaan tarkasteltavaksi sovellukseksi Effica. Halytyksia tehtiin
kaksi: verkon vasteajalle (ks. Kuvio 20.) ja sovelluksen vasteajalle (ks. Kuvio 21).
Verkon vasteajan raja-arvoksi asetettiin 10ms ja sovelluksen vasteajalle 50ms, koska
sovelluksen normaalia kayttoa tarkastelemalla havaittiin, etta tallaisia piikkeja tulee
usein, kun kayttajamaarat lisdantyvat. Lisaksi kummallekin halytykselle asetettiin
rajoitus, jolla samasta lokaatiosta tulevien halytysten maara rajattiin viiteen

kappaleeseen ja tdma rajoitus nollattiin kerran paivassa. (Ks. Kuvio 22.)



Edit Purview Threshold Alarm Definition: Effica verkon vaste ®

Severity: A Warning v

Enabled: @

Criteria Actions Other Options

Threshold .
Threshold Type: Application Analytics v
Collector: Real-Time Usage v
Target Type: Application/Location v
Application: Effica [ Any

(¥ Any
Statistic: Network Response Time v

Cross When Value: goes above w  0.01 < second

When Application/Location "Effica’ goes above 0.01
seconds; evaluated in near-realtime intervals.

Cancel

Kuvio 20. Verkon vasteajan héalytyspohja

Edit Purview Threshold Alarm Definition: Effica sovelluksen vaste b4

| Severity: £ Warning v
Enabled: (#
Criteria Actions Other Options
Threshold -
Threshold Type: Application Analytics v
Collector: Real-Time Usage v
Target Type: Application/Location -
Application: Effica () Any
& Any
Statistic: Application Response Time v
Cross When Value:  goesabove v @ 0.05 % second
When Application/Location 'Effica’ goes above 0.05
seconds; evaluated in near-realtime intervals.
Cancel

Kuvio 21. Sovelluksen vasteajan halytyspohja
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Alarm Suppression

Enable Alarm Action Limit

-

Max Count: 5 -

Reset Interval 1 > | Days v

Kuvio 22. Rajoitusmaaritykset

6.8.2 Sovellusten halytysrajat

Kriittisille palveluille suunniteltiin halytysrajat. Halytysrajat ovat sovelluskohtaiset,
silld jokainen sovellus toimii eri tavalla, ja palvelimet sijaitsevat eri osissa verkkoa,
jolloin ei voida maarittaa yhta tiettya halytysrajaa jokaiselle palvelulle. Taulukossa 1
on esitetty kriittisten sovellusten ja palvelinten halytysrajat. Rajat on valittu
sovellusten ja palveluiden keskimaaraisten vasteaikojen perusteella seka

kartoittamalla jo tapahtuneita vasteaikojen vaihteluita.

Taulukko 1. Halytysrajat

Sovellus Sovelluksen vasteaika Verkon vasteaika
Effica 50ms 10ms
Proconsona 25ms 10ms
Teho-osaston sovellus = 500ms 10ms
Citrix-palvelimet 60ms 10ms
AD-palvelimet = 10ms 2ms
Kerralla-valikko = 15ms 5ms

6.8.3 Halytysten todentaminen

Halytysten toimivuus todennettiin vield katsomalla halytyslistaa. Hyvin nopeasti
halytysten kdyttoonoton jalkeen alkoi tulemaan osumia juuri tehtyihin halytyspohjiin,
jolloin voitiin todeta, etta pohjat toimivat. Halytyksesta ilmenee ajankohdat, jolloin
raja-arvo on ylittynyt ensimmaisen kerran ja milloin viimeisimmaksi. Lisaksi
hélytyksen tiedoissa lukee halytyksen nimi, vakavuusaste, osumien lukumaara ja

tieto siitd, missa lokaatiossa kyseisen halytyksen raja-arvo on ylittynyt ja kuinka suuri
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vasteaika on ollut. Verkon vasteajalle saatiin heti osuma, jossa asetettu raja-arvo

(10ms) oli ylittynyt 0,2 millisekunnilla “virtualsrv” lokaatiossa. (Ks. Kuvio 23.)

Alarm Details: Effica verkon vaste (Waming) - 2019/09/13 8:49:00

First Seen:

Alarm Name:

Source:

Information:

2019/09/M13 8:47-00 Last Seen: 2019/09/13 8:49:00
Effica verkon vaste Severity: Warning
Analytics Server Seen Count: 2

Application 'Effica’ combined with Location virtwalsry went above
10ms Network Response Time (10.2ms measured) between 08:48 AM
and 03:49 AM

Close

Kuvio 23. Effican verkon vasteajan halytys

Sovelluksen vasteajan raja-arvon ylittymista ei mydskaan tarvinnut kauaa odottaa.

Raja-arvoksi asetettu 50ms ylittyi lokaatiossa "Tyoasemaverkko Pkl” ja mitattu tulos

oli 127m:s. (Ks. Kuvio 24.) Koska ylitys oli yli tuplasti korkeampi, saattoi sovelluksen

padssa olla jotain ongelmaa tai raja-arvo oli asetettu lilan matalaksi.

Alarm Details: Effica sovelluksen vaste (Waming) - 2019/09/13 8:46:00

First Seen:

Alarm Name:

Source:

Information:

2019/09/13 8:46:00 Last Seen: 2019/09/13 3:46:00
Effica sovelluksen vaste Severity: Warning
Analytics Server Seen Count: 1

Application 'Effica’ combined with Location Tycasemaverkko Pkl
went above 50ms Application Response Time (127ms measured)
between 08:45 AM and 08:46 AM

Close

Kuvio 24. Effican sovelluksen vasteajan halytys
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7 Liikenteen normaalitilanne

7.1 Yleista

Toimeksiantaja oli pyytanyt halutuista palveluista raporttinakymat, jotka saatiin esille
esimerkiksi valvomoon, mutta minkalainen liikennemaara sitten oli normaalia? Selvat
tapaukset oli helppo nahda suoraan, jolloin esimerkiksi liikennetta ei nakynyt enaa
ollenkaan tai vasteajat poikkesivat yhtakkia todella paljon nykyisesta. Vasteajat
vaihtelevat kayttdajamaaran mukaan, jonka vuoksi normaalin tilanteen hahmotteluun
oli otettava tarpeeksi pitka aikavali. Tarkasteltavaksi ajanjaksoksi valittiin viikko, ja
kohteeksi potilastietojarjestelma Effican tietokanta. Tama valittiin siksi, koska se oli
ymparistdssa eniten kaytetyin palvelu ja sen toiminta oli erittdin tarkeaa

lilketoiminnan kannalta.

Kuvio 25 on esitetty potilastietojarjestelman tietokannan sovellusvasteaika viikon
ajalta. Vasteajat vaihtelevat kayttajamaarien mukaan. Kuviosta nahtavat piikit

vasteessa Oisin johtuvat tietokannalle ajettavista varmuuskopioinneista.

Application (Application Response Time) - Average: 20.5 ms - 05/06 0:00 - hourly

161 ms

120 ms

805ms

40.2 ms

oms
05/06 0:00 05/06 15:00  05/07 3:00 05/07 15:00 05/08 3:00 05/08 15:00 05/09300 05/0915:00 05/103:00 05/10 15:00 05/11 3:00 05/11 15.00 05/12300 05/12 1500

Kuvio 25. Potilastietojarjestelman tietokannan sovellusvasteaika

Kuvio 26 puolestaan ndahdaan potilastietojarjestelman tietokannan verkon vasteaika

saman viikon ajalta. Kuviosta voidaan todeta, etta verkkoyhteys on ollut melko
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tasainen koko viikon ajan. 11.5. kello 15 on kuitenkin tapahtunut jotain, mika on
aiheuttanut korkeampaa vasteaikaa, mutta tilanne on kuitenkin tasoittunut

my6hemmin.

Application (Network Response Time) - Average: 2.63 ms - 05/06 0:00 - hourly

19.4ms

145ms

97ms

485ms

0ms
05/06 0:00 05/06 15:00 05/07 300  05/07 15:00 05/08 300  05/08 15.00 05/09 3:00 05/0915:00 05/103:00 05/1015.00 05/11 3:00 05/11 15:00 0512300 0512 1500

Kuvio 26. Potilastietojarjestelman tietokannan verkkovasteaika

7.2 Keskiarvo

Hyva lahtokohta maarittada normaali vasteaika-arvo oli laskea vasteaikojen keskiarvo.
Keskiarvo laskettiin ottamalla liikennediagrammi viikon ajalta (ks. Kuvio 25. ja Kuvio
26.), johon Extreme Analytics laski jokaisen tunnin osalta keskiarvon liikenteen
vasteajoista. Viikon ajalta saatiin hyva kuva sovelluksen kayttdasteesta, koska
luonnollisesti kdayttéa on vahemman disin ja viikonloppuisin. Téman pohjalta
pystyttiin esimerkiksi asettamaan halytysraja, jolloin kaikista keskiarvon ylittdneista

arvoista tuli huomautus. Keskiarvo laskettiin seka sovellus-, ettd verkonvasteajoille.

Kuvio 27. ja Kuvio 28. on nahtavilla sovellus- ja verkkovasteajan keskiarvot punaisena
viivana. Naytteita viikon ajalta tuli yhteensa 168 kappaletta, yksi jokaiselta tunnilta.

Sovellusvasteajan keskiarvoksi saatiin 20,47 ms ja verkon vasteajalle 2,63 ms.
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Potilastietojarjestelman tietokannan sovellusvasteaika
keskiarvo
180
160
140
120
100
80
60
40
20

0
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101
106
111
116
121
126
131
136
141
146
151
156
161
166

Kuvio 27. Potilastietojarjestelman tietokannan sovellusvasteaika keskiarvo

Potilastietojarjestelman tietokannan verkkovasteaika

25 .
keskiarvo
20
15
10
5
0
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Kuvio 28. Potilastietojarjestelman tietokannan verkkovasteaika keskiarvo
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7.3 Keskihajonta

Keskihajonta kertoo, kuinka paljon arvot keskimaarin vaihtelevat keskiarvosta.
Keskihajonta antaa paremman kuvan siitd, minkalaiset arvot ovat viela niin sanotusti
normaaleja, riippuen kuitenkin tilanteesta. Kuvio 29. ja Kuvio 30. ndhdadan sovellus- ja
verkkovasteaikojen keskihajonnat kuvattuna harmaalla alueella. Keskihajonnaksi
sovellusvasteajalle saatiin 21,05 ms ja verkkovasteajalle 1,74 ms. Tasta voitiin todeta,
ettd harmaan alueen ulkopuolella olevat arvot vaativat selvitysta ja ndiden pohjalta
pystyttiin asettamaan rajat halytyksille. Koska keskihajonnan ulkopuolella olevia
arvoja ei ollut kovin paljon, voitiin ajatella, etta tassa tapauksessa tilanne saattoi olla

normaalia vakavampi.

Potilastietojarjestelman tietokannan sovellusvasteaika
keskihajonta
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Kuvio 29. Potilastietojarjestelman tietokannan sovellusvasteaika keskihajonta
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Potilastietojarjestelman tietokannan verkkovasteaika
keskihajonta
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Kuvio 30. Potilastietojarjestelman tietokannan verkkovasteaika keskihajonta

8 Yhteenveto

8.1 Pohdinta

Opinndytetyon tavoitteena oli kayttéon ottaa ExtremeAnalytics -laite, joka oli
hankittu yritykselle tarkoituksena saada tietoa verkossa olevista ongelmakohdista.
Tavoitteena oli tehda laitteelle konfiguraatioita liittyen kaytdssa olevien sovellusten,
tydasemien ja palvelinten tarkkailuun. Lisdksi tavoitteena oli tutustua laitteen
tarjoamiin halytysmahdollisuuksiin, ja hahmotella jonkin sovelluksen ns.

normaalitilanne sovelluksen- ja verkon vasteaikojen osalta.

Tutkimustuloksina saatiin reaaliaikaisia nakymia toimeksiantajan toivomista
sovelluksista ja palvelimista. Lisdksi laitteelle tehdyt konfiguraatiot vahvistivat
nakemysta sovelluksista, joista yrityksen henkildsto oli tehnyt ilmoituksia.
Konkreettisimpana asiana pystyttiin todistamaan laitteelle tehtyjen
konfiguraatioiden perusteella, etta potilastietojarjestelma ProConsonassa oli hitautta

lauantaisin.
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Opinnaytetyo onnistuttiin toteuttamaan toimeksiantajan toivomalla tavalla.
Alkuperaiseen suunnitelmaan, pelkdstdaan sovellusten analysointindkymien tekoon,
saatiin lisdpotkua luomalla halytyksia ja kartoittamalla potilastietojarjestelma Effican
normaalitilanne sovelluksen ja verkon vasteaikojen osalta. Normaalitilanne antoi
kasityksen asiasta tietamattomalle, minkalainen liikkennemaara on normaalia

tavallisissa olosuhteissa.

ESSOTEnN verkon hallinta oli ulkoistettu toiselle yritykselle, mika aiheutti pienia
ongelmia. ExtremeAnalytics -laite kuului heidan laitekantaansa ja verkko- seka
palomuuriavaukset jouduttiin pyytamaan ko. yrityksen kautta, mika aiheutti viivetta

tyon toteutuksen kannalta.

Tyon toteutus oli todella opettavaista ja mielenkiintoista, vaikka sitd joutuikin
tutkimaan, suunnittelemaan ja toteuttamaan paasaantoisesti omatoimisesti.
Toimeksiantajan yhteyshenkild oli kuitenkin mukana prosessissa todella tiiviisti ja
innostuneesti, mika motivoi tekemaan tyo6ta intensiivisesti. Lisaksi tyon
motivaattorina toimi tieto laitteen konkreettisesta avusta yritykselle ja vaikutusta sen
liilketoimintaan. Kaiken kaikkiaan tyon toteutus sujui mutkitta kaikkien osapuolten

valilla ja toimeksiantaja oli todella tyytyvdinen tuloksiin.

8.2 Jatkokehitys

Opinndytetyota tehdessa ExtremeAnalytics -laite ja sen kayttoliittyma tulivat tutuiksi,
minka johdosta konfiguraatio mahdollisuuksissa ilmeni kehitettavaa.
Kehitysehdotukset valitettiin toimeksiantajalle, joka valittaa ne niin ikdaan laitteen

toimittajalle.

Ensimmaiseksi kehitettavaa ilmeni Analytics-valilehden Dashboard:ssa, jossa valmiiksi
luotu hallintanakyma ei pysynyt siind muodossa, joka siihen jatettiin. Aina
kayttoliittyman uudelleen avatessa Dashboard oli palautunut oletusnakymaan, mika
aiheutti lisatyota. Lisdksi Analytics-valilehden Browser-osiossa tehty

analysointindkyma tyhjeni, jos kaytiin jossain muussa kayttoliittyman osassa. Tama
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oli arsyttavas, silla esimerkiksi luotua ndkymaa saatettiin haluta kayttaa eri IP-

osoitteen hakuun, jolloin jouduttiin aloittamaan pohjan teko taas alusta.

Toiseksi raporttindkymassa olisi suotavaa olla mahdollisuus valita paivamaara
halutulle nakymalle. Reports-valilehdelta tarkasteltaessa haluttua ndkymaa se nakyi

siind ajanjaksossa, joka sille oli maaritelty luontivaiheessa.

Viimeiseksi Alerts & Events -vadlilehden halytysten luontiin kaivattiin selkeytta.
Halytyksia luodessa lokaation valinta taytyi kirjoittaa kasin. Tahan olisi hyva
esimerkiksi alasvetovalikko, jossa olisi listattuna laitteelle luodut lokaatioit. Nyt
lokaation valinta oli hieman hankalaa, koska ei ollut tietoa siita, pitddako lokaation
nimi olla taysin oikein kirjoitettu (isot ja pienet kirjaimet). Taman vuoksi lokaation
oikean nimen tarkistaminen vaati halytysten luontisivun sulkemista, jolloin tyétila
tyhjeni, ja takaisin palatessa taytyi aloittaa alusta. Lisdksi, jos jo luodun halytyksen
nimi kaytiin vaihtamassa, se ei muuttunut halytyslistaan, vaikka konfiguraatiossa nimi

muuttui.



46

Lihteet

Deep Packet Inspection. N.d. White paper deep packet inspectionista tec.gov.in -
sivustolla. Viitattu 4.2.2019.
http://tec.gov.in/pdf/Studypaper/White%20paper%200n%20DPI.pdf

Endpoint. 2019. Tietoa igel paatteista igel.com -sivustolla. Viitattu 18.8.2019.
https://www.igel.com/products-hardware/thin-client/

ExtremeAnalytics. 2018. ExtremeAnalyticsin esittelysivu extremenetworks.com -
sivustolla. Viitattu 29.1.2019.
https://www.extremenetworks.com/product/extremeanalytics/

ExtremeAnalytics. 2019. Tietopaketti ExtremeAnalyticsta. Viitattu 1.10.2019.
https://kapost-files-
prod.s3.amazonaws.com/kapost/55ba7c9e07003d9aab000394/studio/content/57bb
6b44a703476ecf000760/published/extremeanalytics-data-sheet.pdf

ExtremeAnalytics User Guide Version 8.2. 2019. Kayttoopas ExtremeAnalyticsiin.
Viitattu 8.4.2019.
https://documentation.extremenetworks.com/netsight/8.2/9035979-

03 XMC ExtremeAnalytics User Guide 8.2.pdf

ISO/IEC 7498-1:1994. 1994. ISO-standardi. Viitattu 25.3.2019.
https://www.iso.org/standard/20269.html

Jasenkunnat. 2016. Karttakuva ESSOTEn jasenkunnista ESSOTEn verkkosivuilla.
Paivitetty 18.10.2016. Viitattu 29.1.2019. https://www.essote.fi/tietoa-
meista/hallinto-ja-paatoksenteko/jasenkunnat/

Mitchell, B. 2019. Artikkeli verkon monitoroinnista lifewire.com -sivustolla. Viitattu
30.9.2019. https://www.lifewire.com/what-is-network-monitoring-817816

Oros, D. 2016. Artikkeli SNMP:sta auvik.com -sivustolla. Viitattu 30.9.2019.
https://www.auvik.com/franklymsp/blog/network-basics-what-is-snmp/

Parker, J. 2016. Artikkeli SNMP:sta pcwdld.com -sivustolla. Viitattu 30.9.2019.
https://www.pcwdld.com/what-is-snmp-and-tutorial

Raza, M. 2018. Blogi-kirjoitus OSI-mallista bmc.com -sivustolla. Viitattu 25.3.2019.
https://www.bmc.com/blogs/osi-model-7-layers/

Rouse, M. 2017. deep packet inspection (DPI). Artikkeli Deep packet inspectionista
techtarget -sivustolla. Viitattu 4.2.2019.
https://searchnetworking.techtarget.com/definition/deep-packet-inspection-DPI



http://tec.gov.in/pdf/Studypaper/White%20paper%20on%20DPI.pdf
https://www.igel.com/products-hardware/thin-client/
https://www.extremenetworks.com/product/extremeanalytics/
https://kapost-files-prod.s3.amazonaws.com/kapost/55ba7c9e07003d9aab000394/studio/content/57bb6b44a703476ecf000760/published/extremeanalytics-data-sheet.pdf
https://kapost-files-prod.s3.amazonaws.com/kapost/55ba7c9e07003d9aab000394/studio/content/57bb6b44a703476ecf000760/published/extremeanalytics-data-sheet.pdf
https://kapost-files-prod.s3.amazonaws.com/kapost/55ba7c9e07003d9aab000394/studio/content/57bb6b44a703476ecf000760/published/extremeanalytics-data-sheet.pdf
https://documentation.extremenetworks.com/netsight/8.2/9035979-03_XMC_ExtremeAnalytics_User_Guide_8.2.pdf
https://documentation.extremenetworks.com/netsight/8.2/9035979-03_XMC_ExtremeAnalytics_User_Guide_8.2.pdf
https://www.iso.org/standard/20269.html
https://www.essote.fi/tietoa-meista/hallinto-ja-paatoksenteko/jasenkunnat/
https://www.essote.fi/tietoa-meista/hallinto-ja-paatoksenteko/jasenkunnat/
https://www.lifewire.com/what-is-network-monitoring-817816
https://www.auvik.com/franklymsp/blog/network-basics-what-is-snmp/
https://www.pcwdld.com/what-is-snmp-and-tutorial
https://www.bmc.com/blogs/osi-model-7-layers/
https://searchnetworking.techtarget.com/definition/deep-packet-inspection-DPI

47

Response time (Networking). N.d. Artikkeli verkon vasteajasta what-when-how -
sivustolla. Viivattu 3.6.2019. http://what-when-how.com/networking/response-time-

networking/

Saurabh, A. 2017. A Guide to Deep Packet Inspection. Artikkeli DPI:sta
catchpoint.com -sivustolla. Viitattu 4.2.2019.
http://blog.catchpoint.com/2017/07/19/guide-deep-packet-inspection/

Tilinpaatos ja toimintakertomus 2018. 2018. Dokumentti ESSOTEn tilikaudesta 2018
ESSOTEN verkkosivuilla. Paivitetty 5.7.2019. Viitattu 16.9.2019.
https://www.essote.fi/wp-content/uploads/sites/2/2019/07/tilinpaatos-ja-
toimintakertomus-2018.pdf

Todennadkdisyys ja tilastot. N.d. Opetusmateriaali opetushallinnon etédlukio sivustolla.
Viitattu 3.6.2019.
http://www02.0ph.fi/etalukio/pitka_matematiikka/kurssi6/maa6 teoria2.html#

What Is The OSI Model?. N.d. Artikkeli OSI-mallista cloudflare.com -verkkosivustolla.
Viitattu 25.3.2019. https://www.cloudflare.com/learning/ddos/glossary/open-
systems-interconnection-model-osi/



http://what-when-how.com/networking/response-time-networking/
http://what-when-how.com/networking/response-time-networking/
http://blog.catchpoint.com/2017/07/19/guide-deep-packet-inspection/
https://www.essote.fi/wp-content/uploads/sites/2/2019/07/tilinpaatos-ja-toimintakertomus-2018.pdf
https://www.essote.fi/wp-content/uploads/sites/2/2019/07/tilinpaatos-ja-toimintakertomus-2018.pdf
http://www02.oph.fi/etalukio/pitka_matematiikka/kurssi6/maa6_teoria2.html
https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/
https://www.cloudflare.com/learning/ddos/glossary/open-systems-interconnection-model-osi/

