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1 Johdanto

Insindorityon tarkoituksena on selvittaa oleellisimmat vaatimukset ICT-yritykselle
tietoturvallisuuden takaamiseksi. Kohdeyritykselle tehdaan tukityokalu, jolla
voidaan tarkastella oleellisempia ICT-yrityksen tietoturvavaatimuksia. Pohjana
tyokalulle kaytetaan KATAKRI:a. TukityOkalua ei liteta tyohon mukaan

salassapitosyista.

Ty0 tehd&d&n paakaupunkiseudulla toimivalle keskisuurelle IT-yritykselle, joka
tarjoaa tuki-, ohjelmisto- ja konesalipalveluita. Yrityksellda on kymmenia asiakkaita
Etela-Suomessa, ja se vastaa myods useiden asiakkaiden tietoturvallisuuden

hoitamisesta.

Kansallinen turvallisuusauditointikriteeristd on Suomen Puolustusministerion
tekemd auditointitydkalu, jolla voidaan arvioida kohdeorganisaation
tietoturvallisuutta. KATAKRI on jaettu kolmeen osa-alueeseen, jotka ovat:

turvallisuusjohtaminen, fyysinen turvallisuus ja tekninen turvallisuus.

2 Mita tietoturvallisuudella tarkoitetaan?

Tietoturvallisuus on tiedon suojelemista erilaisin keinoin. On &aarimmaisen

tarkeaa etta yritys tunnistaa riskit ja pyrkii suojaamaan arkaluontoiset tiedot.

Tietoturvallisuuden osana ovat saatavuus, luottamuksellisuus, eheys, joita

voidaan taydentaa viela todennuksella, tunnistuksella ja kiistamattamyydella.

Saatavuudella ja kaytettavyydella tarkoitetaan ominaisuutta, jolloin tiedetd&n
ettd tiedot ovat kaytettdvissa, kun niitd tarvitaan. Saatavuutta voi esimerkiksi
heikentdd jarjestelman virheet ja tietolikenneyhteyksien virheet. Paras
kaytettavyys saadaankin, kun jarjestelmia huolletaan ja yllapidetaan

saannollisesti.



Luottamuksellisuudella tarkoitetaan, ettd tieto on kaytettavissa vain niilla
henkil6illa ja jarjestelmilla, joilla on siihen oikeus. Tiedon luottamuksellisuus
voidaan jakaa myos eri luokkiin, kuten luottamuksellinen, salainen ja erittain
salainen. Luottamuksellisuutta yllapidetd&dn muun muassa suojaamalla laitteet ja

kayttajatunnukset salasanojen avulla.

Eheydellé tarkoitetaaan, etta tieto ei saa muuttua esimerkiksi kyberhydkkayksien
aikana, tai tietojen muutos pitaa ainakin havaita. Tietojarjestelmien virheet voivat
myo6s aiheuttaa muutoksia tiedoissa, jolloin eheys varmistetaan ottamalla

saannolliset varmuuskopiot tiedoista tasaisin valiajoin.

Kiistamattomyydella tarkoitetaan, ettéd todennettu ja tunnistettu henkild ei voi
kiistaa tekojaan, koska ne ovat tallentuneet jarjestelmaéan. Esimerkkina tasta

voidaan kayttaa biometrista tunnistusta tai kaksivaiheista tunnistusta.

Tunnistuksella tarkoitetaan, etta jarjestelma tai kayttaja yhdistetaan esimerkiksi
kayttajatunnukseen, joka voi olla myds anonyymi. Tahan ei kuitenkaan vaadita

salasanaa, vaan kyse voi olla esimerkiksi tydyhteison tunnistamisesta.

Todentamisella tarkoitetaan kayttdjdn todentamista, jotta hé&nella on
vaittamansa identiteetti. Tama voidaan varmentaa esimerkisi salasanalla, PIN-

koodilla tai biometrisella tunnisteella. (Bel Raggad 2010).



3 Tietoturvallisuuden osa-alueet

Tassa kappaleessa kasitellaén tietoturvallisuuden osa-alueet, jotka ovat ndhtavissa alla

olevassa kuvassa.

Hallinnollinen

/ tietoturva
Tietoaineisto-

Tietosuoja turvallisuus

Laitteisto- Kaytto-
turvallisuus turvallisuus

Ohjelmisto- Tietoliikenne-
turvallisuus turvallisuus

Kuva 1. Tietoturvallisuuden osa-alueet.

3.1 Hallinollinen tietoturvallisuus

Hallinnollinen  tietoturvallisuus  tdhtdd  orgasaation tietoturvallisuuden
parantamiseen hallinollisilla toimenpiteilld. Silla pyritddn varmistamaan
tietoturvan johtaminen ja kehittaminen. Hallinnnolliseen tietoturvaan voidaan
katsoa allaolevan taulukon asiat. Organisaation koosta riippuen myads tietoturvan
laajuus otetaan huomioon. Olisi erittdin tarkeda, etta yrityksen osastoilla

otettaisiin huomioon tietoturva osana jokaisen tydntekijan paivittaisia toimia.



Taulukko 1. Hallinnollinen tietorturvallisuus osa-alueet (Katakri versio I1)

Aihealue

Sisalto

Tietoturvapolitiikka

Turvallisuustoimintaa ohjaavat periaatteet ja maarittelyt.
Yrityksen johto hyvaksyy ja katselmoi saannéllisesti.

Tietoturvallisuuden tavoitteet

Tavoitteiden maarittely yrityksen toiminnoille ja
hierarkiatasoille. Tavoitteiden saavuttamisen mittaus ja
aikataulutus.

Tietoturvallisuuden
toimintaohjelma

Menetelmat ja vastuut tietoturvallisuuden tavoitteiden
saavuttamiseksi.

Tietoturvallisuuden
koordinointi

Turvallisuusorganisaation luonti ja vastuiden jakaminen.
Resursointi, roolien tiedotus ja sitouttaminen.

Tiedon luokitus

Tiedon luokittelun luominen ja ohjeistus

Suojattavien kohteiden
hallinta

Suojattavien kohteiden luetteloiminen seka niiden
omistajien ja hyvaksyttavan kdayton maarittdminen.

Tehtavien eriyttaminen

Tehtavien jakaminen eri ihmisille siten, ettei vaarallisia
yhdistelmia synny ja kriittiset paatokset vaativat useamman
henkilon hyvdksynnan.

Riskien hallinta

Sisdisten ja ulkoisten riskien tunnistus, arviointi ja kontrollit,
toimenpiteiden toteuttamisen ja tehokkuuden valvominen,
riskien priorisointi ja tietoturvan arviointi. Tulosten
hyodyntaminen turvallisuuskoulutuksissa. Riskien hallinnan
osa-alueiden lapikaynti sdanndllisesti.

Jatkuvuuden hallinta

Menetelmat poikkeusten havaitsemiseksi ja korjausten
tekemiseksi, korjauksista aiheutuvien riskien arvioinniksi ja
toimenpiteiden vaikutusten analysointi hallittujen
tietojarjestelmamuutosten varmistamiseksi. Vastuut kriisi-
ja poikkeustilanteissa toimimisessa.

Tietoturvallisuuden
raportointi

Turvallisuusjarjestelman toimivuuden tarkistus
saannollisesti, seurantatarkastusten dokumentointi ja
tulosten kaytto tietoturvallisuuden parantamiseen.

Tietoturvakoulutus

Tietoturvakoulutusten kaytannot, jarjestys ja sisaltdjen
valikointi.

Jarjestelmien suunnittelu,
kehitys ja muutosten hallinta

Jarjestelman hankinta-, kehitys- ja yllapitoprosessit,
vaatimusten mukaisuus ja kapasiteettien hallinta seka
jarjestelman hyvaksynta.

Ulkopuolisten palveluiden

hallinta

Ulkoistettujen palveluiden hallinta, tarkkailu, katselmointi ja
muutosten hallinta. Turvallisuudesta huolehtiminen
asiakassuhteissa ja kolmansien osapuolten sopimuksissa.

Tiedonvaihto

Tiedonvaihtoperiaatteet, -menettelytavat ja -sopimukset,
fyysiset tietovalineet kuljetuksen aikana, sahkdinen
viestinta ja liilketoiminnan tietojarjestelmat.




Dokumentaation hallinta Turvallisuusdokumenttien tekomenetelmat, sailytysajat ja -
paikat..

Hallinnollisen tietoturvallisuuden aihealueet. [ISO/IEC 27001:fi 2006:32-34,
40, 44; Kansallinen turvallisuusauditointikriteeristd (KATAKRI) versio |l
2009:8-19, 21, 28-46.]

3.2 Ohjelmistoturvallisuus

Ohjelmistojen  ja  lisenssien  hallintaa  tietojarjestelmissa  pidetaan
ohjelmistoturvallisuutena. On tarkedd, etta yrityksessd noudatetaan
ohjelmistoturvallisuutta, koska esimerkiksi virusturvaohjelman lisenssin
paattyminen voi aiheuttaa ison tietoturvariskin yritykselle. Luvattoman k&ayton
ohjelmiin ja jarjestelmiin voi minimoida kayttden vahvoja salanoja ja
henkilokohtaisia tunnuksia. Tarkeda on myos huolehtia, etta kayttojarjestelmat ja
ohjelmat ovat ajantasalla paivityksineen. Huolto- ja yllapitosopimukset ovat hyva
lisa yritykselle, mikali silla ei itse riitd resurssit yllapitoon. Talléin myds vastuu
ohjelmistoturvasta siirtyy yllapitoyritykselle. Joskus myd6s virukset voivat yllattaa
ja tietojarjestelmat menettaa tietoja niiden seurauksena. Taméan takia kannattaa

olla varmuuskopiot, mista tiedot voidaan palauttaa entiselleen.



3.3 Laitteistoturvallisuus

Kaikkien yrityksen teknisten laitteiden suojaamista sanotaan
laitteistoturvallisuudeksi. Tahan lukeutuvat muun muassa palvelimet, tulostimet,
matkapuhelimet ja tietokoneet. Laiterekisteri on hyva tapa yllapitaa turvallisuutta
laitteiden keskuudessa. Talla tavalla saadaan tieto dokumentoitua yrityksen
kaikista laitteista eli siit&, milloin ne on otettu kayttoon ja poistettu kaytosta. Mikali

laite katoaa, niin laiterekisterista saadaan tarvittavat tiedot laitteesta.

Laitteiden fyysinen sijainti kannattaa myos ottaa huomioon turvallisuudessa.
Yolla tilat on lukittu, jolloin laitteiden joutuminen vaariin kasiin on
epatodennakdistd, mutta paivasaikaan esimerkiksi ulko-ovien l&hellda olevat
laitteet voivat muodostaa tietoturvariskin yritykselle ulkopuolisen ottaessa ne

mukaan.

Ennakoiva valmistautuminen on my6s syyta ottaa huomioon laitteiden
keskuudessa. Tama varmistetaan muun muassa palvelimien osalta riittavalla
sahkonsyotolla ja ilman lampdtilan saatelylla. Huolto ja yllapitdsopimukset
kannattaa olla liiketoiminnan mukaan silla tasolla, etta avun saa mahdollisimman

nopeasti eika tuotanto paase katkeamaan.

3.4 Tietoliikenneturvallisuus

Kaikki liikkuva data ja sita siirtavat laitteet kuuluvat tietoliikenneturvallisuuteen,
kun puhutaan sen suojaamisesta. Tavoitteena on, etta tieto on suojattu parhaalla
mahdollisella tavalla eikd se paady ulkopuolisien ké&siin. Suojaaminen onnistuu
laitetasolla puhuttaessa esimerkisi palomuureilla, kytkimilla ja reittitimilla. On
tarkeda, etta laitteissa on uusimmat jarjestelmapaivitykset asennuttuina seka
paasy niihin rajoitettu salasanoilla ulkoisten riskitekijaiden pois rajaamiseksi.
Dokumentointi on tassa osaalueessakin tarkedssa roolissa, silla se nopeuttaa

tietoruvallisuuden yllapitdmista. (Krutz & Vines, 2003)



3.5 Tietoaineistoturvallisuus

Tiedostojen,  asiakirjojen  seka tietovdlineiden  hallintaa  kutsutaan
tietoainestoturvallisuudeksi. Tietoaineisto pitaa olla luokiteltua sen mukaan, mihin
kenellakin tulee olla paasy. Yksinkertaisin tapa on jakaa tieto salaisiin ja julkisiin
tietoihin. Julkista informaatiota voidaan esitellda myds yrityksen ulkopuolisille
tahoille, kun taas luottamuksellista ja salaista tietoa vain henkildille, joille on
annettu siihen paasy. Mikali tiedon jaotteleminen on vaikeaa, voi aputydkaluna
kayttaa VAHTI-taulukointia, jossa jokainen vaatimus on eriteltyna.

3.6  Kayttoturvallisuus

Kayttoturvallisuuteen kuuluvat tietojenkasittelyn suojaustoimenpiteet kuten
jarjestelmien asianmukainen valvonta, tietolokien lapikaynti seké salasanojen
hallinointi. Tavoitteena on saada riskit minimoitua turvallisella tavalla. Etatyota
tehdessa on huolehdittava tyopisteen ja tietolikenteen asianmukaisesta
turvallisuudesta ja estda tiedon paasy ulkopuolisten k&siin. Toimistolla toita

tekevan on huolehdittava tydaseman lukitsemisesta, kun poistutaan tyopisteelta.

3.7 Tietosuoja

Tietosuoja on perustuslain takaama yksityisyyden suoja. Sen tarkoitus on pitéda

huoli, etta yritykset kéasittelevat henkil6tietoja lainmukaisella tavalla.

Lain mukaan henkil6lla on oikeus

o saada tietoa henkil6tietojensa kasittelysta

e Saada paasy tietoihin



4

4.1

oikaista tietoja

poistaa tiedot ja tulla unohdetuksi

rajoittaa tietojen kasittelya

siirtda tiedot jarjestelmasta toiseen

vastustaa tietojen kasittelya

olla joutumatta automaattisen paatoksenteon kohteeksi.
[Tietosuojavaltuuteton toimisto. 2019. Verkkoaineisto. Viitattu 29.10.2019
https://tietosuoja.fi/tunne-oikeutesi.

Yrityksen siséinen tietoturvallisuus

Turvallisuuden johtaminen

Tietoturvallisuuteen pitdé osallistua myos yrityksen johdon. Johto on

padasiassa vastuussa alaisistaan ja myds tietoturvasta seka resurssien

jakautumisesta talle osa-alueelle.

Johdon pitaa:

selvittaa toiminnan ja palvelujen tietoturvatarpeet ja vaatimukset
arvioida ulkoiset ja sisaiset riskit

selvittaa saadoksista ja maarayksista johtuvat vaatimukset
arvioida toiminnan ja tietotekniikan muutoksien vaikutukset
tietoturvallisuuteen

selvittdd sidosryhmien odotukset

edella mainittujen perusteella méaritella tietoturvallisuuden tarpeet,

periaatteet ja toteutustapa.



Henkildsto-
turvallisuus

Turvallisuuden
johtaminen

Kuva 2. Yrityksen siséisen tietoturvallisuuden osa-alueet

4.2 Henkilostoturvallisuus

Henkildstoon liittyvaa riskien hallintaa kutsutaan henkilostatuvalisuudeksi.
Tahan liittyvia aiheita ovat muun muassa valvonta, turvallisuuskoulutus,
sijaisjarjestelyt, toimenkuvat ja henkiléston soveltuvuus.
Henkildstoturvallisuuteen liittyvia uhkia ovat muun muassa puutteelliset
toimintatavat, tahattomat virheet seka tahalliset teot, joihin siséaltyvat

tietokantoihin tunkeutuminen ja tiedon varastaminen.

Yrityksen palkatessa uutta tyontekijaa voi kyseeseen tulla taustaselvitys, jolla
saadaan selville edelliset tydnantajat ja suosittelijat. Mikali haetaan tyontekijaa
kriittisiin tehtaviin turvaselvityksen tilaaminen suojelupoliisilta voi tulla

tarpeeseen.
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Tybsuhteen paattyessa pitaa huolehtia etta lahtevan henkilén haltuun ei jaa
yritykseéa koskevia tietoja ja tunnuksia, joita han voisi hyddyntaa uudessa
tyOpaikassa. Kayttdoikeudet ja tunnukset on poistettava ja henkildstélle
iimoitettava tydsuhteen paattymisesta.

4.3  Fyysinen turvallisuus

Fyysiseen turvallisuuteen kuuluu estaa muun muassa palo-, vesi-, sahko-,
ilmastointi ja murtovahingot. Taman liséksi siihen kuuluvat kulunvalvonta,
vartiointi ja tekninen valvonta. Fyysisessa turvallisuudessa pitdd muistaa, etta
kohteet vaativat erilaisen tarkeysluokituksen sen siséltdman tiedon ja tavaran
suhteen. Palvelinhuoneessa pitaa olla tarkempi kulunvalvontaselvitys kuin
keittiossa, ja niin edespain. Organisaation koko ja toimiala vaikuttavat myads,

kuinka tarkasti fyysinen turvallisuus pitaa ottaa huomioon. (Miettinen 1999).

4.4 Jatkuvuuden ja erityistilanteiden hallinta

Valtakunnallisesti vaikeutuneet toimintaolosuhteet voivat aiheuttaa

poikkeusoloja, jotka on méaariltelty puolustus- sekéa valmiuslaissa.

Toimintakyvyn sailyttdminen suunnitellusti poikkeus- ja hairittilanteiden aikana
on turvattava. Tilanteet voivat aiheuttaa vahinkoa organisaatiolle ja ne ovat
yleensa akillisia. Tietojarjestelmat on tunnistettava keskeisyyden kannalta ja

hairidtilanteet voivat aiheuttaa resurssien ohjaustarvetta.
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Valmius-
suunnittelu
Tieturvan
Pelastus- jatkuvuuden hallinta © Jatkuvuus-
suunnittelu ja varatuminen suunnittelu

poikkeusoloissa

Toipumis-
suunnittelu

Kuva 3. Jatkuvuuden ja erityistilanteiden hallinta.

4.4.1 Jatkuvuussuunnitelma

Tarkeimpid huomioitavia seikkoja selvitettdessa palvelujen ja sita tukevan
tietotekniikan jatkuvuuden varmistamista ovat:

* keskeisten toimintojen ja palvelujen maarittely

* keskeisille toiminnoille valttamattdoman tietojenkasittelyn maarittely

« tilannearviot vakaviin keskeytyksiin johtavista tapahtumista

* keskeytysten vaikutukset tuotantoon, palveluihin, asiakkaisiin ja toimituksiin
* toimintojen tietojenkasittelyriippuvuudet

* muiden tahojen valilliset riippuvuudet palvelujen keskeytymisesta

* kriittisiksi muodostuvat keskeytysajat

+ kausiluonteiset kriittiset ajankohdat

« arviot keskeytystilanteessa syntyvista taloudellisista menetyksista
sovelluksittain

« tietotekniikan kayton rajoittuessa yllapidettavien sovellusten ja

varmistamistoimenpiteiden prioriteetit.
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4.4.2 Valmiussuunnitelma

Valmiussuunnitelmassa varmistetaan tai korvataan etukateen sovittu ja

organisaation paattdma toiminta.

Keskeisia seikkoja selvitettaessa palvelujen ja sita tukevan tietotekniikan

suunnittelua poikkeusoloihin ovat:

* ajantasaiset uhkakuvat

* poikkeusolojen vaikutus toimintaan

 ulkomaisten tietoliikenneyhteyksien lamaantuminen tai katkeaminen laitteiden
ja varaosien saanti

* organisaation kannalta tarkeiden reservilaisten ja muiden henkildiden
henkilovaraukset (VAP)

« tietojenkasittelyn merkitys organisaatiolle ja asiakkaille poikkeusoloissa

* organisaation toiminnan, tuotannon tai palvelun merkitys kansalaisten ja
yhteiskunnan toimeentulolle eri tilanteissa

« valtiovallan asettamat poikkeusolojen tuotantovaatimukset ja sen edellyttama
tietojenkasittelyn yllapito

« tietotekniikan kaytdon supistaminen ja riippuvuuksien vahentaminen seka

turvallisuustoimenpiteet. (Vahti-yllapito 2009).
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4.4.3 Pelastumissuunnitelma ja toipumissuunnitelma

Pelastussuunnitelma on laadittava mikali, organisaation toimitiloissa samaan
aikaan olevien henkildiden maara ylittaa tietyn rajan tai mikali konesalitilat on
varustettu paloilmoittimella ja sammutuslaitteistolla. Vastuuhenkil6t on

koulutettava pelastustoimintaan ja, suunnitelma on pidettava ajantasalla.

Toipumissuunnitelmat ovat jarjestelmékohtaisia. Niiden avulla poikkeustiloista
valmistaudutaan palautumaan normaaliin toimintaan. Suunnitelmassa kuvataan,
mitka toimenpiteet tulee tehda, ettéd palaudutaan tuotantojarjestelmien

palveluihin riskitta.

5 Tietoturvakartoitus yritykselle Katakria kayttaen

5.1 Katakriyleisesti

Kansallinen turvallisuusauditointikriteeristd on Suomen Puolustusministerion
tekemd auditointitydkalu, jolla voidaan arvioida kohdeorganisaation
tietoturvallisuutta. Katakri on jaettu kolmeen osa-alueeseen

turvallisuusjohtamiseen, fyysiseen turvallisuuteen ja tekniseen turvallisuuteen.

Katakri ei aseta itse tietoturvallisuudelle ehdottomia vaatimuksia, vaan ne
perustuvat kansainvalisiin tietoturvallisuusvelvoitteisiin ja voimassa olevaan
lainsaadantoon. Katakrin kaytolla pyritddn varmistamaan, ettéd kohdeyrityksella
on kaikissa ymparistdissa, joita kasitellddn riittavat turvallisuusjarjestelyt.

(Puolustusministerié. 2011. Kansallinen turvallisuus auditointikriteerist Versio 1.)
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Yritykselle tehty tietoturvakartoitus jatetddn arkaluontoisuuden takia salattuna

pois tasta tyosta.

Hallinnollinen turvallisuus

T 01 Vaatimus Lihde (681/2010)  Lihde (2013/488/EU)
1) Organisaatiolla on ylimman johdon hyviksymat turvallisuusperiaatieel, jotka kuvaavat 46,66 9 artiklan 1 kohta
Turvallisuusjohtaminen organisaation turvallisuustoiminnan kytkeytymist organisaation toimintaan.
2) lurvallisuusperiaalleel oval organisaalion ja suojallavien kohleiden kannalla kaltaval ja
Turvallisuusperiaatteat tarkoituksenmukaiset.

3) Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden toteutumisesta
raporloidaan ja niiden lolculumista seurataan saannollisesti.

Lisitietoja

Yleisti

Organisaation turvallisuusperiaatteilla tavoitellaan sitd, ettd johto sitoutuu organisaation turvallisuustyhén ja ettd turvallisuustyd tukee organisaation toi-
mintaa. Turvallisuusperiaatieet viestitaan henkilostolle ja tarvittaville sidosryhmille. Periaatteet voidaan kuvata monin eri tavoin, esimerkiksi yksittaisena
dokumenttina tai osana organisaation ohjeistokokonaisuutta.

Muita lisitietolihteitd

ISO/TEC 27002:2013 5.1.1; ISO/IEC 27001:2013 5.1; ISO/IEC 27001:2013 5.2; ISO/IEC 27001:2013 5.3; ISO/IEC 27001:2013 9.3; VAHTI 2/2010

Kuva 4. Katakrin TO1 kohdan rakenne turvallisuusjohtamisesta

5.2 Turvallisuusjohtaminen

Turvallisuusjohtaminen  osa-alueena kattaa henkilostoturvallisuuden ja
hallinnollisen turvallisuuden. Naissa osioissa kasitellaan menetelmia, joilla
turvallisuus ja sen hallinta saadaan osaksi koko organisaation toimintaa.
Turvallisuusjohtamisen  perusperiaatteisiin -~ kuuluu, ettd johto sitoutuu
organisaation turvallisuustybhon, seka turvallisuusperiaatteet kerrotaan

henkilostolle.

Esimerkkina Katakrin kohta ” TO6 Turvallisuusjohtaminen 1) Organisaatiolla on
menettelytavat  turvallisuuspoikkeamien asianmukaiseen ka&sittelyyn 2)
Organisaatio on maarittanyt henkilot/tahot, joille turvallisuuspoikkeamista tai
niiden epailyista tulee ilmoittaa.” Kohdeyrityksessa seuraavat on otettu huomioon
perustamalla SOC-tiimi (Security Operations Center). Taman tiimin vastuuna on
varmistaa, ettéd organisaatio kykenee toimimaan tehokkaasti tilanteissa, joissa

tietoturva on uhattana, minimoidaan vahingot ja palautetaan tilanne normaaliksi.
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5.2.1 Turvallisuusjohtaminen — riskienhallinta

Riskienhallinta on prosessi, jota sovelletaan koko organisaation toiminnassa. Sen
tavoitteena on hallita ja tunnistaa vaarantavia tekijoita organisaatiolle ja pitaa
riskit rajoissa, jotta toiminta ja tavoitteet eivdt ole uhattuna.
Turvallisuusjarjestelyiden monitasoisuus tulee huomoioda osana riskienhallintaa,
silla taydellistd suojausta ei pystytd aina rakentamaan. Hyvan riskienhallinnan
tunnistaa suunnitelmallisuudesta, jarjestelmallisyydestd, tietoisuudesta ja

ennakoivuudesta.
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5.2.2 Henkilostoturvallisuus

Henkilostoprosessi
Tyosuhteen alku Tyosuhde Tydsuhteen paittyminen
Henkilsts- Johtaminen Tybsuhdeasiat
Organisaation suunnitelma Tavoittteiden Palkka ja Irtisanoutuminen ||
strategia asettaminen loma-asiat
Toimenkuvan Osaamistarpeiden | _ Elikkeelle Iihtd
Henkilsto- laadinta Kartoitus Tydsuhde-edut
7 -
[ ETiE Tehtivin Kehittimisen Tydt iat Irtisanominen
vaativuus suunnittelu yolerveysasia
Tyblaki ja anti Osaamisen Tyisuojelu j Akillinen tysubteen
4 Rekrytointi - W = 3 P
muut lait > G kehittiminen turvallisuus Pty minen
Il}:oylllelwn Luull:,mlhlsmies- Lihtohaastatteln | L
Organi i - toiminta
arvot
Tybtodistus
Palkitseminen YT-asiat
Parhaat
toimintamallit Nimitys ja ilmoitus

henkildsti

Seuranta ja prosessin kehittiminen

Avaimet, kulkn-
yim. oikeudet Kehitys- N
Keskustelu » [Esimiesarviointi
:| -
| HR raportti A
Prosessin Henkilsts-
arviointi tutkimus

Lihde: VAHTI 2/2008

Kuva 5. henkilostoprosessi Katakrin mukaan.

Henkildstoturvallisuus on hyvélla tasolla, mikéali henkildsté on sitoutunut
tietoturvavastuisiin ja heilla on selkea toimenkuva. Tehtavista riippuen ennen
ty6hontuloa olisi selvitettdava rekrytoitavan tausta, sopivuus ja osaaminen.
Tybsuhteen paattyessa tulee huolehtia paasyoikeuksien poistamisesta ja

mahdollisuuksien mukaan salassapitovelvollisuudesta koskien tyotehtavaa.

Esimerkkina Katakrin henkilostoturvallisuusosiosta: "T11 Turvallisuuskoulutus ja
-tietoisuus  kohdat 2) Henkilostolle annetaan ohjeet ja koulutusta
salassapidettavien tietojen asianmukaisesta kasittelysta. 3) Salassa pidettavien
tietojen kasittelyd koskeva koulutus on sdéanndllista ja koulutuksiin osallistuneet
henkilot dokumentoidaan.” Kohdeyrityksessa nama yllaolevat kohdat on
huomioitu pitdmalla henkilostolle s&&nndllisin  valiajoin tietoturvakoulutusta

sertifioiduilta kumppaneilta.
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5.3 Fyysinen turvallisuus

Fyysinen turvallisuus on Katakrissa tarkasteltuna viranomaisten salassa
pidettavan tietoaineston nakokulmasta. Turvatoimet maaritellaan
riskinhallintaprosessien perusteella ja niihin kuuluvat esimerkiksi ehkaiseminen,
estaminen ja havaitseminen luvattomille toimille. Fyysinen turvallisuus jaetaan
viela kolmeen osa-alueeseen, jotka ovat hallinnollinen alue, turva-alue ja

tekninen turva-alue.

Tilojen ja laitteiden suojauksessa tulee ottaa huomioon rakenteelliset
suojaratkaisut, turvajarjestelmat ja -laitteet seka rakennuksen turvallisuus.
Kaytannossa tdma toteutetaan siten, ettd rakennuksen ulkokuori muodostaa
ensimmaisen tason. Kulkua tiloihin valvotaan ja hallitaan. Sisemmissé tiloissa
estetdaan tunkeutuminen arkaluontoisiin tiloihin. Ikkunat ja muut aukot otetaan

my06s suunnittelussa huomioon.

Luvattoman paasyn estaminen haluttuihin tilohin onnistuu katevasti kuvallisilla
henkilokorteilla. Kulkuoikeuksista tehddédn dokumentti ja sita péaivitetddn
saanndllisin valiajoin. Vierailijoiden pitaa liikkua organisaatioon kuuluvan

henkilon kanssa ja hanella pitaa olla henkilokortti nakyvilla.

Kassakaapit, kulunvalvontajarjestelméat ja valvontajarjestelmat pitaa olla
hyvéksyttyjen standardien ja vahimmaisvaatimusten mukaisia seké niitd pitda
testata ja pitda kayttakuntoisena. Euroopan talousalueella hyvéaksytyt

standardien vaatimukset on taytettava ja tuotteet pitdé olla sertifioituja.

Tietojen salakuuntelua ja salakatselua vastaan suojaudutaan asianmukaisin
keinoin. TAmé& onnistuu muun muassa kayttamalla kannettavissa tietokoneissa
nayttosuojia, tilan ikkunoiden nékdopiirin peittamista salekaihtimilla tai verhoilla ja
salassapidettavan tiedon keskustelun valttamista yleisissa tiloissa, mista aani voi
kantautua sivullisten korviin. (Katakri 2015 Tietoturvallisuuden auditointitytkalu

viranomaisille).
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Esimerkkina Katakrin fyysinen turvallisuus kohdat: "FO2 Tekninen turva-alue 20)
Alueella on murtohalytysjarjestelma 21) Alue pidetaan lukittuna silloin, kun se ei
ole kaytdssa ja vartioituna silloin, kun se on kaytossa. 22) Avaimia valvotaan.”
Kohdeyrityksessa seuraavat on otettu huomioon pitdmalla tilat lukittuina ja
likkuminen tiloihin onnistuu elektronisilla kulkutunnisteilla.
Murtohalytysjarjestelma on otettu 24/7 Kkattavana palveluna ulkoiselta

turvallisuusyritykselta, joka hoitaa samalla konesalipalveluiden halytyspalvelut.

5.4 Katakri - Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden osiossa Katakrissa kuvataan vaatimukset, jolla
pyritddn varmistamaan salassa pidettavan tiedon riittdvyys sahkoisessa
kayttoymparistdssad. Vaatimukset on jaettu tietoliikenne-, tietojarjestelma-,
tietoaineisto- ja kayttoturvallisuuden osioihin.

5.4.1 Tietoliikenneturvallisuus

Tietojenkasittely-ymparistojen suojattu yhteenliittdminen ja verkon rakenteellinen
turvallisuus hoidetaan erottamalla ne muusta verkosta seka kayttamalla
palomuuriratkaisua. Tietoliikenneverkko jaetaan erillisille alueille ja paasya niihin
saadelldaan. Verkkohyokkayksiin varaudutaan yleisimpien keinojen avulla ja
poistetaan tarpeettomat protokollat kaytosta.

Verkkorakenne pitaa dokumentoida semmoisella tarkkuudella, etta viranomainen
voi tarkistaa siitd hyvaksytyn rakenteen. Asetusten ja péivitysten pitdd olla
tarkastusten alla vahintd&an vuosittain tai ymparistosta rijppuen jopa useammin.
Langattomien verkkojen rajapintaa tulee kasitella kuin julkista verkkoa ja likenne

tulee salata.

Esimerkkind Katakrin kohta: "I03 Tietoliikenneturvallisuus 3) Verkon ja siihen
littyvien suodatus- ja valvontajarjestelmien dokumentaatiota yllapidetd&n sen
elinkaaren aika erottamattomana osana muutosten ja asetusten

hallintaprosessia.” Kohdeyrityksessa tdma on otettu huomioon pitdmalla omaa
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wiki-pohjaista alustaa, mihin dokumentoidaan verkon tiedot. Erityista lisaturvaa
saadaan pitamalla wiki vain sisdverkossa ja ulkoverkosta vain VPN:ll&

saavutettavissa olevalla ratkaisulla.

5.4.2 Tietojarjestelmaturvallisuus

Tietojarjestelmaturvallisuus on Katakrissa erittéain laaja osio, joten tahan
kerataan tiivistetysti paakohtia.

Paasyoikeuksien hallinta pitda olla hallittua seka vastuuhenkildiden takana.
Kayttgjista pitda olla asianmukaiset listat ja dokumentaatiot tehtyna ja oikeudet
tarkastetaan saanndllisin valiajoin. Kayttgjat pitaa tunnistaa ja todentaa, mika
kaytonndssa onnistuu salasanalla, joka on tarpeeksi vahva.

Verkon aktiivilaitteisiin pitda olla oletussalasanat vaihdettuna, tarpeelliset
turvapaivitykset asennettuna ja tarpeelliset verkkopalvelut vain paalla.
Tybasemien ja palvelimien turvapaivitykset on asennettuina ja salasanat ovat
salasanapoliitikan mukaan vahvoja. Ulkoiset kaytettavat ohjelmat kuten web-
selaimet, PDF-lukijat ja s&hkdpostiojelmistot ovat turvallisesti konfiguroituja.

Haittaohjelmasuojaus asennetaan kaikkiin jarjestelmiin, joihin on mahdollista tulla
tartuntoja. Ohjelmien pitaa paivittyd useasti ja tuottaa lokitietojen lisaksi myods
halytyksia uhkista. Torjuntaohjelmistot voidaan jattd& asentamatta ymparistoihin,
jotka ovat tayisin eristyksissa muusta verkosta.

Verkkoliikenteen seuraaminen pitaa olla kaytéssa ja likenneméaaréat, protokollat
ja yhteydet tiedossa. Pitaa olla keino saada tietoon normaaliin liikenteeseen

poikkeavat tapahtumat kuten palvelunestohyokkaykset.

Esimerkkina Katakrin kohdat: ”109 1) Haittaohjelmantorjuntaohjelmistot on
asennettu kaikkiin sellaisiin jarjestelmiin, jotka ovat alttiita
haittaohjelmatartuntoille. 2) Torjuntaohjelmistot ovat toimintakykyisia ja

kaynnissa.” Kohdeyrityksessd nama on huomioitu asentamalla jokaiseen
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tydasemaan virustorjunta, joka paivittaa itsensa uusimmilla tietoturvapaivityksella

heti, kun ne ovat saatavilla.

5.4.3 Tietoaineistoturvallisuus

Salassa pidettavien tietojen valitys fyysisesti suojattujen alueiden valilla pitaa olla
salattua viranomaisten hyvaksymalla menetelmélla. Tama tarkoittaa, etta
puhelimen, faksin, pikaviestimien ja sahkopostin tiedonsiirto pitad hoitaa
asianmukaisella tavalla, ettei tietoa paase ulkopuolisten kasiin. USB-muititikut ja
CD-levyt pitda olla salattuja ja niité lahettdessa eteenpain pitaa aineisto sulkea
suljettavaan  kirjekuoreen tai vastaavaan. Organisaation sisdiseen
postinkasittelyketjuun kuuluu vain hyvaksyttya henkilostba. Tietojen havittdminen
on kasiteltdva sahkdisten/ei sahkoisten -aineistojen osalta niin, ettei havitettyja

tietoja pystytd kokoamaan uudelleen osittain tai kokonaan.

Esimerkkina Katakrin osiot: "[19 1) Ei sahkdisten aineistojen havittdminen on
jarjestelty luotettavasti. Havittamisessa kaytetaan menetelmia, joilla estetdan
tietojen kokoaminen uudelle kokonaan tai osittain & 120 3) Tietojenkasittely-
ympariston  turvallisuusasiakirjoja  kehitetddn sen elinkaaren aikana
erottomattomana osana muutosten ja asetusten hallintaprosessia.” Nama
toteutetaan kohdeyrityksessa havittamalla vanhat IT-laitteet SER-kierratyksella
tietoturvallisesti  kaikki ~ kovalevyt ensin  poistaen ja  tyhjentaen.
Turvallisuusasiakirjoja kehitetdan aina erikseen vain niille kuuluvien henkildiden

kesken.

6 Yhteenveto

LopputyoOn tavoitteena oli kertoa tietoturvasta yleisesti ja tehda tietoturvakartoitus
kohdeyritykselle. Oikeanlaisten tietojen etsiminen Internetista ja Kkirjoista ol
aikaanvievaa tyota, mutta palkitsevaa, kun vihdoin 10ysi etsimansa. Tietoturvasta
I6ytyi jo jonkun verran kokemusta tyOelamésta, mutta tatd tyotd tehdessa
tietoturvaosaaminen kasvoi myds huomattavasti. Lopputy6n tietosuojatytkalun
salaaminen piti ottaa huomioon tyota tehdessa, ja se hankaloitti jonkin verran
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kirjallisen osien kirjoittamista, koska itse konkreettinen tyd jai lahes kokonaan
salattuna pois. Yritys sai arvokasta tietoa omasta tietoturvastaan tukitydkalun

avulla, ja pystyy sita kehittdm&&n sen avulla jatkossakin.



22

Lahteet

1 Puolustusministerio. 2011. Kansallinen turvallisuus auditointikriteeristé Versio Il.
Viitattu 29.10.2019. Verkkoaineisto
https://www.defmin.fi/files/1870/KATAKRI_versio_ll.pdf.

2 Verkkojulkaisu 2006. Viitattu 29.10.2019 ISO/IEC 27001:fi 2006, 29-31, 48—62;
ISF 2007, 40-50).

3 Miettinen, Juha 1999. Tietoturvallisuuden johtaminen. Nain suojaat yrityksesi
toiminnan. Helsinki: Kauppakaari Oyj.

4  Krutz, Ronald L. & Vines, Russel Dean 2003. Tietoturvasertifikaatti —
CISSP. Helsin-ki: Edita Publishing Oy.

5. Vahti-yllapito 2009 Luettu 29.10.2019 Verkkoaineisto
https://www.vahtiohje.fi/web/guest/tietoaineistoturvallisuus.

6 Tietosuojavaltuuteton toimisto. 2019. Verkkoaineisto. Viitattu 29.10.2019

https://tietosuoja.fi/tunne-oikeutesi.

7 Vahti-yllapito 2009 Luettu 29.10.2019 Verkkoaineisto
https://www.vahtiohje.fi/c/document_library/get_file?uuid=d1lbcc4bl1-789e-4cel-
a44a-e591a60985b5&groupld=102298.

8 Bel Raggad 2010. Information Security Management: Concepts and Practice.

9  Vahti-yllapito. 2009. Luettu 29.10.2019 Verkkoaineisto
https://www.vahtiohje.fi/web/guest/jatkuvuuden-ja-erityistilanteiden-hal
linta?p_p_id=56.

10 Puolustusministerit. 2015. Katakri 2015 Tietoturvallisuuden auditointitytkalu
viranomaisille. Verkkojulkaisu.
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_vir

anomaisille.pdf.



Liite 1
1(2)

1. Tietosuojan tukityokalu.xlsx



Liite 2
1(2)



