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Abstrakt

Efter flera foretagsskandaler som skett runt om i vérlden har fler fitt upp 6gonen for intern
kontroll. Intern styrning och kontroll &r viktigt hos foretag for att halla ordning och reda
inom fOretaget men dven for att undvika bedrigerier och fel. COSO:s ramverk om intern
styrning och kontroll dr det mest anvinda ramverket idag och bestir av fem komponenter:
Riskbeddmning, kontrollmiljo, kontrollaktiviteter, information och kommunikation samt

Overvakning och uppfdljning.

Syftet med det hér arbetet &r att ge en inblick i vad intern styrning och kontroll &r och ta reda

pa hur ett alandskt foretag jobbar med intern styrning och kontroll samt riskhantering.

Arbetet bestar av en kvalitativ undersokningsmetod och tar upp hur foretaget jobbar med de
olika komponenterna i COSO:modellen. Det intervjuade foretaget kan i det hér arbetet anses
ha vél fungerande interna kontroller och jobbar med intern styrning och kontroll samt

riskhantering dagligen och vill hela tiden forbittra den interna kontrollen.
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Abstract
Internal control has become an important subject in the world. Internal control is necessary

for companies to keep order and to avoid fraud. COSO is the most widely used framework in
internal control. The framework consists of five components: control environment, risk

assessment, control activities, information and communication and monitoring activities.

The purpose of this degree thesis is to learn more about internal control and to see how an

organization on the Aland Islands works with internal control and risk management.

This thesis contains a qualitative investigation, an interview with an anonymous company on
the Aland islands. The conclusion of this thesis shows that the interviewed company had a
good internal control and works with risk management and internal control on a daily basis

and always trying to improve their internal control.
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1. INLEDNING

Intern kontroll och styrning ar idag ett vildigt aktuellt &mne pa grund av ménga stora
foretagsskandaler som skett runtom i1 varlden. Till exempel under 1980 talet intrdffade flera
borsskandaler i USA med bade bedrigerier och forfalskad finansiell rapportering. Dessa
héndelser ledde sedan till att COSO skapades - ett ramverk som skulle minska
foretagsskandalerna. (Wikland, 2014)

Enligt en undersokning Pwc har gjort i Sverige ar 2012 s& hade drygt vart femte foretag blivit
utsatt for nagon slags form av ekonomisk oegentlighet under de senaste 12 ménaderna.
Verksamheter som hanterar kontanter, som till exempel affarer eller banker, 4r mer utsatta for
risken dn de som inte hanterar kontanter. Dock finns alltid chansen att drabbas d@nda. Enligt
Arwinge finns det manga som tror att det inte kommer hidnda dem eller att det inte finns

nagra mojligheter att skydda sig mot oegentligheter. (Danielsson, 2012)

Genom bade ny lagstiftning och bolagsstyrningskoder som innehéller begreppet intern
kontroll, har det ocksa blivit ett mer uppmérksammat dmne. For ménga ir idag interna
kontroller ett ként begrepp men det finns fortfarande foretagsledare som &r obekanta med
begreppet enligt Arwinge. Ménga kdnner fOrstés till interna kontroller men har sedan ingen

kunskap om de olika komponenterna och principerna. (Arwinge, 2015)

Intern kontroll och styrning kan létt uppfattas som fler regler och riktlinjer att anpassa sig till
men att anvinda sig av interna kontroller kan tillféra ett stort virde hos organisationer. Att
arbeta med intern kontroll och styrning kan skapa en 6kad effektivitet, storre konkurrenskraft
och firre oviantade hiandelser i organisationen. Nyttan av arbetet med interna kontroller dr att
det bade tar hédnsyn till lagkrav men kan dven skapa ett béttre resultat for foretaget (Arwinge,

2015)

Intern kontroll och internrevision kan ibland forvéxlas. Det dr tva olika saker, dock ar intern
kontroll viktigt 1 internrevisorns jobb. Internrevision utgdr dven en del av fOretagens

internkontrollsystem. Sa man kan sdga att intern kontroll dr en slags revision foretaget gor



sjalv. Intern kontroll fungerar som ett verktyg for foretag att vara sdkra pa att transaktioner
dokumenteras pa ett palitligt sitt. Ett vil fungerande internkontrollsystem ska inte lata fel,

misstag och bedrédgerier fa uppstd. (Carrington, 2014)

1.1 Syfte

Syftet med det hér arbetet dr att ge en inblick 1 vad intern kontroll och styrning &r, ta reda pa
hur ett alindskt foretag arbetar med intern kontroll, vilka risker de anser finns i deras

verksamhet och vad de har for dtgédrder for att hantera riskerna.

1.2 Problemdiskussion

Interna kontroller har blivit ett mer aktuellt &mne och fler har borjat tinka pa interna
kontroller. Bérsnoterade foretag dr tvungna att ha fungerande interna kontroller i och med nya
lagar. Det finns mycket positivt med interna kontroller men det kan dven kosta en del pengar
och dérfor kanske ménga foretag inte tycker det dr virt det nir de inte dr tvungna att ha
interna kontroller, dock har de flesta foretag nédgon slags intern kontroll trots att de kanske
inte &r medvetna om det. Eftersom det pa Aland inte finns s ménga bdrsnoterade foretag som
enligt lagar méste ha interna kontroller sa tycker jag det &r intressant att se hur de icke

noterade bolagen stiller sig till interna kontroller och hur de jobbar med dessa.

1.3 Avgransningar

I de hir arbetet har jag valt att avgransa mig till den interna kontrollen inom den finansiella
rapporteringen. Jag har valt att ta upp ramverket COSO 1 detta arbete, vilket dr det mest
anvanda ramverket for intern kontroll. (Widengren & Wendt , 2014) Jag kommer dven ndmna

riskhantering i detta arbete dé intern kontroll och riskhantering hor ihop pad manga plan.

1.4 Arbetets disposition

Arbetet bestdr av sex stycken kapitel. Kapitel ett bestir av syftet och problemdiskussion. I
kapitel tva finns en genomgang av vald metod till undersdkningen. Kapitel tre bestir av
teorin - forst forklaras vad interna kontroller &r och corporate governance, sedan forklaras

COSO-modellens alla komponenter samt riskhantering. Kapitel fyra bestdr av intervjun med



Foretag A, intervjun dr upplagd enligt COSO-modellens fem komponenter, i kapitel fyra
redovisas hur foretaget tillimpar varje komponent i verkligheten. I kapitel fem analyseras

svaren fran undersokningen och arbetet sammanfattas i kapitel sex.



2. METOD

2.1 Forskningsmetoder

Forskning ar att hitta ett d&mne som intresserar en att fordjupa sig i, meningen med
forskningen kan vara att 16sa problem eller se samband. Detta gérs genom att soka efter ny
kunskap eller att anvénda sig av befintlig kunskap pa nya sitt. Det finns tvé olika metoder att

anvinda sig av, antingen kvantitativ eller kvalitativ metod. (Olsson & Sorensen, 2011)

En kvantitativ undersokning bestdr framforallt av siffror och fokus ligger p4 méngd, antal och
frekvens av variabler som kan analyseras och bearbetas statistiskt. [ kvantitativa
undersokningar dr forskaren objektiv och har ofta en kort eller ingen kontakt alls med
respondenten. I dessa undersokningar handlar det ofta om att hitta samband mellan de olika
variablerna. Kvantitativa undersokningar kan goéras genom enkdter och frageformular.

(Christensen, Engdahl, Griis, & Haglund, 2010)

Kvalitativa undersdkningar bestar av ord, text och symboler. Fokus ldggs pd ordens mening
och innebdrd, stor vikt laggs pa sjdlva helhetsforstaelsen och sammanhanget. Beskrivningen
av verkligheten genom text och modeller har ett syfte att upptacka och belysa sammanhang
som véxt fram. I analys av kvalitativ data ar det viktigt att undersdkaren har en subjektiv
formaga att se pa materialet for att tolka det kvalitativa datamaterialet som det &r och inte det
som den vidntat sig. Kvalitativa undersOkningar genomfOrs ofta genom intervjuer,

observationer eller fallstudier (Christensen, Engdahl, Grads, & Haglund, 2010)

Det hér arbetet kommer besta av en kvalitativ undersokningsmetod d& min undersdkning gér
ut pa att se hur ett foretag arbetar med intern styrning och kontroll och jag vill g in pa djupet

och fi en forstaelse hur teorin fungerar i praktiken och se om det finns nagra samband.



2.2 Intervju

Beroende péd undersokningens problem och syfte kan intervjuer anvédndas som
undersokningsmetod. I de undersokningar didr meningen dr att identifiera och lyfta fram
bakomliggande fakta till respondentens syn pd det som skall undersdkas passar det med
intervjuer. Nar undersokningsomradet dr komplext och de malgruppen ar hogre chefer eller
experter kan den personliga kontakten vara avgorande for om respondenten kommer besvara
frdgorna. Det kan vara svar att anvédnda sig av enkdtundersokning nér fragorna dr manga,
komplexa eller 6ppna. Darfor édr en intervju passlig da undersdkaren har mojlighet att stélla
foljdfragor och utveckla eller fortydliga svaren.(Christensen, Engdahl, Grads, & Haglund,
2010)

Det dr viktigt att ha syfte och problemomréade fardigstdllt innan undersékningen genomfors
for att kunna fi ett bra resultat av intervjun. En intervju dr en dialog mellan minst tva
personer och ett samarbetsvilligt klimat behover skapas for att uppna bra svar. (Olsson &

Sorensen, 2011)

Strukturerade intervjuer innebdr att en mingd frdgor skall stdllas 1 ordningsfoljd.
Semistrukturerade intervjuer handlar om att undersdkaren har gjort en fardig lista pa teman
och fragor som kommer stéllas under intervjun.Vid ostrukturerade intervjuer finns inte en
lista pd teman utan det diskuteras fritt, dessa intervjuer anvédnds speciellt nir omradet ska
undersokas djupare. Sddana hir intervjuer anvdnds da det inte bara handlar om att ta reda pa
vad och hur nagot &ar pa ett sdtt utan ocksd varfor - de bakomliggande orsakerna.

(Christensen, Engdahl, Grais, & Haglund, 2010)
Arbetet kommer bestd av en semistrukturerad intervju eftersom en rad olika teman med

fardiga fragor kommer gds igenom pd intervjun men fragorna behdver inte stillas i

ordningsfdljd och intervjun ska kunna innehélla 6ppna diskussioner med foljdfragor.
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3. TEORI

I teoridelen kommer jag ta upp begreppet intern styrning och kontroll och corporate
governance. Bakgrunden till COSO:s modell for intern styrning och kontroll och COSO:s
fem komponenter samt foretagsdvergripande riskhantering som ar en stor del av den interna

kontrollen. Jag kommer dven ta upp vérdet foretag kan uppleva av intern kontroll.

3.1 Bakgrund

Vad ér egentligen intern kontroll och styrning? Intern kontroll och styrning kommer ifrén
engelskans Internal control och har tidigare dversatts till svenska som endast intern kontroll.
Amnet dr mycket bredare in vad som tidigare ansetts, det handlar till stor del hur hela
foretaget skall styras till lonsamhet och regelefterlevnad samt minska bedrigerier. Allt
eftersom foretagsbedrigerier och fuskande skett genom aren sd& har intern kontroll och
styrning blivit ett mer kédnt begrepp mycket tack vare COSO och bolagsstyrningskoder. Det
finns flera modeller och ramverk for intern styrning och kontroll sisom Basel for
banksektorn, Solvens i forsakringssektorn och comply-or-explain-modellen som dr en allmént
accepterad modell som kommer frdn Storbritannien. (Arwinge, 2015) COSO ir det mest
kdnda ramverket inom d@mnet och dérfor har jag valt ta upp just COSO:s modell for intern

styrning och kontroll.

3.1.1 Vad ar interna kontroller?

Intern styrning och kontroll dr en av grundpelarna for att ha en stabil och tillforlitlig
verksamhet. De flesta foretag har nigon slags intern kontroll. Utan ndgon intern kontroll
finns manga risker och en osdkerhet finns inom foretaget, har till exempel foretaget fatt betalt
fran kunder? Finns det pengar péd banken och har varor levererats innan betalning sker? Trots
att organisationen inte har nagon strukturerad linje angdende intern kontroll sa finns det mer
eller mindre anvidndning av interna kontroller i de flesta verksamheter. (Widengren & Wendt ,

2014)
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Ett internkontrollsystem som é&r effektivt later inte fel, misstag och forfalskningar/bedriagerier
forekomma inom organisationen. Foretagsledningen i sin roll som forvaltare av aktiedgarnas
kapital och som arbetsgivare for foretagets anstéillda, har huvudansvaret att sékerstilla att den

interna kontrollen fungerar och att verksamheten drivs pa ett bra sitt. (Carrington, 2014)

Interna kontroller anses ofta vara yttre krav for foretag att anpassa sig till, det stimmer delvis
men fler och fler menar att det dven dr en framgangsfaktor for foretag att implementera

interna kontroller 1 sin verksamhet. (Wikland, 2014)

Sa hér definierar Arwinge och COSO intern styrning och kontroll:

“Intern kontroll &r ett styr- och kontrollsystem som bidrar till att foretag och organisationer med rimlig

sdkerhet nar sina malsittningar inom olika omraden” (Arwinge 2015)

“Intern styrning och kontroll dr en process utford av en organisations styrelse, ledning och annan personal,
utformad for att ge en rimlig forsékran om uppnéendet av mal som ror verksamheten, rapporteringen och

foljsamhet gentemot lagar och regler” (Carrington, 2014)

Ordning och reda &dr en forenklad beskrivning av interna kontroller. Genom goda interna
kontroller uppnar man ordning och reda i foretaget. Enligt Wikland (2014) finns det fem

kénnetecken for en god intern kontroll:

1. Att ligga upp tydliga mél for foretaget och ha konkreta mal kopplat till
affarsverksamheten, kunder, marknaden, dgare och si vidare som gor det lattare att
fokusera pé vad den interna kontrollen ska sédkerstélla.

2. Hantera de risker som finns s att malen kan uppnas.

3. Det finns manga olika risker, dérfor ska fokus ligga pa de storsta och mest relevanta
riskerna som kan leda till att malen ej uppnas.

4. Ledningen i fOretaget bor vara involverade i arbetet med den interna kontrollen och
visa engagemang. Det dr en viktig faktor for att arbetet med kontrollen ska bli
framgangsrik.

5. Identifiera och hantera riskerna genom olika kontrollatgirder.
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Meningen med interna kontroller dr att oka tillforlitligheten och kvalitetssikra data, detta
genom olika sorters kontrollaktiviteter. Ett ritt utformat kontrollsystem leder till att foretag
kan uppvisa en réttvisande bild av redovisning, att de foljer lagar regler och uppnar maél
angdende effektivitet. Genom att hela tiden folja upp effektiviteten i de interna
kontrollsystemen kan ledningen sdkerstdlla att verksamheten i foretaget bedrivs korrekt.

(Arwinge, 2015)

3.1.2 Corporate governance

Den interna kontrollens 6kade betydelse beror mycket pa bolagsstyrningens utveckling de
senaste 20 aren. Under de senare aren har kraven pa bolagsstyrning okat hos intressenterna.
Kraven beror pa uppmérksammade problem i foretag och dndringar i aktiedgarmonster.

(Arwinge, 2015)

Det finns ingen direkt definition av begreppet Corporate governance, men Oversatt till
svenska betyder det bolagsstyrning. Virdepappersmarknadsforeningen definierar corporate
governance som ett system med vilket foretagsverksamheten leds och kontrolleras.

(Viardepappersmarknadsforeningen, u.d)

Koden for bolagsstyrning ar en samling med 28 stycken rekommendationer som handlar om
god forvaltningssed for borsbolag: Dessa rekommendationer kompletterar de skyldigheter
som finns i lagstiftningen. Ar 2015 kom den senaste bolagsstyrningskoden ut, i koden ingar
rekommendationer om bolagsstimman, forvaltningsradet, styrelsen, styrelsens kommitteér,
verkstéllande direktdren, den dvriga ledningen, beloning, intern dvervakning, riskhantering,

intern revision, insiderforvaltning och revision. (Vardepappersmarknadsféreningen, u.d )

Meningen med corporate governance dr att framja fortroendet pd vardepappersmarknaden,
att sdkerstdlla att noterade bolags fOrvaltning dr av hog standard, frdmja kvalitet och
internationell jamforbarhet.. Koden ska foljas av alla borsnoterade bolag pa Nasdaq Helsinki
Oy. (Véardepappersmarknadsforeningen, u.d ; Finsk kod fo6r bolagsstyrning,2015) I

bolagsstyrningskoden tas intern kontroll och riskhantering upp i rekommendation 25 och 26.
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Rekommendation 25 handlar om intern kontroll. De forklarar i bolagsstyrningskoden att
genom att dvervaka och styra sin verksamhet kan bolaget uppna ett gott resultat. Det ar
styrelsens uppgift att faststdlla verksamhetsprinciperna for den interna kontrollen och att
bolaget foljer upp hur den interna kontrollen och styrningen fungerar. (Finsk kod for

bolagsstyrning, 2015)

Dessa verksamhetsprinciper ska striva efter att uppnd foretagets mélséttningar. De ska dven
sdkerstélla att bolaget foljer lagar och bestimmelser. Principerna for den interna kontrollen
ska utformas frdn foretaget. Verksamhetsprinciperna ska sedan redovisas i

bolagsstyrningsrapporten. (Finsk kod for bolagsstyrning, 2015)

Rekommendation 26 handlar om riskhantering. Meningen med riskhantering &r att hitta de
risker som skulle kunna paverka affiarsverksamheten i bolaget. Dessa risker bor identifieras,
beddomas och foljas upp. For att uppnd en effektiv riskhantering behdver bolaget ta fram

principer for riskhantering och faststélla dessa. (Finsk kod for bolagsstyrning, 2015)

Att ge investerare kdnnedom om bolagets verksamhetsrisker samt hur dessa hanteras ar
viktigt 1 bedomningen av foretaget. Dérfor dr det viktigt att ge tillrdcklig information om
riskhanteringen. Riskhanteringsprinciperna ska redogoéras for i bolagsstyrningsrapporten.
Aven lagstiftningen forutsitter att verksamhetsberittelsen ska innehélla de storsta riskerna

och osédkerhetsmomenten. (Finsk kod for bolagsstyrning, 2015)

3.2 COSO:modellen

Idag finns flera olika ramverk och standarder att vilja mellan. Manga har forsokt definiera
begreppet intern kontroll under flera artionden. COSO skapades efter de borsskandaler som
intrdffade i borjan pa 1980-talet vilka berodde pa bedrdgerier och forskonad finansiell

rapportering. (Arwinge, 2015 ; Wikland, 2014)
James V. Treadway var initiativtagaren av den kommitté som skapades 1985. I kommittén

ingick fem professionella organisationer for controllers, externrevisorer, internrevisorer och

andra fOretagsekonomer. Den kallades dd Treadway-kommissionen eller COSO. De
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undersokte orsakerna till bedrdgerierna som intrdffat och kom med en rapport med
rekommendationer om atgirder. COSO skapades alltsd for att komma at bedrigerier och
forfalskad finansiell rapportering. (Wikland, 2014) COSO é&r en forkortning av “The

Committee of the Sponsoring Organizations of the Treadway Commission”.

Efter den forsta rapporten som kom 1987 skapades d@ven anvisningar for hur foretag ska styra
och kontrollera foretaget pa ett bra sitt samt gora det synligt for de externa intressenterna. Da
kom standarden som kallas for COSOs ramverk for intern styrning och kontroll. (Wikland,
2014) De gjorde da klarhet i att interna kontrollens syfte &r att bidra till att foretag nar sina
malsittningar inom tre huvudomraden: regelefterlevnad, finansiell rapportering samt
verksamhetens effektivitet och produktivitet. De delade &ven in intern kontroll i fem olika

delar som tillsammans skulle leda till att malsattningar nas. (Arwinge, 2015)

Efter ramverkets publicering 1992 boérjade det accepteras som standard. Det stora
genomslaget for ramverket kom dock tio ar senare genom lagen Sarbanes Oxley Act som
andrade mycket 1 amerikanska borsbolag. Ledning och ekonomichef i bolagen blev ansvariga
for den interna styrningen och kontrollen, som skulle leda till korrekt och réttvisande
finansiell rapportering. Det var dven dd COSO fick sitt stora genomslag tillsammans med den
rekommenderade standarden fOr intern styrning och kontroll av den amerikanska

finansinspektionen SEC. (Wikland, 2014)

I maj ar 2013 slépptes en ny utgdva av COSO ramverket. Ramverket dr mer léttillgéngligt
och har utvecklats for att passa intressenters olika krav. Mycket i det nya ramverket fran 2013
ar samma som 1992, men Arwinge och Wikland anser att det nya ramverket har béttre
struktur och dr mer pedagogiskt. Det innehaller 17 principer som har fordelats i fem
komponenter:  Kontrollmiljo, riskbedomning, kontrollaktiviteter, information och
kommunikation samt vervakning och uppfoljning. De hir komponenterna dr utformade att
de ska samverka, inom organisationens olika delar samt som en helhet. Meningen med
ramverket dr att det ska underlétta och upprétthalla arbetet med intern styrning och kontroll.

(Arwinge & Wikland, 2013) Nedan kommer jag gé in ndrmare pé de olika komponenterna.
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3.2.1 Mal

Mal ér inte en av de fem komponenterna i COSOs ramverk. Mélen dr dock viktiga for utan
mal sa blir det svart att hitta riskerna i foretaget. Wikland menar att malen kan vara uttalade
eller underforstddda men att det &r av stor vikt att de finns, ett exempel pa det &r att ett foretag
skulle ha som mal att bara finnas - di finns det risker kopplade till malet, alltsé att foretaget
skall upphdra. Dérfor ar det viktigt att forst borja diskutera malen och sedan koppla riskerna
till mélen och stilla sig fragan - Vad skulle kunna hinda for att inte malen kommer uppnas?

(Wikland, 2014)

Malen ska vara tydligt framlagda, antingen muntligt eller skriftligt, det &r viktigt att berdrda
forstar mélen. Sa desto tydligare malen &r - desto léttare blir det att identifiera riskerna och

hitta atgérder for att minska dem. (Wikland, 2014)

COSO skiljer pa olika sorters mél. De finns méal for rapportering och efterlevnad mot lagar
och regler. De malen handlar om att f6lja externa krav och att anpassa verksamheten efter
bade lagar men dven professionella rekommendationer. Malen har alltsd att géra med att
folja god redovisningssed och att det kan uppvisas en hog kvalitet i bokforingen. Exempel pa
de mélen kan handla om kvartalsrapporter, arsredovisningar och att redovisningsprinciper

foljs. (Arwinge, 2015; Wikland, 2014)

Verksamhetens méal handlar om foretagets effektivitet och produktivitet. Mélen kan omfatta
omsittning, I6nsamhet, kundndjdhet och utveckling. Dessa mal har inget med externa krav
att gora utan malen utformas fran foretaget. Sddana mal kan vara svarare att uppna eftersom
det kan handla om allt frdn konkurrenter som tar marknadsandelar till viderférhdllanden och

konjunkturutveckling som hindrar mélen. (Arwinge, 2015; Wikland, 2014)

Riskbedbmning ™ Shyr- och kontrolimils
o Figur 1: Att utgd
fran givna mal
X (Wikland 2014)
¢ Uigh trbn ghvaa ml : Kontrolektiviteter
. /
\ e
Crwervakining Indprmstion och

___ kommunlation
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Modellen ovan visar sambandet mellan alla komponenter i COSO-modellen och dven hur
viktigt det &r att ha malen som utgdngspunkt for komponenten riskbeddmning. Alla dessa
komponenter behdver samverka fora att uppna en bra intern styrning och kontroll. Ar det en
komponent som inte fungerar sa kan inte de andra komponenterna heller fungera korrekt.

Darfor dr helheten i COSO modellen viktig. (Wikland, 2014)

3.2.2 Riskbeddmning

Alla organisationer utsétts for risker fran bade internt och externt. COSO definierar risk som
mojligheter att negativa hidndelser kan ske och péverka si att organisationens mal inte
uppnds. Risk hanteras enligt COSO-modellen pa sd sitt att det ska finnas en forstéelse for
kombinationen mellan sannolikhet och konsekvens. Pa det sittet ska riskerna sedan hanteras i
organisationen och viésentliga risker ska bedomas med héinsyn till sannolikhet och
konsekvens.(Committee of Sponsoring Organizations of the Treadway Commission, 2013;

Wikland, 2014)

Externa faktorer som kan paverka foretaget kan vara lagbaserade faktorer, teknologiska och
marknadsmassiga. Interna faktorer kan vara problem med IT och affarssystem, fordndringar i
ledning och organisation, problem med styrelsens roll och ledning samt kompetensen hos

anstdllda eller inhyrd personal. (Wikland, 2014)

Som jag tagit upp tidigare sa dr det viktigt att riskerna ska identifieras utifrdn malsittningarna
men sedan ska man dven ta stdllning till vilken toleransnivd som finns gentemot riskerna.
Riskbedomningen ér dock inte bara knutet till malsdttningar inom organisationen utan dven
till risktolerans. Vissa risker kan inte helt undvikas s& det kan leda till att man madste
acceptera risken eller forsoka reducera den. Riskbedomningen ska dven uppdateras 16pande,
det dr nodvindigt att vid dndringar 1 omgivningen, organisationen, affairsmodellen samt vid

IT och processer se dver riskerna. (Arwinge & Wikland, 2013; Arwinge, 2015)
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Riskbedémningen bestér av fyra principer i COSO modellen:

1. Att precisera malen sa tydligt for att kunna identifiera och vérdera riskerna som ror

malsdttningarna.

2. Identifiera risker for att mdlen inte uppnés 1 alla nivder inom organisationens delar
som grund for att kunna avgora hur riskerna ska leda till dtgirder. Det vill sdga att

man gdr igenom alla risker for att sedan gé vidare med hur man ska hantera dem.

3. Organisationen bor ta hénsyn till mojligheterna for bedrdgerier nér riskerna for att
malsittningar inte uppnds beddms. Den hdr punkten har tagit mer plats i det
uppdaterade ramverket ar 2013 jaimfort med det fran 1992 dé alla organisationer inte

tagit den punkten pa tillrackligt allvar.

4. Att identifiera och virdera fordndringar i organisationen som kan paverka den interna
styrningen och kontrollen. Hér ska man ta i beaktande de intrdffade, pdgdende och
kommande fordndringar i verksamheten och det ska ldggas stor vikt vid dessa i

riskbedomningen.(Wikland, 2014)

Den tredje punkten i de fyra principerna har fatt tagit mer plats i det uppdaterade ramverket
pa grund av att oegentligheter 6kade 1 amerikanska bolag sedan ramverket fran &r 1992. Men
1 och med att denna punkt har markerats extra noga betyder det inte att de andra punkterna

skulle ha minskat i betydelse. (Arwinge & Wikland, 2013)

3.2.3 Styr- och kontrollmiljo

Arwinge(2015) anser att kontrollmiljon dr den viktigaste komponenten i1 foretagens interna
kontroll. Komponenten handlar om att skapa strukturer, roller och ansvar for att f6lja upp
kontroller fran styrelsenivd. I kontrollmiljon &r ledningens styrande och deras attityder for
risker och risktagande viktiga. (Arwinge, 2015) Kontrollmiljon ska ange tonen i
organisationen och skapa en medvetenhet hos medarbetarna om betydelsen av styr- och

kontrollsignaler. (Wikland, 2014)
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Det finns fem principer som forklarar styr- och kontrollmiljon:

1. Organisationen ska visa att den ldgger stor vikt vid etiska virden och integritet.
Arbetskulturen ska préglas av etiska vdrden genom att ledningen ska tydliggéra vad
som dr rétt och fel for att uppnd malséttningar. Det ar viktigt att ledningen ar ett gott

foredome.

2. Styrelsen fungerar sjilvstindigt gentemot ledningen och har som uppgift att dvervaka
utveckling och resultat i den interna styrningen och kontrollen. Styrelsen kan inte
forvinta att ledningen skdter kontrollen - utan de behdver garantera att ledningen
faktiskt arbetar med det. Styrelsen kan da ge anvisningar om hur den interna
kontrollen ska skdtas samt fi4 reda pad viktiga fordndringar och problem som har
upptickts. Styrelsen har det viktigaste ansvaret 1 den interna kontrollen for att se att
till att den faktiskt fungerar genom att definiera roller och ansvar for sjilva

uppfoljningen.

3. Ledningens uppgift ar att ta fram rapporteringslinjer samt gora en ansvars- och
befogenhetsfordelning for att nd malsittningarna, det ska sjdlvklart ske under
styrelsens tillsyn. Verkstéllande direktdrens uppgift &r da att delegera mandat vidare i
organisationen - genom fullmakter och attestinstruktioner. De bildas da en struktur 1
organisationen med ledningen i styrelsen i toppen som Overvakar att ledningen
delegerar ut ansvar for att skapa en slags infrastruktur som ar nodvindig for den

interna kontrollens funktion.

4. Organisationen ska visa att den forsoker attrahera, utveckla och behélla kompetent
personal i enlighet med mélen. Kompetenskraven for olika sorters arbetsuppgifter
behover vara kidnda och f6ljas noggrant vid rekrytering. Det dr dven viktigt att hinga

med i utvecklingen och dvervaka ifall en kompetensutveckling kan vara nddvéndig.

5. Organisationen kan halla individen ansvarig for befogenheter den besitter. Ansvaren

och befogenheter ska goras tydliga inom organisationen sa att medarbetare kidnner till
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dessa och vad de har for roll i det hela, samt att de dven vet att de kommer f6ljas
upp.(Arwinge, 2015; Committee of Sponsoring Organizations of the Treadway

Commission, 2013; Wikland, 2014)

3.2.3 Kontrollaktiviteter

Kontrollaktiviteterna &r en del av fOretagets riskbehandling. Tittar man tillbaka har
kontrollaktiviteterna tagit storst plats inom intern styrning och kontroll, detta har till viss del
bidragit till att foretag fokuserat endast pa kontrollaktiviteter som checklistor och inte utgatt
ifran mal, strategier och risker. Wikland(2014) menar att effektiva kontroller skapas nér man
matchar kontrollerna mot mélen, de viktigaste riskerna och styr- och kontrollmiljon. Ett
exempel pa det dr ndr foretaget gdr med forlust och deras storsta risk dr konkurs, da ska
kontrollaktiviteterna kopplas till detta till exempel genom att sirskilt bevaka att foretaget far
betalt for sdlda varor 1 tid samt att nya och gamla kunder tas vdl omhand. (Arwinge, 2015;

Wikland, 2014)

Kontrollaktiviteter bestar av riktlinjer och rutiner som gor att ledningens beslut uppfylls.
Kontrollaktiviteterna &r en stor méngd olika sorters aktiviteter, COSO anser att de i sa hog
grad som mojligt ska integreras i1 verksamheten. Kontrollaktiviteter kan till exempel vara
rutiner for  godkdnnande, verifieringar, befogenhetsdverforingar, uppfoljningar,

kontrollberdkningar och dven mer automatiserade kontroller i dagens ldge. (Wikland, 2014)
Genom tre stycken principer forklar COSO kontrollaktiviteternas innebord:
1. Organisationen behdver vilja ut samt utveckla kontrollaktiviteter som ska reducera
riskerna relaterade till malséttningarna. Riskerna kan kanske inte reduceras helt, men
de ska tas till en nivd som dr acceptabel. Kontrollerna ska skapas genom aktiva val

och kunna utvecklas, inte bara “gora det som alltid gjorts”.

2. De [IT-baserade kontrollerna har fatt storre betydelse inom komponenten

kontrollaktiviteter och det stélls storre krav pd kontroller som beror IT.
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Organisationen ska vélja ut och utveckla 6vergripande kontroller gillande IT for att na

malsattningar. COSO betonar sérskilt behovet av kontroll 6ver IT som infrastruktur.

3. Sedan ska organisationen genomfora kontrollaktiviteter genom policies, som &r
riktlinjer och forhallningsregler inom olika omradden. De ska gora klart vad som
forvintas och se till att policies genomfors. Det dr sedan viktigt att de efterlevs och

foljs upp. (Wikland, 2014)

3.2.5 Information och kommunikation

Kommunikation behdvs i organisationen for en fungerande intern styrning och kontroll.
Information och kommunikation kan man séga att &r en stodjande komponent inom den
interna kontrollen. Styrelsen, ledningen och medarbetare behover kommunicera bade internt
och externt sa att intressenter och aktorer fir reda pa informationen. Informationen &r viktig
sd att anstillda kan skota arbetsuppgifter och ledningen kan styra verksamheten.(Arwinge,

2015; Wikland, 2014)

Med kommunikation menas dialoger mellan tvé eller flera personer. For att inte information
ska filtreras bort behover det vara “hogt i tak” 1 foretaget och verksamheten. Wikland menar
att detta speciellt ar viktigt for att kunna fora vidare uppgifter angdende avvikelser,
felaktigheter, bedragerier samt inre och yttre hot. Manga kan kédnna att de annars inte vagar
vara sd kallade “whistleblowers”, alltsd att ldmna kénsliga uppgifter, och dessa blir oftast

motarbetade eller straffade istéllet for att belonas. (Wikland, 2014)

Nir informationen kommuniceras internt pa flera nivder i organisationen - bade upp, ner och
sidledes 1 organisationen finns det risker att viktig information faller bort pa vigen. COSO
papekar att informationen behdver kunna floda fritt i en organisation. Informationen och
kommunikationen handlar om att forsékra sig att de 6vriga komponenterna i COSO modellen
ska fungera effektivt. (Arwinge & Wikland, 2013; Committee of Sponsoring Organizations of
the Treadway Commission, 2013; Wikland, 2014)
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Det finns tre principer som forklarar komponenten information och kommunikation:

1.

Organisationen ska ta emot eller skapa och anvédnda vésentlig samt kvalitetssdakrad
information for att stddja den interna styrningen och kontrollen. Vilket betyder att
kraven pd information i1 de 6vriga komponenterna &r klarlagda och att den vésentliga

informationen fangas upp.

Det ar viktigt att informationen nar fram till dem som behdver den. Organisationen
ska kommunicera informationen internt som ska berdtta om mal och ansvar inom den
interna styrningen och kontrollen s& att anstillda, ledningen och styrelsen vet sina
ansvarsomraden och roller. Det &r dven till den hér principen visselblasarfunktionen

hor, samt att de uppréttade kommunikationskanalerna fungerar.

Den tredje principen handlar om hur organisationen ska kommunicera med externa
parter. Det skall finnas processer upprittade for att kommunicera med organisationens
externa intressenter. De externa intressenterna kan vara borsen - for noterade bolag
eller tillsynsmyndigheter, men kan dven gilla kunder, leverantorer, externrevisorer

och dgare. (Wikland, 2014)

3.2.6 Overvakning och uppféljning

Uppfoljningen och 6vervakningen hor ihop med kontrollmiljon, eftersom den ska utgé ifran

de roller, ansvar, strukturer och processer som lagts upp inom foretagets kontrollmiljo.

Uppfoljningsomradet har ldnge varit underutvecklat, da det inte funnits nagra externa krav pa

att folja upp kontrollerna och det har ofta tagits for givet att en fungerande intern styrning och

kontroll har varit effektiv och inte behover f6ljas upp. (Arwinge, 2015)

Komponenten 6vervakning och uppfoljning ska bedoma hur den interna styrningen och

kontrollen fungerar samt hur effektiv den dr. Den interna styrningen och kontrollen kan latt

forsdmras och forsvagas, darfor dr Overvakningen viktig. Organisationen maste dven halla

uppsikt Over fordndringar i vérlden eller foretaget och anpassa kontrollerna efter dessa.

(Arwinge, 2015; Wikland, 2014)
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Denna komponent ska anvidndas for att identifiera olika slags avvikelser och brister 1 den
interna kontrollen. Sedan behdver dessa avvikelser och brister kommuniceras vidare till
berdrda avdelningar. Aven styrelsen ska far information om det finns visentliga brister inom
kontrollerna. For en god dvervakning menar COSO att organisationen behdver ha Idpande
uppfoljningar, separata utvdrderingar och rapportera avvikelser.(Arwinge,2015;Wikland,

2014)

Overvakningen #r viktig da foretaget i god tid kan korrigera problem i den interna styrningen
och kontrollen. Det leder till att informationen blir tillforlitlig och korrekt infor
beslutsfattande och foretaget kan forbereda finansiella rapporter som ar korrekta. Det
underléttar dven att intyga och beritta om hur effektiv den interna styrningen och kontrollen

ar 1 olika rapporter. (Wikland, 2014)

De tvé sista principerna i COSO modellen handlar om 6vervakning och uppfoljning:

1. Organisation ska vilja ut, utveckla och genomféra l6pande utvirderingar péd att
komponenterna i den interna styrningen och kontrollen finns och dven fungerar. Det
ska finnas bade lopande och separata utvirderingar samt blandningar av dessa.
Lopande utvdrderingar ska integreras i verksamhetsprocesserna och de separata
utviarderingarna utforas objektivt - sd riskerna att resultatet av uppfoljningen inte

forskonas eller filtreras.

2. Sedan ér det viktigt att utvirdera och kommunicera ut bristerna till berdrda i god tid,
de berdrda har sedan ansvar dver att dtgérda bristerna. Aven styrelse och ledning ska
informeras om det behovs och virdera hur utvarderingarna gétt. Ledningen har ansvar

Over att bristerna faktiskt atgirdas. (Wikland, 2014)
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Wikland(2014) tar upp exempel pa évervakande rutiner som COSO rekommenderar:

=> (Gora periodiska utvirderingar och dven testa kontroller genom internrevisionen.

- Att anvinda sig av 16pande Overvakningsprogram som finns inbyggda i
informationssystemen.

=> Att ha en Overgripande granskning av kontrollerna, som en normal del av hela
processen.

=> Analys och uppf6ljningar av arbetsrapporter eller matningar som indikerar fel 1
kontroller.

=> Kvalitetsgranskade genomgang av internrevisionen.

3.2.7 Helheten av de 5 komponenterna

De fem komponenterna i COSO-modellen har jag nu gétt igenom var for sig. Ddremot &r det
av stor vikt att dessa komponenter samverkar. De ska utformas och anvidndas ithop da de
paverkar varandra. Till exempel dr kontrollmiljon viktig nér riskerna virderas och hanteras,
daven hur uppfoljningen gors har betydelse for hur kontrollaktiviteter utformas och anvinds.
De principer som hor till varje komponent behdver fungera for att hela foretagets interna

kontrollsystem ska vara effektivt. (Arwinge, 2015)

3.3 Nyttan med interna kontroller

Wikland(2014) menar att stringare lagstiftning inte ensamt kan styra utvecklingen av den
interna styrningen och kontrollen, utan utvecklingen bor drivas av nyttan med intern styrning
och kontroll. Interna kontroller leder till forbattrade beslutsunderlag till ledning och styrelse,
mer effektiva processer och en béttre kostnadskontroll. Ett vdrde uppstér vid god intern
styrning och kontroll s& som effektivare processer, okat fortroende frén intressenter, nya

affarsmojligheter och bevarat eller 6kat anseende. (Widengren & Wendt , 2014)

Den direkta nyttan som uppstar av en bra intern kontroll och styrning &r att organisationen
kan undvika ovintade héndelser med de mal som ar uppsatta, bittre rapportering med farre
fel och minskad risk for bedrégerier samt folja lagar och regler med mindre risk for lagbrott.

Det vill séga att det finns 6kade mojligheter att minska hdandelser som kan skada foretaget.
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Foretag kan genom intern kontroll och styrning mildra hiandelser som skadar foretaget och
det kan leda till att Ionsamheten okar, dock ska nyttan av kontrollerna dverstiga kostnaderna.
Genom den Okade sdkerheten inom foretaget kan en 6kad konkurrenskraft uppsté, jamfort

med andra foretag som inte satsar lika aktivt pa intern kontroll. (Wikland, 2014)

Ytterligare vardeskapande aspekter kan vara mojligheter till forbéttrat kreditbetyg hos
kreditvarderingsinstitut. De bolag som anses vara vélskotta virderas hogre @n andra bolag.
Enligt unders6kningar som gjorts i USA visar det att noterade bolag som har en god intern

styrning och kontroll vérderas avsevért hogre dn de bolagen som har svag intern kontroll.

(Wikland, 2014)

Enligt en undersokning gjord av PwC(2014) dir de har tillfradgat 25 storre foretag om hur
deras foretagsledning har upplevt virdet kopplat till deras arbete med intern kontroll. D&

forekom 8 virden flest ganger i svaren som ér:

1. Bedrégerikontroll

2. Trygghet i korrekt och fullstindig finansiell rapportering.

3. Genom klara regler och att ansvarsomridena tydliggjorts skapas en trygghet hos
individerna 1 organisationen.

4. Efterlevnad av lagar och regler, vilket minskar kostnader for béter, juridiska processer
och lagovertradelser.

5. Efterlevnad av mal och strategiska planer.

6. Fiarre ovédntade hindelser i foretaget, till exempel avvikelser frdn finansiella och
operationella mal.

7. Kunna reagera proaktivt istdllet for reaktivt, vilket betyder att identifikation av risker
sker innan det blir fel.

8. Mer enhetliga och dndamalsenliga processer i verksamheten. (Widengren & Wendt ,

2014)
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3.3.1 Kénnetecken pa fungerande intern kontroll ur redovisningsperspektiv

I och med att mitt syfte ar att ta reda pa hur god interna kontroller ett féretag har med
inriktning pa de finansiella rapporteringen sé tinkte jag dven ta upp kdnnetecknen pa goda
interna kontroller ur ett redovisningsperspektiv. Nér revisorn granskar foretagets finansiella
rapportering viljer den mellan att granska foretagets interna kontroller eller
substansgranskning. Valet beror pa hur tillforlitliga kontrollerna ar samt vilken metod som ar
mest kostnadseftektiv, dock gors oftast en kombination av granskningsmetoderna.

(Carrington, 2014)

Det som revisorn i huvudsak granskar édr redovisningssystemet och att de kontroller som hor
till systemet fungerar. Det som é&r viktigast for ett vdlfungerande internkontrollsystem ar
kompetent och tillforlitlig personal som har en hog integritet. Har ledningen och personalen
en hog kompetens och integritet sd dr de enligt Carrington(2014) kapabla till att hantera risker
dér ovriga delar av internkontrollsystemet pavisar brister. En annan del som ar vildigt viktig
ar att det finns tydligt definierade behorighets och ansvarsomrdden - sé att inte fragor gloms
bort och faller “mellan stolarna”. Vetskapen om ansvar kan gora att personalen anstranger sig

lite extra fOr att gdra ett bra jobb inom sitt ansvarsomrade. (Carrington, 2014)

Godkénnande och attesteringsrutiner dr dven viktiga. Det dr viktigt att rétt person pé rétt niva
fattar besluten, som att kopa in material till en avdelning - bor vara den som har bist koll pa
hur mycket material som forbrukas och kan bedéma behovet. Handlar det om att kdpa storre
grejer som en kopiator bor det vara avdelningschefen som godkénner att den fir kopas in. For
att minska bedrégerier dr det inte lampligt att en person kdper in en produkt, betalar fakturan
samt registrerar betalningen i redovisningssystemet - d& 6kar mdjligheterna for att personen

ska kunna dolja misstag och medvetna bedrigeriforsok. (Carrington, 2014)

For ett fungerande internkontrollsystem bor dven foretaget ha en god dokumentation - vilket
betyder att verifikationer bor vara numrerade och att det inte finns luckor. Det ska dven finnas
ett underlag till varje verifikation. Godkdnnande och attesteringar ska det finnas bevis pa - en

underskrift eller godkénnande i ett datorsystem. (Carrington, 2014)
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Det ar dven viktigt att organisationen skyddar och forvarar sina tillgdngar i lokaler som ar
lasta och skyddade mot brand och vattenskador. Att det finns sékerhetskopior pa
dokumentation, programvaror och att dokumentation i pappersform arkiveras pé ett tryggt
satt. Har foretaget implementerat dessa komponenter som jag beskrivit ovan har de ett

internkontrollsystem som fungerar enligt onskemal fran revisorn. (Carrington, 2014)

3.4 Riskhantering

Interna kontroller och risk gar hand i hand och intern kontroll dr en del av foretagets
riskbehandligssystem. Genom att anvinda, utforma och f6lja upp intern kontroll kan
foretagen vilja att 6ka eller minska sina risker. Darfor har COSO éven skapat ett ramverk for
foretagsovergripande riskhantering som benimns COSO ERM, dir ERM star for enterprise
risk management. (Arwinge, 2015; Wikland, 2014)

Risk handlar om sannolikheten att ndgot kommer intrdffa, men dven konsekvensen av att
nagot intrdffar. Risken dr som jag ndmnt tidigare knutet till foretagets mél, finns det inte
nidgra mél da kan man sdga att det inte finns ndgra risker. Dérfor ar det viktigt att hos
foretaget forst diskutera malen innan de diskuterar riskerna. Oftast pratas det om risker som
odnskade handelser men det finns dven risk kopplat till nskade hidndelser som da handlar om
att ta risker fOr att na ett mal. Ett exempel pa det, som &r en affdrsrisk, ar att ett foretag vill ta
sig in pd en ny marknad dér de skulle kunna uppné en hog l6nsamhet, men satsningen ér dyr
och risken finns att den kommer misslyckas, sd dr man beredd att ta den risken? (Wikland,

2014)

Det finns flera olika typer av riskbehandling och hur de olika riskerna kan hanteras.Riskerna
kan helt undvikas vilket oftast gors nér kontrollkostnanderna dverstiger nyttan. Dessa risker
kan vara att undvika att silja produkter i ett visst land, undvika en viss produkt eller ta bort en
malsittning for foretaget. Foretaget kan vélja att reducera risken, vilket dr den vanligaste
riskbehandlingsmetoden. Intern kontroll anvédnds vid denna riskbehandlingstyp for att
reducera att den upptickta risken kommer ske eller mildra effekten av den. Ledningen
behover dock bedoma om kostnaden Gverstiger nyttan. En annan mgjlighet &r att dela risken

om kostnaden for riskreducering dr for stor. Delning av risken kan vara till exempel att
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foretaget tecknar en forsdkring, utkontraktering eller olika former av hedging. Dock é&r det
svart att gora sig av med hela risken. Slutligen kan foretaget vélja att acceptera risken. Det
gOrs oftast vid alldagliga risker dir kostnaderna for kontrollatgédrder skulle vara orimliga och

foretaget far dd st ut med mindre incidenter och forluster. (Arwinge, 2015)

Ofta ldggs fokus pa att forsoka reducera och minimera risker. Arwinge menar att for lite
risktagande dock kan skapa ett stillastiende, minskad innovationsférméga och dven minskad
intjdning - ddremot kan for mycket risktagande liknas vid spelande och da kan ndgot odnskat
hénda forr eller senare. Det dr dérfor viktigt att lagga ett tak och golv for vilka risker som kan
tolereras och vilka risker som bor undvikas. Det kan dven forklaras med begreppet riskaptit.
Riskaptit handlar om att det ldggs en accepterad niva for risker for att kunna bestimma vilka
risker som man tinker acceptera och vilka som behdver atgidrdas. Riskaptit definieras ofta

som total méangd risk ett foretag ar villig att ta for att uppna sina mal. (Arwinge, 2015)

3.4.1 COSO ERM - foretagsovergripande riskhantering

Intresset for riskhantering har 6kat och fler foretag véljer att ligga fokus pa det. Det har
funnits ett behov av ett ramverk for att identifiera, virdera och hantera risker. Darfor tog
COSO initiativ ar 2001 till att skapa ett ramverk tillsammans med PwC som skulle kunna
anvidndas av foretagsledningar for att utvirdera samt forbéttra fOretagets Overgripande
riskhantering. Ramverket for riskhantering ska inte ersétta ramverket for intern styrning och
kontroll, utan meningen &r att det ska ge ett mer djupgiende fokus péd riskhantering och
integreras med den interna styrningen och kontrollen. Det svaraste hos foretagets ledning &r
att bestimma hur mycket risk som kan accepteras - COSO ERM ska gora det ldttare att mota
de hér utmaningarna. (Committee of Sponsoring Organizations of the Treadway Commission,

2004)

Foretagsovergripande riskhantering ska ge ledningen en mojlighet att effektivt kunna hantera
osdkerhet med risker och mojligheter samt kunna 6ka mojligheter att skapa ett vérde.
Ledningen maste bestimma hur mycket osdkerhet som kan accepteras for att kunna oka
virdet for intressenterna, d& organisationen finns till for att skapa ett virde for dess

intressenter. Ett maximalt virde uppnas nér ledningen har som mal att uppné en bra balans
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mellan tillvdxt, vinstmal och riskerna relaterade till det. Resurserna ska dven anvéndas
effektivt och produktivt for att né foretagets mal. (Committee of Sponsoring Organizations of

the Treadway Commission, 2004)

ENTERPRISE RISK MAMAGEMENT

NV AYAY 4

FTRATLOY [SEr L i i A T T Wi
B COFE VAL UTS § O VI L PR AT CELTCTHE & PR LA R T
' PO, AT
Gowemance . Strategy & Parformancs Rigrv o Informaticon,
& CuBlure Otrpec tive-Fadting & Ravissgn o andg St on,
& Reporting

Figur 2: Enterprise risk management (The Committee of Sponsoring Organizations of the Treadway

Commission, 2017)

COSO:s ramverk for foretagsdvergripande riskhantering bestar av fem stycken komponenter
och tjugo principer. Modellen ovanfor visar hur komponenterna ska samverka for att uppna
effektiv riskhantering. Nedan tar jag upp de fem komponenterna men jag kommer inte ga in

nirmare pa principerna som hor till varje komponent.

1. Styrning och kultur: Med styrning menas att tonen i organisationen ska ldgga stor
vikt pa riskhantering samt att det dr viktigt att det finns ett tillsynsansvar &ver
riskhanteringen. Kultur bestdr av etiska véirden, dnskade beteenden samt en forstéelse
for risker inom organisationen.

2. Strategi och mal: COSO ERM, strategi och malséttning samverkar i en
strategiplaneringsprocess. Riskaptiten anvinds vid foretagets strategi, affarsmélen
satter strategin i verket och anvdnds sedan som underlag for att bedoma, identifiera

och atgérda risker.
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3. Hantering av riskerna: Risker som kan péaverka strategin och foretagets mélsittning
maste identifieras och utvirderas. Riskerna ska sedan bedomas enligt riskaptit - vilka
risker kan tas och vilka risker behover tgirdas eller helt undvikas. Organisation
véljer hur den hanterar riskerna och rapporterar sedan riskerna till intressenterna - till
exempel aktiedgarna.

4. Granskning och revidering: Genom att granska foretaget kan de fa se hur effektivt
den foretagsdvergripande riskhanteringen fungerar i1 ldngden och vad for éndringar
som kan behovas goras.

5. Information, kommunikation och rapportering: Det ér viktigt att nddvéndig
information delas bade fran interna och externa kéllor inom hela organisationen.

(Committee of Sponsoring Organizations of the Treadway commission, 2017)
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4. EMPIRI

Foretaget jag valt att intervjua ir ett storre foretag pd Aland och har i genomsnitt ca. 250
anstillda. Intervjun genomfdrdes Over telefon di det inte fanns mdjlighet och tréiffas
personligen. Hela intervjun tog lite 6ver en halvtimme for att f4 svar pa alla frdgor och det
fanns dven mojlighet att stélla f6ljdfrdgor och utrymme for diskussion fanns. Jag fick dven ta
del av foretagets dokument angdende intern kontroll och riskhantering. Aven foretagets

arsberittelse och hemsida har granskats.

4.1 Bakgrund

Foretaget som intervjuats anser att den interna kontrollen fungerar bra inom foretaget och &r
ndjda med hur den interna kontrollen ser ut idag. De arbetar medvetet med intern kontroll och
anser att den interna kontrollen ar véldigt nddvéndig 1 foretaget och de upplever en nytta av
kontrollen. Den interna kontrollen &r viktigt for att foretaget ska fungera och att de anstillda
ska kédnna sig trygga i arbetet med tydliga riktlinjer hur de ska utfora sitt arbete. Foretaget har
inte upplevt nigra direkta nackdelar utan anser att det ar viktigt att fokus laggs pa ritt saker,
som att till exempel inte titta pd for sma saker dér atgdrderna inte ger ett tillrackligt stort
viarde. Istdllet forsoker de lidgga fokus pd mer visentliga brister som finns inom

organisationen.

De arbetar kontinuerligt med att forsoka upptdcka visentliga brister eller fel och forsoker
atgirda dem sa fort de kan. Foretaget har anvént sig av COSO modellen och forsoker folja de
fem komponenterna och de har upplevt att COSO-modellen och dess komponenter fungerar

bra i praktiken.

Foretaget jobbar med mél pa ekonomisidan som att leverera tillforlitlig finansiell rapportering
och att sjdlvklart f6lja lagar och regler, men har 4ven mél i den operativa verksamheten att
astadkomma effektivitet och dér har de d&ven métbara mal som de sedan kan folja upp dir

aven medarbetarna kan fa ta del av resultatet.
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4.1.1 Riskbeddémning

Riskerna sammanstills varje ménad och analyseras hur de skulle kunna paverka
verksamheten och sannolikheten att de intrdffar. Vad skulle det kosta foretaget ifall risken
skulle intraffa? Dessa risker rankas och rapporteras sedan till styrelsen pa moten dér de tar
stillning till hur de ska g& vidare med riskhanteringen. Styrelsen har det storsta ansvaret 6ver

foretagets riskhantering och de vésentliga riskerna ska direkt rapporteras till dem.

Bedrégerier dr en sddan risk som alltid finns med i rapporten. Dock anser de att de har bra
kontroller for att uppticka stélder och andra oegentligheter, men forstas s& kan sma stolder

vara svarare att upptéicka.

4.1.2 Kontrollmiljo

Styrelsen och ledningen har ménadsvisa méten dir de har en agenda med underlag som de
gdr igenom. P4 moétena diskuteras affarsverksamheten, risker samt dtgérder for att reducera
riskerna. Upptécks det ndgot som inte dr som det ska, sa ska den som har ansvaret 6ver den
berérda avdelningen folja upp det och atgirda bristen. Manatligen tar VD:n fram
styrelserapporter som innehaller finansiell information och aktuella frdgor angiende

verksamheten och vad som sker 1 omvarlden.

I foretaget har de en arbetsordning for styrelse och ledning. Varje ar faststills
ledningsgruppens olika ansvarsomrdden och befogenheter av styrelsen. De anstéllda har olika
faststdllda befogenheter om vem som ska/kan, till exempel skriva avtal med nya kunder,
anstélla ny personal och gora inkdp. Medarbetarna kdnner till arbetet med intern kontroll
beroende pa vilken avdelning de jobbar pa och vilka kontroller de paverkas av och arbetar

med.

De anstillda kénner vl till sina ansvarsomridden och roller inom foretaget. Nér de anstills
far de en lista 6ver deras befattning med en arbetsbeskrivning vad som férvéntas av dem och
vad deras arbetsuppgifter dr. Dessa gir de sedan igenom vid utvecklingssamtalen som sker

arligen och bedomer sedan medarbetaren frdn dessa punkter, vad de gor bra och var de kan

32



utvecklas. Aven genom deras kommunikationssystem si kan de anstillda ta del av sina

medarbetares arbetsuppgifter och dé fa en kinnedom vad allas olika arbetsuppgifter &r.

Foretaget arbetar med de anstilldas trivsel och erbjuder utbildningar och friskvard. Aven
personalfrdgor dr viktiga for foretaget. De jobbar dven mycket med héllbarhetsredovisning

dér satsningar pa béttre intern kommunikation gjorts.

4.1.3 Kontrollaktiviteter

De mesta av foretagets kontrollaktiviteter integreras i deras bokforingssystem. Mycket som
sker inom andra avdelningar av fOretaget som registreras i affarssystem géir automatiskt till
redovisningssystemet sd att de inte uppstar fel pa vigen. De har dven controllers som foljer
upp att siffrorna blir ritt. I redovisningssystemet kan foretaget folja upp verksamheten i sina
olika affirsomraden men de kan dven f6lja upp de olika avdelningarna och speciella kunder

inom affarsomradena.

Avstimningar sker ménadsvis vid minadsbokslut. Da stdms redovisningen av mot foretagets
bankkonto och de ser om det stimmer, dven balanskonton, resultat och marginaler granskas
manadsvis for hela foretaget av ekonomiavdelningen. Kundreskontra stims av veckovis da de
har mycket kunder som de fakturerar och paminnelser skickas ut tva ganger innan de gar till

inkasso.

Leverantorsfakturor skickas ut for attest i ett fakturahanteringsprogram och f6ljer en
attestkedja och konteras innan de slutgodkinns - belopp hogre dn 5000 euro ska alltid

slutgodkdnnas av ekonomichefen.

4.1.4 Information och kommunikation

Foretaget kommunicerar med personalen genom ett system som kallas Workplace - som dr en
slags motsvarighet till Facebook men foretaget dger sjélv all information som delas dir, det &r
dven ett slutet system sa att endast de som &r anstéllda pd foretaget har tilltrdde dit. Dar delas
information som medarbetarna bor kédnna till, d&ven livesdndningar med personalinfo laggs

upp dér sa de som inte kan delta pa plats dven kan ta del av informationen. Annars har
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foretaget dven ett intrandt som de anviander och en websida som da mer riktar sig till

kunderna.

Styrelsen och ledningsgruppen héller moten kontinuerligt. Afférsomradena har dven egna
moten dar de foljer upp verksamheten inom sitt affirsomrdde och formedlar dven
informationen vidare till medarbetarna. Aven uppféljning av avdelningsmal gors vid berdrda
avdelningar. De vill vara 6ppna med vad som hénder och diskuteras inom foretaget sa att de

anstdllda ska kénna sig delaktiga.

Vid rapportering av oegentligheter har de ingen direkt whistleblower-funktion utan uppticker
de anstillda ndgot s& ska de prata med sin ndrmsta chef. Vilket de flesta inom foretaget borde

kdnna sig bekvdama med.

4.1.5 Overvakning och uppféljning

Foretaget har ingen formell uppfoljning av den interna kontrollen. De jobbar kontinuerligt
med att forbéttra sig sa ifall de uppticker ndgon visentlig risk forsoker de reducera den
genom att till exempel bygga om funktionen i deras IT och affirssystem s att felen inte

uppstar eller arbeta med rutiner och checklistor.

4.1.6 Foretagsovergripande riskhantering

Foretaget arbetar med riskhantering och har en riskhanteringspolicy dir de har principer om
hur de ska arbeta med riskhantering och vilka som ansvarar 6ver de olika delarna 1
riskhanteringsprocessen. Riskhanteringen &r viktig i beslutsfattandet men dven i den dagliga
verksamheten. Vid affarsbeslut ses risken dver och anses risken vara for stor fattas beslutet att

undvika risken.
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5. ANALYS

Att definiera tydliga mal dr grundpelaren i arbetet med intern kontroll, det ar viktigt att utgd
fran mdlen for att kunna definiera riskerna. COSO skiljer pd olika sorters mal inom
verksamheten som produktivitet och effektivitet samt mal for rapportering och efterlevnad
mot lagar (Wikland, 2014) Foretaget som har intervjuats har tydliga mél angédende
effektivitet, produktivitet och regelefterlevnad och utgar fran dessa mal 1 sitt arbete med den
interna kontrollen. De har som maél att redovisningen ska folja regler och lagar samt
verksamhetsmdl som de kan folja upp via nyckelindikatorer. Aven mal sitts upp for de

anstillda pa de olika avdelningarna som dven f6ljs upp och presenteras.

COSO betonar att det ska finnas en fOrstdelse mellan sanning och konsekvens vid risker.
Genom de sambanden skall sedan riskerna beddmas och viasentliga risker ska sedan atgérdas.
Eftersom alla risker inte kan atgérdas ar det viktigt att ldgga upp en risktolerans dir det
bestdms vilka risker som ska atgérdas, undvikas eller accepteras. (Committee of Sponsoring
Organizations of the Treadway Commission, 2013; Wikland, 2014) Ledningen i det
intervjuade foretaget tar manatligen fram risker och tittar pa sannolikhet och konsekvens samt
rangordnar dessa risker innan de rapporteras till styrelsen, som sedan far besluta vilka
atgirder som behover goras. De fokuserar framst pa vésentliga risker i foretaget. Wikland
(2014) menar att punkten angdende bedrigerier i COSO-modellen har tagit mer plats 1 det
uppdaterade ramverket d& den ofta inte tagits pa allvar. Det intervjuade foretaget har alltid

risken for bedrégerier med i sin ménatliga riskrapport.

Arwinge(2015) anser att kontrollmiljon &r den viktigaste komponenten i COSO:s ramverk.
Det handlar om att skapa strukturer, roller och ansvar. Ledningens styrande och deras
attityder gentemot risker och risktagande &r viktig. Styrelsen ska dvervaka ledningens arbete
med intern kontroll och ledningen ska rapportera direkt till styrelsen. Ansvar och
befogenheter ska goras tydliga inom organisationen. (Wikland, 2014) Det intervjuade

foretaget har en arbetsordning for styrelse och ledning och ansvarsomraden faststélls varje ar.
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Medarbetarna har olika befogenheter om vem som har tillgang till att till exempel skriva avtal
med nya kunder. De anstéllda far god information om sina ansvarsomraden och vad som

forvéntas av dem.

Med kontrollaktiviteter menas riktlinjer och rutiner som skapar effektiva kontroller som
matchas mot malen, riskerna och kontrollmiljéon (Wikland, 2014). Carrington(2014) menar att
godkinnande och attesteringsrutiner dr viktiga for att uppnd god intern kontroll, han anser
dven att arbetsuppgifter ska delas upp pa flera personer for att undvika misstag och medvetna
bedrigeriforsok. Eftersom det intervjuade foretaget jobbar mycket med olika kunder &r det
viktigt att de foljer upp faktureringen och att kunderna betalar fakturor for att foretaget ska fa
in sina pengar och né sina verksamhetsméal. Detta gors veckovis och pdminnelser skickas ut.
For att undvika misstag eller bedrigeriforsok vid leverantorsfakturor foljer de en attestkedja
dér flera personer behdver granska och godkénna fakturan innan utbetalning sker, vid storre

belopp behover dven ekonomichefen godkinna fakturan.

Information och kommunikation fungerar som en stodjande komponent inom den interna
kontrollen. COSO betonar att det &r viktigt att informationen far floda fritt inom
organisationen. Det &r av stor vikt att information nér fram till de som behdver den. Styrelse,
ledning och medarbetarna behdver kommunicera bade internt och externt. (Wikland, 2014)
Foretaget som intervjuats anvéinder sig av ett kommunikationssystem dir information delas
till de anstdllda och dven livesdndningar gors av personalinformationstillfallen sa att alla
medarbetare som inte dr pa plats kan folja med och ta del av information. Foér kunder och

andra externa intressenter har de en hemsida dar information delas

I komponenten dvervakning och uppfoljning beddms den interna kontrollens funktion och
effektivitet. Den interna kontrollen kan latt forsdmras och forsvagas och dérfor ar det viktigt
att den Overvakas och foljs upp. Arwinge(2015) och Wikland (2014) menar att det dr viktigt
att hélla uppsikt pa forandringar 1 virlden eller 1 foretaget och anpassa kontrollerna efter dem.
Overvakning ir viktigt for att foretaget ska ha mojlighet att i god tid korrigera problemet i
kontrollen och I6pande utvérderingar ska goras for att bevisa att den interna kontrollen

fungerar (Wikland, 2014). Uppfoljning gors lopande hos det intervjuade foretaget, upptacker
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de brister 1 sitt internkontrollsystem &tgédrdas det sa att felen inte uppstar. Annars finns det

inte direkt ndgon formell 6vervakning eller uppfoljning inom foretaget.

Denna analys av foretagets arbete med intern kontroll kan pavisa att det finns samband med
teorin och praktiken. Det kan anses att fOretaget har en god intern kontroll i denna
undersokning och de arbetar med de olika komponenterna i COSO-modellen. Den del som
kan anses bristfillig &r komponenten dvervakning och uppfoljning. Arwinge (2015) menar att
den komponenten ldnge varit underutvecklad och att det tas for givet att en fungerande intern
kontroll ar effektiv och inte behdver foljas upp. Foretaget skulle kunna f6lja upp kontrollerna
mer speciellt vid fordandringar inom organisationen eller i omvarlden sa att kontrollerna kan
atgdrdas innan fel uppstar. Detta dr forstds en kostnadsfraga for foretaget och det maste ses

Over om nyttan dvervéger kostnaderna.
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6. SLUTDISKUSSION

Syftet med det hér arbetet var att ge en inblick 1 vad intern styrning och kontroll 4r samt att ta
reda hur ett dldndskt foretag arbetar med intern kontroll och hur de hanterar risker. Jag har
genom teorin gétt igenom bakgrunden till intern styrning och kontroll samt COSO:s ramverks

fem komponenter.

I detta arbete har jag fatt reda pa att medvetenheten och arbetet med intern kontroll och
riskhantering &r stor inom det foretaget som intervjuats. De har lagt ner mycket arbete for att
kunna ha en bra intern kontroll inom foretaget, da de ansag att det var valdigt viktigt for deras
dagliga arbete och att foretaget inte skulle fungera lika effektivt utan kontrollerna. Det
intervjuade foretaget tillimpar COSO:s modell for intern styrning och kontroll och de ansig
att modellen fungerade bra i praktiken. Mer fokus hade lagts pd vissa komponenter men alla
komponenter finns medriknade vilket dr viktigt dd komponenter ska samverka for att uppna

en effektiv intern kontroll.

Interna kontroller kostar pengar och dérfor maste en Overvigning goéras om vérdet av
kontrollen Overstiger kostnaderna. Det &r viktigt att fokus ldggs pad de mest visentliga
riskerna inom organisationen. Det intervjuade foretaget har valt att ranka riskerna de upptickt
inom fOretaget och sedan gors avvigningar vilka risker som behdver dtgirdas och dr mest

vasentliga.

Jag upplevde att foretaget hade ett bra tinkande ndr det giller intern kontroll, de hade ett
tankesatt att de hela tiden vill forbattra sig. De insdg att det inte gér att undvika alla risker och
darfor atgardades de mest visentliga riskerna och lade mer energi pa dem istéllet for att borja
fundera pd mindre risker som inte skulle vara lika forodande for foretaget, om de skulle
intrdffa. Forbattringar kan alltid goras pad de olika komponenterna men da behdver det
avgdras om virdet overstiger kostnaderna. Sett till teorin sa foljer foretaget den pé ett bra sétt

och de har ett vil fungerande internkontrollsystem.
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Syftet for det hér arbetet tycker jag att uppnatts dé jag har tagit upp den viktigaste teorin inom
dmnet och dven fitt reda pa hur ett foretag tillimpar teorin 1 praktiken. Intern kontroll &r en
viktig faktor i foretags arbete att nd sina mal och att undvika of6rutsedda héndelser som

paverkar foretaget negativt.

6.1 Reliabilitet och validitet

Med reliabilitet menas att samma resultat ska kunna uppstd vid nya undersokningar med
samma métinstrument. Vid en hog reliabilitet ska alltsa likande resultat kunna uppnés vid en

undersokning vid ett nytt tillfdlle. (Olsson & Sorensen, 2011)

Att ha en hog validitet ar lika viktigt som att ha en hog reliabilitet. Validitet handlar om att
det ska finnas ett samband mellan verkligheten och tolkningen. Tolkningen ska vara

forankrad 1 empirin oavsett synen pé verkligheten. (Olsson & Sorensen, 2011)

Jag anser att reliabiliteten dr hog i detta arbete, skulle samma undersdkning goras igen sa
skulle samma resultat kunna uppnas men jag anser att det finns brister. I och med att det 4r en
kvalitativ undersokning som genomfordes genom en telefonintervju skulle kanske en
personlig intervju ge mer djupgiende svar. Under intervjun méirkte jag dven att fragorna
kunde stéllts annorlunda och att de kunde bearbetats och gjorts tydligare for att {4 béttre svar.

Angéende validiteten tycker jag att samband finns mellan verkligheten och tolkningen.

I detta arbete har jag huvudsakligen anviant mig av Wiklands(2014) samt Arwinges(2015)
bocker om intern styrning och kontroll vilket kan gora att detta arbete speglas mycket av

deras asikter angdende &mnet och andra viktiga synvinklar kan ha missats.

6.2 Forslag till vidare forskning

I detta arbetet har fokus legat pd COSO:s ramverk for intern styrning och kontroll och hur ett
aldndskt foretag arbetar med interna kontroller. Forslag till vidare forskning skulle vara att
intervjua ett borsnoterat bolag och se hur de arbetar med intern kontroll och hur de ser pé

finsk kod for bolagsstyrning. Aven att gora en kvantitativ undersékning och se pa alindska
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foretags syn pd intern kontroll skulle vara intressant och om det finns nagra samband

beroende pé verksamhetsomréde eller bransch.
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BILAGOR

Intervjufragor
Hur anser ni att den interna kontrollen fungerar inom ert foretag idag och arbetar ni aktivt
med den interna kontrollen? Foljer ni nagon speciell modell for intern kontroll? T.ex.
COSO-modellen
Mal:
e Har ni tydliga mal med verksamheten? Kommunicerar ni ut det till medarbetarna sa
aven de kénner till alla mal?
e Vilka ir era mal?
Riskbedomning:
e Var har ni for risker 1 verksamheten och hur identifierar och bedomer ni dessa risker?
e Hur ser ni pd risken for bedrdgerier inom foretaget och hur sker arbetet for att stoppa
eventuella bedrigerier?
e Uppdateras riskbeddmningen kontinuerligt? T.ex. vid fordndringar i organisationen,
omvérlden osv.
Kontrollmiljo:
e Finns det en medvetenhet hos medarbetarna om interna kontroller?
e Hur arbetar styrelsen och ledningen med den interna kontrollen?
e Har ledningen gjort upp ansvar- och befogenhetsférdelningar bland medarbetarna?
Kontrollaktiviteter:
e Vad har ni for kontrollaktiviteter for att minska riskerna? Kan ni ge exempel.
e Har ni mycket automatiserade kontroller i IT och affarssystemen?
Information och kommunikation:
e  Formedlas information om den interna kontrollen till medarbetarna?
e Vad anvénder ni er av for kommunikationskanaler? Fungerar kommunikationen bra i
foretaget?
e Kinner medarbetarna till sina ansvarsomrdden och roller?
e Vet de anstillda vem de ska rapportera oegentligheter till om de skulle uppticka
ndgot?
Overvakning och uppféljning:
e Foljer ni upp/utvirderar hur den interna kontrollen fungerar?
e Overvakar styrelsen och ledningen den interna kontrollen?

Har ni upplevt ndgon nytta av den interna kontrollen, kan ni ge exempel?
Tycker ni nyttan 6verviger kostnaderna for den interna kontrollen?
Upplever ni ndgra nackdelar med intern kontroll?

Hur arbetar ni med riskhantering?
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