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Tassa opinndytetyossd tehtiin infopaketti ARGG600-reitittimien siirrosta uuteen
ohjausjarjestelméaan. Opinnédytetyd perustuu vaihto- ja siirtosuunnitelmaan, joka
Empower IM:114 on tarkoitus toteuttaa vuoden 2020 loppuun mennessa.

Opinnaytetytssa tutkittiin reitittimien ja ohjausjarjestelman valistd yhteyttd seka
reitittimien siirtdmisessd vaadittavia toimenpiteitd. Opinndytetytssd on kattava
tutkimus asioista, jotka tulee huomioida reitittimien siirrossa uusiin jarjestelmiin.
Ty6ssa myos perehdyttiin erilaisiin jérjestelmiin, joiden avulla valvotaan niin
tehtaiden, voimaloiden, kuin myos séhkdéverkkojen toimivuutta.

Opinnaytetyossa selvitettiin kohteiden hajaantumista ympari Suomea seké tapoja, jolla
voidaan suorittaa vaiho- ja siirtoprojekti mahdollisimman tehokkaasti kohteiden
maarittdmisesta lopulliseen asennukseen.
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An information package was made on transferring ARG600 routers to the new
control system in this thesis. The thesis is based on exchange and transfer plan,
which Empower IM is expected to complete by the end of 2020.

The connection between routers and the control system, as well as the measures
required for moving the routers were investigated. The thesis contains a
comprehensive study of the issues that should be considered when moving routers to
new systems. The work also introduced various systems for monitoring the operation
of factories, power plants and power networks.

The thesis investigated the dispersion of routers around Finland, as well as ways to
carry out the exchange and transfer project as efficiently as possible from defining
objects to final installation.
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1 TERMILUETTELO

M2M : Machine to machine
SCADA : Supervisory Control and Dara Acquisition
DCS : Distributed control system

PLC : Programmable logic controller



2 JOHDANTO

Empower IM Oy on pdivittamassa M2M-viestintapalvelimensa uudempiin
palvelimiin. Opinndytetyon toimeksiantaja halusi siirto- ja vaihtosuunnitelman siita,
miten ja missa jarjestyksessa viestintdpalvelimeen liitetyt ARG600-reitittimet tullaan

siirtamaan uusiin M2M viestintapalvelimiin.

2.1 Tyon taustat

Empower IM Oy:lld on jo pitkd&dn ollut kasvanut tarve paivittdd M2M-
viestintdpalvelimensa. Jatkuvasti kasvava ala sekd nopeaan tahtiin lisdantyneet
asiakkaat ovat luoneet tarpeen uusille viestintapalvelimille. Kuitenkin osa ARG600
reitittimistd, joiden tehtdvana on valvoa ja olla kenttélaitteiden hallintalaitteita, ovat
sen verran vanhoja, etta ne eivat kykene toimimaan uusimpien toimintojen kanssa, eika
niita pystyta paivittdméan vanhan teknologian vuoksi. T&mé& on vuorostaan aiheuttanut
sen, ettd osa ARG600-reitittimista tulee vaihtaa kokonaan, ennen kuin niitd pystytaan

kayttdmaan uusissa M2M-viestintédpalvelimissa.

Opinndytetyoni perustuu tekemé&ani vaihto- ja siirtosuunnitelmaan, joka on tehty
Empower IM Oy:lle. Salassapidettavan tiedon vuoksi vaihto- ja siirtosuunnitelma ei
tule liitteeksi tdahan opinndytetyohon. Laajojen salassapitovelvoitteiden sekd muun
salassapidettavéan tiedon takia kirjoitan hyvin yleiselld tasolla erityisesti alueista,
asiakkaista, sek& toimialoista kirjoittaessa. Tall4 tavalla asiakkaiden yksiléiminen

alueen, toimialan tai muun yksildivan seikan vuoksi ei ole mahdollista.

2.2 Tyon tavoitteet

Opinndytetytn tavoitteena on tehda opinndytetyon tilaajalle selked vaihto- ja
siirtosuunnitelma, jonka avulla ympéri Suomea olevat reitittimet tullaan siirtdimaan
uuteen ohjausjarjestelmaan. Siirtosuunnitelma sisaltdd noin 200 kohdetta, joissa on
ARGG600-reititin. Namé& noin 200 kohdetta sisaltavat seka paivitettavid kohteita ettd
kohteita, jotka pitdd vaihtaa kokonaan uudempiin laitteisiin. Vaihto- ja

siirtosuunitelmasta on pyritty tekemé&an mahdollisimman kustannustehokas ja helposti



toteutettava, jotta ylimadréinen ty0 uuteen ohjausjarjestelmaan liittyessé tultaisiin talla
tavalla minimoimaan. Koska kyseessd olevat reitittimet ovat sijoitettuna ympari
Suomea satoihin eri paikkoihin, on myds kohteiden keskindiset vélimatkat siirtojen

valilla pyritty ottamaan siirtosuunnitelmassa mahdollisimman hyvin huomioon.

2.3 Opinndytetyon rajaaminen

Jotta tyOstd ei tule lilan laajaa, ja looginen kokonaisuus pysyy selkednd, tulee
opinnaytetyota rajata. Opinndytety0 rajattiin varsinaisen vaihto- ja siirtosuunnitelman
tekemiseen. Muun muassa kaytannon jarjestelyjen tekeminen asiakkaiden kanssa seka
neuvotteluiden kdyminen alihankkijoiden ja asiakkaiden kanssa on rajattu kokonaan
pois. Vaihto- ja siirtosuunnitelmaan kuuluu selvitys vaihdettavista seké paivitettavista
laitteista sekd suunnitelma niiden siirtdmisestd tulevaan uuteen ohjausjarjestelmaan.

Opinnaytety6 on vaihto- ja siirtosuunnitelmaan perustuva tyo.



3 EMPOWER

3.1 Empower-konserni

Empower-korserni on suomalainen energia-  tietoliikenne- sek& teollisuuden
palveluihin keskittynyt konserni, joka koostuu neljésté tytaryhtiosta seka emoyhtiosta.
Emoyhtiona toimii Empower Oyj. Tytaryhtiét ovat Empower IM Oy, Empower TN
Oy, Empower IN Oy sekd Empower PN Oy. Empower Oyj perustettiin vuonna 1998,
ja sen omistaa AAC Capital Partners seka yhtion oma johto.

3.2 Empower IM Oy

Empower IM Oy pyrkii parantamaan asiakkaittensa energialiiketoimintaa seké sen
tehokkuutta uusilla tietdjarjestelmératkaisuilla sekd tiedonhallintapalveluilla.
Empower IM pyrkii tehostamaan asiakkaittensa litketoimintaa jokaisessa arvoketjun
vaiheessa, niin energian tuotannon, siirron, energiakaupan kuin myos energianjakelun
saralla toimittamalla palveluja energian mittauksesta laskutukseen saakka. Empower
IM Oy:n palveluihin kuuluu myods energiatietojen késittely- ja hallintapalveluita,
energiamarkkinoiden  operatiivisen  toiminnan palveluja, 24/7 kéyttd ja

valvontapalveluja seka energia-alan tietojarjestelma- ja tietoliikenneratkaisu. [12]



4 OHJELMISTOT JA LAITTEET

4.1 ARG600-Reititin

ARG600 on ABB:n tekema langaton reititin, joka tarjoaa kenttélaitteiden valvomista
sek& niiden hallinnointia mobiiliverkon valityksella. ARG600 tukee teollisen tason
liitettdvyyttd TCP/IP-pohjaisiin protokolliin. Reitittimen tiedonsiirto on my6s hyvin
intergroitu SCADA-jarjestelmaan. Myods muun muassa DNP3.0-sarjaliikennelaitteet
voidaan myos liittdd DNP3 TCP SCADA-jarjestelmaan.

ARG600-reititin tarjoaa myos etdkdyton mahdollisuuden.. Tamén avulla pystytaan
tietokoneelta tarkastamaan tai vaihtamaan tarvittavia parametrejd. Taman liséksi

etdkayton mahdollisuus vahent4 tarvetta menna reitittimen fyysiseen kohteeseen.

Kuva 1. ARG600-reititin
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Kuva 2. ARG600-reitittimen porttipaikat

ARG600-reititin toimii 12-48 VDC jannitteelld. Siihen voidaan myos kytkea kaksi
RS9-kaapelia, sekd LAN-kaapeli. LAN-porttia kédytetdadn yleensd ala-aseman ja
ARG600-reitittimen vélilla. Mikéli kohteessa kaytetdan erillista protokollamuunninta
ala-aseman liséksi, kaytetddn ARG600-reitittimen LAN-porttia ARG600:n ja
protokollamuuntimen valilla.

4.1.1 ARG600-Reitittimen toimintaperiaate

ABB:n valmistama ARG600-reititin kayttdd mobiiliverkkoja tiedon valittamiseksi

ylemmas M2M Gateway ARMG600:1le sekd SCADA-jarjestelméaan.

Internet

M2M Gateway
ARM600

GPRS /3G /LTE

ARG600 ARRG600 ARC600

Kuva 3. ARG600-Reitittimen liityntda SCADA-jarjestelmiin [1]
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ARG600-reititin kayttad siis GPRS/3G/LTE yhteyksia voidakseen paasta internetiin,
ja sitd kautta myds SCADA-jarjestelmaan. ARG600-Reititintd on myds mahdollisuus
hankkia niin kutsuttuna ”Dual SIM” versiona, jolloin yhden SIM-Kortin sijasta
tuleekin kaksi SIM paikkaa. Téalla tavalla voidaan varmistaa vield tehokkaammin
tiedonsiirron tapahtuminen. Mikali ensimmaisen operaattorin verkkoon saada
yhteyttd, yhdistdd ARG600 yhteyden pienen viiveen jalkeen toiselle aktiiviselle SIM-
kortille, jolloin tiedonsiirto ei ole kokonaan yhden operaattorin vastuulla. Kahden
SIM-kortin ARG600-reititintd voidaan kdyttdd muun muassa sellaisissa paikoissa,
jossa mobiiliverkko-operaattoreiden kuuluvuus alueella on huono. My®és tilanteet,
missa turvallisuussyista tiedon siirron on oltava ylh&élla hyvin luotettavasti, voidaan
kahden SIM-kortin reititintd kayttdd. Kahta SIM-korttia kéyttdvassé ARG600-
reitittimessa on myods enemman LAN-portteja, sekd omat WAN ja CONSOLE paikat.
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Kuva 4. Kahdella SIM-kortilla varustettu ARG600-reititin [2]

4.1.2 M2M Gateway ARM600

M2M Gateway ARMG600 on ABB:n valmistama laite, jonka tarkoituksena on
kommunikoida ARG600-reitittimien kanssa. M2M tuleekin sanoista Machine to
Machine, joka tarkoittaa koneiden valista &lykastd kommunikointia.

ARMG00 hallitsee kaikkien ARMG600-reitittimien yhteyksid ja on péaarajapinta

kenttélaitteiden ja valvontajérjestelman, eli SCADA:n vélilla. ARM600 toimii myos
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VPN-keskittimend seka palomuurina. N&in ollen kaikki VPN-reitit kulkeutuvat
ARMG600-viestintdpalvelimen 1api. ARMG600-viestintipalvelinta kdytetddn yleensa
osana isompaa kokonaisuutta. ARMG600-viestintdpalvelimeen voidaan liittdd monia
ARG600-reitittimid, jolloin niista tulevat tiedot kulkeutuvat mobiilireittien avulla
suoraan mobiiliverkon kautta ARMG600-viestintapalvelimelle. My6s internetin ja
SCADA-jarjestelméan vélissd oleva ARM600-viesintapalvelin toimii palomuurina
noiden kahden tahon vélilla. Nain ollen SCADA-jarjestelmaan ei kyetd ottamaan
yhteyttd muualta  kuin ~ ARMG600-viestintapalvelimen  kautta. ~ARM600-
viestintdpalvelimen suurimpiin etuihin kuuluukin luvattomien paasyjen rajoittaminen
edellda mainittujen ominaisuuksien avulla. ARMG600-Viestintdpalvelin kykenee
perusversiossaan hallinnoimaan 300 eri Arctic600 tuoteperheen jasentd, joihin kuuluu
esimerkiksi ARG600-reitittimet, ARC600, sekd ARR600-laitteet.[3]

Kuva 5. ARM600-Viestintapalvelin [4]

4.1.3 Arctic Patrol

Arctic Patrol -asiakasohjelmisto mahdollistaa keskitetyn valvonnan ja ohjauksen
ARGG600-reitittimiin  ja ARM®600-viestintdpalvelimeen. Arctic Patrol toimii
selainpohjaisena  kayttoliittymand joko HTTPS, SSH tai sarjaportin kautta.
Kayttoliittyma toimii ARM600 M2M Gateway:n 1&pi.

Arctic Patrol tarjoaa matkapuhelinyhteyksien kunnonvalvontaa, verkon kayton

tilastotietoja ja suoran paasyn Arctic 600-sarjan laitteiden kayttoliittymiin.
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viola M2M Gateway |

[x] Log.outr

Kuva 6. ArcticPatrol-nettisivun etusivun nakyma

Arctic Partol:in kayttoliittyma on hyvin helposti opeteltavissa. Ylemman rivin
konfiguraatiovalilehdissa pystytddn muutamaan muun muassa OpenVPN, Network,
sekd SSH-VPN konfiguraatioita. Viola Patrol-valilehdestd voidaan valvoa aktiivisten
mobiilireitittimien VPN-tilaa, Rx:n ja Tx:n lukuja, patrollin tilaa sek& monta muuta
mobiilireitittimiin liittyvaa asiaa. Viola Patrolia kdytetddn myos tarkastaessa mihin

SIM-korttiin reititin on kytketty, seka reitittimesta lahtevan singaalin vahvuutta.

4.2 Kuumic Oy

Kuumic Oy on perustettu vuonna 1983. Kuumic Oy on erikoistunut kaukokayton
tiedonsiirtollaiteisiin, seké ala-asemiin. Kuumic Oy:n toimipiste sijaitsee Kouvolassa.
Kuumic Oy valmistaa myds varayhteyslaitteita turvaamaan muun muassa SCADA-

jarjestelman varayhteyksia. [5]

4.2.1 Kuumic KU114-protokollamuunniin

Kuumic OY:n valmistama KU114-protokollamuunnin tuo mahdollisuuden
sarjaliikennepohjaisen ala-aseman liikenteen liittdmiseksi IP-verkkoon, ja néin ollen

my6ds SCADA-jarjestelmaan.
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LAN FBS
@) MoDEL: kU114 (M)

Sn105211388

Kuva 7. KU114 Protokollamuunnin

4.2.2 KU114 Protokollamuuntimen parametrointi

Parametroidessa KU114-protokollamuunninta tulee ensimmadiseksi tietdd mihin IP-
osoitteeseen protokollamuunnin halutaan liittad. Mikéli protokollamuunnin on liitetty
ARG600-reitittimeen, konfiguroidaan Gateway IP-address osoitteeseen ARG600-
laitteen IP osoite. Jotta protokollamuunnin ja reititin olisi samassa osoiteavaruudessa,
konfiguroidaan protokollamuuntimen oma IP osoite l&helle reitittimen osoitetta.
Tamaén jalkeen valitaan ala-aseman tiedonsiirtoprotokolla. Useimmiten kéytetdan ala-
asemasta riippuen IEC104, VSM tai 8808 tyyppid. Kuitenkin myds 8830-tyyppi on
mahdollista saada pienella laiteohjelmistopdivitykselld. IP-osoitteiden seka laitteen
tyypin valinnan jalkeen tulee SCADA-jarjestelmaa hyvaksikéyttaen tarkistaa jokainen
yksittaisen seké tuplapulssien Lo/Mid/Hi osoite ja pistdd ne parametreiksi. Riippuen
ala-asemasta, valvottavan aseman tyyppisté ja minkélaisia ohjauksia halutaan, valitaan
my0s analogiset osoitteet kohdalleen. Kaikki Lo/Mid/Hi parametrit voidaan saada
selville SCADA-jérjestelmén kautta. Tama kuitenkin vaatii syvempaa osaamista
SCADA-jérjestelmdastd.  Seuraavassa kuvassa ndytetddn Kuumic KU114-

protokollamuuntimen parametrisivu, johon IP:t, Lo/Mid/Hi -parametrit sekd laitteen
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tyyppi parametroidaan. Lo/Mid/Hi osoitteet kertovat, mistd kohdin osoitteet lahtevéat

etenemé&én. Osoitteeksi pistetddn ensimmainen aktiivinen osoite.

lec104/\VSM/8808 Converter
(EMP)
Parameters

Swvers. 1.6

Device type:
Analogue counts, lower/upper (only 8808):

- = -
) I\ame: : : Analogue Meas.area (only 8808):
Senlpbrchantr Analogue Deadband (%) 1-8 (only 8808):
Databits: [8 V| [20v|[20 v][2.0 v|[20 V] [20 V|20 v][20 v][20 V]
Parity: Analogue Deadband (%) 9-15 (only 8808):
Stopbits: [1 V| [20 v][2.0 v][2.0 v][20 V][2.0 V][2.0 V][2.0 Vv][20 V]
Rts On/Off delay Minute pulses:
(ms): Pulse channels (8808:0/2/4/8/16):
Common Address of NetCon racknum/adds:
ASDL:{ DI channels (8808:0/8/12/14):
K IP-addre‘ss_ ——| NetCon status IEC addr (Lo/Mid/Hi):
SubacT B Pulse count start IEC addr (Lo/Mid/Hi):
Gatroy If address; ] Single point input start IEC addr (Lo/Mid/Hi):
22N
Ho§t g Double point input start IEC addr (Lo/Mid/Hi):
Rkudwin port: 9998 g e =
Analogue point input start IEC addr (Lo/Mid/Hi):

[ APPLY | [ Refresh | [ Reset |

Kuva 8. KU114 kayttoliittyma

4.3 SCADA-jérjestelméa

SCADA-jérjestelméa (Supervisory Control And Data Acquisition) on jarjestelma, joka
tunnetaan paremmin nimella k&ytonvalvontajarjestelmd. SCADA-jarjestelma kayttaa
graafisia kéayttoliittymié korkean tason prosessien valvontaan. Ensimmaéinen SCADA-
jarjestelmd tuli markkinoille 1970-luvulla. SCADA-jarjestelméa kéytetédan eri
teknologian ja tuotannon aloilla. Naistd hyvind esimerkkeind on paperiteollisuus,

sahkonjakelu, ydinvoimalat seké laivat.

4.3.1 SCADA-jarjestelmén toimintaperiaate

SCADA-jérjestelmé kayttaéa toisia oheislaitteita, kuten ohjelmoitavia logiikoita (PLC),

tai PID-saatimid (Proportional-integral-derivative) keskustelemaan oheiskoneiden



16

kanssa laitoksilla. N&iden oheislaitteiden avulla SCADA kykenee lukemaan néiden
rekisterit. Tamén, sekd SCADA-jarjestelmén laajojen graaffisten tykalujen ansiosta

pystytdédn myods ohjaamaan kauko-ohjauksella eri ominaisuuksia, kuten parametreja.

Kuva 9. SCADA-jarjestelmén paikka automaation jarjestelmapyramidissé [6]

SCADA-jarjestelmén vahtuutena toimii mahdollisuus ohjata monta laitetta samasta
paikasta. Tall6in monien eri valvottavien kohteiden tiedot voidaan késitella samasta
paikasta. Useat yritykset ovatkin keskittdneet valvomoihinsa oman SCADA-
jarjestelmansd. Myos suorat ohjaukset ovat mahdollisia. Hyvéna esimerkkind toimii
vesivoimalat. Useat vesivoimaloiden pumput ja lapét ovat ohjattavissa SCADA:n
kautta. N&in valtetddn tarvetta mennd paikan paalle muuttamaan parametreja tai
pumppujen parametreja. SCADA-jarjestelman ylapuolella normaalissa automaation
jarjestelméapyréamidissé on vain MES ja ERP-tasot. MES ja ERP-tasoilla valvotaan

suuremmassa mittakaavassa tuotantoa sen alkulahteiltd valmiiseen tuotteeseen. [7]

SCADA-jarjestelmilld pyritddn ensisijaisesti kerddmaan tietoa etdasemissa olevista
oheislaitteista, talloin myds automaattisesti suoritettavat muutokset ovat mahdollista.

Esimerkiksi, mikali vesivoimalan vedenpinnan korkeus nousee kevéisin liian
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korkealle, voidaan automaattisella ohjauksella avata padon luukkuja ja télla tavoin
laskea vedenpinta sen oikealle korkeudelle.

4.3.2 SCADA-jérjestelmén kayttotarkoitukset

Kuten jo aikaisemmassa kappaleessa todettiin, SCADA-jarjstelmaa kaytetdan
teknologian ja tuotannon aloilla. SCADA-jérjestelméssa kyetddn kerdadmaan ja
analysoimaan reaaliaikaista dataa, ja ndin ollen my0ds kyetddn nopeasti reagoimaan
noiden tietojen perusteella. SCADA-jarjestelma tekee vélittomasti halytyksia, kun
tietyt ennalta ohjelmoidut viitearvot ylittyvat tai alittuvat. Esimerkiksi tehtaat, joissa
kasitelladn hyvin vaarallisia aineita, tai tehtaat, joissa materiaali pitda késitella

hyvinkin nopeasti, kdyttavat ldhes aina jonkinlaista SCADA-jarjestelmaa.

Valvomoissa, joihin on keskitetty SCADA-jarjestelmd, on myds omat etunsa. Isoissa
yrityksissa ja tehtaissa tulee jatkuvasti varoituksia tai halytyksid. Valvomosta késin
pystytdén kuitenkin valvomaan suuria méaria erilaisia varoituksia, hélytyksia seka
muita ilmoituksia, joita tulee jatkuvasti. Valvomosta voidaan myds helposti joko
muuttaa itse tarvittu parametri tai soittaa henkilékunnalle, joiden tehtdvéna on toimia

tiettyjen halytysten mukaan.

SCADA-jérjestelméssa pystytddn kauko-ohjaamalla ohjata alemman tason
ohjelmoituja logiikoita tai muita aktuaattoreita. Talla tavoin pystytdan véalttamaan
turhia vaiheita ongelman sattuessa. Valvomo-operaattori kykenee protokollansa
mukaan kauko-ohjauksella muuttamaan, tehtaasta riippuen, suuriakin toimilaitteita.
Talléin pystytadan reagoimaan hyvin nopeasti tullesseen varoitukseen tai hélytykseen.
Myos tilanteet, joissa tarvitsee tehd& optimoinnin nimissé vain pieni muutos, voidaan
muutos tehdda SCADA-jérjestelmalld. SCADA-jarjestelméssa on myos tietokanta, joka

tallettaa kaikki muutokset.
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Kuva 10. SCADA-jarjestelma osana kokonaisuutta [8]

Kuten kuvasta voidaan todeta, SCADA-jarjestelmd on tehtaan hallinnassa ja
hélytysten késittelyssd keskeinen asia. SCADA-jarjestelméat ovatkin nykyaén hyvin
suosittuja ja niitd 1oydetddn melkein mista vain tehtaasta. Talld hetkella ABB on
johtava suurten SCADA-jarjestelmien valmistaja Pohjois- ja Etela-Amerikassa.

Maailmanlaajuisesti ABB on myo6s yksi suurimmista valmistajista. [9]
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4.3.3 Hajautettu ohjausjérjestelma

Hajautettu ohjausjarjestelma (Distributed Control System, DCS) toimii hyvin paljon
SCADA-jérjestelmén tavoin. Yleensd DCS-jarjestelmid kaytetadn yhdelld alueella
olevissa tuotantolaitoksissa. Ohjausjarjestelma koostuu DCS-jarjestelmissé yleensa
ohjaustasosta seka yhdestd tai monista hajautetuista ohjausyksikoista. Hajautetut
ohjausjarjestelmat eivat kuitenkaan toimi itsendisesti, vaan tarvitsevat operaattorin
suorittaamaan tarvitut muutokset ja padtokset. Operaattori, joka on yleensd
valvomossa tyoskenteleva henkild, kayttdéd modeemia, jolla han pystyy
etahallitsemaan ohjausjarjestelmad. Nykyaan SCADA ja DCS-jarjestelmét toimivat
hyvin samankaltaisesti. Erot I0ytyvét l&hinnda SCADA-jdrjestelman suuremmasta
maantieteellisestd hajautuksesta. SCADA-jérjestelmilld  useimmin valvotaan
sdhkoverkkoja sekd kaasuputkia, jotka pituutensa vuoksi  hajaantuvat

maantieteellisesti paljon enemman kuin tuotantolaitokset. [10]
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5 VAIHTO- JA SIHIRTOSUUNNITELMAN ETENEMINEN

5.1 Aktiivisten reitittimien maarittdminen

Jotta pystyin aloittamaan vaihto- ja siirtosuunnitelmani tekemisen, tuli minun aluksi
maarittdd tdmanhetkisten aktiivisten reitittimien lukumé&ard. Aktiivisten reitittimien
listaan oli jaanyt paljon tietoja vanhoista reitittimistd, jotka on otettu pois kéytostéd
uuden reitittimen takia tai kohteen poistuttua muun syyn vuoksi. Taman lisaksi

uusimmat reitittimet eivat ndkyneet viela listassa, joten minun tuli listata myos ne.

Aluksi vertasin palvelimillamme olevia tietoja listaan, johon on myds listattu
aktiiviset reitittimet. Vertailemalla pystyin poistamaan listasta kaikki ne kohteet, jotka
olivat poistuneet vastuultamme. Vertailun, lisddmisen sek& karsimisen jalkeen
kokonaisuudessa aktiivisia reitittimia oli 185. Naihin ei kuulu poistetut kohteet eik&

valiaikaisen testausten vuoksi kaytettavissa olevat reitittimet.

Aktiiviset reitittimet ovat sijoitettuna useille eri teollisuus- ja energialan asiakkaille
ympéri Suomea. Jokaisessa maakunnassa on véhintadn yksi reititin talla hetkell&

aktiivisena.

5.2 Pdivitettavan ja vaihdettavan kohteen erot

Aktiiviset reitittimet voidaan karkeasti jakaa kahteen eri sarjaan, péivitettaviin seka
vaihdettaviin reitittimiin. Vaihdettavat laitteet vaihdetaankokonaan uusiin reitittimiin,
paivitettavat laitteet haetaan kohteista toimistolle pdivitettdvaksi, koska etdyhteyksien

kaytto paivityksessa ei ole mahdollista.

Vaikka kaikki reitittimet kuuluvat samaan tuoteperheeseen, osa laitteista pitaa vaihtaa
kokonaan uuteen reitittimeen. Osa vanhemmista reitittimista ei tue uusimpia
toimintoja laitteen fyysisen osien esteiden takia. Koska lopullinen siirtyminen
uudempaan ohjausjarjestelméén vaatii, ettd kohde kykenee tukemaan sen uusimpia
toimintoja sekd protokollia, on vaihtaminen kokonaan uuteen laitteeseen

vaistamatonta.
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Paivitettavat laitteet ovat uudempaa mallistoa, joka voidaan vaihto- ja

siirtosuunnitelman toteutuessa paivittaa uusimpaan laiteohjelmistoversioon.

5.3 Vaihdettavien kohteiden maarittdaminen

Koska osaan kohteista on pakko menné paikalle vaihtamaan reititin, on tehtavé tarkka
selvitys siit4, mitkd kyseiset kohteet ovat. Tall4 tavoin voidaan minimoida tilanteet,
joissa laitetta ei tarvitsekkaan vaihtaa kokonaan uuteen, vaan pelkka paivitys riittaisi.
Tama véhentda myos kustannuksia, jotka aiheutuvat uusien laitteiden hankinnoista ja

oikeaan kohteeseen viemisella.

Tarkastellessa pdivitettyd listaa, jossa nakyy jokainen aktiivinen reititin, voidaan
etayhteyksien avulla tarkastaa laitteen tdimanhetkinen laiteohjelmisto. Jokainen kohde
tulee tarkastaa yksitellen, mikali kohteen tdménhetkista laiteohjelmistoa ei ole
valmiiksi kirjattu ylos. Mikali laiteohjelmisto on muotoa 5.x.x, joudutaan kyseisen
kohteen reititin vaihtamaan uudempaan siirron yhteydessa. Tall&isid kohteita 10ytyi

aktiivisista reitittimista yhteensa 71 kappaletta.

Asiakas Paivitettavit laitteet

A 25
B 22
Muut 24

Kuva 11. Vaihdettavien laitteiden lukumaara asiakkaittain.

Vaihdettavat laitteet ovat keskittyneet 1dhinnéd kahdelle eri asiakkaalle. ”Muut” osio
koostuu monista asiakkaista, joilla ei ole montaa vaihdettavaa laitetta. Nama laitteet

ovat myds monessa eri paikassa ympari Suomea. Tassa taulukossa ei mydskaan ole
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merkitty asiakkaita, joiden reitittimet ovat kaikki uusimman mallisia, eik& ndin ollen

ole tarvetta vaihtaa yhtaan.

5.4 Paivitettavien kohteiden maarittdminen

Kun vaihdettavat reitittimet ovat maaritetty, voidaan nopeasti laiteohjelmistoversiota
tarkastelemalla huomata jaljelle jadvat laitteet, jotka voidaan siirron yhteydessa
paivittamalla siirtdd uuteen ohjausjérjestelmédn. Naméa péivitettdvat kohteet ovat

laiteohjelmistossa muotoa 3.X.X.

Asiakas Paivitettavat laitteet

A 23
B 27
C 7
Muut 27

Kuva 12. Paivitettavat laitteiden lukumaara asiakkaittain

Paivitettavien reitittimien lukumaard kokonaisuudessaan on 114 kappaletta.
Paivitettavista kohteista suurin mééréa koostuu asiakkaista A ja B. Yksinkertaisuuden
vuoksi asiakkaat, joilla on alle seitseman pdivitettavéa laitetta, on pistetty Muut”

osioon.

5.5 Maantieteellinen maaritys

Seka vaihdettavat ettd paivitettvat reitittimet ovat monissa eri kiinteistoissa ympari
Suomea. Jotta voidaan aloittaa suunnittelemaan vaihdettavien sek& pdivitettdvien
kohteiden aikaa, tulisi niiden tarkka maantieteellinen paikka olla tiedossa.
Ylimadréisten kustannusten valttdmiseksi onkin jarkevad pyrkid vaihtamaan ja
paivittdmaan reitittimet maantieteellisen paikan perusteella. N&in ollen toisiaan lahella

olevat reitittimet pyritdan vaihtamaan maantieteellisessa jarjestyksessa.
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Vaikka jokaisen reitittimen tarkka sijainti on hyvin tiedossa, piti ensimmaiseksi koota
jokaisen aktiivisen reitittimen fyysiset sijainnit ja ndin maarittaa toisiaan lahelld olevat
reitittimet. Maéritys tehtiin maakunnan tarkkuudella. Vaihto- ja siirtosuunnitelman
ajatuksena on aloittaa siirrot maakunta kerrallaan uuteen ohjausjérjestelmaan. Tdman
lisdksi on myos reitittimid, joille ei ole méaaritettyd fyysista toimitilaa, vaan ovat
testaamisten tai muun seikan vuoksi useassa eri paikassa. Namé reitittimet ovat

nimetty “Ei mikddn ylld olevista” osioon 3. kuvassa.

Maakunta Reitittimien lukum3ir3
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Kuva 13. Aktiiviset reitittimet maakunnittain

Kuten kuvasta voidaan todeta, suurin keskitys reitittimille on Eteld-Pohjanmaa ja
Pohjois-Pohjanmaa. Taman liséksi Pohjanmaa seka Satakunta ovat myos keskittymia.

Vahiten aktiivisia reitittimid on It4-Suomessa.
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6 VAIHTO- JA SIIRTOSUUNNITELMASSA HUOMIOITAVAT
SEIKAT

Vaihto- ja siirtosuunnitelmaa tehdessa on monta seikkaa, jotka tulee huomioida, jotta

siirto uuteen jarjestelméan toteutuisi mahdollisimman helposti. Koska reitittimié on

sijoitettuna monissa eri paikoissa ja Kiinteistoissa, on myds paasy kyseisiin paikkoihin

hyvin vaihtelevaa. Osassa paikoista reititin on mahdollista vaihtaa suoraan ovea

avaamalla, kun taas toisaalla tarvitsee k&yda lapi lupaprosesseja, jotta kyseisille

alueille paasy on ylipaataan mahdollista.

6.1 Alueille p4d&syn takaaminen

Kuten ylla todettiin, tietyille teollisuus- ja energiatuotannon alueille on hyvin rajoitettu
paasy. Tallaisid kohteita voivat olla esimerkiksi tehdasalueet, séhkopaakeskukset,
séhkoasemat seka muut lukitut tilat. Vaihto- ja siirtosuunnitelmaa tehdessa piti
fyysisen sijainnin liséksi tarkastaa minkalaisissa tiloissa kyseessd olevat reitittimet
sijaitsevat. Riippuen tilojen sijainnista, pitaa lupaprosessit pystya aloittamaan hyvissa
ajoin etukateen, jottei asentajille tulisi tilannetta, etteivat he kykene vaihtamaan tai
paivittamaan reititinta fyysisen paikan esteiden vuoksi. Tdman vuoksi vaihto- ja
siirtosuunnitelmassa jokaiselle paikalle tulee olla paivitetty tieto siitd, onko jotain
estettd paasta reitittimeen kasiksi. Mikali kyseessa on séhkdasema tai muu lukittu tila,
on yleensa helpointa soittaa kyseisen firman yhteyshenkil6lle ja sopia avaimen
luovutuksesta kyseessa oleviin tiloihin. Toisaalta, mikali kyse on tehdasalueista, tai
alueesta, missé on monia muita firmoja, voi tulla tarve ennen vaihtoprosessia hankkia
tarpeelliset todistukset, luvat, sek& mahdollinen koulutus tai perehdytys kyseessa
olevalle alueelle. Naiden lupien, todistusten sek& koulutuksen hankkiminen pitéa sopia
asiakkaan tai muun firman kanssa mahdollisimman aikaisin, ettei vaarinkasitykset tai

lupaprosessin kesto luo ongelmaa vaihto- ja siirtosopimuksen toteutumiselle.
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Kuva 14. Annankankaan 110/33kV sahkdasema [11]

6.2 Reitittimen fyysisen kohteen tarkka maaritys

Koska osa reitittimista ovat sijoitettu suuriin tehdasalueisiin, on reitittimen tarkka
fyysinen sijainti tietyissa tapauksissa vaikea tietdd. Reititin voidaan asentaa usein
moneen eri paikkaan tehtaassa. Ennen vaihtoprosessin aloittamista tiettyyn
kohteeseen, tulee myos olla yhteydessa tehtaan yhteyshenkilon etukéteen tamankin
asian vuoksi. Turha litkkuminen ja reitittimen etsiminen isossa tehtaassa voi luoda
mahdollisia vaaratilanteita. Tamén lisdksi monissa tehtaissa ja voimaloissa on alueita,
jonne ei saa mennd ilman korkeampaa turvallisuusluokitusta, tai yliméaaraisia
perehdytyksia. Reitittimen alkuperéinen asentajakaan ei muista jokaisen asentamansa
reitittimen tarkkaa paikkaa kiinteistossad. Taman liséksi on my6s aina mahdollisuus,
ettd reitittimen sijainti on saneerauksen tai muun seikan vuoksi siirretty toiseen

paikkaan.

Mikali reitittimen tarkka fyysinen sijainti Kiinteistossa ei ole varmasti tiedossa, tulee
ennen paikalle menemistd kysyé alueen yhteyshenkil6lta tieto reitittimen sijainnista
heidan kiinteistdssa. Usein kuitenkin reititin voi olla vaikesti mentavéssa paikassa.

Tall6in olisi hyva, ettd yhteyshenkil® osoittaisi kuljettavan reitin asentajille.
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6.3 Asiaankuuluva ja tarpeellinen varustus

Jokainen reitittimen vaihto on erilainen. T&std syysta tulee tietdd ennen paikan péélle
menemistd mahdollisimman tarkasti mit& reitittimen vaihto tulee tarvitsemaan.
Tyokaluja tulee olla mahdollisimman laaja Kirjo mukana, jotta ylimaardinen
edestakainen liikkuminen Kiinteiston 1&pi minimoidaan. Té&mén liséksi jotkin
Kiinteistojen haltijat kayttavat erikoisavaimia, tai muita spesifisia tyokaluja omissa
Kiinteistoissadn. Muun muassa ndiden seikkojen vuoksi kiinteiston yhteyshenkil6lta
tulee saada varmistus erikoistapausten varalta. Taman lisdksi joissain kiinteistdissa
voidaan vaatia erikoisvarusteita turvallisuusseikkojen vuoksi. Nama asiat tulisi myods

etukateen selvittda yhteishenkilon kanssa.

6.4 Tyoturvallisuus

Asentajilla on usein hyvin Kkattava tyoturvallisuuteen liittyva tietotaito jo valmiiksi
ennen vaihto- ja siirtoprojektin aloittamista. Tastd huolimatta eri kohteissa on aina
omat vaaransa tyoturvallisuuden nakdkulmasta Kkatsellen. Usein perehdytys
tyGalueeseen on riittdva asia varmistamaan asentajien hyvén tyoturvallisuuden. Tasta
huolimatta tulee yhteyshenkil6lta selvittad onko paikalle mentévassé kohteessa jotain
erityisia asioita, jotka voivat vaikuttaa asentajien tyoturvallisuuteen vaihdon aikana.
Kun ndma tiedot ovat selvilld, voi asentajat varoa naita asioita vaihdon, tai paikalle

menemisen yhteydessa.
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7 VAIHTOPROSESSIN ASKELEET

Tassa kappaleessa kerrotaan yhteenveto siitd, miten vaihtoprosessi tulee toimimaan

askel askeleelta, alkaen laitteen paikan maarittdmisesta ja paattyen testaukseen.

Vaihtoprosessi alkaa kohteen méaarittamisell4. Kohteen vaihtaa joko Empower tai
Empowerin asiakas. Mikéli Empower vaihtaa kohteen reitittimen, tulee kohteen tarkka
sijainti ottaa selville. Tdman jélkeen yhteyshenkiloon pyritddn ottamaan yhteytta
mahdollisten lupaprosessien aloittamisen, avainten hakemisen, alueelle padsemisen ja

vaihtopéivén sopimiselle.

Kun on selvitetty mita reitittimelle taytyy tehdd, tulee fyysinen asennus seuraavaksi.
Mikali laite vaihdetaan kokonaan uuteen laitteeseen, SCADA-jarjestelman asetukset,
sekd uuden ohjausjarjestelman asetukset pitdd olla valmiina ennen vaihdon
suorittamista. Tall& tavoin tyd onnistuu nopeammin sekda tehokkaammin. Jotkin
kohteet saattavat myos olla hyvin syrjaisilla seuduilla, jonne paasemineen vaatii

enemman resursseja seké aikaa, joten asetusten valmiina olo vaihtoa varten on tarkeéa.

Kun reitittimen asennus on tehty, asentaja ottaa yhteyttd ennalta sovittuun
kaytonvalvontajarjestelmatiimin (KVJ-tiimin) jaseneen. KVJ-tiimin jasen varmistaa
aluksi, ettd kytketty laite ottaa yhteyden SCADA- ja M2M-jarjestelmaan. Kun tama
on suoritettu, ja reitittimen Iapi kulkeva tieto tulee kokonaan perille, voidaan suorittaa

muut tarvittavat testaukset, muun muassa mahdollisten ohjausten perille meneminen.

Kun testaukset ovat suoritettu ja tiedot reitittimeltd tulevat oikein sekd M2M-

palvelimelle, ettd SCADA-jarjestelméan, voidaan asennuspaikalta lahted.
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8 YHTEENVETO

Tyo oli minulle hyvin antoisa. Opinnaytety06té tehdessani jouduin opiskelemaan paljon
asiaan liittyvia materiaaleja seké kysyméaan opinnaytetyon tilaajalta tarkennuksia niin
reitittimien toimintatapoihin kuin my®ds firman jéarjestelmista. Opinndytetyota tehdessa
haasteeksi tuli usein julkisen tiedon vahyys. Suurin osa yksityiskohdista on joko
kokonaan tai osittain salassapitovelvollisuuden alaista tietoa. Tdéman takia pyrin
pysymaéan mahdollisimman yleisella tasolla tehdessani tatd opinndytetydtd. Olen myos
aiemmin tehdyt vaihto- ja siirtosuunnitelman, jonka pohjalta ammensin tietoa tahén

tyéhon.

Sain myo6s paljon hyvin tarkedd tietotaitoa vieraillessani tyon vuoksi useissa eri
Empower IM Oy:n asiakkaiden kiinteistdissa. Ndin sain myds hyvan kasityksen siita,
miten ty0 tehd&én itse tyopisteelld. Tall4 tavoin sain heijastettua myds kaytdnnon
toimivuutta opinndytetydssani, mistd olen hyvin kiitollinen. Opin opinndytetyota
tehdesséni paljon niin teoreettista tietoa, kuin myods kéytdnnén osaamista, mika

inspiroi minua opinnéytetyodn aikana hyvin paljon.

Tama tyo tulee olemaan osa infopakettia, jonka pohjalta tuleva vaihto- ja siirtoprojekti

uuteen ohjausjarjestelmaan tullaan tekemaan.
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