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SANASTO

Bitcoin

Tunnetuin kryptovaluutta.

DLT-teknologia

DLT-teknologia nimitysta kdytetaan erityisesti finans-
simaailmassa ja tarkoittaa hajautettua tilikirjaa (Distri-
buted Ledger Technology).

GDPR Euroopan unionissa ja sen kumppanivaltioissa kansa-
laisten yksityisyytta suojaava EU:n yleinen tietosuoja-
asetus (general data protection regulation, GDPR).

Konsensus Mekanismi, jonka avulla kaikki osapuolet hyvaksyvat

transaktion oikeellisuuden.

Kryptovaluutta

Kryptografiaan, eli salakirjoitustekniikkaan perustuva
digitaalinen virtuaalivaluutta.

Lohko (Block)

Lohko koostuu maaratyin valiajoin yhteen nipute-
tuista tieto- ja tapahtumapaketeista, joita kutsutaan
lohkoiksi.

Lohkoketju (Blockchain)

Hajautettu, jaettu ja ldapindkyva tietokanta. Sen tietoa
ei voida muuttaa, eika siita voida poistaa tietoa.

Poletti (Token)

Lohkoketjun sisdisessa kaupankadynnissa kaytettava
arvo.

SaaS

Sovellus palveluna, jossa asiakkaan ei tarvitse yllapitaa
tai asentaa sovellusta.

Solmu (Noodi)

Lohkoketjun osana oleva tietokone tai palvelin, johon
on tallennettu kopio tietokannasta eli lohkoketjusta.
Osalle solmuista on voitu tallentaa vain pieni osa loh-
koketjusta.

Tiiviste (Hash)

Jokaisella lohkolla on yksil6llinen tunniste, joka siirre-
taan seuraavaan lohkoon, jotta siina oleva tieto myos
siirtyy. Tiivisteen avulla estetaan ketjun rikkoutumi-
nen.

Vertaisverkko

Tietokoneiden ja palvelinten valinen hajautettu
verkko.




Alykas sopimus

Ohjelmointikoodiin eli tietokoneohjelmaan perustuva
sopimus, jota hydédynnetaan lohkoketjuissa.
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1

JOHDANTO

Lohkoketjuteknologiaa kohtaan on asetettu suuret odotukset viime vuo-
sien aikana ja on jopa katsottu, etta siita voisi tulla internetin tai matkapu-
helimen kaltainen mullistava teknologia, jonka vaikutuksetkin olisivat yhta
vaikuttavat ja laajat. On mydskin sanottu, etta Lohkoketju on seuraava as-
kel matkalla internetin tulevaisuuteen. (Viitala, 2016A)

Vaikka nakemykset ovat viime aikoina muuttuneet huomattavasti realisti-
semmiksi, on lohkoketjuteknologia varmastikin tullut jaadakseen yritys-
maailmaan. Palaute, jota yrityksiltd ja organisaatioilta on saatu osoittaa
selvasti, etta lohkoketjuteknologialle 16ytyy selkeita liiketoimintaa hyddyn-
tavia kayttokohteita ja se pystyy ratkaisemaan ongelmia, joita muut tekno-
logiat eivat pysty ratkaisemaan. Toimivien kayttékohteiden |6ytaminen on
kuitenkin haastavaa ja aina ei ole ollenkaan varma, onko juuri lohkoketju-
teknologia se oikea ratkaisu kyseiseen tarkoitukseen.

Itse lohkoketju teknologiana ja konseptina voi aluksi tuntua hyvinkin vai-
keasti hahmoteltavalta, vaikkakin aiheesta 16ytyy paljon kirjallisuutta ja in-
ternet on pullollaan siihen liittyvaa tietoa. Ihmisten yleisin kokemus lohko-
ketjuista liittyy kryptovaluuttaan ja koko siihen epamaaraisyyteen, joka
pyorii sen ymparilla. Kryptovaluuttojen ymparilld pyoriva teknologia onkin
usein tuomittu yliarvostetuksi ja tdman pohjalta monet ovatkin rakenta-
neet oman, hieman negatiivisen ja varautuneen kasityksensa aiheesta.

Itse teknologialla on edelleen vankkumaton kannattajien joukko, joka kas-
vaa jatkuvasti. Kaikista epailyistda huolimatta tulevaisuudessa yritykset tu-
levat ratkaisemaan monia haasteitaan ja ongelmiaan lohkoketjuteknolo-
gian avulla.

Tassd opinnaytetydssa tullaan vastaamaan seuraaviin tutkimuskysymyk-
siin:

- Mita lohkoketjuteknologia on ja toisaalta mita se ei ole?

- Mika on lohkoketjuteknologian perimmainen tarkoitus?

- Mista komponenteista lohkoketju koostuu?

- Miten liiketoiminnat voivat hyotya lohkoketjuteknologiasta?



2 LOHKOKETJU

Itse ajatus lohkoketjusta syntyi jo 1990-luvun alkuvaiheessa. Kaksi amerik-
kalaista tutkijaa Stuart Haber ja W. Scott Stornetta miettivat ratkaisua on-
gelmaan, jossa digitaalisista tiedostoista tulisi pystya varmistamaan niiden
muokkaushistoria ja samalla myos sisalto tulisi pitaa salattuna. (Hallamaa,
2018)

Tahan tarpeeseen kyseiset tutkijat kehittivat ketjun, joka muodostui nai-
den dokumenttien tiivisteista ja satunnaiset kayttajat antoivat niille sitten
aikaleiman. Tahan konseptiin lisattiin viela tiivistepuu, joka mahdollisti nai-
den tiivisteiden keraamisen ja kokoamisen yhteen. Tama tiiviste sijoitettiin
laatikkoon ja arkistoitiin edellisen laatikon viereen aikaleiman kanssa. Jo-
kaisessa laatikossa oli viittaus edelliseen laatikkoon, jolloin ne muodostivat
ketjun, jota ei pystynyt muuttamaan ilman, etta koko ketju hajoaisi. Nadin
alkukantainen konsepti lohkoketjusta oli valmis. (Hallamaa, 2018)

Noin 20 vuotta mychemmin tdhan alkukantaiseen konseptiin perustuen
Satoshi Nakamoto -niminen henkild, tai joidenkin lahteiden mukaan ky-
seessa saattoi olla myo6s ryhma tai ryhmittyma, julkaisi artikkelin Bitcoin:
Vertaisverkkoon perustuva sahkéinen valuuttajarjestelma. Artikkelissa ku-
vataan Haberin ja Stornettan konseptiin perustuvaa, ilman valikasia toimi-
vaa maksujarjestelma. Hieman myohemmin he julkaisivatkin ensiversion
myos bitcoin-kryptovaluutasta, joka oli merkittdva askel kryptovaluutan
historiassa, mutta myds lohkoketjuteknologian synnyssa. (Travis, n.d.)

2.1 Lohkoketjun maaritelma

Perusldahtokohta on se, etta lohkoketju on uusi teknologia. Se on kaytan-
nossa moderni, tekninen versio erityyppisista rekistereista. Naista hyvina
esimerkkeind on ostot, myynnit, erityyppisen omaisuuden siirto, ihmisten
syntyma ja kuolema, pankkilainat ja lainat ihmisten valilld yleensa. Ennen
vanhaan naita tietoja yllapidettiin kdsin. (Johansson, Eerola, Innanen, Vii-
tala, 2019, s. 26)

Nykyisessa kulttuurissa kaikki osapuolet pitdaa varmentaa ja varmistaa en-
nen kuin pystytdan toimimaan tai toteuttamaan jokin tehtdva tai pyynto.
Siksi on pitanyt kehittaa teknologia, jonka avulla voidaan varmistaa, ettei
tdman tyyppista tietoa voida manipuloida tai vaarentaa ja yksinkertaisem-
millaan lohkoketjuteknologia onkin hajautettu ja lapinakyva tilikirja, johon
tdman tyyppiset asiat merkitdaan aikajarjestyksessa. Toiset kutsuvat sita ha-
jautetuksi tietokannaksi, mutta perusajatus kummassakin tapauksessa on
sama. (Johansson, Eerola, Innanen, Viitala, 2019, s. 27)

Itse lohkoketju ratkaisua voisi kuvata vaikka suurella Excel -taulukolla. Ote-
taan esimerkki virtuaalivaluuttamarkkinoilta. Kun esimerkiksi henkilo A
siirtdd kryptovaluuttaa henkilélle B, tapahtuma merkitdan kyseisen



virtuaalivaluutan lohkoketjuun. Henkil6lta A vdahennetdan kysein maara
virtuaalivaluuttaa ja samainen maara lisataan henkilélle B. Kyseiset henki-
[0t eivat tunne toisiaan, eika heilld nain ollen ole luottamus suhdetta kes-
kendan, mutta lohkoketju teknologia varmistaa sen, ettd nama transaktiot
kirjautuvat oikein. (Viitala, 2016A)

Miia antaa kaskyn
siirtda rahaa Matille.

.

Verkko, esimerkiksi Bitcoin
tai Hyperledger, luo siirto-
tapahtumasta lohkon.

Lohko ldhetetdin kaikille verkon
osapuolille (node) hyvéksyttavaksi.

Verkon

osapuolet

hyvaksyvat ) Hyvéksytty lohko liitetdan

lohkon lohkoketjuun, joka sisaltad

automaattisesti. kaikki koskaan téssd verkossa
suoritetut tapahtumat.

Raha siirtyy
Matin tilille.

Kuva 1. Lohkoketjun prosessi virtuaalivaluutta maailmassa. (Viitala,
2016A)

Kuvasta 1 kady ilmi, miten tdma prosessi kokonaisuudessa toimii. Lohko-
ketju on siis keino transaktioiden tallentamiselle siten, ettd kaikki ketjun
osapuolet hyvaksyvat siirron, sen maaran, tapahtuman ajan ja jarjestyk-
sen. (Viitala, 2016A)

Vaikka lohkoketju on ikdaan kuin tietokanta, siind on kuitenkin merkittavia
eroja tietokantateknologian ajatusmaailmaan. Lohkoketjulla ei ole yksit-
taista omistajaa, toisin kuin tietokannalla. Kaikki lohkoketjuverkossa olevat
ovat saman arvoisia ja kaikkien hyvaksyntd vaaditaan transaktioiden to-
teuttamiseen. Luotettavuus verkon osapuolien valilld syntyy matemaatti-
sesti ja koneellisesti. Jokainen verkon osapuoli omistaa yhden kopion
(node) tasta ketjusta, jotka ovat identtisia. Mitdan tietoa ei myoskaan kos-
kaan poisteta lohkoketjusta, vaan ainoastaan lisatdan. Lisdykset tehdaan
aina yhdessa sovittujen sdantdjen mukaisesti ja tatd sadannostoa kutsu-
taankin konsensusprotokollaksi. (Storas, 2016)

2.2 Lohkoketjujen arvolupaus

Mika on syy siihen, etta lohkoketjuteknologia herdttaa yrityksissa niin pal-
jon mielenkiintoa ja toisaalta mita sellaista se voi tarjota, mitd muut tek-
nologiat eivdt pysty tuottamaan ja tarjoamaan heille? Perimmainen
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vastaus tahan on luottamus ja transaktioiden lapinakyvyys. Kuten edelli-
sessa kappaleessa todettiin, lohkoketjussa tapahtumien vadrentaminen on
lahestulkoon mahdotonta, joten se ratkaisuna heradttda suunnattomasti
mielenkiintoa. (Ruusunen, 2018) Lohkoketjuteknologia mahdollistaa ih-
misten, yritysten tai yhteisodjen, joilla ei ole luottoa toisiinsa, harjoittaa lii-
ketoimintaa, ilman raskaita prosesseja, jotka liittyvat valvontaan, auditoin-
tiin tai auktoritaariseen luottamuksen takaamiseen. (Hallamaa, 2018)

Voidaan siis sanoa, ettd lohkoketju teknologiana luo luottamusta tilantei-
siin, jossa sita ei muuten voida saavuttaa ja toimii ndin myds luottamuksen
takaajana. Lohkoketjun sisaltoon voidaan siis luottaa turvallisemmin ja var-
memmin, koska silla ei ole yksittdistda omistajaa, joka pystyy asemaansa pe-
rustuen madrittelemaan ja muuttamaan sen sisaltoa. (Johansson, Eerola,
Innanen, Viitala, 2019, s. 33)

Koska lohkoketjuteknologia perustuu niin sanottuun hajautettuun tieto-
malliin, se parantaa huomattavasti tiedon saatavuutta ja tietoturvaa pal-
velunesto hyokkdys mielessa. Perinteisesti IT-palvelut ovat rakentuneet
keskitettyyn tietoverkkomalliin. Tama tarkoittaa sita, etta palvelut, joita
kaytamme, ottavat yhteytta keskitettyyn palvelimeen, josta kaytamme ha-
luttua palvelua. Hyvana esimerkkina on sahkdposti. Siina sahkdpostisovel-
lus ottaa yhteyttd sahkopostipalvelimeen, jossa meiddan omat sahkdpos-
timme sijaitsevat. Haasteena tassa on se, etta kaikki tiedot on tallennettu
yvhteen paikkaan, eli jos talle yksittaiselle keskuspalvelimelle tapahtuu jo-
tain, menetys saattaa olla hyvinkin suuri. Ndin on myds palvelunestohydk-
kdystilanteessa. Riittaa, ettd hyokkadys kohdistuu tahan yksittdiseen kes-
kuspalvelimeen, jolloin voidaan kaataa koko palvelu. (Johansson, Eerola,
Innanen, Viitala, 2019, s. 35)



Kuva 2. Hajautettu tietomalli. (Bitcoinkeskus, 2018)

Kuten kuvassa 2 ndemme, hajautetussa tietomallissa, johon siis lohkoket-
juteknologia perustuu, kaikki tieto on jaettu verkon osapuolille ja heidan
tietokoneillensa. Lohkoketjuteknologian perusajatuksena onkin hyddyn-
taa vertaisverkkoteknologiaa. Nadin ollen, vaikka osa verkon koneista tu-
houtuisi ja tiedot niiden mukana, yhtdaan tietoa ei kuitenkaan haviaisi,
koska kaikilla verkon jasenilla on siis kopio kaikista tiedoista. Sama koskisi
my0s palvelunestohydkkayksia. (Bitcoinkeskus, 2018)

2.3 Lohkoketju vai tietokanta

Usein uudet teknologiat muodostavat hetkellisesti niin sanotun ylimainos-
tetun kayttaytymisen ja kulttuurin. Tallaista teknologiaa halutaan ehdoin
tahdoin hyddyntaa siitd huolimatta, vaikka se ei olisi lasinkaan sovelias sii-
hen kyseiseen kayttotarkoitukseen. Vaikka lohkoketjuteknologia ei sindnsa
ole enda uusi teknologia, on selkedsti havaittavissa markkinoilla ymmar-
ryksen puutetta siihen, onko lohkoketju juuri se oikea ratkaisu yrityksen tai
organisaation kyseiseen ongelmaan. (Viitala, 2016A).

Valitettavan usein juuri yritysjohtajat haluavat nostaa itseaan esille viittaa-
malla tdman tyyppisiin teknologioihin ja siihen, kuinka ne voisivat tuoda
ratkaisun moniin heidan ongelmiinsa. Tasta hyvana esimerkkind on Deloit-
ten tekema kysely yli tuhannelle yritysjohtajalle maailmanlaajuisesti 2018.
Heistd 95% oli sitd mieltd, ettd he investoivat lohkoketjuteknologiaan
tuona vuonna. Kuitenkin vain 3% noista vastanneista ovat saaneet tahan
mennessa siirrettyd lohkoketjuteknologiaa kayttoon. (Deloitte, 2018A)



Kun konsulttiyritykselle annetaan toimeksiannoksi kehittaa lohkoketjutek-
nologiaan perustuva ratkaisu, niin tokihan eteva konsultti sen pystyy to-
teuttamaan. Kyse onkin enemman siitd, onko tuolla toteutuksella mitdan
liiketoiminnallista hyotya kyseiselle tilaajalle, vai taytetdaanko tassa jalleen
yksi johtajan heittama toive.

On paivan selvaa jo nyt, etta lohkoketjuteknologia soveltuu hyvin moninai-
siin kayttokohteisiin. Tasta huolimatta tulisi tarkkaan miettia, mita ongel-
maa ollaan oikeasti ratkaisemassa tai minkalaista palvelua halutaan kehit-
taa. Alkuaikojen lohkoketjutoteutukset olivat usein vakisin tehtyja ratkai-
suja, jotka olisi pystytty toteuttamaan aivan tavallisella tietokannalla, oi-
kein suunniteltuna.

No
1. Do you need Don’t use blockchain
a database?

Yes

2. Does it require No

shared write access?

Yes

Yes Are writers interests i
Yes

3. Arewriters known and unified?
trusted?

4. Do you want/need to
use a trusted 3rd party? Yes

No

5. If this would

No
,’ change any of the
previous could that
create value?
Yes
Explore blockchain <

Kuva 3. Lohkoketjun kdyttoonoton prosessi. (Oracle, 2018)

Kuvassa 3 hahmotetaan hieman sitd, miten yritysten tulisi pohtia sita, onko
lohkoketju oikea teknologia ja ratkaisu heiddan hakemaan ongelmaan.
Koska lohkoketjukin on tietokanta, on luonnollisesti tarkea ensin maari-
telld se, onko tietokanta (vaikkakin hajautettu sellainen), tdman ratkaisun
ydin. Seuraavaksi onkin hyvin yksinkertainen kysymys, tarvitseeko kaikki
osapuolet kirjoitusoikeuden tuohon tietokantaan. Jos tahankin vastaus on
kylla, niin seuraava kysymys on lohkoketjun kdyton kannalta varmasti olen-
naisin. Ovatko osapuolet tunnettuja ja luotettuja. Jos vastaus on ei kum-
paankin kysymykseen, on vield viimeinen vaihe. Eli vaaditaanko palvelussa
kolmannen osapuolen vahvistusta, jotta palvelua voidaan hyédyntaa. Jos
tahankin vastaus on ei, voidaan lohkoketjuteknologiaa mahdollisesti hyo-
dyntda. Huomaa, ettd tama ei ole mikdan tae sille, ettd lohkoketjuteknolo-
gia olisi varmasti se ratkaisu, mutta ainakin sen hydédyntamin voi olla mah-
dollisuus. (Oracle, 2018)

2.4 Lohkoketju ja tietokanta yhdessa

Markkinoille on my6s tullut palveluja, jossa halutaan sekoittaa lohkoketju-
teknologia ja tietokantateknologia ja yhdistaa niiden parhaat puolet. Jo nyt
on kaytossa paljon tietokantapalveluja, joissa hyddynnetaan



huomattavissa madrin tekodlya ja koneoppimista. Ndiden teknologioiden
tarkoituksena on pienentaa ihmisten aiheuttamia inhimillisia virheita ja sa-
malla niiden tarkoituksena on parantaa tietoturvaa ja reagointia palve-
lunestohyokkayksiin. (Rakhmilevich, 2019)

Nama asiathan ovat juuri myos niita tavoitteita, joita lohkoketjuteknolo-
gian hyddyntamisella haetaan. Kun mahdollistetaan se, etta tietokannan
taulualue perustuukin lohkoketjuun, voidaan saavuttaa merkittavia etuja.
Tallaiset lohkoketjutaulut ovat siis tietokantatauluja, jotka hyddyntavat
lohkoketjuteknologiaa taustalla. Eli niiden sisalt6 ei voida poistaa tai muut-
taa jalkikateen, eli ndin ne tuottavat parempaa tietoturvaa tilanteissa,
joissa esimerkiksi tietokantayllapitajien tunnukset joutuvat vaariin kasiin.
(Rakhmilevich, 2019)

Vaikka itse tietokanta palautettaisiin aikaisempaan versioon, ei se tassa ta-
pauksessa muuttaisi olemassa olevaa tietoa lohkoketjutauluissa, koska
kaikki tieto mita lohkoketjutauluun kirjoitetaan, sailotaan ulkopuolisessa
lokitietokannassa. (Rakhmilevich, 2019)

Se mitda muuta tallaisella kahden teknologian yhdistamiselld voidaan saa-
vuttaa, on parempi suorituskyky, koska perinteisten tietokantojen suori-
tuskykya pyritdaan viilaamaan jatkuvasti mahdollisimman tehokkaaksi. Toi-
nen merkittava etu on olemassa olevan infrastruktuurin hyédyntaminen
myo6s uusien teknologioiden osalta, esimerkiksi tassa tapauksessa lohko-
ketjun osalta. Lisaksi perinteiseen tietokantamaailmaan tama tuo huomat-
tavasti uusia tietoturvaa parantavia ominaisuuksia. (Rakhmilevich, 2019)



3 LOHKOKETJUN RAKENNE

Lohkoketju koostuu monista eri osista, jotka toimivat osana kokonaista
lohkoketjua. Toinen nimitys, jota jonkin verran kdytetaan maailmalla, on
DLT-teknologia, joka viittaa hajautettuun tilikirjaan (Distributed Ledger
Technology). Jotta olisi helpompi ymmartaa miten lohkoketju toimii, on
tarked ymmartaa mika rooli ja tehtava kullakin lohkoketjun osalla on. Tassa
luvussa kuvataan lohkoketjun tarkeimpia komponentteja ja niiden roolia
lohkoketju kokonaisuudessa. (Bitcoinkeskus, 2018)

3.1 Tilikirja

Koko lohkoketjuteknologian ydin on tilikirja. Tilikirjaan tallennetaan kaikki
lohkoketjun tapahtumat eli transaktiot. Lahtokohtaisesti tilikirjaan ainoas-
taan lisataan tietoa, siita ei voida koskaan poistaa tietoa, joten sen tieto on
kdytannossa muuttumatonta. (Viitala, 2016B)

Tilikirja lohkoketjussa tarkoittaa hajautettua tilikirjaa. Jokainen lohkoket-
jun jasen on samanarvoinen ja jokainen jasen vastaa tilikirjan yllapidosta.
Kukaan yksittainen henkil6 tai organisaatio ei siis omista tilikirjaa, vaan jo-
kainen lohkoketjun jasen hallinnoi omaa kopiotaan tuosta tilikirjasta.
Kaikki tieto transaktioista, joita lohkoketjussa tapahtuu, paivitetdaan kaik-
kien lohkoketjun jasenten kesken. (Viitala, 2016B)

Kuva 4. Keskitetty ja hajautettu tilikirja. (Viitala, 2016B)

3.2 Konsensuspolitiikka

Olennainen osa hajautetun tilikirjan yllapitoa on sen tiedon ja prossin so-
piminen, mita ja milloin tietoa kirjoitetaan lohkoketjuun. Silloin kun ei ole
yhtéa luotettavaa tilikirjan yllapitajaa, taytyy tuo luottamus luoda tassa ta-
pauksessa koneellisesti. Kryptovaluuttojen transaktioiden varmistami-
sessa tata prosessia kutsutaan tyotodistukseksi (proof-of-work). (Bitcoin-
keskus, 2018)



Konsensuspolitiikka on my0s tapa, jolla varmistetaan lohkoketjun jasenten
kesken se, missa tilassa lohkoketju on, mita tietoja ketjussa on ja milla eh-
doilla hyvaksytaanko uuden tiedon kirjoittaminen lohkoon. Konsensuspo-
litiikan avulla luodaan toimintaymparisto olosuhteissa, jossa kukaan ei pe-
riaatteessa luota toisiinsa. Konsensuspolitiikka toteutetaan konsensusal-
goritmin avulla, joka matemaattisesti luo mallin, jolla toteutetaan lohko-
ketjun hallinnointi ilman, etta kenenkaan yksittdisen toimijan olisi tarve
luottaa toiseen tai hallinnoida tata luottosuhdetta. (Johansson, Eerola, In-
nanen, Viitala, 2019, s. 62)

3.3 Alykkait sopimukset

3.4

Lohko

Alykkaat sopimukset ovat yksi tapa maaritelld konsensusehdot. Ne ovat di-
gitaalisia, ohjelmallisia sopimuksia ja niiden avulla voidaan suorittaa auto-
matisoidut digitaaliset ehtoperusteiset tapahtumat. Koska lohkoketjussa
mitaan tietoa ei voida jalkikateen muuttaa, on alykkaat sopimukset erin-
omainen tapa rakentaa luottamus verkon osapuolien vilille (Kuva 5). Alyk-
kaiden sopimusten avulla yritykset pystyvat paremmin sopimaan osapuol-
ten velvoitteita, vaikkakin osapuolten oikeudellisten velvoitteiden pate-
vyys onkin vield hieman epaselvaa lainsdddannossa. (Bitcoinkeskus, 2018)

Lahettdja Vastaanottaja

ALYSOPIMUS

Vastaanottaja

Lahettaja

Kryptovaluutta tal token

Kuva 5. Alykkait sopimukset. (Laukkanen, 2019)

Kuten nimestéakin voi hyvin paatelld lohko on hyvinkin keskeinen kasite loh-
koketjuteknologiassa. Lohko on siis sdilid, mihin kaikki tapahtumat eli
transaktiot, mita lohkoketjussa tapahtuu, kirjoitetaan. Kaikki lohkot ovat
my0s aina salattuja. Kun yksi lohko tulee tayteen, tehdaan sen sisallosta
tiiviste, joka siirretdan seuraavaan lohkoon ja ndin nama saumattomasti
yhteen liittyvat lohkot muodostavat lohkoketjun. Koska nama lohkot ovat



3.5 Noodi
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tallennettu hajautettuun vertaisverkkoymparistéén, on niiden sisaltd
muuttumaton tallenne menneisyytta. (Johansson, Eerola, Innanen, Viitala,
2019, s. 66)

Lohkoketjun perusosa on noodi, eli solmu. Noodi voidaan ymmartaa siis
yhtena lohkoketjun jasenena. Kun henkild liittyy lohkoketjuun oman tieto-
koneensa avulla, tulee hanesta yksi noodi lisdaa lohkoketjuun ja hanelle ko-
pioidaan tuo kyseinen lohkoketju. (Bitcoinkeskus, 2018)

On olemassa kahdentyyppisida noodeja. Taysi noodi ja osittainen noodi.
Taysi noodi pitaa sisallaan tayden lohkoketjun historian. Esimerkiksi Bitcoi-
nin tapauksessa se pitda sisallaan koko Bitcoinin historian vuodesta 2009.
Osittainen noodi pitda sisallaan vain osan tuosta transaktio tiedosta, esi-
merkiksi viimeiseltd kuukaudelta. (Johansson, Eerola, Innanen, Viitala,
2019, s. 67)

Poletti eli token on rahake, jota kaytetdaan lohkoketjussa. Sen tarkoitus on
luoda taloudellinen kannustin lohkoketjun jasenille. Rahakkeita saa eri-
tyyppisista toimista, kuten esimerkiksi lohkoketjun kopion varmistami-
sesta omalle tietokoneelle. Se ei varsinaisesti ole valuuttaa, mutta niiden
avulla voidaan saavuttaa tiettyja hyodykkeita. Eli kdytdnnossa ne edusta-
vat rahaa, kuten esimerkiksi pelimerkit pelikasinolla. Kaytanndssa jokai-
sessa lohkoketju toteutuksessa on olemassa oma rahake ja joissain tapauk-
sissa niiden arvo voi nousta. Bitcoin on téllaisista poleteista kuuluisin. (Ruu-
sunen, 2018)
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4 LOHKOKETIJU JA LUOTTAMUS

Luottamus on tarkea osa lohkoketjun ideologiaa. Perinteisesti ihmiset ovat
tottuneet maksamaan siita, etta he voivat luottaa johonkin. Kun henkilo
ostaa jotain palvelua, ostaa han samalla luottamusta siihen, etta saa jotain
vastineeksi. Koko yhteiskuntajarjestelma perustuu tietyiltd osin juuri ase-
maan perustuvaan luottamukseen, mutta sekin on kovaa vauhtia muuttu-
massa. (Ruusunen, 2018)

Eri tyyppiset skandaalit, joissa osapuolina ovat valtiollisia paattajia tai hy-
vinkin vastuullisessa asemassa olevia johtajia, nakertavat jatkuvasti tata
luottamusta. 2008 alkanut pankkikriisi on vauhdittanut omalta osalta ih-
misten instituutionaalista luottamusta. Teknologiasta etsitdankin ratkai-
sua tdhan ongelmaan. (Johansson, Eerola, Innanen, Viitala, 2019, s. 71)

Demokratia yhdistetdaan usein politiikkaan ja valtiolliseen paatéksenteko-
malliin. Demokratia voidaan kuitenkin liittdd myos teknologiaan, kun pu-
hutaan teknologian demokratisoinnista. Siind perimmadinen idea on sama
kuin politiikassa, eli annetaan valta kansalle ja mahdollistetaan teknolo-
gian hyédyntaminen mahdollisimman monelle, eikd anneta vain muuta-
mien suurten toimittajien hallita sitd. Lohkoketjuteknologia on hyva esi-
merkki siitd, miten tallainen teknologian demokratisointi voi tuottaa,
vaikka siinakin perustana on luottamuksen mahdollistaminen teknologian
avulla. (Johansson, Eerola, Innanen, Viitala, 2019, s. 72)

4.1 Luottamus osa lohkoketjujen arvolupausta

Lohkoketjussa luottamus on rakennettu matemaattisesti. Yksi keskeisesta
keinosta rakentaa tdama luottamus, on varmistaa tiedon muuttumatto-
muus. Lohkoketjussa tietoa ei voida muuttaa tai poistaa ja tallainen pro-
sessi tuo siihen vahvan luottamusndkdkulman. Lohkoketjuteknologiassa
luottamus ei kohdistu yhteen ihmiseen tai yksittdiseen organisaatioon,
eika sita koskaan maarittele yksi taho, vaan se on kollektiivista. (Hallamaa,
2018)

Perinteisesti liiketoiminnassa luottamuksen varmistaa kahden toimijan va-
lilld joku kolmas osapuoli. Esimerkiksi kun ostat tai myyt asunnon, on si-
nulla kiinteistovalittdja vahvistamassa kaupan, seka pankki varmistamassa
varojen siirron. Ennen ndma kolmannet osapuolet tuottivat luottamusta ja
yhteiskunta oli ikddan kuin antanut heille mandaatit tdhan, mutta nain ei
valttamatta ole endd. Lohkoketjussa ndma kolmannet osapuolet voidaan
poistaa epaluotettavana toimijoina. Jatkossa voimme esimerkiksi siirtaa
rahaa henkil6lta toiselle ilman pankin valikdsia. Matemaattinen kryptogra-
fia korvaa lohkoketjuteknologiassa nama kolmannet osapuolet ja valika-
det. (Johansson, Eerola, Innanen, Viitala, 2019, s. 72)
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Lohkoketjuteknologian perusideologia on mahdollistaa transaktioita kah-
den tai useamman toimijan valilla ilman erillisia valikdsia, joiden ainoa tar-
koitus on tuottaa luottamusta. Luottamus on ikdan kuin lohkoketjun sisaan
rakennettu tuote. Lohkoketjussa osapuolten ei tarvitse todistaa omaa luo-
tettavuutta eri keinoin, vaan se on toteutettu lohkoketussa teknologian
avulla. Sellaiset liiketoiminnalliset toimet, kuten esimerkiksi sahkoinen aa-
nestaminen, rahaliikenne ja maksaminen, valuuttasiirrot, arvopaperi-
kauppa ovat erinomaisia esimerkkeja luottamusta vaativista toimista,
jotka voidaan nykyaikana tuottaa lohkoketjuteknologian avulla. On siis tay-
sin perusteltua sanoa, etta lohkoketju tuottaa luottamusta ja on keskeinen
osa lohkoketjun arvolupausta. (Storas, 2016)

4.2 Kryptovaluutan vaikutus luottamukseen

Kryptovaluutalla on ollut olennainen rooli lohkoketjuteknologian synnyssa.
Sindnsa tuo sana kryptovaluutta on hieman virheellinen, koska laheskaan
kaikki kryptovaluutat eivat ole maksuvalineita, eikd niita siind mielessa
voida verrata perinteisiin valuuttoihin, kuten euro tai dollari. (Halminen,
2019)

Valitettavasti kryptovaluuttahuijaukset ovat lisdantyneet viime vuosina
valtavasti. Esimerkiksi Facebookissa on mainontaa, jossa julkkishenkil6t
saattavat mainostaa, kuinka he ovat rikastuneet sijoittamalla tiettyyn kryp-
tovaluuttaan. Tai sitten erilaisia puhelukampanjoita, joissa ihmisia yrite-
taan houkutella kryptovaluutta sijoittajiksi. Tallaiset valeuutiset ohjaavat
henkilon sivustoille, jossa esimerkiksi bitcoin-ostoa tekee tata varten suun-
niteltu osto- ja myyntirobotti. (Halminen, 2019)

Tallainen huijaustoiminta on hyvinkin jarjestaytynytta ja kansainvalista.
Niista 10ytyy selkeitd verkostomarkkinoinnin ja pyramidihuijauksen piir-
teitd. Erds tuottoisin tapa on perustaa kokonaan uusi virtuaalivaluutta ja
siihen liittyva niin sanottu “osakeanti”. Taman jalkeen kerataan sijoittajilta
pdadomaa kyseiseen osakeantiin ennen, kuin itse kryptovaluutta on edes
paastetty markkinoille. Tata vaihetta kutsutaan ”initial coin offering” eli
ICO-vaiheeksi, jonka tarkoitus on siis hakea joukkorahoitusta kyseiselle
kryptovaluutalle. Vastineeksi jokainen sijoittaja saa sijoitusta vastaavan
maaran kyseista kryptovaluuttaa. Valitettavasti useissa taman tyyppisi-
sissd tapauksissa itse kryptovaluuttaa ei koskaan oteta edes kayttoon. (Hal-
minen, 2019)

Yksi tallainen esimerkki on Onecoin. Kyseisen kryptovaluutan keksija oli
Bulgarialainen Ruja Ignatova vuonna 2014. Onecoin lupasi sijoittajilleen
kryptovaluutallaan toimivaa Mastercard-luottokorttia, omaa nettikaup-
paa, seka kolikkoantia. Edelleenkin sijoittajat odottavat, etta valuttaa va-
pautetaan kayttoon. Sen on luvattu tapahtuvan lahiaikoina. Itse Onecoinin
perustajasta, Rujasta ei ole havaintoja vuoden 2017 jalkeen. Kryptovaluut-
taa on myyty 3,2 miljardilla eurolla ja perustajille se on tuottanut 2,2 mil-
jardin euron tuotot. Yhdysvaltain syyttajavirasto on nostanut syytteet sen
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kolmea perustajajasenta vastaan ja myos Suomessa on kdynnissa prosessi,
jossa harkitaan syytteen nostamista. (Halminen, 2019)

Tallaiset tapaukset ovat omiaan myds pilaamaan lohkoketjuteknologian
maineen. Vadrinkdytettynd lohkoketjuteknologia ei lisaa luottamusta,
mutta tdmahan koskee toki kaikkia asioita, joita kdytetdan vastoin sen pe-
rimmaista tarkoitusta. Jos mille tahansa asialle esitetdan ylisuuria lupauk-
sia, on syyta kyseenalaistaa tallaiset asiat hyvin vahvasti.

Facebook ilmoitti ottavansa lohkoketjuteknologiaan perustuvan digitaali-
sen lompakon kayttéén vuonna 2020. Tuota digitaalista lompakkoa voi-
daan kayttaa Facebook-sovelluksen lisaksi myds Messenger- ja Whatsapp-
viestipalveluiden ja kaytettavan kryptovaluutan nimeksi tulee libra. Kay-
tannossa kayttaja voi siis siirtdaa kyseista kryptovaluuttaa kenelle tahansa,
jolla on alypuhelin, yhta helposti kuin tekstiviestin |lahettaminen. Toki tal-
lainen rahansiirron helppous ei voi olla kiinnostamatta myds varkaita. Jos
tahan liitetaan vield Facebookiin kohdistuneet yksityisyytta koskevat rikko-
mukset, voi tallaisen valuutan kaytt6é vaatia viela hieman lisdaa vakuutte-
luja. Facebook on kyllakin vakuuttanut, ettd rahansiirtoon liittyvaa tietoa
ei tarvitse jakaa heille tai muille osapuolille. (Kansala, 2019)

Vaarinkaytosten takia ei ole kuitenkaan jarked menettaa luottamusta loh-
koketjuteknologiaan. Naissakin ikdvissa tapauksissa itse teknologia toimii
oikein, sitd vain kdytetaan vaaralla tavalla rikollisen toiminnan valineena.
Tarvitaan toki vield aikaa ja kokemuksia, ennen kuin luottamus kryptova-
luutasta todella voi tulla osa maksuvalineitd. Epailyksia ei voida poistaa
kuin riittavan hyvilla kokemuksia ja ndita kokemuksia ei saada, jos kyseisia
teknologisia ratkaisuja ei tule markkinoille. (Bitcoinkeskus, 2018)
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5 AVOIN JA SULJETTU LOHKOKETJU

Lohkoketjut voidaan ylatasolla jakaa kahteen eri ryhmaan. On olemassa
avoimia lohkoketjuja ja suljettuja lohkoketjuja. Perusperiaatteet ovat
ndissa kummassakin lohkoketjussa samat. Ne perustuvat hajautettuun
vertaisverkkoon ja jokaisella jasenella on oma kopio tilikirjasta ja sen sisal-
tamista transaktioista. Tietoa voidaan vain lisata tilikirjoihin, ei poistaa ja
toimintamalli ja periaatteet perustuu konsensus protokollaan. Kummatkin
lohkoketjumallit perustuvat myos avoimeen lahdekoodiin. (Jantti, n.d.)

Bitcoin ja kryptovaluutan louhimiseen erikoistuneet lohkoketjut ovat hyva
esimerkki avoimista lohkoketjuista. Toisaalta taas yritysmaailmassa ja vi-
ranomaisten keskuudessa suositaan suljettuja lohkoketjuja. (Jantti, n.d.)

5.1 Avoin lohkoketju

Avoimen lohkoketjun ideana on se, etta kuka tahansa voi luoda avoimen
lohkoketjun ja kuka tahansa voi liittya avoimeen lohkoketjuun (Kuva 6). Ta-
pahtumat eli transaktiot ovat kaikille lohkoketjun jasenille ndkyvia, eivatka
lohkoketjun jasenet tunne toisiaan, eli kuka tahansa lohkoketjuun liittynyt
voi lukea tai kirjoittaa transaktioita. (Hallamaa, 2018)

Kuva 6. Avoin lohkoketjumalli. (Oracle, 2018)

Avoimissa lohkoketjuissa toimijoiden vadlinen yhteisymmarrys eli konsen-
sus luodaan hyvinkin monimutkaisilla matemaattisilla laskutoimituksilla.
Tama onkin avointen lohkoketjujen huono puoli. Nuo matemaattiset las-
kutoimitukset vaativat valtavat maarat koneellista laskentatehoa, jotta
ndita valtavia tilikirjoja voidaan ylipdatansa yllapitda. Eraan laskelman
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mukaan Bitcoin-lohkoketjun ylldpito kuluttaa enemman energiaa kuin
koko Tanska valtiona yhteensa. (Hallamaa, 2018)

Tama taas vaikuttaa suoraan siihen, miten nopeasti uusia transaktioita voi-
daan sisallyttaa lohkoketjuun. Siksi julkiset lohkoketjut ovat hyvinkin hi-
taita prosessoimaan uusia transaktioita ja valuuttasiirroissa ne jaavat huo-
mattavasti esimerkiksi perinteisille luottokorttiyhtidille. (Jantti, n.d.)

Toki my0s se, ettd avoimessa lohkoketjussa kaikki tieto ja transaktiot ovat
kaikkien lohkon jasenten saatavilla rajoittaa niiden kayttémahdollisuuksia.
Jos mietitaan esimerkiksi rahansiirtoa, jokaisella lohkoketjun jasenella olisi
tieto siitd, kuinka paljon joku on siirtdanyt rahaa ja kenelle. Toki tallaisissa
tilanteissa tulee olla tietoinen naiden henkiléiden identiteetista. Ndiden
syiden takia avoimia lohkoketjuja hyodyntamista vihemman yritysmaail-
massa. (Johansson, Eerola, Innanen, Viitala, 2019, s. 76)

5.2  Suljettu lohkoketju

Suljettu eli luvanvarainen lohkoketju on sanan mukaisesti suljettu ja
yleensa jokainen jasen tuntee toisensa (Kuva 7). Tallaisiin jarjestelmiin
padsy vaatii kutsun joltain lohkoketjun jasenelta ja jokainen jasen tulee olla
tunnistettavissa. Tallaiset suljetut lohkoketjut ovat erityisen suosittuja yri-
tysmaailmassa, koska toiminta tapahtuu luvanvaraisissa verkoissa. (Jantti,
n.d.)

Kuva 7. Suljettu lohkoketjumalli. (Oracle, 2018)
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Toinen tarkea syy, miksi yritykset ja erilaiset organisaatiot haluavat toimia
suljetuissa lohkoketjuissa on se, etta niissa voidaan maarittaa se, kenella
on lupa liittya tuohon lohkoketjuun, minkalaisia transaktioita he voivat
suorittaa ja mika tarkeintd, mitd tietoa osapuolet voivat ndhda naista
transaktioista. Nain voidaan siis maarittaa se ketka osapuolet voivat ndhda
mitakin tietoa yksittdisessa transaktiossa ja samalla voidaan mahdollistaa
erityyppisten transaktioiden nakyvyyden estaminen esimerkiksi maksulii-
kenteeseen liittyvissa toteutuksissa. (Jantti, n.d.)

Koska kaikki suljetun lohkoketjun jasenet ovat tunnettuja ja tunnistettuja,
luottamusta ei tarvitse luoda monimutkaisilla matemaattisilla laskutoimi-
tuksilla. Tapahtumat eli transaktiot toteutetaan adlykkadidensopimusten
avulla. Konsensus jasenten valilla voidaan siis saavuttaa huomattavasti no-
peammin ja pienemmalla konekapasiteetilla ja ndin ollen isotkaan transak-
tiomaarat eivat ole ongelmana. (Johansson, Eerola, Innanen, Viitala, 2019,
s. 77)

Yritysmaailma ainakin talla hetkellad suosii siis suljettuja lohkoketjuja ja yksi
tarkea syy siihen on digitaalinen identiteetti, jota voidaan hyédyntaa esi-
merkiksi monimutkaisissa toimitusketjujen hallinnassa tai rahallisissa toi-
mituksissa. Digitaalinen identiteetti liittyy olennaisesti juuri alykkaisiin so-
pimuksiin. Ne yhdessa antavat mahdollisuuden lohkoketjun jasenille maa-
rittaa se paljonko he haluavat luovuttaa tietoa toisille ja miten tarvittaessa
salata sellaista tietoa, joka ei ole kaikille ketjun jasenille nakyvaa tai se voi
vahingoittaa heidan liiketoimintaansa. (Johansson, Eerola, Innanen, Vii-
tala, 2019, s. 77)



17

6 LOHKOKETJU YRITYSTEN LIIKETOIMINNAN TUKENA

Yritysten ja organisaatioiden kiinnostus lohkoketjuteknologiaa kohtaan on
kasvanut valtavasti. Sellaiset peruslohkoketjuteknologian ominaisuudet,
kuten tietojen muuttumattomuus, hajautettu monitoimijaymparisto, tie-
don tehokas salaus, verkoston helppo ja nopea laajentaminen, ovat asi-
oita, jotka auttavat yrityksia ratkaisemaan monia heiddn ongelmiansa. Yri-
tysmaailmassa ei siis juurikaan keskityta virtuaalivaluuttoihin, vaan hae-
taan tehokkaita ratkaisuja esimerkiksi logistiikkaketjun hallintaan, valuu-
tan siirtoon, vakuuttamiseen, energia-alalle ja laaketeollisuuteen.

Vaikka itse teknologia on viela monessakin mielessa alkuvaiheessa ja ke-
hittyy jatkuvasti, yritykset alkavat pikkuhiljaa ymmartamaan minkalaisia
haasteita he voisivat ratkaista lohkoketjuteknologian avulla. Esimerkiksi
tuotteiden alkupera kiinnostaa ihmisia kovasti nykyaikana. Ihmiset halua-
vat luotettavan varmuuden siitd, missa heidan ostama tuote on valmis-
tettu ja mista siihen kadytetty raaka-aine on hankittu.

Perinteisesti tallaisen tiedon saanti ei sindnsa ole ollut ongelma, mutta
tuon tiedon luotettavuus on nykyadn sitakin suurempi kysymysmerkki.
Kaikki ihmiskasin kirjattu tieto on aina manipuloitavissa omien tarpeiden
mukaiseksi ja tama vaikuttaa suoraan tuon tiedon luotettavuuteen. Myds
historiatiedon hakeminen jonkin tuotteen osalta voi olla todella haastavaa.
Jos pitda esimerkiksi kierratyksen mahdollistamiseksi tietaa jonkin tuot-
teen valmistusmaa, aika ja paikka, on se ollut perinteisessa maailmassa la-
hes mahdotonta. (Johansson, Eerola, Innanen, Viitala, 2019, s. 136)

Jos on siis olemassa teknologia, joka pystyy tarjoamaan taman tiedon si-
ten, ettei tietoa ole voitu jalkikdteen muuttaa ja itse tiedon kirjaaminenkin
tapahtuu automaattisesti, niin silloin meilld on ratkaisu, josta suuri yleiso
on varmasti kiinnostunut. Lohkoketjuteknologia oikein toteutettuna on
juurikin taman kaltainen teknologia.

Markkinoille tulee jatkuvasti lisda ratkaisuja ja palveluja, joiden toteutus
perustuu lohkoketjuteknologiaan. Suurin lapimurto ollaan nahtavissa, kun
sovellukset itsessdadn rupeavat hyodyntamaan lohkoketjuteknologiaa, il-
man etta itse kayttaja tai yritys edes huomaan tata. Tallaisia Saa$S -pohjaisia
sovelluksia on jo nyt markkinoilla saataville. Niitda hyddynnetdan esimer-
kiksi lahetysten seuranta sovelluksissa, tuotteiden toimitusketjun seuran-
taa tarjoavat sovellukset, kylmaketjun hallintaan ja seuraamiseen tarkoite-
tut sovellukset ja myos tuotteiden takuuseen ja kayton seurantaan liittyvat
sovellukset. (Oracle, 2019)

On siis selvaa, etta yritykset hyddyntavat jo monissa ratkaisuissa lohkoket-
juteknologiaa. Kun palveluiden ja lohkoketjuteknologiaa hyédyntavien so-
vellusten maara lisaantyy, tulemme loytamaan lisaa ja lisda eri tyyppisia
kdyttokohteita. Kdydaan seuraavaksi lapi teollisuusaloittain minkalaisia
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etuja lohkoketjuteknologia voi tuoda ja minkalaisia ratkaisuja maailmalla
on.

6.1 Ladkeala

Ladkeala on perinteisesti hyvin sdddelty toimiala. Seka ladkkeiden valmis-
tusta, etta jakelua seurataan hyvin tarkasti. Toisaalta vaarinkaytoksia koh-
distuu tdhan alaan huomattavissa maarin ja ndiden vaarinkdytosten ai-
heuttamat vahingot merkitsevat usein kdytannossa ihmishenkien mene-
tyksia. Internet kaupan lisddntyessa, vadarennettyja ladkkeita tulee markki-
noille jatkuvasti lisaa ja lisda. Niiden tilaamisen helppous, hinta ja nopeus
lisddvat jatkuvasti internet kauppaa. Voi olla, ettei vadrennetty ladke sisalla
lainkaan alkuperadisia aineita tai sisaltd poikkeaa huomattavasti alkuperai-
sesta sisallosta. (Jantti, n.d.)

Ladkeyritykset pyrkivat julkaisemaan kuvia siitd, miten kayttdjat voisivat
tunnistaa vaarennetyn ladkkeen, mutta teknologia menee tallakin alalla
jatkuvasti eteenpain ja tama tunnistaminen kay lahes mahdottomaksi ta-
valliselta ihmiselta.

Kuva 8. Ladkevaarennoksen havaitseminen. (Pfizer, 2019)

Kuten kuvasta 8 voidaan havaita (vasemmalla on vaarennetty lddke ja oi-
kealla aito ladke), ettd vaarennettyjen ladkkeiden havaitseminen erittain
hankalaa tavalliselta ihmiselta.
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Lohkoketjuteknologia on jo nyt tuonut tdhan huomattavasti apua. Kun loh-
koketjuteknologiaa hyodynnetddn, saadaan toimitusketjuun lapinaky-
vyyttd, luottamuksen ladkkeen sisdltoon ja alkuperdaan sekda myds paran-
nuskeinoja kirjanpitoon. Ladketeollisuudessa on siis kdytannossa kolme
isoa ongelmaa, jotka voitaisiin ratkaista lohkoketjuteknologialla. Ladkkei-
den valmistuksen oikeellisuus, ladkevarastot ja lddkkeiden toimitusketjun
hallinta.

SIC! -lehdessa 2017 kuvattiin hyvin, miten monimutkainen ladkepurkin
matka on ladkkeen valmistuspaikasta Paavo Meikaldisen kayttoon. Ku-
vassa 9 voidaan havaita, miten useita vaiheita yhdella ladakkeelld on, ennen
kuin se paatyy loppuasiakkaan kayttoon. Naista vaiheista suurin osa on
talla hetkella viela kasin tehtavia vaiheita, jotka siis mahdollistavat joko in-
himillisen virheen tai tarkoituksella tehdyn virheen. Eli kdytanndssa, jos
Paavo 73 v. haluaisi tarkistaa ladkkeen toimitusketjun ja valmistusmaan,
perustuisi tuo tieto kaytannossa manuaalisiin kirjauksiin, joiden luotetta-
vuutta olisi vaikea todentaa.

LAPIN KESKUSSAIRAALA KOLARIN TERVEYSKESKUS
CASE e, i ot
i i Laal
peioke R n
Paavo 73 v. e

poketal s o
astman B
pahenemisvaihe

Kolarin terveyskeskus

Pilleri matkasi
Tampereelta
Rovanlemelle Lapin
keskussairaalaan.

LAAKETUKKU TAMPEREEL

Pillerin matka alkol Robottl keralll

Kuva 9. Ladkkeen matka asiakkaalle. (Palo, 2017)

Valmistusvaraston tieto, ladkkeiden vastaanotto ja lahettaminen, ladkkei-
den tilaaminen ja maksaminen, ladkkeiden annostelu ja inventointi, eli
koko kotimaassa suoritettu prosessi voitaisiin korvata lohkoketju teknolo-
gialla. Toki se vaatisi automatisoitujen teknologioiden kayttdonottoa laa-
jemmassa madrin, mutta nadita teknologioita kdytetaan jo paljon esimer-
kiksi kotisairaanhoidossa. (Palo, 2017)

Myds huoltovarmuuteen liittyvat velvoitteet koskevat voimakkaasti l[adke-
teollisuutta. Niin sanotut velvoitevarastojen tieto voitaisiin tallentaa loh-
koketjuun ja ndin kaikilla osapuolilla olisi reaaliaikainen nakemys ja tieto
|ddkevarastojen tilasta. Samalla varastojen tdaydentaminen voitaisiin
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automatisoida, samoin kuin lddkkeiden korvausten suorittaminen eri osa-
puolille.

Laakevadrenndsten osalta lohkoketjuteknologiaa hyédyntamalla on mah-
dollista seurata myos ladkkeen toimitusketjun alkuvaihetta laboratorio vai-
heesta aina loppukayttajalle saakka. Kun pakkauksissa kaytetaan esimer-
kiksi RFID-teknologiaa seurantaa varten, voidaan lohkoketjun avulla auto-
matisoidusti seurata koko toimitusketjua. Nain ollen, kun tieto on tallen-
nettu lohkoketjuun, voivat esimerkiksi kotimaiset laaketukkurit ja ladke-
tehtaat varmistavat ensinnakin ladkkeiden alkuperan ja sen, etta ladke si-
saltaa juuri sen oikeat aineosat, jotka sille on kuvattu. (Jantti, n.d)

Kaiken kaikkiaan voidaan siis todeta jo saatujen kokemusten pohjalta, etta
lohkoketjuteknologialla saavutetaan jo nyt huomattavia parannuksia laak-
keiden oikean alkuperan ja sisallén varmistamiseksi. Toki tarvitaan viela
paljon kokemuksia ja itse teknologian hyddyntamistakin pitaa vield hie-
nosaataa ja kehittda, mutta itse teknologia on valmis kaytettavaksi talla
alalla.

6.2 Logistiikka

Kuljetus ja logistiikka ala on erinomainen esimerkki siita, miten lohkoket-
juteknologian avulla voidaan tehostaa ja kehittaa tata alaa. Logistiikka on
perinteisesti ala, jossa yhden logistiikkaketjun varrella on paljon toimijoita
(Kuva 10). Kun siihen vield lisataan kansainvalisyys, niin se monimutkaistaa
sita entisestaan paikallisen lainsdadannon ja kulttuuristen erojen takia.

MANUFACTURER
Manutacturer trasamits kads to 3PL optimizes capacity and shipments 3PL provider ships loads 8o cartiers and provides visbilty to all

___ swipghiers, warehouse and 391 providers in real-tisve s new loads are received Carrier provides ihipment status at every stage to al

S

SUPPLIER LOGISTICS 3PL LONG-HAUL CARRIER

LOGISTICS BLOCKCHAIN CONSORTIUM

Kuva 10. Esimerkki logistiikkaketjusta. (GTS, 2019)

Jos mietitdaan perinteista logistiikka-alaa, niin sen pyorittaminen tapahtuu
edelleen hyvin pitkalle paperidokumentaation avulla. Nykyiset toiminta-
mallit eivat enaa vastaa markkinoiden vaatimuksia. Samoin kuin laaketeol-
lisuudessa, logistiikka-alaan kohdistuu paljon rikollistoimintaan viittaavia
vaarinkaytoksia. Tietoa vadrennetdan tarkoituksella, tietoa pimitetdan tar-
koituksella ja toisaalta inhimillisten erehdysten takia tiedon luotettavuus
karsii. (Johansson, Eerola, Innanen, Viitala, 2019)
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Logistiikassa on tarve uuden tyyppiselle ajattelulle, jossa tieto ei siiloutuisi
jokaiselle logistiikkaketjun jasenelle, vaan tieto olisi avointa, lapindkyvaa,
mutta ennen kaikkea luotettavaa ja vaarentamatonta. Lohkoketjuteknolo-
gian avulla voidaan kehittaa koko logistiikkaketjun lapinakyvyytta. Reaali-
aikainen tavaravirran seuranta ja ennen kaikkea tiedon luetettavuus ovat
tarkeita ominaisuuksia jokaiselle yritykselle. Esimerkiksi yritysten sisdiset
prosessit varastonhallinnan suhteen ovat taysin riippuvaisia kuljetusyritys-
ten toimitusaikojen luotettavuudesta. Mikali toimitusten seuranta ja
luetettavuus ei ole riittavalla tasolla, joudutaan tama epatarkka tieto kor-
vaamaan ylimaardiselld varastokapasiteetilla. Lohkoketjuteknologia pa-
rantaa tavaraliikenteen seurattavuutta ja valvontaa, joka taas sita kautta
parantaa toimitusten tasmallisyytta ja varastointiin liittyvan tiedon oikeel-
lisuutta. (Oracle, 2018)

Alysopimukset, jotka siis ovat tirke3 osa lohkoketjujen toiminnallisuutta,
mahdollistavat toimitusketjun transaktioiden automatisoinnin ja sopimus-
ten virtualisoinnin, koska ne sisaltavat vastuut ja oikeudet tavaraliikenteen
osalta. Myos tullaukseen liittyvia prosesseja voidaan automatisoida lohko-
ketjuteknologian avulla, koska lohkoketju sisaltaa tarkat tiedot kuljetuksen
sisallésta, valmistusmaasta, arvosta ja tarjoaa nakyvyyden logistisesta rei-
tista.

Maailmalla on jo paljon esimerkkeja suurista logistiikkayrityksista, jotka
hyodyntdvat lohkoketjuteknologiaa. Naista kdytannossa olevia esimerk-
keja ovat esimerkiksi kuljetusten sisallon ja saapumisen seurantaan liitty-
vat prosessit. RFID-tunnisteen avulla voidaan tallentaa ajoneuvon tunnis-
teet, rahdin sisdlto ja tiedot kuljettajasta. Sensoreiden avulla tama tieto
voidaan sitten automaattisesti tallentaa lohkoketjuun, josta se on kaikkien
muiden ketjun jasenten saatavilla. Samoin esimerkiksi Antwerpenin sata-
massa hyodynnetadan dlysopimuksia, perinteisten paperisten sopimusten
sijaan. Ndin on voitu automatisoida konttien luovutus rahtiketjun seuraa-
valle jasenelle. (Oracle, 2018)

Toki kaikkien naiden lohkoketjuun perustuvien toiminnallisuuksien kayt-
toonotto vaatii aikaa ja rahallista panostusta yrityksilta. Se vaatii myos tek-
nistd ymmarrysta yrityksiltd ja ennen kaikkea muutosta ajattelutapaan.
Sen sijaan, etta kaikki tieto olisi salaista, niin lohkoketju ohjaa asioita avoi-
meen tiedon jakamiseen ja taman ymmartaminen saattaa vieda aikaa. Itse
teknologiaa sindnsd on helppo lahted koeponnistamaan pienimuotoisilla
piloteilla, ilman mammuttimaisia investointeja.

6.3 Rahaliikenne

Kokemukset rahaliikenteen osalta ovatkin hieman ristiriitaisia ja useat
maat ovat jopa kieltdneet kryptovaluutalla kdytavan kaupankdynnin. On
mydskin todistettu toteen, etta kryptovaluuttakursseja on tietoisesti ma-
nipuloitu sopivassa ajantilanteessa, ostamalla kyseistda kryptovaluuttaa
suuria madria toisella, vaitetysti dollariin sidotulla kryptovaluutalla (Griffin
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& Shams, 2018). Tasta huolimatta jopa arvostettu Blomberg on sitd mielts,
ettd lohkoketjuteknologia tulee mullistamaan finanssimarkkinoita. (Blom-
berg, 2017) Lohkoketjuteknologian avulla raha voi siirtya suoraan siirta-
jalta vastaanottajalla ilman erillisia valikdsia ja ndin se periaatteessa voisi
poistaa pankkien roolin rahaliikenteen valittajana.

Tassa kohtaa onkin hyva ymmartaa, etta kryptovaluutalla kaytava kaupan-
kaynti ja lohkoketjuteknologian hyodyntaminen osana perinteista rahalii-
kennettad, ovat eri asioita. Aivan kryptovaluutan alkuaikoina lohkoketjutek-
nologian tarkoitus oli suoraviivaistaa talouteen liittyvia palveluja ja ndin ol-
len vahentaa riippuvuutta perinteisiin talouden prosesseihin. Tama paa-
maarahan sinansa on edelleen tavoiteltava asia, vaikkakin kryptovaluutat
sindnsa ovat ohjanneet asioita hieman vaarille raiteille.

Maailmalla liikkuu paivittdin biljoonia euroja varallisuutta eri muodoissa.
Taman varallisuuden liikutteleminen on edelleenkin hyvin raskasta ja van-
hanaikaista. Rahansiirtoon liittyvia viivastyksia, jotka jo sellaisenaan ai-
heuttavat suuren maaran kustannuksia havittyind korkomenoina. Gulffin
alueella esimerkiksi kolme suurta pankkia rakensivat pankkien valiseen ra-
hansiirtoon lohkoketjuun perustuvan ratkaisun, jossa transaktiot pankkien
valilld toteutettiin lohkoketjuteknologian avulla. Merkittavimmat hyodyt
olivat ne, etta rahansiirrot nakyivat valittomasti, rahojen seurattavuus pa-
rani ja kaikki dokumentaatio muuttui sahkoiseksi. Saastot tallaisessa rat-
kaisussa olivat miljoonia dollareita paivassa (Oracle, 2018).

Rahaliikenteeseen liittyy edelleen valtavasti kasin tehtavaa tyota, joka
mahdollistaa tahattomia tai tahallisia rikollistarkoituksessa tehtyja vir-
heitd. Rahansiirrossa on paljon eri vaiheita rahansiirron varmistamiseksi ja
edelleenkin osa ndista vaiheista on tdysin manuaalisia. Lohkoketjuteknolo-
gian avulla myo6s taman tyyppisid ongelmia voidaan vahentaa ja manuaali-
set vaiheet voidaan automatisoida niin halutessa. Toki on hyva muistaa,
ettei lohkoketjuteknologia ole mikdaan ihmeldadke, joka poistaa kaikki fi-
nanssialan ongelmat ja haasteet. Se on kuitenkin yksi niista uusista tekno-
logioista, joiden varaan varmasti tulevaisuuden talousjarjestelman tulevat
rakentumaan. (Johansson, Eerola, Innanen, Viitala, 2019)

6.4 Terveydenhuolto

Sosiaali- ja terveydenhuollon kustannukset muodostavat merkittavan osan
julkishallinnon kustannuksista. Se on yksi syy, miksi talla alalla pohditaan
jatkuvasti, mitka keinot ja teknologiat voisivat tuoda tehokkuutta proses-
seihin ja ndin ollen my6s merkittavia kustannussaastoja.

Laki toki tuo tiettyja rajoituksia, siihen, miten lohkoketjuteknologiaa voi-
daan hyodyntda terveydenhuollossa, etenkin henkilotietoihin liittyen.
Koska lohkoketjuteknologian [ahtdkohta on se, etta tietoa ei voida eika saa
poistaa tai muuttaa, tuottaa se ongelmia. Lain mukaan "asiakastietojen
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kayttdjien kayttooikeustiedot ja lokitiedot tulee havittaa, kun ne eivat enaa
ole tarpeen asiakastietojen kdyton ja luovutuksen lainmukaisuuden seu-
raamiseksi". (L 159/ 2007, 5 §)

Toisaalta taas tunnistautumiseen, tiedon seurantaan ja tiedon luotetta-
vuuteen lohkoketjuteknologia tuo hyvia apuvilineita. Sen avulla voidaan
hallinnoida oikeuksia ja valtuuksia henkilotietoihin ja myos seurata tarkasti
sita kuka tietoja on lukenut tai muuttanut ja milloin. Tama tuo huomatta-
vissa maarin lapindkyvyytta ja seurattavuutta potilastietojen kayttéon. (Jo-
hansson, Eerola, Innanen, Viitala, 2019)

Jos kaikkien henkildiden potilastiedot olisivat tallennettuna lohkoketjuun
ja kaikilla sairaanhoitopiireilla olisi paasy naihin tietoihin, niin mihin oike-
astaan tarvittaisiin enda kalliita ja monimutkaisia potilastietojarjestelmia.
Esimerkiksi HUS-alueella kdynnissa oleva Apotti potilastietojarjestelma
projekti lopullinen kustannusarvio on 600 miljoonaa euroa. Jo pelkastaan
kustannusten karkaaminen nain korkeaksi on esteena sille, etta jarjestel-
man kaytto laajenisi Uudenmaan alueen ulkopuolelle. (Vanska, 2016) Ei siis
mikaan ihme, etta esimerkiksi Yhdysvalloissa tuetaan lohkoketjuteknologi-
aan perustuvaa terveystietopankkikokeilua perati 1,2 miljardilla dollarilla,
koska ndhdaan, ettd se voi ensinnakin tuoda tulevaisuudessa valtavia kus-
tannussaastoja ja se parantaa myos potilastietojen turvaamista.

Lohkoketjuteknologian hajautettu tietojarjestelma parantaisi merkitta-
vasti myos jarjestelma saatavuutta, koska toimintahairiot eivat ole sen tie-
torakenteen takia kaytanndssa mahdollisia. Jarjestelmien kaytettavyy-
desta todetaan mydskin laissa, etta "valtakunnallisten tietojarjestelmapal-
velujen ja potilastietojen tulee olla kaytettavissa ymparivuorokautisesti"(L
159/2007, 16 §).

Voidaan siis varmasti perustellusti sanoa, ettad lohkoketjuteknologia tulee
varmasti olemaan avainasemassa tulevaisuudessa, kun terveydenhuolto-
alaa kehitetdaan uusien teknologioiden avulla.

6.5 Julkishallinto

Lohkoketjuteknologian hyddyntaminen osana julkishallinnon ratkaisuja
tuo samoja hyotyja kuin kaikissa muissakin kayttokohteissa. Tietoturvaa,
luotettavuutta, korkeaa kdytettavyytta, seurattavuutta ja lapinakyvyytta.
Julkishallinnon puolella on valtavat maarat eri tyyppisia henkil6rekistereja.
Kuvasta 11 kay esille se, miten suuret kustannukset julkishallinnolle synty-
vat erityyppisten rekisterien yllapidosta. Joka vuosi Norjassa kaytetdan 34-
56 miljardia Norjan kruunua pelkdstaan naiden rekisterien yllapitoon. Sa-
maisen tutkimuksen mukaan lohkoketjuteknologialla pystyttdisiin saasta-
maan kyseisista kustannuksista 35%-60%, riippuen kayttdonoton tehok-
kuudesta. Puhutaan siis useiden miljardien eurojen sadstdista vuosittain.
(Deloitte, 2018B)
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Area of application ‘ Min {mNOK) Max (mNOK)
Property, obligations and rights 8 000 11 000
Health 11 000 13 000
Identity 1 000 3 000
Information and overviews, statistics and research 1 000 2 000
Industry and trade 5 000 9 000
Control, risk, cbservation 1 000 2 000
Police and justice 1 000 3 000
Public accounts 4 000 9 000
Approvals, certificates, permits 1 000 1000
Education 2 000 3 000
Total 34 000 56 000

Kuva 11. Esimerkkeja Norjan julkishallinnon henkilorekisterien kustan-
nuksista. (Deloitte, 2018B)

Mikaan ei tietysti muutu nappia painamalla ja julkishallinnossa perintei-
sesti prosessien ja tyovalineiden muuttaminen on haastavaa ja toki lain-
saadantokin tuo omia haasteitaan siihen. On tosiasia myos, etta lohkoket-
jun hyédyntaminen esimerkiksi erityyppisten rekisterien alustana ei ole
mikadan paivitys olemassa oleviin jarjestelmiin. Se on taysin uudenlaisen
innovatiivisen jarjestelman kayttéonotto ja sen pohjana toimii kokonaan
uudenlainen sovellusarkkitehtuuri. (Deloitte, 2018B)

Yksi hyva sovelluskohde on myds julkishallinnon sahkoiset palvelut ja niihin
liittyvat maksut ja sopimukset. Alysopimusten avulla voitaisiin toteuttaa
palveluntarjoajien vialiset sopimukset ja tama nopeuttaisi huomattavasti
palveluiden toteuttamista ja toisi niihin myds kustannussaast6ja. Samoin
laskutus voitaisiin hoitaa dlysopimuksiin perustuvilla palveluseteleilld ja sa-
malla laskutusprosessia voitaisiin automatisoida eri toimijoiden valilla. Tal-
laisen ratkaisu voitaisiin venyttdad myos kansallisten rajojen ulkopuolelle.
(Valtionvarainministerio 2018)

Saksassa lohkoketjuteknologiaa on hyodynnetty myds paperittomien maa-
hanmuuttajien kohdalla. Eri julkishallintoyksikdt voivat tallentaa keskite-
tysti henkiloon liittyvaa tietoa, joka liittyy esimerkiksi kielitaitoon, koulu-
tukseen ja syntypaikkaan. Tieto on helposti kaikkien saatavilla, sitd on
helppo péivittda ja sisaltda ei voida muuttaa. (Oracle, 2018) Tama on hyva
esimerkki siitd, miten lohkoketjuteknologia voi ratkaista vaikeankin ongel-
man.
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7 LOHKOKETJU JA TIETOTURVA

Lohkoketjuteknologia ja tietoturva liitetaan hyvin usein yhteen. Syykin on
hyvin ilmeinen, koska koko lohkoketjuteknologia peruslahtékohta on ollut
tietoturvan parantaminen ja tietoturvaan liittyvien riskien poistaminen.
Tallennettu tieto on muuttumatonta, koska sita ei voida poistaa tai muut-
taa. Tieto on myos hajautettu, joten yksittaiset hyokkaykset eivat vaaranna
data saatavuutta. My0s tietynlainen avoimuuden kulttuuri on mahdollista-
nut sen, etta asioiden ylisuojaaminen on vahentynyt.

On huomioitavaa, etta lohkoketjuteknologian perusajatus tiedon muuttu-
mattomuudesta ei kuitenkaan poista yhta perusongelmaa, joka liittyy luot-
tamukseen. Mikdli tuo tiedon tallentaminen tehddaan manuaalisesti, on
aina mahdollista, etta lohkoon tallennetaan virheellista tietoa, joko vahin-
gossa tai tahallaan. Koska tiedon korjaaminen on kaytanndssa mahdotonta
lohkoketjuissa, voi tdma aiheuttaa ongelmia kdaytanndssa. Tallaisista vir-
heistd on esimerkkeja esimerkiksi kryptovaluuttojen siirroissa, koska vir-
heellisesti kirjattujen rahansiirtojen korjaaminen on mahdotonta. Jos esi-
merkiksi rahasiirto kirjataan tilille, jota ei ole olemassa, katoaa tuo raha
olemasta. (Halminen, 2019)

Viela suurempi riski tai ongelma saattaa olla kielletyn tiedon tai materiaalin
tallentaminen lohkoketjuun. On esimerkkeja siita, etta esimerkiksi Bitcoi-
nin julkiseen tietokantaan on tallennettu hyvinkin kyseenalaisia nettiosoit-
teita. Talloin teknologiaa kdytetaan taysin vaarin, mutta koska se on tekni-
sesti mahdollista, siihen tulee my0ds varautua. Taman vuoksi suljetut loh-
koketjut ovat erityisesti yritysmaailmassa suositumpia, koska niissa kaikki
toimijat ovat tunnistettavissa.

7.1 Lohkoketju ja GDPR

Euroopan unionissa kansalaisten yleista tietoturvaa ja yksityisyytta suojaa
EU:n yleinen tietosuoja-asetus GDPR (general data protection regulation).
Sen mahdollistaa kansalaisten oikeuden tietdaa mita tietoa hanesta on tal-
lennettu ja mihin tarkoitukseen. Kansalaisten perusoikeuteen kuuluu myds
oikeus muuttaa omia henkil6kohtaisia tietoja tai pyytaa poistamaan ne ko-
konaan.

Vaikka siis jarjestelmana lohkoketju on muuten GDPR:n mukainen, on siina
siis yksi merkittava ongelma liittyen henkil6tietoihin. Lohkoketjussa tiedot
siis tallennetaan lohkoketjuun, mutta niiden muuttaminen tai poistaminen
ei ole mahdollista. Jos siis lohkoketjuun tallennetaan henkiltietoja, ei niita
voida muuttaa tai poistaa, mikali yksityishenkil6 nain pyytaisi. Toinen on-
gelma henkildtietoon liittyen on tiedon sijainti. GDPR:n mukaan kayttajalla
on oikeus tietaa, mihin hanesta olevaa henkil6tietoa on tallennettu. On siis
selvaa, ettd GDPR:n tuomat vaatimukset ja velvoitteet voivat olla ristirii-
dassa lohkoketjuteknologian kanssa. (Nurmi, 2019)
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Vaikka nopeasti ajateltuna tama ndyttaa olevan taydellinen este lohkoket-
juteknologian hyodyntamiselle niissa tapauksissa, joissa henkilotietoa ol-
taisiin tallentamassa lohkoketjuun, ei nain kuitenkaan ole. On tarkeaa, etta
tallainen vaatimus otetaan huomioon siina vaiheessa, kun havaitaan tarve
tallentaa henkil6tietoja jarjestelmaan. Sen sijaan, etta tiedot tallennettai-
siin suoraan lohkoketjuun, tehdaankin se epasuorasti. Itse henkilotiedot
voivat sijaita erillisessa tietokannassa ja itse lohkoketjussa hyddynnetaan
anonymisoitua viitetta kyseiseen henkildtietoon. Jos henkilé haluaa tie-
tonsa poistettavaksi lohkoketjusta, riittda kun se poistetaan kyseisesta
henkiltietokannasta, jolloin tuo viite ei enaa viittaa kehenkaan henkilodén
ja ndin ollen myoskaan lohkoketjussa olevaa tietoa ei voida yhdistaa ke-
henkaan. (Nurmi, 2017)

Toki tallainen tiedon hallintamalli tuo mukanaan monimutkaisuutta ja yl-
lapidollisia haasteita. Se saattaa tuoda myos merkittavia etuja niille maille,
joissa henkil6tietoihin kohdistuva lainsaadanto ei ole nadin tiukka. Kuten
aina, teknologialla voidaan mahdollistaa lainsdadanndén noudattaminen,
mutta on tarkedaa myos miettia, palveleeko kysein laki oikeasti yksityisyytta
vai tekeekd se sen hallinnan vain vaikeammaksi. Loppujen lopuksi seka
lainsdadannolla ja teknologialla on sama pdaamaara, parantaa tietoturvaa,
hallintaa ja saatavuutta. (Laukkanen, 2019)
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8 JOHTOPAATOKSET

Lohkoketjuteknologian kaytto kasvaa kiihtyvalla vauhdilla yritysten ja eri
tyyppisten organisaatioiden keskuudessa. Yritysmaailmassa on nahtavissa
paljon palveluja ja teknisia toteutuksia, jotka perustuvat tahan teknologi-
aan. Kaikkein keskeisin asia, johon koko tama teknologia perustuu, on luot-
tamus. Sen perustalle voidaan rakentaa ratkaisuja, joiden osapuolina yksi-
I6t, yhteisot, yritykset ja julkiset tai yksityiset organisaatiot voivat rakentaa
luotettavia ratkaisuja ja palveluja. Tama luottamus ei rajoitu vain ihmisiin,
vaan se voidaan rakentaa myds koneiden ja ihmisten valiin.

8.1 Positiivisia kokemuksia

Kaiken kaikkiaan voidaan varmasti sanoa, etta yritykset ja lohkoketjutek-
nologia ovat viimein loytaneet toisensa. Jokapaivdisessa arkisessa ela-
massa lohkoketjut ovat vahvasti lasna, vaikkei sita valttamatta nahda.
Asuntokauppa, rahansiirto, tietojen valittaminen, eri tyyppiset yritysten
valiset sopimukset, maksaminen — listaa voisi jatkaa lahes loputtomasti
eteenpdin, hyodyntavat lohkoketjuteknologiaa. Lohkoketjuteknologian
hyodyt rupeavat hiljalleen realisoitumaan yrityksille ja se tulee varmasti
vauhdittamaan sen kayttoa. Sovellukset, jotka hyodyntavat lohkoketjutek-
nologiaa, tulevat olemaan myds avain asemassa. Ndin kayttéonoton vaati-
mukset loppuorganisaation kannalta vahenevat huomattavasti.

8.2 Rajoitukset

Lohkoketjuteknologia ei kuitenkaan ole ratkaisu kaikkiin yhteiskunnan on-
gelmiin, vaikka kovimmat lohkoketjuteknologiaan uskovat saattavatkin
nain ajatella. Teknologialla on selkedsti omat rajoitukset ja lainsaadanto
rajoittaa myos sen kayttokohteita. Nama lainsdadannolliset esteen ovat
kaiken lisdaksi hyvin ehdottomia, eika niiden huomioonottaminen ole suo-
siteltavaa missaan olosuhteissa. Toki voidaan useassa tilanteessa kysya tai
kyseenalaistaa se, onko lainsaadanto ajan tasalla nykyteknologian hyddyn-
tamisen suhteen, mutta koska lohkoketjuteknologiaa hyddyntava yritykset
harvoin voivat vaikuttaa lain sisaltoon, on tdman kaltainen keskustelu tur-
haa ajan hukkaa.

Taman kaltaisia esteitd voidaan toki valttaa suunnittelemalla kayttotarkoi-
tus huolellisesti lainsdadantd huomioon ottaen. Tasta hyvana esimerkkina
on GDPR:n tuomat vaatimukset ihmisten identiteetin tietosuojaan liittyen.
Niiden tallentaminen suoraan sellaisenaan lohkoketjuun ei ole jarkevaa.
Toki on harmillista huomata miten paljon tdma hidastaa samalla tdmankal-
taisten teknologioiden hyodyntamista esimerkiksi Euroopassa ja ndin sa-
malla vahentaa eurooppalaisten yritysten kilpailukykya muihin nahden.
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8.3 Yhteiskunnalliset vaikutukset

Merkittavaa tassa on myos se, ettd samalla kun lohkoketjuteknologiaa ote-
taan vauhdilla kdytt66n, haastetaan sen avulla vanhoja perinteisia proses-
seja, jarjestelmia, instituutionaalisia rooleja ja paattavia organisaatiota po-
sitiivisessa mielessa. Tama perinteisiin pohjautuva paatantavalta voidaan
uudelleen jakaa meille kaikille ihmisille, olipa meidan asemamme yhteis-
kunnassa mika tahansa. Kun tama nakokulma otetaan huomioon eika mie-
titakaan lohkoketjuteknologiaa pelkastdaan teknologisena ratkaisuna, niin
silloin ruvetaan ymmartamaan se iso kuva, johon lohkoketjut voivat vai-
kuttaa.

Se, onko yhteiskuntamme viela valmis taman kaltaiseen muutokseen, on
sitten taysin eriasia. Kun tietty valta on annettu kerran jollekin organisaa-
tiolle tai instituutiolle, se tuskin haluaa luopua siita kovin helposti. Nain tu-
lee kuitenkin tapahtumaan, jos lohkoketjun kehittdjia on uskomista. Tosi-
asia on kuitenkin, etta olemme vasta pitkan ja monimutkaisen muutoksen
alkuvaiheessa ja paljon asioita pitda vield tapahtua, ennen kuin koko yh-
teiskunta rakenteet ovat valmiita tdmankaltaiseen muutokseen. Alkulau-
kaukset on niin sanotusti kuitenkin ammuttu, nahtavaksi jaa, mika lohko-
ketjuteknologian lopullinen vaikutus on yhteiskunnallisesti.

8.4 Kryptovaluutta

Oma kokonaisuutensa on kryptovaluutta. Siihen liittyvat vaarinkaytokset
ja tietynlainen epaselvyys on lahestulkoon pilannut sen maineen korvaa-
mattomasti. On kuitenkin selvaa, etta sellaiset kryptovaluutat, kuten
Bitcoin ovat tulleet jaddakseen markkinoille ja tulevaisuudessa kryptova-
luutat tulevat olemaan osa kansainvalistd rahaliikennettd. Tasta hyvana
esimerkkina on esimerkiksi Facebookin ilmoitus omasta kryptovaluutasta,
jonka he tulevat paastamaan markkinoille vuonna 2020. Facebookinkin
mainostama valuutan siirron helppous ei voi olla herattamatta tiettya
huolta sen turvallisuudesta. Toisaalta tallaiset tekniset mahdollisuudet
usein herattavat rikollisten mielenkiinnon ensimmaisten joukossa. Tekno-
logiasta huolimatta vaarinkaytoksia tulee aina olemaan. Niita voi valttaa
oikealla suunnittelulla, mutta eroon niista ei tule koskaan padasemaan.

8.5 Lisaarvo yrityksille

Yritysten kannalta lohkoketjuteknologia tuo paljon uusia vaihtoehtoja lii-
ketoiminnan kehittamiselle. Sen avulla voidaan tarjota mahdollisuus tie-
taan tuotteen alkuperamaa ja tarkka reitti kuluttajan haltuun. Se mahdol-
listaa yritykselle keinon todistaa tuotteen laadun ja tuoda heille etua kil-
pailussa muita toimittajia vastaan. Nain yritys voi todistaa oman vastuulli-
sesti toimintaprosessit globaalisti, ndyttdaa sen toteen lohkoketjuteknolo-
gian avulla. Monilla yrityksilla on kuitenkin edelleen haastavaa hahmottaa,
miten lohkoketjuteknologia voisi tuoda heille kilpailuetua. Siksi erilliset val-
misratkaisut ovat hyva askel tdhan maailmaan. Yritysjohtajilla on
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suunnaton kiinnostus lohkoketjuja kohtaan ja ennemmin tai myohemmin
tuo kiinnostus realisoituu oikeisiin kayttdkohteisiin. Logistiikka ja finans-
siala ovat jo kovaa vauhtia siirtymassa taman teknologian piiriin. Byrokra-
tian vahentaminen, automaation lisddminen ja palveluiden lapindkyvyys,
ovat asioita, jotka lohkoketjuteknologia voivat mahdollistaa. Tallaiset edut
eivat voi olla kiinnostamatta yrityksia.

Se, etta yritykset pystyvat paremmin toimimaan yhteistydssa muiden toi-
mijoiden kanssa, on valtava lisdarvo heille. Yritysten huomio kohdistuu jat-
kuvasti enemman ja enemman sisdisesta tekemisesta kohti kumppanite-
kemista. Tallaisen toiminnan yhtena eteenpadin tyontavana voimana tek-
nologia mielessa on varmasti lohkoketjuteknologia.
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9 YHTEENVETO

Lopputydn paatavoite oli auttaa lukijaa ymmartamaan mitka ovat ne konk-
reettisimmat hyddyt, joita yritykset ja organisaatiot voivat saavuttaa loh-
koketjuteknologian avulla nykyisessa modernissa yhteiskunnassa. Lisdksi
tavoite oli myos selvittaa mita lohkoketjuteknologia on, mista rakennuspa-
likoista se koostuu ja toisaalta, mita rajoitteita teknologialla on. Nama ta-
voitteet saavutettiin tassa opinnaytetyossa.

Vaikka lohkoketjuteknologia on tullut tunnetuksi yleisolle kryptovaluutto-
jen kautta, itse halusin tuoda esille tydssani sen, kuinka se on liiketoimin-
taa hyodyntava ja mahdollistava teknologia. Se ratkaisee jo nyt sellaisia on-
gelmia, joihin muut teknologiat eivat yksinkertaisesti pysty. Se pystyy ra-
kentamaan luottamuksen sellaisten toimijoiden vilille, jotka eivat ole kos-
kaan nahneet tai tunteneet toisiaan. Lapinakyvyys, luetettavuus, nopeus
ja palveluiden saatavuus ovat lohkoketjuteknologian perus ominaisuuksia.

Se asia, mika yllatti minut tutkiessani aihetta enemman, oli lohkoketjutek-
nologian mahdolliset yhteiskunnalliset vaikutukset. Olen itse pitanyt loh-
koketjuja vain teknologisena ratkaisuna, jota se toki on, mutta vasta nyt
ymmarsin kuinka vahva rooli silla voi olla tulevaisuuden yhteiskunnassa. Se
haastaa perinteiset toimintamallit, prosessit ja yhteiskunnalliset instituu-
tiot, joka ei toki aina miellyta kaikkia. Voiko lohkoketjuteknologia korvata
tulevaisuudessa esimerkiksi pankkijarjestelmat kaupankaynnin alustana.
Kaikki on toki tdssa vaiheessa vain spekulaatiota, mutta vahvoja ennus-
merkkeja on ilmassa.

Lahdeaineistoa aiheesta |6ytyy valtavasti ja osa siitd oli edelleen hyvinkin
kriittista ja epailevaa, joka on hyvinkin ymmarrettdavaa, ottaen huomioon
kryptovaluuttoihin liittyvan historian. Kaiken kaikkiaan kuitenkin kaytto-
kohteiden maara jo talla hetkella yllatti itseni, enka ollut ajatellutkaan, etta
niin moni liikketoiminnallinen prosessi ja palvelu perustuu lohkoketjuihin.

Itse opin ja ymmarsin, ettd lohkoketju on todella internetin kaltainen mul-
listava teknologia. Kuten ty6ssa osoitetaan, lohkoketjuja tarjoaa teknolo-
gisen ratkaisun hyvinkin erilaisiin kayttokohteisiin, mutta silti olemme
vasta kehityskaaren alkuvaiheessa. Lainsaadannolliset rajoitteet tulevat hi-
dastamaan sen kadyttdonottoa monissa tilanteissa. Esimerkiksi kansalais-
ten yksityisyytta suojaava EU:n yleinen tietosuoja-asetus on yksi tallainen
asetus, joka tulee hidastamaan sita. Toisaalta tietoturva tulee aina ottaa
huomioon tallaisissa asioissa ja loppupelissa yritykset itse arvioivat sen,
onko riski olemassa, vai voidaanko teknologiaa hy6dyntaa.

Tulevaisuus nayttaa, minkalaisen aseman lohkoketjuteknologia lopullisesti
saa, mutta ennusmerkit ndyttavat hyvalta. On mielenkiintoista nahda, lu-
nastaako se paikkansa yritysmaailmassa. Itse haluaisin ndhda yritysten
rohkeasti kokeilevat lohkoketjuteknologiaa ja ndin kokemusten avulla 16y-
tavan siita liikketoimintaa tukevia uusia palveluja.
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