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Kasitteet ja lyhenteet

BOM

Demo

Debian

DHCP

ERP

Gnome

GNU

HTTP

HTTPS

BOM (Bill of Materials) on luettelo tuotteen
valmistukseen kaytettavista raaka-aineista ja

komponenteista.

Demonstraatio. Termia kaytetaan usein jarjestelman tai
ohjelmiston lyhyestd tai ominaisuuksiltaan vajaasta

testi- tai esittelyversiosta.

Debian on Unix-tyyppinen avoimen |ahdekoodin

kayttojarjestelma.

DHCP (Dynamic Host Configuration Protocol) on
verkkoprotokolla, jolla jaetaan IP-osoitteet lahiverkon

laitteille.

ERP (Enterprice Resource Planning), suomeksi
toiminnanohjausjarjestelma, on yrityksien resurssien ja
toiminnan hallintaan sekd sunnitteluun tarkoitettu

jarjestelma.

Gnome on avoimen lahdekoodin  graafinen
tyopoytadymparistd. Sita kaytetdan avoimen lahdekoodin
Linux- ja BSD-kayttojarjestelmissd. Gnome on osa
GNU-projektia.

GNU (GNU's Not Unix) on Richard Stallmanin
perustama avoimen lahdekoodin
kayttojarjestelmaprojekti, jonka tavoitteena on tarjota

ihmiselle iimainen kayttojarjestelma.

HTTP (Hypertext Transfer Protocol) on yleinen, laajalti

kaytetty tiedonsiirtoprotokolla.

HTTPS (Hypertext Transfer Protocol Secure) on
suojattu tiedonsiirtoprotokolla, jossa yhdistyy HTTP-



MRP

MRP I

RADIUS

SaaS

SATA

SSH

SSL/TLS

UNIX

protokolla ja TLS/SSL-protokolla. Kaytetaan salatun

tiedon siirtamiseen verkossa.

MRP (Materials Requirement Planning), suomeksi
materiaalitarvelaskenta. MRP:td kaytetdan tuotannon
suunnitteluun, sen  aikataulujen luomiseen ja

varastonhallintaan.

MRP |l (Materials Requirement Planning Il) -jarjestelméat
ovat modulaarisia ja niilla pyritdan suunnittelemaan

kaikki tuotantoon tarvittavat resurssit.

RADIUS (Remote Authentication Dial In User Service)
on protokolla, joka tarjoaa keskitettynd todennuksen,

valtuutuksen ja tilastoinnin.

SaaS (Software as a Service) tarkoittaa ohjelmiston
hankintaa palveluna sen sijaan, etta ohjelmisto

ostettaisiin tai sita hallittaisiin itse.

SATA (Serial AT Attachment) on tietokoneen sisainen
litanta, jolla  tietokoneeseen voidaan  kytkea
massamuistilaitteita. SATA-liitannan tiedonsiirto on
sarjamuotoista ja kaapelit huomattamasti kapempia
verrattuna sitd edeltdneeseen PATA (Parallel AT

Attachment) -liitdntaan.

SSH (Secure Shell) on protokolla, jolla salataan

etayhteyden tietoliikenne.

Secure Sockets Layer/Transport Layer Security ovat
kryptorafisia protokollia, joilla suojataan liikennetta
tietoverkossa. TLS on SSL:n seuraaja. TLS on

korvannut haavoittuvat SSL versiot 1-3.

UNIX on kokoelma laitteistosta riippumattomia

kayttéjarjestelmia. UNIXin  perustajat ovat Ken



Virtualbox

VPN

WLAN

Thompson ja Dennis Ritchie. UNIXin kehitys alkoi

vuonna 1969.

Virtualbox on Oraclen avoimenlahdekoodin ilmainen

virtualisointialusta kayttojarjestelmille.

VPN (Virtual Private Network) on virtuaalinen
yksityisverkko, jolla liitetdan fyysisesti eri sijainneissa

olevia verkkoja yhteen internetin valityksella.

WLAN (Wireless Local Area Network) on langaton
lahiverkko, jolla yhdistetaan laitteita toisiinsa.



1 Johdanto

Taman opinnaytetyon aiheena oli toiminnanohjausjarjestelman suunnittelu ja
toteutus pk-yritykselle ~ Odoo  toiminnanohjausjarjestelmaa kayttaen.
Opinnaytetydn toimeksiantaja on Liperin Ikkunat Ky. Yritys valmistaa ikkunoita
ja ovia yksityis- ja yrityskayttdon. Toimeksiantaja oli kiinnostunut Odoo
toiminnanohjausjarjestelmasta aiemman kouluprojektin pohjalta, jonka myota
jarjestelman toteutus paatyi opinnaytetydn aiheeksi. Yrityksen lahes kaikki
tietokannat olivat paperilla ja he halusivat siirtdd asiakas- ja tilaustietokannat
sahkbiseen muotoon ajan saastamiseksi. Jarjestelmaa voi myds laajentaa
tarvittaessa muihin osa-alueisiin, kuten tuotannon- ja varastonhallintaan.
Kayttoliittymaksi  jarjestelmaan valittin  avoimen lahdekoodin  Debian.
Toiminnanohjausjarjestelman toteutuksen lisdksi opinnaytetyéhdén kuului
jarjestelman tarvitseman palvelinympariston toteutus, sekd jarjestelman

kayttdopas toimeksiantajalle.

Opinnaytetyd sisaltaa teoriapainotteisen osuuden, jossa tutustutaan taman
projektin  olennaisiin  aiheisiin ja termeihin, seka niiden historiaan.
Teoriaosuuden jalkeen on testiversion toteutus, tulos seka pohdinta.
Testiversiota tehdessa osoittautui, ettei jarjestelma kykene taipumaan
toimeksiantajan vaatimuksiin ilman syvempaa ohjelmointikokemusta, mika
meiltd puuttui. Taman vuoksi paadyimme tekemaan vain demo-version

jarjestelmasta siihen asti, kuin pystyimme.
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2 ERP, avoin lahdekoodi ja tietoturva

Tama luku kasittelee opinnaytetydn aiheeseen liittyvaa teoriaa, kasitteita ja
historiaa. Esittelemme, mita ovat toiminnanohjausjarjestelmat, Odoo, Debian,
avoin lahdekoodi, seka niiden historiaa. Luku kasittelee myods tietojarjestelman

ja palvelinympariston suunnittelua pk-yritykselle seka sen tietoturvaa.

2.1 Toiminnanohjausjarjestelmat yleisesti

Toiminnanohjausjarjestelma, eli ERP (Enterprise Resource Planning), on
monipuolinen ohjelmistojarjestelma, joita monenkokoiset yritykset kayttavat yha
enemman monenlaiseen toimintansa hallintaan. ERP:n juuret johtavat toisen
maailmansodan  jalkeisile = vuosikymmenille, jolloin  alettin  kehittaa

tietokoneohjelmistoja varaston ja inventaarion hallintaan ja valvontaan. (1)

1960-luvulla nama ohjelmistot alettin tuntea nimellda MRP (Material
Requirements Planning). MRP mahdollistaa tarkan tuotannonhallinnan ja
aikataulutuksen, sekd varastonhallinnan, helpottaen yritystd pitdmaan
minimaaliset kulut raaka-aineiden ja varaston suhteen. MRP:n avulla yritysten
on helppo paivittaa tuotteiden osaluetteloita (bill of materials) ja pitaa huolta siita,
etteivat raaka-aineet tai tuotteet paase loppumaan varastosta. MRP on
suunniteltu antamaan vastaukset kysymyksiin, mita tarvitaan, kuinka paljon sita
tarvitaan ja milloin sitd tarvitaan. Lisdksi MRP helpottaa tuotantolinjan

kehittamista seka toimitusten ja tilausten suunnittelua ja toteutusta. (2) (3)

MRP voi olla tehokas tyokalu yritykselle, mutta toimiakseen se vaatii tarkasti
syotettya dataa. Mikali MRP:hen ei sydteta tarkalleen oikeita tuotantoarvoja ja
raaka-ainevaatimuksia valmistusaikoineen ja muine tietoineen, MRP voi antaa
todella vaaristyneita tuloksia, jotka voivat johtaa suuriin tappioihin ja virheisiin.
Kun MRP otetaan kayttéon, se taytyy tehda perusteellisesti ja ajankaytossa ei
kannata saastelld. Lisaksi MRP:t4 implementoidessa taytyy ottaa huomioon
yrityksen kaytossa olevat muut ohjelmistot ja tuotantolaitteet. MRP-jarjestelman
integrointi muiden ohjelmien kanssa voi olla vaikeaa ja kallista, joissain
tapauksissa jopa ldhes mahdotonta. Lisaksi tarvittaessa tulee huomioida,

tukeeko jarjestelma yrityksen kaytdssa olevia tuotantolaitteita, jos niista
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tarvitaan dataa jarjestelman kayttoon. MRP- ja ERP-jarjestelmien kayttéénotto
kaatuu myos helposti tydntekijoiden vastustukseen. Monesti suurille muutoksille
on vastustusta, varsinkin kun uuden jarjestelman myéta tulee paljon uutta
opeteltavaa ja monet kaytann6t muuttuvat. Yrityksen tulee jarjestdd koulutusta
tyontekijoille, mika lisda kustannuksia entisestdan. MRP voi tuoda monia etuja

yritykselle, mutta silld on myds heikkoutensa varsinkin implementointivaiheessa.

(2)

Nykypaivana MRP alkaa olla jo vanhentunut kasite, eikd MRP-jarjestelmia ole
enda juurikaan tarjolla: viela kaytéssa olevat MRP-jarjestelmat ovat olleet

yrityksissa kaytdssa jo mahdollisesti vuosikymmenia.

1980-luvun tienoilla MRP-ohjelmistojen kehittyessd ja ominaisuuksien
lisaantyessa MRP:sta alkoi kehittyd monipuolisempi Manufacturing Resources
Planning (MRP 1l). MRP Il ei ole parannus tai korvaava ohjelmisto MRP:lle,
vaan se antaa sille lisdd mahdollisuuksia. Jarjestelmien kehitys jatkui ja 90-
luvulla jarjestelmiin alettiin integroida myds muita ominaisuuksia, kuten
kirjanpito ja henkildéstonhallinta. Ohjelmisto alkoi kasittda jo niin monia
ominaisuuksia, jotka integroivat useita yrityksen toimintoja samaan

jarjestelmaan, etta se sai nimen ERP.

Nykymuodossaan ERP on ohjelmisto, joka integroi useita "moduuleita” yhdeksi
kokonaisuudeksi. Naiden moduulien avulla yritys voi yhden ohjelmiston avulla
hallita tehokkaasti toimintaansa alasta riippumatta. Yhta ERP-moduulia voidaan
esimerkiksi kayttdd varastonhallintaan ja toista logistiikan jarjestelyyn tai
henkildstonhallintaan. Monet ERP:t tarjoavat muun muassa tydkalut
verkkokaupan pystyttamiseen. ERP tarjoaa yhteisen tietokannan kaikille
yrityksen osa-alueille niin, etta tieto valittyy eri osastojen ja bisnesyksikdiden
valilla reaaliajassa ja ne voivat kayttda samaa tietoa hyvakseen tarpeen
mukaan. Useimmat ERP-jarjestelmat antavat laajat mahdollisuudet raportointiin

seka tarjoavat monipuolisia kustomoitavia nakymia yrityksen tilanteesta. (1)

Pilvipalveluiden kasvavan suosion myota myos ERP-ohjelmistot ovat siirtyneet
pilveen. Monet ERP-tuotteet ovat saatavilla SaaS (Software as a Service) tai
laaS (Infrastructure as a Service) palveluina vaihtoehtona paikalliselle

asennukselle esimerkiksi yrityksen omiin tiloihin. Pilvipalvelun mahdollisuus
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tekee ERP:n implementoinnista helpompaa yritykselle. Monet ERP-toimittajat
tarjoavat laajasti kustomoitavia pilviratkaisuita ja kattavan asiakastuen. Jotkin
avoimen lahdekoodin ERP:t tarjoavat ilmaiselle ohjelmalleen asiakastuen
maksua vastaan. (1) (4) Jotkin ERP-ohjelmistot tarjoavat myés mahdollisuuden
jakaa ERP:n toiminnot yrityksen ja palveluntarjoajan valilla tai yrityksen eri
yksikodiden valilla tarpeen mukaan. Paajarjestelma voi toimia esimerkiksi
palveluntarjoajalla pilvessa tai yrityksen paakonttorilla, kun taas yrityksen
tiloissa tai sivuyksikdssa voi toimia pienempi osa jarjestelmaa, tai jokin toinen
ERP yksityiskohtaisempien tarpeiden tayttamiseen. Tallaisia ratkaisuita
kutsutaan kahden tason ERP:ksi (two-tier ERP). (5)

ERP-ohjelmistojen ominaisuudet vaihtelevat paljon ja niiden kustomoitavuus ja
hinnasto antavat reilusti valinnanvaraa yrityksen tarpeisiin. Yleinen olettamus on,
ettd ERP soveltuu vain suurille yrityksille, mutta myds pk-yrityksille 10ytyy
varteenotettavia ERP-vaihtoehtoja. Tunnetuimpia ERP-ohjelmistontarjoajia ovat
mm. SAP, Sage, Microsoft, Oracle, Infor ja Epicor. Nama ohjelmistot on
kuitenkin enimmakseen tarkoitettu suurille yrityksille ja niiden lisenssi- ja
kayttdonottomaksut ovat aivan liilan suuria pk-yrityksen kayttéon. Lisdksi ne

voivat olla aivan liian raskaita ja monimutkaisia pk-yrityksen tarpeisiin.

Pk-yrityksen kannattaa ennemmin tutustua halvempiin ja avoimen lahdekoodin
ERP-ratkaisuihin ja selvittda, saako niihin haluttuja moduuleita ja kuinka
kustomoitavissa ohjelmisto on. Vaikka ohjelmiston kayttdonotto ja kayttd olisi
halpaa, ei ratkaisu ole kannattava, jos ohjelmisto ei sovellu hyvin yrityksen
kayttoon, eika sita voi integroida yrityksen muiden ohjelmien kanssa. ERP:ta
implementoidessa kannattaakin ottaa huomioon, tarvitseeko jarjestelmaa
integroida muiden yrityksessa toimivien ohjelmistojen kanssa vai voiko se
korvata niiden tehtadvat kokonaan. Avoimen l|ahdekoodin pk-yrityksille
suunniteltuja ERP-ohjelmistoja ovat mm. Odoo, ERPNext, Openbravo ja

Dolibarr.

2.2 0Odoo toiminnanohjausjarjestelma

Odoo on belgialaisen Odoo S.A:n suunnittelema ja yllapitama avoimen

lahdekoodin toiminnanohjausjarjestelma (ERP). Odoo tunnettiin ennen versiota
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8.0 nimella OpenERP ja ennen versiota 5.0 se tunnettiin nimella Tiny ERP.
Ohjelmiston tuorein versio on 11.0, joka julkaistiin lokakuussa 2017. Version

12.0 on ennustettu tulevan lokakuussa 2018.

Odoo kayttda avointa lahdekoodia ja on siten pohjimmiltaan ilmainen
jarjestelma. Jarjestelman voi ladata ja asentaa kuka tahansa ilmaiseksi. Taman
jalkeen halutessaan jarjestelmaa voi myos kayttaa taysin ilmaiseksi. Versiosta 9
eteenpain Odoo on kuitenkin siirtynyt ynd enemman maksullisempaan suuntaan.
Versio 8 ja sitd edeltdvat Odoo versiot tukeutuivat rahoituksessaan
enimmakseen mainontaan ja Odoo S.A:n tarjoamaan maksulliseen

asiakastukeen.

Odoo on modulaarinen jarjestelma. Tama tarkoittaa sita, ettd jarjestelma
koostuu erilaisista moduuleista, jotka lisaavat ominaisuuksia jarjestelmaan.
Vakioasennuksella Odoon sisalté on hyvin suppea: asennetut moduulit kattavat
lahinnd jarjestelman perustoiminnot, kuten myyntimoduuli, kommunikointi
(messaging), kayttajien ja moduulienhallinta seka kayttoliittyman ominaisuudet.
Odoo perustuu siihen, etta kayttaja voi ottaa kayttoon juuri ne moduulit, joita itse
tarvitsee jarjestelmaansa. Odoon asetuksista pystyy lataamaan ja asentamaan
tuhansia moduuleita erilaisiin kayttoétarkoituksiin ja ne ovat yhteensopivia
keskenaan. Odoo tarjoaa oletuksena yleisimpia virallisia moduuleja, mutta
halutessaan hakukentan avulla voi ladata ja asentaa muiden Odoo kayttajien ja

kehittajien luomia moduuleita, joista osa on maksullisia ja osa ilmaisia.

Esimerkkeja Odoon virallisista moduuleista ovat yrittajien yleisesti tarvitsemat
Tuotannonohjaus (Material Requirements Planning), Kirjanpito (Accounting and
Finance), Varastonhallinta (Warehouse Management), Ostot (Purchase
Management), Projektit (Project Management), Kulujenhallinta (Expense

Tracker) ja Verkkosivujenluontitydkalu (Website Builder) (kuva 1).
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Kuva 1. Moduulit.

Kayttgjien luomat moduulit voivat lisata esimerkiksi tilikartastoja eri valtioille tai
lisdtd ominaisuuksia jo olemassa oleviin moduuleihin. Jotkut moduulit ovat

taysin omia kokonaisuuksiaan.

Version 9 mukana myds osa Odoon virallisista moduuleista on maksullisia.
Vanhat viralliset versiota 9 edeltavat moduulit ovat edelleen ilmaisia.
Moduulipankista saattaa 16ytya myds vanhoja moduuleita esimerkiksi versiosta
6 tai aiempia, mutta nama eivat enaa todennakdisesti toimi, koska jarjestelmaan

tehtiin suuria muutoksia versiossa 7. (6)

Version 9 myoéta Odoo siirtyi kayttamaan GNU LGPL v3 (GNU Lesser General
Public License) lisenssid. Versiossa 8 oli viela kaytossd GNU AGPL (GNU
Affero General Public License). (7)

Odoo 10:n myo6td Odoo siirtyi "moduulien” kaytosta sovellus-termin (app)
kayttédn. Odoo 10:sta on tarjolla kolmea versiota: Online (SaaS), Enterprise ja
Community. Odoo Online toimii Odoo S.A:n tarjoamana palveluna (Software as
a Service). Se on ilmainen vain, jos siind kayttda yhta sovellusta. TallGin
kayttdjamaarakin on rajaton. Jarjestelma ei kuitenkaan ole kaytanndllinen
yritykselle vain yhdelld sovelluksella. Jos yritys haluaa lisdad sovelluksia ja
kayttdjia, lasketaan kuukausihinta kayttajamaaran ja yksittaisten lisdsovellusten
mukaan.  Lisdksi  hintaan  kuuluu jarjestelman  kayttdonottopalvelu
(implementation service), joka vaihtelee kaytettyjen tuntien ja palvelutason

mukaan. Jokainen lisakayttaja jarjestelmaan maksaa 20 €/kk ja jokainen
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moduuli maksaa keskimaarin 10-20 €/kk. Odoo Online sisaltda kaikki tarjolla
olevat Odoon ominaisuudet. Erikoisteemoista on lisdhinta. Kuvassa 2 on

esimerkkihinnoittelu Odoo Onlinesta keskikokoiselle tuotantoyritykselle. (6)

Odoo Online Pricing

Choose the number of Users m

Users x 20.0 EUR Subscription
5 Users 100 EUR
l B NI
Choose your Apps 12 Apps 225 EUR
I [ioicng I @ Total/momn 325 6UR
20.0 EUR/ month 10.0 EUR/ month 10.0 EUR/ month
Implementation Service
website. ™~~~ [C eCommerce % Point of Sale % P
20.0 EUR/ month 10.0 EUR/ month 20.0 EUR/ month Success Pack
Custom (100h) 7 425 EUR

Accounting % v

20.0 EUR/ month

Project

20.0 EUR / month 30.0 EUR/ month

mentation service is optional but

Manufacturing % v v Timesheet %
35.0 EUR/ month 10.0 EUR/ month 10.0 EUR/ month
Email Marketing Expenses % Events %

10.0 EUR/ month 10.0 EUR / month 10.0 EUR/ month
Recruitment

10.0 EUR/ month

Appraisal %
10.0 EUR/ month

Leaves
10.0 EUR/ month

Subscription %
20.0 EUR/ month

@

20.0 EUR/ month

C g e
(Manufacturing) % 1) 20.0 EUR/ month

20.0 EUR/ month

sign
20.0 EUR / month 10.0 EUR/ month
Studio

80.0 EUR / month

Helpdesk
20.0 EUR/ month

AT H & NN EER
BB ERE
252 ]8ls]els]

Kuva 2. Esimerkki Odoo Onlinen hinnoittelusta yritykselle.

Odoo Enterprise on asiakkaan tai kolmannen osapuolen yllapitdma jarjestelma.
Odoo Enterprise on hinnoiteltu vuositasolla ja se kattaa kaikki Odoon
ominaisuudet. Lisenssi kattaa kaikki sovellukset, kun Odoo Onlinessa
maksetaan sovelluksien maaran mukaan. Jokainen lisakayttaja maksaa 25 €/kk.

Odoo Enterprisen kokonaishinta maaraytyy tarjouskohtaisesti.

Odoo Community on Odoo 10:n ilmainen versio. Community version voi ladata
ja asentaa kuka tahansa. Se toimii suurilta osin samalla tavalla kuin
vanhemmatkin versiot Odoo:sta, mutta sovellukset siihen haetaan Odoon
verkkosivuilta sovelluslistalta. Listalta voi hakea virallisia ja kayttajien tekemia
sovelluksia ja niitd voi suodattaa hinnan mukaan. Sovelluksia voi hakea myds
aikaisempiin Odoo-versioihin, mutta niissd sovelluksia voi viela ladata ja

asentaa kayttoliittyman kautta (kuva 3).
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© APPS  J THEMES Your search... Q 2 susmIT
Categories v * Top charts All Free Paid v10.0 ~ Statistics FAQ
Odoo AppS 4243 Apps found.  version: 10.0

Sortby DOWNLOADS v

Documents
a8
Comprehensive Open Source i
ERP for Educational Institutes
OpenEduCat ERP 0Odoo Professional Report Templat... MuK Documents Database Auto-Backup
Tech Receptives FREE Browseinfo FREE MuK IT FREE VanRoey.be - Yenthe Van .. FREE
Axkkkko & 181918 | 10084 Ahkkkko & 4209 1262 Ahkkkka 3986813 Ak kkkr £ 19528 | 763

1;\

#TRENDING PRODUCTS

Hotel Management Odoo Web Login Screen 0Odoo Top Trending Product Filters App Odoo Customize(Backend De...

Serpent Consulting Servic... FREE binhnguyenxuan (Www.xu. FREE Kalpesh Gajera FREE odooapp.cn FREE
Ak hk2 & 148321 595 Ak hkas & 12116 | 567 1344523 976 | 489

EXPORT PRODUCT tg

STOCK IN EXCEL

x|
. <

CYBROSYS

Website Help Desk / Support Ticket Web Responsive Export Product Stock in Excel School
Sythil Tech FREE LasLabs , Tecnativa , ... FREE Cybrosys Techno Solutions FREE Serpent Consulting Servic... FREE
Ahkkhks £.5837| 426 Ahkkhks £.2263| 418 Axkkk 3083 402 Ahkkkk2 6787 | 402

Kuva 3. Sovellus-lista Odoo:n verkkosivuilla. (8)

Odoo on lokalisoitu useille kielille, kuten suomeksi. Kayttoliittyma ja viralliset
moduulit ovat 88 %:sti kdannetty suomeksi (versio 8) ja kaanndstyd on
laadukasta. Kaannokset  parantantavat  huomattavasti  jarjestelman
kaytettavyyttd suomalaisille yrityksille, alasta huolimatta. Jos oleellisia
kaannoksia puuttuu, ne voidaan lisata manuaalisesti asetuksien kautta.
Asetuksista voi suoraan linkittdd kaannokset eri termeille ja objekteille

jarjestelman sisalla. Nama kaannokset sitten nakyvat kayttoliittymassa.
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Kuva 4. Jarjestelman kielen voi vaihtaa kayttajan asetuksista.

2.3 Avoin lahdekoodi

Lahdekoodi tarkoittaa ihmisen kirjoittamaa tekstimuotoista ohjelmointikoodia.
Lahdekoodia voi luoda haluamallaan tekstieditorilla. Lahtokohtaisesti
lahdekoodi pitda aina kaantdad ennen kuin lahdekoodin sisaltdma ohjelma
voidaan suorittaa. Ellei lahdekoodia haluta kaantda, voidaan se suorittaa
kayttamalla tulkkausta. Talloin koodi suoritetaan lause kerrallaan. Kaannetyn
ohjelman suorittaminen on nopeampaa kuin tulkkaus. Tulkkausta on jarkevaa
kayttda, kun ohjelma halutaan suorittaa kerran. Tulkkaus on nopeampi

vaihtoehto kuin ohjelman kdantaminen ja sen jalkeen suorittaminen.

Avoin lahdekoodi (Open-source software) tarjotaan kayttgjalle ilmaiseksi ja
kayttajalla on mahdollisuus tarkistaa lahdekoodi, tehdd siihen haluamansa
muutokset ja jakaa sitda vapaasti. 1950 ja 1960-luvulla kayttojarjestelmat
toimitettin osana tietokonetta. Yleisesti lahdekoodi jaettiin ja kayttgjilla ol
mahdollisuus korjata ohjelmistovirheitd ja lisatd siihen ominaisuuksia. 1960-
luvun lopulla nousevat ohjelmistonkehityskustannukset aloittivat muutoksen
kohti maksullista suljettua lahdekoodia. 1969 Yhdysvalloissa nostettiin United
States vs. IBM antitrust —kanne. Oikeuslaitos (Justice Department) nosti
syytteen, koska katsoi IBM:n yrittdvdn saada monopoliaseman yleisilla
tietotekniikkajarjestelmien markkinoilla. UNIXin historia alkaa vuodesta 1969,

kun Bell Labsin tiloissa ryhdyttiin kehittdmaan uuttakayttojariestelmaa PDP-7 -
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tietokoneelle. Ensimmainen versio 1.0 julkaistin 1971. Jarjestelman kehitysta
jatkettiin ja neljas versio julkaistiin 1973. UNIX tuli laajemmin saataville 1975
version 6 julkaisun jalkeen. 1970 alkupuolella AT&T alkoi jakaa ilmaiseksi
varhaista UNIXia valtiolle sekd akateemisille tutkijoille. Naissa versioissa

ohjelmiston edelleen jakaminen oli kielletty. (9) (10)

1970-luvulla ja 1980-luvun alkupuolella tietokonemyyjat seka ohjelmistotalot
alkoivat yleisesti perimaan lisenssimaksuja. UNIXin saavuttaessa suurempaa
suosiota 1980 luvulla AT&T lopetti UNIXin jakamisen ilmaiseksi ja alkoi peria
maksua paivityksista. Jarjestelmaarkkitehtuurin vaihtaminen on hankalaa, joten
useat tutkijat maksoivat lisenssimaksut. 1983 Richard Stallman aloitti GNU-
projektin, jonka tavoitteena oli luoda taysin avoimeen lahdekoodiin perustuva

kayttojarjestelma.

Seuraava suuri loikka avoimen lahdekoodin kohdalla tapahtui 1991 kun Linus
Torvalds julkaisi Linux-kernelin. Torvalds julkaisi Linux-kernelin aluksi omalla
lisenssillaan, joka rajoitti sen kaupallista kayttéa. Linux-kernel toi GNU-
projektille sen tarvitseman viimeisen osan luoden ensimmaisen taysin avoimeen
lahdekoodin perustuvan kayttdjarjestelman. Torvalds olisi halunnut kutsua
projektia Freax-nimella, mutta yksi palvelimen vapaaehtoisista yllapitdjista Ari
Lemmke ei pitanyt sitd hyvana nimena ja julkaisi sen nimella Linux. Myéhemmin

Torvalds hyvaksyi Linux-projektin nimeksi.

Torvalds julkaisi projektinsa ensimmaisen version 25. elokuuta comp.os.minix-
uutisrynmassa. Ensimmainen versio 0.01 valmistui 17. syyskuuta. Ensimmainen
versio sisalsi vain 10 239 rivia koodia. Seuraava versio 0.02 valmistui
lokakuussa ja Torvalds julkaisi sen 5. lokakuuta FUNET FTP-palvelimella

(nic.funet.fi). Jarjestelma vaati viela MINIX-jarjestelman toimiakseen.

Taman jalkeen monet MINIX-yhteison jasenet osallistuivat kehitystyohon
antamalla kehitysideoita seka Kkirjoittamalla koodia. Versiossa 0.12 Linuxiin
lisattiin virtuaalimuisti ja se julkaistin GNU GPL (GNU General Public License) -
lisenssin alla. Maaliskuussa 1992 julkaistu versio 0.95 oli ensimmainen versio,
jossa oli mahdollista kayttaa X-ikkunointijarjestelmaa. X-ikkunointijarjestelma
mahdollisti graafisen kayttoliittyman Linuxissa. Maaliskuussa 1994 julkaistiin

versio 1.0. Kernelin koko oli kasvanut 176 250 koodiriviin. Seuraavana vuonna
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julkaistu versio 1.2.0 oli kasvanut jo 310950 koodiriviin. Linux-kerneliin
pohjautuvien itsendisten julkaisujen maara alkoi kasvaa voimakkaasti.

Merkittavimmat kehityshaarat olivat Debian, RedHat ja Slackware. (11)

Loppuvuodesta 1993 lan Murdock aloitti Debian-Linuxin kehittdmisen. Linux-
kernelin versio 1.0 julkaistiin 1994. Marraskuussa 1994 julkaistiin ensimmainen
RedHat-jakelu, josta kehittyi suurin kaupallinen Linux-jakelu. RedHat-jakelun
kehittdmisesta vastaa Red Hat, Inc. Silla on tyontekijoita yli 10 000 ja liikevaihto
on 2.4 miljardia yhdysvaltain dollaria. Nykyisin jakelun nimi on Red Hat
Enterprise Linux ja se on suunnattu yrityksille. Yrityksista Linux-kernel version

4.5 kehittdamiseen panostaa eniten Intel (12). (11)

1996 julkaistun kernel-versio 2.0:n alla julkaistiin seuraavat nelja versiota 2.2.0,
2213, 24.0 ja 2.6.0. Jokaisen julkaisun koodirivien maara melkein
kaksinkertaantui edelliseen verrattuna. Versio 2.2.13 toi tuen IBM S/390
suurtietokoneelle (mainframe). Joulukuussa 2003 julkaistun 2.6.0 version
jalkeen kaksi ensimmaista numeroa pysyivat muuttumattomina vuoteen 2011
asti. Julkaisu aikataulu seuraaville kernel-julkaisuille oli kahdesta kolmeen
kuukautta. Seuraavat versiot oli numeroitu 2.6.0 — 2.6.39. Viimeisin versio
2.6.39 julkaistiin toukokuussa 2011. Heindkuussa 2011 Torvalds ilmoitti, etta
versionumeroinnissa siirrytdan 3.0 versioon. Muutos ei johtunut suurista
teknisistd muutoksista, vaan se oli tarkoitettu juhlistamaan Linuxin 20 vuotista
taivalta. Version 4.1 myoéta koodirivien maara oli kasvanut jo 19.5 miljoonaan.
(13) (11)
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Kuva 5: Linux-kernelin historia

2.4 GNU-Projekti

Richard  Stallman  perusti  GNU-projektin 1983

tyoskennellessaan

Massachusetts Institute of Technologyssa (MIT). Projektin tarkoituksena ol

tuoda taysin avoimeen l|ahdekoodiin perustuva kayttdjarjestelma. Stallman
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lopetti tydskentelyn MIT:ssa, koska ei halunnut tydnantajansa voivan vaikuttaa
sen kehitykseen, jakeluun tai lisensointiin. Han halusi, ettd jokainen kayttja
voisi tarkastella ja tehda muutoksia lahdekoodiin vapaasti ja jakaa sita edelleen.
Richard Stallman kirjoitti ja julkaisi GNU-manifestin  1985. Innoituksen
manifestin kirjoittamiseen ja julkaisuun Stallman sai UNIX-paketeista, jotka
kiihtyvalla tahdilla alkoivat muuttua suljetuksi lahdekoodiksi.

GNU GPL-lisenssi antaa kayttajalle oikeudet tutkia, kayttda, muokata ja jakaa
ohjelmistoa. Lisenssi vaatii sen alaisten ohjelmien julkaisemisen saman
lisenssin alla. Muutokset GPL-lisenssi alla julkaistuun lahdekoodiin voidaan
julkaista vain GPL lisenssin alla. LGPL-lisenssi antaa edelliseen verrattuna
oikeuden kayttda sen alaista lahdekoodia omassa suljetun lahdekoodin
ohjelmassa, ilman tarvetta julkaista tata lahdekoodia. AGPL-lisenssi antaa
oikeudet tutkia, kayttda, muokata ja jakaa ohjelmistoa. Muokattu
ohjelmistokoodi on myos julkaistava saman lisenssin alla. FDL on GPL-lisenssia
vastaava lisenssi dokumenteille ja se takaa lukijalle vastaavat oikeudet tutkia,
kayttda, muokata ja jakaa tekstia. The GNU Free System Distribution
Guidelines (GNU FSDG) on ohje, joka maarittda vaatimukset sille, mika on
ilmainen jakelu. (14) (15)

2.5 GNU/Unix ja Debian

Debian on Unix-pohjainen kayttdjarjestelma, joka julkaistiin ensimmaisen kerran
16. syyskuuta 1993. Debian-projektin perustaja on lan Murdock. Projektin nimi
on yhdistelma hanen ja hdnen vaimonsa Debra nimesta. Ensimmainen julkaistu
version numero on 0.01. Vakaa (stable) julkaisu tapahtui kolme vuotta
myohemmin. Debian oli ensimmainen taysin avoin Linux-julkaisu, jonka
kehitykseen kuka tahansa pystyi osallistumaan. Kesakuussa 1996 julkaistu 1.1
versio sai koodinimen Buzz. Julkaisu sisalsi 474 pakettia. Jokaisen tahan
paivaan mennessa julkaistun Debian-version koodinimi on peraisin Toy Story -
elokuvan hahmolta. Talléin Bruce Perens oli siirtynyt projektin johtoon. Perens
tydskenteli tuolloin Pixarilla, joka tuotti Toy Story -elokuvat. Debian 2.1 julkaistiin
kevaalla 1999. Projektin vetdjaksi oli vaihtunut Wichert Akkerman. Debianiin
lisattiin kaksi arkkitehtuuria: Alpha ja SPARC. Julkaisun kasvaessa pakettien

hallintaan tarvittiin uusi ratkaisu. Advanced Package Tool (APT) yksinkertaisti
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pakettien hallintaa, lataamista, konfigurointia ja asennusta. Se on edelleen

kaytdssa Debian-pohjaisissa julkaisuissa. (16)

Seuraavana vuonna julkaistu versio 2.2 lisasi tuen PowerPC ja ARM -
arkkitehtuureille. Wichert toimi edelleen projektin johtajana. Debian-julkaisussa
oli jo 3900 pakettia, joita kehitti yli 450 kehittdjad. Kaksi vuotta myéhemmin
julkaistussa 3.0 versiossa lisattiin tuki seuraaville arkkitehtuureille: 1A-64, HP
PA-RISC, MIPS, MIPS ja S/390. KDE-ty6pdyta oli ensimmaista kertaa saatavilla
Debianiin, kun lisenssointiin liittyvat ongelmat oli saatu ratkaistua QT:n kanssa.
Kehittajien maara oli kasvanut jo yli 900:aan ja pakettien maara oli noin 8500.
Projektin johtajaksi oli valittu Bdale Garbee. Virallinen julkaisun koko oli
kasvanut 7 CD-levyn kokoiseksi. 2007 julkaistiin versio 4, jossa lisattiin tuki
AMDG64-arkkitehtuurille. Ensimmaista kertaa Debian oli mahdollista asentaa
graafisella asennusohjelmalla. Asentaminen onnistui yhdessa vaiheessa ilman
jarjestelman uudelleenkaynnistysta vaiheiden valilla. Projektiin osallistui yli 1300
kehittdjaa ja pakettien maara oli kasvanut yli 18 000:een ja julkaisu oli saatavilla
20 CD-levylla tai kolmella DVD:lla. Levykuvat (imaget) olivat ladattavissa

internetista, joten fyysisia levyja ei tarvinnut ostaa asentamista varten. (16)

Debian 7 julkaistiin kevaallda 2013 ja se toi tuen moniarkkitehtuurille,
mahdollistaen pakettien asentamisen useammasta eri arkkitehtuurista.
Parannukset asennusohjelmassa mahdollistivat nakévammaisille asennuksen
puhesyntetisaation avulla. Tama versio tukee ensimmaista kertaa Unified
Extensible Firmware Interface  (UEFI)  rajapintaa. UEFI  toimii
ohjelmistorajapintana kayttojarjestelman ja laitteiston ohjelmiston (firmware)
valilla. Kaksi vuotta mydhemmin julkaistussa Debian 8 -versiossa parannettiin
huomattavasti jarjestelman tietoturvaa ottamalla kayttéon uusi kernel-versio.
Tama poisti jarjestelmasta mm. symlink -hydkkayksien haavoittuvuuden, uusi
mekanismi  aliohjelmien  paivityksen jalkeisen  uudelleenkaynnistyksen
tunnistukseen (needrestart). Aiemmin kaytdssa ollut Init-ohjelma korvattiin
systemd init:lla. Init on UNIX-pohjaisissa jarjestelmissd ensimmainen
kaynnistettava prosessori, joka vastaa muiden prosessien kaynnistamisesta ja
sammuttamista. Init kdynnistdd ohjelmat perakkain, jolloin edellisen prosessin
kaynnistys taytyy olla valmis ennen seuraavan prosessin kaynnistamista.

Systemd init mahdollistaa prosessien rinnaikkaisen kaynnistyksen nopeuttaen
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jarjestelman kaynnistamista. Ensimmainen iso UNIX-pohjainen julkaisu, joka
siirtyi kayttamaan systemd:td oli Feroda 2011. Uusin versio Debianista on
versio 9, joka julkaistiin 17 kesakuuta 2017. Tuki PowerPC-arkkitehtuurille
poistetiin ja tuki mips64el-arkkitehtuurille lisattiin. (16) (17)

Paadyimme kayttdamaan Debian 8 -versiota, koska se oli tydn aloitushetkella
uusin saatavilla oleva versio. Paadyimme Debianiin tietoturvan ja sen
pitkakestoisen tuen takia. Windows-kayttojarjestelman hylkasimme heti aluksi,
koska Odoo ei vaikuttanut oikein toimivalta Windows-alustalla. Tyopoydalle
tarkoitettu Windows ei myoskaan ole paras valinta palvelimelle ja Windows
Server -lisenssi olisi nostanut palvelimen hintaa tarpeettomasti. Windows
Server ei mydskaan ollut tuettujen kayttojarjestelmien listalla. Windows 10 -
kayttojarjestelma soveltuu tallaiseen kayttdédn huonosti, koska paivitykset
asentuvat automaattisesti, eikd niiden estamiseen ole mitdan virallista tapaa.
Paivitysten asentamisen jalkeen kayttdjariestelma kaynnistyy automaattisesti
uudestaan eika sita voi estdd. Tama olisi epatoivottu ominaisuus, koska talldin
tallentamattomat tyot katoaisivat ja jarjestelman kayttoon saattaisi tulla ennalta-

arvaamaton katkos kesken tyopaivan.

Debian -kayttojarjestelman LTS -tuki kestaa vahintaan viisi vuotta. Talla hetkella
tuki jatkuu ainakin huhtikuuhun 2020. Kayttojarjestelman riittavan pitka tuki on
tarkea, kun valitaan tuotantokayttéon tulevan palvelimen kayttojarjestelma.
Palvelin sijoitetaan yrityksen sisaverkkoon ja toimipisteiden valilla luodaan
tarvittaessa VPN-yhteys. Palvelinta ei ole tarkoitus kytked suoraan internettiin
tietoturvan takia. Yrityksen lahiverkon laidalle oli tarkoitus asentaa
laitepalomuuri, jossa on VPN-tuki. Taman avulla kaikki toimipisteiden valiset
yhteydet voitaisiin  toteuttaa  turvallisesti.  Toiminnanohjauspalvelimen
kytkemisesta suoraan internettiin ei olisi mitdan hyotya yritykselle, se aiheuttaisi

vain suuren tietoturvariskin.

2.6 Tietojarjestelman ja palvelinympariston suunnittelu

Tietojarjestelman ja palvelinymparistdon suunnittelemisen perustana ovat
tarpeiden ja budjetin maaritteleminen. Budjetti on paatettava heti alussa ja siina

tulee pitaytya koko suunnittelu- ja hankintaprosessin ajan, koska se vaikuttaa
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moniin paatodksiin ja yksityiskohtiin suunnittelussa ja loppuratkaisuissa. Budjetin
ja tarpeiden maarittdminen voi olla hankalaa, koska molempien pitdisi olla
valmiita mahdollisimman aikaisessa vaiheessa. Tarpeet ja budjetti riippuvat

toisistaan ja niista tulisi paattaa mieluiten yhta aikaa.

llman selkeda budjettia on riskina, ettd kulut paisuvat liikaa ja rahat loppuvat
kesken ennen kuin jarjestelmd on saatu kehitettyd vaaditulle tasolle, eika se
tayta tarpeita. Jos budjetti paatetdan ennen kuin tarpeet on maaritelty, riskina
on, ettd budjetti ei ole riittdva. Jarjestelma ja laitteistot voivat vaatia ennalta-
arvaamattomia muutoksia tai laajennuksia, eika kaikkia ongelmia voi ennustaa.

Budjettia rajatessa on hyva varata pienta varaa ongelmanratkaisuun.

Tarpeiden maarittelemiselld selvitetadn, mita jarjestelman odotetaan tekevan.
Jarjestelma valitaan tarpeita varten, ei toisin pain. Tarpeet kannattaa rajata ja
pitdd mielessd mahdollisimman tarkkaan, koska jos kayttdon valitaan
huomattavasti liian jared ja monimutkainen jarjestelma, sen hankinta- ja
yllapitokustannukset kasvavat huomattavasti, tuomatta juurikaan lisdarvoa
yritykselle. Lisaksi vaadittu koulutusmaara todennakdisesti kasvaa. Liian pienen
ja yksinkertaisen jarjestelman valinta on viela huonompi vaihtoehto, koska se ei
kykene tayttdmaan niitd tehtavia, joita varten jarjestelma alun perin valittiin.
Tarpeita maaritellessa on hyva myos ottaa huomioon, tarvitseeko jarjestelmaa
laajentaa tulevaisuudessa. Pitkdn matkan ennusteita ei ole helppo tehda, mutta
jos jarjestelmalle on odotettavissa laajennusvaatimuksia seuraavan viiden
vuoden sisalla olisi mahdollisesti hyva ottaa huomioon jarjestelmaa valittaessa,
kuinka laajennettavissa jarjestelma on tai onko se modulaarinen. Uuden
jarjestelman hankinta on yleensd huomattavasti kallimpaa ja vie enemman
aikaa, kuin vanhan jarjestelman muokkaaminen tai laajentaminen. On hyva
tutustua useisiin vaatimukset tayttaviin jarjestelmiin. Budjetti mielessa pitaen
talla tavoin voidaan valita sellainen jarjestelma, joka todennakdisimmin tayttaa

vaatimukset sopivaan hintaan.

Kun jarjestelmd on valittu, on varmistettava tayttaakod yrityksen tekninen
laitteisto jarjestelman vaatimukset vai tarvitseeko sitd paivittda. Laitteistoa
arvioitaessa on hyva miettia laitteiston ikda ja sen luotettavuutta. Mikali

jarjestelman kayttdkatkot vaikuttavat suoraan tuotantoon on jarjestelman
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luotettavuutta ja huoltotarvetta arvioitava erityisen kriittisesti. Tuotantoon
aiheutuvat katkokset aiheuttavat usein nopeasti todella suuria kuluja yritykselle.
Laitteiston paivittaminen voi tulla paljon halvemmaksi kuin yksi katkos yrityksen
tuotannossa, joten laitteisto kuluja ei pida aina pyrkid minimoimaan, vaan pitaa

ottaa huomioon, etta laitteisto on tarkoituksen mukainen.

2.7 Pk-yrityksen tietoturva

Tietoturva on mille tahansa yritykselle tarkea asia. Vaikkei yritys olisikaan IT-
alalla, tietoturvaa ei voi jattda huomiotta. Yrityksella ei tarvitse olla suuria
konehuoneita tai laajaa palvelinymparistéa, niin kauan kuin yritykselld on
jonkinlainen tietokone tai palvelin kaytdssaan tai silld on esimerkiksi verkkosivut,
tietoturva tulee ottaa jollain tavalla huomioon. Pelkat paperiarkistotkin, jotka
sisaltavat yritykselle arkaluontoista materiaalia, voi tietyssd mielessa laskea
tietoturvan piiriin. Tietoturvan voi toteuttaa yrityksen sisaisellda asiaan
koulutetulla henkiléstdlla, joka on vastuussa tietoruvasta. Monissa tapauksissa
erityisesti pienemmille yrityksille helpompi tapa on ulkoistaminen. Pienyrityksilla
ei ole valttamatta varaa tai mahdollisuuksia palkata tai kouluttaa tietoturvaan
erikoistunutta henkiloa tai henkiloita. Tama luku esittelee muutamia tarkeita
tietoturvan  kasitteitd, joita pk-yrityksen tietoturvaa toteuttaessa ja

suunniteltaessa usein kaytetaan.

Palomuuri on yksi tarkeimpia asioita verkon tietoturvaa pystyttaessa.
Palomuurin tehtdva on estaa hyokkaykset estamalla kaikki muu paitsi tarvittu
verkkoliikenne. Yleisesti hyva kaytantd on estada kaikki portit, joita yrityksen
ohjelmistot eivat kayta ja kaikki muukin liikenne, joka ei alun perin ole 1ahtdisin
yrityksen sisalta. Mikali yrityksellda on useampia toimipisteitda ja LAN-verkkoja,
voidaan niiden |IP-osoitealueet sallia palomuuriin ainakin yleisimpien tarvittujen
porttien kohdalta. Useimmissa reitittimissa on oma sisainen palomuurinsa,
mutta yrityksen koosta riippuen kannattaa myods harkita erikseen toimivaa
palomuuria. Pk-yritykselle vyleensa riittdd oikein konfiguroitu reitittimen
palomuuri. Palomuurin tulee olla ensimmainen asia, johon liikenne paatyy
verkkoon tullessaan. Lisdksi on olemassa ohjelmistopohjaisia palomuureja,
mutta ne eivat ole korvaava vaihtoehto rautapohjaisille palomuureille, vaan

lisdys niiden antamaan turvaan.
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Palomuuri suojaa hyokkagjilta, mutta palomuuria pitdd myds suojata.
Palomuurin oletussalasana tulee aina muuttaa ennen kayttddnottoa.
Hyokkaajan ei ole vaikeaa ottaa selville reitittimen valmistaja ja malli, jonka
jalkeen oletussalasana on helppo saada selville. Palomuurin laiteohjelmisto
kannattaa paivittda vahintdan kerran vuodessa, jotta uudet haavoittuvuudet
I0ydetyt ja bugit eivat ole hyvaksikaytettavissa. Verkkoa ja palomuuria
kannattaa myos suojata havaitsemiselta. Pingaaminen on yleinen keino etsia
haavoittuvia verkkoja ja tdman voi valttaa ottamalla pois paalta palomuurista tai

reitittimesta vastaukset pingeihin. (18)

WAF (Web Application Firewall) on laite, palvelimen lisdosa tai palvelu, joka
suojaa SQL-injektioilta, XSS-hyodkkayksilta (Cross-site scripting),
istuntokaappauksilta ja puskurin ylivuodoilta valvomalla HTTP, HTTPS, SOAP
ja XML-RPC protokollia. WAF:n tarkoitus on paikata sellaiset hyokkayskeinot,
joilta perinteinen palomuuri tai IPS ei pysty suojaamaan. WAF voi olla verkko tai
host-pohjainen ja se toteutetaan valityspalvelimen avulla ja sijoitetaan ennen
verkko-ohjelmaa. Se valvoo liikennetta sille asetettujen saantdjen avulla ja
suodattaa kaiken vaarallisen liikenteen. WAF:aa kaytetaan yleensa suojaamaan

nollapaivan haavoittuvuuksia vastaan. (19)

Virusturva on valttamatdon osa verkon suojausta ja se suojaa verkkoa seka
ulkopuolelta ettd sisapuolelta tulevia uhkia kohtaan. Virustorjuntaohjelmien
tarjonta on vaihtelevaa sekda hinnaltaan, ettd laadultaan. Hyvia
virustorjuntaohjelmistoja  16ytyy  runsaasti  taysin  ilmaiseksi, mutta
ominaisuuksissa ei kannata tinkid. Monet virustorjuntaohjelmat tarjoavat
samalla kertaa myds selainsuojauksen, sahkdpostisuojauksen ja palomuurin
samassa paketissa hinnasta riippuen, mutta ominaisuudet tulevat vasta
maksullisen lisenssin mukana. Antivirusohjelmaa valitessa kannattaa tutkia

arvostelu- ja testituloksia, seka ohjelmien eri lisenssien ominaisuuksia.

Palomuuri ei ole valttamatta riittdva puolustautumiskeino ulkoa tulevia
hyokkayksia vastaan. Siind, missa palomuuriin on maaritelty saannot sille,
minkalainen liikenne paasee lapi, IPS:3an (Intrusion Prevention System)
maaritelldan saannoét kaanteisesti. Saantoihin laitetaan sellainen lilkkenne, joka

tulee estaa. IPS (Intrusion Prevention System) on laite, joka suojaa verkkoa



27

monitoroimalla liikennettd ja havaitsemalla dataliikenteessa ominaisuuksia,
jotka sisaltavat epanormaaleja paketteja tai tunnettujen tietoturvahyokkaysten
ominaisuuksia. Jos paketti tayttda jonkin ehdoista, se estetdaan ja tapahtumat
merkitdan lokiin. Tapahtumasta voi myos lahtea ilmoitus yllapitajalle. IPS:ia saa
omana laitteenaan ja joskus myds reitittimen mukana sisaanrakennettuna
ominaisuutena. IPS voi sisaltdd myds muita ominaisuuksia, kuten tyokaluja
likenteen rajaukseen, kaytantdjen valvontaan (policy enforcement),

tietovuotojen estoon ja kayttajien kaytoksen valvontaan. (20)

Toinen IPS:n kaltainen tydkalu on IDS (Intrusion Detection System). Nimensa
mukaan IDS havaitsee hyokkaykset verkkoon. IDS on ns. network monitoring
tool, eli verkonvalvontatydkalu. IDS:n avulla verkon liikennettd voi valvoa
hyvinkin yksityiskohtaisesti ja siten havaita mahdollisia tietoturva-aukkoja tai
epanormaalia kaytosta. IDS vaatii kuitenkin osaavan tyontekijan kayttamaan
sitd, koska se ei itsestdaan esta tai tee hyokkayksille mitdan. Se on pelkka
valvontatydkalu. Tasta syysta pk-yritykselle IPS on yleensa varteenotettavampi
vaihtoehto. Monet valmistajat kuitenkin yhdistavat IDS:n ominaisuuksia omaan

IPS-tuotteeseensa, jotka ovat erittdin hyva vaihtoehto, jos budjetti riittaa. (20)

Paikallisen tietoturvan lisdksi on hyva ottaa myds huomioon tilanne, jossa
yrityksen palvelimiin tarvitsee ottaa yhteys ulkoa pain, kuten etatyoskentely ja
mobiililaitteet. Tata varten on olemassa VPN (Virtual Private Network). VPN
mahdollistaa etaaltd tydskentelevan yhteydenoton sisaverkkoon turvallisesti.

VPN:aa kaytetaan useimmiten etatydskentelyyn tai

VPN-yhteydet kayttavat PPTP (Point-To-Point Tunneling Protocol) tai
L2TP/IPSsec (Layer Two Tunneling Protocol/Internet Protocol security)
protokollia. VPN sisdltda tietoturvaratkaisuja, kuten datan kryptaamisen,
autentikaation, authorisoinnin ja Network Access Quarantine Controlin. VPN
perustuu tunnistautumiseen. Kayttaja ottaa yhteyden VPN palvelimeen, joka
ottaa yhteyden Internet Authentication Serveriin (IAS). IAS hyvaksyy tai hylkaa
yhteydenoton, kunnes kayttaja tai palvelin katkaisee yhteyden. Usein ulkoisia
vaaroja todennakdisempia ovat verkon sisaiset heikkoudet ja sitd myota
syntyvat vahingot. Sisdverkon suojaus ei ole yhta helppoa kuin ulkoverkon

suojaus. Sisaverkon suojaaminen perustuu paljolti verkon kayttajiin. Mikali
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yrityksen tyodntekijat eivat osaa varoa virheitd tietoturvassaan, voi siitd koitua

herkasti vahinkoa yritykselle. (21)

Pk-yritykselle sisdverkon suojaukseen kaytettavat keinot ovat varsin rajalliset,
jos yritys ei ole tietotekniikan alalla, eika silla ole tietoturvasta vastaavaa IT-
henkilda. Tarkeintd on tyontekijdiden koulutus ja tiedottaminen. Usein
sisdverkon  kautta tapahtuvat tietovuodot johtuvat henkildkunnan
osaamattomuudesta tai huolimattomuudesta. Heille tulee tehd&a selvaksi
yrityksen tietoturvakaytannot ja opettaa tietoturvan perusteet. Salasanojen
taytyy olla vahvoja, eikd samoja tunnuksia saa kayttaa eri laitteilla ja palveluissa.
Tunnuksia ei myodskaan missaan tapauksessa saa jakaa kenellekaan tai
minnekaan. Sahkopostin kanssa taytyy olla varovainen, eika tuntemattomia
viesteja tai linkkeja kannata avata lainkaan. Tydntekijditd kannattaa myos
ohjeistaa, kuinka toimia, jos esimerkiksi virustorjuntaohjelma havaitsee viruksen.
Lisdksi tulee painottaa lisalaitteiden kaytdbn mukana tulevia riskeja.
Satunnaisesti  I0ydetyn  tuntemattoman  USB-muistitikun  kiinnittaminen
sisaverkossa olevaan koneeseen voi olla erittdin vaarallista, koska tikku voi olla

saastunut.

Kouluttamisen lisaksi kayttajalahtdisia riskeja voi vahentaa kayttajaoikeuksia
rajaamalla. Kellaan kayttajalla ei tulisi olla sen enempaa oikeuksia, kuin mita
han vaatii tyotehtaviensa tekemiseen (22). Henkilokuntaa kannattaa muistuttaa
yrityksen tietoturvakaytanndista vahintaan kerran vuodessa, ja jos kaytantoihin

tulee uudistuksia, ne kannattaa tehda selvaksi kaikille.

MAC-osoitteiden suodatus on hyva tapa turvata sisaverkkoa. Nain vain tunnetut
laitteet voivat yhdistaa verkkoon. MAC-suodatus on kaytannoéllinen vaihtoehto,
jos yrityksen verkkoon yhdistavat laitteet eivat vaihtele paljoa. Jos verkkoon
yhdistaa paljon esimerkiksi vierailijoiden laitteita, MAC-suodatus ei valttamatta
ole kovin jarkeva vaihtoehto, koska sallittujen MAC-osoitteiden listaa joudutaan
muokkaamaan vahan valia. MAC-osoitteiden liséksi staattiset IP-osoitteet ovat
hyva keino estada ylimaaraisten ei-toivottujen laitteiden liittyminen verkkoon.
Nain jokaisella laitteella on jo valmis IP-osoite, eivatkd muut laitteet paase
verkkoon. Jos verkko jakaa osoitteita DHCP:n kautta laitteille valmiista IP-

osoitealueesta, on olemassa riski, ettd jonkin laitteen ollessa esimerkiksi
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sammutettuna, IP-osoite jaetaankin jollekin toiselle laitteelle, kun se yhdistaa
verkkoon. Jos MAC-suodatus ja staattiset IP-osoitteet otetaan kayttoon, riski ei-

toivottujen laitteiden yhdistamisesta verkkoon on pieni. (18)

RADIUS (Remote Authentication Dial-in User Service) on client/server -
protokolla, joka mahdollistaa etaalld olevien palvelimien kommunikoinnin
keskuspalvelimen valilla kayttajan autentikointia varten. RADIUS:n avulla yritys
voi pitdd yhtd keskustietokantaa kayttajaprofiileille, johon kaikki etadpalvelimet
ovat yhteydessa. Tama parantaa turvallisuutta ja helpottaa tietoturvakaytantdjen
(security policies), laskutuksen ja verkon tilastojen hallintaa seka toiminnan
keskittamista. (23)

Jos yritys kayttaa langatonta WLAN verkkoa, se tulee suojata. WLANIn
oletussalasana tulee aina vaihtaa ja sen nimi (SSID) tulee piilottaa. WLAN
kannattaa suojata WPA2-salauksella. WPA-, WEP- ja WPS-salauksia kannattaa
valttaa, koska ne ovat helpommin murrettavissa. Mikali vierailijoille haluaa
tarjota langattoman verkon mahdollisuuden, kannattaa se toteuttaa
vierailjaverkon avulla niin, etteivat vierailijat koskaan paase suoraan
sisaverkkoon kasiksi. MAC-suodatus kannattaa tehda erikseen myoés WLANiin

ainakin sisaverkon osalta. (24)

Fyysisen tietoturvan tehtava on pitaa huoli siita, etta verkon fyysiset laitteet ovat
suojattuna asiattomilta henkil6iltd. Jos ulkopuoliset ihmiset paasevat fyysisesti
kasiksi laitteistoihin, vahingot ja riskit yritykselle voivat olla valtavat. Vahinkoihin
voi kuulua tietojen tuhoutuminen tai varastaminen, palvelunestohydkkaykset,
haittaohjelmat, virukset ja laitevarkaudet. Sanomattakin on selvdad millaiset
vahingot yritykselle voi koitua, jos arkaluontoiset asiakastiedot ja
yrityssalaisuudet joutuvat rikollisiin kasiin. Fyysisten porttien kautta laitteisiin on

myods helppo tartuttaa haittaohjelmia ja viruksia.

Palvelintilojen sijoittaminen lukittuun ja mahdollisesti kameravalvottuun tilaan on
tehokas tapa estaa asiattomien paasy laitteisiin. Kulunvalvonta on myoés hyva
lisd tietoturvaan ja yleisesti ottaen vain rajatulla maaralld henkiléita tulisi olla
paasy tarkeisiin laitteisiin. Kulunvalvontaan ja paasynrajoitukseen keinoja voivat
resursseista  riippuen  olla  kulkulupakortit,  pin-koodilliset lukot ja

biometriikkaskannerit. Pk-yrityksen skaalassa nama keinot ovat kuitenkin hyvin
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kalliita toteuttaa, eivatkd ole kovin kaytannodllisia. Paras keino pitaa fyysinen
tietoturva ylla on sailyttaa ja kayttaa laitteita lukitussa tai muutoin valvotussa
tilassa. Kaikki sisaverkkoon yhteydessa olevat laitteet voivat olla fyysinen

tietoturva riski, mikali ne jatetaan lukitsematta ja ilman valvontaa.

Langattomien ja mobiililaitteiden fyysinen tietoturva voi olla suuri riski, minka
valvonta ei ole niin helppoa kuin esimerkiksi palvelinlaitteiden tai pdytakoneiden
valvonta. Kannettavat tietokoneet ja alypuhelimet ovat huomattavasti alttimpia
varkaudelle kuin raskaammat laitteet, eivatkd ne ole aina valvotussa tilassa.
Kannettavat tietokoneet voi esimerkiksi lukita paikoilleen yrityksen tiloissa,
mutta muualla varkauden valttdminen on vaikeampaa. Tarkein osa mobiilien
laitteiden tietoturvaa on datan suojaaminen ja kayttdjien tiedottaminen seka
ohjeistaminen. Laitteiden automaattinen lukkiutuminen Ilyhyen kayttamatta
olemisen jalkeen ja datan vahva kryptaus ovat varmimmat tavat suojata laitteen
tiedot, mikali se varastetaan. Varkauden valttamiseksi paras keino on kayttajan

valppaus. (25)

Tyontekijoiden ohjeistaminen fyysisesta tietoturvasta on myos tarkeaa. Kayttgjia
tulee ohjeistaa lukitsemaan tietokoneet aina, jos he poistuvat paatteeltaan.
Vierailijoihin tulee varautua tarvittaessa ja henkildkunnan tulisi myos kiinnittaa
huomiota, jos he havaitsevat henkil6ita, joilla ei tiloihin ole asiaa. Talldin

tyontekijan tulisi kysya mita henkild tekee taalla ja voisiko hanta auttaa?

3  Suunnittelu ja muutokset

Opinnaytetydn tekeminen |ahti liikkeelle toimeksiantajan tarpeesta saada
siirrettya yrityksen toimintoja paperilta sahkdiseen muotoon. Opinnadytetyon
toimeksiantaja oli myos toimeksiantajana aikaisemmin ammattikorkeakoululla
toteutetun kurssin aikana, jossa heille kartoitettiin erilaisia vaihtoehtoja
toiminnanohjausjarjestelmaksi. Kurssin lopuksi toimeksiantajan kanssa todettiin,
ettd Odoo S.A:n Open ERP (myoh. Odoo) on parhaiten soveltuva vaihtoehto
kyseisen yrityksen tarpeisiin. Kurssin jalkeen toimeksiantaja ilmoitti, etta
halukkaille 16ytyisi myds opinnaytetydn aihetta toiminnanohjausjarjestelman

jatkokehitykseen yritykselle. He olivat kiinnostuneet ottamaan jarjestelman
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kayttdonsa, ja tdman suunnittelu ja toteutus olisivat opinnaytetydn aihe. Aihe oli
mielekads, joten mahdolliselle opinnaytetydlle varmistettiin jo samana paivana

halukas ohjaaja koululta.

Toimeksiantajaan oltiin opinnaytetyon aloittamiseen liittyen ensimmaisen kerran
kesakuun 2015 alussa. Alkupalaverin paivamaara sovittiin ja todettiin, etta
tapaamiset ja palaverit on jarkevinta toteuttaa paaosin yrityksen toimipisteella ja

yhteydenpito toteutetaan sahkdpostitse.

3.1 Vaatimusten maarittely

Alkupalaverissa selviteltiin tarkemmin yrityksen tarpeita jarjestelmalle ja mita
jarjestelmalla voidaan tehda. Yrityksen asiakastietokannat olivat arkistoituna
mapeissa, samoin tilaustiedot. Mikali tietoja tarvittiin, ne taytyi kaivaa esiin
mapeista, mikd oli hidasta verrattuna sahkoisesta tietokannasta etsimiseen.
Tuotannonseurantaan ja — ohjaukseen yrityksella ei ollut minkaanlaista
ohjelmistoa, mutta erdsuunnitteluun heilld on omaan tarkoitukseen tehty
jarjestelma. Mikali asiakas esimerkiksi halusi tietda, milloin hanen tuotteensa on
valmis, taytyi tse kaydad tarkistamassa fyysisesti tuotantohallista.
Varastonhallinta hoidettiin kaytannoéssa silmamaaraisesti seka valmiiden
tuotteiden, ettd raaka-aineiden osalta. Tuotteiden maara taytyi kayda
katsomassa fyysisesti paikanpaalta, joka ei ollut kovinkaan kaytanndllista.
Paljon tydaikaa kului sellaisiin asioihin, jotka olisivat hoituneet helpommin ja

nopeammin sahkaistetyn jarjestelman avulla.

Alkupalaverissa kaytiin lapi vield toimeksiantajayrityksen tilanne. Palaverissa
todettiin, ettd tarkeintd olisi saada sahkdistettyd asiakastietokannat,
tilaustenhallinta ja varastonseuranta vakiokokoisille tuotteille. Projekti on laaja,
joten alustavasti asetimme vain nama paatavoitteet. Mikali aikaa jaisi,
opinnaytetydta voisi laajentaa tuotannonseurantaan ja — hallintaan, seka
mahdollisesti talouden kirjanpitoon ja varastonhallintaan kustomoitujen
tuotteiden osalta. Nama osa-alueet kuitenkin lisdisivat tydmaaraa erittain paljon,
joten jatimme opinnaytetydn niiden osalta vield auki. Asetimme tavoitteeksi
luoda ensin esittelyversion Odoo-jarjestelmalla toivotuilla ominaisuuksilla, jonka

toimeksiantaja tarkistaa ja toivottavasti hyvaksyy, jonka jalkeen tekisimme
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lopullisen jarjestelman palvelinlaitteistoineen ja tdydennettyine tuotelistoineen ja
asiakastietokantoineen.  Projektiin ~ kuuluu  Odoo-jarjestelman  lisaksi
palvelinymparistdn suunnittelu. Toimeksiantajan toiveena oli myds, ettd heille

toimitettaisiin kayttdohje jarjestelmalle.

Lopullisena opinnaytetyon tuloksena toimeksiantajalle oli tarkoitus toimittaa
Odoo toiminnanohjausjarjestelma, jolla yritys voisi hallita asiakastietokantaansa
ja tilauksia, sekd seurata vakiokokoisten tuotteiden varastosaldoa ja
mahdollisesti raaka-ainevarastoa. Jarjestelman mukana tulisi palvelinlaitteisto ja
verkkotallennuslaitteet varmuuskopiointia varten. Lisaksi laitteistohankintaan
kuuluisivat mahdolliset verkkolaitteet, joita tarvitaan. Toimeksiantaja saisi myds

kattavan kayttdohjeen jarjestelman kayttdéa varten.

Jarjestelman tutkiminen ja konfigurointi toteutettaisiin Karelia-
ammattikorkeakoulun tietotekniikan laboratoriotiloissa, koska toimeksiantajalla
ei siihen sopivia tiloja ollut ja valimatka on pitka. Aikatauluksi asetettiin karkeasti
vuoden 2016 alku.

Toimeksiantajalla oli jo oma jarjestelmansa erasuunnittelulle, joten ainakaan

toistaiseksi sille ei ollut tarvetta.

3.2 Suunnittelu ja yksityiskohdat

Opinnaytetydn tekeminen aloitettiin kesakuun 2015 puolessa valissa. Pidimme
toimeksiantajan kanssa valipalaverin heindkuun puolenvalin jalkeen. Kavimme
l&pi, mitd oltiin saatu aikaan toistaiseksi, mitd ongelmia oli tullut ja kuinka niita
lahdettaisiin  korjaamaan. Keskustelimme myds siita, kuinka sisaverkko
toteutettaisiin kaytanndssa, kun tyd on valmis luovutettavaksi. Keskustelimme,
mita laitteistoja mahdollisesti tarvittaisiin, millainen budijetti olisi ja tarvitseeko
jarjestelman toimia vain yhdella toimipisteella, vai pitaisiko jarjestelman toimia
molemmilla yrityksen toimipisteilla ja kuinka jarjestelma toteutettaisiin niiden
valilla. Odoo:sta oli juuri tullut uusi versio 8, joten paatimme toteuttaa

jarjestelman sita kayttaen. Alkuperainen testaus oli tehty versiolla 7.

Esittelimme toimeksiantajalle alustavaa versiota Odoo 8:sta, johon oli toteutettu

pinnallisesti asiakastietokanta, varastonhallinta ja tilaukset. Toimeksiantaja
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kertoi, ettd olisi hyva, jos tuotannonseurannan saisi kytkettya jarjestelmaan
yksinkertaisesti, ilman lilan useaa valivaihetta. Asiakastietokannat ja
tuotekategoriat toimivat niin kuin toivottu, mutta tuotteiden valmistuksessa oli
lian monta valivaihetta toimeksiantajan mieleen. Liian usean tydvaiheen
lapivienti veisi liikaa aikaa, toiminnan pitdisi olla yksinkertaisempi. Pohdimme
mahdollisuutta lisatd valmistuslinjalle kosketusnayttdja, joista tyontekija voisi
klikata tuotteen valmistusprosessia eteenpain Odoossa. Tama mahdollistaisi
valmistumisprosessin seurannan reaaliajassa ja helpottaisi tilanteissa, joissa
asiakkaat soittavat ja kysyvat tuotteen valmistumisesta. Asetimme tavoitteeksi
valmistusprosessin seurannan yksinkertaistamisen vahemmilla valivaiheilla.
Lupasimme myds selvitelld vaadittavaa laitelistaa ja niiden hintoja jarjestelman

toteuttamiselle seuraavaa palaveria varten.

Toimeksiantajalla on kaksi toimipistettd. Valipalaverissa paatimme, etta
jarjestelma suunniteltaisiin ja toteutettaisiin ensin yrityksen paatoimipisteelle
Liperiin. Taman jalkeen toisen, Ylamyllyn, toimipisteen voisi liittaa jarjestelmaan
toisena varastopisteend VPN-yhteyden kautta, mikali se osoittautuu riittdvan
helpoksi toteuttaa. Jarjestelmaa on tarkoitus testata ensin kunnolla Liperissa.
Jos tai kun on todettu, ettd toteutettu Odoo-jarjestelma tayttda vaatimukset ja
toimii kunnolla, sen tuotannonseurannan ja muut ominaisuudet voisi laajentaa
Ylamyllyn toimipisteellekin. Tama kuitenkin vaatisi sen verran paljon lisaty6ta,

ettei se enda kuulu opinnaytetyon puitteisiin.

Jarjestelman  palvelinymparistdksi  suunnittelimme  yhden  palvelimen,
verkkolevyn ja palomuurin. Laitteiston hankintahinnaksi tuli suunnitelman
tekohetkella hieman yli 1 000 €. Suunnitelmassa kaikki kaytetyt ohjelmistot
olivat avoimenlahdekoodin ilmaisia ohjelmistoja, jolloin palvelinympariston
hankintakustannukset pysyisivat mahdollisimman pienina. Palvelimeksi
suunnittelimme Fujitsu Primergy TX1310 M1 - tornipalvelinta, joka maksaa
noin 800 €. Harkitsimme myds palvelimen kokoamista komponenteista, mutta
paadyimme valitsemaan valmiin palvelimen, koska talldin valtytdan mahdollisilta
komponenttien  yhteensopivuusongelmilta.  Takuuasiat hoituvat my®ds,
sujuvammin kun kysessa on valmis palvelin, jolloin laitevian ilmaantuessa
asiakkaan ei tarvitse itse paikallistaa viallista komponenttia. Palvelimille yleensa

hankitaan myds on-site takuu, jolloin viat pyritddn korjaamaan asiakkaan luona.
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Talléin palvelinta ei tarvitse lahettda takuuhuoltoon ja vika saadaan korjattua
mahdollisimman nopeasti minimoiden vian aiheuttama haitta jarjestelman
toimintaan. Odoota oli tarkoitus ajaa virtuaalikoneessa, jolloin laitevian
sattuessa jarjestelma@ olisi mahdollista siitdd mihin tahaansa riittavan

tehokkaaseen tietokoneeseen, kunnes palvelin on korjattu.

Verkkolevyksi valitsimme Buffalo TeraStation 1200:n. Laitteessa oli kaksi
kahden teran kiintolevya, jotka laitettaisiin RAID-1:een, jolloin kaikki data olisi
molemmilla levyilla. Talldin yhden levyn hajoaminen ei aiheuttaisi katkoa sen
kayttoon, eika mitaan tiedostoja katoaisi. Verkkolevyn hinta oli noin 400 € ja se
sisalsi huoltolaajennuksen, jolloin kiintolevyn hajotessa valmistaja lahettaa

asiakkaalle korvaavan kovalevyn vuorokauden kuluessa.

Opinnaytetydon aikana kavi selvaksi, ettei toimeksiantajalle oleellisen
valmistusprosessin yksinkertaistaminen ole mahdollista Odoolla meidan
koulutuksella. Kaytimme pitkdan aikaa ongelman ratkaisemiseen, mutta emme
onnistuneet siind, eikd kompromissia 16ytynyt. Nain ollen paadyimme tekemaan
opinnaytetydn sen pohjalta, mitd olimme kyenneet ongelmapisteeseen saakka

tekemaan jarjestelmalla.

4 Demo

Paatimme luoda demoympariston opiskelijan omalle kannettavalle tietokoneelle,
koska tama todettin  kaytannollisimmaksi vaihtoehdoksi jarjestelman
tutkimiseen ja kehittamiseen. Talldin jarjestelma ei ollut sidottu mihinkaan
fyysiseen sijaintiin, vaan pystyimme tekemaan ty6td missa vain. Lisaksi
jarjestelman esittely asiakkaalle onnistui helposti, koska jarjestelma kulki

opiskelijan mukana kannettavalla tietokoneella.

4.1 Virtuaalikoneen luominen

Jarjestelman asennus aloitettin  kaynnistdamalla Virtualbox-ohjelma ja
valitsemalla New. Avautuneessa ikkunassa maaritettiin Virtuaalikoneen
perustiedot virtuaalikoneen nimi (Name), tyyppi (Type) ja versio (Version).

Asennuksessa siirryttiin eteenpain painammalla next-painiketta. Avautuneessa



35

ikkunassa maaritettiin virtuaalikoneen muistin maaraksi 4 GB ja siirryttiin
virtuaalikoneen luomisen  viimeiseen  vaiheeseen next-painekkeella.
Seuraavaksi maaritettiin virtuaalikoneen levykuva. Tassa vaiheessa tulee
paattaa, luodaanko uusilevykuva vai kaytetaanko jo olemassa olevaa levykuvaa.
Valitsimme uuden levykuvan (Create a virtual hard drive now). Levykuvan
tyypiksi valittin VDI (VirtualBox Disk Image). Seuraavaksi maaritetaan,
varataanko levykuvan kayttama tila heti (Fixed size) vai varaako levykuva tilaa
tarpeen mukaan (Dynamically allocated). Varaamalla levykuvan kayttama tila
kokonaan heti, virtuaalikone saattaa toimia hieman nopeammin. Dynaamisesti
varatun levykuvan etu on, etta se kayttaa vain tarvitsemansa levytilan. Pienempi
levykuva nopeuttaa varmuuskopiointia ja vahentaa tarvittavan tilan maaraa.
Lopuksi maaritetadn levykuvan sijainti ja sen maksimi koko. Levykuvan kooksi

maaritettiin 30 GB ja levykuva luotiin painamalla Create-nappia.

Ennen Debian-kayttojarjestelman asennusta tulee virtuaaliikoneelle tehda
perusmaaritykset.  Virtuaalikoneen  asetuksia paasee  muokkaamaan
valitsemalla haluttu virtuaalikone vasemmalla olevasta sivupalkista ja
valitsemalla settings (rattaan kuva ikkunan ylalaidassa). Avautuneesta
ikkunasta valitaan sivupalkista Storage, jossa maaritetdan asennuslevykuva.
Asennuslevykuva maaritellaan valitsemalla Controller:IDE ja painamalla
levykuva-painiketta, jonka oikeassa alanurkassa on pieni nuoli. Avautuvasta
valikosta valitaan "Choose a virtual CD/DVD disk file..”, avautuvasta ikkunasta
valitaan asennusmediaksi debian-8.1.0-arm64-DVD-1.iso. Alempana oleva
Controller:SATA on virtuaalikoneen levykuva, johon ei tarvitse koskea. Lopuksi
virtuaalikoneelle pitda viela maarittda verkkoyhteys, joka tapahtuu Network-
valilehdelta. Sieltd varmistetaan, ettd asetus enable Network Adapter on
valittuna ja Attached to: -pudotusvalikosta valitaan Bridged Adapter. Nyt
voidaan painaa OK. Virtuaalikoneen alkumaaritykset ovat nyt valmiit ja

virtuaalikone voidaan kaynnistaan.

4.2 Kayttojarjestelman asennus

Virtuaalikoneen kaynnistamisen jalkeen ruutuun tulee Debianin asennusvalikko.
Avautuvasta valikosta valitaan Graphical install. Asennusohjelma kaynnistyy ja

seuraavaksi valitaan asennuksessa kaytettava kieli. Valitsimme englannin,
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koska olemme tottuneet kayttdmaan englanninkielisia kayttojarjestelmia. Usein
kaannokset eivat ole yhta intuitiivisia, joten englanninkielinen asennus on usein
helpompi. Asennuksen aikana kaytettavalla kielella ei ole merkitysta lopullisen
kayttojarjestelmakielen valintaan. Seuraavaksi valittiin sijainti. Tassa vaiheessa
on hyva valita todellinen sijainti, joten maaritimme sijainniksi Suomen.
Nappaimistoasetteluksi maaritettin  suomalainen nadppaimistd  (Finnish).

Palvelimelle maaritettiin nimeksi Odoo (hostname).

Seuraavana vuorossa oli jarjestelman paakayttdjan (root) salasanan
maarittdminen. Tama salasana on hyva Kkirjoittaa muistiin, koska ilman tata
salasanaa jarjestelmaan ei voi tehda juuri mitdan muutoksia. Loimme yhden
kayttdjan ja maaritimme sille salasanan. Jarjestelmaan kirjaudutaan aina
kayttdjana, koska oletuksen paakayttdjana kirjautuminen on estetty
tietoturvasyista. Jarjestelman maaritettiin kayttdmaan koko levya valitsemalla
Guided - use entire disk. Osiot voi maarittdd myds kasin, mutta valitsimme
automaattisen osioinnin, koska talle virtuaalipalvelimelle asennetaan pelkastaan
Odoo. Seuraavassa vaiheessa ehdotetut levynosiot on nahtavissa. Levyosiot
olivat jarkevat, joten valitsimme Finish partitioning and write change to disk.
Asennus vield nayttaa tehtavat muutokset levyn osiointiin ja valitsemalla yes,

muutokset kirjoitetaan levylle.

Seuraavaksi valitaan palvelin (mirror), jolta ladataan tarvittavat paketit.

Valitsimme Suomessa sijaitsevan ftp.fi.debian.org/debian/ -palvelimen.
Palvelimeksi kannattaa valita mahdollisimman lahelld sijaitseva palvelin, jotta
pakettien lataaminen onnistuu nopeasti. Seuraavassa vaiheessa voidaan
maarittda valityspalvelin, jos sellainen on kaytdssa. Emme maarittaneet
valityspalvelinta. Seuraavaksi maaritetaan, osallistutaanko anonyymiin datan
keraykseen palvelimella. Dataa lahettaisiin kerran viikossa palvelimelta, emme
kuitenkaan halunneet osallistua. Kerattya dataa kaytetdan asennusimagen
kehittamaiseen. Oletuksena valittuna on "No”, joten painoimme vain continue-
painiketta. Oletuksena asennettavaksi oli valittuna Debian Desktop Environment
ja Standard System utilities. Emme valinneet muita paketteja, koska halusimme

asentaa vain pelkan kayttojarjestelman graafisella kayttoliittymalla.
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Viimeinen vaihe on asentaa Grub-kaynnistyksenlatain levylle. Asennus nayttaa
vaihtoehdoiksi maarittdd levy kasin (Enter device manually) tai valmiiksi
maaritetty levy /dev/sda. Valitsimme /dev/sda. Taman jalkeen virtuaalikone
kaynnistyy uudelleen. Virtuaalipalvelimen kaynnistyessa uudelleen ei pida enaa
kaynnistada asennusta uudelleen, vaan odottaa kunnes Debian-kayttojarjestelma

kaynnistyy.

4.3 Kayttojarjestelman konfigurointi

Jarjestelman  kaynnistyttya  kirjauduttin  sisdan  kayttajana. Gnome-
tydpdytaymparistossa ei ole oletuksena pikakuvakkeita tydpoydalla. Tydpdydan
pikakuvakkeet saa nakyviin muuttamalla Gnomen asetuksia. Naita asetuksia
paasee helpoiten muuttamaan painamalla ruudun vasemmassa ylanurkasta
I6ytyvaa activities-painiketta. Painikkeen painamisen jalkeen ruudun ylalaitaan
keskelle tulee hakukenttd nakyviin. Kirjoittamalla hakukenttdan “tweak tool”
aukeaa valikko, josta valitaan Desktop-valilehti. Taltad valilehdelta tyopdydan
pikakuvakkeet saa otettua kayttoon liu’uttamalla Desktop icons liukupalkin On -

asentoon. Seuraavassa kuvassa on nahtavissa Gnome tweak tool (kuva 6).
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Q Tweaks Appearance X
Global Dark Theme OFF

‘ Desktop Applications need to be restarted for change to take effect

[ Theme
Extensions Window, Adwaita (default) v
Fonts GTK+ Adwaita (default) ¥
Keyboard and Mouse Icons Adwaita N
Power Cursor Adwaita (default) v

Startup Applications SielEEne - °

Top Bar
Typing
Windows

Workspaces

Kuva 6: Gnome Tweak Tool.

Jarjestelma kayttda asennuslahteendan oletuksena asennusmediaa (iso-
levykuvaa), mutta koska asennusmediaa ei haluttu jattaa pysyvasti kytketyksi
virtuaalikoneeseen, se poistettiin asennuslahteista. Tama tapahtuu helpoiten
avaamalla terminaali (terminal) ja vaihtamalla kayttajaksi jarjestelman
paakayttaja (root). Tama onnistuu helposti kirjoittamalla "su”, jolloin jarjestelma
kysyy paakayttaja salasanaa. Taman jalkeen kayttajalla on kaytéssaan taydet
oikeudet jarjestelmaan, joten varovaisuutta tulee noudattaa. Asennusmedian
poistaminen asennuslahteista onnistuu muokkaamalla tiedostoa
letc/apt/sources.list. Jarjestelmassa oli valmiiksi asennettuna tekstieditori nano,
joten tiedosto avattiin seuraavalla komennolla: nano /etc/apt/sources.list.
Asennusmedia on deb cdrom -rivi, jonka saa helposti pois kaytosta muuttamalla

rivin kommentiksi. Tama onnistuu lisdamalla rivin alkuun merkki #.

Virtuaalikoneen ja isannan (host) valille haluttiin ottaa kayttoon leikepdydan
jakaminen. Leikepdyta tarvittiin, koska se helpottaa tiedostojen ja tekstin
siirtdmista isannan ja virtuaalikoneen valilla. Tama on erityisen kateva

ominaisuus silloin, kun itse virtuaalikonetta ei kaytetd asennusohjeiden
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etsimiseen. Palvelimilla ei yleisesti selata internettia tietoturvasyista. Jaettu
leikepdytd mahdollistaa naiden tietojen nopean siirtdmisen isannan ja
virtuaalikoneen valilla. Virtuaalikoneen on oletuksena eristetty taysin isannasta
tietoturvan takia. Leikepdydan jakaminen virtuaalikoneen ja isantédkoneen valilla
VirtualBox -virtualisointi alustalla vaatii, ettd Guest additions-lisdosa asennetaan.
Lisdosan asentamista varten asennuslahteisiin pitaa lisatd seuraava rivi: deb
http://redir.debian.org/debian/ jessie main contrib. Asennuslahteisiin uusia
osoitteita voi lisata kayttamalla tekstieditoria tai echo-komennolla. Kaytimme
nano-tekstieditoria ja annoimme komennon nano /etc/apt/sources.list. Jokaisen
lisdtyn asennuslahteen ylapuolelle on hyvan tavan mukaista lisata kommenttirivi.
Kommenttirivilld kerrottaan mitd varten kyseinen asennuslahde on, jotta
jatkossa jarjestelman yllapitaminen on helpompaa. Lisdsimme asennuslahteen
ylapuolelle kommenttirivin #Asennusléhde Virtualbox Guest additions -lisGosaa

varten.

Asennuslahteiden muokkaamisen jalkeen tulee antaa komento apt-get update,
jolla jarjestelma tarkistaa onko, paivityksia tai uusia paketteja on saatavilla.
Seuraavaksi annettin komento apt-get upgrade, jolloin jarjestelma Kkysyy,
halutaanko paivitykset asentaa. Tahan vastattiin kylla (Y), jolloin jarjestelma
aloitti lataamaan paivityksia. Paivitysten lataamisen jalkeen paivitykset
asentuvat automaattisesti. Taman jalkeen annettin komento apt-get install
linux-headers-$(uname -rised 's,[*-]*-["-]*-,,") virtualbox. Edellinen komento
asentaa tarvittavat lisdosat, jotta jarjestelmaan saadaan asennettua DKMS-
paketti. DKMS-paketti pitda olla asennettuna, ennen Virtualbox Guest Additions
-lisdosan asentamista Debian 8.2-kayttojarjestelmassa. Seuraavaksi asennettiin
DKMS-paketti seuraavalla komennolla apt-get install dkms. Tassa vaiheessa
virtuaalikoneeseen pitaa kytked VBoxGuestadditions.iso -levykuva. Tama
levykuva toimitetaan Virtualbox -asennuspaketin mukana. Kun levykuva on
kytketty virtuaalikoneeseen, virtuaalikoneessa siirrytaan siihen kansioon, johon
optinen asema on liitetty. Mikali tdma sijainti ei ole tiedossa, sen saa selvitettya
komennolla df. Meilla levykuva oli liitetty sijaintiin: media/cdromO0. Siirtymalla
kansioon /media/cdrom0/ ja antamalla komennon sh ./VBoxLinuxAdditions.run
Virtualbox Guest Additions -paketin asennus kaynnistyy. Asennuksen jalkeen

virtuaalikone tulee kaynnistaa uudelleen. Uudelleenkaynnistyksen jalkeen jaettu
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leikepdytd saadaan kayttdon virtuaalikoneen vylalaidasta |6ytyvasta Devices-
valikosta. Valikossa siirretaan hiiri kohtaan Shared Clipboard ja valitaan Host to
Guest. Nyt leikepdyta toimii isannalta virtuaalikoneeseen, mutta ei toisinpain.
Virtualboxin jaettu leikepdytdominaisuus oli vield kehitysvaiheessa ja leikepdyta

toimi vain isanta - virtualbox suunnassa, ei toisinpain.

Tiedostojen siirtaminen virtuaalikoneesta isannalle onnistuu luomalla jaettu
kansio. Tata varten jarjestelmdan piti asentaa cifs-utils -paketti. Paketin
asentaminen onnistuu tuttuun tapaan komennolla apt-get install cifs-utils.
Isantédkoneella pitdd maarittda jaettava kansio ja kayttdja. Loimme uuden
kayttajan isankoneelle, nimeltdan jako. Jakamista varten isdntakoneelle luotiin
uusi kayttaja suppeilla kayttdoikeuksilla. Seuraavaksi virtuaalikoneella pitaa
luoda kansio, joka jaetaan. Uuden kansion saa luotua mkdir -komennolla.
Loimme uuden kansion komennolla mkdir /home/pentti/jako. Taman jalkeen
virtuaalikoneella jako otettiin kayttdon seuraavalla komennolla: mount.cifs --
verbose -o guest //[IP)/jaettu kansio] /[jaettu kansio] -0 user=[kayttéja].
Annoimme komennon: mount.cifs --verbose -o guest //172.16.41.240/jako

/home/pentti/jako -o user=jako.

Odoon vyllapitoa varten luotiin kayttdja Odoo. Kayttdja luotin komennolla
adduser --system --home=/home/odoo --group odoo -s /bin/bash. Kayttajan
luomisen yhteydessa kayttajalle maaritettin  kotihakemisto, jota tullaan
kayttamaan Odoon asennuksessa. Lisdksi —maaritettin  kaytettavaksi
komentotulkiksi /bin/bash. Huomasimme useissa asennusohjeissa maininnan,
ettei PDF-tulostus toimi, ellei jarjestelmaan paivitd uudempaa versiota paketista
wkhtmltopdf. Riittdvan uutta pakettia ei 16ydy apt-get install -komennolla, joten
paketti jouduttiin lataamaan manuaalisesti. Asennus hetkellda uusin versio oli
0.12.2.1. Paketti ladattin sourceforgen palvelimelta komennolla wget
http.//sourceforge.net/projects/wkhtmitopdf/

files/0.12.2.1/wkhtmltox-0.12.2.1_linux-jessie-amd64.deb. Asensimme
wkhtmltopdf -paketin dpkg -paketinhallintatyokalulla. Kaytimme seuraavaa
komentoa asennukseen: dpkg -i wkhtmltox-0.12.2.1_linux-jessie-amd64.deb.
Odoo kayttaa PostgreSQL-tietokantaa, joten se asennettiin komennolla apt-get
install  postgresql. Asentamisen lisdksi pitdd viela Iluoda linkitys

asennussijainnista /usr/bin
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-sijaintiin.  Tama onnistuu kayttamallda In komentoa. Loimme tarvittavat
linkitykset ~ seuraavilla komennoilla: In -s /usr/local/bin/wkhtmltoimage
/usr/bin/wkhtmitoimage ja In -S /usr/local/bin/wkhtmlitoimage
/usr/bin/wkhtmltoimage. Seuraavaksi tietokantaan pitdd maarittda kayttgja
Odoo:ta varten. Tdma onnistuu antamalla ensin komento su — postgres ja sitten
komento createuser --createdb --username postgres --no-createrole --no-

superuser --pwprompt odoo.

4.4 Odoon asennus ja konfigurointi

Nyt virtuaalikone on valmis Odoon asennusta varten. Paatimme ladata
vimeisen asennuspaketin kayttamalla wget komentoa. Odoon omilta
palvelimilta 16ytyy nightly build, eli joka yé paivittyva asennuspaketti. Ennen
paketin lataamista on hyva siirtya siihen sijaintiin, johon haluaa paketin ladata.
Paatimme ladata sen /home/odoo -hakemistoon, joten siirryimme sinne
komennolla cd /home/odoo. Latasimme viimeisimman asennuspaketin Odoon
omilta palvelimilta komennolla wget
http://nightly.odoo.com/8.0/nightly/src/odoo_8.0.latest.tar.gz. Paketin lataamisen
jalkeen paketti tulee purkaa. Kaytimme paketin purkamiseen tar-tydkalua.
Paketti purettin komennolla tar -xvzf odoo*. Kaytimme tahtimerkkia, koska
kansiossa ei ole muita odoo -alkuisia paketteja. Kayttamalla tahtimerkkia ei

tarvitse kirjoittaa paketin koko nimea, joka saattaa valilla olla melko pitka.

Kun Odoo-paketti oli ladattu ja purettu aloitettiin Odoon konfigurointi. Aloitimme
kopioimalla Odoon paakonfigurointitiedoston /etc -kansioon. Tama tapahtui
kayttamalla seuraavaa komentoa: cp /home/odoo/debian/openerp-server.conf
/etc/odoo-server.conf. Siirsimme edella mainitun tiedoston Odoon yllapidosta
vastaavan kayttdjan omistukseen, koska kaytimme kyseista kayttdjaa root-
kayttajan sijaan Odoo-ohjelmiston vyllapitoon tietoturvasyista. Maaritimme
tiedostolle oikeudet chmod -komennolla. Oikeuksien maarityksen teimme
komennolla chmod 640 /etc/odoo-server.conf. Odoo:lle maaritettiin paakayttajan
salasana /etc/odoo-server.conf -tiedossa. Salasana on tiedostossa
selvakielisena, joka ei ole paras ratkaisu tietoturvan kannalta, mutta muuta
vaihtoehtoa ei ollut. Maarittamalla tiedostolle rajoitetut kayttdoikeudet voidaan

tietoturvaa parantaa, koska silloin muilla kayttajilla ei ole paasya tiedostoon.
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Edellda mainittuun tiedostoon maaritettin  seuraavat arvot: db_user,
db_password, addons_path, logfile, xmlrpc_interface ja netrpc_interface.
Db _user on tietokannan kayttaja, joka on aikaisemmin luomamme Odoon
ylldpidosta vastaava kayttdja. Db_password on tietokannan salasana.
Addons_path -kohtaan maaritettiin polku, jonne lisdosat asennetaan. Lodfile
maarittdd minne lokitiedosto tallennetaan, maaritimme sen sijainniksi
/var/log/odoo/odoo-server.log. Xmirpc_interface ja netrpc_interface osoitteiksi
maaritettiin 127.0.0.1.

Ennen Odoon kayttéa paatimme vield asentaa suomalaisen tilikartan. Tilikartan
asennus ei onnistu ainakaan helposti sen jalkeen, kun jarjestelmdan on
asennettu paketti, joka vaatii tilikartan maarityksen. Tallaisia paketteja ovat
ainakin myynti ja kirjanpito. Suomalaista tilikarttaa ei tule Odoo-paketin mukana,
vaan sellaisen joutuu itse luomaan tai etsimaan. LOoysimme Suomalaisen
Raportointikoodisto-tilikartan RocklT-yrityksen sivuilta Blogi-osiosta. Samasta
blogista I6ytyy myds asennusohjeet tilikartan asentamiseen. Ensimmaisena
pitdd ladata tilikartta palvelimelle. Latasimme tilikartan komennolla wget
https://github.com/  avoinsystems/I10n_fi_rapko/archive/master.zip. = Ennen
tilikartan lataamista kannattaa siirtyd siihen kansioon, johon haluaa ladata
paketin.  Siirryimme  /home/odoo/addons  -kansioon  komennolla cd
/home/odoo/addons. Taman jalkeen ladattu paketti pitda purkaa. Meilla ei
jarjestelmassa ollut viela zip-pakettien purkamiseen tarvittavaa tydkalua, joten
asensimme Unzip-ohjelman palvelimelle apt-get install unzip -komennolla.
Taman jalkeen tiedosto purettiin komennolla unzip master.zip. Taman jalkeen
muutimme paketin kansion nimen samantapaiseksi muiden tilikarttojen kanssa
komennolla mv /home/odoo/addons/I10n_fi_rapko-master
/home/odoo/addons/I10n_fi_rapko. (26)

Seuraavaksi testattiin, kaynnistyyk6 Odoo. Odoo kaynnistettin komennolla
/etc/init.d/odoo-server start. Odoon kaynnistys onnistui ja seuravaksi
varmistimme  sen  toiminnan menemalla  selaimella  osoitteeseen
http:\\localhost:8069. Ensimmaista kertaa kaynnistettaessa Odoon
kaynnistyminen kesti jonkin aikaa. Maaritimme Odoon kaynnistymaan
automaattisesti kayttdjarjestelman kaynnistyessa, jotta Odoota ei tarvitse

manuaalisesti kdynnistda aina jarjestelman uudelleenkaynnistamisen jalkeen.
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Odoon  automaattinen  kaynnistys  vaatii  kaynnistysskriptin.  Odoon
asennuspaketin mukana tuli esimerkkina skripti, jota muokkaamalla saamme
Odoon kaynnistymaan automaattisesti. Muokkaamamme skripti [0ytyy liitteesta
4. Ensimaisena skripti pitda kopioida /etc/init.d -kansioon. Tama tapahtuu
komennolla cp /home/odoo/debian/init /etc/init.d/odoo-server. Seuraavaksi
skriptille tulee antaa suoritusoikeudet komennolla chmod +x. /etc/init.d/odoo-
server. Skripti pitdad vielda maarittdd automaattisesti ajettavaksi skriptiksi
komennolla update-rc.d odoo-server defaults. Nyt Odoo on asennettu ja
konfiguroitu. Ensimmaista kertaa kaynnistettdessa Odoo avaa automaattisesti

uuden tietokannan luomisnakyman (kuva 7).

| Create a New Database

odoc

Database Management

Master password: ~ «eeen
Duplicate P

Drop Select a database name:

Backup
Load demonstration data:
Restore

Password Default language: English (US) j
Choose a password:

Confirm password:

Create Database

Kuva 7: Tietokantojen luontinakyma.

Seuraavaksi luotiin uusi tietokanta. Tietokannalle annettiin aiemmin maaritetty
salasana ja tietokannalle maaritettiin nimi. Jarjestelman oletuskieli maaritettiin
valitsemalla pudotusvalikosta haluttu kieli. Valitsimme englannin, koska
ongelmatilanteissa englanninkieliset virheilmoituksien perusteella ongelmien
ratkaiseminen on helpompaa. Valitsemalla Create Database Odoolle luodaan
tietokanta. Tietokannan nimessa ei voi olla aakkdsia. Pienen odottelun jalkeen
aukeaa Kkirjautumissivu, jossa valitaan kaytettdva tietokanta ja annetaan
paakayttajan kayttajatunnus ja salasana. Jarjestelmaan on pakko kirjautua
paakayttajana, koska jarjestelmassa ei ole viela muita kayttajia. Kuvassa 8 on

nahtavissa Odoon kirjautumisnakyma.
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Email

Password

Kuva 8: Odoon kirjautumisnakyma asennuksen jalkeen.

4.5 Tietoturva

Paatimme asentaa palvelimelle SSlL-salauksen lisddmaan tieturvaa.
Asentaminen aloitettiin asentamalla palvelimelle Nginx. Asennuksen suoritimme
terminaalissa komennolla apt-get install nginx. Seuraavaksi pitda luoda kansio,
johon salausavain luodaan. Tata varten loimme /etc/ssl/nginx -kansion. Kansio
luotiin seuraavalla komennolla mkdir /etc/ssl/nginx. Kansion omistajaksi
maaritettiin paakayttaja (root) komennolla chown www-data:root /etc/ssl/nginx.
Taman jalkeen kayttdoikeudet maaritettiin komennolla chmod 710 /etc/ssl/nginx.
Taman jalkeen luotiin uusi yksityinen avain ja sertifikaatin allekirjoituspyynto.
Tama tapahtui komennolla openss! req -new -key server.key -out server.csr -
new -shab512. Avaimen nimeksi maaritettiin server.key ja sertifikaatin nimeksi
server.csr. Salausalgoritmiksi valittin sha512. Taman jalkeen luodaan
itseallekirjoitettu sertifikaatti komennolla openss/ x509 -req -days 5000 -in
server.csr -signkey server.key -out server.crt. Avaimen formaatiksi maaritettiin
x509 ja kestoksi 5000 paivaa. Seuraavaksi varmistettiin, etta jarjestelman

paakayttaja omistaa avaimen sekd sertifikaatin komennolla chown root:
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server.crt server.key. Tietoturvan takia tarkeat tiedostot kuten salausavaimet on
hyva olla vain paakayttgjan hallinnassa. Kayttdoikeudet edelld mainittuihin
kahteen tiedostoon maaritettin komennolla chmod 640 server.crt server.key.
Talldin muilla kuin paakayttajalla tai super user ryhmankayttdjilla ei ole mitaan

oikeuksia naihin tiedostoihin.

Viimeinen vaihe OpenSSL:n konfiguroinnissa on Iluoda Odoo niminen
konfigurointitiedosto, jolla SSL-yhteys saadaan toimimaan.
Konfiguraatiotiedoston sijainti riippuun siita, miten jarjestelma on asennettu. Itse
maaritimme  sijainnin  komennolla nano /etc/nginx/sites-available. Edella
mainittuun kansioon luotiin tiedosto openerp. Uuden tekstia sisaltavan
konfiguraatiotiedoston luonti onnistuu helposti komennolla nano /etc/nginx/sites-
available/openerp. Valmiita esimerkkitiedostoja on helposti saatavilla. Valmiit
konfiguraatiotiedostot eivat sellaisinaan sovellu kayttéén, vaan niita tulee
muokata omien tarpeiden mukaan. Tiedostossa olevat viittaukset palvelimen
nimeen tai IP-osoitteeseen pitdd maarittaa viittaamaan omaan palvelimeen.
Kaytetyt SSL-avaimet seka sertifikaatit tulee myds maarittaa tassa tiedostossa.
Seuraavaksi maaritimme, mita SSL-versioita ja -salausmenetelmia (cipher)
kaytetdan. Lopuksi lisasimme vield uudelleenohjauksen suojaamattomasta
HTTP-yhteydesta suojattuun HTTPS-yhteyteen. Taman seurauksena Odoota
voi kayttaa vain suojatulla yhteydella. Odoon kayttaminen salatulla yhteydella

on tarkeaa, koska jarjestelmassa olevat tiedot ovat luottamuksellisia. (27)

Palvelimen tietoturvaa paatettiin viela parantaa ottamalla kayttdéon Iptables-
palomuuri. Palomuurin avulla oli tarkoitus rajoittaa palvelimelle tulevaa
liikennetta. Tietoturvan kannalta palvelimelle kannattaa sallia vain valttamaton
liikenne. Iptables-palomuuria ei tarvinnut erikseen asentaa. Kayttédnotto
tapahtuu luomalla palomuurille saannét ja ottamalla ne kayttédén. Palomuuri
saantdjen luomiseen on olemassa velhoja ja valmiita esimerkkitiedostoja.
Paadyimme ottamaan kayttdon valmiin konfiguraatioesimerkin, jota muokataan
tarpeen mukaan. Palvelimelle tulevat kaikki yhteydet sallittiin portteihin 80
(HTTP) ja 443 (TCP). Viimeinen saanto kieltdd kaiken muun paitsi edellisissa
saannodissa sallitun liikenteen. Naiden lisdksi sallitaan sisaltdpain avatut

yhteydet (28). Demossa kaytetyt palomuurisaannét [0ytyvat liitteesta 3.
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4.6 Etayhteys palvelimeen

Etahallintaa varten on olemassa monia avoimenlahdekoodin ohjelmistoja ja
kaupallisia ohjelmistoja. Etahallinta on valttamattdmyys palvelimelle, koska
palvelimet sijaitsevat yleensd palvelinkaapeissa, eikd niihin ole kytketty
nappaimistéa tai nayttéa. Paatimme asentaa palvelimelle Teamviewerin, koska

meilla oli aikaisempaa kokemusta sen kaytosta.

Teamviewerin asennus 64-bittiseen Debian-kayttdjarjestelmaan ei ollutkaan
aivan helppoa, koska uudemmissa Debian-pohjaisissa Linux-jakeluissa ei ole
enda vanhentunutta ia32-libs -pakettia. Edellda mainittu vanhentunut paketti
jatettin pois jo Debian 7.0 -versiosta. Teamviewerin asennusohjeissa
neuvotaan asentamaan i386-arkkitehtuuri ja kayttdmaan 32-bittista versiota

Teamviewerista.

i386-arkkitehtuurin asentaminen onnistuu komennolla sudo dpkg --add-
architecture i386. Taman jalkeen jarjestelman pakettien hallinta kannattaa
paivittaa komennolla apt-get updat. Taman jalkeen tulee viela asentaa gdebi
komennolla apt-get install gdebi. Gdebi-paketti tarvitaan puuttuvien
rippuvuuksien automaattista asentamista varten. Riippuvuudet on myds
mahdollista asentaa manuaalisesti halutessaan. 32-bittistd Teamviewer-
asennuspakettia ei 10ydy pakettienhallinnasta, vaan se pitda itse ladata.
Asennuspaketti oli ladattavissa Teamviewerin omilta palvelimilta. Ennen paketin
lataamista siirryimme Downloads-kansioon, koska paketti ladataan nykyiseen
sijaintiin. Paketin lataaminen onnistui komennolla wget
http.//www.teamviewer.com/download/teamviewer_linux.deb. Nyt varsinainen
Teamviewerin asennus voidaan aloittaa komennolla gdebi

teamviewer _linux.deb.

Seuraavaksi Teamviewer taytyy viela maarittaa kaynnistymaan automaattisesti
kayttojarjestelman kaynnistyessad. Monissa ohjeissa neuvottiin  kayttamaan
skriptid, joka kaynnistdd Teamviewerin jarjestelman kaynnistyessa. Emme
kuitenkaan saaneet yhtdan tallaista skriptia toimimaan omassa
ymparistéssamme. Saimme Teamviewerin kaynnistymaan automaattisesti

kayttden sen omaa graaffista kayttoliittymaa. Settings-valikosta General-
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valilehdelta 16ytyy asetus “start Teamviewer with system”, jonka valitsemalla

Teamviewer kaynnistyy automaattisest kayttojarjestelman kaynnistyessa.

Teamviewerin asennus oli ennakoitua hankalampi ja vaati 32-bittisen
arkkitehtuurin lisdamista palvelimelle. Liséksi yhden lisenssin hinta on yli 500€,
joten Debian-pohjaisten Linux-jakeluiden tapauksessa kannattaa harkita myos

muita vaihtoehtoja etahallintaan.

4.7 Demon testaus palvelimella

Lopullisen tuotantoversio oli tarkoitus siirtda tarkoituksenmukaiselle
palvelinalustalle ja tatd varten paatimme asentaa koululla olleelle palvelimelle
64-bittisen Debian-kayttojarjestelman. Kaytettdessa palvelinlaitteistoa on
jarkevaa kayttad myos palvelimelle tarkoitettua  kayttdjarjestelmaa.
Tyopoytakayttoon tarkoitettua Windows-kayttojarjestelmaa ei ole jarkevaa
kayttaa palvelimella, koska sita ei ole suunniteltu kaytettavaksi 24/7. Valitsimme
Debian-kayttojarjestelman, koska meilla oli siitd jo aikaisempaa kokemuksta.
Windows Server -lisenssit ovat kalliita asiakkaille, joilla ei ole Volume Licensing

—sopimusta.

Koululta 16ytyi testikayttéon sopiva HP ProLiant ML350 G5 -palvelin. 64-bittisen
Debian 8.0:n tehtiin samalla tavalla kuin edelldamainitussa virtuaalikoneessa,
joten sitd ei tdssa vaiheessa sen tarkemmin kayda lapi. Asennuksen jalkeen
otimme asennuslevyn pois sources.list -tiedostossa, niin kuin kannettavalla
tietokoneella testatussa demossa. Mikali asennuslevya ei poisteta
asennuslahteista, pitdd asennuslevy olal aina asemassa, kun jarjestelmaan
asennetaan uusia paketteja. Seuraavaksi paivitimme jarjestelman komennolla
apt-get update && apt-get upgrade. Kayttojarjestelman asennuksen jalkeen
asensimme Virtualbox-virtualisointialustan. Ennen Virtualboxin asennusta
jarjestelmaan piti asentaa dkms-paketti. Tama onnistui komennolla apt-get
install dkms. Seuraavaksi voidaan asentaa Virtualbox komennolla apt-get install

virtualbox.

Virtualboxin asentamisen jalkeen Virtualbox pitda maarittdd kaynnistymaan
automaattisesti kayttojarijestelman  kaynnistyessd ja  kaynnistamaan

automaattisesti Odoon virtuaalikoneen image. Virtualboxin automaattinen
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kaynnistys vaatii konfigurointitiedostojen luonnin. Ensimmaisena luotiin
/etc/default/virtualbox -tiedosto. Tiedoston sisélle tulee maaritelld seuraavat
muuttujat: VBOXAUTOSTART_DB ja VBOXAUTOSTART_CONFIG.
Ensimmaiseen  muuttujaan  maaritettin  automaattisen  kaynnistyksen
tietokannan absoluuttiseksi poluksi: VBOXAUTOSTART_DB-=/etc/vbox. Toiseen
muuttujaan maaritettin VBOXAUTOSTART_CONFIG=/etc/vbox/ vbox.cfg.
Tassa tiedostossa on automaattisesti kaynnistettavat virtuaalikoneet. Edella
mainittua tiedostoa vbox.cfg ei luotu automaattisesti asennuksen yhteydessa,
joten sellainen piti luoda itse. Tiedoston sai luotua helposti komennolla nano
/etc/vbox/vbox.cfg. Tahan tiedostoon maaritettiin, milla kayttdjilla on oikeus
kaynnistda virtuaalikoneet automaattisesti. Ensimmaiseksi tiedostoon lisattiin
rivi default policy = deny, joka estda kaikkia kayttdjia kaynnistamasta
virtuaalikoneita. Seuraavaksi maaritettiin kayttajat, joilla on oikeus kaynnistaa
virtuaalikoneet. Tata varten tiedostoon piti lisata rivi myuserid = {allow = true}.
Kaikki kayttajat, joille haluttiin antaa oikeudet kaynnistaa virtuaalikoneita, taytyi
listata myuserid:n jalkeen. Pdadyimme luomaan tata varten uuden kayttajan ja
antamaan kayttajalle tarvittavat oikeudet komennolla chmod 775 kéyttajatunnus.
Jokaiselle kayttajalle tuli maarittda automaattisen kaynnistyksen tietokannan
sijainti komennolla VBoxManage setproperty autostartdbpath /etc/vbox.
Seuraavaksi  maaritettin  automaattisesti  kaynnistettava virtuaalikone
komennolla VBoxManage modifyvm virtualilevykuvan_nimi --autostart-enabled
on. Lopuksi muutokset otetaan kayttoédn komennolla service vboxautostart-
service restart. Virtuaalikoneiden kaynnistysta varten jarjestelmaan on viela
luotava skripti. Tama tapahtui komennolla nano /etc/init.d/vboxautostart-service
ja liittamalla kaynnistysskripti tahan tiedostoon (29). Nyt virtuaalikoneen
konfigurointi oli valmis. Palvelin kannattaa kaynnistaa uudelleen, jotta saadaan
varmistettua, ettda kaikki tarvittavat sovellukset ja virtuaalikone kaynnistyvat

automaattisesti palvelimen kaynnistyessa.
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5 Jarjestelman kaytto

Tama luku on eraanlainen kayttdbohje Odoon kayttoon. Tasta eteenpain kuvat
on otettu suomeksi kaannetylla versiolla Odoosta, koska jarjestelma olisi
toimitettu toimeksiantajalle suomenkielisena. Suurin osa konfiguraatiosta tehtiin
kuitenkin englanninkielisella versiolla, koska tiedon etsiminen
ongelmatapauksissa on huomattavasti helpompaa ohjelman alkuperaiskielella
ja sen termeja kayttden. Lisdksi osa kaanndksistd ovat aika kankeita, eika

kaikkia termeja ja valikoita ole edes kaannetty suomeksi.

5.1 Moduulit

Ensimmainen vaihe jarjestelman kayttdonotossa oli kaytettdvien moduulien
asentaminen. Tarvitsemiemme moduulien jalkeen asetimme toimeksiantajan
logon jarjestelmaan ja lisasimme yrityksen nimen (Katso kappale 5.7). Kun
Odoo oli asennettu ja konfiguroitu toimimaan, aloitimme asentamalla tarvittavat
moduulit. Moduuleita voi asentaa Asetukset-valilehden ylapalkista. Kaikkein
olennaisimmat moduulit olivat Tuotannonohjaus, Varastonhallinta, CRM ja
Myynti. Naiden ohella asennettaessa tulee mukana muutamia muita moduuleita,
jotka kuuluivat jo valittujen moduulien asennusvaatimuksiin (prerequisites).
Moduulien asennus onnistuu yksinkertaisesti klikkaamalla Asenna-painiketta.
Oletuksena nakymassa on vain viralliset ja yleisimmat moduulit. Halutessaan
voi etsida muiden Odoo-kayttajien tekemia ilmaisia tai maksullisia moduuleita
hakupalkin avulla suodattamalla oikeasta ylakulmasta. Moduulien asennukseen
ja hakemiseen tarvitsee internet-yhteyden. Lisdd moduuleita saa nakyviin
poistamalla suodattimen hakukentasta ja lisdamalla hakusanoja. Jos suodatinta

ei poista hakukentasta, hakutulos tarjoaa vain virallisia moduuleja (kuva 9).



50

M—:T
=g = G »
“ : ) Ls 2
S 3 o £
b 2 v i
|2 w ~
£ = ] i &

Kuva 9. Moduulien asennusvalikko Odoo:n asetuksissa.

Asensimme CRM-, Myynti-, Ostojen hallinta-, Kirjanpito ja talous-,
Tuotannonohjaus- ja Varastonhallinta -moduulit. Naiden ohella valttamattomina
moduuleina asentuivat muunmuassa Instant Messaging-, Kalenteri-,

Myyntipiste-, Online Billing-, Osoitekirja- ja Sosiaalinen verkko -moduulit.

Asennetut moduulit ilmestyvat jarjestelman ylapalkin valilehtiin. Moduulin
vélilehteen siirtyminen avaa vasemmalle sivuvalikkoon lisdasetuksia moduuliin
littyen. Jotkin moduulit eivat saa omaa ylapalkin valilehtedan vaan sisaltyvat
johonkin toiseen moduuliin, antaen esimerkiksi lisda sivupalkkeja moduuliin tai
muita lisdominaisuuksia avautuviin valikoihin ja ikkunoihin. Esimerkkind naista
mainittakoon Viivakoodinlukija -moduuli, joka antaa lisdvaihtoehtoja muun
muassa tuotteiden yksityiskohtiin ja Kassapaate -moduuliin. Viivakoodinlukija -
moduuli on myds esimerkki moduulista, jonka asennuksella on tiettyja
riippuvuuksia. Riippuvuuksiin kuuluvat ainakin Myynti- ja Osto-moduulit, eli jos

niita ei ole asennettu ennen tata, ne asentuvat automaattisesti.

Moduulin poistaminen tai paivittdminen tapahtuu avaamalla haluttu moduuli
Asetuksista, samasta paikasta kuin mistd niita asennetaankin. Moduulin
asennuksen poistaminen poistaa myds kaikki siihen linkitetyt tiedot muista
moduuleista, joka rikkoo jarjestelman hyvin helposti. Tietyissa tapauksissa
moduulin poistaminen ei edes ole mahdollista poistamatta ensin joitakin muita
moduuleita, koska linkityksia on lilkkaa. Moduulien poistaminen hankaloituu

eksponentiaalisesti sita mukaa, kun jarjestelmaan tulee lisda dataa. Taman
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vuoksi moduuleita asentaessa on suositeltavaa harkita tarkkaan, onko moduulin

asennus valttamatonta. Sen poistaminen jalkeen pain voi olla varsin tyolasta.

Kuvassa 10 on ndkyma, josta moodulin voi paivittaa tai poistaa.

Local Modules / CRM

ﬁLIPERIN
IKKUNA

o
T CRM

Kuva 10. Moduulin paivitys ja poistaminen tapahtuvat taman nakyman kautta.

5.2 Tuotteet

Olennaisimpiin moduuleihin kuuluvat tuotteiden myyntiin, valmistukseen,
tilaukseen ja ostoon liittyvat moduulit. Naiden kaikkien kautta jarjestelmaan voi
luoda tuotteita. Tuotteiden ominaisuuksista voidaan maaritelld tuotenimi, onko
tuote myytava vai ostettava tuote. Tuote voi toki olla kumpaakin. Tuotteelle voi
maarittdd tuotekuvan tyhjaa kuvan ikonia klikkaamalla. Tuotteen muita
perustietoja voi muokata viidelta valilehdelta. Oikealla ylhaalla olevat palkit ovat

enimmakseen jarjestelmanhallintaan ja —seurantaan liittyvia toimintoja (kuva 12).

Tiedot-valilehdella voidaan maaritella tuotteen tyyppi (palvelu, varastoitava
tuote tai myytava tuote) ja sen yksikké (kpl, litra, cm, jne.). Tuote on aktiivinen
oletuksena, mutta jos tuotetta ei tilapaisesti tarvitse tai se ei ole kaytettavista,
sen voi ottaa pois kaytosta (kuva 12). Hankinnat-valilehdesta tuotteelle saa
muun muassa hankintahinnan, yksikon, reitit (Valmista, Osta, Valmista
tilaukseen) ja toimittajat. Inventaario-valilehdeltd |6ytyy kaikki olennaiset
tuotekohtaiset tiedot eratuotantoon ja varastonhallintaan, kuten varastosijainnit,

-ennustukset ja tuotteen painotiedot. Myynti-valilehdella voi muokata tuotteen
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takuutietoja ja —ehtoja sekd asettaa oletetut tuotannon ja toimituksen
l&pimenoajat asiakkaalle. Lisdksi siind voi asettaa kassapaatteille tarvittavia
tietoja ja myyntihinnat ja —yksikét. myynti- ja tuotantoehdot ja monia muita
yksityiskohtia. Variaatiot-valilehdesta tuotteelle voi antaa eri ominaisuuksia ja
variaatioita, kuten varit ja erikatisyys. Variaatiot-valilehti on nakyvissa vain uutta
tuotetta luodessa. Jalkeenpain variaatioita lisatessa voi kayttaa Tuotevariaatiot-
sivuvalikkoa Myynti-moduulissa (kuva 11). Tuotendkymasta tuotteelle voi tehda
tassa vaiheessa luoda myos osaluettelot (Bill of Materials). Variaatioita ja

osaluetteloita saa tehtya helposti jalkeenpainkin muiden niihin liittyvien

moduulien kautta.

LIPERIN
nIKKUNAM

Kuva 11. Lista useista tuotteista ja niiden variaatioista.

Kirjanpito-valilendellda on kirjanpitoon, tilitykseen ja verotukseen liittyvia
tuotetietoja. Emme tutustuneet kirjanpitoon liittyviin moduuleihin juuri ollenkaan,
koska ne olisivat vaatineet tarkempaa saatda verotietojen ja pankkien kanssa.

Tahan emme ryhtyneet opinnaytetydn puitteissa.

Kun jarjestelma on jo ollut kaytdéssa tai testauksessa ja jarjestelman
tietokantaan on kertynyt jo dataa, tuotteen oikeassa ylakulmassa olevien
palkkien kautta paasee muokkaamaan tuotteen myynti-, osto- ja

valmistustilastoja, inventaariota, varastosiiroja seka osaluetteloita.

Tuotteille voi myds halutessaan luoda kategorioita sivuvalikosta, jos niille on
kayttéa. Oletuksena Odoossa on tuotekategoriat erikseen vain myytaville ja
ostettaville tuotteille. Myyntimoduulin kautta voi myds muokata tai lisata

jarjestelman kayttamia tuoteyksikaoita.
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Kuva 12. Tuotetiedot. Punaisella muokkausvalilehdet, keltaisella inventaarion,
valmistuksen ja varastonhallinnan tydkaluja. Vihrealla tuotteen variaatio-

ominaisuuksia.

Loimme jarjestelmaan Myynti -moduulin kautta listan esimerkkituotteita, joita
kaytettiin jarjestelman Myynti-, Valmistus- ja Varastonhallinta -moduulien
testaukseen. Esimerkkituotteiden pohjana kaytimme toimeksiantajayrityksen
verkkokaupasta I0ytyvia yleistuotteita. Tuotekuvat ja -nimet lainattiin suoraan
verkkosivuilta, jotta saimme demosta esitettdvan nakoisen toimeksiantajalle.
Samalla testasimme Odoon soveltuvuutta tuotevariaatioihin. Variaatioita
tuotteista tuli paaasiassa ikkunan erikatisyydesta ja varista. Lisaksi tuotteilla

saattoi olla erilainen kasittely.

Toimeksiantajalla oli alun perin toive, etta jarjestelmalla saataisiin toteutettua
myos kustomoitavat ikkunakoot, mutta kokeiluiden jalkeen totesimme nopeasti,
ettei se olisi mahdollista opinnaytetyon aikataulun puitteissa. Kustomoitavan
tuotteen tekemiseen olisi kaytannossa tarvinnut jonkinlaisen vierityspalkin,
koska kustomoitavien tuotteiden kokoerot saattavat olla pienimmilldadn vain
millimetrin tai pari. Erikokoisia muutamien millimetrien eroilla olevia tuotteita olisi
voinut olla satoja, eikd saman kokoista kustomoitua tuotetta valttamatta edes
tarvitse koskaan uudelleen. Odoo ei tallaista ominaisuutta tarjoa. Variaatioita voi
luoda vain Kkiinteillda arvoilla. Tietokantaan olisi joutunut luomaan oman
kokovariaation aina uuden kustomoidun koon tullessa tilaukseen ja lopulta

tietokannassa olisi ollut satoja, jollei tuhansia eri kokovariaatioita muine
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lisdvariaatioineen, kuten erikatisyys. Naista variaatioista useita ei valttamatta
koskaan kayteta uudelleen. Siksi paadyimme suunnittelemaan jarjestelman

pelkastaan valmiille vakiokokoisille ikkunoille.

5.3 Asiakkaat ja toimittajat

Asiakkaiden luonti Odooseen tapahtuu Myynti -moduulin kautta. Asiakkaaksi voi
asettaa seka yrityksia ettd yksityishenkiloita. Yksittaisia asiakashenkildita voi

my0ds asettaa asiakasyrityksen alle esimerkiksi tyontekijaksi (kuva 13).

Aslakkaat &
B KiGNA
| @=

"

Kuva 13. Lista esimerkkiasiakkaista.

Asiakasta luodessa paatetdan, onko asiakas yksittdinen henkild vai yritys.
Nimen ja kuvan lisddminen toimivat samalla tavalla kuin tuotettakin luodessa.
Asiakkalle voi luoda uuden tai kayttaa aikaisemmin luotua osoitetta tai
varastopaikkaa (Katso kappale 5.6). Yksittaishenkilolle voi valita tadman
yrityksen osoitteen, mikali henkild on asiakasyrityksen jasen. Asiakkaalle voi
myOs antaa kaikenlaisia muita olennaisia yhteystietoja. Jo luodulta asiakkaalta
I0ytyy alhaalla olevista valilehdista tietoa taman aikaisemmista hankinnoista ja
ostoista, sekd asiakkaaseen liittyvia kirjanpito- ja kassapaatetietoja, mikali
jarjestelmaan on naihin tarvittavat moduulit lisatty (kuva 14). Kirjanpito- ja
Kassapaate-moduulit asentuvat automaattisesti Myynti-moduulin  mukana,

vaikkei niita kayttaisikaan.
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Asiakkaat / Uusi

Nimi (18 Company? ) *°
Esimerkki

K-Rauta

i 4

@2,

w i ¢

Osoltteen tyypp! Tehtavanimike

Osolte Puhelin

Matkapuhelin

Faks!
Sthkoposti

Tittelt

Kuva 14. Esimerkki asiakasndkymasta. Taaltd voi muokata kaikkia tietoja

asiakkaaseen liittyen.

Tavarantoimittajat 16ytyvat Ostot -moduulin kautta. Toimittajien luonti menee
juuri samalla tavalla kuin asiakkaidenkin luonti, samoine asetuksineen (kuva 16).
Ainoana erona on, ettd toimittajat on kytketty niihin tuotteisiin, jotka on asetettu
ostettaviksi. Esimerkkind on valmistusmateriaalina sahatavaraa toimittava Saha
(kuva 15).

.[LR},(;&,NA Toimittajat
Ky =
IyT

Kuva 15. Tuotteiden toimittajat.
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Toimittajat / Uusi

o, T

kaa

Nimi () Isa Company? ) 0 (N 0 E,~o
Esimerkki ’ _

K-Rauta

Osoltteen tyyppi Yhteyshenkilo | Tehtavanimike

Osolte ™ Ka Puhelin

Matkapuhelin

Faksl
sahksposti

Tittell
Web-slvusto

Kuva 16. Uuden toimittajan luonti.

5.4 Myynti ja osto

Myynti- ja Osto -moduulit pitavat sisallaan paljon muutakin kuin tuotevalikoiman
ja niitéa ostavat tai myyvat henkildt ja yritykset. Myynti -moduulin kautta paasee
hallitsemaan asiakkaiden lisdksi myyntitimeja, liideja (leads), mahdollisuuksia
(opportunities), myyntitarjouksia ja myyntitilauksia. Liidejd kaytetaan
myyntimahdollisuuksien ja uusien asiakkaiden kartoittamiseen.
Myyntimahdollisuuksissa voi suunnitella tulevia kauppoja, kauppaehdotuksia ja

neuvotteluja. Sinne voi myos merkata, kuinka ne ovat onnistuneet.

Myyntitarjouksien (quotations) kautta voi luoda ja lahettdd myyntitarjouksia
asiakkaille  joko valmiilta pohjalta tai kustomoidulla tarjouksella.
Myyntitilauksissa nakyvat kaikki siihen asti toimitetut tai keskeneraiset
myyntitilaukset. Myyntitilauksessa edetaan vaiheittain seuraavasti:
ensimmaisena tarjousehdotus, toisena myyntitarjous lahetetty, kolmantena
myyntitilaus, neljantend myynnin laskutus, viimeisena valmis. Myyntitilauksen
Voi peruuttaa, tulostaa tai lahettaa sahkopostilla missa vaiheessa tahansa (kuva
17).



57

IPERIN
.IKK(IN/\v

== . o

Myyntitilaus SO013

Kuva 17. Myyntitilaukset.

Myynti -moduulista paasee myos hallitsemaan ja katsomaan myyntiin liittyvien
puheluiden tietoja, osoitekirjaa ja muita kontakteja. Lisaksi moduulissa voi
hallita toimitusten laskutusta, myytavien tuotteiden hinnastoa ja tuotteiden
yksikoita, yksikkoryhmia (pituus, paino, tilavuus jne.) ja kategorioita. Tuotteiden
yksikdistd voi muuttaa esimerkiksi sitd, kuinka desimaalit nakyvat. Kaytimme
tata ominaisuutta tuotteiden kappalemaariin, koska ei ollut jarikevaa, etta
yksittaistavarana myytavilla ikkunoilla ja ovilla oli kolme desimaalia pilkun

jalkeen.

Ostot -moduulista hallitaan kaikkea tuotteiden ostamisesta niiden varastoon
saapumiseen asti. Ostoista paasee hallitsemaan toimittajien ja tuotteiden lisaksi
tarjouspyyntdja, ostotilauksia (kuva 18), laskunhallintaa, osoitekirjaa seka

hinnastoja.

Tarjouspyynndissa on keskustelu- ja neuvotteluhistoria ostotilauksista
toimittajien kanssa. Naistd meidan opinnaytetydhon ei kertynyt esimerkkeja,
koska emme konfiguroineet kayttéon sahkodpostipalvelinta esimerkiksi
sahkopostien testaamista varten jarjestelmassa. Emme mydskaan testanneet

puheluiden lokitusta tai vastaavaa.

Ostotilaukset -valikosta tehdaan tarjouspyyntdja. Valikosta paasee luomaan,
muokkaamaan ja katselemaan tuotetilauksia, tarjouspyyntdja ja tarjouksia, seka

tutkimaan toimitukseen ja laskutukseen liittyvia tietoja. Kun ostotilaus on tehty ja
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tuote on toimitettu, ne voidaan kuitata saapuneiksi Saapuvat tuotteet -valikosta.

Tuotteita voi suodattaa muunmuassa toimittajan perusteella.

LIPERIN
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Ostotilaukset

u o EO[OB
vite Oteetu patvimara Veroton Tia

Ostotilaukset / PO00004

Ostotilaus PO00004 -,
aaaaaaaaaaaaaaaaaaaa
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Kuva 18. Lista ostotilauksista ja yksittdinen ostotilaus.

Laskunhallintaa voi hallita kolmessa valikossa: laskuehdotuksilla, ostotilauksen
riveillda ja vastaanotoissa. Laskuehdotuksista |0ytyy ehdotetut ja avoimet
maksettavat laskut. Naihin laskuihin kuuluvat vain toimittajille maksettavat
laskut tuotteista. Laskuehdotuksen voi joko vieda eteenpain avoimeksi laskuksi,
jonka jalkeen sen voi merkata maksetuksi (kuva 19). Laskupohja on selkea ja
siitd 10ytyy kaikki tarvittavat tiedot verotusta myoten olettaen, etta kaikki vero- ja

pankkitiedot on asetettu oikein kirjanpidossa ja tuotetiedoissa.
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Laskuehdotus

VVVVVV aja

Kuva 19. Laskuehdotukset. Lista ja yksittainen laskuehdotus.

Tuotetiedoissa nakyy oletuksina vain ostettaviksi maaritellyt tuotteet tai
tarvikkeet, mutta suodattimen poistamalla paasee muokkaamaan Kkaikkia
tietokannassa olevia tuotteita, tuotekategorioita ja —ryhmia. Osoitekirja toimii
myos saman menetelman mukaan. Oletuksena nakyy vain toimittajiksi asetetut
henkildt ja yritykset, mutta suodattimen poistamalla nakee kaikki tietokannan

toimittajat ja asiakkaat.

Hinnastoista paasee kasittelemaan vyleisesti ostettavia tuotehinnastoja,
tuotehinnastojen versioita ja hinnastotyyppeja. Oletuksena hinnastotyyppeina

on julkinen hinta ja kustannushinta. Lisda voi luoda tarvittaessa.

5.5 Valmistus

Valmistus -moduuli antaa tyokalut tuotteiden valmistukseen, joka oli yksi
toimeksiantajan tarkeimmista toiveista jarjestelman osalta. Talld moduulilla
suoritetaan kaikki tuotteiden valmistus- ja -tilaussuunnittelu. Valmistus -
moduulin kautta voi muokata tuotteita yksityiskohtaisesti samalla tavoin kuin
Myynti- ja Ostot -moduuleista, jonka liséksi tuotteille on helppo luoda
osaluettelot ja muokata niita (kuva 20). Moduulissa hallitaan myds kaikkia muu

valmistukseen liittyvia asioita, kuten tyopisteet, -vaiheet ja -ryhmat.
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Ennen minkdan tuotteen valmistusta on suositeltavaa luoda tuotteille
osaluettelot (BoM). Jokaiselle valmistettavalle tuotteelle maaritelldadan oma
osaluettelo, johon listataan kaikki siihen kaytettavat materiaalit. Materiaalit
voivat olla joko tilattavia tai itse valmistettavia. Kaytimme vain muutamia
materiaaleja demo-versiossamme ajan saastamiseksi ja sen vuoksi, koska
emme tienneet kaikkia pienosia, joita kunkin ikkunan valmistamiseen kuluu.

Nama oltaisiin lisatty vasta tuotantoversiossa.

Osaluettelo

.. IPERIN
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Osaluettelo / MS/puu-96 6x12

vvvvv BoM Line Type Tuotteen kappaiemaara Tuotteen yksikks Maaran pyoristys Vaimistustehokkuus Volmassa alkaen Voimassaolo Variaatiot Ominaisuudet

Kuva 20. Osaluetteloiden lista, lisaksi esimerkki yksittdisesta osaluettelosta.

Valmistustilausten luonti ja hallinta ovat yksi olennaisimmista Valmistus -
moduulin  ominaisuuksista. Tatd kautta suoritetaan kaikki tuotteiden

valmistaminen tai ainakin valvotaan niiden valmistumista (kuva 21).

Valmistustilaukset

gEooe=

Vinte Ajolettupsiva  Tuote Tuotteen kappalemasra Tuotteenyksikk  Vaiheistus  Tunnit yhteen s Kemo 1t yhteen: s Lshdeasiakiris
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Kuva 21. Lista suoritetuista ja keskeneraisista valmistustilauksista tietoineen.

Valmistustilauksessa on oletuksena useita vaiheita. Aluksi maaritellaan mita
tuotetta ja variaatiota halutaan valmistaa, kuinka monta kappaletta ja minne ne
toimitetaan, kun ne ovat valmiit. Tuotteelle maaritelldaan myos oletettu
valmistumisaika, joka voi maaraytyd valitun vaiheistuksen mukaan.

Valmistuksen vaiheita paasee luomaan ja muokkaamaan sivupalkista Tuotteet -



61

otsikon alta

(kuva 22). Vaiheistus maaritellddn tassd vaiheessa.
Valmistustilauksen aikana ja sitd luodessa voi myOs seurata tai muokata
tyotilauksia, jo valmiita tuotteita, ajastettua valmistusta ja lisatietoja tilaukseen
littyen. Kun tiedot on sydtetty valmistus vahvistetaan. Tuotannon voi peruuttaa

missa vaiheessa prosessia tahansa.

Vaiheet / Uusi

Tallenna a m

Jarjestys Nimi Tyopiste Kiertojen maara Tuntimaara
) Yop!

Kuva 22. Tuotteen valmistus. Tydvaiheen luonti.

Toisessa vaiheessa valmistustilaus siirtyy odottamaan raaka-aineita, jotka on

maaritelty tuotteen BoM:ssa. Raaka-aineiden

saatavuus tarkastetaan

klikkaamalla "Tarkista saatavuus”. Jos raaka-aineita ei ole tarpeeksi varastossa
tilaus on seisahtunut, kunnes varastoon tulee tarpeeksi puuttuvaa tuotetta.
Tarpeen vaatiessa tuotannon voi pakottaa eteenpain "Pakota varaus™napilla.
Tama vie tuotteen seuraavaan vaiheeseen, mutta puuttuvien raaka-aineiden
varastosaldo menee miinukselle (kuva 23).

Valmistustil

[ T

MO00019

Tarkista saatavuus | Pakotavaraus || Peruuta tuctanto

Valmistustilaus MO00019

Tuote

Tuofteen kappalemaara 6.000Kp! Palvita
Tuofteet maara myyntiyksikoing 0,00

Afoltettu paiva 11/09/2017 12:56:18 PM
PRaaka-ainelden palkka
Vaimiiden tuottelden palkka

Kulutetut tuotteet

Kéaytettavat tuotteet

Tuote Maara Mittayksikkd

Tarvike / Sahatavara

[« o] [EEE[SF

vusi.. RS vainis tuctartoon

Osaluettelo
Valhelstus
Vastuuhenkils Jadministrator ve

Lahdeaslakirja

Kulutetut tuotteet

Tuote Era Maara Mittayksikks

Kuva 23. Valmistustilauksen toinen vaihe: Odotetaan raaka-aineita.

Tuotanto alofettu

Kun raaka-aineet on varattu, tuote on valmis tuotantoon ja raaka-aineiden

kulutus vahvistetaan seuraavassa ikkunassa. Tuotteet voi valmistaa erittain, jos
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eratuotantoon vaadittavat erdnumerot ja viivakoodit on lisatty tuotteisiin ja
valmistustilauksiin. Toimintatilasta voi valita myds pelkan raaka-aineiden kayton

toistaiseksi, mutta oletuksena on "Kayta ja valmista” (kuva 24).

Tuotanto

Tuotanto

Tolmintatila [Kayta |a valmista -

Valitse maara 6.000
Erd
To Consume

Tuote Quantity (in default UoM) Erad

Tarvike / Sahatavara 216.000

=]

Liséa kohta

tai Peruuta

Kuva 24. Valmistustilaus. Tuotannon vahvistaminen. Taman jalkeen tuote

valmistuu varastoon.

Nyt tuote on valmis tuotantoon. Prosessin voi merkita aloitetuksi, jolloin
valmistustilaus etenee sille merkittyjen tuotantovaiheiden ajan mukaan.
Pelkkaad "Tuotanto”-painiketta klikkaamalla tuote valmistuu varastoon heti.
Taman jalkeen klikataan vain valmis ja valmistustilaus on valmis (kuva 25).
Tassa vaiheessa tilauksen voi viela hylata, joka poistaa sen kokonaan
jarjestelmasta. Jos valmistustilauksen tallentaa, sen historiaa paasee
tarkistelemaan ja joitakin tietoja muokkaamaan vielda valmistustilauslistasta
(kuva 21). Koko valmistustilausprosessi vaatii vahintaan viiden klikkauksen

verran, jos valmistusprosessin ajastusta tyovaiheilla ei ole tehty.
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Valmistustil MO00019

Tallenna
Ui Valmis tuotantoon Tuotanto aloitettu m

Valmistustilaus MO00019

Hylka AR C [=ICJE

Tuote

Tuotteen kappalemaara

Tuotteet maara myyntiyksiksina 0,00

Afoitettu paiva 11/09/2017 12:66:18 PM
Raaka-alnelden palkia
Vaimilden tuotteiden palkka

Kulutetut tuctteet

Kéaytettavat tuotteet Kulutetut tuotteet

Tuote Maara Mittayksikko Tuote Era Maard  Mittayksikko
Tarvike / Sahatavara 216,000 Kpl

Kuva 25. Valmistustilaus on suoritettu. Raaka-aineet on kulutettu varastosta ja

valmis tuote on siirtynyt WH/Varastoon.

Tuotannon ohessa oleellinen ominaisuus on tuotteiden uudelleentilaus
varastoon. Uudelleentilaus on oleellinen osa varastonhallintaa ja se koskee
valmistustilauksia ja tuotteiden ostoa. Tuotteen uudelleentilausta paasee
muokkaamaan tuotekohtaisesti sen omasta valikosta, jotka 16ytyvat useasta
moduulista (kuva 12).

Uudelleentilauksen saanndissa maaritelldadan mille tuotteelle saantdéa ollaan
tekemassa ja mihin varastoon ne tilataan. Tuotteelle maaritellaan pienin sallittu
tuotemaara varastossa, jonka alittuessa tilaus Iluodaan. Maarakerroin
maarittelee, kuinka suurissa erissa tuotetta tilataan lisda, kunnes asetettu

maksimimaara saavutetaan (kuva 26).

Jos tuote on maaritelty valmistettavaksi, tuotteesta lahtee valmistustilaus
minimimaaran alittuessa. Jos se on esimerkiksi ostettava raaka-aine, tuotteesta
luodaan automaattisesti ostotilaus, joka taytyy hyvaksyd. Valmistettavat tai

ostettavat tuotemaarat yltavat maariteltyyn maksimirajaan asti.
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Tuotteet / MS/puu-96 3x6 / Uudelleentil... / Uusi

Hankintatilaukset kasittelyyn

Nimi OP/00002 Varastonhallinta Your Company |

Tuote dasitelty, 6, 3, tuuletusikkuna, oikea)v [  Tuotteen ykskks
Palkka WH/Varasto v

Procurement Group

Saannot Sekalaiset

Minimi maara 10.000 Aktiivinen 4
Maksimiméaara 40.000

Madrakerroin 5.000

Kuva 26. Tuotteen automaattinen uudelleentilaus.

Valmistus -moduulin tuotendkyma on hieman poikkeava muissa moduuleissa
oleviin nahden, koska siind nakyy tuotteiden hinnat, kasilla olevat maarat ja
valmistustilauksien kautta ennustetut varastosaldot. Tata kautta paasee myos

muokkaamaan osaluetteloita ja valmistusvaiheita (kuva 27).
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Tuotteet

Kuva 27. Tuotevalikoima Valmistus -moduulissa.

Todellisessa tuotantoymparistdossa tuotteita ei voi ryhtya valmistamaan tilaus
kerrallaan manuaalisesti klikkaamalla, kuten meidédn demo-versiossa tehtiin.
Tuotteiden valmistuksen ajastamiseen tarvitaan vaiheistusta, tyopisteitd ja
tydaikoja. Itse emme saaneet naita toimimaan jarjestelmassa. Vaikka asetimme
tyodajat, tyovaiheet ja tyopisteet, tuotteet eivat valmistuneet maaraajan kuluessa

varastoon. Emme saaneet selville mista tama johtuu.

Tydaikojen luonti tapahtuu resurssien alavalikosta. Teimme muutamia
testiversioita tyodajoista ja -paikoista. TyoOajoissa jokaiselle tyovaiheelle
maaritellaan kellonajat viikonpaivittain (kuva 28). Resurssit -valikosta voi myos

hallita ja valvoa tyontekijoiden lomia.
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Nimi Tybryhmén esimies
I Puunkasittely Administrator I
Maalaus Ad ;
Kokoonpano Administrator
Tuotteet Tydaika / Puunkasittely
Osaluettelo
Tuotteet Muokkaa Luo Lisdd v
Vaiheet
Konfiguraatio
Nimi Puunkasittely
Resurssit
urest Tydryhméan esimles
Tydaika

TySntekilan fomet Nimi Tydalka alkaen Tyoalka padttyy Aloituspaiva

08:00 16:00 07/24/2015
Osaluettelon komponentit N

08:00 16:00 07/24/2015
Tyopisteet ,

08:00 16:00 07/24/2015

et

08:00 16:00 07/24/2015

[ usryhmat jantz 08:00 16:00 07/24/2015
syy Resurssl Tyoalka Alkupdiva Loppupaiva

Kuva 28. Tyo6ajat. Kullekin tehtavalle on asetettu oma aikansa.

Tyopisteillda maaritelldan kunkin tydvaiheen kapasiteetti- ja kustannustiedot.
Tyodpistettd luodessa sille maaritelladn monia valmistuksen tehokkuudelle ja
valvonnalle oleellisia tietoja: tydaika, tehokkuuskerroin, kapasiteetti per kierros,
yhden kierroksen aika tunteina, vaadittava odotusaika ennen ja jalkeen
tuotannon. Kustannustietoihin annetaan tiedot valmistuvasta tuotteesta, tunti- ja

kierroskustannuksista seka tarvittavat tilitiedot (kuva 29).

.i&%}w\ Tyopisteet
- [ o | ‘ EL
Koodt i Resurssin tyyppl
Tyopisteet / Puunkasittely /
- ood
- Adtivinen
Ty istest
Kapasiteettitieto Kustannustiedot

uuuuuu

Kuva 29. Esimerkki tyopisteista.

Valmistusprosessi oli suurin ongelma opinnaytetydssamme. Toimeksiantaja
olisi halunnut, etta tuotteenvalmistus olisi hoitunut yhdella napinpainalluksella

useamman (vahintaan viiden) vaiheen sijasta. Vaihtoehtona olisi ollut myds
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tuotannon ajastamisen saaminen toimintaan, mutta sekin olisi vaatinut

useamman vahvistuksen prosessin aikana, mika ei toimeksiantajalle sopinut.

Yritimme muokata valmistustilauksen vaiheita Odoon kehittgjatilaa kayttamalla,
mutta se ei riittanyt, emmeka saaneet ratkaistua valivaiheiden vahentamisesta

koituneita ongelmia (5.7.1).

5.6 Varastonhallinta

Varastonhallinta -moduulista hallitaan kaikkia varastojen ja varastosiirtojen
toimintoja. Toiminnot -valikosta saa nopean kuvan kaikista varastomaariin ja -
siirtoihin liittyvistd tapahtumista. Graafeissa nakyy suoraan kunkin varaston
myohastyneiden ja jalkitoimitusten osuudet jaoteltuina eri kategorioihin seka
valmiiden toimitusten kokonaismaara. Myds kaikkia varastojen toimintoja
paasee tutkimaan (kuva 30).

Kaikki toiminnot

Jl'l RIN
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Kuva 30. Varastonhallinta. Kaikki toiminnot.

Varastonhallinta -valikosta voi seurata inventaarion havikkia (Current Inventory
Valuation) ja suorittaa varaston oikaisut. Emme tutustuneet naihin toimintoihin

omassa jarjestelmassamme.

Seuranta -valikon alta paasee muokkaamaan ja valvomaan I|ahetysten
sarjanumeroita, varastonsiirtoja ja maaria. Varastonsiirroissa nakyy Kkaikki
oleelliset tiedot jo suoritetuista ja keskeneraisistd varastonsiirroista.

Varastosiirrot tulevat paaosin nakyviin automaattisesti tuotteiden valmistuessa
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tai kun niitd myydaan tai ostetaan. Varastojen valiset yksittaiset siirrot taytyy

lisata ja kuitata manuaalisesti (kuva 31). Maarat -valikosta nakee listan kunkin

tuotteen varastosaldosta siirron jalkeen lahté- ja saapumispaikassa.

J§ LIPERIN
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Kuva 31. Varastosiirrot.

Hankinnat -valikosta voi suorittaa ajastimet (Compute all procurements in the
background). Hankinnat -valikosta nakee kaikki suoritetut ja keskeneraiset
hankinnat. Vahvistettujen ja kaynnissd olevien hankintojen tietoja voi viela
muoktata. Valikossa voi lisaksi luoda uusia hankintoja tai tuoda niitd csv-

tiedostolla sen sijaan, etta ne suoritettaisiin Ostot- ja Valmistus -moduuleissa.

Varastonhallinnan tuotteet -valikossa on normaalien tuoteasetusten ja -
nakymien lisaksi tyOkalu tuotteiden ja erien paketoinnille (Packages). Paketointi
helpottaa tuotteiden varastosiirtoja erityisesti erid ja viivakoodeja kayttaessa.
Emme testiversiossamme kayttaneet tai luoneet erityisia logistiikkayksikoita,
joten paketteja maaritellessa emme antaneet niille mitdan erillista
logistiikkayksik6a (kuva 32). Paketointivalikko on myos yksi esimerkki
kohtuullisen  harvoista kaantamattomistd osioista Odoossa. Termien

kaantaminen I6ytyy kappaleessa 5.7.
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Packages / PACK0000001

PACK0000001

Parent Package

Bulk Content

Contained Packages

Kuva 32. Paketointi (Packages).

Varasonhallinnan Konfiguraatio -valikosta paasee muokkaamaan ja luomaan
varastoja ja paikkoja. Paikat ja varastot on linkitetty niin, ettd kukin paikka voi
pitda sisalladn useamman varaston. Jokaiselle varastolle on maariteltava joku
paikka eli sijainti. Omassa esimerkissamme kaytamme kahta paikkaa: Raakkyla
ja Ylamylly. Ylamyllylla on useampi varasto. Kaytimme tata testaamaan, kuinka
jarjestelman varastosiirrot olisivat toimineet varsinaisessa toimintaymparistdssa.
Ainakin varastonseuranta oli tarkoitus saada toimimaan molempien
toimipisteiden valilla, vaikkei muita ominaisuuksia viela Ylamyllyn toimipisteelle

implementoitaisikaan.

Paikat -valikko antaa nakyman jokaisesta luodusta paikasta varastoineen.
Paikka voi olla fyysinen tai virtuaalinen. Paikoille voi varastointia varten antaa
kaytava-, hylly- ja korkeustunnisteet. Lisdksi paikalle voi antaa oman
viivakooditunnisteen. Logistiikkaa varten paikalle voi luoda oman tavaranpoisto-
ja talteenottostrategiat. Paikasta voi myos tehda poistosijainnin (Scrap location),
jonne Kkaikki ylijgama tai turha tavara toimitetaan. Kayttamissamme
esimerkeissd paikat on laitettu sisaisiksi paikoiksi, koska ne ovat yrityksen

sisdisia sijainteja, eivatka kuulu esimerkiksi ulkopuoliselle yritykselle (kuva 33).
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Paikat [ B
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Varasto
Raak

Lisétiedot Lokalisointi

Kuva 33. Paikat. Lista ja yksittainen esimerkki.

Varastot ovat ne varsinaiset sijainnit, joiden valilld tuotteet liikkuvat
jarjestelmassa. Demossamme kaytdssa oli kolme varastoa Ylamyllylla ja yksi
Raakkylassa, kuten toimeksiantajalla kdytannodssakin on. Varastoa luodessa tai
muokatessa sille konfiguroidaan vastaanottotapa (esimerkiksi suoraan yhdella
vaiheella), uloslahtevien tavaroiden toimitustapa, ostetaanko tuotteet suoraan
tahan varastoon ja tuotetaanko tuotteet suoraan tahan varastoon. Lisaksi sille
maaritellaan oletusarvoinen taydennysvarasto. Varastolle voi lisdksi maarittaa,
mihin varastoihin kyseinen varasto toimittaa taydennyksia. Teknisia lisatietoja

voi antaa vapaalla tekstikentalla "Technical Information” -valilehdella (kuva 34).
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i LpeRy Yaastot
IKKUNA «y
= go

WarehouseMame  paanvanso

Varastot Raakkyla/

Raakkyla

Kuva 34. Varastot. Lista ja yksittainen esimerkki.

Konfiguraatioista paasee myos muokkaamaan operointityyppeja (Types of

Operation). Naihin kuuluvat vastaanotot, sisdiset siirrot ja toimitustilaukset

jokaisen eri varaston valilla (kuva 35).

Kaikki toimi... / Radkkyla: Vastaanotot

LIPERIN
leK(JNAm

Muokkaa || Luo Lisaa v

Picking Type Name Vastaanotot Type of Operation Toimittajat
Reference Sequence Picking Type for Returns

Varastonhallinta

Paikat

Default Source Location

Default Destination Location

Hankinnat

Tuotteet
Tuotteet ryhmittain
Tuotteet
Packages

Konfiguraatio
Varastot

Paikat

Kuva 35. Operointityypit varastojen valilla (Types of Operation).

Valmistus -moduulin lisdksi varastonhallinnasta paadsee myds tekemaan
uudelleentilauksien sdantdja omasta valikostaan. Uudelleentilauksen saantojen
ohella voi myds maarittdad hankintasaannot (Procurement/Pull Rules). Nailla
saanndilla maaritelladan missa tilanteessa ja milla tavalla tuotteita hankitaan

tarvittaessa automaattisesti ja minne ne toimitetaan (kuva 36).
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Pull Rules

Two P = s}

Tolminto

LIPERIN
[ IKKUNAky

Pu ékkyla: Manufacture

Raakkyla: Manufacture

Yleiset tiedot

Kuva 36. Hankintasaannot. Lista ja yksittainen esimerkki.

Varastonhallinnan konfiguroinnissa on myds reittien konfigurointi (Routes).
Reiteilla tarkoitetaan sita, milla tavalla varastosiirrot tapahtuvat ja mitka ovat
niiden edellytykset siirrolle. Reitille maaritetaan, koskeeko se yksittaisia tuotteita

vai tuoteryhmia. Lisaksi sille maaritetaan push- ja pull-saannoét (kuva 37).

LIPERIN
LI v G0

Routes / Manufacturé

o |[ Luo [ wsaa-
Manufacture
Adivinen Sarjestystuies

Applicable On

Tuoteryhmat Varastot

Tuotteet Sale Order Lines

Push Rules

Lahtopaikda Kohdepalkka Toiminnon nimi

Pull Rules

Nimi Toiminto Plcking Type
R

Raskkyls:

Kuva 37. Reitit. Lista ja esimerkki.

Varasonhallinta -moduuli antaa mahdollisuudet muokata tuotteita ja niiden

yksikdita ja ryhmia samalla tavalla kuin muutkin tuotteita kasittelevat moduulit.
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Varastonhallinnasta voi mdys muokata toimituslausekkeita, joita kaytetdan

esimerkiksi lahetteissa, raporteissa, yms.

5.7 Asetukset, kirjanpito ja muut ekstramoduulit

Asetukset -valilehdelta voi tehdd moduulien hallinnan lisaksi useita jarjestelman
ominaisuuksiin ja tietokantaan liittyvia asoita. Asetukset -valiotsikon alta
sivupalkista 16ytyy moduulikohtaisia yleisasetuksia ja lisdominaisuuksia, joita voi

tarvittaessa lisata moduuliin (kuva 38).

tai Peruuta
LIPERIN
2 IKKUNA kv Integrointi someen

Moduulit Yhteystiedot [T/ Tuo yhteystiedot automaattisesti LinkedIn:sta

Local Modules Mnnnge mass ’“Illlll]g campagns
a

Sovelluskauppa

Laskutusprosessi
Paivitykset
Laskutusprosessi ala a
Paivita moduulilista P Muodosta laskut myyntitilausrivien perusteella
Luodaan laskut perustuen toimitustilauksiiin
Suorita suunnitellut paivi
Valmistele laskut perustuen tehtavan aktiviteetteihin
Asetukset Valmistele laskut tuntikorttien pohjalta
p— Oletusarvojen vaihtoehdot Salli 1ahetyskulujen lisdys
S

Varastonhallinta . . rar

Tarjoukset ja myyntitilaukset
Valmistus
Asiakkaan ominaisuudet Kéyta hinnastoja sovittaaksesi hinnan asiakkaille
Kirjanpito
Salli hdlytysten maédrittely asiakkaille tai tuotteille

Yleiset asetukset
Salli eri osoite toimitukselle ja laskulle,

Yritykset
Varaston ominaisuudet o Kaynnista toimitustilaukset automaattisesti myyntitilauksilta
Yritykset
Tuotteen ominaisuudet tilausriveilla
Kayttajat Salli toimitustilausten massalaskutus myynnin paivakirjalta
Ryhmat
Tuotteen ominalsuudet Salli eri mittayksikdiden kayttd
Kayttajat
Salli alennusten asettaminen myyntitilausriveille
Kadnnokset
Kielet Myyntiominaisuudet Allow online quotations and templates

Néytetaan myyntitilausten myyntikate
Tuo kadnnds y yy Yy

Choose MTO, drop shipping,... on sales order lines
* Tuonti / Vienti

¢ Sovelluksen termit Sopimushallinta
Maksut

Maksu vastaanottajat
Kuva 38. Myynti -moduulin lisdasetuksia Asetukset -moduulissa.

Yritykset -valikosta paasee muokkaamaan ensisijaisesti oman yrityksen
yleistietoja kuten verkkosivuja, pankkitileja ja yhteystietoja ja siihen liittyvia

asetuksia. Tasta valikosta voi myos tarvittaessa luoda ja muokata esimerkiksi
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tytaryhtioita tai muita yrityskumppaneita. Odoossa nakyvaa yrityksen logoakin
paasee muokkaamaan yrityksen nakymassa logoa tai sen tyhjaa ikonia

klikkaamalla.

Kayttajien asetuksista padasee muokkaamaan yksittaisia kayttajia ja heidan

oikeuksiaan seka kayttajaryhmia. Kayttajalle voi antaa oletusryhman tai -ryhmia,

joille on asetettu tietyt ryhmalle sopivat oikeudet (kuva 39).

Ryhmat
B LIPERIN y
=S IKKUNA kv
Luo Tuo
Ryhmaén niml
Asetukset
Hallinto / Kayttooikeudet
Myynti
Kirjanpito ja talous / Kirjanpitaja
Ostot

Tekniset asetukset / Myyntitilausten osoitteet
Varastonhallinta

Tekniset asetukset / Advance bidding process
Valmistus -

Tekniset asetukset / Analyyttinen kirjanpito
Kirjanpito )

Tekniset

N IBiR et R atiNc el setukset / Analyyttinen kirjanpito ostoille

Tekniset asetukset / Analyyttinen kirjanpito myynnille
Yritykset

Tekniset asetukset / Tarkista ostolaskujen kokonaisarvo
Yritykset

Yhteystiedon luonti
Kayttajat

m Tekniset asetukset / Alennus riveilla

- Tekniset asetukset / Do Not Use Sales Teams
Kayttajat

Henkiléston hallinta / Tydntekija
Kadnndkset

Kiel Tekniset asetukset / Salli laskutus toimitustilauksilta
ielet

- - Tekniset asetukset / Salli myyntitilauksen rivien laskutus
Tuo kdannos

Tekniset asetukset / Enable Route on Sales Order Line
Tuonti / Vienti

Kirjanpito Ja talous / Financial Manager
Sovelluksen termit janpito J2 it

Kirjanpito Ja talous / Laskutus ja maksut
Kaannetyt termit

e Tekniset asetukset / Manage Different Stock Owners
Synkronoi termit

Tekniset asetukset / Manage Fund Raising

Maksut
S Tekniset asetukset / Manage Inventory Valuation and Costing Methods

Maksu vastaanottajat
Tekniset asetukset / Manage Lots / Serial Numbers

Payment Transactions
Tekniset asetukset / Hallitse useita paikkoja ja varastoja

Kuva 39. Kayttajaryhmat.

Yksittaisen kayttdjan valitsemalla padsee muokkaamaan taman yksildllisia
kayttdjaasetuksia ja -oikeuksia. Kayttajalle voi valita eri kayttdjaryhman tai
toiminimen eri sovelluksiin ja moduuleihin sen mukaan, mihin rooliin ja milla
oikeuksilla taman halutaan toimivan. Kayttdjaoikeudet maaraytyvat

oletusarvoisesti kayttajaryhmien pohjalta. Yksilolliset kayttajaoikeudet ovat
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Tekniset asetukset -valikon alla ja ne ohittavat tarkeydessa ryhmakohtaiset
oikeudet, joten niilla voi raataldida yksittaisen kayttajan tarpeiden mukaan (kuva
40).

Kayttajaasetuksissa Odoon muokkaamiseen oleellinen ominaisuus on "Tekniset

ominaisuudet”, joka sallii kehittgjatilan kayton kyseiselle kayttajalle (5.7.1).

Kayttdoikeudet Asetukset Kassapaite
Sovellus
Myynti Paallikkd
Varasto Paallikkd
Valmistus Paallikkd
Kirjanpito ja talous Financial Manager
Ostot Esimies
Henkiloston hallinta Tyontekija
Myyntipiste Paallikkd
Jakaminen Kayttaja
Hallinto Asetukset

Tekniset asetukset

Myyntitilausten osoitteet v Advance bidding process v
Analyyttinen kirjanpito v Analyyttinen kirjanpito ostoille v
Analyyttinen kirjJanpito myynnille v Tarkista ostolaskujen kokonalsarvo v
Alennus rivellla v Do Not Use Sales Teams v
Salli laskutus toimitustilauksiita v Salli myyntitilauksen rivien laskutus v
Enable Route on Sales Order Line v Manage Different Stock Owners v
Manage Inventory Valuation and Costing Methods Manage Lots / Serlal Numbers v
Hallitse useita paikkoja ja varastoja v Hallitse useita (mitta)yksikoita v
Manage Packages v Hallitse tuotteen pakkaamista v
Hallltse tuotteen ominalsuuksia v Manage Push and Pull Inventory flows
Hallitse vaiheistuksia v Manage Sales Teams v
Hallitse toissijalsta yksikkoa v Monivaluutta v
Proformalaskut v Rivien ominalsuudet. v
Ostohinnastot v Myyntihinnastot v
Nayta verkkomaksamisen vaihtoehdot v

Kaytettavyys

Moniyritys Tekniset ominaisuudet v
Muu

Yhteystiedon luonti v Portaali

Julkinen

Kuva 40. Yksittaisen kayttajan asetukset ja kayttajaoikeudet.
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Asetusten Kaannokset -valikosta I0ytyy kaikki Odoon kaannoksiin liittyvat asiat.
Jarjestelmaa voi kayttaa usealla kielella ja kayttokieltd voi muokata kayttajan
asetuksista. Kielid ja kdanndksia vuo tuoda ja vieda csv -tiedostoina. Odoo
kayttaa csv -tiedostoformaattia kaikkiin tiedostojen ja tietokantojen tuonteihin ja
vienteihin. Kielet -valikossa nakee jarjestelmaan silla hetkelld lisatyt ja

kaytettavissa olevat kielet (kuva 41).

Kielet

go

Kuva 41. Kielet

Yksittaisia kielikdannoksia voi muokata ja lisata valikon "Sovelluksen termit”
alavalikosta "Kaannetyt termit” (kuva 42). Odoon suomenkielinen kaannds on
kattava, mutta siitd 16ytyy kuitenkin paljon puutteita, koska kaannettavaa
sisaltda on niin valtavasti. Siksi varsinaiseen tuotantoymparistédén tuleva
lopullinen jarjestelma vaatisi aika paljon manuaalisesti lisattavia ja korjattavia
kaannoksia.

n — Kaannetyt termit
IKKUNA« —

.............

Kuva 42. Yksittaisten termien kaantaminen.

Maksuasetuksista voi maaritella maksujen vastaanottajiin liittyvid asetuksia ja

maksutapahtumia seka niiden malleja.

Tekninen -valiotsikon alta 10ytyy kaikki loput asetukset, kuten kalenterin
asetukset, paperiformaatit, raporttien perusmallit, jarjestelmaparametrit ja
tietokannan yleiset jarjestestysluvut ja tunnisteet, joita kaytetddn kautta
jarjestelman eri moduuleissa. Kaikki Odoon mallit kayttavat tietokannassa olevia

kaannoksia kayttajan asettaman kielen mukaan. Taman vuoksi puutteellisten
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kaanndsten manuaalinen lisddminen erityisesti yleisten sanojen kohdalta on

tarkeaa ennen tuotantokayttoon ottamista.

Sahkdposti -asetuksista paasee konfiguroimaan sahkdpostipalvelimen
asetukset, muokkaamaan sahkopostiviestien valmiita malleja ja muita
sahkopostiin liittyvia asetuksia. Lisaksi kaikki saapuneet ja lahtevat viestit seka

kontaktit 16ytyvat sahkopostien asetuksista.

Toiminnot -valiotsikon alta I6ytyvat asetukset jarjestelman eri osioiden
toiminnoille. Naihin kuuluvat esimerkiksi valmistustilauksien muokkaamiseen
kayttamamme toiminnot (actions), raportointi seka ikkuna- ja palvelintoiminnot.

Lisaksi tarvittaessa voi luoda, tuoda ja muokata toimintoja.

Kayttolittyma -valiotsikon kautta voi muokata ja kustomoida jarjestelman
ulkondk6a, valikkojen valintoja, nakymia ja ikkunoita yrityksen ja kayttajien

tarpeiden mukaan.

Tietokannan rakenne -véliotsikon alta 1oytyy yksi tarkea asetus:
desimaalitarkkuus. Tuotteesta riippuen on varsin turhaa, ettd tietokannassa
kokonaistuotteita lasketaan esimerkiksi kolmen desimaalin tarkkuudella, vaikkei
tuotetta voi myyda, ostaa tai valmistaa kuin kokonaisina. Desimaalitarkkuuden
tuotteille (Product Unit of Measure) ja monille muillekin asioille kuten painolle,

hinnoille ja alennuksille, saa maariteltya taalta (kuva 43).

i Desimaalitarkkuus
n

IKKUNAx | g r7an GO

aays  Numeroja

Referencable Madel el
I ocsimaaiitar... / Product Unit of Measure

Kuva 43. Desimaalitarkkuuden asettaminen tuotteelle.

Tyonkulut -valiotsikon (workflow) alta |6ytyy toimintoihin (actions) ja tydnkulkuun
littyvia asetuksia. Vaihtoehtoisesti naitd voi muokata myds muualta
kehittdjatilaa kayttamalla. Tyonkulut, toiminnot, siirtymat, instanssit ja tydkohdat

ovat niitd peruspilareita, joilla ohjataan kuinka eri prosessit jarjestelmassa
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toimivat. Enemman kehittgjatilasta sekd tydonkulun ja toimintojen

muokkauksesta kappaleessa 5.7.1.

Turvallisuus -valiotskikon alta voi muokata jarjestelman tietuesaantéja ja

kayttajaryhmien luku-, kirjoitus-, kaytto- ja paasyoikeuksia.

Resurssit -valiotsikolta 16ytyy Valmistus -moduulissakin olevat tyoajan,

resurssien ja resurssien poissaolojen asetukset.

5.7.1 Kehittajatila

Odoon saa konfiguroitua ja kustomoitua kohtuullisesti jo perusa asetuksista ja
moduuleita ja tietokantoja muokkaamalla, mutta laajempi kustomointi vaatii
kehittajatilan kayttéa. Odoon kehittajatilan saa kayttdon ikkunan oikeasta
ylakulmasta kayttajaa klikkaamalla ja valitsemalla vautuvasta valikosta "About
Odoo” (kuva 44). Kehittdjatilan saa tarvittaessa otettua pois paalta
pyyhkimalla "debug=" selaimen osoiterivilta.

Asetukset

Tietoja

My Odoo.com account /
Aktivol kehittajatila
About Odoo

Ohje

Odoo Support f
{
Kirjaudu ulos o

Formerly OpenERP)

Versio 8.0
D4 = c

Copyright © 2004-TODAY OpenERP SA. Kalkki olkeudet
pidatetaan.

Odoo is a trademark of the OpenERP SA yritys.

Lisensoitu seuraavin ehdoin GNU Affer eneral Public Licence

Lisatietoja I6ytyy osoitteesta Odoo.corr

Kuva 44. Kehittajatilan aktivointi.

Odoon kehittajatila mahdollistaa moduulien ja nakymien yksityiskohtaisen
kustomoinnin. Kun kehittajatila on paalla, jokaisen sivun ylalaitaan ilmestyy
pudotusvalikko, jonka kautta paasee nakemaan ja muokkaamaan kyseisen

sivun nakymia, ominaisuuksia ja toimintoja (kuva 45). Asetuksia muokatessa
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kannattaa olla tarkkana ja tietaa mita tekee, koska kehittajatilaa kayttamalla on

helppo rikkoa toimiva jarjestelma.

Valmistus

Kehitysnakymas809 - jVaImistustiI L
LIPERIN Kehitysnakymas809

| T IKK(.I HA KY View Metadata

Vaihda lomakkeen asetlelua
Ualmniakse Aseta oletukset
s e JS Testi uotanto

Valmistustilaukset Nayta kentat

Hae Kenttanakyma
Hallitse suodattimia
Tekninen kaannos
Hallitse nakymia
Tuotteet Muokkaa FormNakyma
Muokkaa hakunakymaa

Suunnittelu

Tilaussuunnittelu

Osaluettelo

Muokkaa toimintoa

Tuotteet

Tulosta tydnkulku

Valheet

Kuva 45. Kehittgjatilan pudotusvalikko.

Kaytimme kehittjatilaa yrittdessamme muokata valmistustilauksen tyonkulkua
ja toimintoja, jotta saisimme vahennettya prosessin vaiheita. Emme kuitenkaan
saaneet pelkkaa kehittdjatilaa kayttamalla vahennettya valivaiheita tarpeeksi

rikkomatta jotain prosessissa.

Tyonkulkua muokkaamalla paasee muokkaamaan jokaista valmistustilauksen
vaihetta. Oikeasta ylakulmasta paasee katsomaan nakymia “Lista”, "Lomake”
ja ’"Kaavio”. Listassa nakyy itse prosessi, eli mrp.production.basic.
Keskimmaisessa Lista-nakymassa paasee muokkaamaan prosessin vaiheita,

niiden ominaisuuksia ja niiden kayttamia Python-toimintokutsuja (kuva 46).
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Kehtysnakymases  ~|Valmistustil... /Uusi

11sa B0

um Resurssiobjektl Luotaessa

I — .
Kehitysnakymass1

k) Uusi Imrpr ion.basic !

| - Irp.production.basic. Resurssiobjekt mip.production

Nimi Tyonkulku Tyyppl Kulun aloltus Kulku sels

CC Y

Nimi in_production Kulun aloitus
Tyonkutku TG Yer Kk sels
Tvvep! [Foiminio |

Ominaisuudet

Alikulku Ehdot
Allkutku Jakautumistyyppi Xor B

Signaall (subflow.") Liittymistyyppi X B
or M

Toiminnot
Palvelintolminto

Python-tolminto action_in_production()

Kuva 46. Uuden valmistustilauksen muokkaus kehittajatilassa.

Tydnkulun prosessia voi helpompi hahmottaa oikeanpuolimmaisesta Kaavio-
nakymasta. Tasta nakymasta on helppo muokata vaiheiden jarjestysta ja mihin
vaiheeseen kukin niistd johtaa (kuva 47). Tastda nakymasta paasee myds

muokkaamaan samoja asetuksia jokaisesta vaiheesta kuin Lista-nakymastakin.

mise3 Jvaimistustil... /Uusi

ng Node or arow, but rather add new nodes or arrows. If you absolutly need to modity a node or amow, you can only change fields that are empty or set to the default value. If you dont do that, your customization will be

Kuva 47. Valmistustilauksen Kaavio-nakyma kehittajatilassa.

Tavoitteenamme oli saada valmistustilaus toimimaan kokonaisuudessaan

mielelldan yhdella, maksimissaan kahdella klikkauksella. Yritimme siis saada
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useamman toimintokutsun mahtumaan yhteen tai kahteen vaiheeseen. Jostain
syysta tama kuitenkin aiheutti sen, etta tuotteelle BoM:ssa maaritellyt raaka-
aineet eivat kuluneet enaa varastosta tuotteen valmistuessa. Koska
jarjestelmalla oli tarkoitus vyllapitda varastonhallintaa, tallainen ei kaynyt.
Yritimme pitkdan etsia, mika ongelmana on ja mika toiminto tai sen litdnnainen
saa raaka-aineet kulumaan prosessissa. Emme kuitenkaan paasseet ongelman
ratkaisussa sen pidemmalle kuin, ettd saimme aikaan virheilmoituksen
valmistustilausta tehtdessa. Paadyimme toteamaan, ettda saadaksemme
muokattua tyonkulun toimivaksi meidan taytyisi muokata Odoon lahdekoodia
mrp.production.basic prosessin osalta. Meilla ei kuitenkaan ollut tarpeeksi
kokemusta Python-ohjelmoinnista, eikd ohjaajallamme tai muilla ohjelmoinnin
opettajillakaan tuntunut olevan aikaa tai kasitystd siita, kuinka ongelma

ratkaistaisiin.

5.7.2 Muut moduulit

Opinnaytetydn aikana kokeilimme ja harkitsimme useita moduuleita ja
ominaisuuksia, joita voisimme potentiaalisesti kayttaa jarjestelmassa. Kirjanpito-
moduuli oli yksi olennaisimmista ja toimeksiantaja olisi ollut hyvin kiinnostunut
lisddmaan Kkirjanpidon Odooseen. Totesimme Kkuitenkin toisen valipalaverin
jalkeen, ettei sitd kannata tdman opinnaytetydn puitteissa lahted tekemaan,

koska siind on aivan liikaa tekemista.

Kirjanpidon lisddminen jarjestelmaan olisi lisdnnyt tydmaaraa valtavasti ja sen
kunnolliseen testaukseen olisi vaadittu kunnon vero-, tili- ja pankkitietoja.
Kirjanpito-moduulia olisi voitu testata kunnolla vasta paikan paalla
toimeksiantajan luona. Léysimme suomalaisen yrityksen tekeman suomalaisen
tilikartan, jonka lisdsimmekin jarjestelmaan, mutta emme paasseet

hyédyntamaan sita sen pidemmalle (kuva 48).
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Local Modules / Finland - Accounting (Raportointikoodisto)

Liséa v

+ Finland - Accounting (Raportointikoodisto)

Kuva 48. Suomalainen tilikartta (Raportointikoodisto)

Toinen harkitsemamme ja testaamamme oleellinen moduuli jarjestelmaan oli
viivakoodinlukija. Viivakoodinlukija olisi helpottanut varastonhallintaa ja
tuotannonseurantaa vaihe vaiheelta huomattavasti erityisesti, koska yrityksella
on kaksi toimipistetta, joissa kummassakin on omat varastot. Kokeilimme
jarjestelmaa koululta lainatulla viivakoodinlukijalla ja toisella CueCat-nimisella
viivakoodinlukijalla. Odoo otti hyvin viivakoodeja toisella lukijalla, mutta emme
ottaneet moduulia lopulta jarjestelmaan, koska emme saaneet ratkaistua

ongelmaa viivakoodien sijoittamisesta tuotteisiin tuotantoymparistossa

Ongelmaksi osoittautui viivakoodien sopimattomuus tuotteisiin. Viivakoodi on
vaikeaa saada nakymaan ja sailymaan koko ikkunan tai oven
valmistusprosessin ajan. Hoylatessa, sahatessa ja maalatessa viivakoodit eivat

saily, eika laseja ole viela aennettu.

Tarkoituksenamme olisi ollut, etta tydntekija voi kuitata ikkunan jarjestelmaan
sen edettyd kyseisen tyovaiheen lapi esimerkiksi tablettia kayttamalla. Odoo
tukee mobiililaitteita, emmeka havainneet sitd testatessamme suurempia
ongelmia. Lisaksi viivakoodinlukijoiden ja mahdollisesti tydpisteille jarjestelman
kasittelyyn  vaadittavien kosketusnayttdjen puhtaanapito on vaikeaa.
Harkitsimme myds RFID-sirujen kayttda, mutta emme paasseet ajatusta

pidemmalle.

6 Pohdinta
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Opinnaytetydon aihe oli meille sopiva ja kiinnostava. Opimme
toiminnanohjausjarjestelmista paljon. Toiveenamme oli, ettd saisimme hyvaa
kokemusta toiminnanohjausjarjestelmista ja erityisesti avoimen lahdekoodin
Odoosta taman opinndytetydon myo6td. Toiminnaohjausjarjestelmia tullaan
kayttdamaan jatkuvasti enemman yritysmaailmassa, joten niiden asentamisen ja
hallinnan osaaminen voi hyvinkin tyollistda tulevaisuudessa. Tassa mielessa

voimme sanoa, etta opinnaytetyo oli antoisa.

Kokonaisuudessaan opinnaytetyosta ei sujunut aivan yhta hyvin kuin toivoimme
aluksi. Tama opinnaytetyd opetti meille kantapdan kautta, kuinka tarkeaa
yhteisymmarrys tyon tavoitteista, sen vaatimuksista ja kaytettavan jarjestelman
mahdollisuuksista tyontekijan ja toimeksiantajan valillda on. Asetimme
jarjestelmalle tavoitteet toimeksiantajan toiveiden mukaan tuntematta
jarjestelmaa vielda tarpeeksi syvasti. Taman vuoksi jouduimme toteamaan
kesken opinnaytetyon, ettei jarjestelma kykenekaan toimeksiantajan toivomiin
tuloksiin. Syy on osaltaan seka meidan, ettd toimeksiantajan kokemattomuus.
Keskusteltuamme asiasta muutamien opettajien kanssa totesimme, ettd myos
toimeksiantajalla oli lilan kovat oletukset jarjestelmalta. Toimeksiantajalla ei ollut
tarpeeksi joustavuutta jarjestelmaltd odotettujen tulosten suhteen. Olisi erittain
vaikeaa tehda tahan projektiin haluttu jarjestelma niin pienelld budjetilla ja niin
tarkoilla vaatimuksilla. Monet ERP-jarjestelmat maksavat yrityksille vahintaan
kymmenia tuhansia euroja, unohtamatta kalliit kustomoinnista tulevat kulut.
Toimeksiantaja odotti jarjestelman pystyvan mukautumaan tarkasti heidan
tavoitteisiinsa, eikd kompromissia 16ytynyt, kun totesimme ettemme saa

muokattua jarjestelmaa niihin tavoitteisiin.

Kaytimme todella paljon aikaa yrittdessdmme saada valmistusprosessia
toimimaan toimeksiantajan toiveiden mukaan. Saimme jarjestelmaa muokattua
niin, ettd valmistusvaiheet tippuivat noin kolmeen. Toimeksiantaja halusi
valmistuksen kuitenkin vain yhdella klikkauksella. Se osoittautui liilan vaativaksi
toteuttaa tdman opinnaytetydn puitteissa. Yritimme aluksi muokata jarjestelmaa
sopivaksi kayttéliittyman kautta, mutta jouduimme toteamaan, ettei se olisi
onnistunut ilman Odoon |dhdekoodin muokkaamista reilusti. Meilla

kummallakaan ole ohjelmointikokemusta, joten luovuimme ajatuksesta.
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Kysyimme opinnaytetydn aikana useammalta opettajalta apua lahdekoodin
muokkaukseen ja meille annettiin ehdotuksia esimerkiksi pyytaa apua joltain
ohjelmointipuolen ryhmaltd jonkin projektin sivussa. Asiasta ei kyllakaan
kuulunut sen koomin. Kaytettyamme kuukausia valmistusprosessin viilaamiseen
totesimme, etta kirjoitamme opinnaytetyon sen hetkisesta jarjestelmasta, kuinka

se toimii ja miten siihen tilanteeseen paastiin.

Odoo demo-versiomme pohjalta kaikki tuotteisiin seka asiakastietokantoihin
littyvat asiat olisi ollut kohtuullisen nopeaa laajentaa valmiiseen
toimintaymparistoon, koska tiesimme kuinka nama osa-alueet jarjestelmasta jo
toimivat. Demo-versiossa tietokannat olivat vajaita testaamisen nopeuttamiseksi
ja helpottamiseksi. Varastonhallintakin oli jo testauksen puolesta toimintavalmis.
Kaytannon toteutukseen olisi pitanyt vain varmistaa varastojen ja paikkojen
linkitykset ja nimeamiset oikein. Kdanndspuutokset olisi ollut helppo korjata ja

niitd voi muokata jo silloinkin, kun jarjestelma on kaytéssa.

Saimme tasta opinnaytetyostd hyvaa kokemusta Odoon kaytosta. Ehka viela
enemman opimme kuitenkin tallaisten jarjestelmien suunnittelusta pk-yritykselle
ja mita asioita tulee ottaa huomioon heti alusta Iahtien. Tavoitteemme paisuivat
likaa opinnaytetydon aikana huonon suunnittelun ja epaselvien tavoitteiden

vuoksi. Jatkossa osaamme varauta paremmin.
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#!/bin/sh

### BEGIN INIT INFO

# Provides: odoo-server

# Required-Start: $remote_fs $syslog

# Required-Stop: $remote_fs $syslog

# Should-Start: $network

# Should-Stop: $network

# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Complete Business Application software
# Description: Odoo is a complete suite of business tools.

## END INIT INFO

PATH=/bin:/sbin:/usr/bin
DAEMON=/opt/odoo/openerp-server
NAME=odoo-server

DESC=odoo-server

# Specify the user name (Default: odoo).

1(4)
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USER=0doo

# Specify an alternate config file (Default: /etc/odoo-server.conf).

CONFIGFILE="/etc/odoo-server.conf"

# pidfile

PIDFILE=/var/run/$NAME.pid

# Additional options that are passed to the Daemon.

DAEMON_OPTS="-c $CONFIGFILE"

[ -x $SDAEMON ] || exit 0

[ -f SCONFIGFILE ] || exit 0

checkpid() {
[ -f SPIDFILE ] || return 1
pid="cat $PIDFILE’
[ -d /proc/$pid | && return 0

return 1

case "${1}"in
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start)

echo -n "Starting ${DESC}: "

start-stop-daemon --start --quiet --pidfile ${PIDFILE} \

--chuid ${USER} --background --make-pidfile \

—-exec ${DAEMON;} -- ${DAEMON_OPTS}

echo "${NAME}."

stop)

echo -n "Stopping ${DESC}: "

start-stop-daemon --stop --quiet --pidfile ${PIDFILE} \

--oknodo

echo "${NAME}."

restart|force-reload)

echo -n "Restarting ${DESC}: "

3(4)
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start-stop-daemon --stop --quiet --pidfile ${PIDFILE} \

--oknodo

sleep 1

start-stop-daemon --start --quiet --pidfile ${PIDFILE} \

--chuid ${USER} --background --make-pidfile \

—-exec ${DAEMON} -- ${DAEMON_OPTS}

echo "${NAME}."

N=/etc/init.d/${NAME}
echo "Usage: ${NAME} {start|stop|restart|force-reload}" >&2

exit 1

esac

exit 0

http://www.theopensourcerer.com/wp-content/uploads/2014/09/odoo-server
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## OpenERP backend ##
upstream openerp {

server 127.0.0.1:8069;

}

## https site##

server {

listen 443 default;
server_name 172.16.41.220;
root /usr/share/nginx/html;

index index.html index.htm;

# log files
access_log /var/log/nginx/openerp.access.log;

error_log /var/log/nginx/openerp.error.log;

# ssl files

ssl on;

ssl_certificate /etc/ssl/nginx/server.crt;
ssl_certificate _key /etc/ssl/nginx/server.key;

keepalive timeout 60;

# limit ciphers

ssl_ciphers "ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-AES128-GCM-

Liite 2

SHA256:DHE-RSA-AES256-GCM-SHA384:DHE-RSA-AES128-GCM-
SHA256:ECDHE-RSA-AES256-SHA384:ECDHE-RSA-AES128-SHA256: ECDHE-

1(3)
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RSA-AES256-SHA:ECDHE-RSA-AES128-SHA:DHE-RSA-AES256-SHA256:DHE-
RSA-AES128-SHA256:DHE-RSA-AES256-SHA:DHE-RSA-AES128-SHA:ECDHE-
RSA-DES-CBC3-SHA:EDH-RSA-DES-CBC3-SHA:AES256-GCM-
SHA384:AES128-GCM-SHA256:AES256-SHA256:AES128-SHA256:AES256-
SHA:AES128-SHA:DES-CBC3-
SHA:HIGH:!aNULL:!eNULL:!EXPORT:!DES:!IMD5:!PSK:!RC4";

ssl_protocols SSLv3 TLSvl TLSv1.1 TLSv1.2;

ssl_prefer_server ciphers on;

# proxy buffers
proxy_buffers 16 64k;

proxy_buffer size 128k;

## default location ##

location / {

proxy_pass http://openerp;

# force timeouts if the backend dies

proxy_next upstream error timeout invalid header http 500 http 502 http 503
http 504;

proxy_redirect off;

# set headers

proxy_set header Host $host;

proxy set header X-Real-IP $remote addr;

proxy_set header X-Forwarded-For $proxy add x forwarded for;

proxy_set header X-Forwarded-Proto https;

}

# cache some static data in memory for 60mins



location ~* /web/static/ {
proxy cache valid 200 60m;
proxy_buffering on;

expires 864000;

proxy_pass http://openerp;

}

}

## http redirects to https ##
server {
listen 80;

server_name 172.16.41.220;

# Strict Transport Security

add _header Strict-Transport-Security max-age=2592000;

rewrite /. *$ https://Shost$request uri? permanent;

}

Pohjana kéytetty seuraavasta linkistd 10ytyvéa esimerkkié
http://www.schenkels.nl/2013/01/reverse-ssl-proxy-using-nginx-with-openerp-v7/
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*filter

# Allows all loopback (100) traffic and drop all traffic to 127/8 that doesn't use 100
-A INPUT -ilo -j ACCEPT
-A INPUT ! -ilo -d 127.0.0.0/8 -j REJECT

# Accepts all established inbound connections

-A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

# Allows all outbound traffic
# You could modify this to only allow certain traffic

-A OUTPUT -j ACCEPT

# Allows HTTP and HTTPS connections from anywhere (the normal ports for
websites)

-A INPUT -p tcp --dport 80 -] ACCEPT
-A INPUT -p tcp —-dport 443 -j ACCEPT

# Allow ping

# note that blocking other types of icmp packets is considered a bad idea by
some

# remove -m icmp --icmp-type 8 from this line to allow all kinds of icmp:
# https://security.stackexchange.com/questions/22711

-A INPUT -p icmp -m icmp --icmp-type 8 -j ACCEPT
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# log iptables denied calls (access via 'dmesg' command)

-A INPUT -m limit --limit 5/min -j LOG --log-prefix "iptables denied: " --log-level 7

# Reject all other inbound - default deny unless explicitly allowed policy:
-A INPUT -j REJECT
-A FORWARD -j REJECT

COMMIT
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#!/bin/sh

#

# VirtualBox autostart service init script.

#

# Copyright (C) 2012-2015 Oracle Corporation

#

# This file is part of VirtualBox Open Source Edition (OSE), as

# available from http://www.virtualbox.org. This file is free software;
# you can redistribute it and/or modify it under the terms of the GNU
# General Public License (GPL) as published by the Free Software
# Foundation, in version 2 as it comes in the "COPYING" file of the

# VirtualBox OSE distribution. VirtualBox OSE is distributed in the

# hope that it will be useful, but WITHOUT ANY WARRANTY of any kind.

#

# chkconfig: 345 35 65

# description: VirtualBox autostart service

#

### BEGIN INIT INFO

# Provides: vboxautostart-service

# Required-Start: vboxdrv

# Required-Stop: vboxdrv

# Default-Start: 2345

# Default-Stop: 016

# Description:  VirtualBox autostart service

## END INIT INFO

1(15)
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PATH=$PATH:/bin:/sbin:/usr/sbin

[ -f /etc/debian_release -a -f /lib/Isb/init-functions ] || NOLSB=yes

[ -f /etc/vbox/vbox.cfg ] && . /etc/vbox/vbox.cfg

if [-n "$INSTALL_DIR" ]; then
binary="$INSTALL_DIR/VBoxAutostart"
else
binary="/usr/lib/virtualbox/VBoxAutostart"
fi

# silently exit if the package was uninstalled but not purged,
# applies to Debian packages only (but shouldn't hurt elsewhere)

[! -f /etc/debian_release -0 -x $binary ] || exit 0

[ -r /etc/default/virtualbox ] && . /etc/default/virtualbox

system=unknown

if [ -f /etc/redhat-release ]; then
system=redhat

elif [ -f /etc/SuSE-release ]; then
system=suse

elif [ -f /etc/debian_version ]; then
system=debian

elif [ -f /etc/gentoo-release ]; then
system=gentoo

elif [ -f /etc/slackware-version ]; then

system=slackware

2 (15)



elif [ -f /etc/lfs-release ]; then
system=lIfs

else
system=other

fi

if [ -z "SNOLSB" ; then
. llib/lsb/init-functions
fail_msg() {
echo "
log_failure_msg "$1"
}
succ_msg() {
log_success_msg " done."
}
begin_msg() {

log_daemon_msg "$@"

fi

if [ "$system" = "redhat" ]; then
. letc/init.d/functions
if [ -n "$SNOLSB" ]; then
start_daemon() {
usr="$1"
shift

daemon --user $usr $@

Liite 4
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fail_msg() {
echo_failure
echo

}

succ_msg() {
echo_success
echo

}

begin_msg() {

echo -n "$1"

fi
fi

if [ "$system" = "suse" ]; then

. letc/rc.status
start_daemon() {
usr="$1"
shift
su - $usr -¢ "$*"
}
if [ -n "SNOLSB" ]; then
fail_msg() {
rc_failed 1
rc_status -v
}
succ_msg() {

rc_reset

Liite 4
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rc_status -v
}
begin_msg() {

echo -n "$1"

fi
fi

if [ "$system" = "debian" ]; then
start_daemon() {
usr="$1"
shift
bin="$1"
shift
start-stop-daemon --background --chuid $usr --start --exec $bin -- $@
}
killproc() {
start-stop-daemon --stop --exec $@
}
if [ -n "$NOLSB" ]; then
fail_msg() {
echo " .. faill"
}
succ_msg() {
echo " ...done."
}
begin_msg() {

echo -n "$1"
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fi
fi

if [ "$system" = "gentoo" |; then
if [ -f /sbin/functions.sh ]; then
. Isbin/functions.sh
elif [ -f /etc/init.d/functions.sh ]; then
. letc/init.d/functions.sh
fi
start_daemon() {
usr="$1"
shift
bin="$1"
shift
start-stop-daemon --background --chuid $usr --start --exec $bin -- $@
}
killproc() {
start-stop-daemon --stop --exec $@
}
if [ -n "SNOLSB" |; then
fail_msg() {
echo " ...faill"
}
succ_msg() {
echo " ...done."

}
begin_msg() {

6 (15)



echo -n "$1"
}
if [ "“which $0°" = "/sbin/rc" ]; then
shift
fi
fi
fi

if [ "$system" = "slackware" ]; then
killproc() {
killall $1
rm -f $PIDFILE
}
if [ -n "$NOLSB" ]; then
fail_msg() {
echo " ...faill"
}
succ_msg() {
echo" ...done."
}
begin_msg() {

echo -n"$1"

fi
start_daemon() {
usr="$1"
shift

su - $usr -c "$*"

Liite 4
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fi

if [ "$system" = "Ifs" ]; then
. letc/re.d/init.d/functions
if [ -n "SNOLSB" ]; then
fail_msg() {
echo_failure
}
succ_msg() {
echo ok
}
begin_msg() {
echo $1

fi
start_daemon() {
usr="$1"
shift
su - $usr -¢ "$*"
}
status() {

statusproc $1

fi

if [ "$system" = "other" ]; then

if [ -n "$NOLSB" ]; then
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fail_msg() {
echo " ...faill"

}

succ_msg() {

echo " ...done.'
}
begin_msg() {

echo -n "$1"

fi
fi

vboxdrvrunning() {

Ismod | grep -q "vboxdrv[* -]"

start() {
[-z "$VBOXAUTOSTART_DB"] && exit O
[ -z "$VBOXAUTOSTART_CONFIG" ] && exit O
begin_msg "Starting VirtualBox VMs configured for autostart";
vboxdrvrunning || {
fail_msg "VirtualBox kernel module not loaded!"
exit 0

}
PARAMS="--background --start --config $VBOXAUTOSTART_CONFIG"

# prevent inheriting this setting to VBoxSVC
unset VBOX_RELEASE_LOG_DEST
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for user in ‘Is $VBOXAUTOSTART_DB/*.start’

do

start_daemon “basename $user | sed -ne "s/\(.*\).start\1/p"* $binary
$PARAMS > /dev/null 2>&1

done

return $RETVAL

stop() {
[ -z "$VBOXAUTOSTART_DB" ] && exit 0

[ -z "$VBOXAUTOSTART_CONFIG" ] && exit 0

PARAMS="--stop --config $VBOXAUTOSTART_CONFIG"

# prevent inheriting this setting to VBoxSVC
unset VBOX_RELEASE_LOG_DEST

for user in ‘Is $VBOXAUTOSTART _DB/*.stop’
do

start_daemon “basename $user | sed -ne "s/\(.*\).stop/\1/p™* $binary
$PARAMS > /dev/null 2>&1

done

return $RETVAL
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case "$1"in
start)

start
stop)

stop

*)
echo "Usage: $0 {start|stop}"
exit 1

esac

exit SRETVAL
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#!/bin/sh

### BEGIN INIT INFO

# Provides: odoo-server

# Required-Start: $remote_fs $syslog

# Required-Stop: $remote_fs $syslog

# Should-Start: $network

# Should-Stop: $network

# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Complete Business Application software
# Description: Odoo is a complete suite of business tools.

## END INIT INFO

PATH=/bin:/sbin:/usr/bin
DAEMON=/home/odoo/openerp-server
NAME=odoo-server

DESC=odoo-server

# Specify the user name (Default: odoo).

USER=0doo

# Specify an alternate config file (Default: /etc/odoo-server.conf).

CONFIGFILE="/etc/odoo-server.conf"

# pidfile

12 (15)
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PIDFILE=/var/run/$SNAME.pid

# Additional options that are passed to the Daemon.

DAEMON_OPTS="-c $CONFIGFILE"

[ -x SDAEMON ] || exit 0
[ -f SCONFIGFILE ] || exit 0

checkpid() {
[ -f SPIDFILE ] || return 1
pid="cat $PIDFILE’
[ -d /proc/$pid | && return 0

return 1

case "${1}"in
start)

echo -n "Starting ${DESC}: "

start-stop-daemon --start --quiet --pidfile ${PIDFILE} \

--chuid ${USER} --background --make-pidfile \

—-exec ${DAEMON} -- ${DAEMON_OPTS}

echo "${NAME}."

stop)
echo -n "Stopping ${DESC}: "
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start-stop-daemon --stop --quiet --pidfile ${PIDFILE} \

--oknodo

echo "${NAME}."

restart|force-reload)

echo -n "Restarting ${DESC}: "

start-stop-daemon --stop --quiet --pidfile ${PIDFILE} \

--oknodo

sleep 1

start-stop-daemon --start --quiet --pidfile ${PIDFILE} \

--chuid ${USER} --background --make-pidfile \

—-exec ${DAEMON} -- ${DAEMON_OPTS}

echo "${NAME}."

N=/etc/init.d/${NAME}
echo "Usage: ${NAME} {start|stop|restart|force-reload}" >&2

exit 1

esac
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exit 0



