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The goal of this thesis was to research different ways of using blockchain technology in the music
business, how the technology could benefit the music industry and what kind of risks and challenges
come with it. This thesis aimed to pinpoint different sectors of the industry, where the technology
could be used.

The theory section of the thesis concentrated in explaining the basics of blockchain technology, core
features and history. The theory section also covered different risk and challenges surrounding the
technology. In addition, this section explores the different ways of using blockchain in the music
industry.

Research data for the thesis was collected with seven theme-based interviews. The interviewees were
music industry professionals with knowledge about both specific areas of the music industry and
blockchain technology.

The research showed that there are multiple different ways to use blockchain technology within the
music industry. The high transparency of blockchain technology makes it very appealing to be used
in copyright management and digital rights management. In addition, there is potential to use the
technology to enable various faster payment systems and also gather funding for artist projects. It is
also likely that blockchain technology will create new opportunities for businesses within the music
industry. Regarding the risk and challenges, the environmental impact and excessive power
consumption of the technology raise concerns within the industry.
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1 JOHDANTO

Eletaan vuotta 2019. Digitaalisen vallankumouksen tuomat tekniset innovaatiot, kuten
tietokone, Internet ja matkapuhelin ovat tehneet valittomasti ja maailmanlaajuisesta
tiedonsiirrosta arkipdivaa ja samalla erottamattoman osan yhteiskuntamme toiminta-
periaatteita. Tieto- ja viestintatekniikan kehitys ei ole kuitenkaan pysahtymassa, pain-
vastoin, horisontissa pilkottaa maailma, joka saattaa muuttaa kasityksemme elamasta
ja kuolemasta, tietoisuudesta ja ajasta. Tallainen tulevaisuus voi kuulostaa utopisti-
selta, mutta niin kuulosti myo0s timéan paivin maailmamme viela pari sataa vuotta sit-
ten. Ennen kuin maailmamme mullistuu uudelleen, mahtuu aikajanalle paljon muuta-
kin, esimerkiksi timan opinnaytetyon aihe: lohkoketju ja sen erilaiset kayttomahdolli-

suudet.

Lohkoketjuteknologia (eng. Blockchain) on yksi viimeisen vuosikymmenen puhutuim-
pia uusia teknologioita. Sen mullistavuutta on monesti verrattu Internettiin, mutta
toistaiseksi lohkoketjua voi ajatella erdianlaisena Internetin lisiosana. Ilman Internet-
tid ja tietokoneita ei olisi myoskaan lohkoketjua. Lohkoketju on yksinkertaisimmillaan
hajautettu tilikirja, jolla voidaan luoda luottamusta uudella tavalla. (Johansson, Ee-
rola, Innanen & Viitala 2019, 27.) Siina missa Internet avasi maailmanlaajuisen vies-
tiyhteyden, lohkoketjuteknologia huolehtii siitd, ettd voimme luottaa viestin vastaan-

ottajaan ja painvastoin.

Vuonna 2008 lanseerattu Bitcoin oli ensimmainen toimiva lohkoketju. Sen keskeisin
oivallus oli lohkoketjuteknologian kiayttaminen transaktioissa, teknologian luodessa
jarjestelman, joka ei vaadi toimiakseen kolmatta osapuolta, kuten pankkia (Johansson
ym. 2019, 88). Sittemmin Bitcoinin kaltaisia virtuaalivaluuttoja on syntynyt lukuisia.
Samalla on huomattu, ettd lohkoketjun kayttomahdollisuudet eivat rajoitu pelkkaan
arvonsiirtoon ja transaktioihin, vaan sovellutuksia on alettu 16ytaa useihin eri tarkoi-

tuksiin, useilla eri toimialoilla, my6s musiikkialalla.

Digitaalinen vallankumous on ollut kansainvaliselle musiikkialalle lievasti sanottuna
varikas tapahtumasarja. Tekniset innovaatiot ovat kautta aikain muokanneet radikaa-
listi musiikkialan toimintaa, ansaintamalleja ja erityisesti musiikin kuuntelijoiden ku-
lutustapoja ja tottumuksia. Kehityksen seurauksena musiikki on monella tapaa demo-

kratisoitunut viimeisen kahdenkymmenen vuoden aikana. Studiolaatuisia aanitteita



on nykyaidn mahdollista luoda kotioloissa, kokonaisen levyn digitaalinen jakelu ei
maksa ravintolalounasta enempai ja omalla Aanipuhelimella voi kuunnella kymmenia

miljoonia kappaleita ilmaiseksi tai hyvin edullisesti.

Ongelmiakin kuitenkin on. 9o-luvun lopulla musiikkialan kokonaisarvo oli 40 miljar-
dia dollaria, vuonna 2019 vain noin 19 miljardia (IFPI 2015; IFPI 2019). Striimauspal-
veluiden, muiden teknisten innovaatioiden ja musiikkialan mukautuessa uuteen toi-
mintaymparistoon, kasvusuunta on loydetty uudelleen, mutta matkaa taloudellisin
huippuvuosiin on viela runsaasti. Samalla uuden musiikin valtava maara ja jatkuva da-
tan kertyminen, jarjestelmien yhteensopimattomuus, tekijanoikeuksien pirstaloitumi-
nen seki lisensoinnin ja tekijanoikeuslainsddadannon monimutkaisuus ovat luoneet
haasteita musiikista kertyvien tekijanoikeuksien hallinnoinnille ja niiden tilittamiselle.
(Shilina 2019.) Musiikkiala karsii lisaksi arvokuilusta, jossa miljardien arvoiset digi-
taaliset alustat hyodyntavat musiikkia laajasti, mutta korvaukset eivit nay samalla ta-
valla musiikkialan kasvuna (TEOSTO 2017). Yhtilo4 ei paranna se, etta artistit ja mu-

siikin tekijat tuntuvat jatkuvasti 16ytaviansa paikkansa hierarkian alarivilta.

Kasvaakseen musiikkialan on siis 10ydettava uudenlaista tehokkuutta toimintaansa.
Yhden ratkaisun musiikkialan kohtaamiin haasteisiin voi tarjota lohkoketjuteknologia.
Taman opinnaytetyon tarkoituksena on tutkia, miten lohkoketjuteknologiaa voidaan
soveltaa musiikkialalla, ja millaisia hyotyja tilla voidaan saavuttaa. Tarkastelen myos

lohkoketjuteknologian soveltamiseen liittyvid haasteita ja riskeja.

Opinnaytetyoni on tyypiltdan laadullinen tutkimus. Tyo on yhdistelma aikaisempaa
tutkimusta ja kirjallisuutta lohkoketjuteknologiasta ja musiikkialasta, teemahaastatte-
luina toteutettuja asiantuntijahaastatteluita sekd omaa pohdintaani musiikkialan am-
mattilaisena ja kulttuurituottajana. Olen tyoskennellyt musiikkialalla vuodesta 2013,
aluksi musiikkiblogaajana, vuodesta 2015 artisti- ja tuottajamanagerina. Edustan ko-
timaisia elektronisen musiikin artisteja ja tuottajia omistamani Vakio Agency Oy:n
kautta, jolle my0Os opinnaytetyon toteutan. Olen aina ollut kiinnostunut teknologian ja
musiikin valisesta suhteesta ja etsin aktiivisesti uusia tapoja ja ideoita, josta edusta-
mani artistit voisivat tulevaisuudessa hyotya. Lohkoketjuteknologia kiinnitti huomioni
vuonna Nest HQ:n (2017) julkaiseman dokumentin: Blockchain & Music Industry

myota. TAatd ennen osaamiseni lohkoketjusta rajoittui 1ahinna virtuaalivaluuttoihin.



Tama tyo on tarjonnut uniikin mahdollisuuden tutustua lohkoketjuteknologian laajoi-

hin soveltamismahdollisuuksiin useiden asiantuntijahaastatteluiden muodossa.

Pyrin tyollani tarjoamaan helposti lahestyttavan reitin tutustua lohkoketjuteknologian
soveltamismahdollisuuksiin musiikkialalla. Toivon herattavani ja aktivoivani keskus-
telua teknologian kaytosta suomalaisen musiikkialan sisilla, ja samalla tuoda esille
alalla vallitsevia ongelmia ja epatehokkuuksia, joihin teknologia voisi tarjota ratkai-
suja. Toivon myos edesauttavani uudenlaisen dialogin ja yhteisymmarryksen synty-
mista teknologia-alan ja perinteisen musiikkiteollisuuden valille. Tyon lopputuloksena
syntynyt pikaopas lohkoketjuteknologian soveltamisesta musiikkialalla tarjoaa tiivis-

tetyn ja johdonmukaisen johdatuksen teknologian soveltamismahdollisuuksiin.

Tama tyo ei keskity lohkoketjuteknologian teknisten ominaisuuksien yksityiskohtai-
seen toimintaan tai niitd ymparoivien haasteiden ratkaisuun. Teknisia osa-alueita ka-
sitellaan kuitenkin siind maarin, etta erilaisten sovellutusmahdollisuuksien ymmarta-
minen on mahdollista. Lohkoketjuteknologian teknisten ominaisuuksien ymmartami-
nen auttaa hahmottamaan, miksi lohkoketjun kayttiminen erilaisissa tilanteissa voi

olla perusteltua.

Lohkoketjua on tutkittu viimeisen vuosikymmenen aikana laajasti. Aiheesta on ilmes-
tynyt useita kansainvailisii teoksia, mutta ensimméainen suomenkielinen yleisteos Loh-
koketju Tiekartta pddttdjille ilmestyi vasta tdna vuonna. (Johansson ym. 2019.) Loh-
koketjuteknologiaa kasittelevia opinnaytetyoita on kirjoitettu Theseuksen hakutoimin-
non mukaan yli 100, mutta yksikdan niista ei kasittele teknologian soveltamista ni-
menomaan musiikkialalla. Aiheesta tehdyt opinnaytetyot kasittelevat teknologiaa joko
yleisella tasolla tai tietyn toimialan sisilla, esimerkiksi finanssi-, logistiikka- tai ener-
giateollisuudessa. Musiikkialaa sivutaan nain mahdollisesti useammassa teoksessa.
Taman lisdaksi Meiss Marten on vuonna 2017 kirjoittanut Pro Gradun aiheesta: Digital
Rights Management — Blockchain and Digital Music Content Management, joka kasit-
telee lohkoketjuteknologian kayttoa musiikin tekijanoikeuksien hallinnassa (Marten
2017). Teoston vanhempi asiantuntija Turo Pekari on taas tutkinut lohkoketjuteknolo-
gian sovellutuksia jo vuonna 2016 osana kansainvalista asiantuntijaryhmaa # MTFBer-
lin-tapahtumassa (Ericson, Harris, Larcombe, Pekari, Snook & Dubber 2016). Saata-

villa on lisdksi lukuisia “white papereita” eli valkoisia kirjoja, joissa lohkoketjuprojek-



tien perustajat tai naita suunnittelevat yritykset kertovat oman lohkoketjunsa tai loh-
koketjun ymparille rakennetun palvelun toimintaperiaatteita, teknisia ominaisuuksia

ja visioita (All Crypto Whitepapers 2019; Perez 2019).

Rakenteeltaan tamia opinniytety0 etenee johdannosta olennaisimpien kasitteiden
madarittelyyn ja tasta lohkoketjuteknologian teoreettiseen viitekehykseen, joka tarken-
tuu entisestddn Lohkoketjuteknologia musiikkialalla -luvussa. Téata seuraa tyossa kay-
tetyt aineistonhankinta- ja analyysimenetelmat ja analyysi. Yhteenvedossa pohdin
tyOn onnistumista ja saatuja tuloksia seka esittelen tyon tuotoksena syntyneen pikaop-

paan.



2 KESKEISET KASITTEET

Lohkoketjuteknologian toimintaperiaatteiden ymmartamiseksi on tarkead ymmartaa
sen teknisia ominaisuuksia kuvaavia kasitteita. Musiikkialan sovellutuksia tarkastelta-
essa alan ammatikasitteiston hahmottaminen on niin ikdin olennaista syy-seuraus-
suhteiden hahmottamisen ja tekstin yleisen luettavuuden kannalta. Lohkoketjutekno-
logiaa ja musiikkialaa ymparoivat termit eivit aina ole yksiselitteisii, ja erityisesti vie-
rasperaisen sanaston kaantaminen voi luoda vaarinymmarryksia ja sekaannuksia. Ka-
sitteiden merkitykseen liittyy monesti keskeisesti se konteksti, missa termia kaytetaan.
Termit on tassad yhteydessa selitetty lyhyesti ja niita avataan teorian edetessi ja tarken-

tuessa tarvittaessa vield laajemmin.

2.1 Lohkoketjun kasitteet

Avoin Lihdekoodi (Open source) on avoimen lihdekoodin lisenssilla julkaistu ja
kehitetty ohjelmisto, joka on vapaasti muokattavissa, kopioitavissa ja jaettavissa. Mo-
net lohkoketjuhankkeet perustuvat avoimeen lahdekoodiin. (Open Source Initiative

2007.)

Bysanttilaisen kenraalin ongelma (Byzantine General’s Problem) kuvaa hajaute-
tun verkon ongelmaa, jossa tiedon luotettavuudesta ei ole varmuutta, koska emme
tieda ketka verkon osanottajista ovat luotettavia. Ongelman nimi tulee keskiaikaisesta
piiritystilanteesta, jossa kaupunkiin hyokkaavien kenraalien on onnistuakseen hyokit-
tdva samanaikaisesti. Bysanttilaisen kenraalin ongelman ratkaistaan lohkoketjuissa

konsensusalgoritmeilla. (Johansson ym. 2019, 85.)

Kaksinkertainen kaytto (Double Spending) on digitaaliseen valuuttaan liittyva on-
gelma, jossa samaa rahayksikkoa voidaan kayttaa useasti. Perinteisten valuuttojen eli
Fiat-valuuttojen tilanteessa kayton estaa keskitetty kolmannen osapuolen varmistaja,
kuten pankki. (Johansson ym. 2019, 83—84.) Lohkoketjuissa kaksinkertaisen kayton

estda ketjun konsensusalgoritmi (Mougayar & Buterin 2016, 19).

Hajautettu tilikirja (Distributed ledger) on tapahtumarekisteri, jota yllapitaa itse-
naisten osapuolten joukko. Rekisteriin tallennetaan kaikki ketjussa tapahtuneet

transaktiot (Tapscott & Tapscott 2016, 28).
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Louhinta (Mining) tarkoittaa lohkoketjuverkon yllapitimiseksi tapahtuvaa yhden
noodin toimintaa, jossa noodi jakaa verkolle osan laskentatehostaan. Louhinnan ansi-
osta lohkoihin voidaan tallentaa uutta tietoa. Verkon toimintaa nain yllapitava noodi

hyotyy panoksestaan saamalla palkkiota verkon sisilla. (Johansson ym. 2019, 69.)

Lohko (Block) on tiedosto, johon voidaan tallentaa tietty maara dataa. Lohkoketjun
uusin lohko sisiltda aina ketjun tuoreimmat tapahtumat. Lohkot muodostavat aikaja-
nan niiden valisilla viitteilla. Tayttyneen lohkon sisalt6a ei voida muuttaa jalkikateen.

(Johansson ym. 2019, 66—67.)

Lohkoketju (Blockchain) on useita teknologioita yhdistimalld luotu hajautettu ja
kryptografisesti suojattu lohkoista koostuva tietokanta (Mougayar & Buterin 2016, 31).

Noodi tai solmu on mika tahansa Internettiin kytketty aktiivinen laite, jolla on nain
my0s IP-osoite. Noodit yllapitavat lohkoketjussa verkon toimintaa (Johansson ym.

2019, 67—-68.)

Oraakkeli (Oracle) on kolmannen osapuolen ohjelma, joka lahettaa tietoa lohkoket-
julle sen ulkopuolelta. Oraakkelit ovat tarkeita dlysopimusten toimivuuden kannalta.

(Najera 2018.)

PKI on lyhenne sanoista Public Key Infrastructure eli julkisen avaimen salaus. Se on
kahden avaimen jarjestelmaan perustuva joukko toimintatapoja, joita kaytetaan datan

salaukseen, digitaalisten sertifikaattien luomiseen ja niiden hallinnointiin. (Johansson
ym. 2019, 58—59.)

Poletti (Token) on jotain omaisuutta, oikeutta tai arvoa edustava fyysinen tai digitaa-
linen rahake. Digitaalisilla poleteilla (dipoli) voidaan esittaa ja vaihtaa mita tahansa
aineellista tai aineetonta omaisuutta. Prosessia, jossa omaisuuseria sidotaan dipolei-

hin, kutsutaan poletisaatioksi (myo0s tokenisaatio). (Johansson ym. 2019, 65—66.)

ICO eli kolikkoanti on rahoituksen muoto, jossa osakkeiden sijaan myyntiin lasketaan
dipoleita. Dipoleiden jalkimarkkinat toimivat osakekaupan tapaan, mutta ne eivat vai-

kuta kolikkoannin laskijan omistajarakenteeseen. (Tapscott & Tapscott 2016, 14.)

White Paper eli valkoinen kirja on vapaamuotoinen julkaisu ja markkinointityokalu,
joka pyrkii selittamaan tietyn projektin taustoja, ominaisuuksia, tarvetta seka projek-
tin esittdmia ratkaisuja. Uuden lohkoketjuprojektin lanseerauksen yhteydessa esitel-

ladn usein myos “white paper”. (Perez 2019.)
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Konsensus ja konsensusalgoritmi liittyvit yhteisymmarryksen saavuttamiseen
lohkoketjussa. Konsensusalgoritmin avulla maaritetaan useita tietokannan toimivuu-
den kannalta tarkeita asioita kuten: mitka transaktiot lisataan ketjuun, mika on verkon
tila ja miten verkon eri toimijoiden tulisi jarjestida tyonjakonsa. Konsensusalgoritmeja
on useita erilaisia, esimerkiksi Proof of Work, Proof of Stake ja Delegated Proof-of-

Stake. (Johansson ym. 2019, 266.)

Konsortio (Consortium) on usein tutkimus ja tuotekehityksessa kaytetty yhteistyon
muoto, jossa kaksi tai useampi toimijaa tekevat konsortiosopimuksen. Lohkoketjukon-
sortiot keskittyvit usein joko teknologian tai liiketoiminnan kehittimiseen. Konsor-
tion seurauksena voidaan perustaa esimerkiksi yhteisyritys. Tunnettuja lohkoketju-
konsortioita ovat esimerkiksi finanssialalla toimiva R3 ja lohkoketjuteknologioiden ke-

hittamiseen keskittynyt Hyperledger. (Johansson ym. 2019, 137-138.)

Kryptografia tai salakirjoitustekniikka on tapa viestia turvallisesti kolmannen osa-
puolen lasna ollessa. Kryptografia on yhdistelma useita eri tieteenaloja, kuten mate-

matiikkaa, fysiikkaa ja tietojenkasittelya. (Johansson ym. 2019, 57.)

Vertaisverkko eli Peer-to-peer-verkko tai lyhyemmin P2P on jaettu sovellusarkki-
tehtuuri, jossa keskitetysta jarjestelmasta poiketen tehtavat jaetaan kaikkien verkon
osapuolien kesken. P2P-verkon osallistujat hyodyntavat verkkoa, mutta tuovat siihen
myos resursseja, kuten tiedonsiirtokaistaa tai prosessointitehoa. (Johansson ym. 2019,
60—-61.)

Alykiis sopimus (Smart contract) on itsedin toteuttava koodi tai ohjelma, joka to-
teutuu tiettyjen ehtojen tayttyessa (Drescher 2017).
2.2 Musiikkialan kasitteet

Aiinite on musiikkikappaleen tekijinoikeuksellinen puoli, joka syntyy, kun kappale

aanitetdan ja tallennetaan (Gramex 2019.)

Teos on musiikkikappaleen tekijanoikeuksellinen puoli, joka syntyy, kun kappale kir-
joitetaan, sanoitetaan tai sovitetaan. Teoskynnys maarittaa teoksen syntymisen edel-
lytykset. (TEOSTO 2019a.)
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Tekijanoikeusjarjestot (performing rights organization) edustavat tekijanoikeuk-
sien haltijoita ja keraavat tekijanoikeuskorvauksia niaiden puolesta. Tekijanoikeusjar-
jestojen keraamat korvaukset saattavat vaihdella keskenaan riippuen siitd, mita oi-

keuksia kyseinen organisaatio edustaa. (Opetus- ja kulttuuriministerié 2019.)

Synkronointi termilld tarkoitetaan musiikin liittdmista toiseen mediaan. Kappale
voidaan esimerkiksi synkronoida elokuvaan, peliin tai taidenayttelyyn. (Passman

2015, 265.)

Metadata kertoo olennaisia tietoja toisesta datasta. Esimerkiksi tekijanoikeuksien

kannalta olennaiset tiedot kappaleen, ddnitteen ja teoksen takaa (Johansson ym. 2019,

175).

Musiikkialan tunnisteet on joukko musiikkialalla kaytettavia tunnisteita, joita kay-
tetdan erilaista digitaalisten oikeuksien hallintaan. ISNI eli International Standard
Name Identifier on vuonna 2012 julkaistu luonnollisten- ja oikeushenkil6iden yksi-
l6imiseen kaytetty standardi (ISNI 2019). IPI eli Interested party Information on yksi
musiikkialalla kiytetysta viidestd tunnisteesta. Liittyessaan tekijanoikeusjarjestoon
biisintekija saa IPI-numeron, jolla tekija voidaan yhdistaa rekisterdityyn teokseen. IPI-
numeroa kuvataan usein biisintekijan sosiaaliturvatunnukseksi. (BMI 2019.) ISWC eli
International Standard Musical Work Code on jokaiselle teokselle méaaritetty tunniste
(ISWC 2019). ISRC eli International Standard Recording Code on jokaiselle dénitteelle
jakeluvaiheessa maaritetty tunniste (ISRC IFPI 2019). IPN eli International Performer

Number on musiikin esittijille tarkoitettu uniikki tunniste (PPL 2019).
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3 LOHKOKETJUTEKNOLOGIA

Tassa luvussa keskityn kasittelemaan lohkoketjuteknologiaa yleisella tasolla. Luvussa
kaydaan lapi teknologian historiaa, sen rakennuspalaset (mikrotaso) ja tarkeimmat
toimintaperiaatteet (makrotaso) (Johansson ym. 2019). Luvussa kasitellaan myos tek-
nologian yhteiskunnallista merkityksellisyyttd, aihetta ymparoivaa keskustelua ja tek-
nologian potentiaalia, mutta myos siihen liittyvia ongelmakohtia. Lohkoketjuteknolo-
gian perustoiminnan ymmartaminen seka asettaminen laajempaan yhteiskunnalliseen
kontekstiin auttaa myohemmin hahmottamaan sen kayttomahdollisuuksia musiik-
kialalla.

3.1 Lohkoketjuteknologian historiaa

Alkuperiinen idea lotkoketjusta syntyi jo vuonna 1991, kun Stuart Haber ja W. Scott
Stornetta esittelivat ratkaisunsa digitaalisten dokumenttien aikaleimaukselle (Binance
Academy 2018). Ensimmaiinen lohkoketju, Bitcoin lanseerattiin viela toistaiseksi jal-
jittimattoman Satoshi Nakamoton toimesta kuitenkin vasta vuonna 2008. Ajoitus oli
osuva ja tuskin sattumanvarainen, silld samana vuonna vellonut maailmanlaajuinen
talouskriisi ravisutteli ihmisten luottamusta finanssialan instituutioihin. Ajatus la-
pinakyvastd, hajautetusta ja finanssilaitoksista riippumattomasta virtuaalivaluutasta
tarjosi taismaratkaisua vallitsevaan luottamuspulaan ja samalla ladketta tulevaisuuden
talouskriiseihin. Kyseessi ei kuitenkaan ollut ensimmaéinen yritys luoda uudenlaista
virtuaalista valuuttaa. Jo 9o-luvulla sellaiset yhtiot kuin DigiCash, CyberCash ja E-gold
kehittivat omia digitaalisen valuutan jarjestelmidan, jotka kuitenkin kaatuivat ajan
myota kukin omiin tietoteknisiin ja oikeudellisiin haasteisiinsa. (Johansson ym. 2019,
80—91.) Tietotekniikan nopea kehittyminen ja digitaalisen valuutan keskeisimpien on-
gelmien ratkaisu: kaksinkertaisen kayton ongelman (Double spending) ja bysanttilai-
sen kenraalin ongelman (Byzantine General’s Problem) ratkaisu lohkoketjuteknolo-
gian konsensusalgoritmeilla avasivat tien Bitcoinille ja myohemmin lukuisille muille

lohkoketjuteknologialle perustuville virtuaalivaluutoille. (Nakamoto 2008.)

Seuraava merkittava kehitysaskel lohkoketjuteknologiassa nahtiin vuonna 2015, kun
Vitalik Buterin, Gavin Woodin ja Joseph Lubinin lanseerasivat kehittamansa lohko-

ketjualusta Ethereumin. Siina missa Bitcoin ja muut Ethereumia edeltianeet lohkoket-
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jut toimivat kaytannossa pelkkina virtuaalivaluuttoina, mahdollisti Ethereum erilais-
ten ohjelmien kehittamisen Ethereumin tarjoamalle alustalle. (Ethereum 2019.) Tama
innovaatio, joka virtuaalivaluuttojen ja digitaalisten aikaleimojen tapaan johtaa juu-
rensa 1990-luvulle, sai alkunsa Nick Szabon ajatuksesta alykkaistd sopimuksista, joi-
den toiminnasta lisda luvussa lohkoketjuteknologian rakennuspalaset. (Johansson ym.
2019, 97—98) Kyky ohjelmoida ja luoda applikaatioita lohkoketjulle mullisti kertahei-
tolla lohkoketjuteknologian soveltamismahdollisuudet liiketoiminnassa (Goertzel

2018).

Samaan tapaan kuin Bitcoin toi perdssdan useita eri virtuaalivaluuttoja, myos Ethereu-
min rinnalle on noussut useita vaihtoehtoisia lohkoketjuteknologiaan perustuvia oh-
jelmistoalustoja, kuten EOS, NEO, Corda, Hyperledger ja Ripple (Johansson ym.
2019). Alustojen ominaisuudet ja kayttotarkoitukset vaihtelevat, mutta yhteista niille
on lohkoketjuteknologian hyodyntaminen ohjelmistoalustana, joka luo pohjan valta-
osalle lohkoketjujen tamén paivan sovellutuksista. (Tapscott & Tapscott 2016, 34) Ke-
hitystd on samalla tapahtunut my6s Ethereumia edeltaneissa lohkoketjuprotokollissa,
mahdollistaen dlysopimusten kayton myos Bitcoinissa (Lumi Blockchain Wallet 2019).
Lohkoketjuteknologia on siis kehittynyt vajaassa 30 vuodessa pelkiasta ajatuksesta en-
sin virtuaalivaluutaksi ja lopulta monipuoliseksi ohjelmistoalustojen joukoksi. Taman
kehityksen on mahdollistanut usean erillisen teknologian eli lohkoketjun rakennuspa-
lasen, kuten hajautetun verkon, kryptografian, dipolien ja dlysopimusten itsenidinen
kehitys seka naiden innovaatioiden yhdistiminen kokonaisuudeksi, jota kutsumme ta-

man paivan lohkoketjuteknologiaksi. (Johansson ym. 2019.)

3.2 Lohkoketjuteknologian perustoimintaperiaate

Lohkoketjuteknologiasta voidaan antaa useita erilaisia perusmaaritelmia, mutta niissa
toistuvat poikkeuksetta seuraavat asiat: kyseessa on hajautettu tietokanta, joka koos-
tuu kryptografisesti linkitetyista lohkoista. Hajautetulla tietokannalla tarkoitetaan
sita, ettd verkkoa yllapidetaan useiden tietokoneiden eli noodien toimesta, yhden kes-
kitetyn palvelimen sijaan. Tahan tietokantaan voidaan tallentaa teoriassa mita tahansa
tietoa, esimerkiksi transaktiodataa. Dataa ei kirjata tietokantaan yksitellen, vaan ne
paketoidaan lohkoiksi. Kun yksi lohko tayttyy, sen sisilto varmistetaan ja uusi lohko
saa alkunsa. Lohkot linkitetaan toisiinsa kryptografisella menetelmalla, jonka ansiosta

lohkot muodostavat luomisjarjestyksessa etenevan kronologisen ketjun, eli nimensa
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mukaisesti lohkoketjun. Lohkon toimintaa ohjaa konsensusprotokolla, jonka puit-
teissa kaikki verkkoon liittyneet toimijat voivat tehda tietokantaan kirjauksia. Koska
yhteisymmarrys verkon tapahtumista saavutetaan matemaattisilla menetelmilla, ei
verkon tapahtumia ole tarve varmistaa tai hyvaksyttdaa kolmannella osapuolella. (Jo-

hansson ym. 2019, 26—36.)

Lohkoketjuun kerran kirjattua tietoa ei voida enaa muuttaa. Muutoksen tekemiseksi
on muuttunut tieto kirjattava uuteen lohkoon. Tama yhdistettyna lohkoketjun ha-
jautettuun rakenteeseen ja konsensusta vaativaan toimintaperiaatteeseen tekee tieto-
jen vairistelyn haastavaksi. Jokainen uusi lohkoketjuun tehtava merkinta tallentuu
vertaisverkon kaikille osapuolille samanaikaisesti. Niin tietokannasta on olemassa
useita kopioita, joten yhden noodin poistuminen ei vaikuta verkon toimintaan. (Jo-

hansson ym. 2019, 29—30.)

Lohkoketjuteknologia on kuitenkin kaikesta huolimatta abstrakti kokonaisuus. Ter-
milld voidaan tarkoittaa yksinomaisesti sen alkuperiista sovellusmuotoa eli virtuaali-
valuuttaa, joko hajautettua- ja tai jaettua tilikirjaa tai dlysopimuksia, jotka tulivat yh-
taloon mukaan kehittyneempien lohkoketjuteknologioiden myo6ta. (Johansson ym.
2019, 27.) Mougayar esittaa, ettd lohkoketjuteknologia tarkoittaa kerralla jopa 10 eri
ominaisuutta, jotka teknologiassa tavalla tai toisella ilmenevit.
The blockchain takes that multiplicity of functions further. It exhibits si-
multaneously the following ten properties: 1. Cryptocurrency 2. Compu-
ting Infrastructure 3. Transaction Platform 4. Decentralized Database 5.
Distributed Accounting Ledger 6. Development Platform 7. Open Source

Software 8. Financial Services Marketplace 9. Peer-to-Peer Network 10.
Trust Services Layer (Mougayar & Buterin 2016, 31.)

Tassa tyossa lohkoketjuteknologialla viitataan teknologiaan sen laajimmassa mahdol-
lisessa merkityksessa. Lohkoketjuteknologia on jatkuvasti kehittyva teknologian ala, ja
esimerkiksi alykkaat sopimukset ovat huomattavasti laajentaneet teknologian kaytto-

mahdollisuuksia (Goertzel 2018).

Koska lohkoketjuun tehtavat kirjaukset, eli lohkoihin tallennettava data voi teoriassa
olla sisalloltaan mita tahansa, on teknologialle 1oydetty kayttotarkoituksia useilta eri
teollisuudenaloilta. Lohkoketjuteknologialla voidaan siirtaa tai edustaa arvoa, eika
silld onko kyseessa aineellinen vai aineeton omaisuusera ole merkitysta. Lohkoketjuun

tallennettava tieto voi olla, vaikka asunnon kauppakirja, yrityksen paivan aikana kayt-



16

tama sahkomaara, tavaramerkki, upouusi Ferrari sen kaikkine lisdvarusteineen, kilo-
gramma kultaa, vaatekappaleen alkupera tai 4ani parlamenttivaaleissa. Uudemmissa
lohkoketjuissa lohkoja voidaan myos ohjelmoida, jolloin arvonsiirtoja ja kirjauksia voi-
daan automatisoida. (Johansson ym. 2019, 104—108.) Teknologian monipuolisuus ja
mahdollisuudet erilaisia toimintoja tehostavana teknologiana ovat herattineet monien
suuryitysten mielenkiinnon, jonka lopputuloksena lohkoketjuteknologiaan keskittyvat
projektit ovat tihan paivaan mennessa keranneet miljardien eurojen edesta rahoitusta

(Mapperson 2019).

Lohkoketjut lajitellaan niiden luoteen mukaan julkisiin (avoimet) ja yksityisiin (sulje-
tut) lohkoketjuihin. Molemmissa tapauksissa jarjestelmét perustuvat hajautettuun
vertaisverkkoon, jossa jarjestelman toimijat yllapitavat tietojen kopioita ja noudattavat
verkon konsensusprotokollaa. Kirjaukset ovat niin ikddn molemmissa tapauksissa py-
syvia. Mikali kyseessa ei ole hajautettu jarjestelma, puhutaan perinteisesta keskitetysta
jarjestelmasta. Erot julkisten ja yksityisien lohkoketjujen vililla nakyvat siina, kuka voi
osallistua verkon toimintaan. Julkisen lohkoketjun toimintaan voi osallistua kuka ta-
hansa. Malliesimerkki julkisesta lohkoketjuverkosta on kryptovaluutta Bitcoin, jota yl-
lapitaa yli 10 000 noodia ympari maailmaa. Julkisen lohkoketjun toiminta on myos
taysin julkista, joten esimerkiksi kaikki Bitcoinilla tapahtuvat transaktiot ovat julkisia.
Yksityiseen lohkoketjuun liittyminen on taas luvanvaraista, ja tallaista jarjestelmaa
voidaan kayttaa esimerkiksi yhden yrityksen tai yritysten joukon sisilla. Konsensuksen
saavuttaminen julkisissa jarjestelmissa on raskasta, mikd nakyy transaktioiden hi-
taampana ja energiaintensiivisempana kasittelyna. Koska luottamus yksityisissa loh-
koketjuissa on lahtokohtaisesti korkeampi, voidaan myos konsensus saavuttaa hel-
pommin. Samalla ketjussa kasiteltavaa tietoa ei jaeta julkisesti, vaan se pysyy suljetun
verkon osallistujien tietona ja tiedon nakyvyyteen voidaan tehda rajoituksia. Yksityis-
ten lohkoketjujen keskushallinto mahdollistaa erilaisten sdantojen ja protokollien
maarittamisen, mita julkisissa ketjuissa ei voida tehda. (Johansson ym. 2019, 75—78.)
Julkiset ja yksityiset lohkoketjut eroavat kayttotarkoituksiltaan ja niista on olemassa
useita erilaisia variaatioita erilaisilla yksityisyysasetuksilla ja konsensusprotokollilla

(Pikkupeura 2019).
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3.3 Lohkoketjuteknologian rakennuspalaset

Lohkoketjuteknologia on yhdistelma useita erilaisia teknologioita. Alla kuvatut lohko-
ketjuteknologian rakennuspalaset auttavat ymmartamaan lohkoketjujen ominaisuuk-

sia ja sen fundamentaalisia toimintaperiaatteita.
Hajautettu tilikirja

Tilikirja (Ledger) on lohkoketjun toiminnan keskus. Se on rekisteri kaikista lohkoket-
jun tapahtumista. Hajautettua tilikirjaa (Distributed ledger) ei siilyteta vain yhdessa
paikassa, vaan siitd on olemassa kopio jokaisessa verkkoon liitetyssa noodissa, jotka
tekevat myos merkintiansa rekisteriin itseniisesti. Merkinnit jaetaan koko verkon kes-
ken, jolloin paatos siitd, mitka kirjaukset hyviaksytaan, muodostuu verkon konsensus-
protokollan mukaisesti. Yhteisymmarryksen synnyttya uudet kirjaukset tallennetaan
samanaikaisesti kaikkien osapuolten tilikirjakopioille. Tassa vaiheessa kirjaukset tal-

lennetaan kryptografisesti allekirjoitettuun muuttamattomaan ketjuun. (Johansson

ym. 2019, 56—57.)
Noodi

Noodi tai solmu on mika tahansa verkkoon kytketty laite, joka pystyy lahettamaan,
vastaanottamaan sekd luomaan tietoa. Kaytannossa lohkoketjuissa olevat noodit ovat
tietokoneita, jotka osallistuvat aktiivisesti verkon yllapitamiseen tallentamalla kopioita
hajautetusta tilikirjasta tai tarjoamalla oman panoksensa kirjausten tekemiseen pro-
sessointitehon muodossa. (Pruden & Chokshi 2019.) Noodit voidaan jakaa taysiin ja
osittaisiin noodeihin. Taydella noodilla on kopio koko jarjestelman tilikirjasta, kun
taas osittaiseen noodiin on tallennettu tiedot esimerkiksi viimeisen kuukauden ajalta.

(Johansson ym. 2019, 68.)

Kryptografia

Kryptografia on lohkoketjuteknologian toimimisen kannalta elintirkea elementti.
Kryptografisia menetelmia kiytetaian muun muassa lohkojen allekirjoittamiseen, sa-
laamiseen ja ketjuttamiseen. Yleisella tasolla kryptografialla tarkoitetaan turvallisen
viestinnan harjoittamista tai aihetta ymparoivaa tutkimusta. Termi johtaa juurensa sa-
lakirjoitukseen sotilasviestinnissa, mutta sen nykysovellutukset ovat tietotekniikan

mukaan tullessa huomattavasti monialaisempia. Kryptografia mahdollistaa datan
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luottamuksellisuuden monissa nykyaikaisissa jarjestelmissa, kuten salasanoissa, mak-

sukorteissa ja lohkoketjuissa. (Pruden & Chokshi 2019.)
Lohko

Lohko on tiedosto, johon voidaan tallentaa tietty maara dataa. Jos tilikirjaa ajattelee
fyysisena pinkkana papereita, on yksi lohko yksi tayteen kirjoitettu sivu. Kun lohko, tai
tassa esimerkissa sivu, on kirjoitettu tayteen, on siirryttava seuraavalle paperiliuskalle.
Kun lohko tayttyy, sen sisaltamat tiedot salataan ja formatoidaan tallennusta varten.
Samalla lohkosta luodaan viite siti edeltdneeseen lohkoon, jolloin syntyy tassa tyossa
jo monesti kuvattu lohkoketju. Prosessi on luonteeltaan itsedan toistava ja automaat-
tinen. Lohko on siis yksinkertaisesti tapa paketoida ja salata dataa, jota ei voida lohkon
syntymisen jalkeen endaa muuttaa. (Johansson ym. 2019, 66—-67.)

Dipolit

Dipolit (token) eli digitaaliset poletit tai rahakkeet toimivat porttina lohkoketjutekno-
logian hyodyntdmiseen useilla eri aloilla. Periaate fyysisten polettien kanssa on sama:
dipoli kuvastaa oikeutta saada jonkinlainen suoritus tai vastike dipolia vastaan. Taman
toiminnallisuuden ansiosta lohkoketjuun tallennettua dataa voidaan edustaa helposti
hahmotettavina yksikkoina. Kun muistamme, ettd lohkoihin tallennettava data voi olla
sisalloltaan mita vaan, voimme myos dipoleilla edustaa mita tahansa omaisuuseria tai
oikeuksia. Tata prosessia, jossa todellisen maailman aineellisia ja aineettomia omai-
suuksia liitetdan osaksi lohkoketjulla sijaitsevia dipoleita, kutsutaan poletisaatioksi.
Poletisaation tuomat mahdollisuudet kaupankiynnille ovat merkittavat. (Johansson

ym. 2019, 105-108.)
Julkisen avaimen salaus

Julkisen avaimen salaus eli PKI (Public Key Infrastructure, myos end-to-end encryp-
tion) on lohkoketjuteknologiassa hyodynnettava datan salauksen muoto ja osa krypto-
grafian laajempaa kokonaisuutta. Digitaalisten sertifikaattien ymparille rakentuva tek-
nologia perustuu kahden avaimen: julkisen ja yksityisen avaimen jarjestelmaan. Avai-
met muodostetaan parina, niin etta yhta julkista avainta vastaa yksi yksityinen avain.
Nimensa mukaisesti julkinen avain on julkista tietoa, kun taas yksityinen avain pide-
taan henkilokohtaisena tietona. Tilla menetelmalla voidaan varmistaa sahkoisen tie-

don turvallinen siirto, joka tulee tarpeen tapauksissa, jossa pelkka salasana-kayttaja-
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yhdistelma ei ole tarpeeksi riittdva tapa varmistaa tiedon ja osapuolien vilista luotet-
tavuutta. (Pruden & Chokshi 2019.) Selkeyden vuoksi voidaan todeta, etta menetelmaa
kaytetaan myos lohkoketjujen ulkopuolella, muun muassa WhatsApp- ja Telegram -

viestialustoissa (Wycislik-Wilson 2019; WhatsApp 2017).
Vertaisverkko

Vertaisverkko eli Peer-to-peer-verkko tai lyhyemmin P2P on jaettu sovellusarkkiteh-
tuuri, jossa keskitetysta jarjestelmasta poiketen tehtavit jaetaan kaikkien verkon osa-
puolien kesken. P2P-verkon osallistujat hyodyntavat verkkoa, mutta tuovat siihen
myos resursseja, kuten tiedonsiirtokaistaa tai prosessointitehoa. Edella kuvatun ha-
jautetun tilikirjan toiminta perustuu pitkalti P2P:n toimintaperiaatteeseen. Vertais-
verkkoa voidaan pitda sen hajautetun ja demokraattisen luonteen takia keskitettya
verkkoa turvallisempana jarjestaytymisen muotona. Vertaisverkko on lisaksi tehokas
tapa jakaa tiedostoja suurelle maaralle osallistujia, ja sitd hyodynnetaankin lukuisissa

tiedostojen jakamiseen keskittyvissa ohjelmistoissa. (Drescher 2017.)
Konsensus, protokolla ja algoritmi

Toimiakseen hajautetun jarjestelman on paastava yhteisymmarrykseen siitd, mita jar-
jestelmassa tapahtuu ja milla ehdoilla. Jos konsensusta eli yhteisymmarrysta ei 10ydy,
ei verkko myoskaan tuota toivottuja tuloksia. Lohkoketjun tai hajautetun tilikirjan ta-
pauksessa konsensuksen 16ytyminen on ensiluokkaisen tarkeaa, jotta verkon eri toimi-
joiden koneille tallennetut kopioit tilikirjasta vastaavat toisiaan. Konsensukseen paas-
tadan konsensusalgoritmien avulla. Nama algoritmit ovat ohjelmoituja mekanismeja,
jotka ratkaisevat lohkoketjussa esiintyvat paatoksenteko-ongelmat matemaattisesti.
(Johansson ym. 2019, 62-63.) Konsensusalgoritmeja on erilaisia, muun muassa
Bitcoin-verkon kayttama proof-of-work (PoW), joka perustuu verkon osallistujen las-
kennalliseen panokseen seka proof-of-stake (PoS), joka perustuu verkon osapuolien
omistamaan osuuteen ketjussa. Se mitd konsensusalgoritmia lohkoketju kayttaa, vai-
kuttaa merkittavasti paatoksenteon prosessiin lohkoketjussa. (Rosic 2017.) Siina missa
konsensusalgoritmilla viitataan nimenomaan siihen mekanismiin, joka konsensusta
toteuttaa, viitataan konsensusprotokollalla yleisesti siihen, millaista konsensusalgo-

ritmia ketju paatoksentekoonsa kayttaa. (Pruden & Chokshi 2019.)

Alykkiiiit sopimukset
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Alykkiit sopimukset ovat tietokoneohjelmia, jotka toteutuvat tiettyjen ehtojen tiytty-
essi. Sopimuksen koodiin rakennettu ohjelmistoagentti vastaa sopimuksen noudatta-
misesta ja toteuttamisesta. Sopimus toteutuu kaytannossa siis silloin kun sopijaosa-
puolien, esimerkiksi ostajan ja myyjin viliset tahdonilmaukset kohtaavat. Alykkéiti
sopimuksia voidaan lajitella esimerkiksi sen mukaan, missa maarin ne rakentuvat koo-
dille ja luonnolliselle kielelle. Johansson ym. esittavit kirjassaan seuraavaa jaottelua:

- Sopimus, joka on taysin koodia

- Sopimus, joka on koodia ja jolla on erillinen luonnollisella kielella kirjoitettu

versio
- Jaettu luonnollisen kielen sopimus, jonka suoritus on koodattu

- Vain luonnollisella kielella kirjoitettu sopimus, joka sisaltdd koodatun maksu-
mekanismin. (Johansson ym. 2019, 97—98.)

Alykkiit sopimukset sopivan yhteen lohkoketjuteknologian kanssa, koska till tekno-
logialla tehtyja lohkoihin tallennettuja alysopimuksia ei voida jalkikateen muuttaa.
Alykkiitd sopimuksia kiytetdan tilld hetkelld lihinna transaktioiden automatisoin-
nissa, mutta periaatteessa niilld voidaan automatisoida mita tahansa sopimuksille pe-
rustuvia asioita. (Johansson ym. 2019, 64.) Alykkdiden sopimusten kiyttomahdolli-
suudet jaisivat kuitenkin vahaiseksi ilman oraakkeleita. Nama kreikkalaisesta mytolo-
giasta nimensa saaneet ohjelmistot mahdollistavat alysopimusten ja lohkoketjujarjes-
telmien kayttamisen perinteisten jirjestelmien rinnalla, avaten digitaalisen keskuste-
luyhteyden alysopimuksen ohjelmistoagentin ja perinteisen jarjestelman valille.
Oraakkeleilla on siis huomattava merkitys dlysopimusten kayton mahdollistajana. (Jo-

hansson ym. 2019, 101.)

3.4 Teknologian haasteet ja riskit

Lukuisista innovaatioistaan huolimatta lohkoketjuteknologian laajamittaiseen kayt-
toonottoon liittyy useita haasteita ja riskeja. Matka yksittaisista lohkoketjusovelluk-
sista ja alustoista lohkoketjuteknologialle perustuvalle maailmantaloudelle on pitka.
(Johansson ym. 2019, 218-219.) Nama esteet voidaan jakaa lohkoketjuteknologian
teknologisiin aspekteihin (sisdisiin) ja teknologiaa ymparoivaa yhteiskuntaa koskeviin

(ulkoisiin) riskeihin ja haasteisiin (Pikkupeura 2019).

Sahkonkulutus
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Kaikkien digitaalisten jarjestelmien tapaan myos lohkoketjuteknologialla toimivat ver-
kot tarvitsevat toimiakseen energiaa eli sihkoa. Erityista kritiikkia on kerannyt Bitcoi-
nin arvioitu sahkonkulutus, jonka vuosittaiseksi maaraksi Digiconomist-sivuston las-
kuri ilmoittaa tyon kirjoitushetkelld 73.12 terawattituntia, joka vastaa kuta kuinkin Ita-
vallan vuosittaista energiankulutusta. Samalla ilmakehdan vapautuu 34,73 megaton-
nia hiilidioksidia, ja vaikka luvut ovat verkon laskentatehoon perustuvia arvioita, var-

sinaisesta ekoteosta ei voida puhua. (Digiconomist 2019.)

Syy Bitcoinin kiayttamaan korkeaan energiamaaraan 16ytyy sen kayttamasta Pow-kon-
sensusalgoritmista. Tassa uuden lohkon lisidamiseksi noodin on ratkaistava kompleksi
tietotekninen pulma, joka on erityisen energiaintensiivista. Proof-of-work on monella
tapaa suhteellisen kehittymaton ensimmaiisen sukupolven konsensusalgoritmi, jota
voisi verrata vaikka ensimmaiseen auton moottoriin, jonka hyotysuhde on nykyaikai-
siin moottoreihin verrattuna hyvinkin alkeellinen. Erityisen korkea sahkonkulutus ei
siis suinkaan koske kaikkia lohkoketjuja, mutta sen tuomat negatiiviset mielikuvat yh-
distetdan monesti koko teknologiaan. (Johansson ym. 2019, 215—216.) Joka tapauk-
sessa energiatehokkaampien konsensusalgoritmien kehitys ja kayttoonotto on tarkea

osa-alue lohkoketjuteknologian massa-adaptoinnin kannalta.

Suorituskyky

Paremman suorituskyvyn eli skaalautuvuuden saavuttaminen on lohkoketjuteknolo-
gian keskeisimpia teknologisia haasteita, ja yksi paasyista sille, miksei teknologiaa ylei-
sesti viela mielleta kypsaksi suuren mittakaavan sovelluksiin. Lohkoketjujen perustoi-
mintaperiaate, eli datan paketoiminen lohkoihin ja ndiden ketjuttaminen luo teknisia
rajoitteita jarjestelmien suorituskyvylle. Jotta lohkoketjuteknologiaan perustuvan
maksujarjestelman voisi nahda maailmanlaajuisessa arkikaytossa, olisi teknologian
suorituskyvyn vihintaankin vastattava nykyaikaisia maksujarjestelmia. Siind missa
esimerkiksi Visan maksujarjestelma Visanet kykenee prosessoimaan yli 24 000
transaktiota sekunnissa, jaa Bitcoinin prosessointinopeus samassa ajassa vaatimatto-
maan seitsemaan transaktioon. Kehitysta lohkoketjuteknologian suorituskyvyssa on
kuitenkin tapahtunut jo merkittavasti, ja esimerkiksi toinen julkinen lohkoketju EOS
pystyy jo 4 000 transaktioon sekunnissa. (Johansson ym. 2019, 218 — 220.) Kolman-

nen sukupolven lohkoketjuksi nimitetty Futurepia pystyy taas jo 300 000 transaktioon
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sekunnissa. Futurepian vaikuttava suorituskyky on saavutettu modernilla konsen-
susalgoritmilla nimelta Double Delegated Proof-of-Stake, joten konsensusalgoritmien
kehittamista voidaan pitaa ainakin yhtena selkeana ratkaisupolkuna lohkoketjutekno-
logian suorituskykyongelmaan, jos sellaisesta voidaan edes tuoreimpien lukujen va-

lossa puhua. (Futurepia 2019.)
Kayttijikokemus

Vaikka lohkoketjuteknologian ekologisuus ja suorituskyky paihittaisi kaikki muut oh-
jelmistojarjestelmat, vaatii sen laajamittainen kayttoonotto myos helposti lahestytta-
vaa kayttajakokemusta. Tarvitaan niin sanottu “killer app”, joka tekisi lohkoketjutek-
nologian kiytosta helppoa ja vaivatonta, joka samalla raivaisi teknologian hyodynta-
misen valtavirtaan. Kehitystiakin on tapahtunut, silla esimerkiksi Bitcoinin hankinta ja
sailonta onnistui sen alkuvaiheessa kaytannossa vain koodareilta. Nykypaivana virtu-
aalivaluuttojen ymparille on rakennettu useita niiden vaihdantaa ja sdilomista helpot-
tavia jarjestelmid ja toisen ja kolmannen sukupolven lohkoketjuille kehitettavat lohko-
ketjuihin perustuvat ohjelmistot ovat enemmissa maarin graafisia ja suhteellisen help-
pokayttoisid. (Johansson ym. 2019, 221—223.) Loppupeleissd lohkoketjuteknologia
tahtaa kayttajakokemukseen, jossa teknologia on vain taustalla, eika tulevaisuudessa
lohkoketjuteknologiaa hyodyntiava ihminen vilttamatta tieda edes kdyttdvansa juuri
lohkoketjuteknologialle rakennettua alustaa (Goertzel 2018). Haasteen odotetaan rat-
keavan, kun teknologian piiriin tuodaan yha useampia palvelumuotoilijoita, kayttoliit-
tymien osaajia ja muita markkinoinnin ja kayttajakokemuksen osaajia (Johansson ym.
2019, 223.) Varsinainen killer-app tulee toimivan kayttajakokemuksen lisaksi olemaan
sellainen, jossa lohkoketjuteknologian tarjoamilla ominaisuuksilla voidaan ratkaista
jokin yleinen ongelma liiketoiminnassa tai ihmisten arjessa (Tapscot & Tapscot 2016,
246).

Ohjelmistovirheet

Muiden tietokoneohjelmien tapaan myos lohkoketjut ovat alttiita ohjelmistovirheille
eli bugeille. Tunnetuin tietotekninen ongelmatapaus lohkoketjuteknologian piirissa
lienee vuonna 2016 tapahtunut DAO:n (Decentralized Autonomous Organization) aly-
sopimuksista 16ytynyt bugi, jota hyodyntamalla hakkerit kykenivit varastamaan yli 50

miljoonaa dollaria. Asiaa mutkisti entisestda se, ettd Ethereumin paille rakennetun
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DAO:n ilysopimuksia ei voitu jalkikateen muuttaa. Tapauksen lopputuloksena Ethe-
reum palautettiin hyokkaysta edeltaneeseen tilaan, jonka seurauksena Ethereumista
syntyi kaksi rinnakkaista versiota Ethereum ja Ethereum Classic. (Johansson ym.

2019, 102.)
Osaajatarve

Lohkoketjuteknologian osaajatarve on haasteena ulkoinen, mutta se punoutuu myos
vahvasti teknologian teknisten haasteiden ratkaisemiseen. Lohkoketjuteknologia-alan
nopea kasvu on synnyttanyt osaajavajeen, joka hidastaa teknologian kayttoonottoa ja
kehitysta. Vajetta ndhdaan erityisesti dlysopimuksiin erikoistuneissa ohjelmoijissa,
mutta osaajatarve tulee myos ndkymadn asiantuntijoissa, jotka ymmartavat oman
alansa lisaksi lohkoketjua ja sen sovelluskohteita. Vasta hiljattain merkittavasti nous-
seelle osaajatarpeelle esitetaan ratkaisuja muun muassa yritysten omilla koulutuslai-
toksilla- ja ohjelmilla seka esimerkiksi ratkaisukeskeisilla Hackathoneilla eli koodaus-
kilpailuilla. Lohkoketjuteknologian kayttoonoton edetessa paineet ja perustelut lisata
teknologiaan liittyvaa koulutusta yliopistoissa ja muissa oppilaitoksissa tulee lisdanty-
maan merkittavasti. (Johansson ym. 2019, 224-226.) Myo0s tama opinnaytetyo pyrkii
osaltaan vastaamaan alaa vaivaamaan osaajatarpeeseen, herattamalla yleista keskus-
telua ja esittelemilld konkreettisia sovelluskohteita teknologian kayttoon musiik-
kialalla.

Sisintely

Lait ja lainsaadanto seuraavat vaajadmatta teknologisen kehityksen perassi, monesti
useilla vuosilla. Ilmioita, joita on vaikea ymmartaa tai joiden vaikutusta on vaikea en-
nakoida, on haastava lahted myoskaan saantelemaan, joten tulkinnat on pohjattava
olemassa olevaan lainsaadantoon. Tulkinnat voivat viranomaisten kesken myos poi-
keta toisistaan, aiheuttaen yleista epavarmuutta vallitsevista sadnnoista. Vaarana on
myos, ettd lohkoketjuteknolgian ymparille luodaan sidintelya teknologian luonnetta
kuitenkaan taysin ymmartamatta. Tahan asti lohkoketjuteknologian saantely on ollut
suhteellisen vapaata, mutta teknologian kasvava mediahuomio ja sovellutusten maara
on kiinnittanyt valtiovaltojen mielenkiinnon ympari maailmaa. (Johansson ym. 2019,
207-210.) Erityistd huomiota ovat viime aikoina keranneet julkiset kolikkoannit eli
ICO:t, jotka esimerkiksi Kiinan keskuspankki on niiden laittomien elementtien perus-

teella maarittanyt laittomiksi (BBC 2017). Samalla kolikkoantien mainostaminen
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muun muassa Facebookissa ja Googlessa on lopetettu (Facebook 2019; Google 2018.)
Yhdysvalloissa huomio on taas kaantynyt keskusteluun virtuaalivaluuttojen olemuk-
sesta, ja nykyaikainen linjaus onkin, etta virtuaalivaluutat ovat lahtokohtaisesti arvo-
papereita. EU-tasolla keskustelu on taas siirtynyt lohkoketjujen ja GDPR:n maaritta-
mien tietosuoja-asetusten tulkintaan. Kysymykseksi tassa yhtdlossa on muodostunut
lohkoketjujen tiedon muokkaamattomuus ja poistamattomuus, joka on kuitenkin

mahdollisesti teknisesti kierrettavissa. (Johansson ym. 2019, 207—210.)

Ennen kaikkea lohkoketjuteknologia nadhdaan maailmalla kuitenkin valtiovallan ta-
solla mahdollisuutena, ja Kiinankin presidentti on puheissaan viitannut lohkoketju-
teknologiaan teknologisena lapimurtona. Vaikka teknologian sidantelyyn liittyy viela
epavarmuutta, on yhteisten pelisaantdjen luominen pitkalla tahtaimella kaikkien osa-

puolien intresseissa. (Johansson ym. 2019, 207—-210.)
Rikollisuus

Yksi viranomaisten keskeisimpia huolenaiheita on lohkoketjuteknologian kaytto lait-
tomassa toiminnassa, kuten rahapesussa, veronkierrossa, laittoman toiminnan rahoi-
tuksessa ja erilaisissa huijauksissa. Naiden vaarinkaytosten arvioidaan olevan vuosita-
solla yli seitseméan miljardia euroa. Ongelmat juontavat juurensa lohkoketjuteknolo-
gian mahdollistamaan anonymiteettiin. Vaikka laittomat transaktiot 16ydettiisiin, on
transaktioiden osapuolia vaikea tai 1ahes mahdoton tunnistaa. Kiina on kolikkoantien
taydellisella kieltimisella tahdannyt laittomien rahankeruuhuijausten kytkemiseen
mutta laajemman ongelman ydinti, eli anonymiteetin tuomaa suojaa ei ole toistaiseksi
ratkaistu. EU pyrkii taas osaltaan ajantasaistamaan rahapesulaisddadontaan, AMLD5-
direktiivin muodossa, joka asettaa lohkoketjuteknologialle ja erityisesti virtuaalivaluu-
toille tiettyja maaritelmia ja velvoitteita. Anonyymiuden poistamiseen tai rajoittami-

seen ei ole kuitenkaan toistaiseksi ryhdytty. (Johansson ym. 2019, 212-214.)
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4 LOHKOKETJUTEKNOLOGIAN SOVELTAMINEN MUSIIKKIALALLA

Luvussa kiaydaan lapi erilaisia tapoja ja konsepteja hyodyntaa lohkoketjuteknologiaa
musiikkialalla. Luvun tarkoitus on antaa laaja-alainen kuva lohkoketjuteknologian eri
soveltamismahdollisuuksista ja kdyttokohteista musiikkialalla nostamalla esille ajan-
kohtaisia projekteja, keskustelun aiheita, yrityksid, uutisia, teknisia innovaatioita ja

malleja.

4.1 Metadata

Metadatan tarkoitus on antaa olennaista tietoa toisesta datasta. Metadata on siis aina
kytkoksissd johonkin toiseen datapariin, vaikka musiikkikappaleen danitiedostoon.
Musiikkikappaleen esimerkissd metadataan voidaan tallentaa, vaikka artistin nimi,
kappaleen nimi, julkaisupaiva, genre, tekijatiedot ja artistin managerin sahkoposti.
Mitaan yhtenaiista tietokantaa, josta 10ytyisi jokaisen kappaleen tai teoksen metadata
ei ole, vaan tiedot ovat niiden luonteen ja maantieteellisen sijainnin mukaan hajautettu
lukuisille eri tahoille. Yhteisida maailmanlaajuisia tietokantoja on yritetty rakentaa,
mutta toistaiseksi tuloksetta. Metadatan formatointia ei myoskaan ole standardisoitu.
Ongelmia ilmenee nopeasti, kun tietoja siirretdan eri tietokantoja hyodyntavien orga-

nisaatioiden kesken. (Johansson ym. 2019, 175-176.)

Metadatan rooli musiikkialan tapaisessa digitaalisessa ymparistossa merkittava. Il-
man metadataa esimerkiksi kappaleen moninaisia kayttokorvauksia olisi erittdin vai-
kea tilittaa oikealle taholle. Vaikka metadata olisikin saatavilla, voi sen sisaltamat tie-
dot olla vanhentuneita, vaaria tai ristiriidassa eri lahteiden kanssa. Taman lisaksi me-
tadatan alkuperan varmentaminen on haastavaa. Tama johtaa siihen, etta esimerkiksi
toisen artistin Spotify-sivulle on erittdin helppo julkaista omaa musiikkia. (Deahl
2019a.) Naiky asiasta turhautuneesta artistista on sosiaalisessa mediassa valitettavan
yleinen (Yoo 2019). The Vergen musiikkijournalisti Dani Deahl kuvaa laajassa musiik-
kialan metadataongelmaa kasittelevassa artikkelissaan aihetta osuvasti:
Metadata sounds like one of the smallest, most boring things in music. But
as it turns out, it’s one of the most important, complex, and broken, lea-
ving many musicians unable to get paid for their work. “Every second that
goes by and it’s not fixed, I'm dripping pennies,” said the musician, who

asked to remain anonymous because of “the repercussions of even men-
tioning that this type of thing happens. (Deahl 2019a.)
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Metadataan liittyvat ongelmat ovat todellisia ja niistd syistd jakamattomien rojaltien
eli black box rojaltien maaran arvioidaan toisissa lahteissa olevan yli 2.5 miljardia dol-
laria (Starr 2017). Billboardin arvioiden mukaan kyseessa on vain” 250 miljoonaa dol-

laria, mutta kaikki luvut ovat joka tapauksessa arvioita (Christman 2019).

Lohkoketjuteknologian mahdollistama muuttumaton, aikaleimattu ja vairistimaton
hajautettu tietokanta voisi tulevaisuudessa olla olennainen tyokalu musiikkialan me-
tadatan hallintaan (IBM 2019). Lohkoketjuteknologia paasee oikeuksiinsa tilanteessa,
jossa toimijoita on paljon ja niiden valinen luottamus on heikko. Edella kuvattu ase-
telma kuvaa varsin hyvin timan paivian globaalia musiikkialan rakennetta. (Johansson
ym 2019). Deahl esittda kuitenkin nakokulman, ettd lohkoketju ei ratkaise edelld mai-
nittuja ongelmia, vaan voi tehda niista jopa pahempia. Esimerkkina Deahl kayttaa vuo-
den 2019 kesilla lanseerattua lohkoketjuteknologialle rakennettua Audius-alustaa,
josta tekijanoikeuksia rikkovan materiaalin poistaminen ei ole lahtokohtaisesti edes
mahdollista. (Deahl 2019b.)

Vuonna 2016 perustettu Open Music Initiative (OMI) on Bostonissa sijaitsevan Berk-
lee College of Musicin johtama hanke, jonka tarkoituksena on kehittaa avoimen lahde-
koodin protokollia musiikkialan oikeudenhaltijoille. OMI:n noin 200 organisaatiojase-
nen joukkoon kuuluu merkittavia musiikkialan toimijoita, kuten Warner, Universal ja
Sony sekd muita media-alan jattildisia, kuten Netflix, YouTube ja Facebook. OMI esit-
taa lohkoketjuteknologian kayttoa mahdolliseksi muun muassa aanitteiden ja teosten
valisten linkkien ja transaktioiden hallintaan ja todentamiseen, oikeudenhaltijoiden
valisten ristiriitojen ratkaisemiseen, ja uudenlaisten luetettavien bisnesverkostojen -ja
mallien kehittamiseen. OMI peraankuuluttaa, ettd seuraavan sukupolven artistit, teki-
jat ja yrittajat tulevat elamaan maailmassa, jota meidan voi talla hetkella olla vaikea
edes kuvitella. (OMI 2019.)

Yksi OMI:n jasenista on Yhdysvaltojen Oregonissa sijaitseva yritys Digimarc. Digimarc
kehittaa ratkaisuja henkisen omaisuuden lisensointiin eli synkronointiin eri medioi-
hin. Digimarcin kehittama Digimarc Barcode on lohkoketjua hyodyntava musiikin me-
tadataan kytketty vesileimausteknologia, jonka avulla voidaan seurata musiikin kayt-
tod ja arvioida nain esimerkiksi korvauksia tai tutkia ihmisten kuuntelukayttaytymista.

Kaytannon esimerkkeja ei tarvitse lahted etsimain kaukaa, silli suomalainen Rovio
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hyodynsi Digimarcin teknologiaa The Angry Birds Movien julkaisussa mahdollista-
malla vuorovaikutuksen elokuvan ja Angry Bird Action! -sovelluksen valilla. (Digimarc
2019a.) Elokuvan lopputekstien musiikin soidessa Rovion sovellus tunnistaa Digimar-
cin vesileimalla merkatun kappaleen ja avaa ndin uutta lisasisaltoa sovelluksen kaytta-
jalle (Digimarc 2019b). Silkan oikeellisen tiedon ja titd kautta oikeille omistajille ker-
tyvien korvauksien lisdksi, metadatalla on siis potentiaalia toimia myos uudenlaisen

liiketoiminnan mahdollistajana.

4.2 Tekijanoikeuksien hallinnointi

Tekijanoikeuksien hallinnointi on vahvasti liitoksissa musiikin metadataan. Alun perin
1980-luvulla kehitetyt tekijanoikeuksien hallinointijarjestelmat (DRM eli Digital
Rights Management) oli luotu aikaan ennen Internettia. Eraanlaisena lohkoketjutek-
nologian esiasteena toimineet 1990-luvun lopulla yleistyneet vertaisverkot ja palvelut
kuten Napster pystyivit ohittamaan vanhentuneet DRM-menetelmat, joka johti pira-
tismin vahvaan nousuun. (Marten 2017.) Musiikin kulutustottumusten siirtyessa suo-
ratoistoalustoihin my6s DRM on siirtynyt erilaisten musiikkpalveluiden taustatoimin-
toihin. Samalla my0s piratismi on muuttanut muotoaan, ja vaikka piratismi on lasku-
suunnassa, se on yha IFPIN mukaan merkittava uhka musiikkialalle. Piratismi vaivaa
lisdksi erityisesti Kiinan kehittyvid musiikkimarkkinoita (Chu 2018; torrentfreak
2019.) Nykyaikaisten DRM-teknologioiden seuraavaksi kehitysaskeleeksi on ehdotettu
lohkoketjuteknologiaa, jolla pyritdan luomaan uudenlaista lapinakyvyytta, seuratta-
vuutta ja varmuutta jatkuvasti kasvavassa digitaalisten oikeuksien ja metadatan viida-
kossa. Nykyisessa kaytossa olevat DRM-teknologiat, kuten musiikkialalla kaytettavat
tunnisteet ISRC, ISNI, IPI, IPN, ISWC ja UPC ovat hyodyllisia tyokaluja, mutta ne
muodostavat monimutkaisen ja virheille alttiin kokonaisuuden, joka ei enda vastaa

musiikkialan vaativia tekijanoikeuksien hallinnoin tarpeita. (Marten 2017).

Tekijanoikeuksien hallinnoinnissa voidaan tehda paijaottelu itsehallinnon -ja kollek-
tiivihallinnon valille. Itsehallinnon tapauksessa oikeuksien omistaja hallitsee itse omia
oikeuksiaan, eli paattaa missa musiikkia voidaan soittaa, kayttaa tai myyda. Kollektii-
vihallinnon tapauksessa osa naista oikeuksista on luovutettu organisaatiolle, joka
edustaa lukuisia tekijanoikeudenhaltijoita. Naitd tekijanoikeusjirjest6ja Suomessa
ovat vaikka Teosto ja Gramex, ja maailmalta vastaavia paaasiassa voittoa tavoittele-

mattomia organisaatioita 10ytyy lukuisia. Kollektiivihallintoon on ryhdytty alun perin
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tehokkuussyista, silld yksittdisen artistin tai biisintekijan voi olla haastava neuvotella
itselleen suotuisia sopimuksia ja korvauksia. Kaytannossa itsehallinto ja kollektiivihal-
linto toimivat musiikkialalla rinta rinnan toisiaan tdydentavina tekijanoikeuksien hal-

linnoimisen muotoina. (TEOSTO 2019b.)

Lohkoketjuteknologian mahdollistavat jarjestelmat voisivat tuoda lukuisia parannuk-
sia niin itsehallinnoinnin kuin kollektiivihallinnonkin puolelle. Lohkoketjulle perustu-
valla tekijatietojen rekisterilla voitaisiin parantaa eri tekijanoikeusjarjestojen, jakeli-
joiden, suoratoistoalustojen ja lukuisten muiden toimijoiden vilisten tietokantojen yh-
teensopivuutta. Avoimelle lohkoketjulle rakennettu teostietokanta toisi taas uuden-
laista ldpinakyvyytta kaikille oikeudenomistajille tai niita tietoja etsiville. Kollektiivi-
hallinnon puolella kaytettavista sovellutuksista esimerkkina voidaan kayttaa Teoston
tuoretta Faster payments for music rights holders -pilottia, jossa kappaleiden radiosoi-
tosta kertyneet korvaukset tilitettiin dlysopimuksella 24 tunnin sisilla soittotapahtu-
masta (TEOSTO 2019d). Teoston aikaisempi ja kenties tunnetumpi lohkoketjuprojekti
Pigeon ei vuorostaan sovella enda nykytilanteessa lohkoketjua ja se tunnetaan nykyisin
nimeltd Mind Your Rights (Pajasmaa 2019). Lohkoketjuteknologia ei siis valttamatta
aina ole luontevin tapa tehda asioita. Pilottien lisaksi tekijanoikeusjarjestot ovat teh-
neet myos laajamittaisia avauksia, esimerkkind ASCAPIN, SACEMIN ja PRS:n eli Yh-
dysvaltojen, Ranskan ja Ison-Britannian tekijanoikeusjarjest6jen vuonna 2017 julkis-

tettu yhteisprojekti IBM:n kanssa (Music Business Worldwide 2017a).

Spotify hankki vuonna 2017 omistukseensa Mediachain-nimisen hajautettuun lohko-
ketjuverkkoon perustuvan tietokannan, jolla voidaan jakaa tietoa eri ohjelmistojen ja
organisaatioiden valilla. Projektin vetajat Jesse Walden ja Denis Nazarov jatkoivat sit-
temmin tyotaan Spotifyn tutkimus ja kehitysosastossa, mutta Mediachainin teknolo-
gian hyodyntamisesta Spotifyssa ei ole saatavilla julkista tietoa. (Music Business
Worldwide 2017b.) Kansainvilinen mediakonglomeraatti Sony Group ilmoitti puoles-
taan vuoden 2018 lokakuussa kehittavansa lohkoketjulle perustuvaa oikeudenhallin-
tajarjestelmaa. Alustakseen Sony valitsi Linux-foundationin ja IBM:n kehittaman sul-
jetun lohkoketjun Hyperledger Fabricin. Sony perustelee jarjestelman kehittamista
tarpeella kehittaa tehokkaampia tapoja hallinnoida ja todentaa tekijanoikeudellista
tietoa. Lohkoketjuteknologiassa Sony arvostaa erityisesti tietojen muuttumattomuutta
sekad monikayttoisyytta useissa erilaisissa digitaalisissa formaateissa aina musiikista

elokuviin ja virtuaalitodellisuuteen. (Sony 2018.) Musiikkialan suurimpien pelurien
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tutkiessa lohkoketjuteknologian kayttoa oikeuksien hallinnassa, useat uudet toimijat
pyrkivat tarjoamaan itseniisille oikeuden haltijoille monipuolisempia tyokaluja ja
mahdollisuuksia hallita omia oikeuksiaan. Esimerkiksi musiikin jakeluun keskittynyt
eMusic, musiikkikauppa UJO ja suoratoistoalusta Choon tarjoavat dlykkiaiden sopi-
musten avulla oikeudenhaltijoille useita erilaisia tapoja maaritella myonnettivien oi-

keuksien sisaltoja. (eMusic 2019; Ujo 2015; Choon 2018.)

4.3 Mikromaksut

Musiikin kulutustapojen muuttuessa fyysisista formaateista kuten vinyylista, kasetista
ja cd:sta digitaalisiin latauksiin ja kappaleiden suoratoistoon, on musiikin korvausme-
netellyt pysyneet kuitenkin pdiosin samana. Adnitteen loppumyyja, oli se sitten perin-
teinen levykauppa, latauskauppa tai suoratoistopalvelu tilittavat myynnit kuukausita-
solla jakelijoille. Tilitykset tapahtuvat palvelusta riippuen 3—12 kuukauden viiveella
siitd hetkestd, kun transaktio tapahtuu. Ennen kuin raha ilmestyy aénitteella esiinty-
valle artistille, on tilitysketjussa vield usein levy-yhtio, joka vuorostaan maksaa lopul-
liset korvaukset rojaltien muodossa artistille. Levy-yhtididen tyypillisin harjoittama ti-
litysmenettely on puolivuosittainen, mutta my6s kuukausittaiset tilitykset ovat hiljal-
leen yleistymassa (Cooke 2019.) Myyntirojaltien hidasta realisoitumista on perintei-
sesti paikattu erilaisilla maksuennakoilla. (Passman 2015.) Muutoksiakin danitteiden
korvausmenettelyihin on suoratoisto- ja sosiaalisen median palveluiden myota tapah-
tunut. Esimerkiksi Spotify ei tilitd maksua suoraan jokaisesta soitosta, vaan palvelun
keraama kokonaissumma jaetaan artistin soittojen osuudella kokonaispotista (pro
rata). (Yle 2018.) Spotifyn korvausmenetellyn on syytetty suosivan kaikkein menesty-
neimpia artisteja (Ingham 2018). Toinen yleistynyt korvausmenettely on niin sanottu
“blanket license”, jossa jakelija tai levy-yhtio neuvottelee esimerkiksi kuukausittaisen
kertasumman sosiaalisen median palvelun, kuten Facebookin tai TikTokin kanssa. Ta-
man jalkeen jakelija tai levy-yhtio jakaa saamansa korvaukset edustamilleen artisteille
oman menettelynsa mukaan. Erityisesti Warner Music Group on ollut innokas teke-
maan blanket-sopimuksia uusien sosiaalisen median sovellusten kanssa. (Cooper

2019.)

Lohkoketjuteknologiaa on esitetty ratkaisuksi perinteisien rojaltimaksujen hitaalle
realisoitumiselle ja edella kuvatuille ei optimaalisen tarkoille korvausmenettelyille.

Lohkoketjuteknologiaa hyodyntavilla alysopimuksilla voidaan automatisoida rojaltien
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maksu ja kohdentaa ne aina jokaista kayttokorvausta myo6ten. (Johansson ym. 178-
179.) Ajatus realiaikaisista rojalteista on lohkoketjustartupien ja artistien kesken ollut
erityisen suosittu, ja lohkoketjuteknologialle syntyneita musiikkikauppoja ja suora-

toistoalustoja onkin jo syntynyt useita.

Vuonna 2015 lanseerattu UJO music oli ensimmainen lohkoketjuteknologialla toimiva
musiikkialusta. Ethereumille rakennettu UJO mahdollistaa reaaliaikaisten ostokor-
vausten lisaksi artistien tukemisen tippaamalla ja kannattajamerkkeja (badge) osta-
malla. UJO:n kaytto onnistuu suoraan selaimessa, mutta se vaatii toimiakseen hajau-
tetun verkon kanssa kommunikoivan Metamask-selainlaajennuksen. Suoratoistoreitin
valinneita valittomat rojaltit mahdollistavia lohkoketjuprojekteja ovat taas muun mu-
assa Choon, Musicoin, Bitsong ja tuoreimpana Audius. Kaikkien edelld mainittujen
projektien “white papereissa” toistuvat teemat realiaikaisista rojalteista, lapinakyvyy-
destd, mahdollisuus tipata tai tukea artistia suoraan seka vahva keskittyminen itsenii-
siin artisteihin. (Choon 2018; Musicoin 2017; Bitsong 2017—2018; Rumburg, Sethi &
Nagaraj 2019.) Lohkoketjuteknologiaa hyodyntiava musiikin suoratoisto on viela erit-
tdin varhaisessa vaiheessa ja mittaluokaltaan pienta. Esimerkiksi Choonista loytyy kir-
joitushetkelld noin 48 000 kappaletta, Musicoinissa kuunteluita on kokonaisuudes-
saan kertynyt noin 7 miljoonaa, Bitsong on yha alfa-kehitysvaiheessa ja Audiuksen ol-
lessa betassa, ei lohkoketju vield kerryta artisteille korvauksia. (Choon 2018; Musicoin
2017; Bitsong 2019; Rumburg ym. 2019.) Vertailun vuoksi markkinajohtajan asemaa
pitdvaan Spotifyihin ladataan paivassa lahes 40 000 kappaletta ja sen top 50 listalla
olevia kappaleita kuunnellaan miljoonasta kuuteen miljoonaan kertaan paivassa

(Ingham 2019; Spotify 2019).

Artistien tippaus tai tukeminen erilaisilla mikromaksuilla ei ole kuitenkaan uusi idea
tai ennendkemditon ominaisuus. Muun muassa Kiinan suurin musiikkisovellus QQ
Music mahdollistaa artistien tippauksen ja virtuaalisten lahjojen ostamisen perintei-
sen ohjelmistoarkkitehtuurin voimin. Tippaus on kiinalaisessa musiikkikentassa mer-
kittava tulonlahde, QQ Musicin vuoden 2018 ensimmaisen puoliskon 263 miljoonan
dollarin tuloksesta jopa 70,4% kertyivat naista “musiikkisentrisista sosiaalisen median
viihdepalveluista” ja loput 30% itse suoratoistoista, mainoksista ja kumppanuuksista.
Vastaavanlaiset ominaisuudet loistavat poissaolollaan linsimaisissa palveluissa kuten
Spotifyssa ja Apple Musicissa. Tippausominaisuuksien puuttumista lansimaisissa pal-

veluissa on selitetty niin kulttuurisilla kuin teknisillakin eroavaisuuksilla lansimaiden
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ja Kiinan vililla. (Chu 2018.) Kulttuurisia eroja vastaan puhuu kuitekin erittiin vilkas
tippauskulttuuri amerikkalaisessa Twitch-livestriimauspalvelussa (Rubinstein 2018).
Toisaalta kiinalaisten musiikkisovellukset sisaltavat myos juuri Twitchiin rinnastetta-

via livestriimaus- ja muita interaktiivisia ominaisuuksia.

4.4 Rahoituksen kerdaminen

Virtuaalivaluutoilla toteutetuista ICO:ista eli kolikkoanneista on viimeisen kolmen
vuoden aikana muodostunut suosittu uusi rahoituksen keraamisen muoto perinteisen
osakeannin (IPO) rinnalle. ICO:illa on saavutettu merkittavia rahasummia, joista suu-
rimmat ovat EOS:in 4,2 miljardia, Telegrammin 1,7 miljardia ja Bitfinexin miljardi dol-
laria (Icobench 2019). Osa kolikkoanneista on joutunut ristiriitoihin Yhdysvaltojen ar-
vopaperimarkkinoita valvoman elimen SEC kanssa, mutta uusia kolikkoanteja toteu-
tetaan yha jatkuvasti. (Johansson ym. 2019.) ICO:n rinnalle on my6s noussut uusi loh-
koketjuteknologian poletisointiominaisuuksiin perustuva rahoitusmuoto STO (Secu-
rity Token Offering), jossa virtuaalikolikot on aina sidottu johonkin oikeaan omaisuu-
teen tai arvopaperiin. Vastikkeellisuudella pienennetdin erityisesti kolikkoihin sijoit-
tamisen riskia. STO:ta pidetdan yleisesti kolikkoantien seuraavana kehitysaskeleena ja
sitd on kutsuttu myos lohkoketjuteknologian kolmanneksi vallankumoukseksi. (Jo-
hansson ym. 2019, 118-20.) Virtuaalivaluutoilla toteutettuja rahoituskampanjoita on

nahty myos musiikkialalla, ja tarkastelemmekin niista yhta esimerkkia seuraavaksi.

Vuonna 2017 slovenialainen elektronisen musiikin artisti Gramatik kerasi GRMTK-to-
kenillaan yli kahden miljoonan dollarin rahoituksen alle vuorokaudessa. Kolikkoanti
toteutettiin Ethereumille rakennetulla Tokit-aplikaatiolla, jolla periaatteessa kuka ta-
hansa voi poletisoida itsensa. GRMTK-tokeneihin sijoittamalla ihmiset lunastivat
osuuksia Gramatikin tulevaisuuden rojalteista, myynneista ja tekijanoikeuskorvauk-
sista. (Jones 2017.) Kaiken kaikkiaan Gramatik kerisi kolikkoannillaan yli yhdeksan
miljoonaa dollaria (SingularDTV 2017). Kolikon kaantopuolena GRMTK-tokenin ta-
man hetkinen arvo on 0,00 dollaria (Etherscan 2019). Gramatikin kolikkoantia voi-
daan pitaa onnistuneena rahoitusoperaationa itse artistin puolesta, mutta se ei kyen-

nyt luomaan kolikolle pitkaaikaisia jalkimarkkinoita.
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4.5 Uudenlainen liiketoiminta

Lohkoketjuteknologian monipuolisuuden ansiosta sen hyodyntimismahdollisuudet
musiikkialalla ovat laajat. Uudenlaista liiketoimintaa voi syntya jo yhdistelemalla
edelld kuvattuja toiminnallisuuksia ja ominaisuuksia koskien metadataa, tekijanoi-
keuksien hallintaa, mikromaksuja ja rahoitusta. Yksi tallaisista yhdistelmistd on mu-
siikin kuuntelijoiden ja fanien uudenlainen osallistaminen ja palkitseminen lohkoket-
juteknologian avulla. Muun muassa Choon mahdollistaa musiikin kuuntelusta kerty-
vien korvauksien jakamisen kuuntelijoiden kanssa. Osa korvauksista voidaan my6s oh-
jata kolmannelle osapuolelle, esimerkiksi hyvantekeviisyyteen, mahdollistaen erilaisia
joustavia suoratoistokampanjoita. (Choon 2018.) Osallistaminen nikyy my6s vuonna
2013 lanseeratussa AudioCoin-projektissa. Musiikkialan valuutaksi tahtadva Au-
diocoin mahdollistaa musiikin kuluttajan palkitsemisen virtuaalivaluutalla maksuta-
pahtuman yhteydessa tai vaikka kyseista kappaletta sosiaalisessa mediassa jakamalla.
(Audiocoin 2019.) Vastaavia kannustimia voidaan luoda yksittéiselle artistille uniikilla
virtuaalivaluutalla, samaan tapaan miten GRAMATIK kerdsi miljoonarahoituksen
omalla tokenillaan. Artistin ymparille voidaan siis luoda virtuaalivaluutalla pyoriva
osallistava ekonomia, jonka tarjoamat kannustimet ja palkitsemismahdollisuudet ovat

kiinni 1ahinna kehittdjien mielikuvituksesta ja palvelumuotoilusta.

CryptoKitties on Dapper Labsin kehittama Ethereumilla toimiva kerailypeli, jossa ke-
rataan uniikkeja virtuaalikissoja. Peli on yksi timéan paivan suosituimpia lohkoketjuso-
velluksia ja sen innovatiivisuus kumpuaa ei-korvattavien dipolien (non fungible token)
hyodyntamisesta. Siind missa esimerkiksi jokainen Bitcoin tai Euro on laadultaan tay-
sin identtinen eli korvattava (fungible), yksikaan kryptokissoista ei ole ominaisuuksil-
taan samanlainen. Talla dipolisointimenetelmalla voidaan luoda digitaalista niuk-
kuutta ja vaihtelevia harvinaisuustasoja (scarcity). (Dapper Labs 2019.) Niukkuuden

luominen on herattanyt mielenkiinnon myos musiikkialalla.

Vuoden 2019 syyskuussa Dapper Labs kerasi noin 11 miljoonaa dollaria rahoitusta uu-
den Ethereumia suorituskykyisemman Flow-lohkoketjun kehittimiseen. Sijoittajien
mukana oli Warner Music Group, joka toivoo hyodyntavansa Dapperin innovaatiota
uniikkien merchandise tuotteiden luomisessa. Ei korvattavien dipolien avulla voidaan

todistaa digitaalisen tuotteen uniikkius, esimerkkind Tiago Correia kiyttaa Cardi B:n
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allekirjoittamaa digitaalista levynkantta, jolle voi muodostua myos jalkimarkkina-ar-
voa. Dipolien uniikkeja ominaisuuksia voidaan liittaa myos fyysisiin merchandise tuot-
teisiin tai muihin esineisiin Niukkuuden luomisen lisdaksi Warner on kiinnostunut loh-
koketjuteknologian hyodyntamisesta artistien tippauksesssa. Vaikka Warnerin sijoitus
on suuruudeltaan vain noin miljoona dollaria, pidetaan sitd merkittavana, koska ky-

seessa on yrityksen ensimmainen sijoitus lohkoketjuteknologiaan. (Del Castillo 2019.)

Musiikkialan muodostaman datan maara on valtava, ja se aiheuttaa haasteita muun
muassa metadatan ja tekijanoikeuksien hallinnoinnin kannalta (IBM 2019). Tassa da-
tassa piilee kuitenkin myos mahdollisuus liiketoimintaan. Liettualainen Viberate pyr-
kii kartoittamaan koko maailmanlaajuisen musiikkiverkoston ja tidssa tapahtuvat
muutokset. Lohkoketjuteknologiaa hyodyntamalla Viberate analysoi dataa miljoonista
eri datapisteista ja palkitsee samalla verkkoon osallistujia VIB-tokenilla. Viberaten ta-
voite on olla maailman suurin tiedonldhde koskien kaikkea musiikkiin liittyvaa tietoa,
tyo on aloitettu artisteista ja eri live-musiikkialan toimijoista. (Viberate 2019.) My0s
musiikkialan lohkoketjuteknologian kasvoiksi muodostuneen Imogen Heapin perus-
tama Mycelia tekee t6ita musiikkialan datan valjastamiseksi hyotykayttoon. Vuonna
2019 100 000 euroa suomalaiselta SITRA:Ita rahoitusta kerannyt Mycelia lanseeraa
vuonna 2020 Creative Passportinsa, jonka on tarkoitus toimia yhtena verifioituna tie-

donldhteena kaikelle artistia koskevalle datalle. (Tiainen 2019; Mycelia 2019.)
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5 TYOSSA KAYTETYT MENETELMAT

Lahdin selvittamaan lohkoketjuteknologian soveltamismahdollisuuksia musiikkialalla
haastattelemalla musiikkialan asiantuntijoita teemahaastatteluiden muodossa. Haas-
tatteluiden lopputuloksena syntyi noin seitseméan tuntia haastattelumateriaalia, jonka
sujuvaksi analysoimiseksi hyodynsin laadullista sisdllonanalyysia ja sen tiivistavaa ja
selkeyttavaa metodipohjaa. Teoria on tuotu analyysiin mukaan kayttdmalld teoriaoh-

jaavaa sisallonanalyysia.

5.1 Aineistonhankintamenetelmait
Teemahaastattelut

Tyon aineisto koostuu seitsemasti 2019 lokakuussa tehdystd teemahaastattelupohjai-
sesta asiantuntijahaastattelusta. Haastattelutyypiksi valittiin teemahaastattelu, koska
lohkoketjuteknologia on aiheena vielda vihemman tunnettu. Haastatteluiden tarkoi-
tuksena oli tuoda esille erilaisia nakokulmia mahdollisimman laajasti ja keskittya asi-
oihin, jotka haasteltavat tunsivat tarkeiksi. Tdhdn teemahaastattelun luonne loi erin-
omaiset puitteet. Lohkoketjuteknologia on lisdksi aiheena haastava, ja olennaisen tie-
don loytamiseksi haastattelutilanteet vaativat vastavuoroisuutta sekd mahdollisuutta
selventad ja syventaa vastauksia ja kasiteltavia aiheita. (Hirsjarvi & Hurme 2008, 35-

36.)

Teemahaastatteluissa syntynyt laadullinen tieto ei kuitenkaan ole luonteeltaan yleis-
tettavissa (Hirsjarvi & Hurme 2008, 181), tyon tarkoitus on enemmankin kuvata loh-
koketjuteknologiaa ja sen soveltamista ilmiona sekd ymmartaa ndiden valisia yhteyk-
sid. Tama ajatuskulku puoltaa osaltaan tukeutumista laadulliseen tutkimukseen.
(Tuomi & Sarajarvi 2018.) Lisaksi yksiloidyilla asiantuntijahaastatteluilla olisi voitu
menna syvemmalle kunkin haastateltavan omaan erikoisosaamiseen liittyen lohkoket-
juteknologiaan. Koin kuitenkin teemahaastatteluiden antavan riittavasti vapauksia

kullekin haastateltavalle tuoda esille omaa erityisosaamistaan ja nakokulmiaan.

Yhteensa haastattelupyyntoja lahetettiin sahkopostitse syys-lokakuun aikana noin 20
kappaletta. Ei toteutuneet haastattelupyynnot oli suunnattu lahinna erilaisille kan-
sainvalisille lohkoketjuteknologiaprojekteille ja yrityksille. Osa ehdokkaista ei vastan-
nut pyyntoihin ollenkaan tai lopetti vastaamisen, osa vetosi aikasyihin ja osa tarjoutui

vastaamaan kysymyksiin sahkopostitse kuitenkin maarittelemattomalla aikataululla.
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Harkitsin tarjottujen sahkopostihaastatteluiden toteuttamista, mutta paatin jattaa ne
tekematta kolmesta syysta. 1) Haastateltavien sitoutuminen vastausten toimittamiseen
oli epavarmaa. 2) Sahkopostihaastatteluiden sisallon analysointi ja vertaaminen tee-
mahaastatteluihin olisi ollut mutkikasta. 3) Olin jo varmistanut kaksi haastattelua kan-
sainvilisten lohkoketjuteknologiaprojektien kanssa, jolloin tdma nakokulma ei jaanyt

vain yhden haastateltavan varaan.

Useimmat toteutuneet haastattelut vaativat yhden muistutuskerran, jotta haastattelu-
aika saatiin sovituksi. Kaikki haastattelut on toteutettu kahden viikon sisilla, joten ne
ovat ajankohtaisuutensa puolesta hyvin keskenaan verrattavissa. Haastatteluista nelja
toteutettiin kasvotusten Helsingissi ja kolme videopuhelun vilityksella. Kaikki haas-
tattelut aanitettiin ja litteroitiin jalkikateen aineiston kisittelyn helpottamiseksi. Itse

haastattelutilanteet olivat sujuvia ja hyvantuulisia eikd ongelmatilanteita esiintynyt.
Haastatteluiden rakenne

Kaikki asiantuntijahaastattelut seurasivat samaa haastattelurunkoa. Haastattelurun-
gon rakenne koostui haastateltavien taustatietoja kartoittavasta alustuksesta, ja kol-
mesta padteemasta: lohkoketjuteknologiaa yleistasolla kasittelevasta osuudesta, loh-
koketjuteknologian soveltamisesta musiikkialalla ja lopuksi teknologiaan liittyvien ris-
kien ja haasteiden pohdinnasta. Alakohtia teemoilla oli yhteensa 19. Kaytetty haastat-
telurunko 16ytyy kokonaisuudessaan tyon kohdasta Liitteet (1). Merkittavin osa haas-
tatteluajasta kului keskusteluun lohkoketjuteknologian soveltamisesta musiikkialalla,

kuten oli ennakoitukin.

Pituudeltaan haastattelut vaihtelivat 42 minuutista 83 minuuttiin. Haastatteluiden
keston keskiarvo oli 50 minuuttia ja mediaani 53 minuuttia. Haastatteluiden kestoon
vaikutti lahinna haastateltavien vastauksien pituus ja kunkin haastattelutilanteen vas-
tavuoroisuus. Kaikissa haastattelutilanteissa haastattelurungon pasotsikot kaytiin sa-
massa jarjestyksessa, mutta vaihtelua ilmeni erityisesti siind, missa jarjestyksessa loh-
koketjuteknologian soveltamisen alaotsikoita kisiteltiin. Teemahaastattelulle laadit-
tava haastattelurunko ja haastattelun keskustelunomainen eteneminen seka tasta joh-
tuvat erot esimerkiksi kysymysten jarjestyksessa ja muotoilussa ovat talle haastattelu-

tyypille tyypillisia. (Hirsjarvi, Remes & Sajavaara 2009, 208.)
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Haastateltavien valinta ja rajaus

Haastateltavien valinnassa painotettiin erityisesti sita, etta kyseessa on kokenut mu-
siikkialan ammattilainen, jolla on ainakin jonkintasoista tietotaitoa koskien lohkoket-
juteknologiaa. Valinnassa otettiin huomioon liséksi se, etta haastateltavat muodostivat
yhdessa heterogeenisen joukon asiantuntijoita musiikkialan eri osa-alueilta. Samalla
pyrittiin minimoidaan haastateltavien otannan kapeus eri musiikkialan osa-alueiden
kesken. Nailla asioilla tahdattiin siihen, etta haastatteluissa ei painottuisi liiaksi esi-
merkiksi kustantajien nakokulma verrattuna levy-yhtioihin. Haastateltavien aikaisem-
man tyohistorian ja timénhetkisen tyokuvan moninaisuudet auttoivat lisdksi moni-
puolisen haastattelujoukon muodostamisessa. Haastateltavat voidaan heidan edusta-

mien musiikkialan toimijoiden mukaan jakaa timan haastattelun puitteissa seuraa-

vasti:

Jukka Immonen Kustantaja, Levy-yhtio, Musiikintekija
Tommi Tuomainen Kustantaja, Jarjestovaikuttaja

Mika Karhumaa Juristi, Manageri, Luennoitsija

Turo Pekari Tekijanoikeusjarjesto

Tatu Aikis Levy-yhtio

Carlotta De Ninni Lohkoketjuprojekti

Isaac Mao Lohkoketjuprojekti

Haastattelut hankittiin omien verkostojeni kautta seka mielenkiintoisia musiikkialan
asiantuntijoita, yrityksia ja lohkoketjuteknologiaprojekteja kartoittamalla. Kaikki
haastateltavat suostuivat esiintymaan tyossa omilla nimilladn, mika lisaa osaltaan tyon
uskottavuutta. Haastateltavista viisi ovat suomalaiselta musiikkialalta ja kaksi kan-
sainvaliselta kentalta. Tyohon on valikoitunut enemman kotimaisia toimijoita lahinna
kaytannollisista syista.

Haastateltavien esittelyt

Carlotta De Ninni on Mycelian entinen tutkimus ja toiminnanjohtaja seka The
Creative Passport -projektin nykyinen toimitusjohtaja. Mycelia on Grammy-palkitun

Imogen Heapin perustama tutkimus- ja kehityshubi, johon Carlotta liittyi nelja vuotta

sitten osana Imogen Heapin tutkimustiimid. Carlotta on ollut mukana rakentamassa
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useita Mycelian lohkoketjukokeiluja erikoistuen tekijanoikeuksiin ja lisensointiin. The
Creative Passport on lohkoketjuteknologiaa hyodyntava musiikin tekijoille suunattu
uusi digitaalisen identiteetin standardi datan hallinnoimiselle, jakamiselle ja varmis-

tamiselle. (De Ninni 2019; Mycelia 2019.)

Isaac Mao (Mao Xianghul) on kiinalainen riskipddomasijoittaja, “sharismin” puo-
lesta puhuja sekd Musicoin-projektin padarkkitehti ja perustaja. Isaacin ammatillinen
tausta loytyy teknologiapuolelta ja Piilaakson startup-maailmasta. Musicoin on lohko-
ketjuteknologialle rakennettu ilmainen suoratoistoalusta, joka yhdistelee toiminnas-

saan perustuloa, tippausekonomiaa ja jakamistaloutta. (Mao 2019.)

Jukka Immonen on Fried Musicin perustaja ja luova johtaja seka yksi Suomen tun-
netuimpia biisinkirjoittajia, saveltdjia ja tuottajia. Fried Music on Helsingissa toimiva
aanitysstudio, tuottajamanagement ja kustantaja, joka pyorittda myos EMI Capitolin
toimintaa yhdessa Universal Music Finlandin kanssa. Friedin kustannustoiminta kul-

kee vuoden 2019 lopusta alkaen nimella Nordic Music Partners. (Immonen 2019.)

Mika Karhumaa on suomalainen musiikkibisnekseen erikoistunut kirjailija, luen-
noitsija, juristi ja artistimanageri. Karhumaa on kirjoittanut menestyneen The Essence
of the Music Business -kirjasarjan sekd useita muita suomenkielisia teoksia. Karhu-
maalla on pitkd kokemus artistien manageroinnista ja sopimusosaamisesta. Karhumaa

luennoi lisdksi Arcadan- ja Seindjoen ammattikorkeakouluissa. (Karhumaa 2019.)

Tatu Aikiis tyoskentelee Sony Music Finlandilla ”Digital Manager” -tittelilli tehden
t6itid digimarkkinoinnin, digialustasuhteiden ja uusien innovaatioiden parissa. Aikik-
sen ammatilliset taustat 10ytyvat indiepuolelta seka digitaalisen mainonnan- ja analy-

tiikkan parista. (Aikis 2019.)

Tommi Tuomainen on suomalaisen kustantajan Elements Musicin toimitusjohtaja,
jolla on yli 15 vuoden kokemus musiikkialalta. Aikaisemmin Tuomainen on toiminut
BMG Music Publishingin erindisissd johtotehtivissa. Taman lisdksi Tuomainen vai-
kuttaa jarjestopuolella TEOSTON ja Suomen Musiikkikustantajat ry:n hallituksessa.
(TEOSTO 2019c¢; Tuomainen 2019.)

Turo Pekari on TEOSTON tuotekehitys ja tutkimusosaston vanhempi asiantuntija ja

tulevaisuustyoryhmin vetdja. TEOSTOLLA Pekari on tyoskennellyt yli 10 vuotta,
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aluksi markkinatutkimuksen ja tilastoanalyysin parissa. Pekari vastaa TEOSTON in-
novaatioverkostojen kehittamisesta etsien uusia kumppanuuksia ja teknologioita, jotta
TEOSTO pystyy tulevaisuudessakin tarjoamaan asiakkailleen laadukkaita palveluita.
(Pekari 2019.)

5.2 Aineiston analyysimenetelmit

TyoOn aineiston analyysimenetelméana on kaytetty laadulliseen tutkimukseen sopivaa
sisallonanalyysia, koska my0s analysoitava aineisto on luonteeltaan laadullista. Talla
menetelmalla pyritdan aineiston selkeyttamiseen ja tiivistimiseen olennaista infor-
maatiota kadottamatta ja aineiston informaatioarvoa niin lisiamalla. Tyossa kaytetty
sisallonanalyysi on tyypiltdan teoriaohjaavaa, edeten aineiston ehdoilla, mutta tuoden
teoreettisia kasitteita aineiston ulkopuolelta ennalta tiedettyina. Tallainen teoriaoh-
jaava sisillonanalyysi seuraa aineistoldhtoisen analyysin kolmivaiheista prosessia,
jotka ovat: aineiston pelkistiminen (redusointi), aineiston ryhmittely (klusterointi) ja
teoreettisten kisitteiden maarittiminen (abstrahointi). Tuomen & Sarajarven mukaan
sisidllonanalyysin avulla pyritian muodostamaan tutkittavasta ilmiosta tiivistetty ku-
vaus, joka kytkee tulokset ilmion laajempaan kontekstiin ja aihetta koskeviin muihin
tutkimustuloksiin. (Tuomi & Sarajarvi 2018, luku ”Aineistolahtoinen sisidllonana-

lyysi”.) Sisiltoanalyysin voidaan siis katsoa palvelevan kiitettavasti tyoni tavoitteita.

Aineistosta etsitdan vastauksia sille, miten lohkoketjuteknologiaa voidaan soveltaa
musiikkiallla, mita se alalle merkitsee ja millaisia haasteita ja riskeja teknologiaan liit-
tyy. Nauhoitetuista teemahaastatteluista koostuva aineisto on kuunneltu lipi, litte-
roitu, tiivistetty ja ryhmitelty teemoittain. Epaolennaiset asiat ja sisallot on jatetty ko-
konaan pois. Referoin, vertailen ja kommentoin haastateltavien vastauksia teemakoh-
taisesti peilaten sisaltoja olemassa olevaan teoreettiseen viitekehykseen samalla eroja

ja yhtalaisyyksia etsien.

Haastateltaviin viitataan analyysissa heiddn omilla nimillaan. Suoriin lainauksiin on
pyydetty erikseen kultakin haastateltavalta lupa. Osaa suorista lainauksista on muo-
kattu luettavampaan muotoon haasteltavien pyynnosta, kuitenkin niiden asiansisaltoa

muuttamatta.
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6 AINEISTON ANALYYSI

Aineiston analyysi on jaettu kolmeen opinnaytetyon tutkimuskysymysta palvelevaan
jahaastatteluiden sisalt6ja mukailevaan paateemaan. Lohkoketjuteknologian merkitys
musiikkialallle -alaluku vastaa siihen, millaisia hyo6tyja lohkoketjuteknologialla voi-
daan musiikkialla saavuttaa. Lohkoketjuteknologian soveltamistapoja musiikkialalla
vastaa puolestaan siihen, miten teknologiaa voidaan musiikkiallla soveltaa. Lopuksi
Lohkoketjuteknologian haasteet ja riskit kasittelee teknologian soveltamiseen liittyvia
haasteita ja riskeja. Ylateemat on edelleen jaettu analyysia jasentaviin alaotsikoihin,

jotka on vuorostaan johdettu teoriapohjan perusteella.

6.1 Lohkoketjuteknologian merkitys musiikkialalle

Haastateltavien tyypillinen ensikosketus lohkoketjuteknologiaan oli tapahtunut
Bitcoinin kautta, mutta useimmat eivit viela tassa vaiheessa osanneet yhdistaa virtu-
aalivaluuttoja lohkoketjuteknologiaan tai sen muihin soveltamismahdollisuuksiin.
Varsinainen ymmarrys siitd, mita kaikkea talla teknologialla voidaan tarkoittaa ja mita
silla voidaan tehda, oli valtaosalle muodostunut viimeisen 2—4 vuoden aikana. Tahin
liittyy todennakoisesti se, ettda ohjelmistoalustana toimiva ja alysopimuksia ensimmai-
seni lohkoketjuteknologiana hyodyntava Ethereum lanseerattiin vuonna 2015 (Ethe-

reum 2019).
Teknologian tarjoamat hyodyt

Parempi lapindkyvyys, toimintojen nopeus, yhteistyon helpottaminen, turvallisuus ja
valikasien poistaminen olivat keskeisid asioita, jotka nousivat esille keskusteltaessa
lohkoketjuteknologian tarjoamista hyodyista. Lahes kaikki haastateltavat pitivat loh-
koketjuteknologiaan sisianrakennettua lapinakyvyytta olennaisena hyotyna musiik-
kialalle. Pekari (2019) ja Immonen (2019) uskovat myos, ettd paremmalla lapinaky-
vyydella voitaisiin nopeuttaa esimerkiksi musiikin lisensointia. Immonen nikee sel-
kedn yhteyden toimintojen nopeuden ja liiketoiminnan kasvupotentiaalin valilla:

Jos tiedetdan, ettd meilld on hyvin repaleinen verkko tilla hetkelld tama

koko touhu, niin jarkikin sen sanoo, etta kun niita aukkoja saadaan taytet-

tya niin kaikki voittaa. Se tarkoittaa sita, etta tieto kulkee nopeammin, se

tarkoittaa sita, etta asioita tapahtuu enemman ja rahaa kulkee enemman.
(Immonen 2019.)
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Aikis (2019) ja Karhumaa (2019) nikevit toimintojen nopeuden hyédyn myds nope-
ampina tai jopa reaaliaikaisina korvauksina, jotka mahdollistaisivat erityisesti artistien
paremman palvelun. Tuomainen (2019) niakee lapinakyvyyden puutteen merkittavana
ongelmana ja uskoo, ettd lohkoketjuteknologia voisi tarjota musiikkialalle hyodyllisia
tyokaluja eri toimijoiden vilisen yhteistyon parantamiseksi: Se etta on globaali verkos-
tomainen tapa, jolla voidaan autorisoida ihmisten toimintaa ja se, etta yhdessa yhtei-
sesti pystytaan tekemaan asioita, niin se on tosi kiinnostava malli. (Tuomainen 2019).
Karhumaa (2019) nakee puolestaan, etta lisddntynytta lapinakyvyytta voitaisiin kayt-

taa strategisena tyokaluna esimerkiksi artistin tarinan rakentamisessa.

De Ninni (2019) uskoo, ettd teknologian avulla pystytdan vihentam&aan nykyisten jar-
jestelmien hallinointikustannuksia ja eliminoimaan tata kautta valikasia, jotka eivat
tuo musiikkialan toimintaan muuta arvoa. De Ninni (2019) kuitenkin painottaa, etta
kyse on nimenomaan sellaisten vilikasien ohittamisesta, jotka eivit tuo alalle arvoa:
We never thought that taking away all intermediaries was the way to go (De Ninni
2019.) Myos Immonen (2019) ja Mao (2019) uskovat teknologialle olevan potentiaalia
poistaa turhia valikasia. De Ninni uskoo lisdksi teknologian poletisointiominaisuuk-

sien avaavan mahdollisuuksia uudenlaisen litketoiminnan kehittdmiselle.

On selkeda, ettd musiikkialaa vaivaa lapinakyvyysongelma. Kun tieto ei kulje toimijoi-
den vililla, myo6s yhteistyo ja kaupankéaynti vaikeutuvat. Tehottomasta jarjestelmasta
karsivat erityisesti luovan tyon tekijit, kun taas alan isoimmat toimijat voivat kayttaa
tiedon liikkumattomuutta jopa kilpailuetuna (Rumburg 2019). Lohkoketjuteknologian
potentiaalisia hyotyja tarkastellessa keskustelu siirtyy helposti alalla valitseviin ongel-
miin. Yhdynkin De Ninnin ajatukseen siita, etta vaikka musiikkiala ei ottaisikaan loh-
koketjuteknologiaa omakseen, niin teknologia on jo hyodyttanyt alaa tuomalla esille
rakenteissa piilevia ongelmia:

So even if blockchain is not going to be THE technology that the music

industry is going to implement because there might be some issues, it was

still great because it brought up to light the issues, trying to provide a so-
lution, whether it was the correct one or not. (De Ninni 2019.)

Kayttoonoton aikataulu

Haastateltavilla oli monenlaisia ajatuksia siita, milla aikataululla ja missa laajuudessa

lohkoketjuteknologia tullaan musiikkialalla ottamaan kayttoon. Kaikki uskoivat kui-
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tenkin yksimielisesti siihen, ettd lohkoketjuteknologiaa tullaan hyodyntaméaan tulevai-
suudessa ainakin jossain muodossa. Teknologian nykyista hyodyntamista haastatelta-
vat pitivit niin ikdin varsin rajallisena. Pekari (2019), De Ninni (2019), Aikis (2019)
ja Immonen (2019) pitavit erityisesti laaja-alaisen kayttoonoton aikataulun méaaritte-
lemista haastavana. Pekari (2019) arvioikin, ettd globaalissa mittakaavassa kayttoon-
ottoon voi menna vield vuosikausia. De Ninni (2019) ei uskalla kommentoida sitd, mi-
ten nopeasti asiat tulevat tapahtumaan, mutta kertoo luottavansa tiimeihin, jotka tyos-
kentelevat yha teknologian parissa, koska suurin kupla teknologian ymparilla on jo
puhjennut:

I can say for sure that people who stuck to blockchain are going to be deli-

vering it. Because it's just not random people, music or not, trying to do

an ICO and trying to get lots of money to build something. Whoever is

committed now has a stronger plan compared to whoever wanted to be
involved years ago. (De Ninni 2019.)

Karhumaa (2019) arvioi, ettd lohkoketjuteknologiasta muodostuu kymmenen vuoden
sisalla vahintaankin vartaanotettava vaihtoehto perinteisien jarjestelmien rinnalle.
Myos Aikis (2019) uskoo, ettd kymmenen vuoden sisilli teknologian rooli voi nousta
jo merkittiviksi. Aikds pohtii kuitenkin, tuleeko alun perin avoimeksi tarkoitettu tek-
nologia alistumaan lahinna suurten yritysten sisdiseksi tyokaluksi. Samalla sekd Kar-
humaa ettd Aikiis muistuttavat, ettii teknologinen kehitys voi edet yllittivinkin no-
peasti, ja siksi tarkkoja arvioita on vaikea tehda. Karhumaa nakee lisdksi uuden suku-
polven ottavan teknologian helpommin omakseen: Varsinkin uran alussa olevat artistit
ja managerit voivat kokea timéin erittdin houkuttelevaksi (Aikds 2019; Karhumaa
2019). Immonen (2019) ei puolestaan usko laajamittaisessa kayttoonotossa asioiden
nopeuteen, koska kyse ei ole vain siitd onko teknologia tai asia hyva, vaan taustalla
kidydaan aina myos poliittista kamppailua. Immonen nakee kuitenkin, etti koska aja-
tus teknologian takana on loppupeleissa jalo ja positiivinen, niin yhteiskunta tulee
luonnostaan liikkkumaan tahan suuntaan. Vertauksena Immonen kayttaa ihmiskunnan
siirtymista ekologisimpiin vaihtoehtoihin muun muassa energiantuotannossa ja ruo-
kavaliossa. (Immonen 2019.) Myos Tuomainen (2019) niakee alan sisdisen politiikan
hidastavan teknologian kayttoonottoa ja nostaa esille valtioiden ja byrokratiajohtois-

ten hankkeiden roolin kayttoonoton vauhdittamisessa.

Haastateltavien vastauksista nahdaan, ettd lohkoketjuteknologian hyodyntaminen

musiikkialalla on vield vahaista eika sen laajamittaisen kiayttoonoton aikataulusta ole
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varmuutta. Erilaisia avauksia ja projekteja on useita, mutta toiminta on vield pieni-
muotoista, kuten nahtiin myos lohkoketjuteknologialla toimivien suoratoistoalustojen
tilanteessa. Teknologian kayttoonottoa hidastaa toistaiseksi konkreettisten ratkaisujen

puuttuminen, alan sisdinen politiikka seka laajamittaisen yhteistyon haastavuus.
Odotukset

Haastateltavilla oli keskendan runsaasti samantyyppisid nikemyksia musiikkialan loh-
koketjuteknologiaan kohdistuneita odotuksia kohtaan, kuitenkin hieman eri painotuk-
sin. Kukaan haastateltavista ei uskonut, etta lohkoketjuteknologia tulisi ratkaisemaan
kaikkia alalla vallitsevia ongelmia, vaikka se voikin olla osaksi niista avuksi. Pekarilla
(2019) ja Tuomaisella (2019) on samanlaisia ajatuksia siitd, ettd musiikkiallla odote-
taan nyt erityisesti kaytannon ratkaisuja pelkiasta teknologiasta puhumisen sijaan. Pe-
kari kommentoi, etta alalla on myo0s aistittavissa tietynlaista visymista aiheeseen: Just
nyt ollaan blockchain fatigue vaiheessa, kun siitd on pari vuotta nyt vouhotettu ja mi-
taan ei ole tapahtunut (Pekari 2019). Samalla Pekari nostaa esille, ettd musiikkiallla on
saattanut olla ehka liiankin korkeita odotuksia teknologiaa kohtaan. De Ninni on
omalta osaltaan sitd mielta, etta alkuvaiheessa lohkoketjuteknologia nahtiin koko alan
pelastajaksi uudenlaisen lapinakyvyyden ja demokraattisien maksuprosessien ansi-
osta. Alalle ilmestyi suuri maara startupeja, jotka lupasivat mullistavansa alan, mutta
tata ei kuitenkaan tapahtunut. Timéan seurauksena myos odotukset lohkoketjutekno-
logiaa kohtaan laskivat. (De Ninni 2019.) Aikis (2019) niikee kuitenkin, etti alalla on
yha runsaasti mielenkiintoa ja luonnollista uteliaisuutta aihetta kohtaa. Taman lisaksi
Aikis uskoo, ettd musiikkialan toimijoilla riittds yhi opittavaa aiheesta:

Musta tuntuu, etta sellainen syvillinen tietamys siita ei ole viela siella. Se

mita lohkoketjuteknologia oikeasti tarkoittaa ja mita kaytannon sovelluk-

sia silli pystytdin tekemiin, vaatii vield aika paljon kouluttamista. (Aikis
2019.)

Karhumaa uskoo, etta odotukset musiikkiallla ovat jakautuneet kahteen leiriin, missa
toinen puoli on teknologiasta kauhuissaan ja toinen erittdin innoissaan. Karhumaa
nostaa esille myos konkretian tarkeyden ja sen, ettd teknologia on pystyttava selitta-
maan kansankielisella ja helpolla tavalla ihmisten ymmarryksen parantamiseksi. (Kar-
humaa 2019.) Immonen (2019) nakee puolestaan, etta odotukset musiikkialalla koh-

distuvat nykytilanteessa erityisesti tekijitietojen hallintaan ja sen kehityksen avaamiin
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mahdollisuuksiin. Isaac Mao on puolestaan joukon positiivisin. Mao nikee, etta loh-
koketjuteknologiaan kohdistuu yha odotuksia murtaa musiikkialan nykyisia valtara-
kenteita ja vanhentuneita toimintatapoja, jotka palvelevat vain pienta osaa toimijoista.
(Mao 2019.) Mao toteaa, etti kyse ei ole vain uuden teknologian kehittamisesta vaan
nimenomaan vallitsevan jarjestelman muuttamisesta: Instead of just adding new tech,

we need to change system (Mao 2019).

Haastateltavien vastauksista syntyy selkea tarina. Lohkoketjuteknologia nahtiin aluksi
sen ominaisuuksien valossa ylivoimaiseksi ja siihen kohdistui merkittavia odotuksia
alan sisilla. Sittemmin odotukset ovat maltillistuneet ja tarkentuneet tiettyihin osa-
alueisiin. Suurien puheiden sijaan etsitadn konkreettisia ratkaisuja. Taustalla on kui-
tenkin yha ajatus musiikkialan vanhentuneiden rakenteiden ja toimintatapojen mur-

tamisesta, mika elaa erityisesti Musicoinin kaltaisissa avoimissa projekteissa.
Vaikutus palveluihin ja asiakaskokemukseen

Lohkoketjuteknologian vaikutuksista palveluihin ja asiakaskokemukseen puhuttaessa
esille nousi erityisesti sellaiset teemat kuin lapinakyvyys ja interaktiivisuus. Teknolo-
gia nahtiin sekd huomaamattomana taustavoimana etta asiakaskokemusta monimut-
kaistavana tekijana. Carlotta De Ninni (2019) nikee, ettd sujuvan asiakaskokemuksen
luominen on ollut viime vuosina yksi kehittdjien suurimpia haasteita. Erilaiset virtu-
aalivaluttalompakot ja lohkoketjuteknologian rajapinnat ovat omalta osaltaan tehneet
lohkoketjusovelluksista perinteisid musiikkisovelluksia monimutkaisempia. Monet
lohkoketjuteknologiasovellukset vaativatkin yha erilaisten lisdosien lataamista. Ninni
toteaa kuitenkin, etta kehitysta asiassa on tapahtunut huomattavasti: four years ago to
create an Ether wallet you almost needed to be a coder (Ninni 2019). Pekari (2019)
uskoo omalta osaltaan myos siihen, etta lohkoketjuteknologian nakymiselle ei pitaisi
tulevaisuudessa olla mitdan syyta, vaan sen tulee toimia loppukayttijalta piilossa:
Varsinkin jos ajattelee artisteja & musantekijoita, niin ei taméan kaltaisten ryhmien
pitdisi edes tajuta yhtdadn mitaan blockchainista. Silloin se toimii, kun ne ei tieda

edes, ettd ne kayttavat sitd, ja siihen vaiheeseen meilla on vield aika pitka aika.
(Pekari 2019.)

Tuomainen (2019) ja Mao (2019) ovat puolestaan sita mielt, etta varsinkin avoimissa

jarjestelmissa teknologia tulee nakymaan loppukayttijille parempana lapinakyvyy-
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tena. Lapinakyvyys voisi olla my0s vastavuoroista, jolloin esimerkiksi lisensointitilan-
teessa lisenssin ostaja nakisi heti kelta oikeudet on hankittava, ja lisensoija nakisi puo-

lestaan missa hanen tekijanoikeudenalaista materiaalia on kaytetty.

Karhumaa (2019) ja Immonen (2019) uskovat lohkoketjuteknologian nakyvan lisdan-
tyneeni interaktiivisuutena. Myos Aikds (2019) uskoo teknologian kiytoén interaktii-
vissa ominaisuuksissa, kuten artistien tippauksessa, mutta enemman taustalla toimi-
vana mahdollistajana. Karhumaa lahestyy interaktiivisuutta artistin joukkorahoituk-
sen niakokulmasta. Karhumaa nakee, etta tulevaisuudessa fanit pystytaan sitoutta-
maan artistiprojektiin yha pidemmaksi aikaa omistuksia tarjoamalla. Samalla fanien
motiivit tukea artistia esimerkiksi sosiaalisessa mediassa tulevat kasvamaan. (Karhu-
maa 2019.) Jukka Immonen puolestaan niakee fanien osallistamisen vakavamielisen
rahoituksen sijaan enemmankin pelillisena elementtina. Immonen pitaa artistin jouk-
korahoituksen ympirille rakennettuja palveluita ensisijaisesti fanituotteen jatkami-
sena ja tietynlaisena pelillistimisend, mika voi tarjota faneille viihdett4 ja osallisuuden

tunnetta. (Immonen 2019.)

Haastateltavien puheiden perusteella ja nykykehitysta tarkastellessa voidaan pitaa to-
dennakoisend, etti lohkoketjuteknologian kehittyessa se tulee siirtymaan eri sovellus-
ten taustatoimintoihin kuluttajalle nakymattoméaksi elementiksi. Teknologian mah-
dollistamat tekniset ominaisuudet tulevat kuitenkin todennikéisesti ilmenevaan li-

saantyneena lapinakyvyytena ja interaktiivisuutena.

6.2 Lohkoketjuteknologian soveltamistapoja musiikkialalla
Tekijanoikeuksien hallinta ja metadata

Suurin osa haastateltavista piti lohkoketjuteknologian soveltamista tekijanoikeuksien
hallintaan ja metadatan kasittelyyn teknologian potentiaalisimpana osa-alueena. Tata
voidaan pitdd loogisena jatkumona sille, ettd useat haastateltavat pitivat lapinaky-
vyyttd teknologian tarkeimpand ominaisuutena. Pekarin (2019) mukaan nykyinen ti-
lanne, jossa musiikin tekijatietoja ja identifikaatiokoodeja sailytetaan eri paikoissa, luo
monenlaisia ongelmatilanteita. Jotta tilitykset tapahtuisivat oikein, myos metadatan
sisallon pitaisi olla virheetonta ja yhtalaista eri tietokantojen valilla. Monesti niin ei

ole, ja ristiriitoja on hankala ratkaista ilman eri osapuolien yhteistd nikymaa. Lohko-
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ketjuteknologian kayttoa Pekari voisi perustella teknologian turvallisuudella ja 1a-
pinakyvyydella, joka voisi parhaassa tapauksessa myos tarkoittaa myos korvauksien
nopeampaa tilittamista. Myos Tuomainen nakee, etta yhteisille jarjestelmille on mer-
kittava tarve:
Lapinakyvyyden puute on iso ongelma, kukaan ei pysty oman elaméansa
aikana todentamaan meidan tyyppisessa yrityksessa, ettd milla tavoin
meidan omistama tai edustama repertuaari on viety tietokantoihin ja milla

tavalla sita lisensoidaan, eli me ollaan taysin lapinakymattomassa maail-
massa sen suhteen. (Tuomainen 2019.)

Tuomainen (2019) nostaa lisdksi esille, ettd merkittava osa korvausten tilitykseen liit-
tyvistd ongelmista johtuu sopimusongelmista. Kappaleiden oikeudet ovat saattaneet
raueta tai ne on myyty, mutta tieto ei tasta ole kulkenut kaikille osapuolille. Seurauk-
sena syntyy helposti kaksinkertaisia ja ristiriitaisia vaitteita, joita voi ilmeta tuhansia
paivassa. Koska musiikin ja datan méara on niin valtava, tallaisten ongelmien ratkaisu
kaytannossa vaatii lapindkyvampia teknisia tyokaluja, joista yksi voisi olla lohkokoket-
juteknologialle rakennettu hallinointijarjestelma. Immonen (2019) pitda puolestaan
tarkedna sita, etta lohkoketjuteknologiaa kayttamalla kaikista muutoksista jiisi jarjes-
telméaan jalki, jolloin erindista teosten kayttoa voitaisiin jaljittda aina kayton alkupis-
teeseen asti. Immonen (2019) uskoo, etti teknologian avulla voitaisiin vihentda mer-
kittavasti myos jakamattomien “black box” rojaltien maardaa. Immosen mukaan nyky-
jarjestelman tehottomuus nakyy kustantajan tyossa hyvin konkreettisesti: Tassa vuo-
sien aikana on oppinut, etta se on sellainen reikdinen pussi, mita lahetdan hakemaan
tuolta maailmalta ja ne kolikot vaan kilisee johonkin matkalle ja kukaan ei ikina tieda

miti on tapahtunut. (Immonen 2019.)

Lohkoketjuteknologian lapindakyvyys, jaljitettavyys ja muuttumattomuus yhdistettyna
sen hajautettuun toimijoita osallistavaan ohjelmistorakenteeseen voi potentiaalisesta
tarjota musiikkialallle merkittavan tyokalun tekijanoikeustietojen hallintaan ja meta-
dan kasittelyyn. Mittavia yhteisia tietokantoja pidetaan toivottavana, mutta niiden to-

teutuminen on nykyilmapiirissa epavarmaa.
Rahoitus

Noin puolet haastateltavista nostivat rahoituksen esille keskusteltaessa lohkoketjutek-
nologian soveltamistavoista musiikkialalla. De Ninni uskoo artistien poletisoinnin ole-

van potentiaalisesti merkittava tapa kerata rahoitusta tulevaisuudessa. Carlotta De
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Ninni nostaa esimerkiksi GRMTK:n tapauksen, jossa kyseinen artisti myi osuuksia tu-
levista tekijanoikeuskorvauksistaan. De Ninnin mukaan tilanne muistuttaa ennakon
saamista, mutta poletteja hyodyntamalla maksajana ei olekaan levy-yhtio tai kustan-
taja, vaan artistin fanit. (De Ninni 2019.) My®6s Aikis pitid lohkoketjuteknologian hyo-
dyntémisti artistien rahoittamisessa potentiaalisena. Aikis (2019) painottaa kuitenkin
helppokayttoisyytta ja rahoituksen tuotteistamista, jotta siitd voidaan tehda tarpeeksi
helppoa myos tavalliselle kuluttajalle. Aikis nikee, ettd ihmisilld on tina piivini erit-
tiin korkea kynnys tehdi mitéin, miki tuntuu vaikealta. Tisti huolimatta Aikis uskoo,
ettd artistien joukkorahoitukselle lohkoketjuteknologialla voisi olla kysyntda: Kylla ma
koen, etti siini oisi nimenomaan sellainen aspekti, milla saisi ihmisid my6s mukaan
tuntemaan, ettii he ovat osana siti projektia ja artistin tarinaa ja matkaa. (Aikis 2019.)
Karhumaa puolestaan uskoo, etti erityisesti nuoremmat sukupolvet tulevat ottamaan
artistien joukkorahoituksen omakseen, viitaten lasten ja nuorten kuluttajakayttayty-
miseen esimerkiksi pelien suhteen. Karhumaa nakee tulevaisuuden, jossa artistit toi-
mivat omavaraisesti myymalld noin neljasosan liiketoiminnastaan faneilleen, kerdten

samalla yha enemman elinikaisia kuuntelijoita. (Karhumaa 2019.)

Pekari sen sijaan on kriittinen lohkoketjuteknologian soveltamisesta artistien rahoi-
tuksessa. Kantansa Pekari perustelee virtuaalivaluuttojen arvon epavarmuudella: Se,
ettd artisti omistaa jotain tokeneita, joiden arvosta ei ole mitdan tietoa mitd se on seu-
raavan vuoden tai puolen vuoden paasti, niin siina ei varmaan ole mitian jarkea (Pe-
kari 2019.) Immoselle artistien joukkorahoitus on ennen kaikkea fanituote. Immonen
nakee artistien rahoituksessa kuitenkin myos liiketoiminnallista hyotya, koska musiik-
kialalla eletaan pitkalti hyvin hitaan rahan maailmassa, jota poletisointi voisi olla tu-

kemassa. (Immonen 2019.)

Lohkoketjuteknologian kayttoa artistien joukkorahoituksessa on kokeiltu vasta hyvin
rajallisesti. Artistien joukkorahoitus ei sindnsa ole uusi asia ja erilaisia kampanjoita ja
palveluita tulee vastaan tasaiseen tahtiin. Parhaimmillaan artistien poletisointi voi kui-
tenkin johtaa uudenlaisen artistikeskeisen ja interaktiivisen ekonomian seka elinikais-
ten fanisuhteiden syntymiseen. Avainasemassa ovat rahoituksen helppous, luovien
vastikkeiden kehitys ja tulevien sukupolvien suhtautuminen artistien ja taiteen omis-

tajuuteen ja tukemiseen.

Mikromaksut
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Lohkoketjuteknologialla toteutettavat mikromaksuominaisuudet herattiviat haastatel-
tavissa ajatuksia nopeammin maksettavista, jopa realiaikaisista korvauksista, uuden-
laisesta lisensointilogiikasta ja artistien tippauksesta. Aikis (2019) uskoo rojaltikor-
vausten maksamisessa yksilollisiin ratkaisuihin, silla artisteilla on olemassa erilaisia
tarpeita. Siind missa toiselle voi olla sama saada korvaukset kerran kuukaudessa, toi-
nen voi pitda esimerkiksi kaksi kertaa kuussa maksettavaa tilitysta hyvinkin tarpeelli-
sena. Karhumaa (2019) niakee alysopimuksilla toteutettujen reaaliaikaisten korvausten
mahdollisuuden taas merkittavana mahdollisuutena artistien ja managereiden liike-
toiminnalle. My0s Pekari (2019) uskoo osaltaan, ettd maksuja nopeuttavien mekanis-
mien rakentamiselle on isoa tarvetta. Tuomainen on samaa mielta siiti, ettd nopeam-
mille tilityksille on kysyntaa, mutta kyseenalaistaa reaaliaikaisuuden tarpeen: Pienissa
transaktioissa se reaaliaikaisuus ei ole mikain itseisarvo (Tuomainen 2019). Tuomai-
nen nikee, etti monessa asiassa jo kuukausittaiset tai viikoittaiset tilitykset olisivat
merkittava edistysaskel. Tuomainen muistuttaa, etta tilityksia jaksotetaan loppupe-

leissa tehokkuussyistd, mikd on myos perusteltua (2019.)

Artistien tippauksessa Aikis katsoisi mallia Kiinasta. Aikis uskoo, etti esimerkiksi mo-
biilialustojen monetisoinnissa riittda vield kehitettavaa, ja pitaa lohkoketjuteknologiaa
tassa yhtena potentiaalisena ratkaisuna. Mao uskoo puolestaan vahvasti tippauksen
integroimiseen suoratoistoalustoihin. Maon niakemyksen mukaan tippaus voi mahdol-
listaa esimerkiksi kayttgjille ilmaisen musiikkipalvelun toiminnan. Mao niakee nykyis-
ten suoratoistopalveluiden tilaajamallin ihmisia poissulkevaksi ja uskoo ihmisten vas-
tavuoroiselle hyvantahtoisuudelle perustuvaan liiketoimintamallin olevan alan tule-

vaisuus. (Aikis 2019; Mao 2019.)

Pekari nakee mikromaksuissa myos mahdollisuuden uudentyyppiselle musiikin lisen-
soinnille ja dynaamiselle hinnoittelulle. Esimerkkina Pekari kiyttdad mainosmarkki-
noiden kysyntaan perustuvia hinnoitteluratkaisuja. Pekari nikee tassa mahdollisuu-
den jopa kasvuun, mutta muistuttaa, etta musiikkialan on oltava valmis lisensointipe-

riaatteiden muuttamiseen. (Pekari 2019.)
Uudenlainen liiketoiminta

Haastateltavat keskittyivat haastatteluissa suurimmiksi osin puhumaan musiikkialan

nykyisen liiketoiminnan osa-alueista ja niiden tehostamisesta. Osa uudenlaisista aja-
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tuksista oli selkeisti liitettavissa edella kasiteltyihin teemakokonaisuuksiin, kuten Pe-
karin dynaamisen lisensoinnin esimerkissa. Tuttuihin aihealueisiin keskittyminen oli
oletettavissa, koska kyse on kuitenkin viela erittain varhaisessa vaiheessa olevasta tek-
nologiasta. Muutama haastattelija nosti esille kuitenkin selkeasti uudenlaisen liiketoi-

minnan ajatuksia.

Immonen leikittelee idealla, jossa erilaisilla tekijanoikeuskatalogeilla voitaisiin kdyda
kauppaa lohkoketjuymparistossa. Immonen nostaa esimerkin tilanteesta, jossa alikus-
tannusoikeus on rauennut, mutta sen sijaan, etta oikeus palautuisi omistajalle, se kir-
jataankin dlysopimuksella vapaaksi tekijanoikeusporssiin. Immonen nikee, etta kus-
tantajat voisivat kiyda kauppaa tallaisessa ymparistossa, tekemalla tarjouksia eri ka-
talogeista. Immonen uskoo, ettd timankaltainen ratkaisu voisi lisitd kustantajien
mahdollisuuksia sijoittaa eri katalogeihin, nostaen samalla tekijanoikeuksien arvoa.
(Immonen 2019.) Karhumaa (2019) uskoo vastaavanlaiseen ideaan myos laajemmassa

mittakaavassa.

De Ninni nostaa ainoana haastateltavana esille idean niukkuuden luomisesta. De
Ninni pitdd Warnerin sijoitusta Dapper Labsiin selkedana enteena tulevasta. De Ninnin
mukaan musiikkialalla on ollut haasteita luoda uniikkeja asiakaskokemuksia digitaali-
sessa ymparistossi, johon korvaamattomien polettien kaytto voi tuoda merkittavaa

helpotusta. (De Ninni 2019.)
Suljetut ja avoimet jirjestelmiit

Kaikki haastateltavat nakivat kayttotarkoituksia seka suljetuille ettd avoimille lohko-
ketjuille. Karhumaa (2019) ja De Ninni (2019) painottavat, etta kaikki lahtee kaytto-
tarpeesta, ja myos Aikds (2019) uskoo vahvasti jirjestelmilld olevan omat roolinsa
myo6s musiikkialalla. Haastateltavat olivat yksimielisia siita, etta esimerkiksi yrityksen
sisdiseen kayttoon tulevat jarjestelmat on parempi pitida suljettuina ymparistoina, ja
ettd kaiken datan ei ole tarkoituskaan olla julkista. Pekari (2019), Tuomainen (2019)
ja De Ninni (2019) pitavat avoimia jarjestelmia potentiaalisena ratkaisuna kaikille
avoimen teostietokannan kehittamisessa, mutta suhtautuvat useimpien muiden haas-
tetalvien tapaan varauksella tallaisen toteutumiseen. Tuomainen (2019) jatkaa aja-
tusta esimerkill3, jossa avoimia tekijanoikeustietokantoja voitaisiin kiyttaa myos mu-

siikin lisensoinnin helpottamiseen. Pekari (2019) uskoo kuitenkin suljettujen ymparis-
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tojen suosioon niiden tarjoaman kontrollin takia. Vaikka Mao nikee yritysten mahdol-
lisesti hyodyntavan suljettuja systeemeja, han uskoo avoimien jarjestelmien potenti-
aaliin saavuttaa suuria maaria ihmisia ja ohittaa samalla vallitsevia suljettuja jarjestel-
mii. Mao ilmaisee kuitenkin huolensa Internetin keskittymisesti. (Mao 2019.) Aikis
(2019) nostaa avoimen mallin esille my0s artistien joukkorahoituksessa, jonka yleisty-
miseen myos Karhumaa (2019) uskoo vakaasti. Immonen (2019) niakee suljetut ympa-
ristot yritystoiminnassa hyodylliseksi taas erityisesti siksi, etta kaikista muutoksista

jaisi myos jalki ja nima muutokset pitiisi siten pystya perustelemaan.

Haastateltavien perusteluja suljettujen systeemien kayttamiselle ei ole vaikea ymmar-
taa, silla aivan kaiken tiedon jakaminen sotii yritysten perimmaista toimintalogiikkaa
vastaan. Toimintojen parempi lapinakyvyys ei tarkoita automaattisesti kaikesta yksi-
tyisyydesta luopumista. Haastatteluista on lisaksi selked huomata, etta haastateltavilla
on toiveita kaikille avoimien jarjestelmien syntymisesti, etenkin tekijanoikeusdatan
kontekstissa, mutta samaan aikaan haastateltavat suhtautuvat kriittisesti naiden to-
teutumiseen. Tatd varovaisuutta voidaan selittad esimerkiksi aikaisemmilla epaonnis-
tuneilla yrityksilla luoda yhteisia tietokantoja ja alan sirpaleisella rakenteella, jossa
useat toimijat ovat keskendan kilpailutilanteessa (Milosic 2015). Suljettuihin systee-
meihin painottuminen peilaa osaltaan myos Goertzelin ajatusta siité, etta teknologiat
jotka alun perin syntyvat syrjayttamaan nykyiset jarjestelmat ja valtarakenteet, ennen

pitkdan valjastetaan nykyisien jarjestelmien vallan vahvistamiseen:
What habitually happens is that technologies that are invented to subvert
the establishemt are converted to a technology where they bolster the ens-
tablishment. Paypal originally had the same idea to make fiat currency
obsolute. Eventually they were driven to make it a credit card prosessing
end. Crypto can become a mechnanism for organisations to do their thing.

Just like Internet, blockchain is a very flexible medium, with power to be
used for opression or to liberation and growt. (Goertzel 2018.)

Konsortiot ja yhteistyo

Useampi haastateltava piti mahdollisena, ettd musiikkialallle syntyisi lohkoketjutek-
nologiaan keskittyneitd konsortioita. Tuomainen (2019) pitaa epatodennakoisena, etta
tekijanoikeusjarjestojen yhteenliittymat onnistuisivat ilman lainsaadannollista pai-
nostusta, mutta uskoo toisaalta yhteistyohon musiikkikustantajien ja levy-yhtididen

kesken. Tuomainen painottaa myos oikeudenhaltijoiden proaktiivisuutta, jotta teki-
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janoikeusjirjestot saadaan titd kehitystid kohti. Aikds (2019) pitds taas musiikinkus-
tantajien yhteenliittymaa todennakoisimpana, mutta ei sulje pois major-levy-yhtioi-
den konsortiota. Karhumaa uskoo taas majoreiden liittyvan yhteen, suojellakseen nii-
den edustamia oikeuksia ja markkina-asemaa kommentoiden:

Kun ldhdetaan miettimaan, ettd miksi konsortioita perustetaan, niin sil-

loin pitaa ottaa huomioon levy-yhtioiden ja musiikkikustantajien primitii-
visimmat tavoitteet (Karhumaa).

Pekari (2019) taas nikee, etta yhteistyo ja keskustelu lohkoketjuteknologiaan liittyen
tulee siirtymaan jo olemassa oleviin musiikkialan yhteenliittymiin, kuten ICE ja Har-
monia, sen sijaan etta lohkoketjuteknologiaa varten alettaisiin perustamaan varta vas-
ten uusia konsortioita. De Ninni (2019) taas muistuttaa, ettd konsortioissa on ennen
kaikkea kyse riskinhallinnasta ja kustannusanalyysisti, eli konsortioita perustetaan,
jos ne koetaan taloudellisesti kannattaviksi. Immonen nikee yhteistyossa ja konsorti-
oissa potentiaalia, mutta esittda ajatuksensa siitd, ettd neuvottelupoytaan on saatava
toimijoita, joilla on tarpeeksi yhteneviiset intressit. Immonen ei nie toimivien konsor-
tioiden syntymisti esimerkiksi teknologiajattien ja musiikkialan vilille. (Immonen
2019.) Mao puhuu yhteistyon syntymisen puolesta voimakkaasti kokien, etta musiik-
kialalla on viela paljon valjastamatonta potentiaalia:

Of course, I wanna see cooperation, of course, I wanna see people co-en-

vision this industry, it shouldn't be this small scale, it should be 10 times
the scale. But nobody wants to change, and that is the problem (Mao).

Maon puheesta kaikuu kuitenkin kriittisyys musiikkialan nykyisia jarjestelmia koh-
taan. Mao uskoo Musicoinin kaltaisten avoimien projektien ja avoimuuden filosofian

olevan avain yhteistyon syntymiselle musiikkialan sisalla (Mao 2019).

Lohkoketjukonsortiot ovat yleinen niaky muun muassa pankki- ja teknologia-alalla
(Johansson ym. 2019.) Musiikkiala saattaa kuitenkin olla nykymuodossaan liian haja-
nainen konsortioiden syntymiselle. Yhteistyota kuitenkin tehddan, ja asiat, jotka
muilla aloilla tapahtuisivat konsortioissa, voivat tapahtua musiikkialan jo olemassa
olevissa yhteenliittymissa. Toisaalta musiikkialan mediajatit Sony, Warner ja Univer-
sal ovat luultavasti kykenevaisia kehittimaan laajoja lohkoketjujarjestelmia toisistaan
riippumatta, ja osa onkin jo aloittanut taman prosessin (Sony 2018). Kyse on myos
alojen valisista kulttuurieroista, musiikkialalla peldtian hallinnan menettamista, ja

siksi omista oikeuksista pidetadn viimeiseen asti kiinni.
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Perinteisen musiikkialan ja teknologiayritysten vilista yhteisty6ta mietittdessa, useat
haastateltavat totesivat yhteistyon olleen perinteisesti haasteellista, mutta pitdneen
viimevuosien kehitysti positiivisena. Pekari (2019), Aikis (2019) ja Tuomainen (2019)
kuvailevat yhteistyon haasteita silla, ettd teknologiayrityksilta ei ole perinteisesti 16y-
tynyt kovin syvillista ymmarrysta musiikkialan toiminnasta, saati arvostusta nykyisia
toimintatapoja kohtaan. Pekari (2019) kuvailee kuitenkin ymmarryksen tason nous-
seen huomattavasti viimeisina vuosina, ja uskoo taman helpottavan alojen valista yh-
teisty6ti jatkossa. Aikiis (2019) ja Tuomainen (2019) painottavat, etti kun asioita voi-
daan kisitella niiden sovellusten eika teknologian kautta, myos dialogia ja ymmarrysta
syntyy helpommin. De Ninnin (2019) mukaan my0s musiikkialan suurimmat toimijat
ovat pikkuhiljaa avanneet ajatusmaailmaansa pyrkien ymmartamaan uusia teknologi-
oita ja mahdollisesti my0s taistelemaan niin kilpailijoitaan vastaan. Karhumaa nikee
taas itsenaisten musiikkiyhtididen ndyttavan suuntaa yhteistyossa teknologiayritysten
kanssa. Mao liittyy Karhumaan ajatukseen todeten, ettd teknologiayritysten nakokul-
masta itsendisten yhtididen kanssa on helpompi toimia, koska heilla on yhtenaisem-
mat nakemykset siitd, miten musiikkialan pitdisi toimia ja miten artisteja pitiisi pal-
vella. Mao nostaa esille, ettd nykyinen musiikkiala palvelee hyvin 1ahinna pienta jouk-
koa erittdin menestyneitd muusikoita jattden valtaosan artisteista heikkoon asemaan.
(Karhumaa 2019; Mao 2019.) Immonen (2019) nikee puolestaan yhteistyon haasteet
kustannusyhtion arjessa esimerkiksi siind, miten haastavaa nykyisessa alati monipuo-
listuvassa mediakentassa musiikin lisensoiminen on. Toisaalta Immonen nakee naissa
haasteissa myos valoisan puolen:

Koska se on niin sotku ja koska se toivottavasti tulee helpottumaan, niin

se tulee lisaamaan musiikin markkina-arvoa jatkossa (Immonen).
Yhteistyon syntyminen perinteisen musiikkialan ja teknologiayritysten vilille on valt-
tamaton osa musiikkialan vanhentuneiden jarjestelmien ja toiminnan modernisointia.
Startupien rooli korostuu innovaation edistajina (Ericson, Harris, Larcombe, Pekari,
Snook & Dubber 2016). Keskustelussa tulee kuitenkin teknologioiden sijaan keskittya
konkreettisiin sovelluskohteisiin ja seka pyrkia ymmartamaan toisen osapuolen toi-
mintatapoja ja arvomaailmaa. Kuten Mao kommentoi, nykyiset jarjestelmat pitaa

myos pystya haastamaan, mutta silloin on varauduttava vastarintaan.

Lohkoketjuteknologia ja tekoily
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Tekoilya voidaan pitda lohkoketjuteknologian rinnalla yhtena merkittdvimmista mo-
derneista teknologioista. Kysyin haastateltavilta, miten he nakisivat lohkoketjutekno-
logian ja tekodlyn toimivan yhdessa musiikkialla, pyrkimyksenani hahmottaa kentan

tulevaisuutta, mahdollisia sovelluksia ja ndiden teknologioiden vilista suhdetta.

Mika Karhumaa (2019) maalailee, etta tulevaisuudessa tekodly pystyisi tekeméaan eri-
laisia johtopaatoksia lohkoketjujen transaktiodatan ymparille ja ndin tekemaan ennus-
tuksia tulevaisuuden tapahtumista. Esimerkin Karhumaa nostaa yleisomaarien arvioi-
misesta:
Musiikin puolella Blockchain ja tekoaly sopisivat hyvin sellaiseen tilanteeseen,
jossa lahetaan ennustamaan taman kautta yleisomaaria, eli jos siella tulee poik-

keuksellista liikehdintia, joka on artistin promootiossa aarimmaisen tiarkea asia
(Karhumaa 2019).

My0s Isaac Mao nikee yhteyden lohkoketjuteknologian ja tekoilyn vililla: Blockchain
offers open data, and Al is also based on data. So we see a lot of potential there. (Mao
2019.) Kaytannon esimerkin Mao tuo musiikkia suosittelevista algoritmeista. Tekoaly
voisi analysoida tekoilylle tallennettua kuunteludataa suoraan lohkoketjulta, ilman
ettd kuluttaja jakaisi kuuntelutietojaan esimerkiksi Spotifyn kanssa (Mao 2019). Pekari
(2019) pitaa taas itsendisesti toimivia dlykkaita lohkoketjualustoja todenndkoisena tu-
levaisuudessa, mutta ei lahde viela eritteleméin niiden toiminnallisuuksia. Tuomainen
(2019), Aikis (2019) ja Immonen (2019) nikevit tekoilyn roolin taas toimintojen au-
tomaatioissa, misti Immonen nostaa esille musiikin digitaalisen jakeluprosessin. Ai-
kis (2019) peraankuuluta, ettd seuraavan 10 vuoden aikaisia teknologisia askelia voi
olla tassa vaiheessa viela erittain vaikea hahmottaa. Haastateltavien kommenteista voi
paatella, ettd lohkoketjua ja tekoalya yhdistelevista sovellutuksista tullaan viela kuule-
maan lisa4, ja ne tulevat todennikéisesti keskittymain lohkoketjuteknologian kykyyn

tarjota tekoalylle hyodyllista dataa.
6.3 Lohkoketjuteknologian haasteet ja riskit

Haasteena Energiankulutus

Lohkoketjuteknologian haasteita tarkastellessa useampi haastateltava nosti esille tek-
nologian vaativan prosessointitehon ja sen ymparistovaikutukset. Carlotta De Ninni

nostaa prosessointitehon tarpeen jopa teknologian suurimmaksi haasteeksi eika pida
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myOskaan nykyista keskusteluilmapiiria ilmastonmuutoksen ymparilla teknologiaa tu-
kevana asiana. Ratkaisun De Ninni uskoo l1oytyvan kvanttitietokoneiden ylivoimaisesta
laskentatehosta, mutta ei kommentoi esimerkiksi tehokkaampien konsensusalgorit-
mien roolia. (De Ninni 2019.) Myos Tuomainen (2019) pitdi teknologian perustelua
vaikeana, mikili se ympéristopoliittisista syistd kiy kestamattomaksi. Aikis (2019) pi-
taa niin ikdan teknologian ekologisten vaikutusten arvioimista tarkeana viitateen hil-
jattain nousseeseen keskusteluun musiikkialan kasvavasta energiankulutuksesta. En-
simmiiseni askeleena Aikis pitii sitd, ettid ihmiset ymmartivit millaisten realiteet-
tien kanssa ollaan tekemisissa:

Se on ehka sellainen keskustelu, mika pitda oikeastaan joka alalla kayda, ettda kuinka

paljon resursseja ihan ymparistoystavillisessa mielessa voidaan kayttaa tiettyihin
asioihin (Aikas 2019).

Haastateltavien ymparistohuolet ovat ymmarrettavia, mutta saattavat osittain perus-
tua vanhentuneisiin ja yleistettyihin kasityksiin lohkoketjuteknologian energiainten-
siivisyydesta (Johansson ym. 2019, 2015—2016). Kehitysta konsensusalgoritmien te-
hokkuudessa ja suorituskyvyssd on tapahtunut viimeisten vuosien aikana merkitta-
vasti. Tastd huolimatta on mahdollista, ettd mikali lohkoketjuteknologiasovellukset
otetaan musiikkialalla laajamittaiseen kayttoon, tulee musiikkiteollisuuden kayttama

energiamaara nousemaan.
Muita haasteita ja riskeja

Ymparistoteeman lisdksi haastateltavat ottivat kantaa useisiin eriniisiin haasteisiin ja
riskeihin. Pekari pitda lohkoketjuteknologian suurimpaanpa haasteena musiikkialalla
sita, etta alalla peldtaan hallinnan menettamista:
Kontrollin menettdminen on se avainsana, joka pelottaa musiikkialan toimijoita ja
joissain kauhuskenaariossa se voi pitaa paikkansakin, mutta samaan aikaan hen-

kilokohtaisesti ma en usko, ettd jattdytymalla teknisesta kehityksesta kellddn on
mitaan tulevaisuutta (Pekari 2019).

Taman lisaksi Pekari (2019) muistuttaa, etta teknologia on viela erittain varhaisessa
vaiheessa, ja seuraavien vuosien aikana voi tapahtua suuriakin muutoksia. Mao liittyy
Pekarin ajatukseen korostaen, etta teknologialla on erinomainen pohja, mutta kehitet-
tavaa yha riittaa. Yksittdisten lohkoketjuprojektien, kuten Musicoinin nakokulmasta
Mao pitaa kriittisen kayttajamaaran saavuttamista ylivoimaisesti suurimpana haas-

teena. (Mao 2019.) Pekari nostaa myos esille, ettd EU:ssa toimiessa yleisen tietosuoja-
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asetuksen (GDPR) vaikutukset on otettava huomioon, koska esimerkiksi teosten ja aa-
nitteiden tekijatiedot ovat myos henkilotietoja. Yhtalo voi osoittautua ongelmalliseksi
etenkin avoimia jarjestelmia rakennettaessa. (Pekari 2019.) Myo6s Karhumaa (2019)
nikee yksityisyyden ja erityisesti sen syyttomyysolettaman olevan riskialtis uudenlai-
sessa ymparistossi, jossa yhd enemman tietoa on kaikkien saatavilla. Loppujen lopuksi
Karhumaa kuitenkin toteaa, ettd musiikkibisneksen kannalta: (--) niin kauan kuin te-
kijanoikeudet ja niiden taloudellinen arvo ei ole vaarassa niin jokainen tekninen inno-
vaatio on hyva (Karhumaa 2019). Immonen lihestyy avoimia jarjestelmia ja avointa
tietoa taas ihmislahtoisesti pohtien, ettd ihmisten kollektiivinen tyhmyys saattaa yhta
lailla 16ytaa tiensd lohkoketjuteknologiaan. Toisaalta Immonen pitda teknologian tuo-
maa avoimuutta mahdollisuutena ihmisille oppia varovaisuutta omiin tietoihinsa ja
niiden luovuttamiseen liittyen. (Immonen 2019.) Lopuksi Tuomainen (2019) nostaa
ainoana esille lohkoketjuteknologian anonymiteetin mahdollistaman laittoman toi-
minnan siltd kannalta, etti se saattaa ohjata lainsidatéjien toimia teknologiaa rajoitta-
vaan suuntaan, mika voi vaikeuttaa teknologian kayttoonottoa myos musiikkialan so-

velluksissa.

Haastateltavien vastaukset mukailevat lohkoketjuteknologian haasteista ja riskeista
kaytya yleistd keskustelua. Kukaan haastateltavista ei kuitenkaan maininnut suoritus-
kyvyn kasvattamista tai osaajatarvetta. Kukaan haastateltavista ei myoskaan kokenut,
etta teknologian haasteet ja riskit olisivat luonteeltaan ylitsepadasemattomia. Lohko-
ketjuteknologia nahddan enemman mahdollisuutena kuin riskina ja uusia avauksia

seka seuraavia kehitysaskelia odotetaan mielenkiinnolla.
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7 YHTEENVETO

Opinnaytetyon tarkoituksena oli tutkia lohkoketjuteknologian soveltamismahdolli-
suuksia musiikkialalla. Tutkimus toi esille useita eri soveltamistapoja, nailla saavutet-
tavia hyotyja seka teknologian kayttoon liittyvid haasteita ja riskeja. Samalla tyo nosti
pinnalle musiikkialan ongelmia, joihin lohkoketjuteknologia voi tarjota ratkaisuja. Yh-
teenvedossa kiyn lapi tutkimuksen tuloksia, mahdollisia jatkotutkimuskohteita seka

tyon onnistumista.
Tutkimuksen tulokset

Seka teoriapohjasta ettd haastattelututkimuksesta nihdaan, ettd lohkoketjuteknolo-
gian soveltamisella voi olla monia hyotyja musiikkialallle. Tutkimuksen empiirisessa
osiossa merkittavimmaksi hyodyksi muodostui teknologian mahdollistama lapinaky-
vyys ja sen kayttaminen yhteisten hajautettujen tietokantojen rakentamisessa. La-
pindkyvyyden koetaan johtavan myo0s nopeuteen ja tatd kautta liiketoiminnan kas-
vuun. Teknologiaa ymparoiva keskustelu on lisdksi nostanut esille useita alalla vallit-
sevia ongelmia, synnyttaen tervehenkista keskustelua alan rakenteista ja toimintape-

riaatteista.

Lohkoketjuteknologian kayttoonotto ei ole edennyt musiikkialalla viela kovin pitkalle.
Teknologian laajamittaiseen kayttoonottoon liittyy epavarmuutta, mutta seka teorian
ettd empiirisen tutkimuksen pohjalta voidaan pitda todennikoisena, etta teknologiaa
tullaan tulevaisuudessa hyodyntdmaan ainakin jossain maarin. Varovaiset arviot tek-
nologian laajamittaisesta kayttoonotosta liikkuvat noin kymmenen vuoden paikkeilla.
Erityisesti laajojen yhteisten tekijanoikeustietokantojen kayttoonottoa pidetaan viela

kaukaisena asiana.

Lohkoketjuteknologiaan on musiikkialalla kohdistunut merkittavia odotuksia. Odo-
tukset ovat kuitenkin viimeisen parin vuoden aikana maltillistuneet. Katse on suun-
nattu kohti lisdarvoa tuovia kaytannon ratkaisuja. Taustalla on kuitenkin jossain maa-
rin yha lohkoketjuteknologian alkuperainen vallankumouksellinen ajatus vallitsevien

jarjestelmien murtamisesta.

Kaikki teoriapohjassa esitellyt lohkoketjuteknologian soveltamiseen liittyvat paatee-

mat esiintyivit myos asiantuntijahaastatteluissa. Niille osa-alueille syntyi haastatte-
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luiden perusteella kuitenkin selka arvojarjestys. Tekijanoikeuksien hallinnan ja meta-
datan kasittelyn muodostama kokonaisuus oli haastateltavien mielesta ylivoimaisesti
lohkoketjuteknologian potentiaalisin soveltamismuoto. Musiikkialan lapinakyvyyson-
gelma ja lohkoketjuihin sisdanrakennettu lapinakyvyys muodostavat tutkimuksen sel-
keimman ongelma-ratkaisu -parin. Onkin jossain maérin ironista, ettad yhteisia kan-
sainvilisid lohkoketjulla toteutettuja tietokantoja ei pidetd nykytilanteessa kovin to-

dennakoisena.

Toiseksi potentiaalisimpana sovelluskohteena esille nousee alysopimuksilla toteutet-
tavien mikromaksujen kaytto rojaltien maksussa ja artistien tippauksessa, padapainon
ollessa edellisella. Musiikkialalla sovellettavia maksuaikatauluja voitaisiin nopeuttaa
huomattavastikin, mutta taydelliseen reaaliaikaisuuteen ei valttimatta ole tarvetta.
Tippauksen merkitys lansimaisilla markkinoilla jaa nahtavaksi, mutta lienee vain ajan

kysymys, kunnes trendi l0ytia tiensa idasta lanteen.

Lohkoketjuteknologialla toteutettava joukkorahoitus herattda vield epailyja, mutta
asiakokonaisuudessa nihdaan myos potentiaalia. Poletisoinnilla toteutettava joukko-
rahoitus voidaan nahda lisakikkailuna, uudenlaisena fanituotteena, mutta myos vali-
dina rahoitusmuotona, joka saattaa herattaa erityisesti nuorien mielenkiinnon. Rahoi-

tuksesta on kuitenkin tehtava helposti lahestyttavaa ja vaivatonta.

Tutkimuksen valossa voidaan pitda todenndkoéisena, ettd lohkoketjuteknologia tulee
synnyttamaian musiikkialle uudenlaista liiketoimintaa. Sovelluskohteiden paapaino
tulee aluksi painottumaan olemassa olevien ongelmien ratkaisuun, mutta ideat muun
muassa digitaalisesta niukkuudesta ja tekijinoikeuksien avoimesta kaupankaynnista
maalaavat mielenkiintoisia tulevaisuudenniakymia. Myos lohkoketjujen ja tekoalyn va-

lisessa suhteessa piile selked mahdollisuus uuteen liiketoimintaan.

Musiikkiallla nahdaan kayttoa seka suljetuille ettd avoimille lohkoketjuille. Kayttoon-
otto tulee kuitenkin todennékoisesti painottumaan suljettuihin jarjestelmiin, joissa ny-

kyiset toimijat voivat sailyttaa kontrollinsa.

Tutkimuksen valossa ei voida tehda yksiselitteista paatelmaa siita, tuleeko musiik-
kialallle syntymaan nimenomaan lohkoketjuteknologiaan keskittyvia konsortioita. Yh-
teistyota pidintaan kuitenkin toivottavana, joskin se todennikoisesti tulee keskitty-
main jo olemassa oleviin yhteenliittymiin. Vastaavasti yhteistyo teknologia-alan ja

musiikkialan valilla nahdaan lisiantyvan yhteisen ymmarryksen kasvaessa.
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Tutkimuksen teoriapohjan perusteella voidaan niahdi, ettd lohkoketjuteknologiaan
liittyy useita haasteita ja riskeja. Haastatteluissa ylivoimaisesti eniten keskustelua he-
rattaneeksi haasteeksi nahtiin kuitenkin teknologian energiankulutus. Lopullisia paa-
telmia siitd, miten todellinen haaste on kyseessd, on vaikea tehdi, koska teoriapohja
esittda asian olevan kaytannossa jo ratkaistu tehokkaammilla konsensusalgoritmeilla.
On kuitenkin oleellista, ettd asiasta kidydaan keskustelua puhtaasti ymparistoeettisista
syista. Lopuksi voidaan kuitenkin todeta, etta aineiston ja teorian kasitykset yhdistyvat
siind, etta vaikka teknologiaan liittyy useita riskitekijoita ja haasteita aina saantelysta

tietoteknisiin esteisiin, ei niita ole syyta pitaa ylitsepaasemattomina.
Jatkotutkimus

Lohkoketjuteknologian soveltamisessa musiikkialalla ei ole viela edetty kovin pitkalle.
Ideoita ja aikeita on enemman kuin ratkaisuja. Uskon, ettd teknologian soveltamista-
pojen lisatutkimukselle tulee olemaan tarvetta teknologian kehittyessi. Musiikkialalla
vallitseva tilanne saattaa viiden tai kymmenen vuoden paisti olla aivan toinen, joten
ajantasaiselle tutkimukselle tulee olemaan jatkossakin tarvetta. Erityisen mielenkiin-
toisina jatkotutkimuskohteina pidan lohkoketjuteknologian ominaisuuksista johdetta-
via uudenlaisen liiketoiminnan malleja, kuten digitaalista niukkuutta, tekijanoikeuk-
sien avointa vaihdantaa ja erilaisia dynaamisia lisensointimalleja. My6s tutkimuksessa
esille noussut tekodlyn ja lohkoketjuteknologian yhteistoiminta voisi olla antoisa tut-
kimuskohde, kunhan konkreettisia sovelluksia ensin ilmestyy. Toisaalta jatkotutki-
muksissa voitaisiin katsoa myos menneisyyteen. Lohkoketjuteknologia on nostanut
esille useita musiikkialalla piilevid ongelmia ja epatehokkuuksia, joiden syvempi tar-
kastelu ja alkuperien tutkiminen voisi olla mielenkiintoista. Historian ymmartaminen
auttaa kuitenkin aina hahmottamaan myos tulevaa. Lohkoketjuteknologian soveltami-
sen eri osa-alueita voitaisiin tarkastella myos erikseen, keskittyen syvemmin esimer-
kiksi vain tekijanoikeuksienhallinointiin, mikromaksuihin tai artistien joukkorahoi-
tukseen. Viimeisena jatkotutkimuskohteena voisin nihda lohkoketjuteknologian kayt-
toonoton todelliset vaikutukset musiikkialan sahkonkulutukseen ja paastoihin, koska

tahan kysymykseen ei pystytty taman tyon puitteissa kovin tarkkaan vastaamaan.
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Pikaopas lohkoketjuteknologian soveltamisesta musiikkialalla

Opinnaytetyon tuotoksena syntyi pikaopas lohkoketjuteknologian soveltamisesta mu-
siikkialalla. Opas tiivistaa tutkimuksen johtopaatokset helposti lahestyttavaan ja joh-
donmukaiseen pakettiin. Oppaan tarkoitus on tutustuttaa lukijansa lohkoketjuun ja
sen soveltamismahdollisuuksiin musiikkialalla. Oppaan avulla pyrin parantamaan
musiikkialalla toimivien henkiloiden tietimysta ja osaamista aihealueesta. Toivon op-
paan myos tarjoavan teknologia-alan henkil6ille selkean kuvan siita, mitka asiat loh-
koteknologiassa koetaan musiikkialalla tarkeiksi, ja millaisiin asioihin musiikkialan
sovellutuksia kehittdessa kannattaa keskittyd. Opas on tiivis, nopeasti luettava ja sel-

ked, niin kuin pikaoppaan kuuluukin olla.

Pikaopas on luettavissa kokonaisuudessaan yritykseni sivuilta osoitteesta vakio-
agency.com/pikaopas. Opas on myo0s nahtiavissa opinnaytetyon liitteissa (2). Lisdan
oppaaseen lisdksi linkin koko tutkimukseen, mikali lukija haluaa syventya aiheeseen.
Suunnitelmissani on lisdksi kddntaa pikaopas englanniksi myohempiana ajankohtana.
Kaannoksen motiivina on tavoittaa useampia lukijoita, seka esitella tyon tuloksia esi-

merkiksi tassa tyossa esiintyneille kansainvilisille asiantuntijoille.

Pikaoppaan rakenne mukailee tyossa kaytettyja teemoja. Esittelen aluksi lyhyesti mista
teknologiassa on kyse, teknologian olennaisimmat hyodyt, kdyttoonoton tilanteen ja
nakymat. Taman jalkeen kayn lapi olennaisimmat sovellutuskohteet ja ndiden toteut-
tamiseen liittyvat elementit, kuten suljetut ja avoimet jarjestelmat seka yhteistyon roo-
lin. Pikaopas loppuu haasteiden ja riskien tiivistimiseen sekd ajatukseen siita, mita

seuraavaksi.
Tyon onnistuminen

Opinnaytetyon haastattelututkimukseen osallistui seitseman musiikkialan asiantunti-
jaa. Haastateltavat edustivat musiikkialan osa-alueita varsin monipuolisesti. Otantaa
olisi voitu kuitenkin myos laajentaa, haastattelemalla esimerkiksi elavan musiikin ta-
pahtumien asiantuntijoita ja artisteja. Haastateltavien osaamisen ja roolien moninai-
suuden ansiosta en kuitenkaan koe, ettd mikaan lohkoketjuteknologian soveltamisen
kannalta olennainen musiikkialan osa-alue olisi jaanyt tutkimuksessa ilman edustusta.
Lisédksi olen erittain tyytyvdinen haastateltavien asiantuntijuuden tasoon ja siihen, etta

he suostuivat esiintymain tyossa omilla nimilladn. Koen, ettd tutkimuksen kohde-
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ryhma ja esitetyt tutkimuskysymykset vastasivat toisiaan kiitettavasti, joten tutkimuk-
sen validiteettia voidaan pitaa hyvana (Saaranen-Kauppinen & Puusniekka 2009, 24—

25).

Koen teemahaastattelun onnistuneeksi haastattelumuodon valinnaksi. En usko, etta
jokaiselle asiantuntijalle erikseen laaditut kysymykset olisivat merkittavasti muutta-
neet saatuja tutkimustuloksia, silld jokainen haastateltava pystyi ilmaisemaan oman
erityisosaamisensa teemahaastattelun puitteissa. Sen sijaan teemahaastattelu teki vas-
tausten vertailusta ja johtopaatoksien tekemisesta sujuvaa. Lohkoketjuteknologia on
lisaksi toistaiseksi niin viahén tiedetty aihe, ettd uskon asiantuntijoiden haastatteluiden

olleen opinndytetyon puitteissa ainoa tapa tuottaa luotettavaa tietoa aiheesta.

Tutkimuksen reliabiliteetin kannalta on olennaista todeta, etta tyon otanta on suhteel-
lisen pieni, mutta toisaalta monipuolinen. Tutkimus on kuitenkin helposti toistetta-
vissa, ja mikili samankaltainen asiantuntijoille suunnattu haastattelututkimus toteu-
tettaisiin lahiaikoina, olisi tutkimuksen tulokset todennikoisesti samankaltaiset. Tyon
reliabiliteettia voidaan titen pitda kohtuullisena. (Saaranen-Kauppinen & Puusniekka

2009, 26.)

Henkilokohtaisesta nakokulmasta tarkasteltuna voin pitaa ty6ta erinomaisena oppi-
miskokemuksena. Osaamiseni lohkoketjuteknologiasta oli projektin alkuvaiheessa hy-
vin pintapuolista ja moniin yleistyksiin pohjautuvaa. Tyon paatoslauseita kirjoittaessa
koen saavuttaneeni sen, mita oman asiantuntijuuteni nikokulmasta lahdin etsimaan-
kin.

Uskon, etta opinnaytetyoni tulokset tarjoavat selkedn kuvan siitd, miten lohkoketju-
teknologiaa voidaan musiikkialla soveltaa, mita hyotyja teknologialla voi olla ja mita
haasteita ja riskeja tahan liittyy. Toivon opinnaytetyoni toimivan ponnahduslautana
musiikkialan ja teknologiateollisuuden ammattilaisten viliselle hedelmalliselle kes-

kustelulle ja avoimelle dialogille.
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Liite 2. Pikaopas lohkoketjuteknologian soveltamisesta musiikkialalla.

V A K I o A G E N C Y + Artists  Services About  Contact

Pikaopas lohkoketjuteknologian soveltamisesta musiikkialalla

Teknologia

Hyddyt

Kayttoonotto

DRM

Rahoitus

Lohkoketjuteknologia on ylatermi hajautettua ohjelmistorakennetta
kayttaville tilikirjoille, joissa data paketoidaan kryptografisesti
linkitettyihin lohkoihin. Lohkoja voidaan myds ohjelmoida niin
sanotuilla dlysopimuksilla.

Musiikkialaa vaivaa lapinakyvyysongelma, johon lohkoketjuteknologia
voi tuoda konkreettisia ratkaisuja. Lapinakyvyydella
musiikkibisneksessa haetaan nopeutta toimintoihin ja varmuutta
liikketoimintaan. Hitaan rahan alana, musiikkiala on erittain kiinnostunut
erilaisista tavoista nopeuttaa monenlaisten korvausten tilittamista.
Vilikasia ollaan valmiita poistamaan, mutta vain sellaisia, jotka eivat
tuota alalle arvoa.

Lohkoketjuteknologian soveltaminen on musiikkialalla vasta
kokeiluasteella. Mielenkiintoa ja kokeiluhalua on, mutta varsinkaan isot
muutokset eivat tapahdu yhdessa yossa. Lohkoketjuteknologiasta on
alalla puhuttu valtavasti, mutta konkreettiset ratkaisut antavat viela
odottaa itsedan.

Tekijanoikeuksienhallinta ja metadatan kasittely kaipaavat
musiikkialalla pikaista paivitysta. Musiikkiala tarvitsee yhteisia
jarjestelmia ja nakymia datan lapinakyvyyden parantamiseksi.
Lohkoketjuteknologialla voidaan rakentaa yhteisia lapinakyvia
tietokantoja ja luoda luottamusta toimijoiden valille.

Artisti kolikoiksi! Artistien tokenisointi nahdaan mahdollisuudeksi luoda
uusia fanikokemuksia, rahoittaa itsenaista liiketoimintaa ja osallistaa
ihmiset osaksi artistin tarinaa. Rahoituksesta on kuitenkin tehtava
helppoa ja vastikeiden laatua on pohdittava huolella.

72



Mikromaksut

Uusia ideoita

Suljetusta
avoimeen

Yhteistyd

Haasteet&
Riskit

Eteenpdin

© Julius Nikander

Nopeampia maksuja! Musiikkialalla rojalteja ja tekijanoikeuskorvauksia
voidaan odotella puolesta vuodesta vuoteen. Jokaista striimia ei
kuitenkaan tarvitse maksaa kerralla! Artistit eivat myoskaan laittaisi
pahakseen jos Spotifyssa olisi nappi, jolla mainiosta
kuuntelukokemuksesta voisi heittaa vahan tippia.

Lohkoketjuteknologialla on potentiaalia synnyttaa musiikkialalle
uudenlaista liiketoimintaa. Digitaalinen niukkuus, dynaaminen
lisensointi, interaktiivinen metadata ja tekijanoikeuksilla kdytava vapaa
kauppa ovat vain muutamista lohkoketjuteknologian sytyttamista
ideoista.

Avoin kaikille nakyva teostietokanta on musiikkialan ikuinen unelma,
mutta kuitenkin vield kaukana horisontissa. Lohkoketjuteknologiaa
tullaan musiikkialalla todenn&kdisesti kayttamaan aluksi enemman
suljetuissa ymparistoissa.

Musiikkialan lohkoketjukonsortiota voidaan pitdd mahdollisena, mutta
todennakdisempaa on, etta yhteistyo tulee keskittymaan olemassa
oleviin yhteenliittymiin. Yhteistyd teknologia-alan yritysten kasnsa taas
helpottuu molemminpuolisen ymmarryksen kasvaessa.

Musiikkialan kasvanut sahkonkulutus on noussut alalla keskeiseksi
puheenaiheeksi. Lohkoketjuteknologian kayttéonotton kannattavuutta
pohditaan siis myds ymparistoeettisista syistd. Muitakin haasteita on:
saantely, toimijoiden pelko halinnan menettamisesta ja teknologian
kehittymattomyys.

Musiikkiala ei kehity eika sen kohtaamat ongelmat ratkea itsestaan.
Musiikkialan toimijoilta vaaditaan rohkeutta, avoimuutta ja kokeiluhalua
tutkia eri teknologioiden soveltamista alan epatehokkuuksien
ratkaisemiseksi.

73




