NN

00000

— - 4

)00 (0 ()

> o> O D O D D d

0000000

- - ]

L0000 () ()]

.‘-----

000000

»l.

Tomi Lehto

Osaamista

ja oivallusta
tulevaisuuden
tekemiseen

Jarjestelmaintegraatiot IBM:n

tydkaluilla

Metropolia Ammattikorkeakoulu
Insin66ri (AMK)

Tieto- ja viestintatekniikka
INSinGorityd

2.12.2019

metropolia.fi

ﬂ7 Metropolia



Tiivistelméa

Tekija Tomi Lehto
Otsikko Jarjestelmaintegraatiot IBM:n ty6kaluilla
Sivumaara 37 sivua
Aika 2.12.2019
Tutkinto insinddri (AMK)
Tutkinto-ohjelma Tieto- ja viestintatekniikka
Ammatillinen paaaine Ohjelmistotuotanto
Ohjaajat Lehtori Simo Silander
Senior Project Manager Pekka Saxberg

Taman insin6oritydn tavoitteena oli luoda jarjestelmaintegraatiot tiettyjen yrityksen jarjes-
telmien valille seka luoda rajapinta, jota kautta yrityksen ulkopuoliset instituutiot voisivat ky-
selld jarjestelman tuottamaa tietoa REST-kutsuilla kayttdmalla GET-verbia.

Tyo voidaan jakaa kahteen osaan. Ensimmainen osa oli luoda integraatiot yrityksen sisais-
ten jarjestelmien vdlille, joka sisalsi kaksi itsenaista integraatioita. Yksi integraatio toimitti
dataa tietovaraston FTP-palvelimelta projektia varten luodulle mikropalvelulle ja toinen otti
vastaan REST-kutsuja asiakkuudenhallinnasta, rikasti kutsussa tulleen datan ja toimitti ri-
kastetun datan mikropalvelulle. Toinen osa tydta oli tarjota rajapinta ulkopuolisille instituuti-
oille, jota kautta voitaisiin kysella tietoa mikropalvelulta, johon isona osana kuului molem-
pien, palvelimen ja asiakkaan validointi kayttaen varmenteita. Molemmat osat toteutettiin
kayttamalla IBM:n tuoteperheen tydkaluja.

Tyodssa esitelldén eri integraatiomalleja, jotka maérittelevat erilaisia tapoja luoda jarjestel-
maintegraatioita. Tydssa tutustutaan myos varmenteilla tehtavaan validointiin liittyvaan
teoriaan ja termeihin, joita ovat muun muassa SSL/TLS, TLS-kéattely, SNI ja varmenteiden
eri tasot ja niiden myontaminen.

Tyon tuloksena saatiin toimiva jarjestelmakokonaisuus, joka on talla hetkella testauksessa
ja tullaan viemaan tuotantoon, kun testaus on valmistunut.

Avainsanat integraatio, IBM, varmenne, SSL, TLS, API, REST
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The goal of this engineering thesis was to create system integrations between enterprise’s
different systems and to create an interface through which third-party institutions could re-
trieve data from the system through REST requests using GET.

The study can be divided into two parts. The first part was to create integrations between
the enterprise’s internal systems. The integrations consisted of two separate connections:
one delivered data from a data storage FTP server to a microservice created for this pro-
ject, the other received data through a REST endpoint, enriched the data and delivered it
to the microservice. The second part was to create an interface for third-party institutions
to retrieve data from the microservice, of which mutual authentication through certificates
was a big part. Both parts of the study were created using IBM tools.

The study presents a number of integration models that define different ways to create in-
tegrations and introduces theory and terms related to authentication using certificates such
as SSL/TLS, TLS handshake, SNI and different levels of certificates and authorities that
issue them.

As a result, a working system was created that is currently undergoing testing and will be
deployed to production when the testing has finished.

Keywords integration, IBM, certificate, SSL, TLS, API, REST
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Lyhenteet

ACE APP Connect Enterprise. IBM:n kehittama ESB-alusta integraatiokehityk-
seen.
AlA Agile Integration Architecture. IBM:n nimitys integraatiomallille, jossa integ-

raatiot puretaan pienempiin osiin hallittavuuden skaalautuvuuden ja jarjes-

telmén toimintavarmuuden parantamiseksi.

API Application Programming Interface. Ohjelmointirajapinta.

BAR Broker Archive. Pakattu tiedosto, joka siséltaa resursseja kuten applikaati-
oita, kirjastoja yms.

CA Certificate Authority. Luotettu instituutio, joka myontaa ja hallitsee varmen-
teita.
EAI Enterprise Architecture Integration. Jarjestelméintegraatio. Eri teknologi-

oista koostuva integraatiokehys, jonka avulla organisaation hajautunut

data muokataan ja toimitetaan sita tarvitseville jarjestelmille.

ESB Enterprise Service Bus. Integraatiomalli.

ESQL Extended Structured Query Language. IBM Integration Busin maarittelema

ohjelmointikieli, jota voidaan kayttaa datan manipulointiin viestivirroissa.

FTP File Transfer Protocol. Tiedonsiirtomenetelma palvelimen ja asiakkaan va-

lilla. Kayttdd TCP-protokollaa.

HTTP Hypertext Transfer Protocol. Tiedonsiirtoon kaytetty protokolla.

HTTPS Hypertext Transfer Protocol Secure. Tiedonsiirtoa, jossa viestit salataan

TLS-protokollalla ennen niiden l&ahettdmistd HTTP-protokollalla.

REST Representational State Transfer. Arkkitehtuurimalli web serviceille.
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SNI Server Name Indication. TLS-protokollan laajennus, joka mahdollistaa use-

ampien palvelinvarmenteiden tarjoamisen.

SOA Service-Orientend Architecture. Palvelukeskeinen arkkitehtuuri.

SSL Secure Sockets Layer. Vanhentunut tietoliikenteen salausprotokolla. TLS:n
edeltgja.

TCP Transmission Control Protocol. Tietoliikenneprotokolla, jolla jarjestelmat

pystyvat luomaan yhteyksia ja lahettamaan dataa internetin yli.

TLS Transport Layer Security. Salausprotokolla, jota kaytetddn suojaamaan
verkon yli tapahtuva viestilikenne palvelimen ja asiakasohjelman (esimer-

kiksi selain) valilla.

UDP User Defined Properties. Viestivirtatason muuttujia, joita voidaan maarittaa
ACE/IIB:lIA.
XSLT Extensible Stylesheet Language Transformations. XML-muunnoksiin kay-

tettava merkintakieli.

YAML YAML Ain't Markup Language. Yleensa konfiguraatioitiedostoissa kaytetty
kieli. API Connectin rajapintojen lahdekoodi on graafisessa kayttoliittymassa

tdssa muodossa.
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1 Johdanto

Organisaatioiden laajentuessa ja vanhentuessa myds kaytdssa olevien jarjestelmien
kirjo kasvaa. Vanhojen jarjestelmien paalle otetaan kayttdon yhé useampia uusia jarjes-
telmid, joilla halutaan tuoda lisdarvoa organisaatiolle. Usein nama jarjestelmaét eivat kui-
tenkaan osaa suoraan keskustella keskenaan, jolloin tarvitaan integraatiota. Integraati-
olla automatisoidaan tiedon kuljettaminen organisaation eri jarjestelmien valilla seké sen

muokkaaminen sellaiseen muotoon, jota kohdejarjestelmé pystyy kasittelemaan.

Yleensa integraatiolla pyritaan tehostamaan organisaation toimintaa ja tuomaan enem-
man tietoa organisaation kaytettavaksi. Tassé tydssa tarve integraatiolle ei tullut kuiten-
kaan halusta saada lisda arvoa organisaation hallussa olevasta tiedosta, vaan lainséaa-
dannosta, joka vaatii, etta tietynlainen tieto pitda olla saatavilla valituille instituutioille.

Ty6 on osa isompaa projektia, jota on tekeméssa useita osapuolia. Tybn tavoitteena on
toteuttaa tarvittavat integraatiot organisaation sisaisten jarjestelmien, kuten tietovaras-
ton, asiakkuudenhallinnan ja tata projektia varten luodun mikropalvelun vélille, jotta niista
saadaan yksi toimiva kokonaisuus, joka pystyy tarjoamaan vaaditun tiedon kolmannen
osapuolen instituutioille. Projektissa luodaan myos kyseisille instituutioille tapa noutaa
tietoa suoraan edella mainitusta mikropalvelusta, joka on toisen osapuolen tata projektia

varten tekema palvelu.
Projekti koostuu kahdesta osasta:
e Integraatiot IBM:n App Connect Enterprise alustaa kayttden. Naihin kuuluvat in-
tegraatio tietovaraston ja mikropalvelun vélilla seké integraatio asiakkuudenhal-

linnan ja mikropalvelun valilla.

¢ Mikropalvelun rajapinnan tarjoaminen turvallisesti kolmannen osapuolen instituu-

tioiden kayttoon, mika toteutetaan IBM:n APl Connect -tytkalulla.
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2 Jarjestelmaintegraatio

Yrityksien kerddman tiedon maaran kasvaessa on tarkead, etta tieto on myos saatavilla
ja kaytettavissa, kun sitd tarvitaan. Usein tieto on kuitenkin hajautuneena useisiin eri
jarjestelmiin. Yrityksen jarjestelmét saattavat myds olla eri aikakausilta ja toteutettuina
taysin eri arkkitehtuureilla, jolloin nAma jarjestelmét eivét pysty suoraan keskustelemaan
keskendan. Yritykset eivat mytsk&én yleensa pysty suoraan korvaamaan nita vanhoja,
niin kutsuttuja legacy-jarjestelmia, koska ne ovat usein kriittisia yrityksen toiminnalle. Uu-
det jarjestelmat ja applikaatiot on siis jotenkin saatava toimimaan vanhemmalla arkkiteh-
tuurilla toteutettujen jarjestelmien kanssa. Jarjestelmaintegraatio, eli EAI (Enterprise Ar-
chitecture Integration), on ratkaisu yllamainittuihin ongelmiin. [1, s. 5.]

Jarjestelmaintegraatiolla pyritaan yhdistamaéan kaksi tai useampi keskenédén yhteenso-
pimaton jarjestelma toisiinsa seké automatisoimaan tiedonsiirto ndiden jarjestelmien va-
lilla. Joskus jarjestelmaintegraation tehtava on yksinkertaisesti siirtaa tietoa paikasta A
paikkaan B. Nain ei kuitenkaan ole suurimmasta osassa tapauksia, silla erilaisia tausta-
jarjestelmia voi olla useita, joten yhden jarjestelméan tarjoama tieto ei yleensa ole yhteen-
sopiva toisen jarjestelman kasittelyn kanssa. Integraation taytyy siis muuntaa data koh-
dejarjestelméan ymmartamaan muotoon ennen sen lahettdmistd kohdejarjestelmalle.
Nama muunnokset voivat olla hyvinkin monimutkaisia. Yksittdinen tyokalu ei pysty vas-
taamaan kaikkiin tarpeisiin, mitd integraatio saattaa vaatia, joten jarjestelmaintegraatiota
ei kannatakaan ajatella yksittaisena tytkaluna, vaan enemmankin kokoelmana tyokaluja,
suunnitelmia ja menetelmia [2, s. 57]. Jarjestelmanintegraation ajatteleminen tytkaluna

onkin yksi "ansoista”, johon integraatioprojekti voi kaatua [3].

2.1 Integraatiomalleja

Koska jarjestelmékokonaisuuksia on monia erilaisia, se mitd integraatioilta vaaditaan,
vaihtelee merkittavasti jarjestelméasta toiseen. Eri tilanteisiin ja tarpeisiin on kehitetty eri-
laisia tapoja toteuttaa integraatio. Seuraavaksi kaydaan yleisesti lapi eri integraatioiden
ratkaisumalleja, joihin ne soveltuvat, mitk& ovat niiden heikkoudet sek& mita mallia tassa

tydssa kaytettiin ja miksi.
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2.1.1 Point-to-point-integraatio

Point-to-point-integraatiossa kaksi eri jarjestelmaa yhdistetdén suoraan toisiinsa. Integ-
raatio hoitaa kaikki tarvittavat toimenpiteet, kuten yhteyden |1&ht0o- ja kohdejarjestelmiin
seka mahdolliset datamuunnokset. Kaytannossa téllainen integraatio voitaisiin esimer-
kiksi tehda, kun asiakas paivittaa tietojansa asiakkuudenhallintaan, ja se tieto pitaa
saada paivitettyd myds toiminnanohjausjarjestelmaan. Asiakkuudenhallinnan paassa in-
tegraatio luodaan ottamaan dataa vastaan juuri tasta jarjestelméasta, ja toiminnanhallin-
nan paassa integraatio taytyy muokata lahettdmaan dataa toiminnanhallinnan vaatimus-
ten mukaan. Valissa tietysti datan muokkaus toiminnanhallinnan vaatimaan muotoon.
Molemmissa paissa on siis juuri sille jarjestelmalle raataldity integraatio. Point-to-point-
integraatiot ovat yleensa siis jarjestelmille yksildityja, eika niita voida uudelleen kayttaa

muissa integraatioissa.

Point-to-point-malli toimii hyvin, jos integroitavia jarjestelmi& on pieni maara. Kun jarjes-
telmi& on kaksi tai kolme, pystytaan integraatio pitamaéan viela kevyena seka raataloi-
maéan se tarkasti jarjestelmien vaatimusten mukaiseksi. Kolmella jarjestelmalla tarvitaan
vain kolme point-to-point-integraatiota, jotta kokonaisuus saadaan taysin integroitua,
mutta jo viisi jarjestelmaa lisaa tarvittavien liitosten maaran kymmeneen (kuva 1). Kah-
deksan tai yhdeksén jarjestelmén kohdalla liitosten maara nousee jo yli kolmenkymme-
nen. Tarvittavien litosten maara kasvaa siis hyvin nopeasti, kun liitettavien jarjestelmien

maara lahtee nousuun, eika point-to-point-malli ole enda kaytanndllinen. [4.]

Kuva 1. Viiden jarjestelmén valinen point-to-point integraatio.
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Tassa tydssa tarvittiin vain kaksi litantaa:

e tietovarasto -> mikropalvelu

¢ asiakkuudenhallinta -> mikropalvelu.

Koska integroitavia jarjestelmid on pieni maara, ja molemmat yhteydet vaativat omanlai-
sensa liitannat ja datamuunnokset, olisi point-to-point-malli varsin toimiva vaihtoehto

tyon toteuttamiseen.

2.1.2 Hub and spoke -integraatio

Point-to-point-malli toimii, kun integroitavien jarjestelmien maara pysyy pienena, mutta
entd jos kyse on suuremmasta jarjestelmakokonaisuudesta tai jos se halutaan pitaa
skaalautuvana tulevaisuuden laajennuksia varten? Hub and spoke -malli pyrkii [0yta-
maan ratkaisuja naihin ongelmiin. Painvastoin kuin point-to-point-mallissa, hub and
spoke -malli, tai niin kutsuttu keskitetty malli, ei vaadi suoria yhteyksia jarjestelmien va-
lille, vaan kaikki integroitavat jarjestelmat ottavat yhteyden samaan keskeiseen kompo-
nenttiin (kuva 2). Tama komponentti hoitaa liikenteen reitityksen dataa jakavien ja vas-

taanottavien jarjestelmien valilla.

Hub

O L.C
sfle

Kuva 2. Viiden jarjestelmén hub and spokes -mallin mukainen integraatio.
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5

Etuina point-to-point-malliin verrattuna keskitetty malli skaalautuu huomattavasti parem-
min ja uuden komponentin lisddminen integraatioon ei vaadi useita uusia liittymid. Kes-
kitetty malli myos yksinkertaistaa asioita niin arkkitehtuurin kuin tietoturvan kannalta seka

vahentaa mahdollista toistoa, jos samankaltaisia integraatioita on useita [5].

Haittapuolina ovat resurssit, jotka keskitetty integraatio vaatii alkupanostuksena. Malli
vaatii my0s, ettd integraatiot, jotka liittyvat keskukseen, noudattavat tiettyd mallia, joten
voi olla erittdin vaikeaa luoda integraatiokeskusta, joka pystyy kasittelem&én dataa hyvin
erilaisista lahteista. Kaikki sanomat kulkevat keskitetyn hubin kautta, joten sanomien
maaran kasvaessa siitd voi muodostua jarjestelmén pullonkaula. Jarjestelméakokonai-

suus on myos taysin keskuksen varassa, joten jos se kaatuu, koko jarjestelmé kaatuu.

[4.]

2.1.3 Enterprice Service Bus

Vaikka hub and spoke -malli ratkaisi joitakin point-to-point-mallin ongelmakohtia, se toi
mukanaan omat ongelmansa. Keskitetyn komponentin rakentaminen ja kayttdéonotto
vaativat ison maaran resursseja, ja vaikka uusien jarjestelmien lisddminen on helpom-
paa, taytyy lisattavien jarjestelmien olla keskitetyn komponentin kanssa yhteensopivia.
Enterprise Service Bus tai ESB pyrkii tarjoamaan paljon samoja hyotyja kuin aiemmin
mainittu hub and spokes -malli, mutta korjaamaan sen joustamattomuuden, mité tulee

lisattavien jarjestelmien yhteensopivuuteen.

ESB:n yhteydessa taytyy myts mainita palvelukeskeinen arkkitehtuuri (SOA), jota ESB
on keskeinen osa. Palvelukeskeinen arkkitehtuuri maarittelee jarjestelmakokonaisuu-
den, jossa ohjelmistokomponentit tarjoavat palveluja toisilleen uudelleenkaytettavien ra-
japintojen kautta. Kun ndma rajapinnat kayttavét yleisia kommunikointistandardeja, saa-
daan uudet komponentit integroitua helposti osaksi jarjestelméakokonaisuutta. Kompo-
nenttien uudelleenkaytettdvyys on yksi periaate, johon SOA pyrkii. Palvelut ovat liséksi
Idyhasti kytkettyja, joten niité voidaan kutsua tietdmatta paljoakaan siita, miten integraa-
tio on pinnan alla toteutettu. [6.]

ESB-mallin mukaisessa integraatiossa sanomat kulkevat edelleen keskitetyn reitittimen
kautta (kuva 3). Mutta toisin kuin yhteen komponenttiin luottavassa integraatiossa,

ESB:lla ei ole vain yhta keskitettya komponenttia (hubia), joka hoitaisi kaikki integraation
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reititykset, datamuunnokset, tietoturvan yms. EBS:ssd n&dma kaikki eri toiminnallisuudet
voidaan kapseloida omiksi kokonaisuuksikseen, jolloin yhdelle komponentille ei aiheudu
niin suurta taakkaa, vaan se jakautuu tasaisemmin useille yhteen toimiville palveluille,
jotka keskustelevat keskenéén [4]. Nain pullonkaulaa ei synny niin helposti kuin hub and
spokes -mallin mukaisesti toteutetulla integraatiolla. ESB pystyy my6s hoitamaan kulun-
valvonnan, sanomien lokituksen ja virhetilanteiden hallinnan, mika lisaa jarjestelman tie-

toturvaa.

ESB on pohjimmiltaan siis arkkitehtuurimalli, jonka mukaan integroidaan useita eri jar-
jestelmia keskustelemaan keskenaan vaylamaisen infrastruktuurin ylitse [7]. ESB on eri-
tyisen hyddyllinen, kun halutaan tuoda legacy-jarjestelmén tieto modernien jarjestelmien
kaytettavaksi. ESB:lla pystytdén reaaliajassa hakemaan tietoa vanhasta jarjestelmasta,
tekemé&an sille tarvittavat muunnokset ja julkaisemaan sen vaikkapa REST-rajapinnan
kautta. Tata kautta kaikki jarjestelmat, jotka pystyvat lahettamaan pyynt6ja REST-arkki-
tehtuuriin pohjautuvaan web serviceen, saavat kaytt66n vanhan taustajarjestelman da-
tan, aivan kuin kysely olisi mennyt suoraan taustajarjestelmaan. Parhaimmillaan integ-

raatio on siis taysin nakymaton.
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Kuva 3. Esimerkki ESB-arkkitehtuurista [8].

Taydellinen ratkaisu ESB ei kuitenkaan ole. Se on edelleen yksittdinen entiteetti, joka
kaatuessaan kaataa kaikki yhteydet. Myds ESB:n kayttdonotto ja muutosten teko integ-
raatioihin voi olla monimutkaista ja kallista. Muutosten tekeminen yhteen integraatioon

saattaa myos vaikuttaa muihin integraatioihin.

ESB “valittiin” tydn malliksi, silla kaytdssa oli ennalta maarattyna tydkaluna IBM:n ESB-
alusta. ESB kuitenkin toimii hyvin tydssa toteutetuissa integraatioissa, silla integroitavat
jarjestelmat kayttavat tiedon lahettdmiseen ja noutamiseen yleisid teknologioita, joten

niille on helppo tarjota toimivat palvelut ESB-mallin mukaisesti.
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2.1.4 Mikropalveluarkkitehtuuri

Samoin kuin hub and spokes -mallissa, myds ESB:n ongelmaksi muodostuu sen koko,
joka aiheuttaa ongelmia palveluiden keskinéisen riippuvuuden, skaalautuvuuden ja muu-
tosten hallinnan kanssa. Vastaamaan tarvetta saada jarjestelmista ketterdmpia ja skaa-
lautuvampia, taytyy ESB pilkkoa pienempiin itsendisiin integraatiokomponentteihin. Ta-

han tarpeeseen vastaa mikropalveluista mallia ottava mikropalveluarkkitehtuuri.

Mikropalveluarkkitehtuurin ja palvelukeskeisen arkkitehtuurin suurin ero on skaala. SOA
pyrkii luomaan koko yrityksen kattavan jarjestelman ja hallitsemaan integraatioita kaik-
kien sovellusten valilla, kun taas mikropalvelumalli keskittyy yksittaisten applikaatioiden
toimintaan. Mikropalveluilla halutaan varmistaa eri integraatioiden toiminnan riippumat-
tomuus muista integraatioista, seka hyva skaalautuvuus ettd helppo muokattavuus.
ESB:llA kaikki toiminnallisuus on saman prosessin alla ja kun yhtéd palvelua halutaan
skaalata, taytyy koko monoliittinen prosessi monistaa. Mikropalvelumallissa jokainen toi-
minnallisuus on oma palvelunsa, joita voidaan skaalata itsenaisesti [9]. Mikropalvelumal-
lilla voidaan olla varmoja, ettd muutos yhteen integraatioon ei vaikuta muihin integraati-
oihin. Integraatioiden uudelleenkaytettéavyys on yksi SOA:n tavoitteista, mutta mikropal-
veluihin perustuvassa mallissa se toimii mallin periaatteita vastaan, silla se lisda sita,
kuinka vahvasti eri applikaatiot ovat liittyneet toisiinsa, joten koodin ja datan monistami-
nen on parempi vaihtoehto rippumattomuuden ja skaalautuvuuden kannalta. IBM kutsuu
tallaista mallia, jossa ESB puretaan pienempiin hallittavampiin komponentteihin nimell&:

"agile integration architecture” (AlA). [10.]

Mikropalveluarkkitehtuuri sopii myds erinomaisesti nykyaikaiseen pilvimaailmaan. Kun
integraatiot on eroteltu pienemmiksi, yhdestd muutamaan integraatiota sisaltaviksi koko-
naisuuksiksi, on ne helppo paketoida kontteihin ja ottaa kayttéon pilvipalvelussa kaytta-

malla esimerkiksi Docker- ja Kubernetes-teknologioita.

2.2 Integraatioprojekti (erot tyypilliseen ohjelmistoprojektiin)

Integraatioprojekteissa on usein mukana monta eri toimijaa. Vaikka ESB-tyyliseen mal-
liin perustuvan integraatiopalveluvaylan toteuttaisi yksi toimija, ovat integraatiot aina riip-
puvaisia integroitavista jarjestelmistd, ja tatd kautta muista toimijoista. Tama aiheuttaa

vaistamatta joitakin ongelmia, kuten projektin etenemisen hidastumista ja mahdollisia
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vaarinkasityksia tai virheitéa johtuen huonosta kommunikoinnista toimijoiden kesken. Sel-
kedan viestintdan panostaminen onkin erittain tarkeata integraatioprojektissa, silld usein
kehittgjat nakevat vain oman osa-alueensa eivatka ymmarra, mitd muut toimijat tarvitse-

vat heiltd, jotta projekti saadaan maaliin.

Integraatioprojekteissa usein itse toteutus onkin pienemmassa osassa verrattuna perin-
teisiin ohjelmistoprojekteihin. Paédpaino on kommunikoinnissa ja suunnittelussa ja itse-
naista tekemista on pienia palasia kerrallaan. Integraatioprojektissa vaaditaan siis muu-
takin kehittgjilta kuin syva tekninen osaaminen. Integraatioissa asiat, joita ei aina tule
mietittyd, kuten merkisto, valimerkit ja rivinvaihdot, aiheuttavat usein pdanvaivaa integ-
raatiokenhittgjille. [11.]

Integraatioprojektit eroavat myos siind muista ohjelmistoprojekteista, etté tiukkoja aika-
rajoja on vaikea asettaa. Koska integraatiot riippuvat niin monesta eri toimijasta, aina ei
voida tietaa, milloin integraatio saadaan valmiiksi ja testattua. Usein tulee tilanteita,
joissa integraatio saattaa olla muuten valmiina pitkankin aikaa, mutta kohdejarjestelma
puuttuu. Toinen yleinen tilanne voisi olla, etta tiedetdadn, mista integroidaan ja mihin,
mutta ei viela ole tietoa siitd, minkélaisia muunnoksia dataan tarvitaan. Tama taas pa-
lautuu kommunikoinnin ja suunnitellun tarkeyteen. Koska tarve integraatioille ja datalle
tulee usein asiakkaalta, myds maéarittely sille, millaista dataa integraatiosta halutaan
ulos, taytyy kommunikoida integraatiokehittdjille. Koska integraatioiden aikarajat liikku-
vat, ei projekteissa myodskaan yleensa voida kayttaa suljettuja sprintteja. Tassakin tydssa
oli kaytdssa Scrum-viitekehys, mutta toteutusta ei voitu jakaa sprintteihin samalla tavalla

kuin tyypillisessa ohjelmistoprojektissa tehtéisiin. [11.]

3 Tyokalut ja teknologiat

3.1 IBM Integration Bus v9 / IBM App Connect Enterprise v11

IBM App Connect Enterprise, lyhyesti ACE, on IBM:n kehittdmé& alusta integraatioiden
valitykseen, niin kutsuttu “integration broker”. Tuotteen aikaisempia nimia olivat
WebSphere Message Broker ja IBM Integration Bus versiosta 9 (IIB) eteenpdin. Tuot-

teen nimi vaihtui IBM App Connect Enterpriseen version 11 myo6ta. Kirjoittamishetkella
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10.10.2019 uusin saatavilla oleva versio tuotteesta on Fix Pack 11.0.0.6. TAma ty6 aloi-
tettiin IBM Integration Bus v9:1la, mutta tyon loppuvaiheissa vaihdettiin kayttdmaan IBM
App Connect Enterprise v11:sta, josta tullaan jatkossa kayttamaan nimed ACE. Onneksi
toteutuksen siirtdminen 1IB:Ita ACE:lle kéavi vaivattomasti, ja se saatiin testiin ACE:lla.

Ty6 myos tullaan viemaan tuotantoon ACE:IIa.

ACE on pohjimmiltaan Enterprise Service Bus -tuote, jolla pystytdén yhdistamaan sovel-
luksia ja palveluita toisiinsa aiemmin mainitun SOA-arkkitehtuurin mukaisesti. Uutena
ominaisuutena ACE:hen on tullut parempi liitdnta nykyaikaisiin pilvi- ja hybridiympéris-
toihin [12]. ACE itse voitaisiin myos pakata esimerkiksi Dockerilla kontteihin ja siirtéa
pilviymparistdon, mutta tassa tydssa kaytetty ACE oli “on-premises”, eli se on asennet-
tuna fyysiselle palvelimelle, josta sitd ajetaan. ACE tukee monia eri protokollia, kuten
IBM MQ:ta, JIMS 1.1 ja 2.0:aa, HTTP ja HTTPS:&4, web servicesia (SOAP and REST),
Filea, Enterprise Information Systemsia (siséltden SAP:n ja Siebelin), ja TCP/IP:ta [12].
ACE pystyy siis littAmaan melkein mita tahansa mihin tahansa. Vaikka tassakin tyosséa
tehdyt integraatiot saattavat vaikuttaa point-to-point-mallin-integraatioilta, joissa yksi jar-
jestelma liitetdan toiseen, on erona juuri ACE:n ja yleisesti ESB-mallin kyky kayttaa niin
monia eri protokollia. Tama mahdollistaa rajapintojen ja palveluiden tarjoamisen ja kay-
ton sen sijaan, etta tehtaisiin raataldity monimutkainen integraatio molempien osapuol-

ten paihin.

ACE:lla toteutettujen integraatioiden perustana ovat viestivirrat (message flow). Viesti-
virrat ovat sarja perakkaisia prosesseja, jotka ajetaan siséén tulevan viestin seurauksena
[13]. Viestivirroilla pystytédén hallitsemaan, miten viestia ja dataa muokataan ja mihin se
lahetetdén seuraavaksi. Viesti voi myos kulkea useamman viestivirran lapi, kuten tassa
tyossa tehtiin yhden integraation kohdalla. Integraation selkeyttdamiseksi on usein jarke-
vaa luoda useampi viestivirta siten, etta jokaisella niista on yksi tehtava, jota ne toteutta-
vat. Esimerkiksi yksi viestivirta ottaa vastaan tai noutaa viestin, toinen muokkaa viestia
ja kolmas lahettaé viestin eteenpain. Viestin liikuttelu virtojen valilla onnistuu jonojen
kautta. Viesti pystytaan julkaisemaan suoraan toisella viestivirralla sijaitsevaan jonoon
tai kayttamaéan publish-subscribe-mallin mukaista ratkaisua, jossa viesti julkaistaan ai-
heeseen (topic) ja yhdistetddn jonoon (queue) tilauksella (subscription). Tama mahdol-
listaa, etta viestivirtojen valisia liitant6ja pystytaan helposti muokkaamaan ilman viesti-
virran toteutuksen muokkaamista, sekd tarvittaessa viestin jakamisen useisiin eri kohtei-

siin. Tasta on hyotya, jos toteutukseen halutaan esimerkiksi lisaté jonkinlainen tiedon
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esikasittely. Tarvitaan vain kasittelyn tekeva uusi viestivirta, jolle viestit ohjataan muok-
kaamalla jonojen tilauksia, eikéd olemassa oleviin viestivirtoihin tarvitse koskea. Téallaista

toteutusta kaydaan tarkemmin 1&api myohemmassa vaiheessa raporttia.

Integration node eli broker, jota kutsun tulevaisuudessa integraatiovalittajaksi, on
ACE:sséa se komponentti, joka pydrittaa integraatioiden toiminnallisuutta. Niita voidaan
luoda useita jakamaan taakkaa (kuva 4) tai jokaiselle ymparistdlle (esimerkiksi test, sta-
ging, production) voidaan luoda oma integraatiovalittéja. Integraatiovalittajalle viedaan
BAR (broker archive) -tiedosto, joka siséaltaa tarvittavat tiedot viestivirtojen suorittami-
seen. Integraatiovalittjalla olevien viestivirtojen suoritus eri osoiteavaruuksissa tai ai-
nutkertaisina prosesseina voidaan varmistaa lajittelemalla ne ryhmiksi kayttamalla integ-
raatiopalvelimia (integration servers), joita ennen kutsuttiin nimella execution group [14].

Viestivirrat saadaan néin eristettya toisistaan.

IEM IBM integraatio
integraatiotyikalut verkkokaytto-
liithyina
L | [ |
h“ I JL" I
L i a
" + | Integraatio API
Inteyraatiovalittajat | A -sovellukset
[ N
|
Integraatiopabvelimat
|
|
Viestivirrat L y
Komentora
[ > apuvalinest

Kuva 4. IBM Integration Bus -ymparisto [15].

Viestivirtojen luomiseen kaytetdan IBM ACE toolkitia, joka oli tarkein tydssa kaytetty tyo-
kalu. Se on Eclipseen pohjautuva graafinen tydkalu, jolla pystytdan rakentamaan viesti-
virtoja pudottamalla tiettyja tehtavid suorittavia komponentteja, joita tullaan tasta lahtien

kutsumaan solmuiksi, kanvaasille ja yhdistamaan niitd. Nain saadaan luotua putki (kuva
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5), jota pitkin sisaan tullut viesti matkustaa ja muokataan. Aivan kaikkeen ACE:ssa val-
miiksi olevat perussolmut eivat pysty, joten toolkit:ssa on myds mahdollisuus luoda omia

solmuja ja kirjoittaa omaa koodia kayttamalla Java- tai ESQL-ohjelmointikielia.

% . X
>
E GetInventoryAvailability ToFindInventoryInout_Transformation
SOAP Inpi;it , & ofo
TraceInputL — Trace_GetInve?toryAvailability oFindInventoryInput
(5,5 ;Vl " n’L
InventorySerces | SetSOAPReplyldTo) | SCorrelld
| JMS
FindInventory_SetFunctionMame
R M5 Outpul c==m s
e EvEh L LL_NJE
SetExpressionToLocalEnviornment MS MQ TransJ,orm ‘ Q Output
L
SetMQProperties

Kuva 5. Esimerkki viestivirroista, joita ACE toolkitilla pystytdén tekemaan [16].

Kuva 5 on esimerkki viestivirrasta, jossa sisaan tuleva viesti otetaan vastaan SOAP-
kutsuna, viestille tehd&én erinéisia operaatioita ja lopulta viesti kirjoitetaan jonoon odot-
tamaan jatkokasittelya. Rataspyorakomponentit ovat mukautettua ESQL-koodia, mutta
samat asiat voitaisiin tehda myoés Javalla. ACE:lla on omat Java-luokat ja kirjastot viestin
ja ympariston manipulointiin. Tama esimerkki nayttadkin hyvin, milla tavoin mukautettua
Java-koodia voidaan kayttaa viestivirroissa. Seuraavat tavat ovat ainakin taméan tyon
kohdalla ne yleisimmat tapaukset, joissa mukautetusta Java-koodista on hyotya.

e Tiedon tallentaminen ymparistomuuttujiin. Viestin tietosisaltda tai metadataa voi-
daan tallentaa lokaaliin tai globaaliin ympéaristoon ja kayttad myéhemmin.

e Tietosisallon muokkaaminen. Java-koodissa voidaan hakea sisaan tulevan vies-
tin tietosiséalto ja muokata esimerkiksi JSON-elementtien arvoja tai lisata ja pois-
taa kenttia.

e Java-koodia seuraavien solmujen konfiguraation asettaminen. Esimerkiksi HTTP

kutsun osoitteen rakentaminen ja muiden tietojen asettaminen on helppoa Java-
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koodissa, silla Javalla pystytddn hakemaan tarvittavaa tietoa monista eri pai-
koista. Esimerkiksi Java-koodissa voidaan esimerkiksi hakea tietokannasta koh-
dejarjestelméan liittymiseen tarvittavat paasytunnukset, jolloin niita ei tarvitse ko-
vakoodata viestivirtaan. Jos kohdejarjestelmaan tulee muutoksia, viestivirtaan
kovakoodattujen arvojen muuttaminen olisi huomattavasti suurempi tyd kuin vai
yhden rivin muokkaaminen tietokannassa. Tama on yksi esimerkki siitd, miksi

muiden solmujen konfiguraatioiden asettaminen Javalla saattaa olla hyodyllista.

3.2 IBM API Connect

Yksi osa tyota oli toteuttaa rajapinta, jota kautta taysin ulkopuoliset instituutiot voisivat
noutaa tarvittavaa tietoa mikropalvelusta. Mikropalvelu haluttiin pitda erillaan ulkover-
kosta, joten tarvittiin integraatio, joka pystyisi tarjoamaan ulospain rajapinnan, joka valit-
taisi liikenteen mikropalvelulle ja samalla valvoisi mikropalveluun sisaan tulevaa liiken-
netta. Periaatteessa tama olisi voitu tehda myds ACE:lla, mutta IBM:n tuoteperheessa
on toinen, juuri tdhan erikoistunut tuote, jota jo ennestaan kaytettiin useissa rajapin-
noissa. Tasta syysta yhteen osaan tydta paadyttiin kayttamaan IBM:n APl Connect -

tuotetta.

API Connect on IBM:n tuottama tuote rajapintojen hallintaan koko niiden elinkaaren
ajaksi. APl Connectilla pystytddn luomaan rajapintoja, hallitsemaan niiden versioita ja
julkaisua, hallitsemaan ja rajoittamaan kayttajien paasya rajapintoihin ja jarjestelmiin

seka analysoimaan rajapintojen kayttoa.

API Connect toimii tdssa tydssa eraanlaisena kulunvalvojana, joka validoi sita kutsuvat
applikaatiot ja valittaa kutsut taustajarjestelman rajapintaan. Kulunvalvonta ei kuitenkaan
ole ainoa asia, jota APl Connectilla voi tehda. Rajapintoihin sisdan tuleviin kutsuihin on
mahdollista tehdd muunnoksia ja reitityksia hyvin samaan tapaan kuin ACE:ssa luotiin
viestivirtoja. APl Connectin editori sisaltda jonkin verran valmiita solmuja, mutta jos ne
eivat riitd, voidaan sisaan tullutta kutsua tai taustajarjestelmasta palautunutta viestia

muokata XSLT-muunnoksilla tai kustomoidulla JavaScript-koodilla.
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API Connectilla luodut rajapinnat paketoidaan tuotteeksi (product). Tuotteeseen voi si-
saltya yksi tai useampi API. Tuotteeseen paketoidaan myds suunnitelmat (plans), joilla
rajapinnan tarjoaja (provider) pystyy kontrolloimaan vaikkapa, kuinka monta kertaa ta-
man tuotteen rajapintoja yksi kayttaja voi kutsua tietyn aikamaareen sisalla. Kuva 6 esit-
telee, miten tuotteet on mahdollista rakentaa. Tassa tydssa tuotteiden rakenne on Kkui-

tenkin hyvin yksinkertainen, jokaisella tuotteella on yksi rajapinta ja yksi suunnitelma.

Suunnitelma Al Suunnitelma A2

[ AP1 1 [api] API 2 (2] API 2

j Operaatio 1a [_] Operaatio 2a Operaatio 2a

Operaatio 1b Operaatio 2b Cperaatio Zb

Operaatio 2c Operaatio 2c
Rajoitus: 100/ piivi

Kutsujen m&drén rajoitus: 100 kutsua Kutsujen mairan rajeitus: 50 kutsua
i minuutissa | sekunnissa

Kuva 6. API Connect tuotteiden, suunnitelmien ja rajapintojen valinen yhteys [17].

Tuotteet julkaistaan katalogeihin (catalog), joihin kuluttajat (API consumer), eli sovellus-
ten kehittajat, saavat oikeudet. Katalogeilla pystytaan erottamaan rajapintoja toisistaan
ja hallitsemaan, mitka rajapinnat nékyvét millekin kuluttajalle. Usein kehityksen alla ole-
vat rajapinnat pidetddn omassa katalogissaan testausta varten ja julkaisuvalmiit rajapin-
nat viedddn omaan katalogiinsa. Jotta applikaatio pystyy kayttdmaan tiettya rajapintaa
ja applikaation lahettama pyyntd ohjautuu oikein, taytyy kehittgjan lisata kehittajaportaa-
lin kautta tilaus (subscription) halutulle tuotteelle. Tam& mahdollistaa yhden rajapinnan
usean eri version samanaikaisen julkaisemisen, silla tilaus ohjaa pyynnon halutulle ver-
siolle. [17.]

metropolia.fi ﬂrMetropolia



15

API Connectin toiminta perustuu neljgdn padkomponenttiin. Kuva 7 esittelee APl Con-

nectin topologian ja komponenttien valiset yhteydet.

Kuormituksen tasaajat

API geri e > Yhdyskaytavi
S
Kehittija portaali |¢ A
" Analytiikka
v
Tietokanta ‘—f

Kuva 7. API Connectin topologia [18].

Seuraavaksi kdydaan lapi APl Connectin eri komponenttien toimintaa, mita niiden vas-

tuualueeseen kuuluu ja miten ne tekevat yhteisty6ta toistensa kanssa.

e Tarvitaan ensinnakin tapa, jolla luoda rajapinnoille kuvaukset ja mahdolliset API
Connectin vastuulla olevat toimenpiteet, kuten tietomuunnokset tai tunnistautu-
mistietojen lisdaminen kohdejarjestelm&éa varten. Tahén tarvittavat tyovalineet
tarjoaa API manager -kayttoliittyma. APl Managerin (management portal) kaytto-
littyman kautta pystytdan hallitsemaan rajapintojen julkaisua, kayttdjien oikeuk-
sia, applikaatioiden tilauksia ja myds luomaan rajapintoja. Rajapintoja luodaan
kayttden managerin graafista kayttoliittymaa tai kirjoittamalla suoraan rajapinnan
lAhdekoodia YAML-muodossa. Tama tarkoittaa myos sitda, etté rajapintoja voi-
daan suoraan tuoda API Connectiin antamalla APl Connectille valmis swag-
ger/OpenAPI-rajapintakuvaus YAML-muodossa, jolloin APl Connect luo kuvatut
polut ja parametrit automaattisesti.
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e Seuraavaksi tarvitaan tapa julkaista luodut rajapinnat kehittdjien saataville. Tar-
vitaan siis komponentti, joka ottaa vastaan ulkoa tulevat pyynnot ja suorittaa API
managerissa rajapinnalle méaaritetyt toiminnot. DataPower Gateway on kompo-
nentti, joka mahdollistaa APl Connectin toiminnan. Joka kerta kun APl manage-
rissa luotu rajapinta julkaistaan, se lahetetdaan IBM:n DataPower teknologialla toi-
mivalle palveluvaylédlle. Rajapinnan kutsuja lahettdd HTTP-pyynnén DataPower
Gatewayn paljastamalle paatepisteelle (endpoint). DataPower validoi kayttajan
oikeuden kutsua rajapintaa ja valvoo, etta rajapinnalle asetetut kaytannét (poli-
cies), kuten aikaisemmin mainittu pyyntbjen maaran rajoitus, toteutuvat, ennen
kuin se ohjaa kutsun taustajarjestelmiin. DataPower Gateway myds keraé dataa
sille tulleista pyynnoista ja valittaa sen analytiikalle.

o Applikaatioiden kehittajat tarvitsevat tavan I6ytaa rajapinnat ja niiden kuvaukset,
seka hallita omaa applikaatioita API Connectin sisalla. Tahan tarkoitukseen API
Connect tarjoaa kehittajaportaalin (developer portal). APl Connectin kehittajapor-
taali on komponentti, jonka kautta applikaatioiden kehittgjat pystyvat loytamaan
rajapintoja, seka ottamaan ne kayttoonsa lisaamalla omalle applikaatiolle tilauk-
sen tiettyyn rajapintaan. Kehittajaportaali hakee rajapinnan kuvauksen API-ma-
nagerilta aina kun rajapinta viedaan DataPower Gatewaylle. Tietyn katalogin ke-
hittdjaksi kutsun saanut organisaatio pystyy luomaan API Connectiin applikaati-
oita, joille API Connect luo seka ID:n etta Secretin, jotka applikaation pitaa aset-

taa otsikkotietoihin (headers) joka kerta kutsuessaan APl Connectin rajapintaa.

e Koska APl Connectissa on julkaistuna monia eri rajapintoja, olisi myds hyva
saada jonkinlaista dataa siita, kuinka paljon kutsuja liikkuu tassa tytssa toteute-
tun rajapinnan lapi. Ongelmatilanteitakaan ei yleensé pystyta taysin valttamaan,
joten niiden selvittdmiseen tarvitaan myos loki, josta nahdaan virheeseen men-
neet pyynnot. APl Connectissa kaiken timan hoitaa analytiikka (analytics) -kom-
ponentti. Palveluvaylan palauttama analytikka on nahtavissd APl managerin
kayttoliittyman kautta. Analytiikasta l6ytyvaa dataa pystytddn kasittelemaan ja
jarjestelemaan yleisella tasolla, jotta nahdaan esimerkiksi, kuinka monta pyyntta
palveluvaylan lapi kulki vime kuussa, minka rajapinnan lapi kulkee eniten pyyn-
t6ja tai minkalainen on jakauma eri vastauskoodien valilla. Kehittajille mielenkiin-

toisempaa tietoa on analytiikasta myds I6ytyva tarkempi kutsukohtainen data,
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jota voidaan tiettyyn pisteeseen asti kayttaa virheenselvitykseen. Usein analytii-
kasta l6ytyva loki ei kuitenkaan ole riittava, vaan on parempi kdantya ymparistén

lokeihin, kuten Google Cloudin Stackdriver-lokeihin tdméan tyén kohdalla.

Tassa tydssa API Connectia kaytettiin mikropalvelun rajapinnan julkaisemiseen tur-
vallisesti ulkopuolisille instituutioille. Koska kyseessa oli ulkopuolinen kayttaja, eika
API Connectia kayttava, yrityksen kanssa yhteistyosta tekeva applikaatiokehittaja, ei
tyodssa pystytty kayttamaan APl Connectille normaalia tunnistautumismenetelmaa.
Tunnistautuminen taytyi tehdd molemminpuolisella autentikoinnilla (mutual authenti-
cation tai two-way authentication), APl Connectille yleisemman ID/Secret-otsikkotie-
toihin ja rajapintojen tilaukseen perustuvat systeemin sijaan. Toisin kuin ACE, ty6ssa
kaytetty API Connect sijaitsee pilvessa. Se on kontitettu ja sita ajetaan Kubernetek-
sen avulla Googlen pilviymparistossa. Uudempana teknologiana APl Connect halut-
tiin ottaa kayttdéon nykyisen trendin mukaisesti pilvipalvelussa ja luultavasti myés
ACE seuraa API Connectia pilvimaailmaan jossakin vaiheessa.

3.3 Cloud Pub/Sub

Pilvialustalla sijaitsevat komponentit tai palvelut tarvitsevat tehokkaan ja varman tavan
lAhettdd viesteja toisilleen. Ei ole mydskaan toivottavaa, ettd palvelut joutuvat odotta-
maan vastauksia lahettamiinsa viesteihin estden niiden toiminnan odotuksen ajaksi, jos
viestin vastaanottava komponentti on alhaalla. Ratkaisuna t&han on publish-subscribe-
malli, jolla hoidetaan komponenttien vélinen viestintd asynkronisesti. Viestin lahettdja eli
julkaisija julkaisee viestin tiettyyn aiheeseen tai merkkaa, minkalaista sisaltta viesti si-
saltdad. Tilaajat pystyvat lisddmaan tilauksen tiettyyn aiheeseen tai aiheisiin, jolloin ne
saavat kaikki viestit naista aiheista. Toinen mahdollisuus on suodattaa halutut viestit nii-
den sisallon perusteella. TAmanlaisella viestintdmallilla erotetaan viestin [&hettdja ja vas-
taanottaja toisistaan, jolloin viestin lahettdja pystyy l&hettdmaan viestin tuntematta vas-
taanottajia ja jatkamaan valittdmasti omaa toimintaansa valittamatta vastaanottajien ti-
lasta. Vastaanottajien lisaaminen onnistuu myds kevyesti, silla tilaajien taytyy vain lisata
tilaus vastaanottaakseen haluamaansa dataa, eika julkaisijan tarvitse lahettaa samaa

viestid useita kertoja. [19.]
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Integraatioiden kohdejarjestelmana oleva mikropalvelu ottaa dataa vastaan Googlen
Cloud Pub/Sub-teknologian kautta, joten integraation piti pystya julkaista viesteja sita
kautta. Cloud Pub/Sub on Googlen pilvessa toimiva publish-subscribe-mallin viestinta-
teknologia, jonka avulla pystytaan lahettamaan viesteja eri applikaatioiden valilla. Tata
teknologiaa kaytettiin viestien valittamiseen ACE:|ltd mikropalveluun, joka sijaitsee
Googlen pilvessa. Myos IBM WebSphere MQ publish/subscribe, jota kdytetdan paljon

ACE:ssa viestien valittamiseen viestivirtojen valilla, kayttdd samaa konseptia.

Myoéhemmin tydssa kaydaan yksityiskohtaisemmin [&pi, mita kaikkea viestien valittami-
seen Cloud Pub/Subilla tarvitaan, mutta yleisella tasolla se toimii seuraavalla tavalla:
Tietoa julkaiseva applikaatio lahettéaa viesteja aiheeseen (topic). Tietoa kayttavat appli-
kaatiot tekevat tilauksen aiheeseen, josta haluavat saada viesteja. Julkaisijat pystyvéat
julkaisemaan viesteja samaan aiheeseen ja samaan aiheeseen voi olla kiinnittynyt use-
ampi applikaatio samaan aikaan. Viestin kyytiin voidaan myds laittaa avain-arvo-pareja,
joilla pystytaan kuvaamaan viestin siséltoa. [20.]

4 Toteutetut integraatiot

Tassa tyossa piti toteuttaa kolmea liittyméaa, joista kaksi tehtiin ACE:lla ja kolmas API
Connectilla. Kuvassa 8 nakyy suurempi kokonaisuus tahan tyéhon liittyvista jarjestel-
mista. ACE:n kautta tehtiin kaksi integraatiota, johon kuului datan hakemista eri lahteista,
sen muokkausta ja toimittamista mikropalvelulle Cloud Pub/Sub:n kautta. Toinen osa
tyota oli luoda REST-rajapinta, jonka kautta ulkopuoliset instituutiot paasisivat nouta-
maan dataa mikropalvelusta GET-kutsuilla. Alkuun APl Connectilla toteutettu rajapinnan
julkaisu vaikutti yksinkertaisimmalta osuudelta, mutta lopulta sen toteuttaminen vei huo-
mattavasti enemman aikaa kuin ACE:lla toteutetut integraatiot. ACE-integraatiot saatiin
tehtyd melko vaivattomasti. Cloud Pub/Subin kaytto vaati hieman opettelua, mutta siina
suurin osa tyésta tehtiin mikropalvelun puolella, joten integraation hoidettavaksi jai vies-

tin julkaisu annettuun aiheeseen.
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Tietovarasto Asiakkuudenhallinta
Haku Fip- Push
palvelimelta updates
Tydsss toteutetut
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ACE
Zipaftu data Rikastettu data
fietovarasiosta asiakkuudenhallinnasta

h 4 h 4

Cloud Pub/Sub

HTTP GET HTTP GET Ulkopuoliset

Mikropalvelu instituutiot

AFI Connect

Kuva 8. Kokonaiskuva tydssa toteutetuista integraatioista.

4.1 Tiedoston haku tietovaraston FTP-palvelimelta

Tietovarasto luo tiedoston FTP-palvelimelleen, josta se pitdisi saada toimitettua mikro-
palvelulle pakattuna zip-tiedostona. Ensimmainen integraatio oli siis melko yksinkertai-
nen. Tyokalut tiedoston noutamiseen tietovarastosta loytyvat valmiina ACE:sta ja loput
toimenpiteet pystytdan tekemaan yksildidylla Java-koodilla.

ACE:n File Input -solmu voidaan asettaa kyselemaan tiedostoja tietovaraston FTP-pal-
velimelta saanndéllisin véliajoin ja noutaa sielté tiedostot, joiden nimet osuvat maariteltyyn
tiedostomaskiin. Tiedostomaskin lisdksi voidaan asettaa toinen tiedostomaski, jolla sol-
mulle kerrotaan, mink& nimisia tiedostoja ei noudeta palvelimelta. Myds kyselyiden ti-
heys voidaan asettaa suoraan solmulle. Usein ymparistoissa saattaa kuitenkin olla eroja.
Esimerkiksi tuotannon FTP-palvelimelle ei valttamatta haluta kovin tiuhaa kyselyvalia,
silla monet eri integraatiot saattavat kysella sielta tiedostoja. Nama kaikki asetukset voi-
daan myds ylikirjoittaa luomalla tiedosto, jossa madritellaan seka viestivirtojen yleisia
ettd niissa olevien solmujen asetuksia uusiksi. Taman jalkeen tiedostossa maéaritellyt
asetukset voidaan ajaa manuaalisesti rakennetulle BAR-tiedostolle IBM:n mgsiapplyba-
roverride-komennolla. Nain jokaiselle ymparistolle voidaan luoda oma BAR-tiedosto.
Tama prosessi kannattaa tietenkin automatisoida Cl-putkessa, ettei BAR-tiedostolle tar-

vitse joka kerta ajaa manuaalisesti ymparistokohtaisia asetuksia.
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Tiedosto piti pakata mikropalvelua varten zip-tiedostoksi. Tiedoston pakkaamiseen ei
kuitenkaan l6ydy valmista ACE-solmua, joten pakkaaminen tehtiin Javalla. Koodissa
avataan ZipOutputStream, jonka avulla viestin mukana tavuina (byte) tullut tiedosto kir-
joitetaan uuteen Zip-tiedostoon. Ei siis ole kyse ollenkaan monimutkaisesta koodista,
mutta mainitsemisen arvoista on, ettéd ACE:n viestivirroille pystytadn maarittelemaan pa-
rametreja nimeltd UDP (User Defined Properties). UDP:t ovat viestivirtatason muuttujia,
ja ne ovat erityisen hyodyllisia Java-koodin kanssa. UDP-parametreille pystytdan maa-
rittelemé&én arvoja, joita voidaan lukea Javassa, mikd mahdollistaa sen, ettei kaikkia
muuttujia tarvitse maaritella Java-solmun sisalla, vaan sellaisia arvoja, joita usein tarvit-
see muuttaa, pystytdan helposti muuttamaan. Kaytannon esimerkking tassa tydssa zip-
tiedoston luovalla viestivirralla on méaritetty UDP:t uuden zip-tiedoston nimelle ja pak-
kauksessa kaytetyn kompressoinnin tasolle. Talla tavalla néaita parametreja pystytaan
muuttamaan helposti koskematta Java-koodiin.

Pakkauksen jalkeen viesti, jonka mukana tiedosto liikkuu viestivirtojen lapi, piti viela jul-
kaista Cloud Pub/Sub -aiheeseen. Googlelta l16ytyivat hyvéat ohjeet ja esimerkit viestien
julkaisemiseen [21]. Toteutus tehtiin suurimmaksi osaksi suoraan edellda mainitun
Googlen esimerkin pohjalta, mutta ongelmaksi muodostui tapa, jolla paasytiedot asete-
taan oletuksena. Oletuksena paasytiedot asetetaan ymparistomuuttujgan nimelta
GOOGLE_APPLICATION_CREDENTIALS, mika kylla toimii, mutta ei jata vaihtoehtoja
auki tulevaisuuden laajennuksia varten. Jos tulevaisuudessa halutaan ottaa kayttéon toi-
nen integraation, joka kayttaa eri Cloud Pub/Sub -paasytietoja, niin tarvitaan tapa, jolla
voidaan osoittaa mita paasytunnustiedostoa kayttad. Ratkaisuksi l6ydettiin GoogleCre-
dentials-luokka, jolle oli mahdollista antaa FilelnputStreamin, joka sisélsi polun levylla
sijaitsevaan paasytunnustiedostoon. GoogleCredentials-luokan ilmentyma, joka siis si-
salsi polun paasytunnustiedostoon, taas liitettiin Publisher-luokan ilmentymaan. Pub-
lisheriin lisattiin myds Googlen esimerkin mukaisesti ProjectTopicName-luokan ilmen-
tyma, joka sisélsi viestin vastaanottajan maaritteleman aiheen nimen, johon viesti jul-

kaistaan, seka projektin Id:n.

Tassa integraatiossa viestivirrat oli koteloitu omiksi kokonaisuuksikseen, jotka kuljettavat
viestid aiheiden, jonojen ja tilausten avulla (kuva 9). Jokaisella viestivirralla on oma teh-

tavansa. Yksi viestivirta noutaa tiedoston tietovarastolta, seuraava viestivirta pakkaa tie-
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doston ja viimeinen viestivirta julkaisee tiedoston mikropalvelun saataville. Kaikissa vai-
heissa tehddan myods lokitusta ja asetetaan metadataa viestin kyytiin, mika nakyy pa-

remmin seuraavan integraation viestivirtaesimerkissa (kuva 12).

Tiedoston noutava
viestivirta

——{ aine1
N
v v

—  jono1  — — jono2 —

Tiedostoa muuntava Tiedoston arkistoiva
viestivirta viestivirta

N

. S
——  jono3  |—
Tiedoston ldhettdva
viestivirta

Kuva 9. Viestin kulku eri viestivirtojen vélilla.

Kuva 9 esittdd, kuinka aiheita ja jonoja on kaytetty viestin valittamiseen viestivirtojen va-
lilla. Viivat aiheiden ja jonojen valilla kuvaavat tilauksia, joilla jonot ilmaisevat halunsa
ottaa vastaan aiheeseen julkaistut viestit. Oikeassa toteutuksessa tiedostoa ei arkis-
toida, mutta kuva 9 on esimerkki siitd, mita jonoja ja aiheita kayttamalla pystyttaisiin te-
kemaéan. Mallin yksi vahvuus on, ettd saman aiheen voi tilata useampi jono, jolloin julkai-
sija voi lahettaa viestin usealle jonolle yhdella lahetyksella. Kuva 10 on esimerkki tydssa
toteutetusta viestivirrasta, joka muuttaa viestin mukana tulleen tiedoston zip-muotoon.
MQ Input -solmuun on méaaritelty jono, jolle on lisatty tilaus edellisen, tiedostoja FTP:lta
noutavan viestivirran maarittelemaan aiheeseen. MQ Input -solmussa on kolme porttia,
joista viesti voi tulla ulos. Ylimmainen suorakaiteen muotoinen portti ottaa kiinni virheet,
jotka tapahtuvat solmun prosessissa. Suorakaiteen muotoisia portteja voisi ajatella
eraanlaisena solmun try-catch:n catch-haarana. Keskimmainen on normaali onnistunut
tapaus, ja alin portti on virheportti. Molemmat virheportit on yhdistetty lokitukseen. Kun
edellinen viestivirta julkaisee viestin aiheeseen, toimitetaan se valittdmasti talle viestivir-

ralle ja viesti lahtee etenemaan virrassa. Viestin julkaisu aiheeseen tapahtuu Publication-
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solmulla. Publish-subscribe -mallin mukaisesti julkaisija ei valita, kuka tilaa sen viestej4,
mutta taysi tilaajien puuttuminen aiheuttaa virheen, joka saadaan ulos kuvassa 10 naky-

vastéa Publication-solmun toisesta portista erillisia toimenpiteita tai lokitusta varten.

_ - .. Publication . Leg Publishing
MG Input Logging Zip Message Set Tepic

Ma Subscribers

LegErrors

Kuva 10. Esimerkki tiedoston zip-muunnoksesta vastaavasta viestivirrasta.
4.2 HTTP tiedonsiirto asiakkuudenhallinnasta

Toisessa integraatiossa paastiin jo hieman monimutkaisemman toteutuksen kimppuun.
Asiakkuudenhallinta puskee dataa web servicen kautta ja kuten edellakin, se piti valittaa
mikropalvelun kaytettavaksi Cloud Pub/Sub -aiheen kautta. Tassé integraatiossa joudut-
tiin myds rikastamaan asiakkuudenhallinnan puskemaa dataa toiminnanohjausjarjestel-

masta haetulla datalla.

Asiakkuudenhallinnalle piti siis saada jokin tapa, jolla se pystyy lahettamaan dataa
ACE:lle. Tata varten viestivirralle luotiin REST-paatepiste, johon voidaan lahettda dataa
POST-metodilla. REST oli tdh&n hyva valinta, koska tiedettiin, ettd sisaan tulevassa vies-
tissa ei tule olemaan kovin montaa kenttaa ja JSON-muotoista tietosisaltéa olisi helppo
muokata ja rikastaa Javalla. Asiakkuudenhallinnan jarjestelma myds varmasti pystyisi
lahettdamaan pyyntdja REST-rajapintaan. TAma toteutettiin konfiguroimalla ACE:n HTTP
Input -solmulle haluttu polku, joka ottaa viesteja vastaan ja vdlittaa ne eteenpain viesti-

virrassa kasiteltaviksi.
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Pelkka asiakkuudenhallinnan l&hettama data ei siis riittanyt, vaan se piti rikastaa toimin-
nanohjausjarjestelmasta saatavalla datalla. Alkuperéisen sisaan tulleen viestin JSON-
muotoinen tietosisaltd tallennettiin lokaaliin ymparistoon talteen, jonka jalkeen tarvittavat
tiedot pyydettiin toisen jarjestelman REST-rajapinnasta GET-metodilla. Vastauksena
ACE saa tiedot taas JSON-muodossa, mutta ennen kuin tietosisaltva paastaan muok-
kaamaan, taytyy ACE:lle kertoa, etta viesti on JSON-muotoista. Kuva 11 on esimerkki
ACE:n parsimasta viestipuurakenteesta, jossa viestisisalto tallennetaan Body-element-
tiin. Kayttamalla ResetContentDescriptor-solmua pystytdan kertomaan ACE:n parserille,
etta viesti on JISON-muotoista, jolloin rajapinnasta vastauksena saatu tieto 10ytyy viesti-
juuren alta "/JSON/Data’-polun p&asta. Nyt saatua dataa pystytéd&n kasitteleméaén ja

muokkaamaan JSON-muotoisena esimerkiksi Javalla.

Foot ‘
|
F‘mp-‘ar‘cies ‘ MO|MD ‘ Cther headers ‘ Bo‘dy ‘
Element1/Farmat1
Element2/Field2 Element3/Field3

Kuva 11. ACE-viestipuun kuvaus [22].

Nyt kun asiakkuudenhallinnasta saatu tieto on tallennettuna paikalliseen ympéristdon, ja
toiminnanohjausjarjestelmésta haettu tieto on viestin mukana, voidaan Javalla hakea

molemmat JSON tietosisallot ja luoda uusi JSON-viesti, jossa ne on yhdistetty.

Toisin kuin ensimmaisessé integraatioissa, tdma integraatio toteutettiin kayttden vain
yhté viestivirtaa (kuva 12). Yleisesti tamé&nkaltaisissa web serviceissa koko integraatio
hoidetaan yhdessa viestivirrassa, silla kohdejarjestelman vastauksen valittaminen alku-
perdiselle kutsujalle on talla tavalla huomattavasti helpompaa, silla HTTP-vastaussa-

noma ei automaattisesti vality viestivirralta toiselle.
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Kuva 12. Asiakkuudenhallinnan ja mikropalvelun véalinen viestivirta yleisella tasolla.

Kuvassa 12 on esitetty asiakkuudenhallinnan ja mikropalvelun valisen integraation vies-
tivirta. Viestivirta alkaa HTTP Input -solmulla, joka ottaa vastaan REST-pyyntdja. Taman
jalkeen kutsujan identiteetti varmistetaan, ennen kuin viesti paésee pidemmalle viestivir-
rassa. Jos kutsujalla ei ole oikeutta kutsua tata rajapintaa ja validointi epaonnistuu, niin
viesti tulee authenticate-solmun alemmasta portista ja kutsujalle palautetaan 401-virhe-
koodi. Try-Catch ottaa kiinni mahdolliset virheet viestin kasittelyssa ja ohjaa viestin toi-
seen haaraan, jossa virheet lokitetaan ja virhekoodi palautetaan kutsujalle. HTTP Re-
quest -solmu on se, joka lahettdd GET-pyynnon toiminnanhallinnalle, ja kun tdhan pyyn-
t6On saadaan vastaus, jatkaa viesti matkaansa viestivirrassa. Jos vastauksena saadaan
virhekoodi, palautuu viesti HTTP Request -solmun alemmasta portista, josta virhe pa-
lautetaan alkuperaiselle kutsujalle ja viestin matka keskeytyy. Lopulta parseria pyyde-
tdan parsimaan viesti BLOB-muotoon, jotta se saadaan lahetettya Cloud Pub/Sub-ai-
heeseen, jonka jalkeen lahetyksen onnistuminen lokitetaan ja vastauskoodi palautetaan

alkuperaiselle kutsujalle.
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4.3 Rajapinnan julkaisu kolmannen osapuolen instituutioille

Viimeiseksi luotiin rajapinta, jonka kautta ulkopuoliset instituutiot pystyisivat turvallisesti
kyselem&aan mikropalvelulta tietoa. Koska tarkoitus oli, etta API Connect valittaa sille tu-
levat pyynnot mikropalvelulle, suurin osa tydsta oli APl Connectin konfigurointia. Aikai-
semmin sivuttiin jo hieman sit&, miten API Connectissa rajapinnat julkaistaan, mutta ker-
rataan se viela tdssa (kuva 13). APl Connectin graafisessa kayttoliittymassa luodaan
API-luonnos (draft), joka sisdltdaa kuvauksen rajapinnasta (polut, parametrit, turva-ase-
tukset yms.) ja toiminnallisen osion, joka minimissaan sisaltda API Connectista ulospain
lAhtevaa liilkennettd ohjaavan proxy-solmun, mutta voi sisaltda erilaisia APl Connectin
tukemia prosesseja, datan muuntamista kohdejarjestelmén ymmartamaan muotoon, rei-
titysta, lokitusta, XSLT-muunnoksia tai mukautettua JavaScript-koodia. Tama luonnos
paketoidaan tuotteeseen ja siihen voidaan liittda erilaisia rajapinnan kayttéa kontrolloivia
kaytantdja (suunnitelmia). Tama jalkeen tuote julkaistaan rajapintoja tarjoavan organi-
saation omistamaan katalogiin, jolloin API tulee saataville niille, joilla on oikeudet tahan
katalogiin. Koska katalogeja voi olla useita, on URL, jolla rajapintoja kutsutaan, katalogi-

kohtainen. URL on muotoa: https://host/<organisaation nimi>/<katalogin nimi>/<API

polku>.
AP

https.#/host/organisaatio1/katalogiatesti

APIC-

Rajapinta-| [prosessit,

kuvaus J5,

s | *SHT
Organisaatio 1 Kehittsjat
oftavat
Rajapinta - rajapinnan
paketoidaan {gg:?ﬁﬁ kayttddn
tuotteeseen. gin. lizaamalla
tilauksen
¥ ¥ siihen.
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Tuote Tuote | ’ Kehittaja
Julkazistaan Tuote
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Kuva 13. Prosessi rajapinnan julkaisemiseksi APl Connectissa.
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API Connectille luotiin mikropalvelua vastaava rajapintakuvaus, joka maarittelee, minka-
laisia pyynt6ja APl Connectin rajapintaan lahetetdadn. Tama rajapinta luotiin tarkoituk-
sella samanlaiseksi kuin APl Connectin kayttdma mikropalvelu-API. Nain pystytaan va-
littamaan API Connectille tuleva pyynté mahdollisimman helposti eteenpéin. Parhaassa
tapauksessa sisaan tulevasta pyynnosta saadaan suoraan polku ja parametrit, jotka voi-
daan kiinnittéda kohdejarjestelman DNS-nimen tai IP:n peraan, jolloin suoraan saadaan
kohdejarjestelman rajapintaan toimiva HTTP-pyyntd. Koska tata rajapintaa kayttavalla
instituutiolla oli vaatimuksia polun suhteen, ei API Connectin rajapinnan polku voinut kui-
tenkaan olla sama kuin mikropalvelu-API:n. Tama ratkaistiin rakentamalla kohdejarjes-
telm&én (mikropalvelu-API) sopiva peruspolku JavaScript-koodia kayttaen. Haluttu ope-
raatio ja mahdolliset GET -parametrit (path & query) haettiin sisdan tulevasta pyynnosta.

Itse rajapinnan konfiguraatio ei siis ollut kovinkaan monimutkainen. Rajapinta taytyi kui-
tenkin suojata, jotta kuka tahansa ei pystyisi sitd kutsumaan. Normaalisti rajapintojen
suojaukseksi projektissa mukana olevan kehittdjan taytyy saada kutsu rekisterditya API
Connectin katalogikohtaiseen kehittdjaportaaliin, minka jalkeen han pystyy luomaan ap-
plikaation, jolle APl Connect maaraa Id:n ja salaisuuden. API Connectia kutsuvan appli-
kaation taytyy liittdd jokaiseen tekemaénsa kutsuun edellda mainitut Id ja salaisuus, jotta
API Connect ei hylkaa kutsua. Kehittdja pystyy lisddméaan tilauksia applikaatiolleen vain
siitd katalogista, johon hanet kutsuttiin. Taman rajapinnan suojaukseen ei kuitenkaan
voitu kayttaa tata normaalia tapaa, silla rajapinnan kayttaja oli kolmannen osapuolen or-
ganisaatio, jota ei voitu kutsua API Connectiin kayttajaksi. Tama API piti suojata varmen-
teilla siten, ettd id:n ja salaisuuden sijaan rajapinnan kutsujaa pyydetaan lahettaméaan
asiakasvarmenne, joka validoidaan APl Connectissa (mutual authentication). My6s raja-
pintaa kutsuvalla organisaatiolla oli vaatimuksia rajapinnan suojauksesta ja kaytettavista
varmenteista. Seuraavaksi kuvataan TLS-protokollaa ja varmenteilla autentikoitaessa ta-
pahtuvaa kattelya, sekd miten téllainen molemminpuolinen varmenteilla autentikointi voi-

daan toteuttaa APl Connedcitilla.

4.3.1 SSL/TLS-kttely

TLS (Transport Layer Security) on salausprotokolla, jota kaytetdan suojaamaan verkon
yli tapahtuva viestilikenne palvelimen ja asiakasohjelman (esimerkiksi selain) valilla.

SSL (Secure Sockets Layer) on TLS-protokollan edeltgja, joka on vanhentunut. Jos ny-
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kyaikana kuulee puhuttavan SSL:st&, tarkoitetaan yleensa TLS:88. TLS on kerroksittai-
nen protokolla, jota yleensa ajetaan tietoliikenneprotokollan, kuten TCP:n (Transmission
Control Protocol) paalla. TLS:n yli taas voidaan kayttaa sovelluskerroksen protokollia
kuten HTTP (Hypertext Transfer Protocol) [23, s. 1]. HTTPS (Hypertext Transfer Protocol
Secure) onkin laajennus HTTP-protokollaan, jossa tietoliikenne salataan kayttden
TLS:aa.

Asiakkaan ja palvelimen valinen tietoliikenne taytyy kryptata kayttamalla salausavaimia.
Salausavain on merkkijono, joka kryptografisen algoritmin kanssa kaytettynda muuttaa
selkokielisen tekstin ei-luettavaan muotoon [24]. Tehokkaaseen tiedonvaihtoon olisi pa-
ras, jos molempien osapuolien viestien salaamiseen ja purkamiseen pystyttaisiin kaytta-
maan samaa yksityistd salausavainta (symmetrinen salaus), mutta ongelma on, etta
tama salausavain pitdd ensin valittdd molemmille osapuolille turvallisesti. Yksityisia ja
julkisia avaimia kayttdvassad asymmetrisessa salauksessa tata ongelmaa ei ole, silla jul-
kista avainta voi jakaa vapaasti, mutta asymmetrinen salaus yleensa vaatii enemman
aikaa, eika ole yhta tehokas [25]. Tahan on ratkaisuna TLS kéttely -prosessi, jossa asym-
metrista salausta kayttden asiakas ja palvelin luovat uuden yhteisen salausavaimen, jota

voidaan kayttaa tietoliikenteen salaukseen.

TLS-kattely on menettelytapa, jolla pystytaan validoimaan seka palvelimen etta asiakas-
ohjelman oikeellisuus ja varmistetaan, ettei mahdollinen hyokkaaja paase muokkaa-
maan tietoa kesken tiedonvaihdon. Kattelyssa asiakas ja palvelin varmistavat toistensa
luotettavuuden varmenteiden avulla. Varmenteen tarkoituksena on kertoa verkossa
muille, kuka varmenteen omistaja todella on. Tata varten luodaan julkinen avain ja yksi-
tyinen avain. Tama avainpari toimii siten, etta julkisella avaimella salattu viesti pystytaan
purkamaan vain sité vastaavalla yksityisell& avaimella, mik& varmistaa viestityksen luot-
tamuksellisuuden. Julkisella avaimella taas pystytaan varmistamaan yksityisella
avaimella salatun viestin lahettajan luotettavuus, luomalla viestista tiiviste (hash) ja sa-
laamalla se yksityisella avaimella. Viestin vastaanottaja pystyy laskemaan viestista sa-
man tiivisteen ja purkamaan salatun tiivisteen lahettajan julkista avainta kayttaen, ja jos
tiivisteet ovat samat, voidaan olla varmoja lahettdjan henkil6llisyydesta. Organisaatiota
edustava varmenne luodaan sisallyttamalla julkinen avain varmenteeseen ja mukaan lai-
tetaan tietoja varmenteen omistajasta. CA (Certificate Authority) varmistaa, ettd hakija
edustaa sitd organisaatiota, jota se sanoo edustavansa, jonka jalkeen CA allekirjoittaa

varmenteen [26].
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Kattelyn eri vaiheet (kuva 14):

1) Tervehdysviesteilld asiakas ja palvelin aloittavat turvatun yhteyden muodostami-
sen ja sopivat minkalaista konfiguraatiota tullaan kayttamaan kattelyssa. Asiakas
lahettaa tervehdysviestin palvelimelle ja sisallyttaé viestiin kaytettavan TLS-ver-
sion seka listan asiakkaan tukemista cipher suiteista. Cipher suitet ovat lista hy-
vaksyttyja kryptografisia algoritmeja, joilla palvelimen ja asiakkaan vélinen yhteys
validoidaan ja salataan [23, s. 14].

2) Palvelin valitsee asiakkaan listasta cipher suiten, jota molemmat voivat kayttaa.
Se vastaa asiakkaan tervehdykseen omalla tervehdyksella ja lahettaa asiak-
kaalle viestin, joka sisdltaa asiakkaan listasta valitun cipher suiten, jotta molem-
mat osapuolet osaavat kayttdd samoja kryptografisia algoritmeja kattelyn ede-
tessé, seka palvelinvarmisteensa (julkinen avain). Palvelin voi myds lahettaa asi-
akkaalle pyynnon saada asiakkaan varmenne validoitavaksi, jos kyse on molem-

minpuolisesta varmenteiden validoinnista.

3) Asiakasohjelma varmentaa palvelimen lahettamasta varmenteesta, etté [ahde on
luotettu. Varmenteen vahvistuksessa tarkastetaan varmenteen sahkoinen alle-
kirjoitus, sertifikaattiketju, varmenteen myontamis- ja eraantymispaiva seka var-

mistetaan, ettei varmennetta ole peruttu [27].

4) Asiakas lahettdaa satunnaisen tavumerkkijonon salattuna palvelimen julkisella
avaimella (palvelimen asiakkaalle [ahettdamé& varmenne). Jos palvelin pystyy tasta
merkkijonosta laskemaan saman salausavaimen kuin asiakas, voi asiakas olla
varma, etta palvelimella on hallussaan julkista avainta vastaava yksityinen avain
(asymmetrinen salaus), mika taas tarkoittaa sita, etta palvelin todella on, kuka se

sanoo olevansa [23, s. 7].

5) Jos palvelin pyysi tai vaati asiakkaalta varmennetta, lahettaa asiakas sen palve-
limelle tAssa vaiheessa. Asiakas myos lahettdd palvelimelle taas tavumerkkijo-

non, mutta talla kertaa se on salattu asiakkaan yksityisella avaimella.

metropolia.fi WM etropolia



29

6) Samoin kuin asiakas varmisti, etta palvelimen lahettdma varmenne oli validi, pal-
velin varmistaa tassé vaiheessa asiakkaan lahettdméan varmenteen validiuden.
Palvelin varmistaa myods asiakkaan sahkdisen allekirjoituksen purkamalla edelli-
sesséd kohdassa saamansa viestin kayttamalla asiakkaan julkista avainta, ja jos
tulos vastaa aikaisemmassa vaiheessa saatua merkkijonoa, voidaan olla var-
moja siitd, etta viestin lahettajalla on hallussa palvelimen saamaa julkista avainta

vastaava yksityinen avain.

7) Asiakas lahettda palvelimelle viestin salattuna yhteisella salausavaimella, mika

varmistaa autentikoimisen onnistumisen.

8) Palvelin lahettdd asiakkaalle viestin salattuna yhteisella salausavaimella, mika

varmistaa autentikoimisen onnistumisen.

9) Palvelin ja asiakas voivat nyt vaihtaa yhteisella salausavaimella (symmetrinen

salaus) salattuja viesteja, kunnes TLS-sessio vanhenee. [28.]
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TLS-asiakas TLS-palvelin

{1} "Asiakkaan tervehiys™

h 4

Kryptografista infromaatiota

(2} "Palvelimen tervehlys"

-+
Cipher Suite

(3) Palvelin varmenne
Palvelimen "Pyyida asiakkaan varmenne {(valinnainen)"
varmenteen
kryptografisten
tietojen
tarkastus

(1) Asiakkaan luoman avaimen lahetys »

Lahetd salausavaimen tiedot
(salattuna palvelimen julkisella avaimella)

(A) Laheta asiakkan varmenne (6)
Asiakkaan
varmenteen
tarkastus

(7} Asiakas "wvalmis" »

(8) Palvelin "“wvalmis"

{9 Viestin vaihto »
(salattuna yhteisalla salausavaimella)

Kuva 14. TLS-kéattelyn vaiheet [28].

4.3.2 TLS-profiilit API Connectissa

API Connectiin taytyy jotenkin saada rakennettua molemminpuolinen varmenteen vali-
dointi, jotta rajapinnan kutsuja pystytaan tunnistamaan. Edellda kuvatun mukainen katte-
lyprosessi pitdisi siis saada aikaiseksi palveluvaylaan, kun tydssa luodulle rajapinnalle
l&hetetdén pyyntd. Onneksi API Connectista I16ytyy téh&n valmis ratkaisu. TLS-palvelin-
profiili (TLS server profile) on palveluvaylaan asetettava profiili, joka kertoo palvelu-
vaylalle, minkd varmenteen palvelin lahettda asiakkaalle. TLS-profiilin perusteella vali-
doidaan my6s asiakkaan varmenne, jos profiili on konfiguroitu kysymaan sita. Kattelyyn
tarvittavat varmenteet asetetaan avainsailoon (keystore) ja luotettujen varmenteiden sai-

60N (truststore), jotka sitten otetaan kayttoon liittamalla ne TLS-palvelinprofiiliin.
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Avainsailbon asetetaan palvelinpuolen varmenteet, eli varmenne, jonka palvelin lahettaa
asiakkaalle kattelyssa ja josta asiakas varmistaa palvelimen aitouden. Palvelinvarmen-
teita on kolmea eri laatua: DV (Domain Validated), OV (Organization Validated) ja EV
(Extended Validation), jotka ovat toinen toistaan turvallisempia. DV on yleisimmin kay-
tetty varmenne, mutta se on validoitu vain verkkotunnuksella [29]. Tama tarkoittaa sita,
ettd varmenne varmistaa vain sen, ettd varmenteen haltija omistaa domainin, joka on
varmenteessa mainittu. OV-varmenne vaatii jo enemman tietoja hakijalta. CA varmistaa,
ettd OV-varmenteen hakijan yritys on todella, kuka se sanoo olevansa ja varmenteeseen
tulee yrityksen nimi. OV-varmennetta kayttava lahinna yritykset, jotka haluavat lisdsuo-
jaa asiakkaillensa. EV on kaikista turvallisin varmenne. Yrityksen muiden tietojen lisaksi
CA varmistaa, etta yritys on fyysisesti olemassa esimerkiksi puhelinsoiton kautta. EV on
kaytdssa suurissa yrityksissa. [29.]

Tassa tydssa asiakkaan puolelta oli vaatimuksena, etta palvelinvarmenne on joko EV-
laatua, tai jos se on otettu asiakkaan madarittelemaltd varmenteiden myontgjalta, se voi
olla OV-laatua. Projektia varten paadyttiin ottamaan EV-varmenne samalta myontgjalta,
jolta muissakin projekteissa kaytetyt varmenteet ovat. Avainsailoon asetetaan seka yk-
sityinen avain etta palvelimen varmenne, joka siis sisaltda julkisen avaimen. TLS-katte-
lyn mukaisesti varmenne lahetetaan asiakkaalle ja yksityista avainta kaytetaan asiak-
kaan lahettaman viestin purkamiseen. Nyt kun palvelimen varmenne on saatu kuntoon,

taytyy viela asiakkaan varmenne validoida.

Luotettujen varmenteiden sailo on lista varmenteita, johon palvelin luottaa. Kun asiakas
TLS-kattelyssa lahettdd oman varmenteensa palvelimelle, verrataan sita tata listaa vas-
ten. Sailbon voitaisiin asettaa vaikkapa asiakkaan varmenteen myontajan juurivar-
menne, jolloin asiakkaan varmenne hyvaksyttaisiin. TAma ei kuitenkaan ole suositelta-
vaa, silld kuka tahansa, jolla on hallussa saman myoéntdjan varmenne, paasisi autenti-
koinnista lapi. On siis turvallisempaa kayttda pidemmalla varmenneketjussa olevia,
enemman tietoa sisaltdvia varmenteita. Tassa tydssa luotettujen varmenteiden sailéon

asetettavat varmenteet saatiin rajapintaa kayttavilta instituutioilta.

Kun molemmat varmennelistat oli luotu, valittiin profiiliin tuetut TLS-versiot. Tassa tydssa

valittiin, etté ainut tuettu versio on TLS1.2, silla se on turvallisempi kuin aikaisemmat
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versiot ja uusin TLS1.3 ei ole viela vaihtoehtona API Connectilla. Myds tuetut cipher sui-
tet on listattu profiilissa ja listaa voi muokata profiilikohtaisesti. Profiiliin asetetaan viela
se, pyydetaanko asiakkaalta varmennetta kattelyn aikana. Téahén on kolme vaihtoehtoa:
¢ None: Asiakkaan varmennetta ei kysyta.
o Request: Asiakasta pyydetddn lahettamaan varmenne, mutta kattely ei epaon-
nistu suoraan, vaikka asiakas ei lahettaisi varmennetta, vaan varmenne lahete-
taan palveluvaylalle, jossa varmenne voidaan hyvéksya tai hylata. [30.]
e Require: Asiakasta vaaditaan lahettam&&n varmenne. Jos asiakas ei laheta
omaa varmennettaan palvelimelle, kattely epdonnistuu. Téssa tydssa tehdyssa

rajapinnassa asiakasta vaaditaan lahettamaan varmenne.

Kun uusi profiili on luotu, asetetaan se palveluvaylalle. Samalla palveluvaylalla voi olla
useampia TLS-palvelinprofiileja, mink& tekee mahdolliseksi SNI (Server Name Indica-
tion). SNI on laajennus TLS-protokollaan ja mahdollistaa sen, ettd sama palvelin ja IP
pystyy tarjpamaan useita eri palvelinvarmenteita [31]. SNI kertoo TLS-kéattelyn alussa,
mihin isantanimeen (hostname) asiakas haluaa yhdistaa, josta palvelin tietaa, minka var-
menteen se tarjoaa asiakkaalle [31]. Mahdolliset SNI:t asetetaan palveluvayldéan ja jo-
kaiselle voidaan antaa oma TLS-palvelinprofiili. Kun palvelin saa yhteydenoton, kay se
lapi SNI-listan ja ottaa kayttéon sen profiilin, johon asiakkaan kayttdma isantanimi osuu.
Isantanimi voi siséaltaa jokerimerkin (wildcard), ja onkin jarkevaa asettaa SNI-listan vii-

"%

meiseksi nimeksi "*”, joka ottaa kiinni kaikki yhteydet, jotka eivat osu tiettyyn SNI:hin.
Vaihtoehtoinen tapa olisi ollut luoda toinen palveluvayla, jolle patisivat aina taman uuden

profiilin asetukset, mutta se olisi ollut turhankin iso ty6 yhden rajapinnan takia.

Kuvassa 15 on luotu uusi is&ntanimi "example-test.metropolia.fi’. Kun palveluvayla vas-
taanottaa kutsun, se kay kuvan 15 listan Iapi ja jos asiakkaan kayttdma isantanimi osuu
luotuun nimeen, niin palveluvayla ottaa kayttéén uuden "Example TLS Server Profile” -
nimisen profiillin. Jos taas asiakkaan kayttaméa isantanimi ei osu listan ensimmaiseen
vaihtoehtoon, palveluvayla tarkistaa listan seuraavan nimen, kunnes lista loppuu. Tassa
esimerkissa listan viimeisena on jokerimerkki, joka ottaa vastaan kaikki kutsut, jotka eivat

ole osuneet listan aiempiin nimiin.
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Server Name Indication (SNI)

HOST NAME TLS SERVER PROFILE DELETE  ORDER
example-test.metropolia.fi Example TLS Server Profile v
* Default TLS server profile -

Kuva 15. SNI-asetus TLS-palvelinprofiilissa.

Pilviympariston takia, ennen kuin palveluvayla tunnisti uuden SNI:ta varten luodun iséan-
tanimen, piti se lisdtd Kubernetes-klusterin palveluvaylan Ingress-asetuksiin. Ingress on
Kubernetes-komponentti, joka kontrolloi ulkopuolisia yhteyksia klusterin palveluihin. Ta-
man jalkeen oli mahdollista testata, etta instituutiot pystyvéat noutamaan dataa mikropal-
velulta GET-pyynndilla onnistuneesti, mutta vaaralla varmenteella yritettdessa kutsu py-

sahtyy TLS-kattelyyn.

5 Yhteenveto

Tassa tydssa toteutettiin integraatiot yritysjarjestelmien valille kayttamalla 1BM:n tuot-
teita. Ty0 voidaan jakaa kahteen osaan. Ensimmainen osa on kaksi IBM:n App Connect
Enterprise -alustalla toteutettua integraatiota tietovaraston ja mikropalvelun, seké asiak-
kuudenhallinnan ja mikropalvelun vélille. Toinen osa oli mikropalvelun rajapinnan jul-
kaisu ulkopuolisille instituutioille kayttaen IBM:n APl Connect tytkalua. Projektihallin-
nassa kaytettiin Scrum-viitekehysta, joka sisalsi jokapaivaisen kokouksen integraatiotii-

min kesken. Kaikkien projektin osapuolten kanssa pidettiin kokouksia kahdesti viikossa.

Projektin toteutus aloitettiin kesdkuussa 2019, ja se on testauksessa tdman kirjoittami-
sen aikaan lokakuussa 2019. Nailla ndkymin toteutus viedaan tuotantoon marraskuussa
20109.
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Tyokalut olivat ennalta maaréattyja, joten toisia vaihtoehtoja ei tutkittu. Integraatiot sujui-
vat kuitenkin suurimmaksi osin ongelmitta IBM:n tarjonnalla. ACE:n edeltdja IBM Integ-
ration Bus oli jo ennestaan minulle tuttu ja siirtyminen uuteen versioon sujui melko vai-
vattomasti, silla ne ovat hyvin samanlaisia, mita tulee integraatioiden rakentamiseen. API
Connectista minulla oli hieman vahemman kokemusta. Suurin osa silla tehtavasta tydsta
oli myd6s asiakkaan varmenteen validointia, mita en ollut toteuttanut ennen API Connec-

tilla.

Tydssa tuli siis vastaan paljon uutta, vaikka itse tyOkalut ja tyGtavat olivatkin ennestaan
ainakin jollain tasolla tuttuja. ACE:lla tehtyjen integraatioiden kanssa uutena teknolo-
giana tuli Google Cloud Pub/Sub -prosessi, kun taas APl Connectin rajapinnan julkai-
sussa paasin perehtymaan syvemmin varmenteisiin ja palvelimen ja asiakkaan valiseen
validointiprosessiin. APl Connectin kanssa paasin myos tutustumaan pilvimaailmaan
Google Cloud Platformin muodossa, seké Docker- ja Kubernetes-teknologioihin, joita
kayttaen APl Connect oli asennettu Googlen pilveen.

Ty6ta tehdessani tutustuin siis uusiin teknologioihin ja sita kirjottaessa paasin myos pe-
rehtymaan hieman syvemmin teknologioiden taustalla olevaan teoriaan, joten insindori-

tyo oli hyvin opettavainen kokemus.
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