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The objective of this thesis was to study LoRa technology and use it as an element
of the Internet of Things. The practical aim of the thesis was to create a LoRa de-
vice that transmits the measured data via the LoRaWAN network. The topic of
this thesis came from Senior Lecturers Raija Tuomaala and Antti Mékitalo from
the 10T project of Vaasa University of Applied Sciences.

Literature and online sources were used as the theoretical basis of the practical
implementation. Finding information on some subjects proved to be surprisingly
difficult, as LoRa technology is not yet commonly used in everyday life. In addi-
tion, at the hardware level, the documentation of some companies proved to be
insufficient, which slowed down the progress of the work.

As a result of this thesis, a prototype for an Arduino-based LoRa device was pro-
duced. The prototype can be used to measure and send temperature, humidity, and
barometric pressure data via the LoRaWAN network to the cloud platform for
visualized viewing. For future development, the prototype could be implemented
with a smaller set of hardware, which would reduce power consumption.
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1 JOHDANTO

Opinndytetyon aiheena on LoRa-teknologia ja sen hyddyntaminen LoRaWAN-
verkossa. Tyo kasittelee esineiden internetid kyseisen teknologian nékokulmasta
ja sen mahdollisuuksista k&ytdnnon tasolla. Teknologian etuina perinteisiin 10T-
ratkaisuihin ovat esimerkiksi vahdinen virrankulutus, pitka kantomatka sek& kor-

kea kapasiteetti kasitell& verkossa kulkevaa tietoa.

Valitsimme tyémme aiheen Vaasan ammattikorkeakoulun toimeksiannon pohjalta
ja uskomme, ettd aiheeseen perehtymisestd opinndytetyén muodossa tulee ole-
maan hyotyd myos tulevaisuuden kannalta. LoRa-teknologian kaytto tulee toden-
nakoisesti lisddntymadn lahivuosina huomattavasti teollisessa kéytdssd, minka

vuoksi kaikki tieto aiheesta voidaan nahda etuna.

Kaytannon tasolla opinndytetyon tavoitteena oli luoda toimiva paatelaite, joka
hyodyntéé sensoreita haluttujen arvojen mittaamisessa ja lahettdd ne samassa Lo-
RaWAN-verkossa toimivalle reitittimelle. Reititin puolestaan huolehtii siitd, ettd
mitatut arvot paatyvat pilvipalveluun, jossa arvojen tarkastelu ihmisystavallisessa
muodossa on mahdollista. Kaytdnnon toteutuksessa on ndin ollen olennaisesti
mukana siihen kuuluva laitteisto, joka yhdesséa aiheeseen liittyvén teorian kanssa

mahdollistaa tavoitteeseen paasyn.
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2 ESINEIDEN INTERNET

Esineiden internet eli Internet of Things (10T) on toisiinsa yhdistettyjen laskenta-
laitteiden, digitaalisten ja mekaanisten koneiden, esineiden, eldinten tai ihmisten
jarjestelma, jossa jokaiselle esineelle on annettu yksildiva tunnus sek& mahdolli-
suus siirtad tietoa verkossa ilman, ettd tarvitaan ihmisien tai ihmisten ja tietoko-
neiden vélistd vuorovaikutusta. Esineiden internetin tarkoituksena on helpottaa
yksittaisten ihmisten elamdd tuomalla markkinoille erilaisia alykkaita laitteita,
jotka helpottavat arkisissa toiminnoissa. Myds liiketoiminnan nakdkulmasta eri-
laiset loT-ratkaisut ovat tarkeéssa roolissa, koska niiden avulla yritykset pystyvét
esimerkiksi tarkkailemaan jérjestelmien suorituskykya tai logistiikan toimivuutta

reaaliajassa. (Rouse 2019)
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Kuvio 1. Arvioitu 10T -laitteiden mééra biljoonissa vuosina 2015-2025 (Statista
2019)

Esineiden internetissa eri esineitd (Kuvio 1) voivat olla esimerkiksi henkild, jolla
on sykemittari tai maatilaeldin, jolla on biosiru. Esineitd voivat olla my6s auto,
jossa on sisddnrakennettu sensori, joka varoittaa kayttajaa erilaisista vioista tai
vuokrattava sédhkopotkulauta, joka voidaan ottaa kayttoon alypuhelimella. Esine
voi olla mika tahansa luonnollinen tai ihmisen tekemé asia, jolle voidaan méarit-
t44 IP-osoite ja joka pystyy valittdmaan tietoa verkossa. Nykyaan eri organisaatiot

kéayttavat yhd enemman esineiden internetid toiminnan parantamiseksi sekd aut-
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tamaan ymmartamaan asiakkaitaan paremmin. Sitd k&ytetddn my0ds parantamaan
paatoksentekoa ja asiakaspalvelua, ja siten myos kasvattamaan yrityksen arvoa.
(Rouse 2019)

Esineiden internet koostuu viidesta eri tasosta, joista jokaisella on térked tehtavé
toimivuuden takaamiseksi. Peruskayttdja ei vélttdmatta edes koskaan tiedd muista
kuin pilvipalvelun sovellustasosta. Tallainen sovellustaso voi olla esimerkiksi
alypuhelimelle ladattava s&&sovellus, joka paivittdd sdatietoja reaaliajassa tai
parkkipaikkasovellus, joka ndyttdd vapaana olevien parkkiruutujen maarén ja si-
jainnin. (Elizalde 2016)

The loT Technology Stack
LLL i @ Q
- ) =

Device Device Communications Cloud Cloud
Hardware Software Platform Applications

Kuvio 2. Esineiden internetin teknologiapino (Elizalde 2016)

Fyysinen laitteisto koostuu esineiden internetiin kytketyista erilaisista laitteista
(Kuvio 2). Tama on esineiden internetin fyysinen taso. Tassé kerroksessa toimivat
muun muassa erilaiset sensorit, jotka ovat kytkettyina yleensa erilaisiin laskennal-
lisiin toimintoihin kykeneviin suorittimiin. Fyysisen laitteiston toiminnan puoles-
taan madrittdd siihen asennettu ohjelmisto. Ohjelmistotasolla laitteet muuttuvat
alylaitteiksi niille kirjoitetuilla koodeilla. Téssa kerroksessa fyysisen sensorin ke-
raédma tieto otetaan vastaan sekd muokataan ihmisille luettavaksi ja lahetys val-

mistellaan sulautetun ohjelmiston avulla. (Elizalde 2016.)

Laitteisto tarvitsee toimiakseen myds kyvyn vélittaa tietoa verkossa laitteiden va-
lilla. Taman kyvyn mahdollistaa kommunikaatiotaso. Tassé kerroksessa maaritel-
1adn, miten laite kommunikoi muiden laitteiden kanssa ja miten se yhdistaa itsensa

internettiin. Kommunikointitapoja voivat olla esimerkiksi:
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WAN, joka on lyhenne sanoista Wide Area Network, eli laajaverkko. Ta-
mé& verkko voi Kkattaa kokonaisia kaupunkeja, osavaltioita tai maita. Maa-
ilman suurin WAN-verkko on itse internet. (Mitchell 2019)

LAN, joka on lyhenne sanoista Local Area Network, eli l&hiverkko. L&hi-
verkko on joukko laitteita, jotka ovat jossain tietyssd paikassa. Laitteet yh-
distetadn lahiverkkoon Ethernetin tai WLAN:in kautta. (Teske 2019)
WLAN, joka on lyhenne sanoista Wireless Local Area Network, eli langa-
ton l&hiverkko. Langattoman l&hiverkon muodostaa reititin, joka on yhtey-
dessa internetiin. Eri laitteet voivat liittyd tah&dn verkkoon luomalla yhtey-
den reitittimeen langattomasti. WLAN:ista kéytetddn myds usein sen kau-
pallista nimitystd Wi-Fi. (Mitchell 2019)

LPWAN eli Low Power Wide Area Network, joka tarkoittaa vahavirtaista
laaja-alaista verkkoa. Tété teknologiaa hyddynnetaén erityisesti erilaisissa
loT-ratkaisuissa, koska siita 16ytyy esineiden internetille tarkeitd ominai-
suuksia, kuten esimerkiksi matala virrankaytto, joka takaa pitkan akunkes-
ton, edullinen hinta, pitkdn kantaman tiedonsiirto, hyva rakenteiden la-
paisykyky seké luotettavuus ja tietoturva. Eri LPWAN-teknologioita yh-
distdad yksi heikkous: ne kayttavat julkisia lisensoimattomia taajuuksia
kommunikointiin. Ndméa taajuudet voivat ruuhkautua, kun teknologia
yleistyy ja laitteiden mééra kasvaa. Taajuuksien ruuhkautuminen ei kui-
tenkaan ole niin suuri ongelma kuin voisi olettaa, silldi LPWAN-
teknologian ideana on lahettda pienia maaria tietoa harvoin. (Collin & Saa-
relainen 2016, 178)

Kommunikaatiotasolla tiedot lahetetaan pilvipalvelualustalle. Télla tasolla kera-

taan laitteen lahettdma tieto ja tallennetaan se tietokantaan. Tiedon analysointi ta-

pahtuu tassé kerroksessa. Kun tieto on kerétty pilvipalvelun tietokantaan, se voi-

daan nayttaa eri muodoissa kayttajalle pilvipalvelun sovellustasolla. Tama taso on

helpoiten ymmarrettavissa ihmisille, koska siina on kaikki sovellukset, joita voi-

daan kayttaa esimerkiksi alypuhelimella. Néilla sovelluksilla voidaan muun muas-

sa tarkastaa kodin lampdétila myos silloin, kun kéyttaja ei ole kotona. (Elizalde
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3 LORA-TEKNOLOGIA

LoRa eli Long Range on modulaatiotekniikka, joka perustuu chirp-
hajaspektritekniikkaan (Chirp Spread Spectrum, CSS). Alun perin LoRa-
teknologia patentoitiin vuonna 2008 Cycleo-nimisen yrityksen toimesta, mutta
Semtech osti sen vuonna 2012. LoRa on fyysinen kerros, joka mahdollistaa pit-
kdnkantaman tiedonsiirron laitteiden valilla radioaaltojen valityksella. Nain ollen
sitd ei tule sekoittaa varsinaiseen LoRaWAN-verkkoprotokollaan, joka yhdist&da
verkossa olevat laitteet internetiin. Seka LoRa- ettd LoRaWAN ovat Semtechin
rekister6imié tuotemerkkejé. (Technical Marketing Workgroup 2015; Vishwas &
arvindpdmn 2018)

Alun perin chirp-hajaspektritekniikka kehitettiin tutkia varten 1940-luvulla ja sitd
on hyodynnetty sen jalkeen muun muassa sotilaallisissa ja muissa turvallista vies-
tintda vaativissa kayttotarkoituksissa. Viimeisen kahdenkymmenen vuoden aikana
tekniikan kéayttd on lisdantynyt johtuen sen alhaisista lahetystehovaatimuksista
sekd luontaisesta kestdvyydesta kanavan haittamekanismeja vastaan. LoRa-
modulaation etuna on, ettd l&hettimen ja vastaanottimen véliset ajoitus- ja taajuus-
siirtymat ovat vastaavat, miké vahentdd huomattavasti vastaanottimen suunnitte-

lun monimutkaisuutta. (Semtech Corporation 2015)
3.1 LoRaWAN

LoRaWAN on LPWAN-verkkoprotokolla, jonka kehitystd valvoo LoRa Alliance
-jarjestd. LoRa Alliance on voittoa tavoittelematon jarjesto, jonka yli 500 jasenen
joukosta loytyvéat esimerkiksi IBM, HP ja Semtech. LoRaWAN on suunniteltu
liittamaan langattomasti pienitehoiset ja akkukayttdiset paatelaitteet internetiin
alueellisissa, kansallisissa tai maailmanlaajuisissa verkoissa. Kyseisen verkkotek-
nologian avulla saadaan taytettya keskeisimmat esineiden internetin (1oT) vaati-
mukset, kuten kaksisuuntainen viestintd, paatelaitteiden tietoturva, liikkuvuus ja
lokalisointipalvelut. LoRa-teknologia mahdollistaa yksittdisen reitittimen kanta-
vuusalueeksi jopa kokonaisia kaupunkeja, mutta todellinen kantavuus voi olla pi-

dempi tai lyhempi. Kantavuuteen vaikuttaa olennaisesti laitteiden vélissé oleva



14

ympéristd ja siihen kuuluvat esteet, kuten rakennukset. (LoRa Alliance 2019;
Technical Marketing Workgroup 2015)

Concentrator Network Application
End Nodes IGateway Server Server

pat
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T %
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nachine
2
ﬁ \d
LoRa® RF TCP/IP SSL TCP/IP SSL
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Kuvio 3. LoRaWAN-verkon arkkitehtuuri (Technical Marketing Workgroup
2015)

LoRaWAN-verkossa tiedonsiirto tapahtuu pééatelaitteiden (end nodes) ja reititti-
mien (gateway) valilla. Verkko on muodostettu téhtitopologian periaatteiden mu-
kaisesti ja tastd syysta reitittimilla on oltava hyva kapasiteetti vastaanottaa viesteja
usealta eri paatelaitteelta samanaikaisesti. Paatelaitteet eivat kommunikoi verkos-
sa minkaan tietyn reitittimen kanssa, vaan yleensa paatelaitteen lahettdma data
vastaanotetaan useassa eri reitittimessa, jotka lahettavat sen eteenpdin johonkin
pilvipalveluun, jossa ylimaaréiset kopiot samasta viestista poistetaan. Tdma tapah-
tuu joko WLAN:in, mobiiliyhteyden, Ethernetin tai satelliitin avulla. (Technical
Marketing Workgroup 2015)

Paatelaitteiden toiminta perustuu LoRaWAN-verkossa Semtechin valmistamiin
LoRa-lahettimiin, joita ovat esimerkiksi SX1272- ja SX1276-mallit. LoRa-
modulaatiossa hyddynnetdan vapaasti kaytettavié radiotaajuuksia, joiden taajuus-

alue vaihtelee eri maanosissa. Euroopassa kaytetddn 863-870 MHz-taajuuksia,
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toisin kuin Pohjois-Amerikassa vaihteluvéli on 900-928 MHz. (Semtech Corpora-
tion 2019; The Things Network 2019a)

3.2 Vaihtoehtoisia LPWAN-teknologioita

LoRa-teknologian lisaksi on olemassa myds muita LPWAN-teknologioita. N&it&
ovat esimerkiksi puhtaasti 10T-kdytt6on suunniteltu Sigfox seka tuhansien laittei-
den ja tukiaseman valiseen M2M (machine to machine) tiedonvélitykseen kehitet-
ty Weightless. (Collin & Saarelainen 2016, 179)

Sigfox on LoRan kaltainen radioteknologia, jonka toiminta perustuu ensimmaisen
maailmansodan aikaisten sukellusveneiden kayttdméan viestintdtapaan. Teknolo-
gian kehittdjan mukaan yksi Sigfox-piiri kestéisi kaksikymmenta vuotta akulla,
jonka virtavara on verrattavissa kahteen AA-paristoon. Sigfoxin vahvuuksia ovat
muun muassa halpa hinta sekd signaalin lapéisykyky ja pitkd kantama. Huonoja
puolia ovat puolestaan esimerkiksi 12 tavun enimmaéiskoko viesteissé seka paivit-
tainen 140 viestin raja. Sigfox avasi keséalld 2016 heidan lisensoimansa verkon
Suomessa. (Collin & Saarelainen 2016, 179)

Weightless on avoimen standardin mukainen LPWAN-teknologia. Se on tarkoitet-
tu koneiden valiseen kommunikointiin ja sen kéyttétarkoituksia ovat muun muas-
sa terveysteknologia, liikenteen valvonta, dlyautot, erilaisten ajoneuvojen seuranta
seké teollisuuskéytossa olevien koneiden valvonta. Teknologian kayttdma tuki-
asema, joka yhdistetddn internettiin kattaa noin kymmenen kilometrin alueen.
Weightless:ista on kaksi versiota: N-versio, joka kéyttdad ISM (industrial, science,
medical)-taajuuksia, jotka ovat alle yhden gigahertsin. Taté versiota kaytetaan taa-
juuksien nimien mukaisesti teolliseen, tieteelliseen seka laéketieteelliseen tarkoi-
tukseen. Toinen vaihtoehto on W-versio. Tdméan version laitteet kayttavat maan
paalla kulkevien tv-lahetysten taajuusalueista kapeita kaytavia. Laitteen havaitessa
omalla liikennetaajuudellaan TV-lahettimen se hyppéa automaattisesti toiselle taa-
juudelle. Teknologian etuja ajaa Weightless SIG (Special Interests Group)-
etujarjestd. (Collin & Saarelainen 2016, 179-180)
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4 LORA-PAATELAITTEIDEN RAKENNE

Paatelaitteen prototyypin luomiseksi 10ytyy useita vaihtoehtoja, kuten esimerkiksi
Raspberry Pi- ja Arduino-pohjaiset ratkaisut. Raspberry Pi on luottokortin kokoi-
nen minitietokone, joka mahdollistaa monipuolisesti useita eri kayttokohteita. Sii-
hen kuuluu useita erilaisia liitdnt6ja, jotka mahdollistavat esimerkiksi nédyton,
néppaimiston ja hiiren liittdmisen. Arduino on puolestaan avoimeen lahdekoodiin
perustuva mikrokontrollerialusta, jonka kayttokohteet ovat suppeammat, kuin
aiemmin mainitulla. Sille 16ytyy kuitenkin oma paikkansa useissa eri projekteissa,
jotka eivat vaadi laitteistolta suuria tehoja ja perinteisia tietokoneliitannaisia. (Ar-
duino 2019; Raspberry Pi Foundation)

Paéatelaitteen toteuttamiseksi tarvitaan myos lahetinvastaanotin (transceiver), jon-
ka avulla varsinainen LoRa-modulaatio luodaan. Usein prototyyppié luodessa ta-
mé toteutetaan erilliselld liitdnndisalustalla, joka kytketdan kiinni kaytdssa ole-
vaan mikrokontrollerialustaan. Liitdnnéisalustaan on puolestaan upotettuna LoRa-
modulaation luomiseen kaytettdva siru. Prototyyppid luodessa on mahdollista
hankkia myds hieman edistyneempi ratkaisu, kuten esimerkiksi The Things Net-
workin valmistama The Things Uno. Kyseinen mikrokontrollerialusta perustuu
Arduino Leonardoon ja siihen on lisatty valmiiksi LoRa-moduuli. (Arduino 2019;
The Things Network 2019b)

Opinnaytetyon tarkoituksena on toteuttaa pééatelaite, jonka avulla on mahdollista
mitata kolmea arvoa: lampétilaa, ilmankosteutta ja ilmanpainetta. Tastd syysta
edelld mainittujen mikrokontrollerialustan ja lahetinvastaanottimen lisaksi tarvi-
taan my0s sensorit, joilla kyseisid arvoja on mahdollista mitata. Kyseisten arvojen
mittaamiseen tarkoitettujen sensoreiden liséksi paatelaitteen rakentamisessa on
mahdollista hyddyntad myos lukuisia muita sensoreita. Riippuen kayttotarkoituk-
sesta, on mahdollista hankkia sensori, jolla voidaan mitata esimerkiksi &anen voi-
makkuutta tai sykettd. (Arduino 2019; Purdum 2012)

Markkinoilla on myynnissa myds useita valmiita ratkaisuja, jotka mahdollistavat
LoRa-péatelaitteiden ja -reitittimien kdyttoonoton helposti ja nopeasti. Tdmé& on-

kin kyseisten ratkaisujen suurin etu, silld ne eivat vaadi kaytt4jaltd samanlaista
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teknistd tietamystd, kuin rakennettaessa péatelaitetta erillisistd osista. Huonona
puolena ovat puolestaan huonompi muokattavuus ja kalliimpi hinta. Téllaisia rat-
kaisuja ovat esimerkiksi NEXTLINQ-nimisen yrityksen valmistama Lorank-8,
jota voidaan kayttdd LoRa-reitittimend LoRaWAN-verkossa. Valmiita sensoreilla
varustettuja péatelaiteratkaisuja valmistaa puolestaan esimerkiksi Elsys-niminen
yritys. (Elsys 2019; NEXTLINQ 2019)
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5 PILVIPALVELUT JA INTEGRAATIOT

Pilvipalveluilla tarkoitetaan kaikkia palveluita, joita voidaan ké&yttdd internetin
valitykselld laaS-, SaaS- ja PaaS-palveluina. laaS (Infrastructure as a Service) tar-
koittaa fyysisen infrastruktuurin eli esimerkiksi palvelimien ulkoistamista jollekin
palveluntarjoajalle. SaaS (Software as a Service) maéaritelld&n sovellusten etékayt-
toné verkossa ja PaaS (Platform as a Service) pilvipalvelualustana. Toisinaan kay-
tetddn mydos termid XaaS (Anything as a Service) jolla viitataan kaikkiin tarjolla
oleviin palveluihin. (IBM 2019)

Erilaiset pilvipalvelut liittyvat olennaisesti LoRaWAN-verkkoteknologian hyo-
dyntamiseen, sill& paatelaitteilta reitittimille liikkuva tieto on tallennettava jonne-
kin my6hempéé tarkastelua ja analysointia varten. Pilvipalveluita on tarjolla usei-
ta, joista kaksi suurinta ovat Amazon Web Services sek& Microsoft Azure IoT
Hub. LoRa-teknologiaa kayttavien henkildiden tai tahojen on myds mahdollista
rakentaa taysin oma palvelu, mikéli yksik&an markkinoilla olevista ei vastaa ase-
tettuja vaatimuksia. (Dignan. 2019; The Things Network 2019c)

5.1 Amazon Web Services

Amazon Web Services (AWS) on Amazonin omistama pilvipalvelualusta. Alusta
tarjoaa laajan valikoiman sovelluspalveluita mukaan lukien: tietokantoja, lasken-
tatehoa, analytiikkaa, esineiden internet, koneoppimista, tekoélya, tietoturvaa seké
kayttoonottoa ja hallintaa. Palveluista esimerkiksi koneoppimista varten AWS tar-
joaa tehokasta graafista laskentatehoa. Palvelu tarjoaa myds noin kaksinkertaisen
maéaran tietokantapalveluita muihin pilvipalveluihin verrattuina. Kaiken kaikkiaan
palveluita 16ytyy 165, joista 40 on saatavilla vain Amazon Web Servicesilta. Pil-
vipalvelualustalla on kéyttssaan palvelinkeskuksia ympari maailmaa. AWS tarjo-

aa myo6s mahdollisuuden hyddyntaa LoRa-teknologiaa. (Amazon 2019)
5.2 Microsoft Azure loT Hub

Azure 10T Hub on Microsoftin kehittdma pilvipalvelu, joka mahdollistaa erilaisten

sovellusten sek& palveluiden rakentamisen, testaamisen ja hallitsemisen. Pilvipal-
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velu toiminta perustuu Microsoftin hallitsemiin palvelinkeskuksiin, joita on useita
ympéri maailmaa. Azure tarjoaa kayttdjilleen osan palveluista taysin ilmaiseksi,
mik& madaltaa kynnysta kokeilla kyseista palvelua. Palvelussa on myods mahdol-
lista hyodyntéa LoRa-teknologiaa. (Microsoft 2019; The Things Network 2019c)

5.3 The Things Network

The Things Network (TTN) on ilmainen avoimen ldhdekoodin LoRaWAN-
protokollaa hyoddyntdva verkkoalusta, joka on suunniteltu esineiden internettié
varten. Sen tarkoituksena ei ole niinkdan datan varastoiminen, vaan sen vélittami-
nen eteenpadin erilaisten integraatioiden avulla. Sen etuna on perinteisiin langaton-
ta lahiverkkoa hyddyntaviin loT-ratkaisuihin se, ettd kéytettdessd LoRaWAN-
protokollaa péatelaitteet voivat lahettda tietoa verkkoon ilman varsinaista yhteytta
internettiin. K&ytdnnossé tamé tarkoittaa sitd, ettd péatelaitteet kommunikoivat
LoRaWAN-verkossa LoRa-teknologiaa hyoddyntévien reitittimien kanssa, jotka
puolestaan ovat yhteydessé internettiin. TTN-palveluun rekisterdidyt paatelaitteet
tunnistetaan niille annettujen yksil6ivien osoitteiden avulla, joiden avulla reititti-
mien vastaanottama data voidaan esittéé oikeille kéyttajille. (The Things Network
2019c)

5.3.1 The Things Network-integraatiot

The Things Network-integraatiot ovat helpoin tapa kytked laitteet haluamiinsa ul-
kopuolisiin sovelluksiin. Integrointi kayttdd samoja ohjelmointirajapintoja (API)
tai ohjelmistokehitys-tyokaluja (SDK), joita myds sovellus voi kayttdd suoraan.
Yhdessa alustan yksityisten tai julkisten ohjelmistorajapintojen kanssa, se yhdis-
taa alustalla toimivan sovelluksen The Things Network-palveluun. (The Things
Network 2019c)

Alustaintegraatiot ovat taydellisid integraatioita ulkoisten loT-alustojen kanssa
laiterekisterin, sekd uplink- ja downlink- tietojen synkronoimiseksi. Uplinkilla
tarkoitetaan laitteelta sovellukselle kulkevia viesteja ja downlinkilla sovellukselta
laitteelle menevid. Kaytdnnossé taydellinen integraatio tarkoittaa, ettei kaytt&jan

tarvitse kirjoittaa koodia tai kayttdd TTN-verkkokonsolia tietojen siirtdmiseksi.
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Ulkoisia loT-alustoja tarjoavat esimerkiksi aiemmin mainitut Azure loT Hub ja
Amazon Web Services. Edelld mainituissa palveluissa kéyttdja hallitsee seka so-
velluksia etté laitteita, kun taas integrointiprosessi huolehtii synkronoinnista The
Things Network-palvelun kanssa. (The Things Network 2019c)

Toinen yleinen integraatiomenetelma on viestien edelleen l&hettdminen uplink-
viestind web-koukkuihin tai muihin viestinnan paatepisteisiin. Néita tilanteita var-
ten palvelu tarjoaa viestintéintegraatioita, jotka toimivat siltana TTN-palvelun ka-
sittelijan ja kayttajan valitseman péatepisteen valilla. Viestintaintegraatio mahdol-
listaa my0s viestinnén paatepisteeltd takaisin laitteelle downlink-viestind. HTTP-
integraatio on yksi esimerkki helposti kéytettavasta ja méériteltavasta integraatios-
ta. (The Things Network 2019c)

HTTP eli Hypertext Transfer Protocol tarkoittaa hypertekstin siirtoprotokollaa. Se
mahdollistaa erilaisten resurssien noutamisen kuten esimerkiksi HTML-asiakirjat.
Tamaé toimii kaiken tiedonvaihdon perustana webissa. HTTP on asiakas-palvelin-
protokolla, joka tarkoittaa sitd, ettd vastaanottaja, joka on usein web-selain, aloit-

taa pyynnot resurssien noudoista. (Mozilla 2019)

5.3.2 WolkAbout

WolkAbout loT-alusta on suunniteltu toimimaan yhteensopivasti kaikkien laittei-
den kanssa, joissa on internet-yhteys. Se tukee vanhempia seké uusia laitteistoja.
Alusta mahdollistaa laitteiden etahallinnan, tarkkailun, vianetsinndn, diagnostii-
kan, laitteiden paikantamisen seka paivittdmisen etdna. Alustalla voi myds simu-
loida ja hallinnoida virtuaalisia laitteita erilaisilla ohjelmakoodeilla. (WolkAbout
2019)

WolkAbout vastaanottaa metatietoa, kuten esimerkiksi: kéayttajat, kayttajan ase-
tukset, kayttajaistunnot seké syotteet ja tallentaa ne MySQL -relaatiotietokantaan.
Kaikki niin sanottu oikea tieto, eli sensorien mittausarvot ja viestit tallennetaan
Cassandra nimiseen NoSQL-tietokantaan. Alustalla on myds mahdollista méaari-
telld mitd tietoa miltékin laitteelta keratddn ja miten se keréatédan. (WolkAbout
2019)
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WolkAbout loT-alustaa on myds mahdollista kayttdd alypuhelimelle ladattavalla
sovelluksella, jolla voi tarkastella kojelautaa seka raportteja. Alustalla saa myos
asetettua rajoja tiedolle, jotka ylitettdessa kayttdja saa séhkopostiin seka alypuhe-
linsovellukseen ilmoituksen. (WolkAbout 2019)

WolkAbout loT-alusta saadaan yhdistettyd The Things Network-palveluun HTTP
-integraatiolla. Integraatiota varten tarvitaan TTN:n puolelta sovelluksen avain
sekd paasykoodi. WolkAboutin puolella luodaan automaattisesti integraation tun-
nistava merkkijono, joka syOtetddn TTN:an. Integraatiossa kaytetddn HTTP-
metodia POST, joka on pyyntdmetodi, joka lahettda tietoa palvelimelle. Tiedot
ldhetetadn WolkAboutiin JSON -muodossa. (WolkAbout 2019)

JSON on lyhenne sanoista JavaScript Object Notation. Se on hyvin kevyt tiedon-
siirtomuoto, joka on helposti ihmisten luettavissa sekd nopeasti koneiden jasennet-
tavissa ja luotavissa. JSON on tekstimuoto, joka on tdysin riippumaton kielesta,
mutta se kayttdd C-kielijarjestelmastd tuttuja kéytantdja, mukaan lukien C, C++,
C#, Java, JavaScript, Perl, Python sekd monia muita. Naiden ominaisuuksien
vuoksi JSON on ihanteellinen tiedonsiirtokieli. (JSON 2019)
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6 PROTOTYYPIN SUUNNITTELU

Paéatelaitteen suunnittelun aloitimme perehtymallda LoRa-teknologiaan ja LoRa-
WAN-verkkoprotokollaan yleisesti. Taman jalkeen pohdimme, minkélaista lait-
teistoa tarvitsisimme projektin toteutukseen. Saimme Vaasan ammattikorkeakou-
lulta kdyttoomme Raspberry Pi 3-mallisen mikrotietokoneen sekd Arduino Uno
R3-mikrokontrollerialustan ja siihen kuuluvan aloituspakkauksen. Liséksi saimme
Raspberry Pi-alustalle tarkoitetun Dragino LoRa/GPS-hatun, joka mahdollistaa
LoRa-lahetykset. (Arduino 2019; Dragino Technology Co., LTD 2019)

Tarkoituksenamme oli alun perin kayttdd tyossamme Raspberry Pi-
mikrotietokonetta, mutta paaddyimmekin kayttdmé&an Arduino-alustaa. Kyseiseen
ratkaisuun paadyimme siitd syystd, ettd Arduino-alustan kayttd osoittautui enem-
mén tarkoituksen mukaiseksi haluttujen tulosten saavuttamiseksi. Huomasimme,
ettd emme tarvitse projektin toteuttamiseen tehoiltaan Raspberry Pi:n tasoista lait-
teistoa, vaan saisimme samat tulokset pienemmillékin tehoilla. (Arduino 2019;
Raspberry Pi Foundation.) Tarvitsimme Arduinon liséksi myds jonkinlaisen lii-
tdnndisen LoRa-modulaation luomiseksi ja téstd syysta paddyimme hankkimaan
Elecrowin valmistaman LoRa RFM95 Shield-liitdnndisalustan (Elecrow Electro-
nics 2018)

Seuraavaksi aloimme miettimaan, miten voisimme toteuttaa lampétilan, kosteu-
den ja ilmanpaineen mittaamisen yhtdaikaisesti. Tata varten tarvitsimme oikean-
laiset anturit, mink& takia tilasimme Wavesharen valmistaman BME280-
multisensorin, joka mahdollistaa kyseisten arvojen mittaamisen yhdella liitdnnai-
selld. (Waveshare 2019)

6.1 Mikrokontrollerialusta

Arduino Uno R3 on mikrokontrollerialusta, jonka avulla on mahdollista toteuttaa
monipuolisesti erilaisia projekteja. Sen hyvia puolia ovat alhainen hinta, hyva lii-
tettavyys, pieni virran kulutus sekd helppokéyttdinen ohjelmistoymparistd. Myos

avoin lahdekoodi seka laitteiston, ettd ohjelmiston suhteen voidaan ndhda isona
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etuna. Huonona puolena puolestaan on tehojen riittdmattomyys raskaammissa
projekteissa. (Purdum 2012, 4; Arduino 2019)

USE Port
DC Power Jack G

12CISCL |Serial Clock.
12C1sDA  [Serial Data

Analog Reference Voltage
Ground
D13 | Digital Pin 13 [ SPIFSCK

D12 | Digital Pin 12 [ SPIIMISO
D11 | Digital Pin 11 [SPIIMOS]  |PWM
D10_| Digital Pin 10 [ SPISS P
D3 | Digital Pin 9 P
D8 | Digital Pin 8
D7 | Digital Pin 7
D& | Digital Pin 6 _[PwWM
D5 | Digital Pin 5 _[PwWM

Mot connected
IOREF

Reset

3.3V

AnalogPin0 | A0
AnalogPinl | A1
AnalogPin2 | A2
AnalogPin3 |A3
|12CsDA AnalogPind [ A4
|12CsCL AnalogPin5 |45

|
|

D4 | Digital Pin ¢
D3 _|Digital Pin3_|Pwh ]
|
|

D2 | Digital Pin 2
D1 | Digital Pin1 | T®
D0 [Digital Pin0_| RX

Kuvio 4. Arduino Uno R3-mikrokontrollerialusta ja sen liitannat

Kuviossa 4 on esiteltynd Arduino Uno R3-alusta ja siihen kuuluvien liitdntéjen
sijainti. Varsinaisena mikrokontrollerina alustassa toimii ATmega328P, jonka kel-
lotaajuus on 16MHz. Flash-pohjaista massamuistia, johon ohjelmakoodi ladataan,
on 32KB. SRAM-muistia (Static Random Access Memory), jota massamuistiin
ladattu koodi hyodyntéé ajon aikana muuttujien luomiseen ja késittelyyn on 2KB.
EEPROM-muistia (Electronically Erasable Programmable Read-Only Memory)
on 1KB ja sitd voidaan kayttaa pitkaaikaisen tiedon tallentamiseen. EEPROM- ja
Flash-muisti ovat haihtumattomia eli niissa oleva tieto sailyy, vaikka virta kytket-
taisiin pois paaltd. SRAM-muistissa oleva tieto puolestaan haviaa, jos virta kat-
kaistaan. Kayttojannite on mikrokontrollerialustassa viisi volttia. (Purdum 2012,

4; Arduino 2019)

Liitannat AO-A5 ovat analogisia sisdantuloja, jotka muutetaan digitaalisiksi mik-
rokontrollerin ADC-piirilla (Analog to Digital Converter). Liitannat D0O-D13 puo-

lestaan toimivat digitaalisina siséan/ulostuloina. Digitaaliset liitannat D3, D5, D6,
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D7, D10 ja D11 omaavat myts PWM-ominaisuuden (Pulse Width Modulation),
jota voidaan kayttad esimerkiksi alustaan kytketyn LED-valon kirkkauden saata-
miseen tai &anisignaalien generoimiseen. Analog Reference Voltage-liitantaa
(AREF) puolestaan voidaan kayttad ulkoisen viitejannitteen syGttdmiseen Ardui-
nolle. (Arduino 2019)

Liitantdja DO ja D1 voidaan kayttad sarjaliikenteeseen, joista TX (Transmit) on
kaytettdessd lahettédessa ja RX (Receive) vastaanottaessa tietoa. Sarjaliikennettd
voidaan hyddyntda tiedonvaihdossa Arduino-alustan ja jonkin muun laitteen, ku-
ten esimerkiksi ndyton tai tietokoneen vélilld samaan tapaan, kuin kaytettdessa
alustan USB-porttia. (Arduino 2019)

Mikrokontrollerialustaan kuuluvat 12C/SDA- ja 12C/SCL-liitannat mahdollistavat
12C-kommunikointiprotokollan (Inter-Integrated Circuit) hyddyntdmisen. Proto-
kollasta kaytetadn myds yleisesti nimitysta 12C-véyla ja se on suunniteltu mahdol-
listamaan tiedonsiirto eri laitteiden valilla isantd/renki-periaatteen mukaisesti
(master/slave). 12C-vayléssa voi olla liitettynd yhté aikaa useita iséntia ja renkeja,
joista jokaisella on oma yksildiva osoite. Kommunikointiin 12C-protokolla kayttaa
kahta liitantad, jotka ovat: SDA (Serial data) ja SCL (Serial Clock). SDA-liitanta

on tiedonsiirtoa varten ja SCL tiedonsiirron synkronointia varten. (Arduino 2019)

Digitaaliset liitinnat D10-D13 mahdollistavat SPI-protokollan (Serial Peripheral
Interface) kayttdmisen. Kaytettdessa SPI-yhteyttd, toimii yksi laite aina isantané ja
tyypillisesti kyseista tehtdvda hoitaa mikrokontrolleri. Protokolla hyddyntéa
kommunikoinnissa neljaa eri liitantad, jotka ovat: MISO (Master in, Slave Out),
MOSI (Master Out, Slave In), SCK (Serial Clock) ja SS (Slave Select). MISO on
tarkoitettu tiedonsiirtoon isédntdna toimivalle laitteelle ja MOSI muille ulkopuoli-
sille laitteille. SCK on tarkoitettu tiedonsiirron synkronointiin ja SS maarittaa,
minka laitteen kanssa isantalaite on parhaillaan kommunikoimassa. SP1-protokolla
eroaa 12C-protokollasta esimerkiksi siten, ettd sen tiedonsiirto on nopeampaa ja

isantia voi olla ainoastaan yksi. (Arduino 2019)

Virransyottd on mahdollista toteuttaa muutamalla toisistaan eroavalla tavalla hyo-

dyntamélla verkkovirtaa, akkua tai paristoja. Yksinkertaisimmillaan virransyotta-
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minen ei vaadi muuta, kuin USB A-B Standardin mukaisen kaapelin ja sen kyt-
kemisen seka Arduinoon, ettd virtaldhteeseen. Kaapelin B-p&a kytketédan kiinni
Arduinon USB-porttiin ja A-péa virtaldhteen USB-porttiin, kuten esimerkiksi tie-
tokoneeseen. (Purdum 2012, 4; Arduino 2019)

Kaytettdessd DC Power Jack-liitdntéda séhkovirran tulee olla tasavirtaista (DC).
Mikali virta otetaan suoraan verkkovirrasta, eika esimerkiksi 9V-paristosta, tarvi-
taan AC/DC-muuntaja muuttamaan vaihtovirta (AC) tasavirtaiseksi 7-20 voltin
jannitteeksi. Valmistaja ei kuitenkaan suosittele kdyttamaan yli 12 voltin jannitetta
ylikuumenemisen vélttamiseksi. (Purdum 2012, 4; Arduino 2019)

Virransy6ttd on mahdollista myos kayttdméalla VIN- tai 5V- liitdntad. Virransyot-
tdminen ei ole tosin suositeltavaa kayttden 5V-liitantad, koska se ohittaa Arduinon
janniteregulaattorin, jonka tehtdvd on muuttaa sisaan tuleva sahkovirta tasaiseksi
viiden voltin jannitteeksi. Kaytannossa tdma tarkoittaa sitd, ettd jos jannite ei ole
tasattu viiteen volttiin ennen virransyott6d mikrokontrolleriin, se voi vahingoittua.
(Arduino 2019)

Prototyypin suunnittelun kannalta olennaisinta oli ymmartaa, miten erilaiset lii-
tannaiset kytketddn Arduino-alustaan ja virransyotto toteutetaan isoimpien virhei-
den vélttdmiseksi. Liitanndisten, kuten sensorin kannalta SPI- ja 12C-protokollien
kayttd on oleellista ja tasta syysta oli hyvé tietdd, missé kyseisten protokollien lii-

tannat sijaitsevat ja miten ne toimivat. (Waveshare 2019)

Arduino IDE on Arduinon ohjelmointiin tarkoitettu ohjelmointiympdristo, jonka
avulla koodi ladataan Arduinon Flash-muistiin. Ohjelmointiymparistossé kaytet-
tava ohjelmointikieli perustuu C- ja C++-ohjelmointikieliin. Flash-muistiin ladattu
koodi luetaan automaattisesti joka kerta, kun Arduinoon kytketdan virta paalle.
Koodin suorittaminen puolestaan loppuu joko virran pois kytkemisen jalkeen tai
koodiin Kirjoitetun funktion jalkeen. (Arduino 2019)
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Kuvio 5. Arduino IDE-kayttoliittyma

Kéayttoliittyméa on tehty Arduino IDE-ohjelmistossa (Kuvio 5) yksinkertaiseksi ja
se on helppokayttdinen myos uusille kayttajille. Ohjelmistosta on mahdollista va-
lita kéytossé oleva mikrokontrolleri, jolle ohjelmakoodi halutaan ladata. Ohjelma-
koodin lataaminen vaatii mikrokontrollerialustan yhdistamisen USB-kaapelilla
Kiinni tydasemaan, jolla Arduino IDE-ohjelmistoa ajetaan. Kayttaja voi myods ha-
lutessaan seurata mikrokontrollerinsa ohjelmakoodin tulostuksia Serial Moni-
tor”-ominaisuuden avulla. Kyseinen ominaisuus toimii ndin ollen ikaan kuin nayt-

tona kaytossé olevalle mikrokontrollerialustalle. (Arduino 2019)
6.2 LoRa-moduuli

Elecrowin valmistama LoRa RFM95 Shield on Arduinon paélle kytkettava liitan-
naisalusta, joka hyddyntad HopeRF-nimisen yrityksen valmistaa RFM95 LoRa-
moduulia. Kyseisen LoRa-moduulin toiminta perustuu Semtechin SX1276-
lahetinvastaanottimeen. Kaytimme kyseisté liitdnnaista siitd syysta, ettd se mah-
dollistaa LoRa-teknologian hyddyntamisen tietojen lahettamisessé seka vastaanot-
tamisessa paéatelaitteen ja reitittimen valill4&. Se on myds hinnaltaan edullinen seka
helppo kytkea kiinni ja ottaa kdyttoon. (Elecrow Electronics 2018; HOPE Microe-
lectronics CO 2018)
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Kuvio 6. Elecrow Lora RFM95 Shield

Varsinainen RFM95-moduuli on ympyroityna punaisella (Kuvio 6). Sen taajuus-
alue on 868-915MHz eli se kayttaa perinteisia vapaasti LoRaWAN-verkossa kay-
tossa olevia taajuuksia. Kaistanleveys on puolestaan 7.8 — 500kHz ja lahetysno-
peus 0.18 — 37.5 kt/s. LoRa Shield kiinnitetddn suurimpaan osaan Arduinon lii-
tannoistd, jotka ovat tarkemmin lueteltuna: A0 — A5, DO — D13, VIN, 3kpl
Ground, 3.3V, 5V, Reset ja AREF (Kuvio 4). Liitdnnaisalusta ei tarvitse erillista
virtaldhdettd, vaan se saa virran suoraan Arduinolta. (Elecrow Electronics 2018;
HOPE Microelectronics CO 2018)

6.2.1 Arduino LMIC-ohjelmistokirjasto

Ohjelmistokirjastot koostuvat usein valmiiksi Kirjoitetuista koodeista, luokista,

menettelyistd, skripteistd, madritystiedoista ja monista muista osista. Tyypillisesti
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ohjelmiston kehittdja lisdd ohjelmistokirjaston manuaalisesti ohjelmaan lisétoi-
mintojen vuoksi tai prosessin automatisoimiseksi ilman, etta sille tarvitsee kirjoit-
taa koodia itse. Esimerkiksi matemaattista ohjelmistoa kehitettdesséa kehittgja voi
lisdtd matematiikkaan perustuvan ohjelmistokirjaston ohjelmaan, jolloin hénen ei
itse tarvitse kirjoittaa monimutkaisia toimintoja. Kaikkia ohjelmistokirjaston kay-
tettdvissa olevia valmiiksi Kirjoitettuja toimintoja voidaan helposti kutsua ohjel-

man rungossa méaarittelematta niita erikseen. (Techopedia 2019)

Arduino-LMIC (LoraMAC-in-C) -ohjelmistokirjasto perustuu IBM:n alkuperai-
seen LMIC -ohjelmistokirjastoon. Arduino ympéristdon sopivaksi kirjaston muutti
Matthijs Kooijman. Ohjelmistokirjaston tarkoituksena on mahdollistaa LoRa-
lahetinvastaanottimien kaytto siten, ettd ne on kytketty SPI-vdylaan. Naita lahe-
tinvastaanottimia ovat esimerkiksi Semtechin valmistamat SX1272 sekd SX1276,
jotka loytyvat muun muassa HopeRF:n RFM92- sekd RFM95 LoRa-moduuleista.
Kéytédnnodssa tarvitsimme kyseistd ohjelmistokirjastoa siihen, ettd Arduinoon kyt-
ketty Elecrow Lora RFM95 Shield toimisi oikein SPI-vaylassa. (Kooijman 2017;
Semtech Corporation 2019)

#define CFG_euded 1

S f#define CFG us%ls 1

F/ This is the SE1272/5X1273 radio, which is alsoc used on the HopeRF

ff#define CFG_sx1272 radio 1
S/ This is the SE1276/5K1277/5XK1278/5¥1279 radic, which is also used on
£/ the HopeRF RFMS5 boards.

define CFG_ax1276 radio 1

Kuvio 7. Kayttdamamme asetukset Arduino LMIC -ohjelmistokirjaston konfigu-
raatiotiedostossa

Ohjelmistokirjastossa on konfiguraatiotiedosto, josta voi mééritella monia erilaisia
ominaisuuksia, mutta tarkeimmat ja yleisimmat siitd saadettavat tiedot ovat min-
kalaista radioldhetintd kaytetdan sekd mitd taajuutta kaytetdan. Yhdysvalloissa
kayttotaajuus on 915 megahertsid, ja Euroopassa 868 megahertsid. Vaihtoehdot
lahetinvastaanottimille ovat Semtechin valmistamat SX1272 sek& SX1276. Maari-

timme konfiguraatiotiedostoon taajuusalueeksi eu868, koska toimimme Euroopan
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unionin alueella. L&hetinvastaanottimeksi madritimme puolestaan SX1276, koska

kayttamamme LoRa-moduuli perustuu siihen (Kuvio 7). (Kooijman 2017)
6.2.1 Lahettimien ajastus

SX127x-l&hetinvastaanottimet eivat tue tarkkaa ajastamista itse, vaan se ty0 j&a
mikrokontrollereiden hoidettavaksi, tdssa tapauksessa siis kaytossd olevalle Ar-
duinolle. Ajastus on tarke&a siksi, etté laite tietdd milloin edellinen l&hetys on suo-
ritettu, jotta se voi valmistella uuden lahetyksen. Ohjelmistokirjaston kayttdma
ajastus kayttdd Arduinon omaa micros() -ajastinta, joka perustuu Arduinon ensisi-
jaiseen kelloon. Tapahtumien ajastuksessa lahetinvastaanotin kayttdd digitaalisia
sisdén- ja ulostuloliitantdja keskeytysulostuloina. Ohjelmistokirjaston tdméanhetki-
sessd versiossa digitaalisia sisaan- ja ulostuloliitdnt6ja ei kasittele oikea keskey-
tysten kasittelijg, vaan ne kysytaan jokaisen LMIC -silmukan jalkeen kerran, jon-
ka takia aikaleimauksessa tapahtuu epatarkkuutta. Ajastettujen tapahtumien suo-
rittaminen tapahtuu myo6s kyselyilld, joka saattaa johtaa viel&d suurempiin lisavii-
veisiin. LoRa on suhteellisen hidas protokolla, joten vastaanottoikkunoiden ajoitus

ei ole kovin kriittista. (Kooijman 2017)

Lahettimen ja vastaanottimen synkronointi tapahtuu lahettdmalla ensin johdanto-
tieto. LoORaWAN-protokollaa kéytettdessa tdma tieto koostuu kahdeksasta merkis-
td. Vastaanottimen taytyy vastaanottaa naistd vahintdan nelja merkkia, jotta se voi
varmistaa tiedon saapumisen perille. Nopeimmassa l&hettimen tukemassa LoRa-
asetuksessa johdantotiedon ensimmaisen merkin vastaanottamisessa kestdad noin
64 mikrosekuntia. (Kooijman 2017)

6.2.2 LMIC-ohjelmistokirjaston liitannéat

Arduino LMIC-ohjelmistokirjaston kayttd vaatii sen, ettd koodissa on méaéritelty
tietyt liitdnnat erikseen. Koodiin merkataan, mita fyysista pinnia eli liitantaa vaa-
ditut osat kéayttavat. Koodissa nama liitannat maaritellaédn Imic_pinmap Imic_pins

-funktiossa.
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/f Pin mapping
conat lmic pinmap lmic _ping = |

.nz3 = 10,
.r¥tx = LMIC UNUSED FIN,
E3L = 9,

dio = {1, 2, 3},

Kuvio 8. Kayttdmamme LMIC-ohjelmistokirjaston liitdnnat

Rengin valinnalle (NSS) on ilmoitettu liitantd 10, koska se on SPI-liitdnnén rengin
valinta. Vastaanottoa ja lahetystd (RXTX) ei ole kytketty, koska kéyttdmassamme
LoRa-moduulissa ne on valmiiksi yhdistetty (Kuvio 8). Alkutilan palautukseen
(RST) on madritelty liitantd 9, koska Arduino-ymparistdssa sen voi yhdistad mi-
hin tahansa siséan- tai ulostuloliitdntd&n. Digitaalisissa sisaan- seka ulostuloissa
(DIO) ei myoskaan ole tarkkaan madriteltyja tiettyja liitdntdja Arduinossa, kunhan
niitd vain on vaadittavat kolme. LMIC-ohjelmistokirjasto kéyttaa digitaalisia si-
séén- ja ulostuloliitantdja saadakseen valitonta tilatietoa LoRa-moduulilta. (Koo-
ijman 2017)

6.3 Sensori

Waveshare-nimisen yrityksen valmistama BME280-ympéristosensori mahdollis-
taa ilmanpaineen, kosteuden ja lampdétilan mittaamisen. Sensoriin on yhdistetty
kolme anturia yhdeksi helposti kaytettavéksi kokonaisuudeksi ja se on hinnaltaan
edullinen. Sen muita hyvid puolia ovat alhainen virrankulutus, pieni koko seka
tarkkuus ja vakaus, jotka tekevat siita erittain kayttokelpoisen liitannéisen. (Wa-
veshare 2019)
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Kuvio 9. BME280-multisensori

Kuviossa 9 BME280-multisensorissa on kuusi ulostuloa, jotka yhdistetddn kéytet-
tdvéan alustaan. Sensori on mahdollista liittdd kahdella eri tavalla: 12C- tai SPI-
liitannéllg, joista oletuksena on kaytossa 12C. Mikéli haluaa kéyttdad SPI-
protokollaa, tulee ulostulot kytked hieman eri tavalla. Kyseisen protokollaan kayt-
tdminen ei vaadi muita erityisia toimia, vaan samat ulostulot ajavat molempien
protokollien tarpeet. Riippumatta siitd, kumpaa protokollaa kdytetaan, toimii sen-

sori aina renkind. (Waveshare 2019)

Taulukko 1. BME280-sensorin kytkeminen Arduinoon 12C-liitdnnélla (Wavesha-
re 2018.)

BME280 | VCC GND SDA SCL ADDR CS

Arduino | 3.3V/5V | GND A4 A5 NC/GND | NC

Taulukossa 1 on esiteltynd, miten sensorin ulostulot tulee liittdd Arduinoon tai sen
paalle kytkettyyn liitdnndisalustaan kaytettdessa 12C-liitdnt&dd. Kuudesta ulostulos-
ta vahint&an virta (VCC), maadoitus (GND) seka sarjakello (SCL) ja sarjadata
(SDA) tulee olla kytkettynd. Sarjadatalla vélitetddn varsinainen tieto sensorin ja
mikrokontrollerin vélilla ja sarjakello huolehtii tiedon synkronoimisesta. Osoite
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(ADDR) liitetdan kiinni maadoitukseen ainoastaan siiné tapauksessa, jos haluaa
vaihtaa sensorin osoitetta 12C-vaylassa. Siruvalintaa (CS) ei kytketa ollenkaan.
Kaytimme sensorin liittdmiseen 12C-véyl&a, koska kayttdmédmme ohjelmistokir-
jasto perustui siihen. (Waveshare 2019; Fang 2019)

Taulukko 2. BME280-sensorin kytkeminen Arduinoon SPI-liitannélla (Wavesha-
re 2018)

BME280 | VCC GND MOSI SCK MISO CS

Arduino | 3.3V/5V | GND D11 D13 D12 D10

Kéytettédessd SPI-liitantd, tulee ulostulot kytked virtaa ja maadoitusta lukuun ot-
tamatta eri tavalla kuin 12C-liitdnnassa. Loput nelja ulostuloa kayttavét Arduinon
SPI-liitdnnélle tarkoitettuja digitaalisia sisdén/ulostuloja. MISO huolehtii kommu-
nikoinnin isannéltd rengille, MOSI puolestaan rengiltd isannalle. Sarjakelloa
(SCK) kaytetaan tietojen synkronoimiseen samankaltaisesti, kuin 12C-vaylassa.
Siruvalintaa tarvitaan siihen, ettd isdntalaite tietdd, mink& rengin kanssa se on par-

haimmillaan kommunikoimassa. (Waveshare 2018)

Sensorimme tietojen hyédyntdmiseksi kédytimme Seeed-Studion Grove_ BME280-
ohjelmistokirjastoa. Ohjelmistokirjasto on selkedlukuinen ja sitd on helppo kayt-
tdd. Se mahdollistaa BME280-sensorin kerddmaén tiedon lukemisen helpoilla funk-
tioilla. Esimerkiksi lampétilan saa luettua kutsumalla funktiota getTemperature().
IImanpaine- ja kosteustiedot saadaan luettua myds samaan tapaan Kirjoitetuilla
funktioilla; getPressure() sekéd getHumidity(). (Fang 2019)

6.4 Tiedon kulkeminen loppukayttajalle

Suunnitelmassa oli vield muutama asia selvittdmatta, esimerkiksi datan varastoi-
minen ja sen tarkasteleminen ihmisystavallisessd muodossa. Alun perin tarkoituk-
sena oli hyddyntaa pelkéstaan Azure loT Hub-pilvipalvelua sensoriarvojen tarkas-
telemiseen, mutta suunnitelmiin tuli muutos kuultuamme The Things Network-

palvelusta. Palvelu mahdollistaa LoRaWAN-verkossa toimivien laitteiden rekiste-
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roimisen ja kdyttdmisen ilmaiseksi. Huomasimme myds, ettd palvelu ei séilyta
mitattuja arvoja, vaan ne vélitetadan erilaisten integraatioiden avulla johonkin toi-

seen palveluun.

Kokeilimme aluksi Amazonin tarjoamaa Amazon Web Services-pilvipalvelua tie-
tojen integroimiseen, mutta palvelu osoittautui nopeasti epakaytannolliseksi.
Vaikka kyseinen palvelu tarjoaakin joitakin ominaisuuksia ilmaiseksi, oli maksul-
liset palvelut hinnoiteltu sekavasti ja vélilla ei ollut oikein varma, ettd maksaako
jonkin ominaisuuden k&ytto vai ei. My0s alustaintegraation toimimisessa halutulla

tavalla ilmeni ongelmia, eivétkd mitatut arvot vélittyneet oikein TTN-palvelusta.

Todettuamme AWS-palvelun ongelmat, aloimme etsimé&én uutta pilvipalvelua,
joka on mahdollista integroida TTN-palvelun kanssa. Jonkin aikaa etsittyamme
I6ysimme WolkAbout-pilvipalvelun, joka sopi tarkoituksiimme erinomaisesti. Sen
kayttdminen osoittautui erittdin yksinkertaiseksi ja integrointi TTN-palveluun on-
nistui heti ilman ongelmia. Testattuamme kyseista palvelua yleisesti ottaen jonkin
aikaa, aloimme pohtimaan tarkemmin, milld tavalla haluamme tarkastella senso-

rien mittaamia arvoja.

Lopulta pdadyimme siihen lopputulokseen, etta arvoja tulisi olla mahdollista tar-
kastella pidemmaéll& aikavalilld ja tehd& niista jonkinlaisia koosteita tietojen ana-
lysointia varten. WolkAbout tarjoaa tata varten raporttitoiminnon, jonka avulla on
mahdollista luoda raportteja haluamaltaan aikavéliltd. Tietojen tarkastaminen re-
aaliajassa onnistuu myds helposti kayttamélla WolkAbout-alypuhelinsovellusta,
joka paivittaa tietoja sitd mukaa, kun niitd palveluun tulee. Kaytannossa tietojen
paivitystiheys on suurimmaksi osaksi kiinni LoRa-pééatelaitteen ohjelmakoodiin

Kirjoitetusta lahetystiheydesta, eiké niink&an TTN- tai WolkAbout-palveluista.
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Kuvio 10. Tiedon kulku paatelaitteelta kayttajélle

Kuviossa 10 on esiteltynd, missé jarjestyksessa sensoreilla mitattu tieto paatyy
loppukayttdjan tarkasteltavaksi. Laitteiston lisdksi on otettava my®s huomioon,
mihin sensoreilla mitatut arvot voidaan tallentaa. TTN-palvelu mahdollistaa
kommunikoinnin LoRaWAN-verkossa siten, etta péaatelaitteelta reitittimelle l&he-
tettyjen tietojen saapumista perille voidaan tarkastella reaaliajassa. Palvelu ei kui-
tenkaan tallenna tietoja ja tasta syysta siirsimme tiedot WolkAbout-palveluun

HTTP-integraation avulla, joka mahdollistaa tietojen tallentamisen ja tarkastelun.

Edellda mainittujen seikkojen pohjalta aloimme miettimaan, mita peruskayttajan
tulisi olla mahdollista tehdd hyddyntéaakseen laitteistoa ja niilld mitattuja arvoja.
Kéayttajatarinoiden Kirjoittaminen toimi tdssa tapauksessa hyddyllisend apuvéli-

neend kaytannon toteutuksen vaatimusten toteuttamiseksi.
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Sensoriarvojen tarkastaminen

Tietojen vastaanottamisen varmistus
TTN-alustalla

Kéyttdjana haluan tarkastaa sensorin
mittaamia arvoja eténd, koska sensori
on sijoitettu mokille.

Kayttdjana haluan tarkastaa, etté senso-
rilla kerdtyn tiedon lahettdminen onnis-
tuu TTN-alustalle, koska tiedot eivat
paivity WolkAbout-sovelluksessa.

- Sensori tulee sijoittaa sellaiselle pai-
kalle missa tieto on mahdollisimman
tarkkaa.

- Sensorin kerddmaa tietoa voidaan tar-
kastella WolkAbout kojelaudalta visu-
aalisesti.

- Kayttéja kirjautuu The Things Net-
work-palvelun ja avaa verkkokonsolin.

- Kayttéja valitsee oikean sovelluksen ja
avaa sieltd halutun laitteen.

- Vastaanotetut sensoritiedot nakyvat
rivissa koodin purkajan maaritteleméssa
muodossa.

Sensorin tiedon l&hetystiheyden
muuttaminen

Raportin luominen sensoritiedosta

Kéyttdjana haluan vaihtaa sensorin tie-
tojen lahetystiheyttd, koska en tarvitse
tietoa niin usein tai harvoin.

Kéayttdjana haluan tarkastella sensorin
kerdamié tietoja pidemmalta aikavalilta,
koska haluan n&hdé tiedon vaihteluvalit.

- Kéyttéja avaa koodin Arduino IDE-
ohjelmointiympaéristdssa.

- Kéyttdja muuttaa lahetystiheyden ar-
voa koodissa.

- Raportteja on mahdollista luoda Wol-
kAbout IoT alustan tyépoytaversiolla.

- Valmiita raportteja voi tarkastella
WolkAbout loT alustan mobiilisovel-
luksella.

Kuten kayttajatarinoista voidaan havaita, on loppukayttajalle tarkoituksena luoda

mahdollisimman yksinkertainen tapa tarkastella sensoreilla mitattuja arvoja ja

koostaa niista raportteja. Suunnitelman pohjalta on tarkoituksena luoda yksinker-

tainen, mutta toimiva ratkaisu. Suunnitelma ei ota huomioon kaikkia pidemmalle

jalostettuja kehitysvaiheita kuten lahetystiheyden muuttamista helposti yhdella

napin painalluksella.
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7 PROTOTYYPIN TOTEUTUS

Arduino Uno R3 toimi hyvin prototyypin luomisessa. LoRa Shieldin kytkeminen
Arduinoon oli todella yksinkertaista, eikéd se tuottanut ongelmia. Sensorin kytke-
minen puolestaan vaati hieman enemman tarkastelua, koska sen liittdminen on

mahdollista hyddyntéen seké 12C-, ettd SPI-protokollia.

Fyysisen laitteiston lisdksi oli tarked tietdd, miten laitteistoa voidaan hyddyntaa
osana LoRaWAN-verkkoa The Things Network-palvelun kautta. Opinndytetyon
toteutusosassa kéydaan lapi aiemmin esiteltyjen teoriatietojen pohjalta toteutettua
LoRa-paatelaitteen prototyyppié ja sen lisaédmistd The Things Network-palveluun.
TTN-palvelusta tiedot siirretddn puolestaan HTTP-integraation avulla WolkA-
bout-alustalle, jossa tietoja voidaan tarkastella.

Kuvio 11. LoRa-paatelaite koottuna liitdnnaisineen

Kuviossa 11 pdatelaite on valmiiksi koottuna ja valmiina lahettdmé&én sensorien

arvoja reitittimelle. Virransyotté on toteutettu kayttamalla USB-kaapelia, jonka
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toinen péé on kytketty tietokoneeseen ja toinen paa Arduinon USB-porttiin. Mik-
rokontrollerialusta lahtee p&élle automaattisesti saatuaan virtaa, eikd mitaan erilli-
sid painikkeita tarvitse painaa. Alustalle ladattava ohjelmakoodi huolehtii siita,
ettd sensorit toimivat oikein ja tiedot lahetetd&n eteenpéin. Ohjelmakoodin alkuun
on madritelty myds The Things Network-palvelun vaatimat tunnistusavaimet péaa-

telaitteen tunnistamiseksi.

void loop() {

// luetaan arvot senscorilta
celsius = bme.getTemperature();
pressure = bme.getPressure() / 100.0F;

float humaidity = bme.getHumidity():

// muutetaan float-arvot int-arvoiksi, jotta pédstdan ercon desimaalipilkusta
1é_t temperature = (intlé_t) (celsius * 100);

L ) pressure ;
intlé_t humidity = (intlé_t) (humaidity * 100):

/ tulostetaan mitatut arvot

5 "lampotila: ™)
5 ln{temperature) ;
Se "ilmanpaine: ");
Se {barometer)

Se kosteus 1l
Seria {humidity)

/f muotoillaan lghetetyt arvot

data[0] = (temperature >> §) & OXFF;
data[l] = temperature & 0xFF;
data[2] = (barometer >>8) = 0xFF;
data[3] = barometer sz 0xFF;

data[4] = (humidity >> 8) = 0xFF;

data[5] = humidity & 0xFF;

// aloita ladhetys
do_send(ssendjob);

f/lmic kirjaston sisdinen radiotapahtumien kasittelija
03_runloop once();
delay (15000);

Kuvio 12. Lahetyksen valmistelu

Koodin perusrakenne (Kuvio 12) perustuu siihen, ettd void loop()-silmukassa hae-
taan ensin sensorin arvot getTemperature()-, getPressure()-, ja getHumidity()-
funktioilla. Taman jalkeen siistitdan arvot ja ndytetdan ne Serial Monitorissa. Seu-
raavaksi valmistellaan arvot lahetystd varten varastoimalla ne tavuihin. Kéytan-
nossé tdmaé tarkoittaa sitd, ettd kahden tavun kokoiset luvut jaetaan yksittéisiin ta-

vuihin. Tama tehd&an siitd syystd, ettd The Things Network-palvelussa tietojen
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edestakaiseen vélitykseen on kaytettdvéa tavuja, jotka pakattu mahdollisimman tii-
viiksi. Taman jalkeen siirrytdan do_send-funktioon, jonka kautta varsinainen tie-
tojen lahetys paatelaitteelta reitittimelle tapahtuu. (The Things Network 2019d)

7.1 The Things Network-palvelun kayttoonotto

Paatelaitteen lisdédminen TTN-palveluun onnistuu suhteellisen helposti noudatta-
malla sivustolta I0ytyvid ohjeita. Ennen laitteen lisadmistd, tulee kayttajan rekiste-
roitya kyseiseen palveluun, joka onnistuu helposti heti etusivulta. My6s palveluun
Kirjautuminen onnistuu suoraan etusivulta, joten palvelun peruskdyttaminen ei
tuota ylimaaréisié vaikeuksia. Sivusto tarjoaa myos teoreettista tietoa, mikali jokin
kohta tai asetus jaa mietityttdmaan. (The Things Network 2019e)

€ Hi, iotoppari!

Welcome to The Things Network Console

urd. applications, devices and gateways, manage your integrations,

This is where the magic happens. Here you can work wi d
collaborators and settings.

APPLICATIONS GATEWAYS

Kuvio 13. Sovelluksen tai reitittimen lisdédminen

Lisattdessa sovellusta (Applications) tai reititintd (Gateways) on aluksi valittava,
kumpaa on lisdédmassa (Kuvio 13). Sovellus lisatddn ennen pééatelaitteiden lisaa-
mista eli jokainen paatelaite kuuluu johonkin sovellukseen. Oman reitittimen li-
sdaminen ei ole pakollista, mikali aikoo kayttda jotain muuta julkisesti kaytetta-
vissa olevaa vastaanotinta. Tastd syystd lisdssimmekin vain péaatelaitteen, koska
kaytimme julkista reititintd. (The Things Network 2019¢)
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Kuvio 14. Reitittimen sijainti kartalla punaisella ympyroitynd The Things Net-
work-palvelussa

Reitittimend projektissamme toimi Vaasan ammattikorkeakoulun kdytossé oleva
Lorank-8, joka sijaitsee Palosaaren kampusalueella Vaasassa (Kuvio 14). Kaytos-
sé oleva paatelaitteemme sijaitsee myds Palosaarella, joten kantama ei paase mis-
séan vaiheessa liian pitkéksi. Yksinkertaisimmat reitittimet pystyvét vastaanotta-
maan tietoa ainoastaan yhdella kanavalla samanaikaisesti. Lorank-8 puolestaan
pystyy vastaanottamaan nimensd mukaisesti yhtd aikaa kahdeksan eri lahetysta
kahdeksalla eri kanavalla, joten sen toimintakapasiteetti on korkea. (NEXTLINQ
2019)
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Applications Add Application

ADD APPLICATION

Application ID

Description

Eg. My sensor network application

Application EUI

Handler registration

ttn-handler-eu

Kuvio 15. Sovelluksen tietojen tayttdminen

Sovelluksen tietoja taytettaessa lisataan ensin sovellukselle uniikki tunnus (Appli-
cation ID). Tt tietoa kaytetaan sovellusten tunnistamiseksi verkossa. Seuraavak-
si listaan selkokielinen ja ihmisluettava sovelluksen kuvaus (Description). ”Ap-
plication EUI”- kohtaan ei tarvitse laittaa mitdan, koska TTN antaa automaattises-
ti arvon, joka on vaihdettavissa myéhemmin sovelluksen asetuksista. Viimeisessa
kohdassa voi valita, mitd késittelijdd haluaa kdyttd4. Sen arvo on oletuksena ’ttn-
handler-eu”, joka tarkoittaa, ettd jokainen LoRaWAN-paketti siirretddn TTN-
palvelun Euroopan-alueelle (Kuvio 15). Sovelluksia on mahdollista lisatd useita

ja jokainen sovellus voi siséltaa useita paatelaitteita. (The Things Network 2019f)
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Applications arduino_tempnode Devices

Overview Devices Payload Formats Integrations Data Settings

REGISTER DEVICE bulk import devices
Device ID
Thisis the unique identifier for the device in this app. The device ID will be immutable
Device EUI
The device EUl is the uniqy

=

App Key

The App Key will be used to secure the con
Vs this field will be generated

App EUI

78 B3 D5 7EDG @1 E4 ES

Kuvio 16. Laitteen lisddminen

Lisattdessa uutta laitetta, mééritetddn sille ensin uniikki ja muuttumaton tunnus
(Device ID). Seuraavaksi madritetadan laitteelle tunniste, jota se kdyttaa verkossa
(Device EUI). Tunnisteen tulee olla tarkalleen kahdeksan tavun kokoinen ja sen
voi Kirjoittaa joko itse, tai antaa TTN-palvelun generoida se automaattisesti. Tun-
niste on mahdollista vaihtaa jalkikateen laitteen asetuksista. Sovellusavainta (App
Key) kadytetddn turvaamaan kommunikointi laitteen ja verkon valillda. Avaimen
tulee olla tasmaélleen kuudentoista tavun kokoinen ja se on myds mahdollista Kir-
joittaa joko itse, tai generoida automaattisesti. Viimeisessa kohdassa (App EUI)
on nakyvissa sovelluksen nimiavaruus, jota laite kayttda (Kuvio 16). (The Things

Network 2019e)
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DEVICE OVERVIEW

Application ID
Device ID test123
Activation Method  OTAA
Device EUl <> @B BB GE 95 B4 BC42 FE g
Application EUl <> 78B3 D5 7EDB @1 E4 ES g
App Key <> =3 8

Status
Frames up O reset frame counters

Frames down 0O

Kuvio 17. Laitteen yleiskatsaus

Laitteen yleiskatsauksesta (Kuvio 17) voidaan tarkistaa yleisia tietoja, jotka kos-
kettavat valittua laitetta. Yleiskatsauksessa nakyvét aiemmin lisatyt sovelluksen ja
laitteet yksiloivat tiedot ja niiden nimiavaruudet seké sovellukselle mééritelty so-
vellusavain. Aktivointimetodina (Activation Method) kaytossa voi olla joko
OTAA (Over The Air) tai ABP (Activation by Personalization). On suositeltavaa
kayttdd OTAA-metodia, koska se on turvallisempi, joustavampi ja skaalautuvam-
pi, kuin ABP-metodi. Laitteen tila (status) maarittad, milloin laite on viimeksi ol-
lut yhdistettynd TTN-palveluun. Mikéli laitetta ei ole yhdistetty vield kertaakaan,
lukee kentdssd “never seen”. Muussa tapauksessa siind lukee aikavéli, jolloin laite
on viimeksi ollut yhdistettyna palveluun (esimerkiksi viisi minuuttia tai kymme-
nen paivaad). Vastaanotettujen (Frames up) ja lahetettyjen (Frames down) arvojen
méaard on myods tarkasteltavissa yleiskatsauksen lopusta. (The Things Network
20199g)
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DEVICE SETTINGS SETTINGS
General

Description

Ahuman-readable description of the device
Location

Device EUI
The serial number of your radio module, similar to a MAC address

> 00 D1 33 6F 4E 94 C3 FA

Application EUI

70B3D57EDOO1E4ES

Activation Method

OTAA  ABP

App Key
The key your device will ¢ et up sessions with the network

> BO 5C D8 E2 13 5D B8 99 BF 39 F5 CD ED 90 77 77

Frame Counter Width

16 bit 32 bit

O Frame Counter Checks

Kuvio 18. Laitteen asetukset

Laitteen asetuksista on mahdollista muuttaa laitteelle annettuja arvoja (Kuvio 18).
Sieltd voi muuttaa laitteen kuvauksen, luoda uuden sarjanumeron, vaihtaa akti-
vointimetodia ja asettaa sovellusavaimen. Asetuksista on myos mahdollista laittaa
paalle tai poistaa vastaanotettujen viestien mukana tulleiden laskuritietojen tarkis-
tus. Tarkistuksen ollessa paalla pilvipalvelualusta hylkaa kaikki viestit, joissa on
vaara laskuritieto toistohyokkaysten estamiseksi. Tamé asetus on hyva olla péalla
turvallisuussyistd, mutta kehitystyossa sitd ei valttamatta tarvitse pitad paalla.
(The Things Network 2019¢)
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counte port
A 21 15 1 devid: nodel payload: 0A 3503 F30FAD celcius: 26.13 humidity: 48 pressure: 1811
a 21:02:18 14 1 devid: nodel payload: 0A44 03 F30F3C celcius: 26.28 humidity: 39 pressure: 1911
A 19:59:32 12 1 devid: nodel payload: OASF 03 F2 OF AD  celcius: 26.55 humidity: 48 pressure: 1@1@
a 19:28:02 11 1 devid: nodel payload: OA68 03 F2 OFAQ celcius: 26.64 humidity: 48 pressure: 1910
a 18:56:31 10 1 devid: nodel payload: OA6B03 F30F3C celcius: 26.67 humidity: 39 pressure: 1811
a 9 1 devid: nodel payload: OA 6803 F30F3C celcus: 26.64 humidity: 39 pressure: 1811
a 8 1 devid: nodel payload: QA 6303 F30FAQ celcius: 26.52  humidity: 48 pressure: 1011
A 17:22:00 7 1 devid: nodel payload: 0A58 03 F3 0OF AD  celcius: 26.48 humidity: 46 pressure: 1811
A 16:50:29 6 1 devid: nodel payload: QA4E03 F3 1004 celcius: 26.38 humidity: 41  pressure: 1811
A  16:18:59 5 1 devid: nodel payload: OA3F03 F3 1004 celcius: 26.23  humidity: 41 pressure: 1811
A 15:47:28 4 1 devid: nodel payload: OA2E 03 F3 10CC  celcius: 26.86 humidity: 43  pressure: 1811
a 3 1 devid: nodel payload: 0A 1203 F3 1130 «celcius: 25.78 humidity: 44 pressure: 1811
a 2 1 devid: nodel payload: 0A 0903 F3 1068 celcius: 25.69 humidity: 42 pressure: 1@11
A 14:13:12 1 1 devid: nodel payload: 0A 1903 F3 10CC celcius: 25.85 humidity: 43 pressure: 1811

Kuvio 19. Mitattuja arvoja TTN-palvelussa

The Things Network listaa kaikki vastaanotetut paketit saapumisjarjestyksessa
(counter). Paketeista kdy myds ilmi vastaanottoaika. Lahetykset ovat ajastettu oh-
jelmakoodissa noin puolen tunnin vélein lahteviksi, mutta pienid heittoja 16ytyy
LoRa-verkon hitauden vuoksi. Kohdassa ”Port” (Kuvio 19) tunnistetaan paatelai-
te, josta tieto tulee ja sen arvo voi olla 1-223. Arvo 0 on varattu MAC viesteille ja
arvo 224 on varattu LoRaWAN:in MAC tason testiprotokollalle. Arvot 225-255
ovat varattu tulevaisuuden standardisoiduille sovelluslaajennuksille. Paatelaitteel-
le annettu nimi ndkyy myo6s paketissa (dev id). Paatelaitteella lahetetty tieto
(payload) vastaanotetaan heksadesimaalimuotoisena, joten se pitdd muuntaa ihmi-
sille luettavaan muotoon purkajalla (decoder). Kaytannossa tama tarkoittaa sité,
ettd paatelaitteelta lahetetyt arvot kasataan takaisin yksittéisista tavuista luvuiksi,
joita on helpompi késitelld. Muutettu tieto nédkyy paketin oikeassa reunassa. (Lo-
Ra Alliance 2017, 24-25)
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a 14:13:36 0 1 etry devid: arduino nodel payload: 0% 1202 86 0AFD humidity:28

Uplink
Payload

B9 12 @2 86 BAFE B

Fields

Estimated Airtime

36096 ms

Kuvio 20. Mitattujen arvojen tarkemmat tiedot

Pilvipalvelualusta vastaanottaa tietoa paketista, jota tarkastelemalla voimme heti
ensimmaiseksi huomata, etta tieto oli ylalinkki (uplink) eli paatelaitteelta reititti-
melle tulevaa tietoa (Kuvio 20). Itse lahetetty sisaltd (payload) on heksadesimaa-
limuodossa ja seuraavassa kohdassa (fields) se on muunnettu ihmiselle luettavaan
muotoon. Vastaanotetussa paketissa on myds mukana metatietoa (metadata). En-
simmaiseksi ilmoitetaan tiedon vastaanottoaika, taajuus, kaytetty modulaatiotek-
niikka, datanopeus konfiguraatio seké koodausnopeus. Seuraavaksi on tietoja rei-
tittimesta; reitittimen tunnus, aikaleimaukset, kanava, jossa paketti vastaanotettiin,
signaalin vahvuus, signaalin ja kohinan suhde, leveys- seka pituusaste ja paikan-
nustietojen lahde. Lopuksi ndhd&éan arvioitu aika siitd, kuinka kauan lahetys oli

niin sanotusti ilmassa. (The Things Network 2019h)
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7.2 WolkAbout kojelauta

WolkAboutin loT-alustan kojelaudan (Kuvio 21) voi luoda itse sellaiseksi, kuin
sen haluaa. Palvelussa voi valita erilaisista tiedon esittdmismuodoista kuten esi-
merkiksi erilaiset kortit, karttatiedot, laitteen tilatiedot, mittarit ja kaaviot. Koje-
laudalla voi my6s luoda erilaisia raportteja vastaanotetusta tiedosta. Raportteja voi
myos ladata Excel-tiedostoina, jolloin niistd 10ytyvié tietoja voi tarkastella vield
paremmin. (WolkAbout 2019)

c@wolkabout loT Tool
o) | 25 il | (23 Arduino Sensornode ¥ | +Add widget

Temperature Humidity
arduino_nodel/Temperature arduino_node1/Humidity
30/07/2019 @14:22 30;’;)7,’270191@14:22 @

32

Pressure

uino_no

arduino_node1/Pressure
30/07/2019 @14:22 @

1017 ¢

Kuvio 21. WolkAbout kojelauta

Oman kojelautamme WolkAbout 10T -alustalle loimme kolmella eri osalla (Kuvio
21). Sensorimme mittaamista tiedoista jokaiselle arvolle luotiin oma nakyma.
Lampotilatiedot nékyvat mittarilla celsiusasteina, ilmankosteus prosenttilukuna
sekd ilmanpaine pascaleina. Kojelaudallamme nédkyva tieto on reaaliajassa paivit-

tyvad, mutta myos tietokantaan tallennettua tietoa voidaan visualisoida.
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7.3 Toteutuksen hinta

Toteutuksen hinta koostui kaytannossd pelkéstdén laitteistosta, koska TTN- ja
WolkAbout-palvelut eivdt maksaneet mitéan, tosin jalkimmdainen on ilmainen
vain tiettyyn rajaan asti prototyyppien suunnittelussa. Arduino IDE-
ohjelmistoympéristd ja kaytetyt ohjelmistokirjastot perustuvat vapaaseen lahde-
koodin, joten nek&an eivat lisdnneet kustannuksia. Laitteiston toteuttamiseen tar-
vitsimme kolme erilaista osaa, jotka yhdistettynd muodostivat LoRa-pééatelaitteen.
Opinnéaytetyon kirjoitusvaiheessa syksyllad 2019 kéytetty laitteisto maksoi yhteen-
sd 61,49¢€.

Taulukko 4. Laitteiston hinta

Nimi Hinta LinkKki
Arduino Uno R3 29,90€ https://www.partco.fi/en/arduino
+ /arduino-models/15335-arduino-

Postikulut: 3,10€ | uno.html

Elecrow LoRa RFM95 21,69€ https://www.partco.fi/en/telecom
Shield + /internet-of-things/lora/19745-
Postikulut: 3,10€ | ard-acs95915s.html

BME280-Sensori 9,90€ https://www.triopak.fi/fi/tuote/B
+ ME280
Postikulut: 8,90€

Yhteensa ilman postiku- | 61,49€

luja:

Yhteensa postikulujen 76,59€

kanssa:

Kéayttdamamme laitteiston yhteishinta on taulukossa nakyvilla osilla toimituskulu-

jen kanssa 76,59 euroa. Esimerkiksi ruotsalainen yritys nimeltdan Elsys valmistaa


https://www.partco.fi/en/arduino/arduino-models/15335-arduino-uno.html
https://www.partco.fi/en/arduino/arduino-models/15335-arduino-uno.html
https://www.partco.fi/en/arduino/arduino-models/15335-arduino-uno.html
https://www.partco.fi/en/telecom/internet-of-things/lora/19745-ard-acs95915s.html
https://www.partco.fi/en/telecom/internet-of-things/lora/19745-ard-acs95915s.html
https://www.partco.fi/en/telecom/internet-of-things/lora/19745-ard-acs95915s.html
https://www.triopak.fi/fi/tuote/BME280
https://www.triopak.fi/fi/tuote/BME280
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valmiiksi koottuja LoRa-paatelaitteita, joista halvin laitteeseemme verrattavissa
oleva tuote on heidédn ERS-lite, joka sisaltdd lampdtila- sekd ilmankosteussenso-
rin. ERS-lite maksaa 80 euroa ja arvonlisdveron (24€) ja halvimman toimituksen
(20€) kanssa yhteensé 124 euroa, joten siihen verrattuna paatelaitteen kokoaminen
erikseen Suomesta hankittavilla komponenteilla on toimituskulujen kanssa 38 %

halvempaa. (Elsys 2019)
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8 JOHTOPAATOKSET JA POHDINTA

Aikataulussa pysyimme suhteellisen hyvin, tosin kdytdnnon toteutuksessa ilmeni
joitakin viivytyksia aiheuttavia seikkoja, jotka hidastivat tydskentelyd. Néaité seik-
koja olivat muun muassa laitteistoon kuuluvien osien tilaaminen ja postilahetyk-
sien saapumisen odottaminen. Hylattyamme Raspberry Pi-alustan k&yttdmisen
projektissamme, jouduimme tilaamaan Arduinolle tarkoitetun lahetinvastaanotti-

men ja BME280-sensorin, joka aiheutti viivytysta.

Viivytysta aikatauluun aiheuttivat myos Arduinon Flash-muistiin ladattavan koo-
din kanssa ilmenneet ongelmat, jotka aiheuttivat toisinaan suurta hammennysta.
Koodissa ilmeni esimerkiksi sellainen ongelma, ettd se toimi valilla halutulla ta-
valla, mutta valilla ei, vaikkei koodia muutettu valissa millaan tavalla. Tasta on-

gelmasta paasimme kuitenkin eroon muuttamalla koodiin kuuluvia liitdntaarvoja.

Jatkokehitysideana luomamme prototyypin pohjalta olisi suhteellisen helppoa ke-
hittdd pienempi, paristoilla toimiva péatelaite, jonka voisi esimerkiksi asentaa ke-
samokille mittaamaan sd@dolosuhteita. Taméa vaatisi pienemman Arduino-
mikrokontrollerin kayttod, joita ovat esimerkiksi mallit Micro ja Nano. (Arduino
2019) Muita vaatimuksia puolestaan olisivat paristoliitdnta ja kotelo, jotta paate-
laitteesta saataisiin mahdollisimman kompakti ja helppo yllapitad. LPWAN-
verkon ominaisen virrankulutuksen véhaisyyden vuoksi paristoa ei tarvitsisi vaih-

taa kovin usein, jonka ansioista paatelaitteen yllapito olisi vaivatonta.
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