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Opinnaytetyon tavoite oli toteuttaa Elastic Stack -pohjainen lokien tallennus- ja
analysointiratkaisu Oy Capnova Ltd:lle. Tydn tarkoituksena oli tehostaa lokien
prosessointia, madaltaa lokien analysoimisen kynnysta sekd mahdollistaa loki-
datan visualisoiminen.

Tyon tuloksena kehitettiin suunnitelma, jonka pohjalta lokien tallennus- ja analy-
sointiratkaisu toteutettiin kayttden Elasticin kehittamaa ilmaista Elastic Stack -lo-
kien hallintajarjestelmaa. Elastic Stack koostuu neljasta avoimen lahdekoodin so-
velluksesta: Elasticsearch, Logstash, Kibana ja Beats seka Elasticin tarjoamasta
X-Pack-lisaominaisuuspaketista. Jarjestelman toteuttamisen lisaksi tuotettiin jat-
kokehityssuunnitelma, jota kaytetaan jarjestelman kehittamiseen tyon jalkeen.

Tyon lopputuloksena Elastic Stackilla toteutetun jarjestelman avulla saadaan ke-
rattya halutut lokitiedot keskitettyyn tallennuskohteeseen analysoitavaksi. Toteu-
tettua jarjestelmaa voidaan kuitenkin kehittaa useilla tavoilla muun muassa lisaa-
malla jarjestelmaan lokien pitkaaikainen sailytyskohde, maarittamalla lokien ke-
rays- ja kasittelykaytannot seka maarittamalla lokien automaattisen elinkaaren
kaytannot.
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November 2019

The objective of this thesis was to create a centralized log storage and analysis
platform based on Elastic Stack for Oy Capnova Ltd. The purpose of this work
was to ease log processing and analysing and to enable log data visualizations.

As the result, a log management platform plan was created and implemented
using the free Elastic Stack software by Elastic. Elastic Stack consists of four
open source applications, Elasticsearch, Logstash, Kibana and Beats, and addi-
tionally X-Pack which adds additional functionality to Elastic Stack. In addition to
implementing the platform, a plan to develop the platform further was also cre-
ated.

As a conclusion, the implemented platform can collect the desired log data to a
centralized location for analysis. However, the implemented platform can be fur-
ther developed in several ways, for example by adding a long-term log storage
destination, defining log collection and processing policies, and defining log
lifecycle policies.

Key words: Elastic Stack, log, centralized, storing, analysis
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LYHENTEET JA TERMIT

API Application Programming Interface

HTTPS HyperText Transfer Protocol Secure

Indeksi Tietokanta johon Elasticsearch tallentaa dokumentit
(engl. index)

Instanssi Yksittainen kaynnissa oleva sovellus

JSON JavaScript Object Notation.

JVM Java virtual machine.

Klusteri Joukko noodeja, jotka toimivat yhtenaisesti.

Noodi Yksittainen virtuaalinen tai fyysinen kone, jolla sovellus
pyOrii (engl. node)

Oop Ordinary object pointer. JVM:n kayttama muisti osoitin.
Joko pakattu tai ei pakattu.

Pakettivarasto Varasto, josta voi hakea ohjelmapaketteja.  (engl. re-
pository)

Puskuri Tila, johon tallennetaan tietoa, jota ei viela olla proses-
soitu

RPM RPM Package Manager.

SIEM Security information and event management.

Sirpale Pienempi indeksin osa, josta muodostuu kokonainen in-
deksi. (engl. shard)

Sisaantulo Datan vastaanottaja. (engl. input)

SNMP Simple network management protocol.

SSD Solid State Drive

SSL Secure Sockets Layer

Suodatin Kysely, jolla maaritetdan mita dokumentteja kasitellaan

Syslog Protokolla lokien I&ahettamiseen keskitetylle palveli-
melle.

TCP Transmission Control Protocol

Ulostulo Kohde, johon kasitelty data lahetetaan. (engl. output)

X-Pack Elastic Stackin lisdominaisuuskirjasto.

YAML YAML Ain’t Markup Language.



1 JOHDANTO

Lokit ovat automaattisesti tai manuaalisesti kerattyja merkintoja tapahtumista,
joita kerataan ennalta maariteltya tarkoitusta varten ja sailytetdan ennalta maa-
ratyn ajan. Kerattya tietoa hyodynnetaan palveluiden yllapitamisessa ja vikati-
lanteiden ja tietoturvapoikkeamien selvittamisessa. Lokien kayttdoikeudet tulee
olla rajattu siten, etta lokeja ei pystytd muuttamaan tai poistamaan. Myos lokien
katselu ja lokeja keraavat palvelut tai prosessit tulee suojata, ettei luvattomat
henkilot voi lukea tai kirjoittaa lokeja. Lokien tallennuksen, sailytyksen ja kasitte-
lyn vaatimukset asettavat lait ja asetukset, standardit, seka organisaatio ja orga-

nisaation kumppanit. (Valtionhallinnon tietoturvallisuuden johtoryhma 2009.)

Opinnaytetydn toimeksiantajana toimii Oy Capnova Ltd (myéhemmin Capnova).
Capnova on tamperelainen vuonna 2000 perustettu IT-alan yritys. Capnova
myy laajasti erikokoisille yrityksille IT-palveluitaan aina Web-hotelleista, palve-

linsali- ja IT-infrastruktuuri ratkaisuihin.

Capnovan nykyinen lokien kerays- ja analysointiymparistd kayttaa keskitettya
syslog-palvelinta ja vaatii suuren maaran asiantuntemusta ja aikaa lokien analy-
soimiseen manuaalisesti komentojonolla. Lisaksi ymparistolla ei pystyta visuali-

soimaan lokidataa tai yhdistamaan lokeja eri lahteista.

Opinnaytetyon tavoitteena on luoda Capnovalle keskitetty palvelu lokien tallen-
tamiseen ja analysoimiseen kayttden Elastic Stack ohjelmistokokonaisuutta.
Palvelun on tarkoitus tehostaa lokien prosessointia ja madaltaa lokien analy-
soinnin kynnysta, seka visualisoida erillisien palveluiden lokitietoja verkon yleis-
kuvan saamiseksi. Lisaksi palvelun on tarkoitus toimia pitkdaikaisena lokien tal-

lennus kohteena.



2 ELASTIC STACK

Elastic Stack on Elastic NV:n yllapitama avoimen lahdekoodin sovelluskoko-

naisuus, joka tarjoaa tyokalut datan keraamiseen, hakemiseen, analysoimiseen
ja visualisoimiseen reaaliajassa. Elastic Stack koostuu Beatseista, Logstashista,
Elasticsearchista ja Kibanasta. Naista Elasticsearch toimii kokonaisuuden keski-

pisteena.

Elastic Stack -kokonaisuuteen integroitujen Beats-tiedonkeraajien lisaksi voi-
daan Elastic Stackiin liittdd monia muita komponentteja kayttétarpeiden mu-
kaan, kuten esimerkiksi Verizon on yhdistanyt useita eri sovelluksia omaan rat-
kaisuunsa (kuvio 1). Lisaksi Elastic Stackin avoimen lahdekoodin ansiosta voi-
daan luoda taysin uusia kustomoituja ratkaisuja kuten Burkhart ja Warneck

(2018) esittama (Blizzardin luoma) BEAM-monitorointiratkaisu.

Servers Elastic Stack

Data Ingest Search, Alerts & Analytics  Visualization

Elasticsearch

vElite Ul

Lo'gstash Logstash

Shippers Indexers
Redis

ES Hadoop

Connector

KUVIO 1. Verizonin Elastic Stack pohjainen lokien analysointiratkaisu (The
Elastic Stack-powered evolution of Verizon Wireless... n.d.)

Elastic Stack on avointa lahdekoodia ja kayttaa Apache 2.0 lisenssia, joten kuka
tahansa voi kayttaa sita ilmaiseksi. Taman lisaksi aikaisemmin suljettua lahde-

koodia ollut X-Pack-lisdominaisuuskirjasto on siirretty julkiseksi lahdekoodiksi,



mutta X-Pack sailytti aikaisemman kaupallisen lisenssin. Tama tarkoittaa, etta
kuka tahansa voi kehittaa X-Pack-lisaominaisuuskirjastoa, mutta jotkut X-Pack-
kirjaston ominaisuuksista ovat maksullisia. X-Packin koodin julkiseksi siirtami-
sen yhteydessa osa aikaisemmin maksullisia X-Pack kirjaston ominaisuuksia on
siirretty ilmaiseen Elastic Stack Basic -lisenssiin, mutta kehittyneemmat ominai-
suudet vaativat edelleen Elastic Stack Gold- tai Platinum-lisenssin. (We Opened
X-Pack n.d.)

2.1 Beats

Beatsit ovat Elastic Stackiin sisaltyvia kevyita datasensoreita. Jokaisella Beat-
silla on oma tehtavansa ja ne keraavat ja lahettavat vain tietynlaista dataa.
Beatsit asennetaan agenteiksi palvelimille, joilta halutaan Iahettaa dataa Elastic
Stack -klusteriin joko suoraan Elasticsearchille tai Logstashin kautta prosessoi-
dusti. Elasticin yllapitamia virallisia Beatseja on kahdeksan (taulukko 1), joista
lokien keraamiseen tarkein on Filebeat, joka keraa ja lahettaa lokitiedostoja
Elastic Stack -klusteriin. Virallisien Beatsien lisdksi on 92 yhteison yllapitamaa
Beatsia. Kaikki Beatsit pohjautuvat libbeat-kirjastoon. Libbeat-kirjasto yksinker-
taistaa yhteison yllapitamien Beatsien luontia ja tarjoaa API:n, joilla Beatsit voi-
vat mm. lahettda dataa Elastic Stackiin ja konfiguroida syotteen asetukset (ku-

vio 2). (Beats overview n.d.)

TAULUKKO 1. Viralliset Beatsit

Beat Lahetettava data
Auditbeat Linux-jarjestelmien auditointidata
Filebeat Lokitiedostot

Functionbeat | Pilvidata

Heartbeat Saatavuusdata

Journalbeat | Systemd journalit (kokeellinen)




Metricbeat Metrics

Packetbeat | Verkkoliikenne

Winlogbeat | Windows-tapahtumalokit

! y

' Visualize

1

b ome e
! oy

AUDITBEAT |

-------- FNoC——— s elasticsearch kibana

=
?

Parse &
Enhance

B

________

I

________ - logstash

¢

________

KUVIO 2. Beatsien toiminta (Beats overview n.d.)

2.1.1 Filebeat

Yksi beatseista on nimeltaan Filebeat. Filebeat on kevyt lokien lahettaja osana
Elastic Stackia. Filebeat seuraa maaritettyja lokitiedostoja ja sijainteja, joista se
keraa ja lahettaa lokit joko Elasticsearchille tai Logstashille. Filebeat koostuu
kahdesta padkomponentista, joista toinen on sisdantulo ja toinen keraaja. Si-
saantulot maarittelevat minka tyyppisia lokeja ja mista kyseisia lokeja Filebeat
hakee. Kun sisaantulo 16ytaa tiedoston, joka vastaa siihen maariteltyja saantoja,
se kaynnistaa tiedostolle keraajan, jonka tehtavana on lukea kyseisen tiedoston

sisalto rivi rivilta. (kuvio 3). (Filebeat overview n.d.)
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—_———— —
Spooler i
/var/log/*.log Elasticsearch

N—

Logstash
q

% Kafka

Redis

i1

‘ /var/log/apache2/* \

|

L ———__

Filebeat

KUVIO 3. Filebeatin toiminta (Filebeat overview n.d.)

Filebeat pitaa rekisterissa ylhaalla, kuinka pitkalle keraaja on lukenut tiedostoa
ja mitka rivit on lahetetty Elastic Stackiin, joten Filebeat voi jatkaa lokien lahetta-
mista siita, mihin se on jaanyt. Jos kohde, johon lokit Iahetetaan ei ole saata-
villa, jatkaa Filebeat lokien lahettamista uudelleen kohteen ollessa jalleen saata-
villa. Nain Filebeat pystyy varmistamaan, etta jokainen lokin rivi toimitetaan ai-
nakin kerran Elastic Stackiin ilman datan menettamista. (How Filebeat works
n.d.)

2.1.2 Winlogbeat

Toinen beatseista, jota tassa tyossa kasitellaan, on Winlogbeat. Winlogbeat |a-
hettad Windows tapahtuma lokeja Elastic Stackiin, joko Elasticsearchille tai
Logstashille. Winlogbeat toimii Windowsissa palveluna taustalla. Winlogbeatille
voi maarittda mita tapahtuma kanavia se seuraa Windowsissa (kuva 1). Samoin

Filebeatin tavalla Winlogbeat pystyy jatkamaan tapahtumien lahettamista siita
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mihin jaatiin yhteyskatkoksien tai muiden katkoksien ajalta. (Winlogbeat Over-

view n.d.)

Q Event Viewer

File Action View Help

&= 25|

@ Eenvers e

'_-\'y Customn Views

- !: Windows Logs Level Date and Time Source 2
g.—| Application @Information 21/10/2019 13.47.02 eldexpress
] Security () Information 21/10/2019 13.47.01 Power-Tro
B Setup '@' Error 21/10/2019 13.47.00 iScsiPrt
5] System @ Error 21/10/2019 13.47.00 iScsiPrt
=] Forwarded Events ] 21/10/2019 13.47.00 iScsiPrt
T Applications and Services Lo| | /) Warning 21/10/2019 13.46.59 eldexpress ,,
4 Subscriptions <l >
Event 7, iScsiPrt x

General Details

O Friendly View ® XML View

- <Event xmins="http://schemas.microsoft.com/win/2004/08/events/event">
- «<System:
<Provider Name="iScsiPrt" /=
<EventID Qualifiers="49152"=7 </EventID>
<level=2</Levels
<Task=0</Task>
<Keywords =0x80000000000000 </Keywords >
<TimeCreated SystemTime="2019-10-21T10:47:00.7348550002" /==
<EventRecordID>1528«</EventRecordID =
<Channel>System</Channel>
<Computer: </Computer:=
<Security />
=/System:=
- <EventData>
<Data=\Device\RaidPortl</Data>

<Binary =000064000100000000000000070000C000000000000000000000000(
</EventDataz=
</Eventz

< >

KUVA 1. Windows tapahtumienvalvonta-sovelluksessa jarjestelma kanavan
virhe XML-muodossa

2.2 Logstash

Logstash on datankeraysmoottori, joka pystyy dynaamisesti yhdistamaan dataa
ja normalisoimaan datan eri kohteille. Logstash keraa, prosessoi ja lahettaa da-
tan eteenpain ennalta maaritetylla tavalla (kuvio 4). Logstash voi esimerkiksi ke-
rata dataa Beatseilta, syslogilta tai SNMP:Ita. Logstash kayttaa kanavia (engl.
pipeline), tunnistamaan yhden palvelimen kayttamat lahteet toisistaan.

Logstashin suurin hyéty Elastic Stackissa on, etta silla voi prosessoida dataa
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kayttamalla monia erilaisia suodatukseen tarkoitettuja lisaosia ennen datan in-
deksointia. Esimerkiksi voidaan pudottaa virheenjaljityslokit pois, lisata GeolP-
tiedot, muokata paivamaarat kayttamaan samaa formaattia ja anonymisoida tie-
toa. Prosessoinnin jalkeen Logstash lahettaa datan maaritetyille kohteille, esim.
Elasticsearchiin tai muille kohteille tallennettavaksi tai analysoitavaksi.

(Logstash Introduction n.d.)

A
Analysis

=

|I| \ / Archiving
\ .
3 q e
\ L
< / logstash \ onierng
s /7 |
Alerting

KUVIO 4. Logstash prosessi (Logstash Introduction n.d.)

2.3 Elasticsearch

Elasticsearch on hajautettu haku- ja analyysimoottori, joka toimii Elastic Stackin
keskuksena. Elasticsearch tallentaa datan dokumentteina, jotka ovat indeksoita-
via datayksikkdja. Dokumentit ovat JSON muodossa. Elasticsearch organisoi
dokumentit indeksitietokantoihin. Indeksit voidaan luoda esimerkiksi paivan mu-
kaan, jolloin yksi indeksi sisaltaa kaikki paivan dokumentit. Indeksit voivat olla
valtavia, jolloin niiden prosessoiminen yhdelld noodilla kestaa pitkaan. Elas-
ticsearch voi jakaa indeksit pienempiin osiin, joita kutsutaan sirpaleiksi. Indeksia

luodessa voi maarittaa kuinka monesta sirpaleesta indeksi koostuu. Jokainen
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sirpale on erillinen pieni indeksinsa ja mahdollistaa taten Elasticsearchin skaa-
laamisen useille noodeille. Sirpaleista voidaan luoda useita kopioita, replikoita,
joka mahdollistaa Elasticsearchin vikasietoisuuden. Tasta myos tulee se hyoty,

ettd noodi, jossa replika sijaitsee voi myos hakea sirpaleesta tietoa nopeuttaen

hakuja (kuvio 5). (Basic Concepts n.d.)

™ e
node1 node2

(D

- J (. J

N e
node3 node4

- NEIR

Replica

KUVIO 5. Elasticsearch klusterin sirpaleiden sijoitus (Joshua Backing 2016)

2.4 Kibana

Kibana on Elasticsearchille suunniteltu analysointi ja visualisointi alusta, jota
kaytetaan hakemaan, katsomaan ja tutkimaan dataa, jota on tallennettu Elas-
ticsearch indekseihin. Kibanalla pystytaan helposti analysoimaan ja visualisoi-
maan dataa eri muodoissa ja eri lahteista. (Introduction n.d.) Kibana toimii Elas-

tic Stack -klusterin graafisena kayttdliittymana.
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2.41 Kibanan tyodkalut

Kibanassa on useita tyokaluja, joista lokien analysointiin tarkeimmat ovat Disco-
ver, Visualize, Dashboard ja SIEM. Lisaksi Kibana sisaltaa tyokaluja klusterin val-
vontaan ja yllapitoon. Kaikki Kibanan sisaltavat tyokalut ovat seuraavat: Discover,
Visualize, Dashboard, Canvas, Maps, Machine Learning, Infrastructure, Logs,
APM, Uptime, SIEM, Dev Tools, Stack Monitoring ja Management. (Kibana Guide
n.d.)

Discover

Discover valilehtea kaytetaan datan hakemiseen ja suodattamiseen. Valilehti si-
saltda aikasuodattimen, indeksimallin valinnan, hakukentan, filtterikentan, kent-
tavalinnan, histogrammin ja lokit (Discover n.d.). Esimerkiksi haulla “event.data-
set:system.auth AND system.auth.ssh.event:*” voidaan hakea palvelimille tehtyja
SSH kirjautumisyrityksia. Lisaksi valitsemalla kentta valinnasta: “host.hostname”,
“source.ip”, “system.auth.ssh.event”, “system.auth.ssh.method” ja “user.name”
voidaan rajata kentat, jotka Kibana nayttaa lokinakymassa lokin analysoinnin hel-
pottamiseksi (kuva 2). Lisaksi on mahdollista tallentaa haku myéhemmin kaytet-

tavaksi esimerkiksi visualisoinnin tekoon (Saving searches n.d.).

oL @ v | Lastisminutes Show date © Refresh

Time + hosthostname system.auth.ssh.event

36000 centosd

KUVA 2. Discover valilehti
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Visualize

Visualize valilehdella voidaan luoda ja hallita kuvioita, kaavioita ja muita visuali-
sointeja. Kibanalla voi luoda useita erilaisia visualisointeja (kuva 3). Visualisoin-
teja voi luoda joko tallennetuista hauista tai tekemalla uuden haun. (Visualize
n.d.)

New Visualization

Q Filter Select a visualization type

Start creating your visualization by

E = selecting a type for that visualization.
& % ©
Area Controls uf_'-"'lit.:_”': - Data Table
]
22 @ &3 =
Gauge Goal Heat Map Horizontal Bar

|/ e" i

Line Maps Markdown Metric

Timelion Vega Vertical Bar

KUVA 3. Visualisointien luonti

Valittua valmiin visualisoinnin tai valittua uuden visualisoinnin tyypin aukeaa vi-
sualisointi editori (kuva 4). Visualisointi editorissa voi discovery ndkymaa vastaa-
vasti hakea, asettaa filttereita ja valita aikavalin. Liséksi voidaan asettaa kaavion
asetukset esim. pylvaskaavion akseleiden maareet. (Creating a Visualization
n.d.)
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3|

. Visualize = Esimerkki © e
Linked to Saved Search Esimerkki €5

Save Share Inspect Refresh

®

# ~ | Search KQL ~ | Last 1 hour Show dates
ki

s + Add filter
&

filebeat-* 7 Falled
. :
B pata Metrics & Axes  Panel Settings | @ Invalid
_ [ @ erro
\.{z}

Metrics

» Y-axis Count

[ .
@ Add L
s
5] S
Buckets
=
> X-axis @timestamp per min... & = X R
g 2
ISJ ? Split series system.auth.ssh... ® = X
“ @ Add
17:30 17:45 18:00 18:1
= = @timestamp per minute

KUVA 4. Visualisointi editori

Dashboard

Dashboard nakymassa voidaan yhdistaa useita tallennettuja visualisointeja ja tal-
lennettuja hakuja (Dashboard n.d.). Dashboardit helpottavat jarjestelmien koko-
naiskuvan seuraamista (kuva 5). On mahdollista luoda useita dashboardeja seu-

raamaan eri asioita.

B oasnvoaro  (Fiebeat System] SSH login attempts ECS (=]

Faied
ll v

Suceessful $8H logins [Filebeat System] ECS

@timestamp per minute

55H users of failed login attempts (Filebeat System] ECS 55H failed login attempts source locations (File beat System] ECS
e EUROPE AsIA
L A ©
f =
g g .
asd 2 AFRICA
°
.-
SOUTH OCEANIA
AMERICA
user.name; Descending - Count Steethiap conribat s Se
SH login attempts [Filebeat System] ECS
19 of >
m ystem name » & Y.

KUVA 5. SSH-autentikointi dashboard
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Logs
Logs valilehdella voidaan seurata reaaliajassa lokeja, joita Elastic Search vas-
taanottaa (kuva 6). Naytettyja lokeja voidaan rajata hakutermeilla ja lisaksi voi-

daan korostaa haluttuja termeja. (Logs n.d.)

IS o

Stream  Settings

r= rhost=18.8.18.55

er= rhost=19.8.10.55

KUVA 6. Lokien seuraaminen reaaliajassa

SIEM

Elastic SIEM on beetavaiheessa oleva ominaisuus, jota voidaan kayttaa SIEM-
valilehdella. Elastic SIEM:lla voidaan seurata ja tutkia hyokkayksiin ja tietotur-
vaan liittyvia tapahtumia ja luoda tapahtumista aikajanoja, joilla selvitetaan mita
on tapahtunut ja milloin on tapahtunut (kuva 7). Lisaksi Elastic SIEM tarjoaa Pla-
tinum lisenssilla koneoppia hyédyntavan poikkeamien seuranta palvelun. (SIEM
Ul nd.)
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B e s Auesss o @

Overview Hosts Network Timelines w = €3
" ! :

Q og host
Hosts we iter | Q Finer ovnt
Fields v @timestamp event.action user.name source.ip
n sshdogn  leaspe
Hosts User authentications sl ssh_logi st
81 v 1success x 22 fail ' s .
s sh_iogi gfg
n sh_logi tsd
- — n sh_Jogi tsd
< — e R shogi o
R . . I n sshog! fg
n <h_jogi ot
n oo )
All Hosts Authentications Uncommon processes Events n sh_logi d
1 hog 0
7 nog =
All hosts il shJogi 4
Showing: 1 host o =
n hJogi <d
Nae astseen © Operatig sysiem : :
ccsdonsin Nov 2,2010 6 19003 a5 Ui ;
n Y
had sshJo
n sshJo
had ssh_ic
3 v of Events © Upe

KUVA 7. SIEM Hosts nédkyma ja aikajana

Dev Tools
Dev Tools -valilehti sisaltaa tyokaluja, joilla voi kokeilla Elasticsearchin API:n ko-
mentoja, analysoida haku kyselyita, seka testata Grok suodattimien toimintaa en-

nen sen kayttédnottoa (kuva 8) (Dev Tools n.d.).
. Dev Tools (@) e
Console Search Profiler Grok Debugger

Sample Data

1 10.8.18.55 GET findex.html 16824 8.854

Grok Pattern

1 %{IP:client} %{WORD:method} %¥{URIPATHPARAM:request} ¥{MUMBER:bytes} %{NUMBER:duration}

» Custom Patterns

Structured Data

1~
2 "duration”: "@.854",

3 "reguest” findex.html",
4 "method”: "

5

7k

KUVA 8. Grok Debugger Dev Tools -valilehdella.



Stack Monitoring

19

Stack Monitoring -valilehdeltd voidaan valvoa kaikkia Elastic Stack -klusterin

komponentteja (kuva 9). Stack Monitoring sisaltaa klusterin tilan, suorituskykytie-

dot seka klusteriin liittyvat lokit. (Stack Monitoring n.d.)

= Elasticsearch

Overview

Version

Uptime

® Healthisgreen Basic license

4 days

% Kibana e Heatnisgreen

Overview

Requests

Max. Response Time

<= Logstash
Overview

Events Received

Events Emitted

B Beats

Overview

KUVA 9. Stack Monitoring -valilehti
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Nodes: 3

Disk Available

JVM Heap

Instances: 1

Connections

Memory Usage

Nodes: 2

Uptime

VM Heap

Beats: 6

90.96%

31.24%

11.2 GB | 35.9 GB

a8

27.99%

3days

13.88%

Indices: 24

Documen its
Disk Usage
Primary Shards.

Replica Shards

Pipelines: 1 4

With Memory Queues

With Persistent Queues

Logs
6,204,889 Server
3.7GCB
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24

]

1

X-Pack on Elasticin tarjpama lisaominaisuuskirjasto. X-Packin lahdekoodi on jul-

kista, mutta kayttaa Elastic lisenssia Apache 2.0 lisenssin sijasta (We opened X-

Pack n.d.). X-Packista on ilmainen Basic versio, sekda maksulliset Gold ja Plati-

num versiot, jotka tuovat Elastic Stackiin lukuisia lisdominaisuuksia (taulukko 2)

(Elastic Stack subscriptions n.d).



TAULUKKO 2. Elastic Stack lisenssit tiivistetysti
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Avoin lahdekoodi | Basic Gold Platinum

Vain avoimen Avoimen Alemman Alemman lisenssin

lahdekoodin lahdekoodin lisenssin ominaisuuksien

ominaisuudet ominaisuuksien | ominaisuuksien | lisaksi
lisaksi lisaksi

Klusterointi Keskeisimmat LDAP-, PKI-, SAML
turvallisuus AD -todennus | kertakirjautuminen
ominaisuudet

Hakutyokalut Rooleihin Halytykset Tallennetun datan
perustuva salaaminen
kayttajien hallinta

Analysointitydkalut | Sovellusten Keskitetty Koneoppiminen
valvonta hallinta

Datan visualisointi | SIEM Raporttien Klustereiden valinen

generointi replikointi

Kartat Tukipalvelu 24/7/365 tukipalvelu




21

3 LOKIEN ANALYSOINTIYMPARISTON SUUNNITTELU

“Lokitietojen tehokas analysointi on usein lokitietojen hallinnan ja kasittelyn vaa-
tivin mutta toisaalta usein myos tarkein osa-alue. Vaikka lokitietojen analysointi
nahdaan tyolaana ja tehottomana toimenpiteena, voidaan hyvilla lokien hallin-
tatyOkaluilla ja ymparistolla automatisoida lokitietojen kasittely ja analysointi, jol-
loin se vie vahemman aikaa.” (Valtionhallinnon tietoturvallisuuden johtoryhma
2009)

3.1 Infrastruktuuri

Vikasietoisuus

Lokien kerays- ja tallennusjarjestelmalle on tarkeaa, etta siina ei ole kayttokat-
koja ja, etta jarjestelmalla on korkea saatavuus (engl. high availability) (kuvio 6).
Joten jarjestelman toteutuksen tulee olla vikasietoinen ja minimoida jarjestel-
man kayttokatkot. Elasticsearch vaatii kyseiseen toteutukseen vahintaan kolme
master-noodia, joista vahintaan kaksi pitavat toimia aktiivisena master-noodina
(Node n.d.). Mikali klusterissa on vain yksi Elasticsearch data-noodi, ei replika-
sirpaleita voida luoda, joten vikasietoisuuden saamiseksi Elasticsearch vaatii ai-
nakin kaksi data-noodia (Adding nodes to your... n.d.). Logstash vaatii toteutuk-
seen kaksi noodia, jolloin Logstash-noodit voivat tasata kuormituksen ja toisen
noodin katkoksessa toinen voi vastaanottaa kaiken datan (Deploying and Sca-
ling Logstash n.d.). Lisaksi Logstash voidaan asettaa kayttamaan palvelimen
tallennustilaa lokien puskurina muistin sijasta, jolloin esim. jarjestelman kaatu-

misen yhteydessa ei meneteta puskurissa olevaa dataa (Execution Model n.d.).
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Beats Logstash Elasticsearch Kibana
Moodit (2) Master Noodit (3) Noodit (2)
Data Moodit (2)
~— e S e S ~— A

KUVIO 6. Esimerkki Elastic Stackin vikasietoisuudelle

Resurssit

Elastic Stack -klusterin resurssien kayttd ja topologia riippuu tarpeista ja proses-
soitavan datan maarasta. Esimerkiksi jos master- + data Elasticsearch-noodilla
indeksoidaan ja analysoidaan suuria maaria dataa saattaa data instanssin re-
surssien kayttd haitata samalla noodilla olevaa master-instanssia (Node n.d.).
Talloin voidaan siirtya jaetusta master- ja data-noodista topologiaan, jossa jo-
kainen master- ja data-noodi on erillisella koneella. Tarvittaessa datan proses-
sointi tehoa voidaan myos kasvattaa lisaamalla klusteriin data-noodeja, tai li-
saamalla noodeille resursseja. Elasticsearchin kayttama tallennustila vaikuttaa
paljon Elasticsearchin nopeuteen, joten Elasticsearch hyotyy paljon siita, etta
klusteri kayttaa tallennustilana SSD:ta (Hardware n.d.). Lisaksi tulee huomioida
palvelimien muistin maara ja kuinka paljon muistia asetetaan JVM:n heapille.
Elastic (n.d.) suosittelee, ettd JVM:n heapille asetetaan 50% palvelimen muis-
tista. On kuitenkin huomioitava, ettd JVM kayttaa pakattua oop:ia, jos JVM:lle
on asetettu alle 32GB muistia. Tama tarkoittaa sita, ettd Elasticsearchille annet-
taessa alle 32GB muistilla on Elasticsearchin muistinkayttd optimoidumpi. (Set-

ting the heap size n.d.)

Pitkaaikainen tallennustila
Elastic Stack -klusterissa voidaan myds kayttaa niin sanottua hot-warm toteu-

tusta (kuvio 7), jolloin voidaan tallentaa dataa pidemmalta aikavalilta. Tallbin
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data noodeja on kahta tyyppia: Hot ja Warm. Hot data-noodi kayttavat nopeaa
SSD:ta ja toimii datan vastaanottajana ja indeksoijana. Datan ian ylittaessa
maaritetyn ajan se siirretaan warm-noodeille, jotka kayttavat hidasta, mutta suu-
ren tallennustilan kovalevyja. Warm-nodeilla data sailytetaan maaritetyn saily-

tysajan loppuun. (Samir Bennacer 2015)

Beats Logstash Elasticsearch Kibana
Moodit () Master Noodit (3) Moodit (%)
Data Noodit
Hot (2)
Data Noodit
- — L em@ -

KUVIO 7. Esimerkki hot-warm toteutuksesta

Muut datalahteet

Elastic Stackiin voidaan liittda myos muita datan lahteita ja palveluita tarpeiden
vaatiessa, kuten esimerkiksi kappaleessa 2 esitetyissa Blizzardin ja Verizonin
ratkaisuissa kaytetyt valmiit ja itse rakennetut palvelut. Logstash voidaan esi-
merkiksi asettaa keraamaan dataa lahteista, joihin ei voida asentaa Beatseja,
kayttamalla joitain Logstashin sisaantulo-lisaosista (Input plugins n.d.). Mikali
lahde ei itse tue kuorman tasausta voidaan myos lisata naiden muiden lahtei-
den ja Logstashin valiin kuormantasaaja, joka jakaa datan Logstash-noodien
valilla. Tilanteita varten, jolloin lokeja luodaan paljon, voidaan Elastic Stackiin Ii-
sata datan puskurina toimiva palvelu Verizonin ratkaisun mukaisesti. Kuitenkin
tulee huomioida, etta Logstash sisaltad oman puskurinsa (Execution model

n.d.). Tasta syysta ei erillinen puskuri valttamatta ole tarpeellinen.
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Asentaminen

Elastic Stack on mahdollista asentaa useilla eri asennustavoilla, jotka vaihtele-
vat Elastic Stackin komponenteista riippuen. Elasticin tarjpaman Elasticsearch
palvelun lisaksi Elasticsearch voidaan asentaa pakatusta tar.gz tai .zip arkis-
tosta, tai kayttaen valmiita sovelluspaketteja, esimerkiksi RPM- tai Docker-pa-
kettia, seka hyddyntaen hallintatyokaluja, esim. Puppet tai Ansible (Installing
Elasticsearch n.d.). Kibana myds sisaltyy Elasticin Elasticsearch palveluun ja
voidaan asentaa samoilla tavoilla kuin Elasticsearch (Installing Kibana n.d.).
Logstash taas ei sisally Elasticin Elasticsearch palveluun, ja tarvitsee erikseen
asennetun Java 8- tai Java 11-version toimiakseen, mutta muuten Logstash on
mahdollista asentaa kayttaen samoja menetelmia, kuten Elasticsearchin ja Ki-
banan kanssa (Installing Logstash n.d.). Beatsit voidaan asentaa Linux-kaytto-
jarjestelmaan samalla tavalla, kuin muutkin Elastic Stackin komponentit, mutta
Windows-kayttojarjestelmalle ainut asentamisvaihtoehto on kayttaa .zip arkis-
toja, jotka sisaltavat Beatsin, seka asennus- ja poisto -skriptit. (Install Filebeat

n.d.; Install Winlogbeat n.d.)

Asetukset

Elastic Stack kayttaa paasaantoisesti YAML-konfiguraatiotiedostoja asetuksien
hallintaan, mutta poikkeuksellisesti Logstashin kanavat kayttavat JSON muotoa.
Elastic Stack sisaltaa valmiit oletusasetukset, jotka vaativat vain vahan muok-
kausta. Konfiguraatiotiedostot sijaitsevat komponentin asennuskansiossa ja
ovat nimetty komponentin nimella, esimerkiksi "elasticsearch.yml”. Lisaksi on
erillinen konfiguraatiotiedosto JVM:n asetuksille: ”jvm.options”, josta voidaan
maarittdd mm. aikaisemmin mainittu JVM:n heapin koko. (Configure Filebeat
n.d.; Configuring Elasticsearch n.d.; Configuring Kibana n.d.; Logstash Configu-

ration Files n.d.)
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4 LOKIEN ANALYSOINTIYMPARISTON TOTEUTUS

Capnovalle esitettiin suunnitelma ja jatkokehityssuunnitelma lokien tallennus ja
analysointiympariston rakentamisesta ja vaatimukset vikasietoisuudelle. Sa-
malla maariteltiin klusterille asetettavat alustavat resurssit (taulukko 3). Klusterin
resurssien kayttoa seurataan aktiivisesti ratkaisua rakennettaessa ja siihen siir-
tyessa, jolloin voidaan kayttotarpeen mukaan saataa resurssit vaaditulle tasolle
tai muokata klusteria jatkokehityssuunnitelman mukaisesti lopullisiin tarpeisiin.
Elastic Stack hyotyy paljon SSD:sta tallennustilana, joten jokainen noodi kayttaa
tallennustilana SSD:ta. Muistin kooksi maariteltiin 32GB, josta muistia skaala-
taan tarvittaessa. On kuitenkin huomioitava, etta JVM:n heapin kooksi ei ase-
teta yli 32GB muistia, silla yli 32GB:n jalkeen JVM ei voi enaa kayttaa pakattua
oop:ia. Lisaksi paatettiin, etta aluksi kaytetaan vain yhta Kibana noodia, silla Ki-
banan kayttokatkot eivat haittaa muun klusterin toimintaa. Taten topologia sisal-
taa 2 Logstash noodia, 1 Elasticsearch master noodin, 2 Elasticsearch master

ja data noodia ja yhden Kibana noodin (kuvio 8).

TAULUKKO 3. Klusterin alustavat resurssit

CPU (siikeet) | RAM (GB) | SSD (GB)

Logstash 2x 1 2 10
Elasticsearch Master 2 8 10
Elasticsearch Data & Master 2x | 4 32 500

Kibana 1 2 10
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KUVIO 8. Elastic Stack -klusteri

Elastic Stack -klusteri ja lokien keraamisessa kaytettavat Beatsit asennettiin
suunnitelman pohjalta Capnovan jarjestamiin palvelimiin. Klusterin palvelimet
kayttavat Centos 8 kayttdjarjestelmaa ja palvelimet, joilta lokeja kerataan kaytta-
vat Centos, CloudLinux tai Windows kayttojarjestelmaa. Lisaksi hyddynnettiin
Elastic Stackin valmiita oletuskonfiguraatioita, joita muokattiin tarpeiden mu-

kaan.

4.1 Valmistelut

Elastic Stack -klusteri asennettiin Centos 8 kayttojarjestelmalle, joten voitiin kayt-
téda suoraan Elasticin tarjoamaa RPM pakettivarastoa (engl. repository). Paketti-
varasto sisaltaa kaikki Elasticin tarjoamat RPM paketit. Pakettivaraston paketit
ovat allekirjoitettu Elasticsearchin PGP-avaimella, joten lisattiin kyseinen avain

kayttden seuraavaa komentoa:

rpm --import https://artifacts.elastic.co/GPG-KEY-elasticsearch
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Avaimen lisaamisen jalkeen jarjestelmaan lisattin RPM pakettivarasto luomalla
/etc/lyum.repos.d/ kansioon elasticsearch.repo tiedosto (lite 1). Taman jalkeen

palvelimille siirrettiin Capnovan tarjoamat SSL sertifikaatit.

4.2 Elasticsearch

RPM-pakettivaraston lisdamisen jalkeen jarjestelmille asennettiin Elasticsearch.
Taman jalkeen Elasticsearchiin voitiin konfiguroida alustava konfiguraatio muok-
kaamalla Elasticsearchin  oletuskonfiguraatiota  /etc/elasticsearch/elas-
ticsearch.yml liitteessa 2 maaritettyjen alustavien asetuksien mukaisesti. Lisaksi
muutettiin jvm.options tiedostosta -Xms ja -Xmx optiot kayttamaan 16GB jarjes-
telman muistia JVM:n heappiin. Taman jalkeen Elasticsearch kaynnistettiin. Elas-
ticsearchin kaynnistymisen jalkeen asetettiin muille Elasticsearch noodeille vas-
taava konfiguraatio. Lisaksi elastic-1 noodin konfiguraatiotiedostoon lisattiin noo-
din roolit maarittavat asetukset, ja maariteltiin noodi toimimaan ainoastaan mas-
ter-noodina liitteessa 2 maaritetyilla parametreilla. Master noodin Java optioiksi
asetettiin Xms4g ja Xmx4g, master-noodin pienemman muistin johdosta. Taman

jalkeen kaikki klusterin noodit kaynnistettiin.

Elasticsearch asetettiin kayttamaan salattua yhteyttd kommunikointiin. Ensin siir-
rettiin palvelimen SSL-sertifikaatti Elasticsearchin konfiguraatio kansioon. Elas-
ticsearchin konfiguraatiotiedostoon asetettiin litteessa 2 maaritellyt SSL-konfigu-
raatio parametrit. Taman jalkeen Elasticsearch uudelleen kaynnistettiin ja asetet-

tiin Elasticsearchin kayttgjille salasanat komennolla:

/usr/share/elasticsearch/bin/elasticsearch-setup-passwords interactive

Jonka jalkeen voitiin lisatd HTTPS konfiguraatio Elasticsearchiin liitteessa 2 maa-

ritetyilla xpack.security.http.ssl-parametreilla. Taman jalkeen Elasticsearch uu-
delleen kaynnistettiin ja asetettiin kaynnistymaan jarjestelman kaynnistyessa.
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4.3 Kibana

Kibana asennettiin palvelimelle kayttaen Elasticin RPM-pakettivarastoa. Taman
jalkeen siirrettiin Kibanan konfiguraatio kansioon palvelimen SSL sertifikaatti. Ki-
banan konfiguraatiotiedostoon: /etc/kibana/kibana.yml asetettiin litteessa 3 maa-
ritetyt alustavat asetukset. Taman jalkeen lisattiin Kibanaan Elasticsearchin kayt-

tajatunnus ja salasana seuraavilla komennoilla:

/usr/share/kibana/bin/kibana-keystore create
lusr/share/kibana/bin/kibana-keystore add elasticsearch.username

/usr/share/kibana/bin/kibana-keystore add elasticsearch.password

Taman jalkeen Kibana kaynnistettiin ja asetettiin kdynnistymaan jarjestelman

kaynnistymisen yhteydessa.

4.4 Logstash

Silla Logstash paketti ei sisalla Javaa, piti Java asentaa Logstashin lisaksi. Noo-
din nimi ja prosessointijonon tyyppi maaritettiin Logstashille asettamalla tiedos-
toon /etc/logstash/logstash.yml liitteessa 4 olevat alustavat asetukset. Taman jal-
keen luotiin /etc/sysconfig/logstash tiedosto, johon asetetaan “LOGSTASH_KEY-
STORE_PASS” muuttuja, jota kaytetdaan Logstashin kayttaman Elasticsearchin
kayttajanimen ja salasanan salaamiseen. Taman jalkeen Logstashille annettiin

Elasticsearchin Logstash kayttajan tunnukset:

/usr/share/logstash/bin/logstash-keystore --path.settings /etc/logstash
create

lusr/share/logstash/bin/logstash-keystore --path.settings /etc/logstash
add ES_USER

/usr/share/logstash/bin/logstash-keystore --path.settings /etc/logstash
add ES_PWD

Logstashin padkanava sijaitsee oletuksena /etc/logstash/conf.d/ kansiossa josta,
Logstash prosessoi jarjestyksessa tiedostot. Luotiin 01-input.conf tiedosto, johon
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asetettiin TCP sisaantulo liitteen 5 mukaisesti ja 30-elasticsearch-output.conf, jo-
hon asetettiin Elasticsearch ulostulo liitteen 6 mukaisesti. Taman jalkeen
Logstash kaynnistettiin ja asetettiin kaynnistymaan jarjestelman kaynnistyksen

yhteydessa.

4.5 Beats

Beatsit sisaltyvat samaan pakettivarastoon kuin muut Elastic Stackin komponen-
tit, joten kappaleen 4.1 pakettivarastoa voitiin suoraan hyodyntaa asentamaan
kaikki Linux jarjestelman tarvitsemat Beatsit. Luotiin valmiiksi Elasticsearchiin

Beatseille kayttajat. Esimerkki kayttajaroolien oikeuksista taulukossa 4.

Taulukko 4. Roolien oikeudet

Klusterin oikeudet Indeksin oikeudet

setup monitor, manage_ilm, manage_ml, manage, read

manage_index_templates

monitor | monitor

writer monitor, read_ilm, manage_pipeline | view_index_metadata, in-

dex, create_index

reader read

451 Filebeat

Filebeat asennettiin valvottavalle laitteelle aikaisemman mukaisesti RPM paket-
tivarastosta. Testiymparistdssa huomattiin, ettd Beatsien moduulit toimivat par-
haiten lahettamalla datan suoraan Elasticsearchiin, eika Logstashin kautta. Muo-
kataan Filebeatin konfiguraatio tiedostoon /etc/filebeat/filebeat.yml palvelimet, jo-
hon dataa lahetetaan, protokolla, jota kaytetaan lahettamiseen, seka kayttajani-
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melle ja salasanalle muuttuja liitteen 7 asetuksien mukaisesti. Taman jalkeen luo-
tiin Filebeatille keystore ja lisattiin Elasticsearchin Filebeat kayttaja ja salasana

siihen:
filebeat keystore create
filebeat keystore add ES_USER

filebeat keystore add ES_PWD

Lisaksi otettiin kayttoon halutut Filebeatin moduulit, esimerkiksi elasticsearch ja

system moduuli:

filebeat modules enable elasticsearch system

Taman jalkeen Filebeat kaynnistettiin ja asetettiin kaynnistymaan jarjestelman

kaynnistymisen yhteydessa.

4.5.2 Winlogbeat

Silld Winlogbeat on Windowsille kohdennettu, sen asentaminen poikkeaa muista

Beatseista. Winlogbeat asennettiin koneelle lataamalla asennustiedosto osoit-

teesta: https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.4.1-

windows-x86 _64.zip. Taman jalkeen purettiin asennustiedoston sisalté C:/Prog-

ram Files/Winlogbeat/ kansioon. Asetettiin Winlogbeatin asetukset puretusta kan-
siosta muokkaamalla winlogbeat.yml tiedosto aikaisemman Filebeat -konfiguraa-
tion mukaan (lite 7). Taman jalkeen luotiin Winlogbeatille keystore ja asetettiin

kayttajanimi ja salasana:

\winlogbeat.exe keystore create
A\winlogbeat.exe keystore add ES_USER
A\winlogbeat.exe keystore add ES_PWD

Winlogbeat asennettin Windows palveluksi ajamalla install-service-winlog-
beat.ps1 skripti jarjestelmanvalvojana. Taman jalkeen kaynnistettiin Winlogbeat
prosessit ajamalla seuraava PowerShell komento:


https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.4.1-windows-x86_64.zip
https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.4.1-windows-x86_64.zip
https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.4.1-windows-x86_64.zip
https://artifacts.elastic.co/downloads/beats/winlogbeat/winlogbeat-7.4.1-windows-x86_64.zip
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Start-Service winlogbeat

Winlogbeat palvelu kaynnistyy oletuksena jarjestelman kaynnistymisen jalkeen.

4.6 Elastic Stackin valvonta

Silla on tarkea seurata Elastic Stack -klusterin tilaa, otettiin kayttéon klusterin val-
vonta. Elasticsearchin ja Kibanan valvonta aktivoitiin Kibanan kautta “Stack Mo-

nitoring” valilehdesta painamalla “Turn on monitoring” -nappia (kuva 10).

K . Stack Monitoring )
© © ~  Last1hour Show dates G Refresh
® Clusters
i
. v
Monitoring is currently off
Monitoring provides insight to your hardware performance and load.

&

We checked the cluster defaults settings and found that
& xpack.monitoring.collection.enabled is setto false .

N Would you like to turn it on?

<)
~
]
'y,
o
ey

KUVA 10. Valvonnan kayttoonotto Kibanasta

Logstashin valvonta otettiin kayttoon lisaamalla Logstashin konfiguraatiotiedos-
toon liitteen 4 valvonnan parametrit. Lisaksi Beatsien valvonta otettiin kayttoon
lisaamalla liitteessa 7 asetetut valvonnan asetukset beatsien konfiguraatiotiedos-
toihin. Taman jalkeen koko klusterin toimintaa voitiin seurata “Stack Monitoring”

-valilehdesta.
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5 POHDINTA

Tyon tarkoitus oli rakentaa Capnovan tarjoamaan ymparistoon Elastic Stackilla
toteutettu keskitetty lokien kerays-, analysointi- ja tallennusjarjestelma. Jarjestel-
man tarkoitus oli tehostaa lokien analysointia ja mahdollistaa lokien visualisoimi-
nen. Jarjestelmakokonaisuus saatiin toteutettua ja vastaa maaritettyja tavoitteita,
vaikka alkuperaisesta suunnitelmasta poikettiin ja maaritettiin Beatsit 1ahetta-
maan keratyt lokit suoraan Elasticsearchiin. Jarjestelmalla voidaan tallentaa val-
miiksi hakuja, visualisointeja ja dashboardeja, jotka nopeuttavat datan analysoin-
tia verrattuna aikaisempaan syslogin kanssa kaytettyyn manuaaliseen proses-
siin. Lisaksi visualisoinnit ja dashboardit mahdollistavat tehokkaan yleiskatsauk-
sen jarjestelman kokonaiskuvasta ilman manuaalista hakemista. Esimerkiksi jar-
jestelmalla voidaan asettaa kartalle palvelimille kohdentuva liikenne. Tama mah-
dollistaa sen, etta jarjestelmanvalvojat nakevat nopeasti mista maasta yrityksen
jarjestelmiin kohdentuva liikkenne tulee ja onko siina poikkeamia, jotka tarvitsevat
mahdollisesti toimenpiteitd. Lisaksi lokijarjestelma mahdollistaa useiden jarjestel-
mien lokien yhdistaminen ja analysoimisen yhtaaikaisesti, joka ei ollut mahdol-
lista aikaisemmin kaytossa olevalla jarjestelmalla. Kuviossa 9 on esitettyna lopul-
linen jarjestelmakokonaisuus. Silla Capnova oli maaritellyt ennen tyon alkua, etta
jarjestelma toteutetaan Elastic Stackilla, en nahnyt tarpeelliseksi vertailla Elastic

Stackia muiden lokien tallennusjarjestelmien kanssa.
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KUVIO 9. Toteutettu lokienhallinta ratkaisu

Vaikka tyo tayttaa halutut vaatimukset, on siind viela mielestani paljon kehitetta-
vaa. Esimerkiksi suunnittelun yhteydessa esitetty Hot-Warm infrastruktuurin to-
teutus, jolla voitaisiin tallentaa lokeja paljon pidempaan. Lisaksi tyossa ei otettu
kantaa mita lokeja kerataan, kauanko niita tallennetaan ja miten lokien automaat-
tinen elinkaaren hallinta toteutetaan. Mielestani myos jarjestelman tietoturvaa
kannattaa tarkastella tarkemmin, silla esimerkiksi jarjestelmanvalvojien ja kaytta-
jien oikeuksia lokijarjestelmaan ei maaritelty esimerkiksi lokien luvattoman pois-
tamisen estamiseksi. Ehdottaisin jatkotutkimuksen kohteeksi, kuinka Elastic
Stack lokienhallinta ratkaisu integroituu valvonta- ja halytysjarjestelmiin, kuten
Icinga ja Nagios tai voiko Elastic Stack korvata kyseiset jarjestelmat keskittaen

infrastruktuurin valvonnan yhteen palveluun.
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LITTEET

Liite 1. elasticsearch.repo

[elasticsearch-7.x]

name=Elasticsearch repository for 7.x packages
baseurl=https://artifacts.elastic.co/packages/7.x/yum
gpgcheck=1
gpgkey=https://artifacts.elastic.co/GPG-KEY-elasticsearch
enabled=1

autorefresh=1

type=rpm-md
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Liite 2. Elasticsearchin oletuskonfiguraation muutokset

# Klusterin alustavat asetukset

cluster.name: elastic-logs

node.name: elastic2

network.host: 0.0.0.0

http.port: 9200

discovery.seed_hosts: [“elastic2.esimerkki.com”, “elas-tic3.esimerkki.com”]
cluster.initial_master_nodes: ["elastic-2"]

http.cors.enabled: true

# Master-noodin roolien maarittely
node.master: true
node.voting_only: false
node.data: false

node.ingest: false

node.ml: false

cluster.remote.connect: false

# Klusterin valisen liikenteen salaus

xpack.security.enabled: true

xpack.security.transport.ssl.enabled: true

xpack.security.transport.ssl.key: /etc/elasticsearch/elastic.key

# Palvelimen koko sertifikaatti

xpack.security.transport.ssl.certificate: /etc/elasticsearch/elastic.crt
xpack.security.transport.ssl.certificate_authorities: [ "/etc/elasticsearch/ca.crt" ]
# Jos ei kayteta sertifikaattia, joka sisaltaa palvelimen IP:n tarkistetaan vain ser-
tifikaatti.

xpack.security.transport.ssl.verification_mode: certificate

# HTTPS kayttdonotto
xpack.security.http.ssl.enabled: true
xpack.security.http.ssl.key: /etc/elasticsearch/elastic.key

xpack.security.http.ssl.certificate: /etc/elasticsearch/elastic.crt
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Liite 3. Kibanan oletuskonfiguraation muutokset

# Alustavat Kibanan asetukset
server.port: 5601
server.host: "0.0.0.0"

server.name: "kibana1"

# Yhdistetaan Kibana Elasticsearchin data-noodeihin
elasticsearch.hosts: ["https://elastic2.esimerkki.com:9200", "https://elastic3.esi-
merkki.com:9200"]

# Otetaan HTTPS kayttoon
server.ssl.enabled: true
server.ssl.certificate: /etc/kibana/kibana.crt

server.ssl.key: /etc/kibana/kibana.key
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Liite 4. Logstashin oletuskonfiguraation muutokset

# Alustavat Logstashin asetukset

node.name: logstash1

# Kaytetaan palvelimen levya puskurina muistin sijasta, jotta dataa ei menetet-
taisi kaatumisien tms. johdosta.

queue.type: persisted

# Valvonnan kayttoonotto

xpack.monitoring.enabled: true

xpack.monitoring.elasticsearch.username: ${ES_USER}
xpack.monitoring.elasticsearch.password: ${ES PWD}
xpack.monitoring.elasticsearch.hosts: ["https://elastic2.esimerkki.com:9200",
"https://elastic3.esimerkki.com:9200"]



Liite 5. 01-input.conf

input {
tep {
port => 5000
}
}
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Liite 6. 30-elasticsearch-output.conf

output {
elasticsearch {
hosts => ["https://elastic2.esimerkki.com:9200", "https://elastic3.esi-
merkki.com:9200"]
ssl => true
user =>"${ES_USER}"
password =>"${ES PWD}"
}
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Liite 7. Beatsien oletuskonfiguraatioiden muutokset

# Alustavat beatsien asetukset

hosts: [“https://elastic2.esimerkki.com:9200
merkki.com:92007]

protocol: “https”

username: ${ES USER}

password: ${ES_PWD}

# Valvonnan kayttoonotto
monitoring.enabled: true

monitoring.elasticsearch:

LE 11
’

https://elastic3.esi-

43



