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Tutkimuksen kohdeorganisaationa toimii Celia, joka on saavutettavan kirjallisuuden ja jul-
kaisemisen asiantuntijakeskus ja jonka tehtavana on tukea yhdenvertaisuutta lukemisessa
ja oppimisessa. Celia on osa opetus- ja kulttuuriministerion hallinnonalaa ja tuottaa seka
valittaa kirjallisuutta saavutettavassa muodossa paaosin verkkopalveluna.

Valtiohallinnossa vaatimukset palveluiden tarjoamiseksi digitaalisina ovat johtaneet uusiin
lakeihin varmistamaan palveluiden digitaalista turvallisuutta. Vaikka tietoturvallisuus ei ole
velvoitteena uusi, sen merkitys on korostunut digitalisaation myota vastaamaan tekniikan
kehityksen tuomiin tietoturvariskeihin. Teknisten laitteiden ja palveluiden kaytén lisdantymi-
nen on tuonut tietohallinnolle uusia haasteita digitaalisen turvallisuuden hallintaan. Turvalli-
suusosaamista ei voi enaa asettaa pelkastaan asiantuntijoiden vastuulle, vaan osaamista
tulee myos jalkauttaa laitteita ja palveluita kayttaville loppukayttjille. Tehtavana oli parantaa
Celian palveluiden laatua ja luotettavuutta kehittdmalla riskien- ja jatkuvuudenhallintaa tayt-
tden nain lain maaraamia velvoitteita.

Kehittamistyo toteutettiin toimintatutkimusmenetelmalld. Tiedonkeruumenetelmina kaytettiin
havainnointia, haastatteluja ja kirjallisia 1ahteita. Tutkimuksen aikana suunniteltiin ja laadittiin
riskienhallintapolitikka seka Celian palveluiden kannalta kriittisten jarjestelmien jatkuvuus-
suunnitelmat toimintaohjekuvauksineen hairiétilanteiden varalta. Riskienhallintapolitiikan to-
teutuksessa ja jatkuvuussuunnitelmissa hyédynnettiin muun muassa Valtiovarainministerion
julkaisemia ohjemateriaaleja. Hairidtilanteiden toimintaohjeita testattiin valtiohallinnon yhtei-
sessa digitaalisen turvallisuuden harjoituspaivassa, TAISTO:ssa.

Tutkimuksen johtopaatoksena todettiin, etta riskien- ja jatkuvuudenhallinta ovat aiheiltaan
laajoja kokonaisuuksia ja naiden sovittaminen seka sopivan, hyvaksyttavan tason I6ytami-
nen on haastavaa pienessa organisaatiossa, jossa resurssit ovat rajalliset. Olennaista tu-
losten jalkauttamisessa seka jatkokehityksen varmistamisessa on organisaation ymmarryk-
sen syventaminen digitaalisesta turvallisuudesta.
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The objective of the current thesis was to improve the quality and reliability of the target
organisation’s services by developing risk and continuity management. The target organiza-
tion, Celia, is a center of excellence in accessible literature and publishing whose mission is
to promote equality in reading and learning. Celia is part of the administration of the Ministry
of Education and Culture. Celia produces and distributes literature in accessible formats,
mainly as an online service. In Finnish government, requirements to provide digital services
have led to new laws to ensure digital security of services. Although information security is
not a new obligation, its importance has increased with digitalization to meet the security
risks brought by technological advances. Increased use of technical equipment and services
has brought new challenges for information management in managing digital security. Se-
curity expertise can no longer be placed solely on the responsibility of specialists but must
also be imparted to end users of equipment and services.

The development work was carried out using action research. The data collection methods
used were observation, interviews and written sources. During the study, a risk management
policy and contingency plans for the systems critical to Celia's services were designed and
developed, including plans of action for disruptions. The guidance materials published by
the Ministry of Finance were used, among other things, in implementing the risk manage-
ment policy and in the continuity plans. The plans of action for disruptions were tested at the
Government's Common Digital Security Exercise Day, TAISTO.

The study concluded that risk and continuity management are broad topics and that adapting
them and finding an appropriate, acceptable level is challenging in a small organization with
limited resources. Deepening the organization's understanding of digital security is key to
delivering results and ensuring future development.

Keywords Risk management, contingency plan, plan of action, digital se-
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1 Johdanto

Euroopan Unionissa ja sen my6ta Suomen valtiohallinnossa on viime vuosina pyritty ny-
kyaikaistamaan julkisia palveluita digitalisoimalla ja hyédyntamalla nykyteknologian tar-
joamia ratkaisuja palveluiden kehittamiseksi. Yksityisella puolella nykyteknologiaa ollaan
hyodynnetty jo pitkaan ja osittain taman vuoksi paine julkisten palveluiden kehittamiselle
on kasvanut. Palveluiden digitalisoimisen ehtona on niiden turvallisuuden ja laadun var-
mistaminen, joka korostuu varsinkin julkisella puolella, silla palvelut koskevat kansalais-
ten oikeuksia. Lukuun ottamatta valtion turvallisuuspalveluita, julkisen hallinnon digitur-
vallisuudessa on monin tavoin kehitettavaa. Varsinkin pienemmissa julkisissa organisaa-
tioissa digitaalisen turvallisuuden kehittdminen on jaanyt toteuttamatta tai sitd ei ole
kyetty yllapitamaan tarvittavalla tasolla. Mahdolliset syyt tdhan on olleet resurssien va-

hyys tai ymmarryksen ja osaamisen puute.

Teknisten laitteiden ja palveluiden hyédyntamisen laajentuessa loppukayttajille on tuonut
osaltaan haasteita digitaalisen turvallisuuden hallinnassa. Digitaalisen turvallisuuden
osaamista ei voida enaa keskittaa pelkastaan sité ohjaavalle tietohallinnolle, vaan osaa-
mista tulee jalkauttaa laitteita ja palveluita kayttaville loppukayttgjille. Tassa tutkimuk-
sessa keskitytaan digitaalisen turvallisuuden kehittdmiseen riskien- ja jatkuvuudenhallin-

nan avulla, jotka tullaan jalkauttamaan koko organisaatiotasoisesti.

2 Uudet lait ja hankkeet

Valtiohallinnossa vaatimukset palveluiden tarjoamiseksi digitaalisina ovat tuoneet myds
uusia lakeja ja velvoitteita varmistamaan palveluiden digitaalista turvallisuutta. Vaikka
digitaalisen turvallisuuden varmistaminen ei ole uusi velvoite, sen merkitys on korostunut
digitalisaation my6ta vastaamaan tekniikan kehitysta. Seuraavissa alaluvuissa esittelen
viime aikoina saadettyja uusia lakeja, jotka ohjaavat digitaalisen turvallisuuden toteutu-

mista niin julkishallinnossa kuin myos yksityisella sektorilla.

2.1 Tiedonhallintalaki

Tarve uudelle tiedonhallintalaille syntyi Sipiléan hallituksen kahdesta karkihankkeesta, Di-
gitalisoidaan julkiset palvelut - ja Sujuvoitetaan saaddksia -karkihankkeet, joiden tavoit-

teena on edistaa julkisen hallinnon digitaalisten palveluiden tarjontaa seka tehostaa ja
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parantaa palveluiden laatua. Uusi tiedonhallintalaki tulee voimaan tammikuussa 2020 ja
sitd koskevilla julkishallinnon toimijoilla on neljan vuoden siirtymaaika velvoitteiden toi-
meenpanemiseksi. Tiedonhallintalain tavoitteena on muun muassa vahvistaa tietoturval-
lisuutta viranomaispalveluissa seka tehostaa palveluita yhdenmukaistamalla jarjestel-
marajapinnat, jotta tiedon hyddyntadminen ja valittdminen eri toimijoiden kesken on teho-
kasta, eika esimerkiksi asiakkaiden tarvitse antaa samoja tietoja eri viranomaisille use-
ampaa kertaa. (HE 284/2018 vp 2018, 8)

Talla hetkelld tiedonhallintaan liittyvat maaraykset ovat hajautuneet useampiin eri lakei-
hin, jotka ovat jo osaltaan vanhentuneita teknologian kehittymisen sekd muuttuneiden
tiedonhallintatapojen vuoksi. Uusi tiedonhallintalaki tulee kumoamaan seuraavat lait ja

saannokset:

1. Tietohallintolain (634/2011) kokonaisuudessaan,

2. Julkisuuslaista (621/1999) saanndkset hyvasta tiedonhallintatavasta, asetus tie-
toturvallisuudesta valtiohallinnossa seka osan asetuksesta viranomaisten toimin-
nan julkisuudesta ja hyvasta tiedonhallintatavasta,

3. Asiointilaista (13/2003) sdannodkset rekisterdinneista (HE 284/2018 vp 2019, 8)

Tiedonhallintalain tavoitteena voidaan nahda myds tiedonhallinnan laajentaminen koko-
naisvaltaisemmaksi kokonaisuudeksi, jossa nostetaan vahvemmin esiin tiedolla johtami-
nen aikaisempien, |&hinna teknisten velvoitteiden, kuten kokonaisarkkitehtuurikuvauk-
sen lisdksi. Kumoutuvassa tietohallintolaissa kokonaisarkkitehtuuria ohjasi JHS-179 -
suositus, joka poistuu tai oikeastaan muuttuu uuden lain myéta. (HE 284/2018 vp 2019,
76)

14.5.2019 pidetyssa Valtiovarainministerion jarjestdmassa virastojen tietohallintojohta-
jien kokouksessa kasiteltiin tiedonhallintalakia. Seuraava kuvio 1 on esitysmateriaalista,
joka esittaa ylatasolla tiedonhallintalain tehtavien jarjestamisesta perustettavissa tiedon-
hallintayksikdissa. Tiedonhallintayksikét ovat kaytannéssa valtiohallinnon virastot ja lai-

tokset itsessaan.
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Tiedonhallinnan jarjestaminen

Kuvio 1. Tiedonhallintalain mukaiset tehtévat tiedonhallintayksikdlle. (Tiedonhallintalaki - taytan-
téonpano 2019, 4)

Tiedonhallinnan kuvausten, tiedon kasittelyohjeistuksien seka yhteen toimivien jarjestel-
marajapintojen lisaksi tietoturvallisuus, riskienhallinta ja varautuminen esiintyvat suu-
ressa roolissa lain velvoitteissa. Kuviossa 1 esitetyssa toisessa tehtdvaosassa mainitaan
juurikin tietoturvallisuusjarjestelyiden ja poikkeusoloihin varautumisen tehtavavaatimuk-
set, jotka sisaltyvat Tiedonhallintalain neljanteen lukuun. Kuviossa 2 esitetaan tarkem-
min Tiedonhallintalain 4. luvun lainpykalat, jotka koskevat tietoturvaa.
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Tietoturvallisuus

12 § Henkildston ja palveluntuottajien luotettavuuden varmistaminen Tietoturvallisuuden
perustason vaatimukset

13 § Tietoaineistojen ja tietojarjestelmien tietoturvallisuus + tavoitteena varmistaa, etta kaikki
tiedonhallintayksikot tayttavat

vahintaan samat perustason
14 § Tietojen siirtaminen tietoverkossa vaatimukset

+ edistetaan yhteiskunnan
15 § Tietoaineistojen turvallisuuden varmistaminen kokonaistietoturvallisuutta
+ mahdollistetaan viranomaisten
keskindisen luottamuksen
vahvistuminen = luopuminen
tarpeettomista tietoturvallisuutta

17 § Lokitietojen keraaminen koskevista selvityksista

16 § Tietojarjestelmien kayttdoikeuksien hallinta

18 § Turvallisuusluokiteltavat asiakirjat valtionhallinnossa

Kuvio 2. Tiedonhallintalain 4. luvun pykalat tietoturvasta. (Tiedonhallintalaki - taytantdéénpano
2019, 7)

Tassa tutkimustydssa pyrittiin ennakoimaan niitad toimenpiteita ja tehtavia, joita tiedon-
hallintalain koskettamat organisaatiot tulee toteuttaa lain voimaanastuessa tammikuusta
2020 lahtien.

2.2 Laki digitaalisten palvelujen tarjoamisesta

12.2.2019 eduskunnassa hyvaksytty ja 1.4.2019 voimaan tullut laki digitaalisten palvelu-
jen tarjoamisesta (306/2019) tehtavana on varmistaa saavutettavuus digitaalisissa pal-
veluissa, muun muassa verkkosivustoissa. Lain luvussa 2, 4 § velvoitetaan viranomaisia
suunnittelemaan ja toteuttamaan digitaaliset palvelut tietoturvallisesti sekd varmistaen
palveluiden tietosuojan, |dydettavyyden ja helppokayttdisyyden. 14.5.2019 pidetyssa
Valtiovarainministerion jarjestamassa virastojen tietohallintojohtajien kokouksessa kasi-
teltiin tiedonhallintalain lisdksi myos lakia digitaalisten palveluiden tarjoamisesta. Esitys-
materiaalissa kuvattiin lain tuomien velvoitteiden paakohdat, jotka on esitetty kuviossa
3.
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Saantely viranomaisten digipalveluissa (2.luku)

Digitaalisten palvelujen suunnitteluvaatimukset: tieto- Yhteensopivuuden varmistaminen: yleisesti
turvallisuus, tietosuoja, 16ydettéavyys, helppokéayttdisyys kaytetyt ohjelmistot ja tietoliikenneyhteydet

Digitaalisten palvelujen saatavuuden varmistaminen ja kayttokatkot

Viranomaisen velvollisuus Viranomaisen velvollisuus Velvollisuus tiedottaa
tarjota mahdollisuus asiakirjojen tarjota mahdollisuus saada palveluista ja kayton tuen
toimittamiseen séhkoisesti asiakirja sahkdisesséd muodossa mahdollisuudesta

Viranomaisen mahdollisuus rajoittaa véliaikaisesti palvelun kayttoa palvelun kehittamiseksi
tai testaamiseksi kayttajaryhman tai alueen perusteella

Palvelun kayttajan tunnistamisen Vahvan sahkéisen tunnistamisen kayttd viranomaisen
edellytykset digitaalisissa palveluissa

Kuvio 3. Laki digitaalisten palveluiden tarjoamisesta luku 2. (Digipalvelulaki pahkinankuoressa
2019, 5)

Kuten kuviossa 3 esitetaan, digitaalinen turvallisuus on myos tassa laissa vahvasti esilla.
Digitaalisten palveluiden suunnitteluvaatimus -osio kasittelee tietosuojan ja -turvallisuu-
den velvoitteita ja digitaalisten palveluiden saatavuuden varmistaminen -osio tarkoittaa
kaytanndssa jatkuvuudenhallinnan tehtavia ja riskienhallintaa. (Digipalvelulaki pahkinan-
kuoressa 2019, 5)

2.3 Tietosuoja-asetus ja kansallinen tietosuojalaki

25.5.2018 voimaan tullut Euroopan Unionin yleinen tietosuoja-asetus uudisti henkil6tie-
don kasittelyn maaraykset suojaamaan henkildiden yksityisyyttd vastaamaan tekniikan
kehittymisen myo6ta tulleisiin henkilotiedon hallinnan haasteisiin ja vaarinkaytoksiin. Tek-
niikan kehittymisen vaikutuksena henkildtietoa on hyddynnetty uusien palveluiden kehit-

tamiseen useinkin henkilon tietamattaan tai ilman suostumusta.

Tietosuoja-asetus tarjoaa Euroopan unionille yhdenmukaisen tietosuojakehyksen, joka
rajaa mitd henkilétietoa saa kasitella, miten ja missa yhteyksissa. Asetus parantaa yksi-
tyisen henkildn oikeuksia seka asettaa rajoituksia ja velvollisuuksia henkil6tietoa kasitte-

leville elimille.
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Kansallinen tietosuojalaki astui voimaan 1.1.2019, jonka seurauksena vanha HenkilGtie-
tolaki kumoutui. Tietosuojalailla tdydennetaan ja tdsmennetdan tietosuoja-asetusta ja

sita sovelletaan rinnakkain asetuksen kanssa.

2.4 Julkisen hallinnon digiturvallisuuden kehittdmisohjelma JUDO

Toimintaymparistdn digitalisoituminen ja sen mukana tulleet haasteet ja uhat ovat vaati-
neet lakien uudistamista ja paivittdmista vastaamaan nykypaivaa. Naita uudistettuja la-
keja olen esitellyt edelld (ks. luvut 2.1 — 2.3). Varmistaakseen uusien lakien kayttdéonoton
Valtiovarainministerié perusti kehittdmisohjelman julkisen hallinnon digitaalisesta turval-
lisuudesta. Ohjelman tavoitteena on saavuttaa toimivat ja luotettavat digitaaliset palvelut.

Kehittdmisohjelmalla on kolme painoaluetta:

1. digiturvallinen johtaminen ja riskienhallinta
2. henkildstdon osaaminen

3. uuden teknologian hyédyntaminen palveluissa (Rousku 2019a, s. 6)

Naiden painoalueiden kehittamisesta ja toteuttamisesta operatiivinen vastuu on Vaesto-
rekisterikeskuksella, joka puolestaan asetti kehittamisohjelman toteuttamiseksi JUDO-
hankkeen vuosille 2018-2021. Hankkeeseen osallistuu julkisen hallinnon organisaatioi-
den lisaksi myos kuntia ja yksityisen sektorin organisaatioita.

JUDO-hankkeessa on viisi projektia, joiden avulla kootaan digitaalisen turvallisuuden oh-

jepaketti. Projektien tehtavat ovat:

1. Projekti 1: Digiturvan yhteishanke digitaalisen turvallisuuden johtamisesta ja ris-
kienhallinnan kehittamisesta, jonka avulla organisaatiot saavat nykyaikaisia tyo-
kaluja, malleja ja ohjeita. Projektin osana luodaan digitaalisen turvallisuuden joh-
tamisen kasikirja sekd projektissa jarjestettavien tydpajojen aikana saatuja op-
peja viedaan kaytantdon muun muassa projektiin kuuluvassa TAISTO-harjoituk-
sessa (ks. luku 2.5). Tassa yhteishankeprojektissa keskeisimpana tehtadvana on
riskienhallinnan kehittdminen.

2. Projekti 2: Digitaalisen turvallisuuden vaatimus- ja arviointikehikon toteuttaminen.
Hankkeen aikana luodaan verkkopalvelu, jossa projektin aikana luodut sovelta-

mis- ja arviointikehikon (VAHTI 100) materiaalit julkaistaan kaikkien kayttoon.
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3. Projekti 3: Julkisen hallinnon digitaalisen turvallisuuden koulutusjarjestelma seka
digiturvasovellus. Projektin aikana toteutetaan digitaalisen turvallisuuden oppi-
misymparistd yhteistydssd HAUS Kehittamiskeskus Oy:n kanssa seka pelillis-
tava digiturvan koulutussovellus yksityisten peliyritysten kanssa.

4. Projekti 4: Julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan raportoin-
nin kehittdminen. Taman projektin osana toteutetaan seurantajarjestelma, jonka
avulla organisaatio voi seurata ja toteuttaa raportteja oman digitaalisen turvalli-
suuden kehittymisesta.

5. Projekti 5: Digitaalisen turvallisuuden harjoitussuunnitelma vuosille 2019-2021.
Projektin aikana toteutetaan harjoitusmalli erilaisten digitaaliseen turvallisuuteen

liittyvien harjoitusten toteuttamiseksi. (Rousku 2019a, s. 8-9).

Tyonantajani Celia on osallisena projekti 1:sen yhteishankkeessa osallistuen hankkeen
tydpajoihin seka TAISTO-harjoitukseen. Yhteishanke koostuu viidesta digitaalisen tur-

vallisuuden osa-alueesta:

Riskienhallinta
Toiminnan jatkuvuus ja varautuminen
Tietoturvallisuus

Kyberturvallisuus

o &~ N =

Tietosuoja

Vuoden 2019 jarjestettavien tydpajojen painopiste kohdistuu riskienhallintaan seka toi-
minnan jatkuvuuteen ja varautumiseen. Nain ollen hyddynnan tyOpajoista saamaani
osaamista tassa tutkimuksessa ja samalla Celia ennakoi tulevan tiedonhallintalain vaa-

timusten toteutumista.

2.5 TAISTO-harjoitus

Vaestorekisterikeskus toteutti vuonna 2018 ensisijaisesti julkishallinnolle tarkoitetun, di-
gitaalisen turvallisuuden yhteisen harjoituspaivan, jonka paapaino oli tietoturva- ja tieto-
suojaloukkaustilanteiden hallinnan harjoituksessa. Harjoitukseen osallistui 234 julkisen

hallinnon organisaatiota. (Rousku 2018, 24)

TAISTO-harjoituksessa on tarkoituksena harjoitella digitaaliseen turvallisuuteen liittyvia

prosesseja seka saada harjoituksen avulla selvitys organisaation digiturvallisuuden ny-
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kytilanteesta. Harjoitukseen osallistuminen ei vaadi organisaatiolta sen digitaalisen tur-
vallisuuden tason taydellisyytta, jossa tulisi olla jo valmiit toimivat toiminta- ja valmius-
suunnitelmat, vaan harjoitus on myoés keino tuoda esiin kehittdmiskohteet ja puutteet.
Osana JUDO-hankkeen 1. projektia, Vaestorekisterikeskus toteuttaa TAISTO-harjoituk-
set vuosille 2019-2021, joiden avulla JUDO-hankkeeseen osallistuneet organisaatiot voi-
vat arvioida ja testata hankkeen aikana tekemiaan digitaalisen turvallisuuden kehitystoi-
menpiteitd. (Rousku 2019b, s. 4)

Vuoden 2019 TAISTO-harjoituksen paapaino on riskienhallinnassa, toiminnan jatkuvuu-
dessa ja varautumisessa seka tietosuojassa. Harjoituksen suunnittelussa ja toteuttami-
sessa on Vaestorekisterikeskuksen lisaksi mukana Huoltovarmuuskeskus, Liikenne- ja
viestintaviraston Kyberturvallisuuskeskus, Poliisi, Tietosuojavaltuutetun toimisto, Turval-
lisuuskomitea seka Valtion tieto- ja viestintatekniikkakeskus Valtori. (Rousku 2019b, s.
4)

Harjoitus toteutetaan yhtena, osallistuvan organisaation itse valitsemana paivana. Orga-
nisaatio tulee saamaan ennen valitsemaansa varsinaista harjoituspaivaa kaksi harjoitte-
lusyodtetta, jotka valmistavat itse harjoitukseen. Varsinainen harjoituspaiva on koko pai-
van kestava tapahtuma, jolloin organisaatio tulee saamaan erilaisia tehtavasyotteita.
Naihin syétteisiin organisaatio reagoi ennalta luotujen prosessien ja varautumiskuvaus-

ten mukaisesti seka tuottaa paivan aikana harjoitusraportin.

Celia osallistuu vuoden 2019 TAISTO-harjoitukseen ensimmaista kertaa. Harjoituksen
tarkoituksena on luonnollisesti harjoitella Celian digitaalisen turvallisuuden tasoa ja va-
rautumisprosesseja, mutta myos mitata tdssa opinnaytetydssa kehitettyjen ja kuvattujen

mallien onnistumista.

3 Kohdeorganisaation esittely

Tama tutkimustyo tehtiin tydnantajani Celian toimintaymparistdossa. Celia on saavutetta-
van kirjallisuuden ja julkaisemisen asiantuntijakeskus, joka tukee yhdenvertaisuutta lu-
kemisessa ja oppimisessa. Celia on osa opetus- ja kulttuuriministerién hallinnonalaa ja
tuottaa seka valittaa kirjallisuutta saavutettavassa muodossa, muun muassa aanikirjoina
ja pistekirjoina, yhteistydssa kirjastojen ja kustantajien kanssa. Celian toimittamia erilai-
sia saavutettavia kirjatuotteita ovat kauno- ja tietokirjallisuus (piste- ja aanikirjamuo-

dossa), korkeakoulukirjat (yhdistetty teksti- ja aanikirja) seka oppikirjoja peruskouluun,
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lukioon ja ammatillisiin opintoihin (piste-, luetus- ja yhdistetyt aani- ja tekstikirjat). Naiden
lisdksi Celia lainaa kasintydna tehtyja taktiilikirjoja (koskettelukirjat) lapsille sekad suun-
nittelee ja tuottaa erilaisia oppimateriaaliratkaisuja kouluille.

3.1 Celian organisaatiomalli

Celian organisaatiomalli on kuvattu alla olevassa kuviossa 4.

CELIAN ORGANISAATIOMALLI

Opetus- ja kulttuuriministerid

Kirjastonjohtaja I Johtokunta
Johtoryhma
Palvelut Sisallét ja
saavutettava
TUKI- JA OHJAUSPROSESSIT toimittanen
| - (SST) I
| Talous ja hallinto (TaHa) ‘
I Tietohallinto jatuotantopalvelut (T&T) ‘
I Asiakkuudenhallinta (AsHa) ‘
YDINPROSESSIT

Kuvio 4. Celian organisaatiomalli.

Toimin itse tietohallintovastaavana Tietohallinto ja tuotantopalvelut -prosessissa (myo6-

hemmin T&T). T&T-prosessi on kokenut viime vuosina suuria muutoksia, lahtien TORI-

metropolia.fi ﬂMetropolia



10

lain voimaantulosta. TORI-laki, viralliselta nimelta Laki valtion yhteisten tieto- ja viestin-
tateknisten palveluiden jarjestdmisestd (1226/2013), muutti T&T-prosessin toimintaa
merkittavasti. Aiemmin Celia oli itse hoitanut ja yllapitanyt ICT-ymparistddan, mutta
TORI-lain tullessa kaikki toimialariippumattomat jarjestelmat, ohjelmat, laitteet, sopimuk-
set ja lisenssit seka tehtavat mukaan lukien osan tyontekijoista tuli siirtda uuteen palve-
lukeskukseen, Valtion tieto- ja viestintdkeskus Valtoriin. Naiden muutosten myéta Celian
tietohallinto vaati uudistamista ja roolin vahvistamista ohjaavana ja hallinnollisena yksik-

kona.

3.2 Tutkimuskohteen taustaa

Teknologian kehittyminen on muuttanut merkittavasti yritysten tekniikan johtamista.
Alussa organisaatioihin perustettiin tietotekniikan osastoja sitd mukaa, kun tietotekniik-
kaa alettiin hyddyntaa liiketoiminnassa. IT-osastot olivat erillisid toiminnallisia osastoja
omine hallinnollisine vastuualueineen ja ne nahtiin Idhinna vain tukitoimintoina ja muusta
liketoiminnasta erillisind osina. Tietohallinnon pyrkimyksena on ollut kontrolloida tieto-
tekniikan kayttoa ja hallinnoida sita tiukoin sdanndin. Teknologian hydédyntamisen yleis-
tyminen ja digiajan kehittyessa kuilu tietohallinnon ja muun liiketoiminnan valilla on ka-
ventunut. Perinteinen tietohallinto ei pysty kontrolloimaan nopeasti kehittyvaa ja laajene-
vaa digitalisoitumista samalla tavalla kuin aikaisemmin ja nain myos sen hallinnointia
tulee laajentaa kaikkiin liiketoiminnan osa-alueisiin ja koko liiketoimintaa koskevaksi.

(The Business Technology Forum 2019, 3)

Celian tietohallinto on muodostunut organisaation kehittymisen ja digitalisoitumisen
myo6ta. Celian tietotekniikan hyddyntaminen alkoi muutamasta IBM-36 -sarjan palveli-
mesta 1980-luvun lopulla ja on siitd lahtien laajentunut palveluita digitalisoitaessa. Pie-
neksi valtiohallinnon organisaatioksi Celialla on kokoonsa nahden suhteellisen mittavat
ICT-jarjestelmat. Celian palveluiden digitalisointi aloitettiin digitaalisen kirjaston suunnit-
telmilla 2000-luvun vaihteessa, jonka tuloksena vuonna 2005 digitoitiin aiemmin kay-
tossa olleet danikirjanauhat ja vuonna 2009 toteutettu digitaalisten danikirjojen jakelujar-
jestelma. Nykyaan Celian palveluita voidaan kayttaa selaimen kautta suoratoistona, tie-
dostolatauksilla tai mobiilisovelluksella. On-demand palveluna voidaan lainata CD:ita ja
pistemateriaaleja, joita asiakkaan ei tarvitse palauttaa takaisin Celiaan tai perinteisella
lainauksella koskettelukirjoja lapsille. Voidaan sanoa, etta Celia on ollut edellakavija pal-

veluiden digitalisoinnissa suhteessa muuhun julkishallintoon.
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Kuten varmasti monissa muissakin pienissa organisaatiossa, tietohallinnon johtaminen
on ollut ja on edelleen reaktiivista. Jarjestelmamaarien kasvu ja palveluiden digitalisoitu-
minen vaativat enenevassa maarin myds ennakoivaa, proaktiivista hallintaa palveluiden
toiminnan ja laadun varmistamiseksi. Celiassa resurssipuutteen ja mahdollisesti myds
tiedon puutteen vuoksi hallinnollinen puoli on jaanyt toteuttamatta siind maarin, mika olisi
tarpeen. Kun digitalisaation myo6ta ymparistdé on monimutkaistunut ja digitaalisten laittei-
den kayttd laajentunut yli tietohallinnon rajojen, sitd hankalammaksi on myo6s kaynyt ko-
konaisuuden hallinta. Tdman vuoksi hallinnan osaaminen ei ole enaa riittdvaa keskittaa
pelkastaan tietohallinnon vastuulle vaan osa vastuusta on siirrettdva myos niille henki-
I6ille, jotka hyddyntavat ja tekevat kehittamispaatoksia. Talla tavoin tietohallinnon rooli

tulee muuttumaan enemman ohjaavaksi yksikoksi.

Celian tietohallinnon yhtena tehtavana on varmistaa, ettd organisaation vaatimat tieto-
turvan ja tietosuojan tehtavat ja ohjaus toteutuvat. lkava kylla, kuten useissa muissakin
julkishallinnon organisaatiossa, riskienhallinta ja varautuminen eivat ole olleet hyvaksyt-
tavalla tasolla. Taman tutkimuksen tuloksena on tarkoitus parantaa tilannetta molempien
osalta. Riskienhallinta ja varautuminen ovat kumpikin lahtokohtaisesti kokonaisuuksil-
taan suuria, joten tydn suunnittelussa haasteena oli ndiden suhteuttaminen riittavalle ta-

solle organisaation kokoon ja resursseihin nahden.

4 Tutkimuskohteen asetelma

4.1 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli parantaa Celian digitaalista turvallisuutta riskienhallintaa ke-
hittamalla seka toteuttamalla jatkuvuudenhallintaa aluksi rajoitetusti. Toteutin molem-
mista aiheista nykytila-analyysin haastattelemalla johtoryhman jasenia. Nykytila-analyy-
sin pohjalta suunnittelin taman tutkimuksen rajoissa tehtavat kehitystoimet. Riskien- ja
jatkuvuudenhallinta ovat molemmat laajoja kokonaisuuksia toteutettavaksi. Celian pie-
nen organisaation koon ja vahaisten resurssien vuoksi tietohallinto ei pysty toteuttamaan
naiden hallintaa siina maarin, mita riskien- ja jatkuvuudenhallinnan osalta olisi mallikasta
tehda.

Tutkimuksen tavoitteena oli toteuttaa:
- riskienhallinnan malli ja politiikka

- jatkuvuussuunnitelmat
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- toimintaohjeet

- maariteltya kriittiset jarjestelmat

4.2 Tutkimuksen rajaus

Tutkimuksessa analysoin riskienhallinnan nykytilaa ja suunnittelin sen pohjalta kehitys-
toimenpiteet. Rajasin riskienhallinnan kehittdmisen riskienhallintapolitikan toteuttami-
seen ja hallintamallin kuvaamiseen, ja jatin tdman tutkimuksen ulkopuolelle varsinaisen

riskienhallinnan toteuttamisen.

Jatkuvuudenhallinnan osalta selvitin nykytilan, maarittelin kriittiset jarjestelmat seka to-
teutin jatkuvuussuunnitelmat toimintaohjeineen. Rajasin tutkimuksen ulkopuolelle jatku-
vuudenhallintaan liittyvan valmiussuunnitelman, joka toteutetaan myéhemmin jatkokehi-

tyksena.

4.3 Tutkimuskysymykset

Maaritellyista tutkimuskohteen ongelmista muodostetaan tutkimuskysymykset, jotka
ovat kehittdmisprojektin ohjaamisessa tarkeat elementit. Toimintatutkimus kehittdmistut-
kimuksen muotona -teoksessa Jyvaskylan ammattikorkeakoulun tutkimuksen ja kehitta-
misen yliopettaja Jorma Kananen toteaa, ettd ilman tutkimuskysymysten maarittelya
koko tutkimusta ei voida tehda. Toimintatutkimuksen tutkimuskysymyksia maaritellessa
tulee iimeta toiminta, johon tutkija itse osallistuu. Kysymykset tarkentuvat tai voivat jopa
muuttua kehittdmisprosessin aikana, varsinkin kvalitatiivisessa tutkimuksessa, jossa

myos tutkimuskohteen ongelmat voivat muuttua. (Kananen 2014, 44)

Tassa tutkimuksessa olin maaritellyt kehittamiskohteiksi (tai ongelmiksi, jos nadin halu-
taan tulkita) Celian digitaalisen turvallisuuden kehittamisen keskittyen riskien- ja jatku-

vuudenhallintaan.
Tutkimus pyrki vastaamaan seuraaviin tutkimuskysymyksiin:
- Miten Celian digitaalista turvallisuutta voidaan kehittaa?

- Miten saattaa digitaalinen turvallisuus uuden tiedonhallintalain vaatimusten mu-

kaiseksi?
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Tutkimuskysymyksia tukevat seuraavat alakysymykset:

- Mika on nykytaso?
- Mita on tavoitetaso?
- Mita toimenpiteitd vaaditaan tavoitetason saavuttamiseksi?

- Miten nama toteutetaan kaytannodssa?

Kuviossa 5 esitan varsinaisten tutkimuskysymysten lisdksi laaditut, tehtavaa tukevat ky-

symykset, jotka otettiin tutkimuksessa huomioon.

MITA? / MITKA? KUKA? | KETKA?

Mita muutoksia tarvitaan? Ketkd ovat vastuussa digitaalisesta tur-

vallisuudesta?

Mitkd ovat Celian kriittisen prosessit ja | Keiden tulee osallistua tutkimuksen tehta-

palvelut? viin?
Mita toimintoja pitaa kehittaa? Keita haastatellaan?
Mita resursseja on kaytettavissa? Kuka tekee paatokset?

Mita tydkaluja kaytetdan?

MILLOIN? KUINKA?

Milloin suunnitelmaa testataan? Miten haastattelut jarjestetaan?

Miten testaus jarjestetaan?

Kuvio 5. Tutkimuskysymykset. (Kananen 2014, 39).

4.4 Tutkimuksessa kaytetyt mittarit

Mittarit ovat tarked osa kehittamistydssa, silla niiden kautta pystytdan todentamaan ta-
pahtunut muutos. liman mittareita muutoksia ei voida todentaa ja ne jaavat helposti sub-
jektiivisiksi oletuksiksi. Hyddynsin tutkimuksen mittaamisessa KUJA-hankkeen pikates-
tia seka Julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) laatimaa di-

gitaalisen turvallisuuden barometria.

Tassa tutkimuksessa todesin muutokset seuraavilla mittareilla:
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- Saimmeko paremmat tulokset digitaalisen turvallisuuden barometrista ja KUJA-
pikatestista? (Kylla / Ei).

- Onko riskienhallinta otettu osaksi kehittamistoimia? (Kylla / Ei).

- Onko jatkuvuudenhallinnan jatkuvuussuunnitelmat laadittu ja vastuuhenkilét kou-
lutettu? (Kylla / Ei).

4.5 Tutkimuksen aikataulu

Tyo aloitettiin jo kevaalla osallistumalla JUDO-hankkeeseen ja tutkimalla Celian digi-

taalisen turvallisuuden nykytilaa. Alla esitetyssa kuviossa 6 on kuvattu tehtavasuunnit-

telua aikatauluineen seka vastuuhenkilot. Tietohallintovastaava vastuuhenkilona kuvaa

omaa tyoétani.

Tehtava

Aika

Vastuuhenkilo(-t)

Osallistujat

JUDO-hankkee-
seen osallistuminen

Toukokuu 2019

Tietohallintovas-
taava

Tietohallintovas-
taava

Nykytilan selvitys

Toukokuu 2019

Tietohallintovas-
taava

Tietohallintovas-
taava

TAISTO-harjoittelun
esittely JORY:lle ja
hyvaksynta.

Elokuu 2019

Tietohallintovas-
taava

Tietohallintovas-
taava

Riskienhallintaty®-
kalun valinta, ris-
kienhallintapolitiikan
laatiminen ja esitta-
minen JORY:lle

Lokakuu 2019

Tietohallintovas-
taava

Tietohallinon
tyéntekijat,
JORY, yhteisty6-
ryhmat

Kriittisten proses-
sien ja palveluiden
tunnistaminen

Lokakuu 2019

Tietohallintovas-
taava

Yhteistyoryhmat

Jatkuvuushallinnan
suunnittelu, kuvaa-
minen ja kayttéon-
otto

Lokakuu 2019

Tietohallintovas-
taava

Tietohallintovas-
taava, tietohallin-
non suunnittelija,
viestintaasiantun-
tija

TAISTO-harjoituk-
seen osallistuminen

Lokakuu — marras-
kuu 2019

Tietohallintovas-
taava

Yhteistyoryhma

Analyysi tutkimuk-
sen onnistumisesta

Marraskuu 2019

Tietohallintovas-
taava

Tietohallintovas-
taava ja kehitta-
misjohtaja

Kuvio 6. Toteutussuunnitelma ja aikataulutus.
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5 Tutkimusmenetelma

5.1  Toimintatutkimus

Toimintatutkimuksella tarkoitetaan tapaa lahestya tutkimuskohdetta, niin sosiaalisena
prosessina, osallistujan tietoisuutta laajentavana kuten myds kriittista tarkastelua kehit-
tavana. Toimintatutkimuksella etsitdan ratkaisuja organisaatioiden konkreettisiin toimin-
nallisiin ongelmiin, jossa edetaan ongelmien tunnistamisesta toiminnan suunnitteluun,
itse toimintaan seka toiminnan tulosten arviointiin. Varsinkin kriittisessa toimintatutkimuk-
sessa on oleellista vapauttaa osallistuja vanhoista kaytanteista ja toimintatavoista. (Suo-
janen 2014)

Toimintatutkimuksen avulla on tarkoituksena saada muutettua osallistujien ajattelu- seka
toimintatapoja. Tama osallistava ongelmien ratkaisutapa antaa paremmat edellytykset
muutoksen onnistumiselle kuin se, ettd organisaation ulkopuolelta esimerkiksi konsultin
avulla tarjotaan valmista ratkaisua. Toimintatutkimuksen tuoma koulutus on usein tar-
peellinen ohjaamaan ja rikkomaan totuttua arkiajattelua. Sen avulla osallistuja oppii na-
kemaan asiat laaja-alaisemmin ja ymmartaa ongelman kokonaisuuden. Jos organisaa-
tiolle tarjotaan valmista ratkaisua, osallistuja ei valttdamatta opi ymmartdmaan sita koko-
naisuudessaan ja joka puolestaan voi vaikuttaa heikompaan sitoutumiseen muutostilan-
teessa. Kun osallistuja on itse osallisena ratkaisun I6ytamisessa, sitouttaa se hanet pa-
remmin muutokseen. Toimintatutkimukseen sisaltyva osallistuva tutkimus, tiedonhan-
kinta, tiedon analysointi sekd naiden pohjalta tapahtuva toiminta voivat lisata ihmisen
tietoisuutta omasta toiminnastaan ja aktivoida hanta muutos- ja kehittdmistyéhon. (Suo-
janen 2014)

Toimintatutkimuksessa on kaksi paasuuntausta, koulutus- seka hankepainotteinen toi-
mintatutkimus. Koulutuspainotteisessa toimintatutkimuksessa keskeisena tekijana on
osallistujien kouluttautuminen itseaan ja tyoskentelyaan kriittisesti arvioiviksi. Hankepai-
notteinen toimintatutkimus keskittyy puolestaan tutkimuskohteen kehittamiseen parem-
maksi ja toimivammaksi ratkaisuksi tilanteessa, jossa toiminnan tuotoksessa on paran-
nettavaa. (Suojanen 2014) Tama tutkimus suuntautui hankepainotteiseen toimintatutki-

mukseen, mutta silld on myo6s koulutuspainotteisia vaikutuksia.
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Toimintatutkimuksen toteuttamisen paaperiaatteena kaytetaan kiinteasti Lean-menetel-
mastakin tuttua, alun perin W. E. Demingin luomaa kehittdmisen toimintasyklia, joka on

esitetty kuviossa 7.

4. Standardoi/vakauta 1. Maarittele, mita

se mika toimii tai N\ odotat tapahtuvan.

aloita uusi PDCA-sykli. Tama on hypoteesi,
tai ennuste.

2. Testaa hypoteesia,
eli suorita prosessi
suunnitelman
mukaan. Tarkkaile!

3. Vertaa todellista
lopputulosta
odotettuun tulokseen.

Kuvio 7. Demingin ympyra. (Sixsigma, 2019).

Lean-menetelmassa kehittamisen syklia kutsutaan Demingin ympyraksi (PDCA), jota
kaytetdan syklimaisesti prosessien ongelmakohtien kehittdmisessa. PDCA muodostuu
sanoista Plan (suunnittele), D = Do (toteuta), C = Check (tarkista) ja A = Act (toimi).
Jokainen kasitelty ongelma ja sille suunniteltu ratkaisu toteutetaan PDCA-syklin mukai-
sesti. Plan-kohdassa on tunnistettu ongelma, miten sen ratkaiseminen tulisi toteuttaa ja
mik& on haluttu lopputulos. Do-vaiheessa ratkaisua testataan, Check-vaiheessa tarkis-
tetaan ja analysoidaan, toiko muutos halutun lopputuloksen. Jos lopputulos on haluttu
ratkaisu, se standardoidaan ja otetaan kayttédn. Jos ratkaisu ei tuottanut haluttua loppu-
tulosta, sitad analysoidaan selvittamalld miksi tavoite ei toteutunut, tehdaan korjaavat toi-
menpiteet ja aloitetaan koko sykli uudelleen niin kauan, ettd haluttu lopputulos saavute-

taan. (Sixsigma, 2019)

5.2 Tiedonkeruumenetelmat

Tiedonkeruumenetelmat jaetaan kvalitatiivisiin eli laadullisiin ja kvantitatiivisiin eli maa-
rallisiin menetelmiin. Toimintatutkimuksissa kaytetaan yleisemmin kvalitatiivista mene-
telmaa, mutta oikean menetelman valinta tehdaan lopulta tutkittavan ongelman perus-

teella. Ongelma tulee olla selvitetty tarpeellisella tarkkuudella, jotta sen ratkaisemiseksi
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tehtavaan kehittdmistydhén voidaan valita oikeat tiedonkeruumenetelmat. Tassa tutki-
muksessa kaytin kvalitatiivista eli laadullista tiedonkeruumenetelmaa. Kvalitatiivisia tie-
donkeruumenetelmia ovat havainnointi, haastattelut, kirjalliset lahteet ja kyselyt. (Kana-
nen 2014, 77-78)

Havainnointia kaytetdan usein toimintatutkimuksen alkuvaiheessa ongelman maaritta-

miseen. Kananen jakaa havainnoinnin seuraaviin toteutustapoihin:

- piilohavainnointi, jossa havainnointitilanteessa havainnoitavat eivat tiedosta ha-
vaitsijaa,

- suora havainnointi, jossa havainnoitsija on esilla havainnointitilanteessa,

- osallistuva havainnointi, jossa havainnoitsija osallistuu toimintaan ja

- osallistavalla havainnoinnilla, jossa havainnoitsija pyrkii samalla kehittdmaan
kohdetta,

- strukturoitu havainnointi, jossa havainnoitsija tietdd mita tapahtumaa han haluaa
seurata ja

- strukturoimatonta haastattelua, jossa havainnoitsija kirjaa ylos kaikki havainnot

ilman selvaa viitekehysta. (Kananen 2014, 80)

Kananen toteaa haastattelujen olevan tarpeen tutkimusongelman selvittdmisessa, alku-
kartoituksessa ja kehittamistydssa tehtyjen muutosten vaikutusten arvioinnissa. Han ja-
kaa haastattelumenetelmat kolmeen eri muotoon: syvahaastatteluun, yksildhaastatte-
luun ja ryhmahaastatteluun. (Kananen 2014, 87) Kananen esittdd myds haastattelujen
jakautuvan seuraaviin luokkiin, joissa kysymysten seka vastausten ennakkoon maaritte-

lyn maara toimii muuttuvana tekijana:

- strukturoidut haastattelut eli lomakekyselyt, jossa vastausvaihtoehdot on asetettu
ennakkoon,

- puolistrukturoidut haastattelut eli avoimet lomakekyselyt, joissa ei ole ennalta
asetettuja vastausvaihtoehtoja,

- teemahaastattelut, jossa haastattelija jakaa kasiteltavat aiheet teemoittain ja

- avoimet haastattelut, jossa ei olla maaritelty kasiteltavien aiheiden teemoja (Ka-
nanen 2014, 91)
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Tassa tutkimuksessa kaytin kvalitatiivisina tiedonkeruumenetelmind haastatteluja, ha-
vainnointia, kirjallisia lahteita ja kyselyitd. Havainnointimenetelmina kaytin suoraa, struk-
turoitua ja osallistuvaa havainnointimenetelmaa. Haastattelut toteutin niin joukko- kuin
yksiléhaastatteluna. Haastatteluissa kaytin strukturoitua seka avointa haastattelumuo-
toa. (Kananen 2014, 78 - 80).

6 Tietoperustat

6.1 Riskienhallinta

6.1.1 Uhka, haavoittuvuus ja riski

Kyberturvallisuus-nimisessa teoksessa Limnéll, Majewski ja Salminen erottelevat uhkan,
riskin ja haavoittuvuuden kasitteet. Nama mielletdan helposti samaa tarkoittavaksi, ja
usein nama ovatkin paallekkaisia tapahtumia ja vaikuttavat toisiinsa. Uhkalla, riskilla ja

haavoittuvuudella on kuitenkin eronsa. (Limnéll & Majewski & Salminen 2014, 105)

Uhka maaritelldaan yleensa pakottavana toimintana, jossa uhattu pakotetaan toimimaan
oman etunsa vastaisesti. Uhkan voi aiheuttaa uhkan tekija, mutta se voi olla myds muo-
doltaan abstraktimpi, jolloin uhka nahdaan mahdollisena vahingollisena asiana koh-
teelle. (Limnéll ym. 2014, 105-106)

Turvallisuuskomitea maarittelee Suomen uhkamallit osana kansallista riskiarviota kol-
men vuoden valein. Turvallisuuskomitean verkkosivuilla esitetystd uhkamallista poimin
seuraavat, jotka ovat todennakoéisimpia uhkia Celialle, vaikka sivuilla esitettyja muita uh-

kia ei voi rajata poiskaan:

- voimahuollon vakavat hairiot, esimerkiksi sahkon saanti

- tietoliikenteen ja tietojarjestelmien hairitt

- suuronnettomuudet, luonnon aari-ilmiét ja ymparistéuhkat. (Turvallisuuskomitea
2019)

Haavoittuvuudella tarkoitetaan joko teknista toteutusta tai tekijoita. Teknisessa toteutuk-
sessa esimerkiksi tietojarjestelmissa voi olla haavoittuvuutta, jos niihin on korostunut

mahdollisuus vikaan tai heikkouteen, joka heikentda toimintavarmuutta. Haavoittuvuus
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voi myos ilmeta henkilbtekijéing, joilla on esimerkiksi naiivi luottamus teknisiin ratkaisui-
hin. Haavoittuvuutta voidaan pitaa myds uhkan mahdollistajana, mitd suurempi haavoit-

tuvuus, sitd suurempi mahdollisuus uhkaan. (Limnéll ym. 2014, 110)

Riski voidaan maaritelld kuvaavan mahdollisuutta, etta jokin negatiivinen tapahtuma to-
teutuu tulevaisuudessa. Toisin sanoen se on epavarmuutta suhteessa tavoitteisiin tai
mahdollista poikkeamaa odotetusta. Kaikkeen toimintaan liittyy aina kiinteasti riskeja.
Jos pyrittaisiin poistamaan kaikki riskit, ei olisi mydskaan toimintaa. (Limnéll ym. 2014,
108)

Riskeja ei voida torjua samalla tavalla kuin uhkia, mutta niitd voidaan pienentaa lieven-
tamalla tai hallita rajaamalla ja omaksumalla niitd. Ymmarrys riskeista ja niiden tunnista-
minen auttaa organisaatiota toimimaan vakaammin, silla riskienhallinnalla pystytadan en-
nalta ehkaisemaan mahdollisia toimintaa halvauttamia tapahtumia. Luonnollisesti kaik-
kia riskeja ei aina pystyta tunnistamaan ja hallitsemaan, sita varten organisaatiolla tulisi

olla varautumis- ja toipumissuunnitelmat.

Johda riskeja -kaytanndn opas yrityksen riskienhallintaan -nimisessa teoksessa limonen,
Kallio, Koskinen ja Rajamaki kuvaavat yleistd ymmarrysta riskienhallinnasta, jonka
avulla pyritdan suojautumaan ei-toivotuilta tapahtumilta, kuten riskeilta ja niiden seurauk-
silta. Riskienhallinta voidaan nahda kuitenkin myds mahdollisuutena. Jos organisaation
riskienhallinta on kunnossa, voidaan myds ottaa turvallisimmin mielin riskeja, jotka puo-
lestaan voivat edistaa liiketoimintaa positiivisesti. (Ilmonen & Kallio & Koskinen & Raja-
maki 2010, 17)

Hyvalla riskienhallinnalla on useita positiivisia vaikutuksia. Jos riskienhallinta on kun-
nossa, se tuo lapinakyvyytta organisaatiossa toiminnastaan ja paatdksista, joka puoles-
taan avoimuudellaan lisaa tyotyytyvaisyytta tydyhteisdéssa. Hyva riskienhallinta heijastuu
my0s organisaation asiakkaisiin, mieltymyksina palveluiden luotettavuudesta. Kuten II-
monen, Kallio, Koskinen ja Rajamaki toteavat, useimmin riskienhallinnan tilan nakyvyys
tapahtuu kuitenkin negatiivisen tapahtuman kautta, kun huomataan, ettei organisaation
riskienhallinta ollutkaan kunnossa. Tama puolestaan voi vaikuttaa liiketoimintaan jopa
tuhoisasti. Asiakkaan kerran menetettya luottamusta palveluista on vaikea saada takai-

sin. (Ilmonen ym. 2010, 19)
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Riskienhallintaa voidaan toteuttaa eri lahtékohdista. Organisaation johdolle se on tydkalu
strategisten, liiketoimintaa koskevien paatdsten tueksi. Henkildstéhallinto voi puolestaan

hallita riskienhallinnalla organisaation resurssikyvykkyytta.

Leinon, Steinerin ja Wahlroosin kirjoittamassa artikkelissa kuvataan Corporate Gover-
nancen merkitysta ja miten riskienhallinta liittyy siihen. Vaikka suomenkielessa Corpo-
rate Governancelle ei ole yksiselitteista kdannésta, merkitysta voidaan kuvata muun mu-
assa yrityksen hallinnalla ja hallinnoinnilla, toisin sanoen, miten yrityksen hallinto toimii.
(Leino & Steiner & Wahlroos 2005, 124)

Yrityksen sisdinen valvonta kuuluu yrityksen johtamistehtaviin ja on Corporate Gover-
nancen keskeinen elementti. Sisdinen valvonta velvoitetaan toteuttamaan my6s Talous-
arviolain (423/1988) 24 b §:n mukaan, jossa viraston tai laitoksen on huolehdittava sisai-
sen valvonnan jarjestamisesta sen omassa vastuussa olevassa toiminnassa. Sisaisella
valvonnalla tarkoitetaan yrityksen kykya johtaa asetettujen tavoitteiden saavuttamista,
resurssien tehokasta kaytettavyyttd seka riittdvaa riskienhallintaa. Riskienhallinta on

nain ollen osa sisaista valvontaa. (Leino ym. 2005, 124-125)

Leino, Steiner ja Wahlroos maarittelevat artikkelissaan kokonaisvaltaisen riskienhallin-
nan prosessiksi, jossa tekijoina ovat organisaation hallitus, johto ja tyontekijat. Nain ollen
riskien tunnistamiseen ja hallinnan suunnittelemiseen otetaan mukaan koko organisaatio
(Leino ym. 2005, 126)

Kuten Leino, Steiner ja Wahlroos toteavat, riskienhallinnan projekti ei tulisi olla vain ker-
taluonteinen tehtava, vaan riskienhallintaa, riskien tunnistamista ja raportointia tulisi to-
teuttaa sdanndllisesti. Tama maarittelee riskienhallinnan onnistumisen, jos organisaatio
on motivoimalla saanut vakiinnutetuksi riskienhallinnan jatkuvaan kayttéon. (Leino ym.
2005, 138)

6.1.2 Politiikat

Jotta henkilostd saisi tarkemman ohjeistuksen toiminta-alueittensa tueksi, organisaatio
voi laatia erillisia toimintapolitiikkoja, kuten riskienhallinta-, tietoturva- ja tietosuojapolitii-
kat. Toimintapolitiikat ohjaavat toimintaa tarkemmalla tasolla kertoen henkildstélle orga-

nisaation maarittelemat toimintamallit. (Leino ym. 2005, 129)
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Organisaation hyvaksyma riskienhallintapolitikka ohjaa organisaation riskienhallinnan
toteutusta. Riskienhallintapolitikka kuvaa organisaatiokohtaisesti riskienhallinnan peri-
aatteita, tavoitteita seka kattavuutta, mutta siind voidaan kuvata myoés, miten se linkite-
tdan strategisiin tavoitteisiin, kuinka riskienhallinta organisoidaan vastuuroolituksilla ja

miten riskienhallintatehtdvat dokumentoidaan. (Leino ym. 2005, 128)

Riskienhallintapolitikka maarittelee myds organisaation riskienhallinnan tason eli milla
tasolla organisaatio haluaa investoida riskienhallintaan. Organisaation tulisi 16ytaa tasa-
paino tavoitetilan ja niihin vaikuttavien riskien valilla. Taman seurauksena muodostuu
organisaation riskinhallinnan taso. Kuviossa 9 on esitetty riskienhallinnan tason vaiku-

tukset kustannuksiin ja riskien nakyvyyteen. (Rousku 2017, 15)

Huonompi ndkyvyys riskeihin Drganisaf.:ltion. Hyva nakyvyys riskeihin
Matalammat kustannukset riskinhallinnan taso Korkeammat kustannukset

Kuvio 8. Riskienhallinnan taso. (Rousku 2017, 15)

Riskienhallintapolitiikan liséksi organisaatio voi toteuttaa riskienhallinnan periaatteet -do-
kumentaation, jossa esitetdan riskienhallintapolitikkaa tarkemmin riskienhallinnan to-

teuttaminen:

riskienhallinnan strategia ja tavoitteet
kriittisimpien riskialueiden tunnistaminen
vastuut riskien omistajista, seurannasta ja raportoinnista

riskienhallinnan mittarit

o > N =

johdon varmistaminen riskienhallinnan tasosta. (Leino ym. 2005, 128)

6.1.3 Riskienhallinnan prosessi

Kokonaisvaltaisessa riskienhallinnan toteutuksessa on tarkoituksena saavuttaa yhtenai-

nen kaytantd organisaation eri yksikdiden valilla sopimalla tehokkaimmat prosessit ja
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toiminnot. Sen sitominen organisaation strategiaan seka liiketoiminnan eri prosesseihin
varmistaa riskienhallinnan perimmaisen lahtékohdan, jossa on tunnistettava ne riskit,

mité tarvitaan organisaation paatésten teon tueksi. (Leino ym. 2005, 135)

Riskienhallinnan prosessi on systemaattinen ja ennalta sovittu tapa, jolla riskeja tunnis-
tetaan, arvioidaan ja kasitelldaan. Valtiovarainministerion VAHTI julkaisussa 22/2017 ris-

kienhallinnan ohjeessa prosessi on kuvattu alla olevassa kuviossa 9.

(" Riskienhallintaprosessi

Seuranta ]a katselmointi
A

Riskien arviointiprosessi

Toiminta- Riskien L
mparistén Riskion LEERE] rkityks Kizklon
Y p - tunnistaminen TR merkityksen kasittely
méirittely arviointi

\flestmta ja tiedonvaihto

. A

Kuvio 9. Riskienhallintaprosessi. Kuvio perustuu standardiin SFS-ISO 31000. (Rousku 2017, 18)

Toimintaympariston tunteminen ja maarittely on riskienhallintaprosessin Iahtokohta. Pro-
sessin alussa on tunnistettava organisaation kriittiset toiminnot ja palvelut, jotka ovat
yleensa organisaation tai yhteiskunnan toiminnan kannalta merkityksellisia. JUDO-hank-
keen tyOpajassa 3 esitettiin ensisijaisina suojattavina kohteina lilkketoiminnan prosessit ja
tieto. Naita tukevia kohteita ovat puolestaan ohjelmistot ja palvelut, tietoliikenne, henki-
I6sto ja toimipaikka. (Kirves & Ahokas 2019, 38)

6.1.4 Riskien tunnistaminen

Riskien tunnistaminen edellyttaa tyéntekijdiden asiantuntijuuden hyddyntamista, jotta ris-
kien tunnistaminen olisi mahdollisimman laaja-alaista. Tavoitteena on tunnistaa kaikki
merkittavat riskit ja mahdollisuudet, riskien lahteet, vaikutusalueet, tapahtumat, mukaan
lukien olosuhteiden muutokset ja niiden syyt sekd mahdolliset seuraukset. (Rousku
2017, 21)

Riskien luokittelu on keskeinen tehtava riskien tunnistamisessa. Luokittelu mahdollistaa
yhdenmukaisemman hallinnan ja niitd voidaan vertailla helpommin. Usein myos tietty

luokitus kuuluu niita hallinnoiville henkildille, kuten esimerkiksi strategisia riskeja kasitte-
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levat usein organisaation johto. Yleisimmat kaytdssa olevat luokitukset ovat edella mai-
nittu strateginen riski, operatiivinen riski, taloudellinen riski ja vahinkoriski. Riskien luo-

kittelu voidaan toteuttaa joko riskin lahteen tai tyypin mukaan. (Ilmonen ym. 2010, 70)

Riskien tunnistaminen kannattaa aloittaa alustavalla riskikartoituksella, jossa riskit ovat
arvioitu karkealla tasolla. Kartoituksessa esiin nousseet korkean vaikutuksen ja toden-
nakoisimmat riskit tulee ottaa tarkempaan analysointiin ja valittaa tieto ylimmalle johdolle
ja hallinnolle, jolloin he voivat arvioida toimintasuunnitelmien toteutusta. (Leino ym. 2005,
139)

6.1.5 Riskien arviointi riskianalyysilla

Kuten edelld on mainittu, riskienhallinnan prosessin aloittaminen kannattaa aloittaa alus-
tavasti karkealla tasolla. Riskit kannattaa arvioida ensin kapeammalla arviointiasteikolla,
kuten esimerkiksi "vahainen vaikutus”, "keskitasoinen vaikutus” ja "suuri vaikutus”. Kun
alustava karkea kartoitus on arvioitu kapeammalla arviointiasteikolla, voi tulla tarve laa-
jentaa arviointiasteikkoa esiin tulleiden riskien perusteella. On my6s tarkeaa, etta eri lii-
ketoiminnan osa-alueilla arvioidaan riskit samalla tasolla yhtenaisesti. (Leino ym. 2005,
137)

Vaikutusarvioinnin lisaksi riskien toteutumisen todennakoisyys tulee arvioida. todenna-
kdisyytta voidaan arvioida esimerkiksi "alhainen todennakdisyys”, "keskitasoinen toden-
nakoisyys” ja "suuri todennakdisyys” -asteikolla. Vaikutuksen ja todennakoisyyden arvi-

oinnilla saadaan riskin arvo. (Leino ym. 2005, 137)

6.1.6 Tunnistettujen riskien kasittely

Riskien arviointityon jalkeen maaritellaan tunnistetuille riskeille kasittelytoimenpiteet. Jo-
kaiselle tunnistetulle riskille tulee tehda suunnitelma, miten riskia kasitellaan. Riski voi-
daan pienentaa tai poistaa kokonaan suunnitelluilla toimenpiteilla, siirtaa esimerkiksi so-
pimuksin alihankkijoille tai hyvaksya riskin olemassaolo ja jattaa se sellaisenaan jaan-
nosriskiksi. Seuraava kuvio 10 mukailee limosen, Kallion, Koskisen ja Rajamaen esitta-

maa riskienhallinnan kasittelyn vaihtoehtoja.
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Riskienkasittely

Poistaminen ja Pienent&minen Hyvaksyminen Siirtaminen
valttdminen
Riskin poisto- Sopimukset, va-

Organisatoriset ja toiminnalliset rat-
kaisut (strategia, henkilost0, proses-
sit, jarjestelmat)

kuutukset, rahoi-
tusratkaisut

ratkaisu tai toi-
minnan lopet-
taminen

Kuvio 10. Riskienkasittelyn vaihtoehdot. (Ilmonen ym. 2010, 124)

Riskienkasittelysuunnitelman lisaksi kasittelyyn tulee nimeta kasittelyn vastuuhenkilo
sekd kasittelytoimenpiteiden tavoiteaika. Vastuuhenkilopaatoksiin voidaan hyddyntaa
vastuujakotaulukkoa eli RACI-matriisia (RACI = Responsible, Accountable, Consulted,
Informed) tai nimeta suoraan vastuullinen henkilé. RACI-mallia suositellaan hyédynnet-
tavan, jos riskin kasittely on tyélaampi ja organisaation koko isompi. Pienemmissa orga-
nisaatioissa riittda usein vastuuhenkildén kirjaaminen suoraan riskien arviointi- ja kasitte-

lydokumenttiin.

Hyvaan riskienhallintaan kuuluu riskienkasittelysuunnitelmat, jotka kasittavat usein tun-
nistetut riskit ja niiden kasittelytavat, vastuuhenkild riskin kasittelyyn, hyvaksyjatahot, toi-
menpidesuunnitelmat, tavoiteaikataulut seka raportointi ja seuranta. Riskienkasittely-
suunnitelmista koostuu organisaation riskisalkku, johon keratdan merkittdvimmat riskit

riskiarvojen suuruusjarjestyksessa. (Ilmonen ym. 2010, 182)

6.1.7 Seuranta ja raportointi

Valtiovarainministerion riskienhallinnan ohjeessa mainitaan hyvana huomiona se, etta
riskien kasittelyprosessi voi myds itsessaan aiheuttaa uusia riskeja, jos se on tehotonta
tai siind epaonnistutaan. Muun muassa tdman vuoksi riskienhallinnan seuranta on tarkea

osa riskienhallintaprosessia. Seurannan avulla varmistetaan riskienkasittelyn toteutu-
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mista ja tavoitteiden onnistuminen. Seurantaan liittyy myds havainnointi riskiin kohdistu-
vista mahdollisista muutoksista, jotka voivat johtua seka sisaisista etta ulkoisista teki-
joista. Seurantaa tulee toteuttaa saanndllisesti ja sille tulee asettaa vastuuhenkild tai -
taho. (Rousku 2017, 28)

Raportointi riskeista ja naiden kasittelysta kuuluu olennaisena osana riskienhallintaa ja
sen johtamista. Raportointitapa ja ajankohta tulee sopia etukateen ja se usein liitetdan
organisaation strategiaprosessiin tai johtamisen vuosikelloon. Organisaation koosta ja
liiketoimintavastuista riippuen raportointi voi olla eri tasoista. llmonen, Kallio, Koskinen
ja Rajamaki kuvaavat raportoinnin eri tasoja vertaamalla organisaation hallintotason ra-
portointia yksikkdkohtaiseen raportointiin. Hallintotason raportointi esitetdan usein koos-
teena riskien kokonaiskuvasta ja kriittisimpien riskien kehitystrendeista, kun taas yksik-
kotason raportointi voi olla kattavampi tarkemman tason raportointia riskienkasittelyn

suunnitelmista ja kasittelytoteutusten kehittymisesta. (Ilmonen ym. 2010, 17)

6.2 Toiminnan valmius ja jatkuvuudenhallinta

Kuten edella olen kuvannut riskienhallintaosiossa, organisaation liiketoimintaa voi uhata
erilaisia uhkia ja riskeja. Organisaation on varmistettava, ettd toimintakyky sailytetaan
suunnitellusti uhkien realisoituessa hairid- ja poikkeustilanteiksi. Hairidtilanteet tapahtu-
vat yleensa yllattden. Taman kaltaisissa tilanteissa organisaation toiminta voi pahim-
massa tapauksessa lamaantua ja liiketoiminnan kriittiset palvelut voivat olla pitkaakin
toimimatta ja nain ollen aiheuttaa niin talouteen, tietoturvallisuuteen kuin myds mainee-
seen liittyvaa haittaa. Julkisella puolella varautumisen tarkeys korostuu, silla palvelut

koskevat yleensa kansalaisten oikeuksia.

Huoltovarmuuskeskuksen verkkosivuilla esitetdan jatkuvuudenhallinnan elementit, joita

organisaation tulisi toteuttaa:

- Tunnistaa uhkat, riskit, hairidtilanteet ja riippuvuudet

- Arvioida uhkien vaikutukset

- Suunnitella ja organisoida toimintasuunnitelmat hairiétilanteiden varalle

- Tunnistaa ja varmistaa kriittisten kumppanien ja toimittajien toimintakyvyn hairio-
tilanteissa

- Suojata liiketoiminnan ydinprosessit ja -palvelut. (Huoltovarmuuskeskus 2019).
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Nama elementit ovat osin paallekkaisia riskienhallinnan kanssa, ja riskienhallintaa ja jat-

kuvuudenhallintaa voidaankin pitaa toisiaan vahvistavina tehtavina.

Jatkuvuudenhallinnalla on siis perimmaisena tarkoituksena luoda ja dokumentoida suun-
nitelma, miten organisaatio reagoi ja toimii erilaisissa hairittilanteissa. Jatkuvuudenhal-
linta ei ole, kuten ei riskienhallintakaan, kertaluonteinen tehtava, vaan sen kehittaminen

tulisi olla jatkuvaa toimintaa ja sen toimivuutta tulisi myos testata saanndllisesti.

6.2.1 Jatkuvuudenhallinnan kasitteet

Jatkuvuudenhallinnan kasitteisiin kuuluu keskeisesti varautumissuunnitelma, jatkuvuus-
suunnitelmat, toipumissuunnitelmat ja valmiussuunnitelma. Liiketoiminnan jatkuvuus-
suunnittelu ja ICT-varautuminen -teoksessa livari ja Laaksonen esittavat, etta kasitteiden
eroja on helpompi ymmartaa, jos ymmarretdan ensin hairididen laajuuksien ja vaikutuk-

sien erot.

Kuviossa 11 esitetyt normaaliolot ja normaaliolojen hairidtilanteet eroavat siina, etta nor-
maaliolossa organisaatioon voi kohdistua merkitykseltdan pienid lyhytkestoisia hairioita,
jotka vaikuttavat vain organisaation sisalld ja ne voidaan korjata perustyotehtavien
ohessa. Normaaliolojen hairidtilanteet ovat edelleen organisaation sisaisid hairioita,
mutta ovat merkitykseltdan suurempia, kuten esimerkiksi organisaatioon kohdistunut va-
kava onnettomuus. Normaaliolojen hairidtilanteita voidaan kutsua myos poikkeustilan-
teiksi. Poikkeusoloilla puolestaan tarkoitetaan laajempaa, yhteiskunnallista erityistilan-
netta, joita voivat olla muun muassa sahkoinfrastruktuurin hairiét, suuronnettomuudet,

luonnonkatastrofit ja taloudellisen tilanteen vakavat hairiét. (livari & Laaksonen 2009, 18)
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Ydintoiminta (prosessi)

Varautumissuunnitelma
|
|
unnitelma
\
Toipumissuunnitelma Valmiussuunnitelma
( : | A
NORMAALIOLOJEN' | | ! ‘
HAIRIOTILANTEET POIKKEUSOLOT

Kuvio 11. Jatkuvuudenhallinnan kasitteet. (livari & Laaksonen 2009, 19)

livari ja Laaksonen esittavat, etta termit varautumissuunnitelma ja valmiussuunnitelma
eivat ole taysin vakiintuneet. Heidan vaitteensd mukaan naiden kaytdssa on eroja var-
sinkin julkisella ja yksityisella puolella. Naitd voidaan pitda toistensa synonyymeina tai

valmiussuunnitelma osana varautumissuunnitelmaa. (livari & Laaksonen 2009, 19)

Varautumissuunnitelma on laaja dokumentti, joka kasittda kuvaukset toimintaohjeista,
tehtavista ja rooleista aina normaalioloista poikkeusoloihin. Jatkuvuussuunnitelmissa toi-
minnan ohjeistus kattaa kapeamman osan hairiétilanteiden laajuudesta ja ne keskittyvat
Iahinna normaalioloista merkittavampiin hairiétilanteisiin eli normaaliolojen hairidtilantei-
siin. Toipumissuunnitelmat kuuluvat osana jatkuvuussuunnitelmaa ja naiden tehtavana
on esittda ohjeet ja tiedot hairidtilanteesta toipumiseen, kuten varajarjestelmien vaati-
mukset, vastuuroolit ja toimintaohjeet. Toipumissuunnitelmat ovat yleensa jarjestelma-
ja prosessikohtaisia, lyhyen aikajanteen suunnitelmia. Valmiussuunnitelmat kattavat
yleensa vain harvinaisempien poikkeusolojen aikaisen toiminnan ohjeistuksen ja suun-
nitelmat. (livari & Laaksonen 2009, 19-21)

Julkisen ja yksityisen puolen organisaatioiden jatkuvuudenhallinnat eroavat myos siina,
etta julkisen hallinnon toimielimia velvoitetaan valmiuslailla (1552/2011), jolla varmiste-
taan yhteiskunnan toimivuus poikkeusoloissa. Nain ollen julkisella puolella on tehtava
suunnitelmat poikkeusolojen varalta ja varsinkin niiden viranomaisten, jotka tarjoavat yh-

teiskunnalle elintarkeat toiminnot. Vaikka Celia on velvoitettu toteuttamaan valmiuslain
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perusteella suunnitelmat hairio- ja poikkeustilanteiden varalta, Celialla ei ole vastuuta

yhteiskunnan valttdmattdmimmista toiminnoista.
6.2.2 Jatkuvuussuunnitelman laatiminen

Jatkuvuussuunnitelman laatimiselle ei ole yhta ainoaa oikeaa vaihtoehtoa. Olen mukail-

lut kuviossa 12 livarin ja Laaksosen kuvausta jatkuvuussuunnittelutydn eri vaiheista.

Jatkuvuussuunnitelman laatimisen vaiheet

SUUNNIT-
TELE: \
i \-._
Koordinointi, }
e Y . . .___f LY
TARKISTA: \\ ohjeistus ja ﬁ TOTEUTA:

/' Suunnitelman vastuutus Kriitt'rlaten pro-
\ /

K dokumen- } sessien tun- F
\ tointi, testaus nistaminen /
Ia yliapito /

\

TOTEUTA: TOTEUTA 1\

" Riskientor- _ TARKISTA: .\"'-.\.
/ junta ja vaiku- A\ Y Riskien tunnis- A\
\ tusten pienen- f TOTEUTA \\Q\ tam iner-'. }a arvi- !__.f"

\  taminen /1 TARKISTA ointi /
\—.f< Lilketoimin- } 4

nan vaikutus- f

\\: analyysi /

Kuvio 12. Jatkuvuussuunnitelman laatimisen vaiheet. (livari & Laaksonen 2009, 93)

Kuviossa 12 esitetaan Jatkuvuussuunnittelun toteuttamiseksi eri vaiheet alkaen suunnit-
telemalla vastuuroolit ja ohjeistus. Koordinoinnin, ohjeistuksen ja vastuiden nimeamisen
jalkeen tehtavana on tunnistaa organisaation kriittisimmat prosessit ja palvelut seka luo-
kitella ne kriittisyyden mukaan. Kriittisimpien prosesseja vastaan tunnistetaan ja analy-
soidaan riskit, jonka jalkeen toteutetaan vaikutusanalyysi. Vaikutusanalyysi voidaan to-

teuttaa toiminnan vaikutusanalyysi BlA-ty6kalulla (Business Impact Analysis), joka on
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saatavilla Valtionvarainministerion verkkosivuilta VAHTI-ohjeesta. Kuten livari ja Laak-
sonen toteavat, liketoiminnan vaikutusanalyysia ja riskianalyysia ei voi helposti erottaa
toisistaan. Liiketoiminnan vaikutusanalyysi tdydentaa riskianalyysia syventyen tarkem-
min tarkasteltavan kohteen vaikutuksiin hairié- tai tiedon menetystilanteissa. (livari &
Laaksonen 2009, 138). BIA-tyokalun avulla organisaatio voi siis kartoittaa erilaisten ris-
kien toteutumisen toiminnalliset vaikutukset. Kun riskit ja niiden vaikutukset on tunnis-
tettu, toteutetaan riskienhallintastrategiat ja prosessien kehittdminen riskien torjumiseksi.
Lopuksi kuvataan toimintasuunnitelmat, suunnitelmat testataan ja koulutetaan asian-

osaiset henkilot.

Prosessikuvaukset ovat tarked osa organisaation johtamis- ja hallintamenetelmaa. Ku-
vausten avulla pystytdan varmistamaan kokonaiskuvan hallinta organisaation liiketoimin-
nassa. Kuvauksilla on seka informatiivinen tehtava kuin myds kehittdmis- ja muutostilan-
teiden suunnittelussa tarvittavana tyokaluna, jota hyddynnetdan muun muassa vaikutus-
ten arvioinnissa. Prosessien kuvaus on myos edellytys onnistuneelle jatkuvuussuunnit-
telulle. Jatkuvuussuunnittelussa tarvitaan niin ikdan organisaation strategisten proses-
sien kuvauksia kriittisten prosessien arviointia varten kuin myds operatiivisen tason toi-

mintaohjeiden kuvaamiseen hairitilanteissa.

Jatkuvuussuunnittelussa yhtena tarkeana osana on myoés kuvata viestinnan toteutus hai-
ridtilanteissa. Kuvauksissa tulisi ilmeta ohjeet seka sisaiseen etta ulkoiseen tiedottami-
seen, roolit ja vastuut, sidosryhmat seka kontaktipisteet yhteystietoineen. Kuviossa 13
on esitetty JUDO-hankkeen kolmannen ty®pajan materiaalissa kuvattu prosessimalli
viestinnan tehtavista hairidtilanteessa, jossa esitetdan viestinnan tehtavat hairiétilanteen

iimaantumisesta aina sen paattymiseen saakka.
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Tilannekuva kriisiryhmadsta

Miti todellisuudessa *  Ketd kutsutaan paikalle

tapahtunut * Jaetaan tehtavat
Mista tieto on perdisin *  Kuka esiintyy
Onko tilannekuvaa luotu julkisuudessa

Paatos
viestinnasta

*  Oma henkildsto ensin

* Keneen vaikutukset
kohdistuu

*  Muut sidosryhmat

Sisallon
laadinta

Tiedottaminen

30

Palautuminen

* Rajataan mitd kerrotaan

* Pysytddn totuudessa
ilman spekulointia

* Valmistaudu vastaamaan
mitd, missa, milloin,
miten vaikuttaa ja koska
tilanne on ohi

* Riittdva resursointi
asiakaspalveluun

*  Sosiaalinen media

*  SMS, sahkopostijakelut

* Lehdistotiedotteet

* Viranomaistiedote

* Hatatiedote

* Tiedota hairién

pasttymisestd

*  Viesti myos henkilostolle

tilanteen
normalisoitumisesta
Dokumentoi kriisin
aikainen toiminta ja

viestinta

Kuvio 13. Sisainen ja ulkoinen viestinta hairidtilanteissa. (JUDO-hanke 3# 2019, 79)

7 Tutkimuksen kehittamiskohteiden toteutus

7.1 Nykytilan selvittaminen

Nykytilan selvittamiseksi toteutin haastatteluja ja kaksi eri arviointikyselya. Ensimmai-
sena laajempana kyselyna kaytin Kuntaliiton kehittdmaa varautumisen ja jatkuvuuden-
hallinnan kehittdmistoimenpiteiden tarpeellisuuden arviointi KUJA-pikatestid. Toisena
kyselyna kaytin julkisen hallinnon digitaalisen turvallisuuden johtoryhman (VAHTI) sih-
teeriston laatimalla digiturvakyselya. Nykytilan arvioinnin lisédksi hyddynnan naita testeja
taman tutkimuksen mittareina. Toteutin testit tutkimuksen alussa seka lopussa, joiden

tulosten eroista voin todistaa kehittymisen.

7.1.1 Haastattelu

Haastateltuani kirjaston johtajaa, selvisi, ettd Celiassa on olemassa johtokunnan vuonna
2007 hyvaksyma Celian sisaisen valvonnan ohjesaantd. Ohjesaanndssa kuvataan Ce-
lian velvollisuudet sisdiseen valvontaan ja ohjeistus riskienhallintaan. Vaikka ohjesaan-
ndssa esitetaan riskienhallinnan toteuttamisen velvoite ja ylatason ohjeistus, olimme sa-

maa mielté kirjastonjohtajan kanssa siita, ettd on tarpeellista paivittaa riskienhallinnan
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ohjeistusta uudella riskienhallintapolitiikalla, jossa yhdistyy aikaisemmin kuvattu (kt. luku

6.2.1) riskienhallintapolitiikka ja riskienhallinnan periaatteet -dokumenttien tehtavat.

Haastateltaessa kirjastonjohtajaa, sovimme myos sen, etta tulen toteuttamaan jatkuvuu-
denhallintaa priorisoiden tehtavat tarvelahtdisesti. Aloitan Celian jatkuvuudenhallinnan
kehittamistydn rakentamalla ensin toimintaohjeet jatkuvuussuunnitelmineen ja siita

eteenpain aina koko organisaatiotasoiseen valmiussuunnitelmaan.

7.1.2 KUJA-pikatesti

KUJA-pikatestissa arvioidaan karkealla tasolla organisaation jatkuvuudenhallinnan ta-
soa ja sen tulokset ohjaavat organisaation kehittdmistarpeita. Testissd on kymmenen
vaittdmaa, joista arvioijan tulee valita, onko vaittdma kunnossa (0 pistetta), osittain kun-
nossa / selvitettava (2 pistetta) tai ei kunnossa (4 pistetta). Arvioitujen vaittamien yhteen
laskettu pistemaara antaa tuloksen organisaation jatkuvuudenhallinnan tasosta ja oh-
jeistuksen kehitystoimenpiteisiin. Tulokset on jaettu kolmeen osaan, jossa alle 8 pistetta
saaneilla riski on pieni ja varautumisen seka jatkuvuudenhallinnan taso on hyva. 8-14
pistetta saaneilla riski on jonkin verran lisdantynyt ja pienia korjaavia kehitystoimenpiteita
tulisi toteuttaa. 15-25 pistetta tarkoittaa jo kohtalaista riskitasoa, jossa varautumisessa ja
jatkuvuudenhallinnassa on selkeita puutteita. 26-40 pistettd saaneilla riski on suuri ja
organisaatiossa on selkeitd ja vakavia puutteita jatkuvuudenhallinnassa. (Kuntaliitto
2018)
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KUJA-PIKATESTI VARAUTUMISEN JA JATKUVUUDENHALLINNAN KEHITTAMISTOIMENPITEIDEN TARPEELLISUUDEN ARVIOINTI

Talla pikatestilld voitte kartoittaa varautumisen ja jatkuvuudenhallinnan tasoa seké kehittamistoimenpiteiden tarpeellisuutta organisaatiossanne.
Nro. | Arvicintikysymys Arvio nykytilasta Lisdselvitys tarvittaessa
Osittain

kunnossa /
selvitettava

1. Varautumisen ja jatkuvuudenhallinnan perusteet ja vaatimukset on tunnistettu
(esim. lainsaadantsd, sidosryhmavaatimukset). Varautumisen ja
jatkuvuudenhallinnan toimintamalli on kuvattu seka ohjeistettu. Varautumiseen
littyvat vastuut Ja roolit on maaritelty kirjallisesti.

2. Varautumisen ohjaamiseen ja kehittdmiseen on varattu riittavasti resursseja.
Minimissaan organisaatiotason varautumisen koordinaattori (vast.) on nimetty,
koulutettu seka tydaikaa on osoitettu koordinoimisen toteuttamiseksi.

3. Varautumisen ja jatkuvuudenhallinnan kaikki keskeiset suunnitelmat ja
toimintakortit on laadittu/paivitetty kolmen vuoden sisalla ja organisaation ylin
johto on ne hyvaksynyt

4. Kéaytettavissa on selked toimintamalli vakavissa hainstilanteissa
avainhenkildiden halyttamiseksi, toiminnan johtamiseksi seka kriisiviestintaan.

&, Toimintamallit ja suunnitelmat ovat helposti saatavilla ja henkildsto on
perehtynyt niihin. Toiminnan kannalta keskeiset henkil6t kaikilla tasoilla on
perehdytetty toimintamallien ja suunnitelmien keskeisiin kohtiin.

6. Kaikissa tilanteissa yllapidettavat kriittiset toiminnot ja tehtavat on tunnistettu.
Myds naiden yllapitamiseen liittyvat kriittiset jJarjestelmat, toiminnot ja tehtavat
on tunnistettu ja maaritetty riittavat hallintakeinot.

T. Koulutus ja harjoittelu on suunnitelmallista seké saanndllistd. Koulutuksia ja
harjoituksia jarjestetaan organisaation kaikilla tasoilla huomioiden henkildiden
roolit seka tehtavat osana organisaation varautumista. Koulutuksien ja
harjoituksien toteutumista seurataan.

8. Riskienhallinnan perusteet on méaaritelty ja riskienhallinnassa on lapi
organisaation ohjeistettu menettelytapa. Riskien arvicinneissa otetaan
huomioon toiminnan hairiottomyyteen vaikuttavat toiminnalliset ja vahinkoriskit
Merkittavimpia riskeja seurataan ja niiden hallinnasta raportoidaan
saannollisesti.

L Organisaatio on tunnistanut dokumentoidusti keskeiset sidosryhmat ja ulkoiset
palveluntuottajat. Varautumisvastuut, yhteistoimintajarjestelyt seka
varajarjestelyt hairitilanteissa on sovittu ja kuvattu, tarvittaessa sopimuksin.

Kuvio 14. KUJA-pikatesti. (Kuntaliitto 2018)

Nykytila-analyysia varten pyysin Celian johtoryhman jasenia seka tietohallinnon ICT-asi-
antuntijoita tayttamaan KUJA-pikatestin. Yhteensa kymmenesta arviosta saaduista pis-
temaarista laskin keskiarvon, jota kaytan Celian varautumisen ja jatkuvuudenhallinnan
tason laskemiseen. Tulosten keskiarvona saimme 30 pistettd, joten Iahtétasona ris-
kimme on suuri ja kehittdmistyota on tehtava. Taman tutkimuksen yhtena tavoitteena oli
saada lopputestissa vahintaan yhden tason parempi tulos. Havaitsin testitilanteessa use-
amman henkildn mydntavan, etteivat taysin ymmartaneet kaikkia kysymyksia. Heilla ei
ollut myoskaan naiden osalta tietoa, milla tasolla vaittamat on toteutettu Celiassa. Tama
havainto vahvisti hypoteesia Celian heikosta tietdmyksen tasosta riskienhallinnassa ja

varautumisessa.

7.1.3 Digiturvakysely

Vaestorekisterin toteuttama ja VAHTI -sihteeristdn laatima digiturvakysely lahetettiin tay-
tettdvaksi vuoden 2019 alussa kaikille julkishallinnon organisaatioille, ja sen tarkoituk-
sena oli mitata kansallista tietoturvan tasoa. Celiassa kysely arvioitiin tietohallinnon toi-
mesta. Hyodynsin tassa tydssa alkuvuotena arvioitujen digiturvakyselyn tuloksia kuvaa-
maan Celian nykytilaa. Digiturvallisuuden mittaamisessa kaytettiin viitta eri osatekijaa,

joille jokaiselle oli asetettu vaittdmia arvioitavaksi.
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Alla olevasta taulukossa 1 nakyy kyselysta saadut Celian tulokset seka maksimipisteet.
Naiden lisaksi olen lisannyt oman sarakkeen tavoitetasosta, jota tdman tutkimuksen

avulla pyrittiin saavuttamaan.

Taulukko 1. Digiturvakyselyn tulokset laht6tilan arvioimiseksi.

Celian Maksimi-
Digiturvan osa- alueet pisteet Tavoitetaso pisteet
5. Tietosuoja 10,4 12 16
4. Kyberturvallisuus 1,75 3 5
3. Tietoturvallisuus 12 17 25
2. Toiminnan jatkuvuus ja varautuminen 2,5 18 26
1. Johtaminen ja riskienhallinta 6,5 18 27

Jotta pistetaulukkoa on helpompi havainnoida, olen kuvannut tulokset myos kuviossa 15

esitetylld kaaviolla.

Digiturvallisuuden taso

1. Johtaminen ja riskienhallinta F
2. Toiminnan jatkuvuus ja varautuminen —
3. Tietoturvallisuus -
4. Kyberturvallisuus r
5. Tietosuoja -
0 5 10 15 20 25 30

Maksimi pisteet ®mTavoitetaso mCelian pisteet

Kuvio 15. Digiturvallisuuden taso.

Kuviossa 15 esitetyista tuloksista nakee, etta jokaisessa osa-alueessa on kehitettavaa.
Varsinkin toiminnan jatkuvuudessa ja varautumisessa seka johtamisessa ja riskienhal-
linnassa on eniten puutteita. Tavoitetasot esittavat sitd tasoa, mitad taman tutkimuksen
avulla pyritdan saavuttamaan. Tavoitetasot ovat tarkoituksella maksimitason alapuolella,

silla digitaalista turvallisuustasoa on lahes mahdoton saavuttaa sataprosenttisesti siihen
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vaikuttavan ympariston jatkuvan muutostilan vuoksi. Tarkeintd on saavuttaa sellainen
taso, joka turvaa organisaation kriittisimmat toiminnot ja joka vastaa lain velvoittamia va-

himmaisvaatimuksia.

7.2 Tutkimuksen riskianalyysi

Koska tutkimukseni kasittelee riskienhallintaa, olen testannut valitsemaani riskianalyysi-
mallia myds taman tutkimuksen analysoimisessa. Alla olevassa kuviossa 16 esitetyssa
riskianalyysissa olen esittanyt tdssa tutkimuksessa tunnistamiani mahdollisia riskitilan-
teita. Jokaiselle riskille olen antanut sen toteutumisen todennakdisyyden arvon asteikolla
1-4, riskin vaikutuksen arvon asteikolla 1-4 ja ndiden edellisten arvioitujen pisteiden tu-
loksen (todennakdisyys x vaikutus), joka esittda riskin suuruutta. Riskienhallintatyokalu
mittaa automaattisesti toimenpidetarpeet ja -ehdotukset riskin suuruuden perusteella.
Olen kuvannut niille riskille toimenpidekuvauksen, jossa toimenpide-ehdotus vaatii suun-

nitelman laatimista.

Riskien tunnistaminen Riskianalyysi Riskin merkityksen arviointi Riskin kasittely

Riskin |Riskiluokka Riski (riskin  Riskin kuvaus (mista riski |Todennakoisyys Vaikutus Riskin suuruus (Tx
tunniste nimi) johtuu, mita voi tapahtua v) riskin riskin u (mihin
toteutuessa): ( i Kuvaus mennessa
OPNTO1 | 2 [Operativinen  |Jondon tuki Kenittamistyolle eisaada | 2 3 3 © 3 Riskia voi pienentad |Kenittamistyon | Riskin
rittavasti aikaa ja tukea Luotava viittaamalla tekija realisoituessa
johdoita i itts ittava riski Huomioitava riski i kirjaliseen

ket teosta
Luotava Riskiin ei voi
riski L ioi riski i vaikutiaa

@

1 estymisen

OPNTO2 | 2 |Operativinen  |Resurssiriski | Kehittamistyd viivastyy 2 8 3
avar i Kriittinen

vuoksi
Operativinen |Nykytila-analyysin | Nykytila-analyysi ei ole 1 2 2z 1 1

i . N - Ei vaadi akuutteja
puutteet tarpeeksi kattava Ei riskia Ei riskia et o]

OPNTO3

~

OPNTO4

N

peratiivinen | Mitarit KehitystyGssa kaytetyt 1 2 B 1 1

s . N, N Ei vaadi akuuttejal
mittarit efvait mittaa E Ei riskia Ei riskia Bt

tarkoitusta

Kuvio 16. Tutkimustydn riskianalyysi.

Tunnistin tutkimustydhon kohdistuviksi mahdollisiksi riskeiksi seuraavat:

johdon tuki: kehittamistyolle ei saada riittavasti aikaa ja tukea johdolta,
resurssiriskit: tutkimustyo viivastyy avainhenkildiden estymisen vuoksi,

nykytila-analyysin puutteet: nykytila-analyysi ei ole tarpeeksi kattava ja

> =

mittarit: tutkimustyossa kaytetyt mittarit eivat mittaa tarkoitusta.

Naista tunnistetuista riskeistd suurimmat arvot saivat johdon tuen puute ja resurssiriskit,
joille kirjasin molemmille kasittelysuunnitelmat riskien pienentamiseksi. Johdon tuki -ris-
kia voidaan pienentaa Celian ja oppilaitoksen valiselld kolmikantasopimuksella tutkimus-
tyon toteuttamisesta. Resurssiriskiin ei taman tutkimuksen osalta voida vaikuttaa, joten

se jai jaanndsriskiksi.
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7.3 Celian riskienhallintapolitiikan luominen

Riskienhallintapolitikka ohjaa Celian riskienhallinnan toteutusta ja mahdollistaa niiden
riskien tunnistamista, joita tarvitaan paatostenteon tueksi. Tarkoituksena on saavuttaa
Celian eri yksikoiden valilld yhtenainen kaytantd, joka pohjautuu sovittuun riskienhallin-
taprosessiin. Riskienhallinnan prosessi on systemaattinen, riskienhallintapolitikassa

sovittu tapa, jolla riskeja tunnistetaan, arvioidaan ja kasitellaan.

Celian riskienhallintapolitiikan laatimiseen kaytin pohjamateriaalina Valtiovarainministe-
rién julkaisemaa riskienhallintapolitikkamallia. Malli varmistaa, etta sitd hyddyntava vi-
rasto tai laitos toteuttaa riskienhallintapolitikassa suositellut vahimmaisvaatimukset ja
ettd organisaation kasitys riskeistdan on ajantasainen ja riittadvan kattava seka tarvittavat
vastuut on maaritelty. Riskienhallintapolitikkamallissa on hyddynnetty riskienhallinnan
tunnettuja standardeja, kuten 1ISO 31000, COSO-ERM ja PESTLE:&. (Valtionvarainmi-
nisterié 2019)

Haastattelemalla kehittdmisjohtajaa seka kirjastonjohtajaa sain tarvittavat tiedot mallin
muokkaamiseen Celian toimintaan sopivaksi ja varmistettua riskienhallintaan nimettavat
vastuuhenkilét. Celian riskienhallintapolitikka koostuu mallin mukaisesti seuraavista

osista:

1. Riskienhallinnan soveltamisalan esittely, jossa esitetaan yleisella tasolla riskien-
hallinnan soveltaminen Celiassa ja kenelle dokumentti on tarkoitettu kaytetta-

vaksi.

2. Saaddspohja seka muut maaraykset ja ohjeet -kohdassa kuvataan riskienhallin-
taa ohjaavat lait ja asetukset, kuten valtion talousarviolaki (423/1988), EU:n ylei-
nen tietosuoja-asetus seka vuoden 2020 alussa voimaan tuleva Tiedonhallinta-
laki.

3. Keskeiset kasitteet -kohdassa esitetdan riskienhallinnan kasitteet ja niiden mer-
kitykset. Varsinaisessa politikkadokumentissa esitettyjen kasitteiden lisdksi poli-
tiikkkaan kuuluvassa liite 1:ssa on laajempi kuvaus riskienhallintaa koskevista ka-

sitteistd ja niiden merkityksista.
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4. Riskienhallinnan tavoitteet -kohdassa esitellaan kaikki ne tavoitteet, mita riskien-
hallinnalla tulisi saavuttaa. Naita ovat esimerkiksi ennakoivan ja hyvan johtamis-
ja hallintotavan vahvistaminen, talouden ja toiminnan laillisuuden varmistaminen
seka se, etta riskinottohalukkuus on tietoista eika hallitsemattomat riskit paase

vaikuttamaan Celian toimintaan.

5. Riskienhallinnan periaatteet -kohdassa on lueteltu Celialle keskeisimmat periaat-
teet, jotka ohjaavat riskienhallinnan toteutusta. Naitd ovat muun muassa riskien-
hallinnan avulla saavutettu lisaarvo tavoitteiden onnistumiselle, riskienhallinnan
oleellisuus ja tarkeys johtamisessa ja paatdksenteossa, riskienhallinnan toteutta-

misen jarjestelmallisyys, avoimuus ja sen kehittdminen.

6. Riskienhallinnan vastuut -kohdassa on esitetty riskienhallintaa koskevat roolit ja
nimetyt vastuuhenkilot seka heille kuuluvat tehtavat. Roolit on jaettu Celian joh-
tokunnasta aina tyontekijoihin asti:

o Johtokunta on hyvaksynyt Celian sisdisen valvonnan ohjesdanndn, joka
luo perustan Celian riksienhallintapolitiikalle.

o Kirjastonjohtaja hyvaksyy riksienhallintapolitiikan ja talous- ja hallintojoh-
taja vastaa sisadisesta valvonnasta seka riskienhallinnan toteuttamisesta
Celiassa. Johto varmistaa myos riskienhallinnan toteuttamisen strategi-
sissa prosesseissa ja tulosohjauksessa.

o Johtajat ja paallikot vastaavat oman yksikkdnsa vastuualueen riskienhal-
linnasta. Johtoryhma kasittelee organisaatiotasoiset riskit ja niiden kasit-
telytoimenpiteet vuosikellon mukaisesti.

o Hankkeet, projektit tai tydryhmat vastaavat vastuualueittensa riskienhal-
linnasta suhteessa tehtavaan ja sen tavoitteiden saavuttamiseen.

o Henkiléstd arvio ja tunnistaa omaan tyéhon liittyvia riskeja ja valittaa tie-
don niista paallikolle.

o Edellad kuvattujen roolien lisaksi riskienhallinnan koordinoinnista ja toteu-
tumisen seurannasta vastaavaksi nimettiin erillinen riskienhallinnan asi-

antuntija.

7. Riskienhallintaprosessi ja siihen kuuluvat tehtavat ohjeineen on kuvattu doku-
mentin erillisessa liitteessa. Liitteessa esitetaan riskienhallintaprosessin kuvaus,
mita riskiluokituksia ja arvoasteikkoja Celian riskienarvioinnissa tulee kayttaa

seka kerrotaan milla tavoin riskeja voidaan tunnistaa, arvioida ja kasitelld. Nama
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luokitukset, arvoasteikot ja tehtavat esittelen tarkemmin riskianalyysityokalu-koh-

dassa.

8. Riskienhallinnan arviointi ja kehittdminen -kohdassa maaritelldan rikienhallinnan
asiantuntijan tehtavat Celian riskienhallinnan arvioinnissa ja sen kehittamisessa.
Asiantuntijan tulee esittda arviointi ja kehittdmisehdotukset vuosittain johtoryh-
massa ja ne kirjataan Celian toimintakertomukseen. (Valtionvarainministerid
2019)

Riskienhallintapolitiikan liitteina olevien kasite- ja riskienhallintaprosessin kuvausten li-
saksi lisasin politiikan liitteeksi valitsemani Julkisen hallinnon digitaalisen turvallisuuden
johtoryhman (VAHTI) -ohjesivuilta saatavan riskienhallintatydkalun (lite 1) Celian ris-
kienarviointitydn tueksi. (VAHTI 2017)

Kuvasin myds Celian riskienhallinnan vuosikellon ja siihen liittyvien tehtavien ja roolien
prosessikuvauksen (lite 2). Riskienhallintapolitikan mukaisesti riskien arviointi ja kasit-
tely tullaan liittdmaan koko organisaation tasolla yksikdiden omiin toimintasuunnitelmiin
sekd Celian yhteiseen strategiseen toimintasuunnitelmaan ja tulossopimukseen. Ris-
kienhallintaa tullaan toteuttamaan lisaksi kaikissa kehitystydryhmissa, hankkeissa ja pro-
jekteissa seka riskiarvioinnit tulee laatia strategisten palveluiden mahdollistaville jarjes-

telmille.

Riskienhallintapolitikka hyvaksyttiin johtoryhmassa kirjastonjohtajan allekirjoituksella ja
sen soveltaminen aloitetaan ensi vuoden alusta. Henkildston koulutus riskienhallintapo-
litikkaan toteutetaan myéhemmin vuoden lopulla jarjestettdvassa henkildkuntatilaisuu-

dessa.

7.4 Riskienhallintatyokalu

Kuten edelld mainitsin, valitsin riskianalyysin tyokaluksi VAHTI -ohjesivuilta I0ytyvan val-
miin riskienhallintatydkalun, jonka lisasin Celian riskienhallintapolitiikan liitteeksi. Tyokalu
jakautuu neljdan osa-alueeseen, jotka ovat riskien tunnistaminen, riskien analysoiminen,
riskien merkityksen arviointi ja riskin kasittely. Riskienhallintatydkalu toteuttaa yhteen-
vetoraportin analysoiduista riskeista, joista saadaan helposti tulkittava kuvaus arvioidun

kohteen riskitasosta.
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Riskienarviointia aloittaessa, arvioijien tulee maaritella ja kirjata arvioinnin Iahtétiedot,
kuten riskiarvioinnin kohde, arviointiin osallistuvat henkildt, kaytettavat riskiluokat ja ris-
kiarvioinnissa kaytettavat arvot. Riskiluokiksi valitsimme tydkalun oletusluokat, jotka ovat

myo6s samat, mita Celian riskienhallintapolitikassa on sovittu:

strateginen riski (vaikutus organisaation tavoitteisiin)
taloudellinen riski (vaikutus talouteen ja varojen kayttoéon)

operatiivinen riski (vaikutus toimintaan ja palveluun)

> wn =

vahinkoriski (vaikutus ihmisiin, toimitiloihin ja laitteisiin) (Kangas 2017, 8)

Riskien tunnistamisosiossa arvioijat kirjaavat yl6s tunnistetut riskit, maarittelevat riskeille
luokan, yksildivan tunnisteen ja riskin nimen. Riskien analysointiosassa maaritellaan ris-
keille todennakdisyyden ja vaikutuksen arvot. Naiden arvoiksi valitsimme niin ikaan tyo-

kalun oletusarvot. Kayttdmamme riskien todennakoisyysarvot olivat:

1. Epatodennakoinen, kun riskin realisoitumisen mahdollisuus on vain teoreettisella
tasolla tai riskin realisoituminen voi tapahtua vain harvinaisissa poikkeustilan-
teissa.

Mahdollinen, kun riski voi realisoitua joissain tietyissa tilanteissa.
Todennakoinen, kun riski on melkein tai kokonaan realisoitunut vahintaan kerran.
Lahes varma, jolloin riskin realisoitumisen todennakoisyys on suuri ja se on ta-

pahtunut usein. (Kangas 2017, 9)

Vaikutuksen arvioinnissa tulisi arvioida, miten riskin realisoituminen tulee vaikuttamaan

organisaation strategiaan. Vaikutuksen arvioinnissa kaytettavat arvot ovat:

1. Vahainen tai ei lainkaan, kun riskin realisoitumisesta aiheutuu vain vahainen
haitta strategisen tavoitteen saavuttamiselle.

2. Kohtalainen, kun riskin realisoituminen ei esta, mutta viivastyttda tai heikentaa
strategisten tavoitteiden saavuttamista.

3. Merkittava, kun strategisten tavoitteiden saavuttaminen on vaarantunut merkitta-
vasti. Vaikutus on niin suuri, etta se aiheuttaa mahdollisesti kustannusten nou-
sua, omaisuuden tai terveyden vaarantumista tai mainehaittaa.

4. Kiriittinen, kun riskin realisoituminen estaa tai keskeyttda kokonaan strategisen

tavoitteen saavuttamisen. (Kangas 2017, 9)
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Riskien merkityksen arviointiosioissa tyokalu laskee riskien suuruuden automaattisesti
todennakdisyyden ja vaikutuksen arvojen tulona. Riskien suuruutta kuvaavat tulot jakau-
tuvat neljaan arvoon, joiden perusteella tydkalu laskee myo6s toimenpidetarpeet riskien
kasittelylle. Riskien suuruuden ja toimintatarpeet kasittelylle -arvot ovat samat, vaikka

laskennallisesti nailla on eri numeroarvot:

Ei riskia

Huomioitava riski

Merkittava riski

Sietamaton riski (Kangas 2017, 10)

R I

Riskien kasittely -osiossa tyOkalu laskee automaattisesi toimenpide-ehdotuksien arvot

riskien kasittelylle:

Ei vaadi akuutteja toimenpiteita
Seurattava riskin kehittymista

Luotava suunnitelma pienentamiseksi

>N =

Vaatii valittomia toimenpiteitd (Kangas 2017, 12)

Niille riskeille, jotka ovat saaneet toimenpide-ehdotuksen tuloksena listan kaksi viimeista
vaihtoehtoa, laaditaan suunnitelma riskien kasittelyyn. Riskien kasittelylle kirjataan ris-

kinkasittelyn toimenpiteiden kuvaus, vastuuhenkild ja tavoiteaikataulu.

7.5 Kiriittiset prosessit ja palvelut

Niin riskienhallinta kuin myos varautumissuunnitelman toteuttamisen lahtokohtana on
tunnistaa organisaation kriittiset prosessit ja palvelut. Kriittisten prosessien ja palveluiden
tunnistaminen on hyva aloittaa maarittelemalla ylatasolla organisaation ydintehtavaa tu-
kevat prosessit ja niihin liittyvat tiedot. Naiden tunnistamisen jalkeen voidaan jatkaa tar-
kemmalle tasolle, jossa tunnistetaan edelld mainittuihin liittyvat tukevat kohteet, kuten
ohjelmistot ja palvelut, tietolikenneverkot, henkil6std, toimipaikka sek& organisaation ra-
kenne. (Kirves & Ahokas 2019, 38)

Tassa tutkimuksessa sovelsin kriittisten jarjestelmien maarittelemiseksi Vaestorekisteri-
keskuksen laatimaa Excel-pohjaista Palveluiden kriittisyysluokittelutydkalua Palkoa (ks.

liite 1), jonka tarkoituksena on maaritelld organisaation kriittisid prosesseja ja palveluita.
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Kriittisten palveluiden ja prosessien sijaan kohdensin arvioinnin naita tukevien jarjestel-
mien maarittelemiseen ja tunnistamiseen. Palko-tydkalussa kirjataan ylés maaritelty kriit-
tinen palvelu, prosessi tai jarjestelma omalle rivilleen ja talle analysoitavalle kriittiselle

kohteelle maaritelladan numeeriset arvot suhteessa seuraaviin tekijéihin:

palvelun toiminnallisuus/saatavuus

- julkisuuskuva

- lakisaateiset tehtavat (lait, maaraykset, ohjeet)

- taloudelliset vaikutukset (vaikutus resurssin kayttéon, sanktiot, korkeakoulut jne)

- tiedon eheys.

Maarittelyn jalkeen tydkalu laskee arvioitavan kriittisen kohteen kokonaisvaikutuksen
seka kriittisyystason. Tydkalun toiselle sivulle paivittyy raportti maaritellyista kohteista,
jotka on jaettu kolmiasteiseen kriittisyysluokkaan kaytettavyysvaateen mukaan. 1-tason
kriittisyysluokkaan kuuluvat ne prosessit, palvelut tai jarjestelmat, joiden turvaaminen tu-
lee varmistaa kaikissa olosuhteissa. 2-tason kriittisyysluokkaan kuuluvat ne kohteet,
jotka voidaan harkinnan ja tilanteen mukaan keskeyttaa. 3-taso puolestaan kuvaan niita
palveluita, prosesseja tai jarjestelmia, jotka eivat ole niin kriittisia ja jotka voidaan palaut-

taa hairiotilanteissa viimeisena.

Arvioimme Celian jarjestelmia Palko-tydkalun avulla ensin jarjestelmaasiantuntijan ja ke-
hittdmisjohtajan kanssa, jonka jalkeen kasittelin tulokset vield asiakkuushallinnan yhteis-
tydryhman kanssa, jotta arviointeihin saatiin laajempi nakdkanta. Arviointi oli osin haas-
tavaa, silla se mika on kriittista Celialle ei ole valttamatta niin kriittista koko valtiohallinnon
tasolla. Sen vuoksi arvioinnissa tuli ymmartaa, milla tasolla haluamme arvioida kriitti-

syytta ja miten se vastaa eniten Celian tavoitteita.

Tuloksena saimme yhden 1-tason ja 4 kappaletta 2-tason kriittisyysluokan jarjestelmaa.
Loput arvioidut jarjestelmat ja palveluratkaisut asettuivat 3-tason kriittisyysluokkaan. 1-
ja 2-tason kriittisille jarjestelmille tulisi laatia jatkuvuussuunnitelmat hairiétilanteiden va-

ralle.

7.6 Jatkuvuussuunnitelman toteuttaminen

Tassa tutkimuksessa soveltamani Palko-tyokalun kayttdé on yksinkertainen tapa maari-

telld ne kriittiset palvelut ja prosessit tai jarjestelmat, joita vasten on myos suunniteltava
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riskienhallinta seka varautuminen. Taman tutkimuksen aikana oli tarkoitus toteuttaa jat-
kuvuussuunnitelmat 1- ja 2-tason kriittisille jarjestelmille, mutta aikataulun seka avain-
henkiléiden estymisen vuoksi jatkuvuussuunnitelma toteutettiin ainoastaan arvioidulle 1-
tason kriittisyysluokan jarjestelmalle. Tietoturvasyista esittelen tasta eteenpain valitse-
maani jarjestelmaa X-nimella. 2-tason kriittisyysluokitelluille jarjestelmille toteutan jatku-

vuussuunnitelmat jatkokehityksena taman tutkimushankkeen jalkeen.

Kriittisen jarjestelmamme X jatkuvuussuunnitelma-dokumentin laadintaan hyddynsin so-
veltaen VAHTI 2/2016 — ohjeen liite 3:ssa esitetyn palvelun jatkuvuussuunnitelman si-
sallysluettelorunkoesimerkkia. Liitteessa esitetty sisallysluettelorunkoesimerkki ohjaa
myds tassa tydssa aiemmin esitettya jatkuvuussuunnitteluprosessin tehtavia. (Pietikai-
nen 2016)

Jarjestelmamme X jatkuvuussuunnitelma sisaltaa seuraavat kohdat ja kuvaukset:

1. Johdanto, jossa esitetdan jatkuvuussuunnitelman tarkoitus organisaation toimin-
takyvyn sailyttdmiseksi ja hairidtilanteiden aiheuttamien negatiivisten vaikutusten
minimoimiseksi seka sitd ohjaavan Valmiuslain (1552/2011) esittely ja kuvaus

dokumentin sisallosta.

2. Palvelun yleiskuvaus, jossa esitetdan kohdejarjestelma ja sen mahdollistamat

toiminnot ja palvelut.

3. Roolit ja vastuut, jossa on nimetty jarjestelman kaikki vastuuhenkilét ja toimijat,

kuten palvelutoimittajat, jarjestelman omistaja, paakayttajat ja testaajat.

4. Riskianalyysi, jossa esitetaan tarvittavat tehtavat riskien arviointiin. Varsinainen
riskianalyysi kasittelysuunnitelmineen on dokumentin liitteena. Riskianalyysin to-
teuttamisen ja kuvaksen olen esittéanyt tarkemmin taman tyon kriittisen jarjestel-

man riskianalyysi -kohdassa.

5. Vaikutuksen arviointi BIA, jossa on kuvattu vaikutusarvioinnin tarkoitus ja BIA-
arvioinnin yhteenveto. Varsinainen BIA- arviointi on dokumentin liitteena. Vaiku-
tuksen arviointi BIA:n toteuttamisen ja kuvaksen osalta olen esittanyt tarkemmin

taman tyon BIA -vaikutusanalyysi -kohdassa.
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6. Jarjestelman riippuvuudet ja kriittisyydet -kohdassa on esitetty kohteen keskeiset
riippuvuudet ja niille arvioidut kriittisyysarvot. Riippuvuuksia on esitetty hyddyn-
tden BlA-analyysia, jossa tunnistetaan ja arvioidaan niitd asioita ja toimintoja,
joista jarjestelman toiminta on riippuvainen seka vastavuoroisesti tunnistetaan ne
kohteet ja toiminnot, jotka ovat jarjestelmasta riippuvaisia. Edella mainitun lisaksi
on esitetty tarkempi tekninen kuvaus jarjestelman rajapintojen ja tietoliikenteen

riippuvuuksista.

7. Varautuminen toiminnan hairidihin ja keskeytyksiin — kohdassa on esitetty jarjes-
telman osalta ne tehtavat ja ratkaisut, milld varaudutaan ennakoivasti hairidihin.
Kohdassa on esitetty muun muassa palvelimen ja tietokannan varmuuskopioin-
tien toteutus (tays- ja differentiaalisten varmuuskopiontien ajastukset, sailytysro-
taatio ja eheystarkastukset), kuvataan paivystyksen toteuttama seuranta ja pal-

velutoimittajien kanssa sovitut palvelutasot.

8. Hairidtilanteen aikainen toiminta -kohdassa on kuvattu toimintaohjedokumentit
seka hairidtilanteen ja tietosuojaloukkaustilanteiden varalle. Varsinaiset toiminta-
ohjeet ovat jatkuvuussuunnitelman liitteina, jotka sailytetddn myos tulostettuina
kappaleina hairiétilanteiden varalle. Toimintaohjeet on kuvattu seka prosessiku-
vauksena etta kirjallisena ohjeena, jossa esitetadan tarvittavat yhteystiedot, vas-
tuuroolit ja tehtavat. Toimintaohjeiden lisdksi suunnitelman liitteeksi toteutetaan
viestintdasiantuntijoiden kanssa erillinen viestintdsuunnitelma hairitilanteiden ja
tietosuojaloukkaustilanteiden varalle. Tama viestintdsuunnitelma ei ole viela val-
mis ja se liitetaan jatkuvuussuunnitelmaan myéhemmin. Toimintaohjeiden toteut-
tamisen ja kuvaksen olen esittanyt tarkemmin tdman tyon toimintaohjeet hairioti-

lanteen tai tietosuojaloukkauksen varalle -kohdassa.

9. Paluu normaalitilaan -kohdassa esitetdan hairittilanteiden jalkeisen jalkipalave-
rin toteuttamisen ohje ja siina kasiteltavat aiheet. Jokaisen mittavamman hairio-
tilanteen jalkeen jarjestetaan jalkipalaveri hairiodn kohdistuneen jarjestelman tai
jarjestelmien paakayttajien seka jarjestelmaasiantuntijoiden kesken, jossa doku-

mentoidaan ja kasitelldan seuraavat asiat:

a. miten hairio huomattiin?

b. hairién syyt ja vaikutus
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c. tehdyt korjaustoimenpiteet

d. ketka osallistui

e. esiin nousseet kehitysehdotukset ja paatokset naiden kehittamisesta
f. paivitetdan riskianalyysi

g. paivitetaan tarvittaessa BIA

10. Suunnitelman koulutus, yllapito ja viestintd -kohdassa on kuvattu miten ja milloin
jatkuvuussuunnitelmaa yllapidetaan seka kenelle ja milloin tehdyistd muutoksista
viestitdan ja koulutetaan. Suunnitelman mukaisesti jarjestelmapaakayttajat kou-
lutetaan jatkuvuussuunnitelmien yllapitamiseen. Jatkuvuussuunnitelmaa tulisi yl-

l&pitda vahintdan seuraavissa tilanteissa:

a. kirjastojarjestelmaan tai siihen kohdistuvaan muuhun palveluun tehdyn

muutoksen jalkeen

b. hairio- tai harjoittelutilanteista esiin nousseiden kehitysehdotusten toteut-

tamisen jalkeen

c. henkildstévaihdoksen tai vastuuhenkildiden tydroolimuutosten jalkeen.

Jatkuvuussuunnitelmaan liittyvaa riskianalyysia seurataan ja paivitetaan riskien-
hallintapolitikan mukaisesti. Suunnitelmaan tehdyistd muutoksista viestitaan jar-
jestelman omistajalle ja paakayttjjille. Riippuen muutosten laajuudesta, voidaan
siita tiedottaa kohdassa 3. esitetyille henkil6ille tai tilanteen mukaan koko henki-

I6kunnalle.

11. Suunnitelman harjoittelu ja testaus -kohdassa esitetdan suunnitelman harjoitte-
lun ja testauksen toteuttaminen tulevien TAISTO-harjoituspaivien yhteydessa. Li-
saksi varsinaisia hairidtilanteita voidaan pitaa jatkuvuussuunnitelman ja toiminta-

ohjeiden testaamisena.

12. Suunnitelman katselmointi ja raportointi -kohdassa kuvataan, milloin suunnitelma
esitetdan Celian johtoryhmalle ja miten suunnitelmaa katselmoidaan vuosittain
testauksen yhteydessa. (Pietikdinen 2016)
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Jatkuvuussuunnitelman riskianalyysi ja vaikutuksen arviointi BIA toteutettiin jarjestelma-
asiantuntijamme kanssa. Taman jalkeen katselmoimme jarjestelman paakayttajien
kanssa koko dokumentin ja varmistimme, ettei riskianalyysissa tai BIA:ssa jaanyt mitaan

huomioimatta.

Jatkuvuussuunnitelma esiteltiin kirjastonjohtajalle, talous- ja hallintojohtajalle seka kehit-
tamisjohtajalle. Sovimme, etta tulen esittelemaan kaikkien kriittisten jarjestelmiemme jat-
kuvuussuunnitelmat ja toimintaohjeet henkilokuntatilaisuudessa, kun ne on saatu val-

miiksi.

7.6.1 Kiriittisen jarjestelman riskianalyysi

Jatkuvuussuunnitelman liitteeksi tehtavan jarjestelma X:n riskianalyysin tein aluksi jar-
jestelmaasiantuntijamme kanssa. Analyysin tuloksista ja tulkinnasta keskusteltiin taman
jalkeen jarjestelman paakayttajien kanssa, jotta riskeja ei jaisi huomioimatta ja analyysi
olisi tarpeeksi kattava. Olimme kuitenkin saaneet tunnistettua riskeja jo niin laajasti, ettei

uusia tunnistettu paakayttajien toimesta.

Kaytimme riskien arviointiin Celian riskienhallintapolitikan mukaista arviointitytkalua ja
ohjeistusta. Totesimme, etta kaikki jarjestelmaa koskevat riskit ovat luokitukseltaan ope-
ratiivisia, vaikka tunnistamillamme riskeilla voi olla vaikutuksia myods talouteen ja strate-
giaan. Haastavinta arvioinnissa oli yllapitda ajatusta, mitd kohdetta arvioidaan ja mihin
arviointi suhteutetaan. Taman vuoksi politikan ohjeistus ja sen tuoma rajaus oli erittain

tarpeellinen.

Tunnistimme 23 erilaista riskia, mitka voivat vaikuttaa jarjestelman toimintaan tai sen
tuottaman palveluun. Taman tutkimuksen liitteena (ks. liite 3) on esitetty kuvakaappauk-
sena riskienhallintatydkalusta tunnistamistamme riskit ja niille suunnitellut kasittelytoi-

met. Riskit ja kasittelysuunnitelmat on peitetty tietoturvasyista.

Kuviossa 17 on esitetty yhteenveto tunnistetuista riskien arvoista, jonka arviointitydkalu

tuottaa automaattisesti raporttivalilehdelle.
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Riskeja tunnistettiin 23 Kappaletta, joista
Sietamattomis rlsk51a_ kpl 0%
Merkittavia riskeja on: kpl 48%
Huomioitavia riskeja on: 11 kpl 48 %
Vahaisia tai ei riskia on: 1 kpl 4%

Kuvio 17. Yhteenveto jarjestelma X:n riskien arvoista.

Arvoltaan sietamattomia riskeja ei ollut lainkaan. Merkittavia riskeja tunnistimme 11 kap-
paletta ja naille kaikille suunnittelimme kasittelytoimet riskin pienentamiseksi tai poista-
miseksi. Suunnitelmaan nimesimme kasittelysta vastaavat henkil6t ja tavoiteaikataulun,
jolloin toimenpiteet tulisi aloittaa. Naista kasittelysuunnitelmista raportoimme kehittamis-

johtajalle, joka voi tarvittaessa valittda toimenpiteista tiedon johtoryhmalle.

Tunnistamistamme riskeista useat pienenevat tai poistuvat kevaan 2020 aikana toteu-
tettavan palvelinsalitransformaatio-projektin jalkeen, jolloin Celian palvelimet on siirretty
Celian tiloista Valtorin tuotteistamaan konesalipalveluun. Osa riskeista pienenee sopi-
muksin palvelutoimittajien kanssa tai muuttamalla omaa toimintaa. Naiden lisaksi jai
viela sellaisia merkittavia riskeja, joille ei voida tehda mitdan ja nama jaavat seurattaviksi
jdénnosriskeiksi. Arvoltaan huomioitavia riskeja oli myds 11 kappaletta ja osalle naista

suunnittelimme kasittelytoimet. Loput naista riskeista jaa seurantaan.

Jatkuvuussuunnitelman mukaisesti tata riskiarviointia tullaan seuraamaan ja paivitta-
maan jarjestelmaasiantuntijan tai paakayttajien toimesta jokaisen jarjestelmaan kohdis-

tuvan muutoksen jalkeen tai muussa tapauksessa vahintaan kerran vuodessa.

7.6.2 BlA-vaikutusanalyysi

Kuten jarjestelma X:n riskianalyysia tehtaessa, toteutimme BlA-vaikutusanalyysin aluksi
jarjestelmaasiantuntijan kanssa, jonka jalkeen kavimme sen lapi paakayttajien kanssa.
Kaytimme vaikutusten analysoimiseen VAHTI -ohjesivuilta [6ytyvaa valmista vaikutus-
analyysityokalua. Tydkalu on excel-pohjainen lomake, jossa on kuusi eri maaritys- ja ar-
viointiosiota. Tydkalun toiselle taulukkosivulle tulostui arviointimme yhteenveto seka vai-
kutusanalyysin raportti, jotka ovat esitetty taman tutkimuksen liitteena (ks. liite 4). (VAHTI
2016)
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Vaikutusanalyysitydkalun ensimmaiseen osioon kirjasimme tiedon arvioitavasta koh-
teesta, kohteen omistajan, arvioinnin tekijat ja arvioinnin aloitus- ja paattymisajat. Ensim-
maisessa osiossa on myds versionhallintaa koskeva kohta, johon arvioija voi kirjata tie-

don siitd, mitd dokumentissa on muokattu, tekijan ja paivamaaran.

Toinen osio kasittelee kohteen ja siina kasiteltavien tietojen tietoturva- ja ICT-varautumi-
sen luokitukset. Osiossa arvioimme ensin tyokalussa esitettyjen valmiiden luokitusesi-
merkkien avulla jarjestelman sisaltamista tiedoista korkeimmat tietojen suojaus- ja tur-
vallisuustasoluokitukset, joiden perusteella tydkalu laski automaattisesti tietoturvatason.

Taman lisaksi arvioimme erillisen asteikon mukaan ICT-varautumistason.

Kolmannessa osiossa arvioimme kohteen tietoturvallisuuden tarkeyden seka palveluta-
sotavoitteet. Arvioinnissa tuli tayttda omat arvot jarjestelmassa olevan tiedon luottamuk-
sellisuudelle, eheydelle ja saatavuudelle. Naiden lisaksi tdytimme jarjestelmaan liittyvan
sopimuksen tdman hetken palvelutason. Arviointien avuksi tydkalu tarjosi vastaavasti

esimerkit kaytettavista vaihtoehdoista.

Neljdnnessa osiossa arvioimme jarjestelmassa tapahtuvan odottamattoman kayttokat-
koksen, tietojen menetyksen ja vanhenemisen vaikutuksia organisaatiolle. Osiossa maa-
rittelimme erikseen hairididen ja tietojen menetysten kestot, joilla on sekad pienin etta
suurin vaikutus toimintaan. Kestoille annoimme aika-arviot tunneissa ja vaikutuksen suu-
ruuden merkitykset valmiin 6-tasoisen arvoasteikon mukaisesti. Arvioinnit toteutettiin kol-
mesta eri lahtdkohdasta, jotka olivat palveluaika, virka-aika ja muu aika. Lisaksi ar-
vioimme erillisen kriittisen ajan, joka pohjautui tietyn Celian kriittisen palvelun toteuttami-
sen ajankohtaan. Suurimman vaikutuksen kestoa voidaan pitdd kohteen toipumisaikana
(Recovery Time Objective, RTO), joka maarittelee aikarajan, jolloin kohde tulee saada

toimintaan ennen kuin hairidn tai tiedon menetyksen vaikutus on sietamaton.

Viidennessa osiossa maarittelimme kohteen riippuvuudet. Siina tunnistimme ja ar-
vioimme niita asioita ja toimintoja, joista jarjestelman toiminta on riippuvainen. Vastavuo-
roisesti tunnistimme ne kohteet ja toiminnot, jotka ovat jarjestelmasta riippuvaisia. Jokai-
selle tunnistetulle riippuvuudelle asetettiin 6-tasoinen tarkeysarvo tydkalussa annetun

ohjeen mukaisesti.

Kuudennessa osiossa arvioimme yhteiskunnan turvallisuusstrategian (YTS 2010) uhka-

kuvien vaikutusta jarjestelmaan. Osion alussa vastasimme esitettyihin alkumaarityksiin,
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jossa piti vastata, aiheuttaako valmiuslaki tai muu sdados velvoitteita jarjestelmaamme
kohtaan tai liittyykd jarjestelmamme toiminta yhteiskunnan turvallisuusstrategian mukai-
siin tehtaviin. Koska jarjestelmamme toiminta ei liity tai siihen ei vaikuta mikaan naista
velvoitteista, meidan ei tarvinnut toteuttaa arviointia kohteen merkityksesta yhteiskunnan
elintarkeille tehtaville. Osion lopussa arvioimme yhteiskunnan turvallisuusstrategiassa
kuvattujen uhkamallien vaikutusta jarjestelmaan ja annoimme jokaiselle uhkamallille ar-
von 6-asteisen merkitysasteikon mukaisesti. Niille uhkamalleille, joille merkityksen ar-
voksi tuli joko sietamatdn, kohtuuton tai merkittdva, arvioimme vaikutusanalyysin kol-

mannen osion mukaisesti vaikutusten pienimmat ja suurimmat arvot seka kestot.

BIA vaikutusanalyysin toteutus oli suhteellisen aikaa vieva, mutta tarpeellinen monin ta-
voin. Aikaisemmin olemme tehneet jarjestelmaan kohdistuvia paatdksia sen hetken par-
haimman tietamyksen mukaan, mutta vaikutusanalyysin toteutuksen jalkeen voimme
verrata tulevia jarjestelmaan kohdistuvia kehittdmissuunnitelmia vaikutusanalyysiin,
jossa on jo valmiiksi pohdittu eri tekijoiden vaikutuksia jarjestelmaan. Analyysia tulee
paivittaa tietohallinnon toimesta aina, kun jarjestelmaan toteutetaan merkittavia muutok-

sia.

7.6.3 Toimintaohjeet hairiétilanteen tai tietosuojaloukkauksen varalle

Suunnittelin tietohallinnon suunnittelijan kanssa toimintaohjeet hairidtilanteen ja tietosuo-
jaloukkaustilanteiden varalle. Laadimme toimintaohjeista useita versioita ennen kuin lo-
pullinen malli I6ysi muotonsa. Toimintaohjeen laatimisessa tuli ottaa huomioon kaikki
mahdolliset hairiétilanneprosessin vaiheet seka miten ja kuka toimii naiden mukaisesti.
Toimintaohje tuli olla myds mahdollisimman selkea lukijalleen, silla sen mukaisesti toi-
mitaan hairidtilanteiden sattuessa. Kuvasimme toimintaohjeen seka uimaratamallisena
prosessikaaviona (lite 5) seka kirjallisena ohjeena, jossa on kuvattu myds jarjestelman
osalta tarvittavat toimijat ja niiden yhteystiedot. Tarkoituksena oli, ettd tdma toimintaohje
tulostetaan yhden sivun paperiversioksi, jossa toisella puolella on prosessikuvaus ja toi-
sella puolella kirjallinen selitys. Hairidtilanteessa toimintaohjeiden tulisi tukea ja ohjata

hairién aikaista toimintaa seka varmistaa tarvittavien toimenpiteiden toteutumisen.

Hairidtilanteen prosessin tehtavat kuvattiin toimintajarjestyksessa alkaen hairion havait-

semisesta hairidtilanteen paatdspalaveriin:

1. llmoitus hairidsta vastaanotetaan / hairio huomataan
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2. Hairion esiselvitys: onko henkilétiedot uhattuna?

a. Jos henkilétiedot ovat vaarantuneet, siirrytaan tietosuojaloukkaustilan-

teen toimintaohjeeseen.

3. Hairidn jatkoselvitys: kuinka laajasta hairidsta on kyse? Keta toimijoita tarvitaan

lisdselvitys- ja korjaustoimenpiteisiin?

a. Jos hairi6 tai sen uhka on merkittava, kutsutaan koolle kriisiryhma, jonka
tehtavana on johtaa hairidtilannetta, tehda korkeamman tason paatokset,
toteuttaa viranomaisilmoitukset ja vastata mahdollisiin median yhteyden-

ottoon.

4. Korjaustoimenpiteet ja mahdollisesta kayttokatkosta sopiminen

5. Korjaustoimenpiteiden jalkeinen testaus

6. Palautuminen normaalitilaan

7. Hairidtilanteen jalkeinen paatospalaveri

Toimintaohjeessa kuvataan edelld mainittujen paatehtavien lisksi tarkemmat tehtavat
ja niille maaritellyt vastuuroolit. Ohjeissa kuvataan myos viestinta, mita ja milloin kussa-
kin paatehtavassa tulee viestia niin Celian sisaisesti kuin myds ulkoisesti palveluiden

loppukayttajille ja yhteistydtahoille.

Tietosuojaloukkaustilanteiden toimintaohje (liite 6) on vastaavanlainen kuin hairiétilan-
teiden toimintaohje, mutta siina on ohjeistettu toiminta tietosuojaloukkaustilanteiden kan-
nalta. Ero naiden valillda on kriisiryhman koolle kutsuminen aikaisemmassa vaiheessa,
viranomaisilmoitusten tekeminen seka selvitys kuinka laajasta tietosuojaloukkaustilan-
teesta on kyse, millaiset vaikutukset silla on kohteille seka milloin ja kuinka laajasti siita

viestitaan.

Toimintaohjeissa olevat viestinnan tehtavat kuvataan tarkemmin erillisessa hairio- ja tie-
tosuojaloukkaustilanteiden viestintdsuunnitelmassa. Kyseinen suunnitelma on tarkea

osa ja tuki hairiétilanteiden johtamisessa. Siina kuvataan vastuuroolit, Celian kayttamat
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eri viestintdkanavat ja ohjeet, missa tapauksissa viestitdan ja missa tilanteissa paatos
viestimisesta tulee sopia kriisiryhman kanssa. Suunnitelmassa on myés valmiit, tilanteen
mukaan muokattavat hairitiedotepohjat seka poikkeustilanteita varten ohjeistus median
yhteydenottoa varten. Celialla on ollut tdman kaltainen suunnitelma, mutta se on jaanyt
paivittdmatta ja sen tiedot ovat jo vanhentuneet. Aloitimme suunnitelman paivittdmisen
viestinnan asiantuntijoiden toimesta, jotta se saadaan yhtenevaksi uusien toimintaohjei-
den ja niiden mukana sovittujen roolien kanssa. Viestintdsuunnitelmaa ei saatu valmiiksi
taman tutkimuksen luovutukseen mennessa, mutta se liitetddn osaksi jatkuvuussuunni-

telmaa sen valmistuttua.

7.6.4 Testaus

Kuten tutkimuksen alussa kerrottiin (ks. luku 2.5), Celia osallistui ensimmaista kertaa
Vaestorekisterikeskuksen toteuttamaan julkishallinnolle tarkoitettuun TAISTO-harjoitus-
paivaan, jonka tarkoituksena on harjoitella organisaation toimintaa kyberhydkkaystilan-
teiden varalta. Ennen varsinaista harjoittelupaivaa saimme kahtena aikaisempana en-
nalta ilmoitettuna ajankohtana syoétteet, joissa esitettiin keksityn Tietovuoto321-nimisen
hakkeriryhman kyberhyokkayksen ensimmaiset uhkavaatimukset lunnasvaatimuksi-
neen. Naiden perusteella Celian tuli paattaa, mihin kriittiseen palveluun tai jarjestelmaan
hyokkayksen uhkaus kohdistuu ja varmistaa, etta olemme varautuneet suunnitelmin, jos
uhkavaatimukset kayvat toteen. Varsinainen harjoituspaiva pidettiin 7.11., jonka aikana
saimme sarjasyoétteina tiedot aikaisempien uhkavaatimusten toteutumisesta ja hyok-
kaysten etenemisesta. Pahimmassa tilanteessa Celiaan kohdistui kaksi isoa hyokkaysta
samanaikaisesti. Harjoituksen aikana testasimme lisaksi taman tutkimuksen osana vali-

tulle kriittiselle jarjestelmalle suunnittelemaamme toimintaohjetta.

Harjoitus onnistui osaltamme hyvin ja sen tuloksena tunnistimme tarkeitéd kehityskoh-
teita, jotka Celian tulisi toteuttaa parantaakseen varautumista. Verratessa toimintaohjet-
tamme harjoitustilanteessa, 10ysimme korjattavaksi muutaman kohdan, jotta ohje tukisi
paremmin hairidtilanteen aikaista toimintaa. Naita oli muun muassa hairion selvitystilan-
teen aikainen toiminta hairién osoittautuessa merkittavaksi, paatods kriisiryhman koolle-
kutsumisesta aikaisemmassa vaiheessa. Lisaksi totesimme, etta toimintaohjeet toimivat
paremmin pienemmissa hairidtilanteissa, jossa hairion vaikutus kohdistuu vain osaan
Celian tuottamiin palveluihin tai toimintaan. Laajempia ja Celian kannalta aarimmaisia

poikkeustilanteita varten tulisi toteuttaa viela erillinen valmiussuunnitelma, jossa sovitaan
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esimerkiksi resurssien varallaolot ja miten valtuuttaa paatésten teot sijaisille, jos paatok-

siin oikeutetut henkilét ovat estyneet.

Testauksena voidaan pitda myds aidon hairiétilanteen toteutuminen. Sattumalta Celian
toimintaan on viime aikoina kohdistunut normaalia enemman erilaisia hairictilanteita,
jotka ovat osaltaan vahvistaneet ymmarrysta varautumisen tarkeydesta. Esimerkiksi
eraaseen jarjestelmaan ilmaantui toimintahairié, joka onneksemme osoittautui vaikutuk-
seltaan pieneksi ja tilanne saatiin nopeasti korjatuksi. Tassa tilanteessa seurasin ja oh-

jeistin hairiétilanteen aikaista toimintaa toimintaohjeemme mukaisesti.

8 Tulokset ja arviointi

Tutkimuksen alussa maariteltiin tutkimuksen toteuttamista ohjaavat tutkimuskysymykset,
joihin tutkimuksen aikana ja tuloksena pyrittiin I6ytamaan vastaukset. Tutkimuskysymyk-

set olivat:

1. Miten Celian digitaalista turvallisuutta voidaan kehittaa?
2. Miten saattaa digitaalinen turvallisuus uuden tiedonhallintalain vaatimusten mu-

kaiseksi?

Koska tutkimuskysymykset asetettiin varsin ylatasolle, vastauksena voidaan pitaa jo it-
sessaan koko tutkimuksen aihetta riskien- ja jatkuvuudenhallinnasta. Tutkimuksen ai-
kana toteutettu riskienhallintapolitikka ja jatkuvuussuunnitelma toimintaohjeineen vah-
vistavat Celian digitaalisen turvallisuuden tasoa seka ennakointikykya. Ne toimivat myods
ensimmaisind askeleina kohti tiedonhallintalain velvoitteiden toteuttamista. liman toimi-
vaa riskienhallintaa ja varautumista, Celia ei pysty saavuttamaan tarvittavaa tietoturva-
tasoa tietoaineistoille ja jarjestelmille. Tarvittava tietoturvataso tulee puolestaan varmis-

taa, kun viranomaispalveluita tullaan lain mukaisesti yhdenmukaistamaan.

Tutkimuksessa kayttdmani mittarit, jotka todentavat tehdyt muutokset, olivat seuraavat:

1. Saimmeko paremmat tulokset digitaalisen turvallisuuden barometrista ja KUJA-
pikatestista? (Kylla / Ei).

2. Onko riskienhallinta otettu osaksi kehittamistoimia? (Kylla / Ei).
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3. Onko jatkuvuudenhallinnan jatkuvuussuunnitelmat laadittu ja vastuuhenkil6t kou-
lutettu? (Kylla / Ei).

Nykytilan selvittamiseen hyédynsin vuoden 2019 alussa vastattua digiturvakyselya ja
sen tuloksia. Toteutin saman kyselyn uudelleen tdman hetken tilannetta arvioiden, kun
tutkimuksessa esitetyt kehittamistehtavat oli toteutettu. Tuloksena saadut arvot ovat pa-

rantuneet suhteessa alkutilan arvoihin, kuten taulukosta 2 nakee.

Taulukko 2. Digiturvakyselyn arviot

Celian alkuarvot  Celian jilkiarvic Tavoitetaso  Maksimi arvot

10,4 11,9 12 16
1,75 2,625 3 5
12 17,5 17 25
2,5 17 18 20
6,5 14,5 18 27

Jotta digiturvakyselyn pistetaulukkoa on helpompi havainnoida, olen kuvannut tulokset

jalleen kuviossa 18 esitetylla kaaviolla.

Digiturvallisuuden taso

1. Johtaminen ja riskienhallinta

3. Tietoturvallisuus
4. Kyberturvallisuus

e

F

1
2. Toiminnan jatkuvuus ja varautuminen —

1

Iy -

I

g

e ——

I

5. Tietosuoja

m Maksimi arvot Tavoitetaso  mCelian jalkiarvio  m Celian alkuarvot

Kuvio 18. Digiturvallisuuden tason jalkiarviointi.

Taulukossa 2 ja kuviossa 18 on esitetty arvioinnin maksimipistemaarat, asettamani ta-
voitetaso, jonka Celian tulisi saavuttaa, Celian alkuarvot, jotka arvioitiin vuoden 2019
alussa seka nyt tutkimuksen jalkeen toteutettu jalkiarvio. Kuviosta 18 ndkee, etta tutki-

muksen aikana Celian digiturvallisuuden taso on parantunut selvasti, vaikka asettamaani
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tavoitetasoa emme ole vield saavuttaneet. Kyselyn osiossa johtamisesta ja riskienhallin-
nasta on viela eniten kehitettavaa. Tama johtuu osin siita, etta toteuttamaani riskienhal-
lintapolitiikkaa ei olla vielda taman vuoden puolella otettu kayttéon. Vaikka tutkimuksen
aikana keskityttiin ainoastaan riskien- ja jatkuvuudenhallintaan, tydn tuloksena on myds

parantuneet tietosuoja, kyberturvallisuus ja tietoturvallisuus -osiot.

Toisena, laajempana kyselyna kaytin Kuntaliiton kehittdmaa varautumisen ja jatkuvuu-
denhallinnan kehittdmistoimenpiteiden tarpeellisuuden arviointi KUJA-pikatestia. Toteu-
tin kyselyn uudelleen samoille kymmenelle henkildille, jotka vastasivat kyselyyn myds
tutkimuksen alussa. Alla olevassa kuviossa 19 nakyy KUJA-pikatestin tulokset ennen ja
jalkeen tutkimuksen, jossa vasemmanpuoleisessa akselissa esitetdan saadut pistearvot

ja ala-akselilla esitetaan kunkin vastaajan tulos.

KUJA-pikatestin tulokset

40
35
30
25
20
15
10

1 2 3 4 5 6 7 8 9 10

—@—Tulokset alussa ==@=Tulokset lopussa

Kuvio 19. KUJA-pikatestin tulokset tutkimuksen jalkeen.

Kuviosta 19 nakee, etta jokaisella vastaajalla pistemaara on alentunut alkuarvoista, joka
tarkoittaa Celian riskitason pienentymista varautumisen ja jatkuvuudenhallinnan toteutu-
misessa. Kuviosta ndkyy myos suuria eroavuuksia vastaajien valilla. Tama johtuu siita,
etta vastaajilla on eri tasoinen tietdmys tai ymmarrys aiheesta. Kyselyn alkuarvojen kes-
kiarvo oli 30 pistetta ja jalkiarvioinnin keskiarvo laski 20 pisteeseen. Tuloksena saavu-
timme yhden tason paremman arvon, jolloin Celian jatkuvuuden ja varautumisen kehit-
tamistarpeen riskitaso parani kohtalaiseen (pistearvot 15-25). Mittarina KUJA-testi ei

valttdmattd anna taysin todenmukaista tilannekuvaa, mutta siitd voidaan nahda, etta tut-
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kimuksen aikana taso on parantunut. Tavoitteena oli saada lopputestin tuloksena vahin-
tdan yksi taso paremmaksi ja testin mukaan se saavutettiin. Naiden kahden testin pe-
rusteella voidaan todeta, etta tutkimuksen mittarina kaytetty ensimmainen osa digitaali-

sen turvallisuuden parantamisesta saavutettiin.

Toisena mittarina oleva riskienhallinnan ottaminen osaksi kehittdmistoimia saavutettiin
mielestani myos osin. Kuten aikaisemmin totesin, riskienhallintaa ei olla viela otettu kay-
tanndssa kunnolla kayttéon, mutta sen ohjaava ja tukeva politikka hyvaksyttiin ja vas-

tuuroolit on nimetty.

Kolmantena mittarina oli saada laadituksi jatkuvuudenhallinnan jatkuvuussuunnitelmat
ja niiden vastuuhenkildiden kouluttaminen. My6s tama saatiin toteutettua osin. Tarkoi-
tuksena oli saada laadituksi kaikkien kriittisten jarjestelmiemme jatkuvuussuunnitelmat,
mutta aikataulusyista ja avainhenkildn kiireellisyyden vuoksi ehdimme toteuttaa suunni-
telman ainoastaan yhdelle kriittisimmalle jarjestelmalle ja kouluttaa sille kuuluvat vastuu-
henkil6t.

Tutkimuksen alussa kuvasin (ks. luku 4.5) aikataulun toteutukselle. Siina kuvatut tehta-
vat tavoiteaikoineen pysyivat padosin aikataulussa, mutta jatkuvuussuunnittelun toteut-
taminen vei enemman aikaa, mita olin suunnitellut. Taman tutkimuksen aikataulupainei-
den ja jarjestelmaasiantuntijamme Kiireellisyyden vuoksi emme pystyneet toteuttamaan
muiden jarjestelmiemme jatkuvuussuunnitelmia, jotka alun perin olin suunnitellut olevan
osa tutkimuksen tulosta. N&in ollen myos tutkimustyohon tehdyssa riskianalyysissa (ks.
luku 7.2) tunnistamani resurssiriski realisoitui, joka ei onneksi estanyt tutkimustyon te-

koa, vaan muutti hieman suunniteltua tulosta.

9 Johtopaatokset ja jatkokehitys

Tutkimuksen aihe oli suhteellisen laaja ja tutkimuksen aluksi olikin haastavaa I6ytaa sel-
lainen taso, joka oli toteutettavissa ja jarkeva suhteessa Celian organisaation kokoon.
Pelkastaan riskienhallintaa tai varautumista olisi voinut kehittda laajemmin, mutta silloin
niista ei olisi ollut valttamatta enaa kaytanndntasolla hyotya Celialle. Organisaation pie-
nuuden ja resurssien vahyyden vuoksi oli I6ydettava sellainen taso, jota pystymme to-
teuttamaan ja yllapitdamaan. Oli my6s hyvaksyttava, ettei kaikkea ole mahdollista saada
valmiiksi kerralla, silla vasta ajan kanssa kehittamalla tutkimuksen aikana toteutettuja

ratkaisuja voidaan saavuttaa toivottu taso digitaalisen turvallisuuden toteutumisessa.
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Johdonmukaisen tarkastelun ja oikean suhteellisuustason yllapitdminen arvioitaessa Ce-
lian kriittisia jarjestelemia seka toteuttaessa riskiarviointia ja vaikutusarviointia oli myoés
haastavaa. Arvioinneissa oli valilla pysaytettava analysointi ja tarkistettava, etta suhteu-
tamme arvioinnin oikealle tasolle. Esimerkiksi tehtdessa riskianalyysia ja vaikutusarvi-
ointia oli varmistettava, mita tarkoitetaan kriittisyydella ja miten se ymmarretaan. Se mika
Celialle voi olla aarimmaisen kriittista, ei valttamatta ole kriittista koko valtiohallinnon ta-

solla. Arvioinneissa oli I16ydettdva naiden kahden ndkdkannan valiltd sopiva taso.

Celian toimintaymparistodn kohdistuneet hairidtilanteet ovat vahvistaneet ymmarrysta
varautumisen tarkeydesta ja miten hairidtilanteita tulisi ennalta ehkaista toimivalla ris-
kienhallinnalla. Liséksi hairitilanteiden toimintaohjeiden tarkeys korostuu Celian ulkois-
taessa yha enemman palveluitaan. Celiassa on totuttu toimimaan itsenaisesti ja kette-
rasti erilaisissa hairidtilanteissa. Taman kaltainen reaktiivinen toiminta on ollut mahdol-
lista padosin sen vuoksi, etta olemme yllapitaneet ymparistda itse ja organisaation koko
on pieni. Taman tyyppinen ad hoc -toimintamalli ei enaa riita, silla koordinointi useam-
man ulkopuolisen toimittajan kanssa on monimutkaistanut toimintaymparistda ja sen hal-

litsemiseksi tarvitsemme sovitut roolit ja toimintaohjeet.

Tutkimuksen aikana saatu kehitys on vasta ensimmainen askel kohti tietoturvallisempaa
toimintaa. Tydn aikana syventynyt ymmarrys tietoturvan, riskienhallinnan ja varautumi-
sen tarkeydesta on ollut [3htokohtaisesti yksi tarkeimmista saavutuksista. Ymmarryksen
ja osaamisen kasvu tulee seka helpottamaan ettd edesauttamaan tietoturvatyéta ja sen
jatkokehitysta. Jatkokehityksena tulen toteuttamaan jatkuvuussuunnitelmat jarjestelma
X:n tavoin myds muille jarjestelmillemme. Tulen myods toteuttamaan valmiussuunnitel-
man Celialle. Jatkokehitys ei suinkaan jaa naihin, vaan digitaalisen turvallisuuden kehit-

taminen tulee olemaan jatkuvaa ty6ta toimintaymparistdn jatkuvan muutoksen vuoksi.
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LIITE 1: Celian riskienhallintapolitiikan riskienhallintatyokalu.

Liite 1
1(1)

Kuvakaappaus Celian riskienhallintapolitikkaan liitetystd VAHTI-ohjeen riskienhallinta-
tyokalusta. (VAHTI 2017)

Riskien tunnistaminen Riskianalyysi
Riskin |Riskiluockka Riski (riskin Riskin kuvaus (mista riski |Todennakoisyys Vaikutus
tunniste nimi) johtuu, mita voi tapahtua
toteutuessa):
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Taytd arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitu
T H AR e 4 A L R T L LT L mrmaiaitn.
Riskin merkityksen arviointi Riskin kasittely
Riskin suuruus (T x |Toimenpidetarpeet |Toimenpide- Toimenpiteiden Vastuuhenkilé |Tavoiteaikataul Lisatietoja
V) riskin Kasittelylle ehdotukset riskin  (vapaamuotoinen u (mihin
(vakavuus/sietokyk |kasittelylle (sanallinen) kuvaus mennessa

0 [Ei arvioitu [ 0 [Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 (Ei arvieitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 |Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 |Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 (Ei arvieitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 |Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 (Ei arvieitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 |Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 (Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 |Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu

0 [Ei arvioitu 0 |Ei arvioitu 0 |Ei arvioitu
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LIITE 2: Celian riskienhallintapolitiikan vuosikello ja prosessikuvaus

=]
CELIA

Johtokunta

Kirjastonjoh-
taja ja JORY

Paallikot ja
johtaiat

Kehittdmis- ja
yhteistydryhmat

Projektit ja
hankkeet

Riskienhallinnan
asiantuntiia

Riskienhallinnan vuosikello

Tilinpdatos ja

toimintakertomus

Celian talousarvioesitys
(TAE})

Prosessikuvaus Celian riskien vuosisuunnittelusta

.| Lopullisen tulossopimuksen
] wvahvistaminen

Lopullisen tulossopimuksen ja
4 riskiarvion hyvaksyminen

Lopullisen Talon
*  tulossopimuksen ja toimintasuunnitelma
riskiarvion laatiminen ja riskienarviointi

Alustavan tulossopimuksen
ja riskiarvioinnin laatiminen

Y
Prosessien ehdotukset Prasessien ehdotukset Prosessien
tulossopimukseen ja riskiarviot lopulliseen toimintasuunnitelmien ja
tulossopimukseen riskiarviointien laadinta

Kehitysehdotukset +
riskiarviointi seuraavalle
vuodelle

llmoittaa esiin nousseista riskeista paallikolle / yhteistybryhmdlle / intran riskienilmeituslomake*

Antaa tuke
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LITE 3: Jarjestelman X riskiarviointi jatkuvuussuunnitelmaan. (SALATTU)
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LIITE 4: Jarjestelman X BIA vaikutusanalyysin yhteenveto ja raportti jatkuvuus-
suunnitelmaan (SALATTU)
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