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Virtualisointi tarkoittaa usean koneen virtualisointia kayttden apuna hypervisoria. Nama
luodut virtuaaliset toimivat aivan kuten fyysisetkin koneet, mutta ne kayttavat isantakoneen
resursseja. Naita resursseja ovat mm. prosessori, muisti seka tallennustila. Palvelimen vir-
tualisointiin on kolme erilaista tapaa, taysi virtualisointi, osittainen virtualisointi seka kaytto-
jarjestelman virtualisointi.

Virtualisointiin on useita eri tekniikoita seka sovellusratkaisuja, joilla virtualisointi voidaan
toteuttaa. Suosituimmat ilmaiset ratkaisut ovat Azure, Virtualbox, WMware seka Citrix.

Taman tutkimuksen tavoitteena on tutkia, kumpi palvelinratkaisu on toimivampi ja helpom-
min asennettavissa kotikayttoa ajatellen: fyysinen vai virtuaalinen palvelin. Tutkimus toteu-
tetaan yksittdisen kayttajan nakokulmasta ja tutkimusta varten tdma kayttaja on maaritelty
henkildksi, jolla on jotain kokemusta palvelimista ja tietokoneista. Aihe tydéhon valikoitui
omasta kiinnostuksesta seké aiheen sopivuudesta tietojenkasittelyn linjalle.

Opinnaytety0 toteutetaan kirjallisuuskatsauksen avulla, jossa aiheeseen perehdytaan kir-
jallisuuden avulla. Lisaksi tydssa luodaan koeymparistd, missa palvelimia varteillaan.
Tyo6ssa siis luodaan seka fyysinen, etté virtuaalinen palvelin. Tydssa pohditaan vastausta
kysymykseen miksi joku haluisi oman palvelimen kotikayttéon ja kuinka jarkevaa tama
edes on. Apuna tassa toimivat aiheeseen liittyvat blogit.

Opinnaytetydssa kasitellaan virtualisointia seka kaydaan lapi suosituimpia ilmaisia virtuali-
sointisovelluksia. Virtualisoinnin jalkeen tydssa perehdytaan kayttojarjestelmiin yleisella ta-
solla seké kaydaan lapi Windows Server 2019 roolit, joita asennettiin vertailua varten. Ta-

man jalkeen fyysisen ja virtuaalisen palvelimen etuja ja haittoja vertaillaan.

Tutkimusosiossa tydssa testataan virtuaalisen ja fyysisen palvelimen toimintaa keskenaan
koeymparistossé seka pohditaan palvelimen luomiseen kuluvaa aikaa. Mittareina tdssa
toimi suorituskyky, asennuksen helppous seké miten palvelimet toimivat eri kayttotarkoituk-
sissa.

Virtuaalinen palvelin oli tutkimuksen perusteella yleisella tasolla parempi ratkaisu kaikkiin
tutkimuksessa testattuihin rooleihin eik& fyysinen, vanha kone ollut oikeastaan kovin kilpai-
lukykyinen kuten hypoteesina tutkimuksessa oli. Tutkimuksen perusteella voidaan myods
todeta, ettei palvelin kotikayttdon ole kovin jarkeva idea.

Viimeisena tydssa arvioidaan koko opinnaytetydprosessi ja listataan tyossa kaytetyt kasit-
teet liitteena seka asennusdokumentaatio liitteena.
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1 Johdanto

Tutkimuksen tavoitteena on tutkia, kumpi palvelinratkaisu on toimivampi ja helpommin
asennettavissa kotikayttoa ajatellen: fyysinen vai virtuaalinen palvelin. Tutkimus toteute-
taan yksittaisen kayttdjan ndkokulmasta ja tutkimusta varten tama kayttaja on maaritelty
henkiloksi, jolla on jotain kokemusta palvelimista ja tietokoneista. Tutkimuksen kohderyh-
maa ovat nain ollen esimerkiksi edistyneemmat kayttajat, joihin lukeutuvat muun muassa
IT-alan opiskelijat. Koska virtualisointi on koko ajan kasvava trendi IT-alalla, on mielenkiin-
toista tutkia voittaako fyysinen ratkaisu viela virtuaalisen vai ei ja kuinka helppoa téllainen
ratkaisu on toteuttaa pienilla resursseilla. Koska tekniikka kehittyy koko ajan, samoin
my0s erilaiset virtuaaliset ratkaisut, joten aiheesta I6ytyy uutta tietoa. Etenkin kun tutki-

muksessa keskitytdan kotikayttajaan.

Tutkimuksen paakysymyksena on selvittaa, kumpi on parempi kotikayttajalle virtualisoitu
palvelin vai fyysinen palvelin. Tutkimusta varten talla palvelimella on kaytossa yleisimmat
palvelut, joita kotona voisi kayttaa (VPN, omat nettisivut seka tiedostonjako) Olennainen
osa tata on pohtia kummankin etuja ja helppoutta ottaa kayttdon seka palvelimen kaytto-
jarjestelmaa (Windows vai Linux) Hypoteesina tutkimuksessa on, etta virtuaalinen kone on
kilpailukykyinen fyysisen kanssa ja sen toteutus on helppo tehda. Liséksi kotikayttoon

suunnatun palvelimen oletetaan oleva jarkeva ratkaisu.

Taman tutkimuksen tavoitteena on vertailla fyysista ja virtuaalista palvelinta ja perehtya
virtualisoinnin eri tekniikoihin. Koska tekniikoita on olemassa monia erilaisia, valitaan
naista tarkempaan tarkasteluun vain osa. Perusteena valittaville tekniikoille on aika ja pro-
jektin budijetti, seka kyseisten tekniikoiden suosio. Tasta syysta tarkemmassa tarkaste-
lussa on lahinn& ilmaiset ratkaisut, jotka ovat lisaksi suosittuja. Lisaksi lopputy6téa on mah-

dollista kayttaa pohjana oman palvelimen luontiin kotiin tai pieneen yritykseen.

Opinnaytety0 toteutetaan kayttden perinteista rakennetta pohjana tyélle, jossa tietopohja
on alussa. Tietopohjan ideana on antaa taustaa tutkimukselle ja siiné tuleville tuloksille ja
oman aiheen ankkuroiminen aikaisempiin tutkimuksiin, teorioihin ja malleihin kayttaen hy-
vaksi ammattikirjallisuutta ja muita lahteitd. Termit ja lyhenteet kdydaan Iapi liitteessa ole-

valla listalla.



1.1 Opinnaytetydn tausta

Opinnaytetyon taustalla oli halu syventaé omaa osaamistaan ja aihe valittiin sen mukaan,
mik& sopisi liséksi tietojenkasittelyn linjalle. Virtuaalinen vai fyysinen palvelin kotiin, vai-
kutti kiinnostavalta aiheelta ja sopivalta infran koulutuslinjalle. Lisaksi opinndytetyd antaa
tekijalle mahdollisuuden osoittaa osaamistaan ja kehittda sitd, mista on hyotya tulevai-

suutta silmalla pitaen.

1.2 OpinnaytetyOn tavoitteet ja rajaus

Projektin tavoite on ensimmaiseksi vertailla fyysista ja virtuaalista ratkaisua ja perehtya
erilaisiin virtualisoinnin metodeihin ja sovelluksiin. Ensimmainen vaihe on perehtya virtuali-
sointiin ja palvelimiin ja sitten kertoa erilaisista virtualisointisovelluksista. Tietopohjan jal-
keen tutkimusta varten rakennetaan oma ymparisto ja tutkitaan, kuinka helppoa ympaéris-
toén rakentaminen on henkildlle, jolla on rajallinen osaaminen seka miettia kumpi on pa-
rempi ratkaisu erilaisiin tilanteisiin. Tarkea osa on myos pohtia miksi joku haluaisi raken-
taa oman ymparistoon eika kayttaa jotakin valmista ratkaisua. Koska projektissa rakenne-
taan oma ymparisto, tulee myds lopulliseen opinnaytetydhon liitteena kuvaus tyévaiheista

ja faktatietoa myo6s palvelimen eri osista.

Projektin tuloksina tulee siis valmis palvelinymparisto ja kirjallinen tyo, jossa tytvaiheita

kuvataan, mikali kyseessa erittdin oleellinen asia. Muutoin tyévaiheita ei kuvata yksityis-
kohtaisesti. Lisaksi lopputuloksena on myds ymparistoon liittyva tieteellinen pohja. Tutki-
muksen kautta saadaan parempi ymmarrys eri ratkaisuista ja kumpi sopii parhaiten tutki-

muksen aiheena olevaan skenaarioon.

Opinnaytety6 keskittyy ilmaisiin virtuaalisiin ratkaisuihin johtuen projektin rajallisista re-
sursseista. Valituissa ratkaisuissa huomioidaan kuitenkin niiden tunnettavuus ja suosio.
Paapaino on vertailla eri ratkaisuja eikéa tydssa keskityta kayttojarjestelmiin, vaikkakin ai-
hetta sivutaan ty6ssa johtuen sen tarkeydesta palvelimista puhuttaessa. Koska projektissa
tehd&éan vain, rajallinen ymparistd on myo6s palvelimen roolit rajattu yleisimpiin, mita koti-

kaytossa voisi tarvita.



2 Tutkimusmenetelmat ja kysymys

Tutkimuksen pohjana toimii teoria, jonka pohjalta tuloksia tuotetaan. Liséksi tutkimuk-
sessa tehdaén konkreettinen testiymparisto virtuaalisesta ja fyysisesta palvelimesta, jossa
asiaa testataan. Pohjana talle toimii Windows Server 2019. Tutkimusmenetelmana on siis

kirjallisen aineiston vertailu sek&a konkreettisesti asian testaaminen.

2.1 Tutkimuskysymys

1. Kumpi on parempi ratkaisu kotiin, virtuaalinen vai fyysinen palvelin?
2. Miksi joku haluaisi oman palvelimen?

Lopputy6n kannalta tutkimuskysymys on siis vertailla fyysista ja virtuaalista palvelinta ja
tulosten perusteella pohtia kumpi on mahdollisesti parempi ratkaisu vastaamaan tutkimus-
kysymykseen. Liséksi tutkimustydssa pohditaan syitd miksi joku haluisi edes kotiinsa
oman palvelimen ja pohtia kuinka jarkevaa tama olisi. Lisaksi on tarkeda pohtia, kuinka
helppoa téllaisen ratkaisun itse tekeminen yleensa ottaen on ja onko se vaivan arvoista

verrattuna valmiiseen ratkaisuun.

2.2 Palvelimien vertailu

Tutkimuksessa vertaillaan virtuaalista ja fyysista palvelinta testaamalla kumpaakin ratkai-
sua. Palvelimien vertailussa kaytetddn apuna erilaisia suorituskykymittareita. Naita mitta-
reita on palvelimien suoritusteho, yhteyden laatu seké yleinen kaytettavyys. Liséksii mieti-

taan tydmaaraa oman palvelimen luomisessa.

2.3 Kirjallisuuskatsaus

Kirjallisuuskatsauksessa yleensa tutkitaan aihetta siita tehtyjen kirjojen seka tutkimusten
avulla. Kyseessa on siis yhtendinen kirjoitelma, joka on myds analyyttinen. Tassa keratty
materiaali ohjaa my6s tutkimuskysymysten muotoilua ja kiinnittada sen osaksi laajempaa

kokonaisuutta. (UWF Libraries, 2019)



3 Palvelin ja virtualisointi

Virtualisointiin on olemassa useita eri tekniikoita ja tdssa luvussa niitd kaydaan lapi. Koska
tydssa kasitellaan nimenomaan omaan palvelimen virtualisointia, on myds hyva ymmartaa

mik& on palvelin.

3.1 Palvelimen maaritelméa

Palvelimella tarkoitetaan tietokonetta, jossa ajettavien ohjelmistojen avulla ja valityksella
ajetaan erilaisia palveluita muille ohjelmille. Nama ohjelmat voivat sijaita joko samalla ko-

neella tai eri koneilla. (Linux.fi).

3.2 Virtualisointi

Virtuaalikone tai VM on abstrakti taso tai ympaéristo laitteiston osien ja loppukayttgjan va-
lilla. Virtuaalikoneet ajavat kayttojarjestelmia ja virtuaalikonetta ajava iséntékone voi sa-
manaikaisesti ajaa monta virtuaalista tietokonetta. Is&ntékone

jakaa naille koneille omia resurssejaan, kuten prosessoritehoa tai muistia. Tata isantako-
neena toimivaa konetta voi verrata luurangoksi, silla se sisdltaa vain tarvittavat osat ko-
neen minimikayttdéon. Kaytanntssa tama tarkoittaa siis prosessitehoa, muistia emolevya

seka verkkosovitinta. (Daniels 2009 s.1)

Kuva 1. Kuva virtuaalikoneesta (nakivo.com)



Kuvasta yksi ndhdaéan, miten virtuaalikone muodostuu. Alla on fyysinen kone, joka toimii
isantana. Tassa koneessa ajetaan hypervisori, joka luo virtuaalikoneille virtualisoidun lait-
teiston, jossa on samat komponentit kuin fyysisessakin. Taman alustan paalle tulee itse

virtuaalikone ja sen kayttojarjestelma seka siina ajettavat ohjelmat.

Virtuaalisointi voidaan siis maaritella olemaan kehys tai metodi, jolla tietokoneen resurs-
seja jaetaan moneen eri toteutusymparistoon yhdella tai monella konseptilla tai teknii-
koilla. Naita metodeja voivat olla sovelluksen osiointi, laitteiston jako, ajanjako tai osittai-
nen tai kokonainen koneen simulointi tai emulointi. Palvelimen virtualisointi helpottaa usei-
den eristettyjen virtuaalisten tapausten luomista yhdesta fyysisesta palvelimesta. Jokainen
virtuaalisoitu palvelin on kuin oikea fyysinen palvelin ja kayttaytyy samalla tavalla kuin aito
fyysinenkin. (Suresh & Rao 2018; Saleem 2017)

3.3 Virtualisointitekniikat

Suurimmalla osalla palvelimissa kaytettavissa kayttojarjestelmissa (Linux, Windows) ei ole
omaa asennuksen ja maarittelyn eristamista ja tasta syysta jokaiselle sovellukselle pitaa
asentaa oma esiintyma kayttojarjestelmasta virtuaalikoneeseen. Virtualisointitekniikoiden
pitdisi tarjota resurssien eristamisen pilvikehyksessa ja ratkaista tamé ongelma. Pilvien
suhteen yleisin hyvaksytty virtualisointi metodi on hypervisoriin perustuvat jarjestelmat.
(Suresh & Rao 2018)

Palvelimen virtualisointiin on kolme erilaista tapaa, taysi virtualisointi, osittainen virtuali-
sointi ja kayttojarjestelman virtualisointi. Nama virtuaaliset palvelimet kayttaytyvat taysin
samalla lailla kuin normaalit, fyysiset palvelimet. Virtualisointi voidaan toteuttaa pilvipalve-
luna ja pilvilaskennassa on erilaisia tekniikoita, joita kaytetadn virtualisoinnissa apuna.
Naita tekniikoita ovat mm. KVM (Kernel-based Virtual Machine), LXC ja Docker. (Suresh
& Rao 2018)

3.3.1 Hypervisori

Hypervisoreita on kaksi eri luokkaa: luokan yksi ja luokan kaksi hypervisori. Naiden ero on
siind, miten ne on otettu kayttoon. Luokan yksi ajetaan suoraan isantakoneen laitteistossa

ja luokan kaksi puolestaan isdntdkoneessa olevassa kayttojarjestelmassa.



Luokan yksi hypervisori
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Physical Sarver

FIGURE 2.3 A Type 1 hypervisor

Kuva 2. Luokan yksi hypervisori (Portnoy 2012 s. 22)

Kuva 2. nayttéda miten luokan yksi hypervisori toimii. Se ajetaan suoraan palvelimen lait-
teistossa ilman kayttojarjestelmaa sen alla. Hypervisori siis keskustelee suoraan laitteiston
kanssa ja on téaten tehokkaampi kuin luokan kaksi hypervisori. Téméan liséksi se on myoés
turvallisempi, silla vierasoperaatiot kasitellaan ulkopuolella eivatka ne taten voi vaikuttaa

hypervisoriin. (Portnoy 2012, 21)

Luokan kaksi hypervisori
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FIGURE 2.5 AType 2 hypervisor

Kuva 3. Luokan kaksi hypervisori (Portnoy 2012 s. 23)

Kuva 3 esittdé luokan kaksi hypervisoria. Toisinkuin luokan yksi hypervisori, luokan kaksi
hypervisori toimii kayttojarjestelman paalla. Taman etuna on monien erilaisten laitteistojen
tukeminen, silla tdma on peritty kaytetysta kayttojarjestelmasta. (Portnoy 2012, 23)

Luokan kaksi hypervisori ei ole yhtd tehokas johtuen tasta ylimaaraisesta kerroksesta lait-
teiston ja hypervisorin valilla. Tama ylimaarainen kerros muodostuu kayttojarjestelmasta

laitteiston ja hypervisorin vélissa. Joka kerta kun virtuaalikone suorittaa minké tahansa



laitteiston valisen yhteydenpidon, se valittda pyynnon hypervisorille aivan kuten luokan yh-
dessakin. Toisinkuin tdssd ymparistossa, hypervisorin pitda vield valittaa pyynto kayttojar-
jestelmalle, joka suorittaa 1/0O (Input/output) pyynnét. Taman jalkeen kayttdjarjestelma va-
litta& tiedon takaisin hypervisorille ja tdaman jalkeen vierasjarjestelmalle. Naitten ylimaa-
raisten askelten takia luotettavuus on myds heikompi, silla tyypin kaksi hypervisorissa tie-

don kulussa on useita askelia, joissa voi tapahtua virhe. (Portnoy 2012, 24)

Hypervisori on sovelluskerros, joka on laitteiston ja yhden tai useamman virtuaalikoneen
valissa. Silla on kolme eri ominaisuutta, jotka Popek ja Goldberg ovat méaaritelleet eri teh-
tavien kautta. Naita tehtavia ovat tarjota identtinen ymparisto fyysisesta, tarjota ymparisto
minimalistisilla kuluilla seka pitaa taydellinen kontrolli systeemin resursseista. (Portnoy
2012, 24)

3.3.2 KVM

Kuva 4. Kernel-based Virtual Machine rakenne (Anderson 2017)

KVM (Kernel-based Virtual Machine) on Linuxissa oleva ominaisuus, joka perustuu tay-
teen virtualisointiin ja asentaa uuden muokkaamattoman vieras OS Linuxin prosessille.
Tama tarjoaa erinomaisen eristyksen, mutta hintana télle on tiedonsiirtoon liittyvat korkeat
yleiskustannukset. Levykuvien luominen ja kayttoonotto tallennusta varten vie aikaa ja
johtaa taten tilan tuhlaamiseen tallennuksessa. Yleinen vakaumus on, ettd hypervisoriin

perustuvat jarjestelmat kayttavat enemman muistia kuin mita se valittémasti tarvitsee



Tama kuitenkin tutkimusten mukaan saattaa vaihdella VM:ssa eri téiden valilla. (Suresh &
Rao 2018).

3.3.3 LXC

r N

Containers Containers Containers
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SELinux
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Kuva 4. Linux kontin rakenne. (access.redhat.com)

LXC (Linux container) on teknologia, johon sailidinti virtualisoinnin perusta perustuu. Li-
nux-kontit sisaltavat sovelluksia tavalla, joka pitaa ne erillaén isantajarjestelmasta, jota ne
kayttavat. Kontit mahdollistavat sovelluskehittdjan pakata sovelluksen kaikkiin tarvitse-
miinsa osiin, kuten kirjastoihin ja muihin riippuvuuksiin, ja toimittaa kontin yhdessa pake-
tissa. Kontit on suunniteltu helpottamaan johdonmukaista kokemusta, kun kehittgjat ja jar-
jestelménvalvojat siirtéavat koodin kehitysymparistdista tuotantoon nopeasti ja toistuvasti.

Kontit tavallaan ovat kuin virtuaalikoneita. (Reed 2018).

3.3.4 Docker

Docker on Linux-kontteihin perustuva kevyt sailidintivirtualisointi. Tassé tekniikassa sovel-
lus ja kaikki sen riippuvuudet séil6tdan kontin sisélle, jolloin toisinkuin virtuaalikoneissa
yleiskustannuksia on véhemman. Linux-kontteihin perustuvat jarjestelmét ovat [Ahempé&né
isantakoneen kayttdjarjestelman suoritustasoa ja taten parempia kuin KVM. (Suresh &
Rao 2018)



4 Virtualisointisovellukset

Markkinoilla on useita eri virtuaalisointisovelluksia ja Windows seka Linux kummatkin
omaavat omat hypervisorinsa virtualisointiin. TAsta syysta tydssa kaydaan lapi vain ylei-
simpid, joista itse testia varten valitaan yksi tapa. Tarkempaan kasittelyyn valitut sovelluk-
set omaavat ilmaisen version ja ovat suosittuja ratkaisuja. Itse testia varten valitaan ilmai-

sista kaikista monipuolisin ja ratkaisu, joka vaikuttaa myds realistiselle vaihtoehdolle.

4.1 Virtualbox

Virtualbox on Oraclen tekema ilmainen virtualisointiohjelma, joka tukee useita 32-bittisia ja
64-bittisia kayttojarjestelma ja on tason 2 hypervisori. Virtualboxin kaytto ei vaadi uusissa
prosessoreissa olevia ominaisuuksia, kuten Intel VT-x:a tai AMD-V ja toimii siis vanhem-

missa laitteissakin ilman tarvetta virtualisoida laitteistoa. (virtualbox.com 2019)

Guest Additions -ohjelmapaketilla saa Virtualboxiin asennettuun virtuaalikoneeseen lisaa
tehoa ja samalla lisdé integraatiota iséntékoneen ja virtuaalikoneen vdlille. Naita ominai-
suuksia ovat mm. jaetut tiedostot, saumattomat ikkunat isannan ja vieraskoneen valilla ja

3D virtualisointi. (virtualbox.com 2019)

4.2 VMware

VMwaresta on ei kaupallisiin tarkoituksiin ilmainen versio Workstation Player vahennetyilla
ominaisuuksilla ja WMware Workstation Pro, missé on kaikki ominaisuudet. Verkkosovitti-
men, CD-ROM-aseman, kiintolevyjen ja USB-laitteiden siltauksen ohella VMware
Workstation antaa myds mahdollisuuden simuloida ylim&araisia laitteita. Esimerkiksi 1ISO-
levykuvan vaoi liittda CD- tai DVD-asemaksi ja verkkoyhteyksissa voi kayttaa osoitteen-

muunnosta suoran siltauksen sijaan. (wmware.com 2019)

VMwaresta on myds olemassa pelkka hypervisor ratkaisu, VMware vSphere. Taméa on
luokan yksi hypervisori. Tama ratkaisu sallii palvelinten virtualisoinnin ja omaa ilmaisen
version. Edistyneimmat toiminnot ovat lisenssien takana. Nait& toimintoja ovat esimerkiksi
etayhteydet, virtuaalikoneiden kloonaus seka edistyneet virtuaalikoneiden asetukset. Riip-

puen lisenssista hinta vaihtelee noin 90 euron ja 190 euron valilla. (wmware.com)

4.3 Microsoft Azure

Microsoft Azure on Microsoftin tarjoama pilvipalvelu, jota voidaan kayttaa seka laaS etta

PaaS alustana. Azure tarjoaa erilaisia palveluita, jotka sopivat useimpien asiakkaiden tar-



peisiin. Palveluita on virallisesti yli 600, mutta esimerkkina yksi palvelu on virtuaalikonei-
den luonti. Tam& mahdollistaa Windowsin seka Linuxin eri kayttojarjestelmien virtualisoin-
nin. Muita palveluita on esimerkiksi mobiilipalvelut, joka siséltaa reaaliaikaista analytiikkaa
valittujen kayttajien toimista ja antaa mobiililaitteisiin ilmoituksia. Liséksi palvelu sisaltaa
mobiilisovellusten testauksen, jaon ja kehittdmisen. Azuren muita yleisia palveluita ovat

verkkopalvelut, laskentapalvelut ja tallennuspalvelut. (Wali 2018)

Azure tarjoaa erilaisia tilausvaihtoehtoja, kuten ilmaisen tilin, johon saat 200 dollaria, joita
voit kayttdd ensimmaisen kuukauden aikana. Tilauksen vanhenemisen jalkeen voit uusia

tilauksen ja jatkaa palvelujen kayttéa. (Wali 2018)

Microsoft Developer Network tilaus on toinen vaihtoehto, jolla saat tietyn maaran Azuren
pisteitd perustuen siihen millainen Microsoft Developer Network-tilaus on voimassa.
Maaréa on 50-150 pisteen valilla riippuen tilauksen tyypista. (Wali 2018)

Kolmas vaihtoehtona on yrityksille suunnattu tilausmuoto, jossa maksat tietyn summan
saadaksesi kayttdd Azurea koko vuoden ajan. Hinta sovitaan yleensa Azuren kanssa erik-
seen, mutta hintaluokkaa liikkuu tuhansissa riippuen halutusta tuen tasosta. Samalla tama
tilausmuoto antaa isoja alennuksia ja on paras vaihtoehto, mikéli aiot kayttaa kaiken mita
olet tilannut. (Wali 2018)

Viimeinen vaihtoehto on maksaa kaytén mukaan luottokortilta ja maksat vain sen mitéa
kaytat. Tilaus voidaan my6s aloittaa ja lopettaa, koska tahansa ilman rajoituksia. (Wali
2018)

Azure tarjoaa erilaisia pilvipalveluratkaisuja, joista tunnetuimmat palvelut ovat infrastruk-
tuuripalveluna (laaS), palvelualusta palveluna (PaaS) ja ohjelma palveluna. Lyhyesti ku-
vattuna tdma tarkoittaa sita, ettd voit siis ajaa virtuaalikoneita pilvessa, applikaatioita pil-
vessa tai kayttaa sovelluksia pilven kautta. (SaaS)

(Wali 2018)

4.4 Citrix XenServer

Citrix Systemsin tarjoama virtualisointiratkaisu, joka tiivistaa fyysisen palvelimen laskenta-
tehon usealle virtuaaliselle palvelimelle. Jokainen naista simuloi aitoa fyysista tietokonetta.
XenServer tarjoaa operatiiviset vaatimukset aivan kuten normaali palvelin ja pystyy pyorit-

tamaan yleisimpia kayttojarjestelmia. XenServer perustuu Xen hypervisoriin. (citrix.fi)
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5. Virtual Desktop
Delivered to Client

Vlrtual Profle

3. Virtual Apphcatlons

2 Prowsuonmg Server

Virtual Disk
Hypervxsor
1. Hypervisor

Kuva 5. Konseptuaalinen diagrammi taydellisesta ratkaisusta (Gareth &
Majors 2010 s.3)

Kuvasta 3 nahd&an Citrixin 1ahestyminen VDI:hin. Ajatuksena Citrxisissa on, etta hypervi-
sorin kanssa samassa kerroksessa keskustelee palvelin, jossa on virtuaalinen levykuva
kayttojarjestelmasta ja virtuaaliset sovellukset tdhan. Tahan péaéalle tulee kayttajan virtuaa-
linen profiili ja asiakaskoneen toimittama virtuaalinen ty6poyta. Nain muodostunut koko-

naisuus on modulaarinen ja sitd on helppo muokata halutun laiseksi.
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5 Kayttojarjestelmat

Jokainen kone tarvitsee toimiakseen jonkinlaisen kayttojarjestelman, silla kyseessa on
keskeinen tietokoneen ohjelmisto, milla mahdollistetaan erilaisten sovellusten toiminta tie-
tokoneessa eika vertailua fyysisen ja virtuaalisen palvelimen valilla voi kayda ilman, etta
my0ds kayttojarjestelmasta puhutaan. Yleisimmat kayttojarjestelmét ovat Windows, OS X
seka Linux. (Isberto 9.11.2019, Ubuntu.fi)

Palvelinmaailmassa tilanne on toinen: Windows ja Linuxin eri jakelut dominoivat kayttojar-
jestelmia. Lisaksi palvelimeksi suunniteltu kayttojarjestelma on suunniteltu toimimaan pal-
velimeksi tarkoitetussa laitteistossa toisinkuin kotikayttdon tarkoitettu ja pystyy ajamaan

erilaisia palveluita, kuten esim. verkkopalvelinta. (Isberto 9.11.2019, Ubuntu.fi)

5.1 Linux

Linux on avoimeen lahdekoodin perustuva kayttéjarjestelma, jonka perusta on Linux ker-
nelissa. Siitd on olemassa erilaisia jakeluja (mm. Ubuntu, Debian, Fedora). Linux on va-
paasti muokattavissa ja kuka vain voi luoda oman version. Applen OS X:n ja Windowsin
kanssa Linux on suosituimpia kayttojarjestelmia tietokoneille. Palvelimissa puolestaan Li-
nux on suosituin valinta kayttéjarjestelmaksi. Vuonna 2017 noin 70% kaikista palvelimista

oli Linux pohjaisia ja Windowsin vastaava luku oli noin 30% (Linux.com)

5.2 Windows

Windows on Microsoftin kehittdma kayttojarjestelma, josta on tavallisille tietokoneille ja
palvelimille omat versionsa. Palvelimille on saatavissa eri versioita eri lisensseilla ja riip-
puen versiosta hinta Windows Server 2019 on 400 eurosta aina lahes 900 euroon asti.
Erona eri versioissa on niissa olevat ominaisuudet ja kuinka monta kayttajaa ja laiteta ver-
sioon saa. Esimerkiksi Windows Server 2019 Essentials on ideaali versio 25 kayttgjalle ja

50 eri laitteelle (Microsoft.com)

5.3 Windowsin ja Linuxin erot

Linux on avoimen lahdekoodin ohjelma ja tasta syysté ilmainen. Windows on puolestaan
maksullinen kayttojarjestelma ja toisinkuin Linux suljettu. Linuxin etuna Windowsiin on
juuri avoin lahdekoodi, mika sallii kayttajien itse etsia ja korjata bugeja ja vikoja kayttojar-
jestelmastd ja etsia haavoittuvuuksia. Toisaalta maksullisuus takaa laajan tuen Microsoftin
puolelta, mitd ei Linuxilla ole samalla tasolla. Liséksi suurin osa maailman ohjelmista pyo6-
rii Windowsissa, minka takia hakkerit yleensa kohdistavat iskut Windowsiin. Tasta syystéa

Linux on turvallisempi kuin Windows Server. (Bojana 2019)
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Windows on kayttajaystavallisempi asentaa kuin Linux, silla Windowsissa on intuitiivinen
graafinen kayttoliittyma, joten asennus ja palvelimen muokkaus omiin tarpeisiin vastaa-
vaksi ei vaadi laajoja ohjelmoinnin taitoja toisinkuin Linuxissa. Windows on siis helpompi
oppia kayttamaan. Windowsin etuna on myds, se etta muut Windowsin tuotteet tukevat
suoraan Windows Serverid, mika ei onnistu Linuxissa. Sama patee myds MySQL, joka ei

toimi lainkaan Linuxissa. (Bojana 2019)

Tarkea ero Windowsin ja Linuxin valilla on my6s kuinka paljon resursseja ne vaativat ko-
neelta. Windows yleensa vie enemman resursseja kuin Linux, mika saattaa altistaa jarjes-
telman kaatumiselle. Linux siis toimii myds vanhemmissa laitteissa tehokkaammin kuin
Windows. (Bojana 2019)
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6 Windows Server 2019

Windows Server 2019 on uusin Microsoftin tuottama palvelinkayttojarjestelma. Siita on
olemassa nelja eri tasoa: Hyper-V, Essentials, Standard ja Datacenter. Kaytannssa va-
lintana on kuitenkin kaksi eri vaihtoehtoa palvelimen kapasiteetista: Server 2019 Stan-
dard, joka on halvin ja perusvaihtoehto tarjoten kaikki perinteiset Windows palvelimen roo-
lit. Datacenter on puolestaan luksusversio, joka tarjoaa rooleja, joita ei Standardiin saa
lainkaan. Suurin ero kuitenkin néiden kahden valilla on virtuaalikoneiden maarassa, joita
ne voivat isanndida. Standard versio kykenee isannéimaan vain kahta, kun taas Datacen-
ter pystyy is&nndimaan rajoittamattoman maarén. Hyper-V:n pydrittamiseen Datacenter
on siis oikea valinta, silla siina voi isdnndida rajoittamattoman maaréan virtuaalikoneita toi-

sinkuin Standard-versiossa missa voi isannoida vain kahta. (Krause 2019)

6.1 Aktiivihakemisto

Aktiivihakemisto koostuu useista eri palveluista, jotka hallitsevat oikeuksia ja paasya tieto-
verkon resursseihin. Aktiivihakemistossa data sailytetaan objekteina ja objekti on yksittai-
nen elementti, kuten kayttaja, tietokone tai ryhma. Aktiivihakemisto kategorioi objektit ni-

men ja attribuuttien perusteella. (Margaret R 2018)

Active Directory
Server
L&
Domain
. &

Goproiey Gl N\
Object s ] EY
—
B
&

AD Organizational Unit

Active Directory Organization File Share

Kuva 6. Aktiivihakemisto ja organisaatioyksikk® (Dbaontap.com)
Aktiivihakemistoa ajavassa palvelimessa organisaatioyksikét ja ryhmat ovat perusta, milla

Windows Server organisoi kayttajat ja laitteet ja antaa niille oikeuksia paasté eri resurssei-

hin ja palveluihin. Aktiivihakemista voidaan siis maaritella tietyt oikeudet tietylle ryhmalle ja
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maaritella niille paasy tiettyihin resursseihin esimerkiksi jaettuihin tiedostoihin verkon si-
salla. Kuva 6 havainnollistaa miten aktiivihakemistossa oleva organisaatioyksikké muo-

dostuu.

Tunnetuin ja tarkein aktiivihakemiston palvelu on Active Domain Services, joka varmentaa
kayttajan paasyn taman yrittdessa kirjautua koneelle tai verkkoon sisdén. Muita aktiivi-
hakemiston palveluja ovat Lightweight Directory Services, Certificate Services, Federation

Services ja Rights Management Services. (Margaret R 2018)

6.1.1 Active Domain Services

AD DS:n toiminnalle on keskeista viisi eri toimintoa. Yhteensopivuus internetstandardien
kanssa on tullut vaatimukseksi uusille palveluille ja vanhojen on pitanyt sopeutua ja mu-
kautua. AD DS on yhteensopiva TCP/IP-protokollan kanssa ja kayttaa sitd padasiallisena
tapana kommunikointiin.AD DS tukee myds LDAP:ia, josta on tullut standardi internetin
hakemistoprotokolla ja AD DS kayttaa tata paivittamaan ja tekemaan kyselyja hakemiston
sisalla. (Morimoto&Abbate; Amaris, Droubi, Noel, Shapiro, Guy 2017)

AD DS tukee my6s DNS:aa ja kaytannodssa tarvitsee sita toimintaansa. DNS tarkoituksena
on muuntaa yksinkertaiset internetosoitteet IP-osoitteiksi, joita koneet ymmartavat. AD
DS:ssa on myds panostettu tietoturvaan ja se tukee erilaisia tapoja vahvistaa tata ja sa-

laustekniikoita. (Morimoto ym.)

Tarkein ominaisuus on sen helppous hallita ymparistoa ja tehda siihen muutoksia. AD DS
on suunniteltu Windows Serverissa erityisesti helpoksi hallita ja sisdistaa ja edellisiin ver-

sioihin nahden tata on parannettu. (Morimoto ym.)

The relationship of Active Directory domains, OUs, trees, and forests

Kuva 7. Active Domain Services (Youritadmin.com)
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Kuvassa 5 ilmenee Active Domain Services rakenne ja suhde muihin osiin aktiivihakemis-

tossa. AD DS:aa pyorittavaa konetta kutsutaan toimialueen ohjauskoneeksi

6.2 File and Storage Services

Windows Server tarjoaa useita eri tapoja nayttaa dataa loppukayttajalle. Tama sisaltaa
perinteiset tiedostonjako metodit kuin myds mahdollisuuden jakaa tietoja verkkopalvelujen
avulla. Oletusarvoisesti Windows tukee Windows 2000 ja my6hempia asiakasohjelmia.
Vanhempien Windows versioiden ja UNIX:n tukeminen tarvitsee lisdosien asennusta.

(Morimoto ym.)

Windowsin tiedostojen jako on perinteinen tapa jakaa tiedostoja loppukayttdjille kayttéden
SMB-protokollaa TCP/IP.n yli. Windows, monet UNIX-pohjaiset jarjestelmét ja modernit
Macit paasevat taman avulla kasiksi Windows Serveriin. Tiedostojen saanti onnistuu kayt-

tamalla polkua \\server\sharename (Morimoto ym.)

Eras vanhimmista ja vielakin yleisesti kaytetty metodi jakaa tiedostoja on kayttaa FTP-pro-
tokollaa. Kyseessa on erittédin tehokas tapa ja siksi se on vieldkin kaytossa. Tata kayte-
taan etenkin isojen tiedostojen saamiseksi saataville. Myds etakayttajille ja asiakkaille voi-
daan antaa téalla metodilla helppo tapa lahettdd dataa organisaatiolle. Standardina ky-
seessa ei kuitenkaan ole tietoturvallinen tapa siirtda dataa vaan sita tulisi kayttaa vain tur-
vallisten ja valvottujen yhteyksien kanssa. Salasanat ja siirrettavat tiedot lahetetdén ilman
salausta ja siitd syysta kyseessa on tietoturvariski, ellei palvelimella kayteta salausta. (Mo-

rimoto ym.)

6.3 VPN ja Remote Access

Yleinen tapa suojata suojaamattomien verkkojen kautta lahetettyja tietoja on luoda virtu-
aalinen yksityinen verkko eli VPN, joka on kdytanntssa yhteys kahden yksityisen solmun
tai verkon valille, joka on suojattu ja salattu estdmaan liikenteen luvaton snooppaus ka yh-
teyden valilla. Asiakkaan nakdkulmasta VPN nayttaa ja tuntuu aivan kuin normaali verkko-
yhteys verkon eri segmenttien valilla. Virtuaalinen yksityinen verkko termi tulee juuri tasta
syysta. Windows Serverin Remore Access-rooli sallii VPN:n teon ja integroituu Remote
Access Network Policyn kanssa mahdollistaen asiakkaiden validoinnin ennen yhteyden

muodostamista (Morimoto ym.)
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Routing and Remote Access Service (RRAS) mahdollistaa kayttajien autentikoinnin kayt-
taen aktiivihakemistossa olevia objekteja eli kayttaja voi kirjautua samoilla tunnuksilla

verkkoon. (Morimoto ym.)

6.4 Webpalvelinohjelmisto IIS (Internet Information Services)

IIS on Microsoftin kehittama webpalvelinohjelmisto eli prosessi, jolla tuetaan internet appli-
kaatioita. 1IS tukee useita eri protokollia: HTTP, HTTPS, FTP, FTPS, SMTP ja NNTP. Li-
saksi 1S on skaalautuva kasittelemaén tuhansia eri nettisivuja ja tarjoaa tukea sertifikaat-

tien hallintaan. (Morimoto ym.)

7 Virtuaalisen ja fyysisen palvelimen edut ja haitat

Tassa osiossa vertaillaan fyysista ja virtuaalista palvelua yleisella tasolla. Tarkoituksena
on selventda naiden kahden ratkaisujen etuja ja haittoja toisiinsa verrattuna, jotta itse tes-

tia varten saadaan tietopohjaa.

7.1 Virtuaalisen palvelimen edut ja haitat

Virtualisoidussa palvelimessa on vahemman kuluja, koska laitteistoa ei tarvitse ostaa lain-
kaan, silla laitteisto on virtualisoitu ja kaytto tapahtuu yleensa paatelaitteen kautta, kuten
normaalin tietokoneen kautta. Tama nakyy myos elinikaan liittyvissa kuluissa, koska ylla-
pito ja siirto on halvempaa johtuen laitteiston puutteesta. Virtuaalipalvelimen kaytdssa on
my0s saatavilla asiantuntijan apua aina sen kayttéonotosta yllapitoon, silla palveluntar-
joaja yleensa antaa naita tukena. Lisaksi virtuaalipalvelin vahentaa paikan paalla oltavaa
IT-osaamista. Palvelimet on myds keskitetty, jolloin ty6taakan tehokkuus kasvaa ja bonuk-

sena tasta seuraa myo6s ymparistoystavallisempi ratkaisu. (Collins 10.3.2016).

Vaikka virtuaalipalvelimessa ei olekaan nakyvia kuluja samalla lailla kuin fyysisessa, on
niissa usein piilevia kuten kuukausimaksu palvelusta. Huomattava haitta on myés mahdol-
liset sovellusten yhteensopivuus ongelmat, joista pitaa keskustella osaavan palveluntoi-
mittajan kanssa. Palveluntoimittajissa on myds eroja ja riippuen sopimuksesta ja toimitta-
jasta voi olla hankalaa pienentéa tai isontaa sopimusta tarpeen niin vaatiessa. Menetat
mya0s itsendisyyden kontrolloida palvelintasi ja sovelluksiasi ja olet palveluntarjoajan va-
rassa. (Collins 10.3.2016).
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7.2 Fyysisen palvelimen edut ja haitat

Fyysinen palvelin on saatavilla aina ympéri vuoden, silla se ei ole riippuvainen palvelun-
tarjoajan mahdollisista ongelmista, joita virtuaalisissa ratkaisuissa voi olla eikd mahdolli-
sista muista ongelmista, jotka johtuvat kolmannesta osapuolesta. Tasta on hyotya etenkin
yritysten toiminnoille. Varsinkin jos ndma toiminnot ovat kriittisia tai kovan kysynnan alla
on tasta etua. Téallaisia toimintoja voivat olla esimerkiksi yrityksen nettisivut tai sisdiset oh-
jelmistot, joiden tulee toimia aina. Etuna fyysisessa palvelimessa on myés sen sijoitus-
mahdollisuudet, sen voi sijoittaa itse sinne haluttuun paikkaan. Fyysista palvelinta voi
my0s vapaasti omien tarpeiden mukaan konfiguroida ja muokata vastaamaan omia tarpei-
taan. (Collins 10.3.2016).

Suurimpana haittana fyysisessa palvelimessa on sen erilaiset kulut. Yllapito on kallista ja
useimmilla palvelimilla on kallis hankintahinta. Ja laitteiston pettédesséa se pitaa pahim-
massa tapauksessa kokonaan uusia, josta seuraa lisaa kuluja vaivaa ja aikaa menee huk-
kaan. Fyysisessa on myds paljon jatkuvaa ty6ta sen yllapidossa ja konfiguroinnissa.
Koska kyseessa on fyysinen kone, ongelmien sattuessa saatat myos joutua ottamaan yh-
teytta korjaajaan tai palveluntarjoajaan. Liséksi palveluiden skaalaaminen yléspdain ei on-
nistu helposti, mikali palvelin on jo maksimikapasiteetilla ja kone vaatii myos omaa tilaa.
(Collins 10.3.2016).

Toisinkuin virtuaalisessa palvelimessa on fyysisessad myos systeemin palautus vikatilasta
vaikeampaa, silla palautukseen saattaa liittyd komponenttien korjausta tai vaihtoa. Jos
palvelimesta hajoaa vaikkapa keskusmuisti tai prosessori ei tietoja voida valttamatta pa-
lauttaa ennen kuin kyseinen osa on vaihdettu uuteen. Virtuaalisessa taas palautus onnis-
tuu palauttamalla virtuaalinen kone kokonaan tai kayttamalla aikaisemmin tehtyé var-
muuskopiota koneesta. Virtuaalisessa koneessa on mahdollista ottaa tilannekuva ko-
neesta ja sen hetkisesta tilasta. Talloin jarjestelman tilanne on jaadytetty kyseiseen het-
keen. (Reed 26.12.2018)
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Fyysinen Virtuaalinen

Edut -Aina saatavilla -Kulut
-Vapaa sijoitus -Avun saanti ongelmatilan-
-Muokattavuus. teissa

-Ymparistdystavallinen
-Keskitetty hallinta
-Skaalautuvuus
-Varmuuskopiointi

-tietoturva.

Haitat -Kulut -Mahdolliset yhteensopi-
-hankala yllapito ja konfigu- | vuus ongelmat

rointi -Kontrollin menetys
-Skaalautuminen ylospéain -Yhteensopivuusongelmat.

-Korjaaminen.

Taulukko 1 Edut ja haitat taulukkomuodossa

Taulukosta yksi nahdaan fyysisen ja virtuaalisen palvelimen edut ja haitat visuaalisessa
muodossa. Taulukossa olevat tiedot perustuvat omiin kokemuksiin seka aiheesta luettuun
tietoon ja taulukko sisaltaa tarkeimmat erot naiden kahden valilla. Yksi tarkea huomioitava
seikka on, se ettd oikeasti kotiin tehtdvaa palvelinta rajoittaa kotona olevat pistorasiat ja
muut palvelimen sijoittamiseen vaikuttavat seikat, joten talta osin sijoittaminen koskee

enemman yrityskayttdd, missa tilat voidaan erikseen suunnitella palvelimia silmalla pitaen.
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8 Miksi valita oma palvelin?

Markkinoilla on useita erilaisia palveluita erilaisiin tarkoituksiin, jotka tarjoavat samat pal-
velut vaivattomasti usein vain rekisteroinnillé, joten on tarke&é miettid, miksi edes haluaisit
oman palvelimen kotikaytt6on. TAssa osassa vastataan tahan kysymykseen. Apuna tassa
kaytetaan erilaisia blogeja selvittamaan mahdollisia kayttotarkoituksia omalle palvelimelle,
silla aiheesta ei varsinaisesti ole olemassa tutkimuksia. Blogien kirjoittajat ovat IT-alan

ammattilaisia tai muuten alalla kokeneita henkiloita.

8.1 Omien tietojen hallinta

Verrattuna kolmannen osapuolen palveluihin kuten Google Driveen tai Dropboxin omalla
palvelimella hallitsee taysin omaa dataansa. Yleensa néilla palveluilla on oikeus muokata,
luoda ja omata lisenssi sinun antamaasi dataan ja oman palvelimen kanssa sinun ei tar-
vitse miettia mihin dataasi kaytetaan. Voit myds vapaasti julkaista mita tahansa haluat
oman maan lakien puitteissa. (Price 2.4.2019; blog.vodien.com)

8.2 Hinta

Oman palvelimen jarkevyytta pohtiessa on myds syyta huomioida hinta eri ratkaisujen va-
lila. Tama sisaltaa kayttojarjestelmén seka fyysisen palvelimen elinkaaren hinnan verrat-

tuna virtuaalisiin ratkaisuihin palvelimissa. (Price 2.4.2019)

Windows palvelimissa on erilaisia versioita, joissa on erilaisia lisensseja. Yhteensa naita
editointeja on nelja kappaletta. Windows Server 2019 Datacenter editio on tarkoitettu
isoille yrityksille ja lisensointi perustuu ytimien maaraan ja hinta voi siis nousta tuhansiin
euroihin. Windows Server 2019 Standard edition lisensointi perustuu myés ytimien maa-
raa, mutta hinta on huomattavasti halvempi, vain 600 euron tiennoilla. Windows Server
2019 Essentials editio on hieman halvempi vain 500 euron tiennoilla ja lisensointi malli on

palvelin kohtainen. Microsoft HyperV Server 2019 on puolestaan ilmainen (microsoft.com)

Linuxin puolella on useita ilmaisia ja maksullisia versioita palvelimen kaytt6jarjestelmaksi,
johtuen Linuxin olevan avoimen lahdekoodin kayttdjarjestelm&. Vaihtoehtoina ilmaisista on
esimerkiksi Ubuntu Server, Debian, OpenSuse ja Fedora. Maksullisissa taas esimerkkina
on Red Hat, joka on eritoten rakennettu kaupallista toimintaa varten ja sen lisenssi mak-

saa noin 300 euroa (techradar.com)

Mikali et halua tuhlata tuhansia euroja uusimpaan laitteistoon onnistuu oman palvelimen

luonti halvalla kayttden vanhaa laitteistoa. Esimerkiksi oman nettipalvelimen saa helposti
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mista tahansa vanhasta koneesta. Haittapuolena tdssa on koneen tehot, etenkin vanhem-
missa koneissa. Sivuston suosion noustessa pullonkaulaksi saattaa muodostua juuri van-
han laitteiston suorituskyky ja samalla siirtonopeus kotona saattaa hidastua, silla palvelin

vie. (blog.vodien.com)

Vaikka omassa palvelimessa ei valttamatta suoraan ole samalla lailla kuluja kuin oste-
tussa on kuitenkin huomata, etta se kayttda sahkda toimiakseen. Palvelimen paalla pito
ymparivuorokauden maksaa rahaa, silla kone kuluttaa paalla ollessaan séhkda koko ajan.
Omassa palvelimessa on myds huomioitava mahdolliset laitteiston hajoamiset. Korjaami-

nen tai uuden ostaminen maksaa rahaa ja aikaa. (blog.vodien.com)

8.3 Pelipalvelin ja mediapalvelin

Yleisin ja paras syy oman palvelimen pystyttdmiseen on oma erikseen pelaamiseen va-
rattu palvelin. Omalla palvelimella on vuokrattuihin tai muiden palvelimilla pelaamiseen
muutamia etuja. N&ita ovat pelattavuuden hallinta ja kustomointi mieleisekseen. Lisaksi
hallitset taysin paivityksia eika sinun tarvitse odottaa muiden asentavan niitd. Naiden li-
séksi peli on vakaampi ja omaat pienemman riskin sinulle ja muille pelaajille tapahtuman
aikana. Nain palvelin pysyy toiminnassa eiké sen tarvitse uudelleen kaynnistya tapahtu-
man aikana. (Price 2.4.2019)

Yleinen alusta pelaamiselle on Steam, joka on Valve Corporationin kehittdma videopelien
jakelu-, moninpeli- ja viestintdalusta ja talla hetkella yksi suurimmista PC-pelien jakelu-
alustasta. Steamin kautta pystyy perustamaan useille peleille oman palvelimen, josta voi
pelata erilaisia moninpeleja, kuten Minecraftia, CS GO:ta ja muita. Steam on tehnyt oman
palvelimen luonnin mahdollisimman helpoksi ja tarjoaa tahan tydkaluja kuten SteamCMD,

joka on Steamista komentokehote-versio (Steam.com)

Oma palvelin sopii myos erinomaisesti oman datan varmuuskopiointiin. Varmuuskopioi-
den tarkeytta ei voi liioitella ja vahingon sattuessa tarkeé data on turvassa. Varmuuskopi-
oihin on useita kolmannen osapuolen ratkaisuja olemassa, mutta hallitset tdysin omaa ja
siin& olevaa dataa. Lisdksi yleenséd omat, etenkin vanhemmat ovat enemman muokatta-
vissa tdhan tarkoitukseen. Mahdollista on myds luoda oma pilvipalvelin tiedostojen jakoa

varten internetin yli. (Price 2.4.2019; blog.vodien.com)
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9 Testaus

Tassa osiossa toteutetaan lopputydn vertailu osio fyysisen ja virtuaalisen palvelimen va-
lilla. Vertailua varten valittiin virtuaaliseksi palvelimeksi Azuren palvelu, koska tasta loytyi
eniten tietoa, dokumentaatiota ja ilmainen versio palvelusta oli kaikista laajin. Lisaksi pal-
velussa koneiden luonti oli tehty mahdollisimman helpoksi, mika sallii vahemman edisty-

neempien kayttdjienkin luoda oman palvelimen.

Kayttojarjestelman valinnassa ratkaiseva tekija oli yrittdd luoda mahdollisimman samanlai-
nen testaus, jolloin ainoat erot olisivat virtualisoinnissa. Koska Azuressa sai kayttdon Win-
dows Server 2019 ja tasta oli aikaisempaa osaamista, paadyttiin valinnassa tahan kaytto-

jarjestelmaan.

9.1 Testauslaitteisto

Fyysisena testialustana palvelimelle toimii HP Prodesk 405 G2 MT, johon on asennettuna
Windows Server 2019. Koneessa on AMD E1-6050J APU jossa integroituna AMD Ra-
deon R2 grafiikka kortti. Tehoa konessa on 1,6GHz. Muistia koneessa on 3,41GB. Koska
kyseessa on vanha poytakone ei tulos vaittdmatta vastaa mita se olisi oikean palvelimen
kanssa. Vertailun vuoksi aito palvelinkayttoon tarkoitettu palvelin maksaa 1500 euroa (esi-
merkiksi HPE ProLiant ML350 Gen10 Sub-Entry -palvelin) ja suorittimena on yksi Intelin
Xeon Bronze 3104 (1,7 GHz, 6 ydintd) Kyseessa on siis prosessoriteholtaan ja muistiltaan
huomattavasti tehokkaampi kone.

Virtuaalisena palvelimena toimii Azuressa pydriva Windows Server 2019 Datacenter ja

kayttoon otettiin mahdollisimman geneerinen tietokone, joka ei ole optimoitu mihinkaan

suuntaan.
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=#, Choose recommended defaults that match your workload

To quickly customize your virtual machine, choose one of the following pre-set configurations. You can modify these
configurations at any time.

Select a workload environment

Dev/Test General default Production/Mission Critical

~*  Boot diagnostics ~/  Boot diagnostics ~/  Boot diagnostics

Premium disk ~"  Premium disk ~  Premium disk

High availability High availability ~  High availability

Azure backup (where available) Azure backup (where available) ~/  Azure backup (where available)

N EEEEE—————— S
Select a workload type
General purpose (D-Series) default Memory optimized (E-Series) Compute optimized (F-Series)
&  Example sizes B Example sizes B Example sizes
DS2_v2: 2 CPU, 7 GB E2s_v3: 2 CPU, 16 GB F2s_v2: 2 CPU, 4 GB
DS3_v2: 4 CPU, 14 GB Eds v3: 4 CPU, 32 GB Fds v2: 4 CPU, 8 GB
{0 Fast CPUs with optimal CPU-to- {8 High memory-to-core ratio optimized {@ High CPU-to-memory ratio optimized
memaory configuration for heavy in-memory applications for compute intensive workloads
©  Workload types ©  Workload types @  Workload types
Enterprise applications, relational SAP HANA, SQL Hekaton, other large Batch processing, web servers, gaming
databases, analytics in-memory workloads

Kuva 8. Nakyma Azuressa tarjolla olevista valmiiksi tehdyisté oletuskokoonpanoista virtu-
aalikoneelle.

Azuressa on tarjolla valmiiksi tarjolla olevia asetuksia virtuaalikoneille, joita voi viel& muo-
kata omien tarpeiden mukaan. Koetta varten valittiin General kumpaankin, silla testausta
varten haluamme mahdollisimman samanlaiset koneet ottaen huomioon samalla, etta to-
dennékoisesti Azuressa monet, jotka tekisivat oman palvelimen, ottaisivat my6s kayttéon
yhden tarjolla olevista oletuskokoonpanoista. Koneeseen valittiin HDD, jotta testitulos olisi
mahdollisimman samanlainen. Koneessa prosessorin kellotaajus on 2,3GHz ja
RAM.muistia on 8GB ja levytilaa yli 100GB.

9.2 Suorituskykymittari (KPI)

Jotta palvelimia voidaan verrata, jotenkin taytyy meilla koetta varten olla mittareita, joita

mitata. Naitd kutsutaan suorituskykymittareiksi ja niilla mitataan palvelimen suorituskykya.

Pyynnot sekunnissa eli RPS mittaa kuinka monta pyynt6a sekunnissa l&hetetddn koh-
teena olevalle palvelimelle. Toisin sanoen tata mittaria kutsutaan keskiméaraiseksi rasi-
tukseksi ja se mitataan tietyn ajanjakson aikana tulleilla pyynnéilla. Yleensa mittaus aika

on yhdesta viiteen minuuttiin. (zhirayr 20.3.2019)
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Kaytettavyysaika on aika, jona palvelin on ollut paalla ilman ongelmia. Tama kertoo palve-
limen luotettavuuden ja saatavuuden ja arvon tulisi olla luonnollisesti mahdollisimman iso.
Aika mitataan joko absoluuttisena aikana tai prosenttiosuutena oikeasta kaytetta-

vyysajasta verrattuna ideaaliin aikaan. (zhirayr 20.3.2019)

Jokainen palvelimessa pyoriva ohjelma on rajoitettu kaytettavissa oleviin resursseihin.
Laitteiston kayttdasteen mittaus on tarkeaa, jotta mahdolliset pullonkaulat saadaan selville
palvelimessa. Palvelimen laitteiston kohdalla naita on paaasiallisesti kolme eri aspektia:

Muisti, prosessori ja levytila ja sen kayttd. (Farinelli 7.9.2018)

9.3 Laitteiston testaus

Markkinoilla on useita eri ohjelmistoja laitteiston testausta varten, niin ilmaisia kuin mak-
sullisia. Suurin osa ohjelmista, joissa on mukana muistin, prosessorin ja levytilan testaus
on maksullisia tai muuten rajoitettuja. llmaisista taas osa vaatii omaa koodausta tai ol
tehty Linuxia ajatellen, joten testaus suoritettiin Windowsin oman tehtavienhallinnan kautta
saavan datan kautta (fyysinen) seka virtuaalisessa Azuresta saatavan datan kautta.

Prime 95 on ilmainen netista ladattavissa oleva ohjelma, jolla testataan RAM ja prosesso-
rin teho k&yttden ohjelman tarjoamaa vaihtoehtoa toteuttaa tama. Testi rasittaa kumpaa-

kin koneetta niin, etta prosessorin ja muistin kaytté on maksimaalista.

Show data for last: [m 6hours 12 hours 1day 7 days 30 days )
CPU (average) }? Network (total) ﬁ Disk bytes (total)
Percentage CPU (Avg) | Network In Total {Sum) | Network Qut Total {Sum) | Disk Read Bytes {Sum) | Disk Wirite Bytes {Sum)
thesiscomput thesiscomputs thesiscomputer thesiscomput: hesiscomputer
4.51 4.06 = 6.36m 645.48u: 254.04we

Kuva 9. Virtuaalisen koneen testitulokset paivan ajan testin aikana

Testin aikana virtuaalisen koneen keskim&arainen prosessorin rasitus ei ikina noussut yli
50% vaikka Prime95 ohjelman pitéisi nimenomaan rasittaa muistia ja prosessoria maksi-
maallisesti. Levynkayttd nousi merkittavasti, eli ohjelma kirjoitti tietoja levylle ja rasitti sita.
Koska virtuaalista kaytetaan jatkuvasti verkon yli, ei verkon kaytéssa ole muuta huomatta-

vaa kuin, ettéa koe nosti myos taman kayttoa selvana piikkina taulukossa.
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Testaus sai kuitenkin fyysisen koneen yhteyden katkeamaan, minka takia tarkkoja tuloksia
ei saatu toisinkuin virtuaalisesta. Virtuaalinen kone hidastui myds, mutta vaikutus oli mer-

kittavasti pienempi kuin fyysisessa.

1% lask Manager - (]} A
File Options View

Processes Performance Users Details Services

O cpu
® e aman CPU AMD E1-6050) APU with AMD Radeon R2 Graphics

% Utilization 100%

© Memory
1.6/3.4 GB (47%)

O Ethernet
5: 32.0 Kbps R: 0 Kbps

60 seconds
Utilization ~ Speed Base speed: 2.00 GHz
1% 098GHz ‘oo !
Processes  Threads  Handles Logical processors: 2
67 839 42141

Up time

0:01:49:30

Virtualization: Disabled
Hy

Vsupport:  Yes
128 KB
1.0MB

Fewer details "S-' Open Resource Monitor

Kuva 10. Fyysisen kuvan tilanne yhteyden katkeamisen jalkeen.

Kuvasta 10 ndhdaan, miten yhteyden katkeamisen ja ohjelman kaatumisen jalkeen on fyy-
sinen palvelimen kaytt6 vieldkin korkeaa ja muisti pysyttelee koko ajan 50% kayttbasteen

tienoilla.

Kaytettavyysajassa ei huomattavaa eroa ollut pitkalla aikavalilla. Virtuaalinen palvelin
Azuressa on toiminut moitteettomasti ja ollut paalla ilman ongelmia. Fyysinen palvelin on
my0s toiminut ilman palvelimesta johtuvia kayttokatkoja. Sen sijaan kolmansista osapuo-
lista johtuvia katkoja tassa on ollut, silla sijainti ja paalla pysyminen riippuu kotona ole-
vasta tilasta sahkojohtojen yms. muiden sijainnista asunnossa. Tasta syystd muutaman
kerran palvelin on mennyt alas johtuen sahkojohdon irtoamisesta jatkojohdosta mita virtu-

aalisessa ei ongelmana ole.

9.4 Tybtmaara

Fyysisen palvelimen asentamiseen menee muutama tunti ja mukana on my6s tydvaiheita,
joita virtuaalisessa ei ole. Asennusta varten kayttojarjestelman ISO-tiedosto piti polttaa

USB-tikulle, johon meni aikaa yli tunti. Lisdksi BIOS-menusta piti muuttaa asetuksia, jotta
kayttojarjestelmén sai asennettua USB-tikun kautta. Koska testialustana oli vanhempi tie-

tokone, piti oikeita asetuksia myds hieman etsia internetistd mihin meni myos lisdé aikaa.
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Huomioitavaa on my@s tarvittava aika, mika menee etayhteyden kaytt6on saamiseksi pu-
humattakaan paivitysten asennuksesta. Kaiken kaikkiaan itse asennukseen meni noin

kolme tuntia ja tahan paalle viela itse tarvittavien roolien asennus ja muokkaus.

Virtuaalisen serverin asennus Azuren kautta onnistuu helposti alle 10 minuutissa ja ko-

neen ominaisuuksia voi vapaasti valita halutun laisiksi. Azure on myds huomioinut pelaa-
misen yhtena kayttétarkoituksena ja valittavana onkin palvelin, joka on optimoitu tata var-
ten. Kayttoé onnistuu helposti etdyhteyden kautta ja kaytté on samanlaista kuin perinteisen

palvelimen kaytto. Lisaksi Azure antaa helposti dataa palvelimen kayttdasteesta.

9.5 Palvelimissa olevien palveluiden kaytto

Seka virtuaaliselle, etta fyysiselle asennettiin samat roolit. Padasiallisesti nama toimivat
samalla lailla eika suuria eroja ollut. Tiedostojen siirto ja varmuuskopiointi fyysiselle sekéa
virtuaaliselle palvelimelle onnistui lahes yhta nopeasti. Virtuaalinen sai tiedostojen siirron
tehtyd nopeammin, mika oletettavasti johtui sen paremmista tehoista kirjoittaa dataa levy-
asemalle. Tiedostojen siirrossa kaytettiin kuvia, Word-dokumentteja ja videota, joiden yh-
teiskoko oli noin 1GB.

VPN:n kohdalla virtuaalinen oli parempi, silla testauksessa kaytetty Windows 10 ja Win-
dows 7 kone saivat siihen yhteyden. Fyysisesta toteutettuna yhteytta ei saatu muodostet-
tua lainkaan, mik& saattaa johtua kotona olevasta reitittimesta. Vian selvittdminen olisi
vaatinut lisdé aikaa, joten sita ei tehty. Yhteys VPN:n kautta kummakin koneella oli hidas,

sivujen lataaminen kesti huomattavan kauan.

IIS asennus itse palvelimelle oli nopea ja onnistui kummallekin helposti. Koska tydssa oli
tarkoitus vain testata konseptia, tehtiin asennus oletuksin ja kaytettiin oletusdokumentteja
testaukseen. Virtuaalisen nettisivu nakyi muille, johtuen siin& olevasta julkisesta IP-osoit-
teesta. Tasta syysta fyysisen nettisivua ei saatu nakyviin kotiverkon yli. Mikali tarkoituk-
sena olisi luoda toimiva nettisivu, vaatisi se itse tehtyna koodaamisen osaamista seka

[1S:n tarkempaa konfigurointia, jotta sivu toimisi halutusti.

Pelipalvelimen asennus onnistui kummallekin helposti. Suosituimpiin peleihin on valmiiksi
olemassa ohjeet palvelimen luontiin, mika tekee itse prosessista helpon. Myds Steam on
omalta osaltaan tehnyt tdméan helpoksi. Oma pelipalvelin onkin ehdottomasti suosituin rat-
kaisu, mikali oman palvelimen haluaa. Virtuaalinen palvelin on tdhank skaalautuvuutensa
ja muokattavuutensa takia parempi vaihtoehto. Tarvittaessa tehokkaamman palvelimen

saa helposti luotua ja otettua kayttoon.
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10 Johtopéaatdkset

Jo pelkastaan aika mik& menee fyysisen palvelimen konfigurointiin ja asentamiseen kayt-
t6a varten on huomattavasti isompi kuin virtuaalisen vastaava aika. Puhtaasti ajankayttta
ja helppoutta miettiessa on virtuaalinen palvelin huomattavasti helpompi ratkaisu. Fyysi-
nen palvelin oli myds yllattdvan danekas isomman rasituksen alla, mika saattaa olla aani-
haitta riippuen sijainnista. Vaikka testauksessa ei varsinaisesti seurattu sahkon kulutusta
on kuitenkin huomattava, etté palvelimen paalla pito vuorokauden ympari kuluttaa sahkoa
mik&a nakyy myos sahkoélaskussa.

Koska kaytdssa on kotikayttoon tarkoitettu internetsopimus palveluntarjoajalta eika kay-
tossa siis erikseen annettua staattista IP-osoitetta palveluntarjoajalta, tuli ilmi odottamatto-
mia ongelmia. Vaikka koneessa oli asetettu staattinen IP-osoite kayttdon, testauksen ai-
kana ilmeni kuitenkin, etta tasta huolimatta kone ei saanut yhteytta internetiin lainkaan
muutaman kerran. Oletettavasti vika oli kotona olevassa reitittimessa, silla ongelma kor-
jaantui laittamalla palvelin ensin hakemaan IP-osoitteen ja DNS:n tiedot reitittimelta ja ta-
man jalkeen komentokehotteesta katsomalla uusi IP-osoite ja muuttamalla se staattiseksi.
Tallainen ongelma osaltaan haittaa oman palvelimen kayttdéa kotikayttssa, silla pahim-
massa tapauksessa joudut uudelleen konfiguroimaan asetuksia. Virtuaalisessa palveli-
messa ei tata ongelmaa ollut. Koska tydssa oli vain yksi fyysinen palvelin, kyseinen on-
gelma saattoi olla yksittéaistapaus. On kuitenkin hyva huomioida tdméa miettiessa omaa
palvelinta. Julkisen verkon kannalta taméa ongelma taas tarkoittaa, sité ettei palvelimeen
saa yhteytta. Azuressa palvelin sai automaattisesti myos julkisen IP-osoitteen mité fyysi-

seen ei saatu.

Vaikka fyysinen palvelin ei aivan vastannut virtuaalisen palvelimen ominaisuuksia, on kui-
tenkin huomattava, etté fyysinen kone on vanha yrityskone ja taten tehokkaampi kuin vas-
taavat normaalit asiakkaille tarjottavat péytakoneet. Kone oli siis talta osin pateva kandi-
daatti testaukseen, silla ideana omassa palvelimessa on ottaa kayttéon esimerkiksi vanha
l[&ppari, jota ei enda kayteta. Fyysinen palvelin toimi testauksessa lahes yhté hyvin kuin

virtuaalinen.

Oman webbipalvelimen luonti virtuaalisena tai fyysisena ei ole jarkevaa, silla oli ratkaisu
kumpi tahansa tydmé&ara seka tarvittavan osaamisen maéara webbipalvelimen tekoon on
merkittdva. Markkinoilla on saatavilla useita ilmaisia ratkaisuja omien nettisivujen yllapita-
miseen, joissa luonti ja muokkaus on tehty helpoksi. Ellei sitten tarkoituksena ole tuoda
esille omaa osaamista nettiisivujen yllapidossa ja luonnissa, ei tama vaihtoehto ole kovin

jarkeva toteuttaa itse. Oma nettisivu tarvitsisi myos oman verkkotunnuksen kaytt66nsa.
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Media ja pelipalvelimena oma palvelin kotikaytdssa on toimiva ratkaisu, mikéali sellaisen
valttamatta haluaa. Pelipalvelin toimi kummallakin ratkaisulla hyvin, vaikkakin vain virtuaa-
lisella pystyi pelid yllapitamaan kotona olevan verkon ulkopuolella johtuen virtuaalisessa
palvelimessa valmiiksi mukana tulevasta julkisesta IP-osoitteesta. Tasta syystd oman
LAN-verkossa toimivan pelipalvelimen voi tehda fyysisella, mutta laajemmalle pelaaja-
maaralle tarkoitettu palvelin vaatii virtuaalisen. Koska pelipalvelimen voi paattaa itse, mil-
loin se on paalla, eliminoi tdma joitain palvelimeen liittyvia haittoja. Varmuuskopioinnissa
sekd mediapalvelimena palvelimen ei tarvitse aina olla paalla, vaikka ehka toiminnan kan-

nalta se on kaytannéllisempaa.

Yleisena konseptina ottaen oma palvelin kotik&yttoon ei ole kovin jarkeva idea muutamaa
poikkeusta lukuun ottamatta, joiden idea voidaan myos kyseenalaistaa. Ellei ideana sitten
ole esitella omaa osaamistaan luomalla palvelin. Nama poikkeukset koskettavat kuitenkin
marginaalista osaa potentiaalisista kayttdjista omalle palvelimelle, joten suurimalle osalle

parempi vaihtoehto on kayttaa jotain valmista palvelua.

Virtuaalinen palvelin oli yleisella tasolla parempi ratkaisu kaikkiin tutkimuksessa testattui-
hin rooleihin eika fyysinen, vanha kone ollut oikeastaan kovin kilpailukykyinen kuten hypo-
teesina tutkimuksessa oli. Osittain ongelmana oli nimenomaan julkisen IP-osoitteen puute,
jolloin palvelut toimivat vain paikallisesti kotiverkossa antaen virtuaaliselle selvan edun
verrattuna fyysiseen. Oikeissa palvelinlaitteistoissa tilanne olisi toinen. Virtuaalisen help-
pokayttdisyys, tehokkuus seka hinta ovat merkittava syy sen valintaan pohtiessa palve-
linta, joka sopii kotikayttoon. Kuukausimaksullisen palvelimen hinta on helppo laskea, kun
taas fyysisessa palvelimessa hinta on enemman piilokuluina eiké helppo laskea etuka-

teen.
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11 Opinnaytetyd prosessin ja oman oppimisen arviointi

Opinnaytetytn aikana tavoitteeni oli oppia lisaa palvelinten hallinnasta ja oppia lisé& pro-
jektinhallintaa seka tutkimuksen tekoa, silla minulla ei oikeastaan ollut kokemusta projek-
tien hallinnasta tai tutkimusten tekemisesta. Liséksi aihe oli kiinnostava ja mahdollisti pe-
rehtymisen syvemmalle aiheeseen kuin koulussa oli kasitelty.

Projektin suurin haaste on ehka ollut aikataulussa pysyminen ja sen tekeminen tydssa
harjoittelun ohella. Projektinhallinta on ollut suurin haaste seka I6ytaa lopputydhodn sopivia
lAhteitd ja toteutustapa tyohon, jotta tyosta tulisi sopiva opinnaytetyodksi. Virtualisointiin on
niin monia eri tyokaluja, etta sopivan valinta oli haastavaa ja samalla miettia tutkimus, joka
parhaiten vastaisi kysymykseen mika tyolle oli asetettu ja olisi realistinen myds toteuttaa

saatavilla olevilla resursseilla.

Itse virtualisoinnista l6ytyi kylla paljon lahteitd, joten siina ei ollut mitd&n vaikeuksia. Halu-
sin silti hoitaa asian mahdollisimman akateemisella otteella, jotta tyd olisi mahdollisimman
tutkimuksen omainen. Aihe oli kuitenkin sellainen, ettei aina akateemisia lahteitd pahem-
min ollut saatavilla ja jouduin turvautumaan enemman ei-akateemisiin lahteisiin osassa
kohdin ty6ta. Taman takia tydn akateeminen laatu mahdollisesti karsi, mutta yritin paikata

tata kayttamalla muualla enemman sitten akateemisia lahteita.

Kirjallisuuden lukeminen oli mielenkiintoisa kokemus itselleni, silla samalla opin paljon uu-
sia asioita, joita ei lainkaan ole koulussa kayty tai niitd on vain pintapuolisesti kasitelty.
Naiden lukemisesta on myéhemmin varmasti hyotya. Tieteelliset julkaisut mitd aiheesta oli
aika vaikeasti ymmarrettavia ja niiden lukemiseen meni kauemmin aikaa kuin oletin. TAama
taas johtui lahteiden kielestd, mika oli englanti. Mukana oli monimutkaisia ja pitkia lau-

seita, joiden kasittelyyn ja ymmartamiseen meni oma aikansa.

Tutkimusta tehtdessa yritin keskittya luomaan mahdollisimman realistisen tutkimuksen
mitd kaytadnnossa nollabudijetilla voi ja turvauduin siksi ilmaisiin ratkaisuihin. Opinnayte-
tydssa olisi voinut tutkia laajemmin Windowsia ja Linuxia ja eri virtuaalisia ratkaisuja isom-
massa mittakaavassa luomalla jokaisesta oman virtuaalisen koneen ja vertailemalla naita
fyysiseen. Liséksi tutkimuksesta saisi paremman kayttdmalla maksullisia ohjelmistoja, il-
maisissa on rajattu valikoima ja usein niiden kaytt6 vaatii omaa osaamista. Ty keskittyi
nyt pitkalti Windowsiin, vaikka aiheesta olisi saanut mielenkiintoisen kokeen Linuxin ja
Windowsin vdlille. TAssa onkin tyolle oiva jatkokehitysidea. Syvensin tutkimusta tehdes-

sani kuitenkin osaamistani Windowsista, mika on varmasti myéhemmin hyodyksi.
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Projektin suunnitelmallisessa puolessa oli puutteita, koska minulla ei oikeastaan ollut pal-
joa kokemusta tasta kuin muutama kurssi koulussa, joten kokemuksen puute nakyi autta-
matta ty0ssa ja sen tekemisessa. Tama taas nakyi projektin toteutuksessa, mika ei ollut

aivan ideaalinen.

Enemmalla projektinhallinnan osaamisella ja kokemuksella toteutuskin olisi sujunut tehok-
kaammin ja nopeammin. Arvioin aivan lilan optimisesti aikataulun ja sen, kuinka paljon
pystyn tdiden ohessa tekemaan lopputy6ta. Toiden takia projekti jai alkuperaisesta aika-
taulusta jalkeen, joka oli asetettu tydn alussa ja siksi tydn loppuun saattaminen jai osittain
syksyyn. Vaikeinta ty¢ssa oli siis projektinhallinta ja saada kirjoitettua vakuuttavaa asia-
tekstia, tyota tehdessa kirjoitin monta kertaa kappaleita uusiksi pohtiessani, miten saisin

asian tuotua paremmin esille.

Huolimatta tydssa olleista esteisté olen kuitenkin tyytyvainen lopputulokseen ja koen oppi-
neeni lopputyotd tehdessani uusia asioita ja syventaneeni osaamistani etenkin Windows
Serverista ja sen yllapidosta. Jouduin lukemaan kirjoja ja tekemaan tutkimusta, joka luon-
nollisesti syventaa omaa osaamistani palvelimista ja virtualisoinnista. Paasin myos opis-

kelemaan Microsoftin Azurea ja sen tuomia mahdollisuuksia virtualisoinnissa.
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Liitteet

Liite 1. Kasitteet

Azure

Microsoftin omistama julkinen pilvipalvelu, jossa voidaan luoda virtuaalikoneita. Lis&ksi
Azure tarjoaa erilaisia muita palveluita pilvessa.

Certificate Services

Active Directory Certificate Services on aktiivihakemistoon saatavilla oleva palvelu, jonka
avulla voi rakentaa julkisen avaimen infrastruktuurin seka tarjota julkisen avaimen salauk-
sen, digitaaliset sertifikaatit ja digitaalisen allekirjoituksen ominaisuudet organisaation si-
salla.

CPU

Central Processing Unit eli prosessori, yksi keskeisimpid osia tietokoneessa ja vastaa tie-
tokoneohjelman konekielisten kaskyjen suorittamisesta.

DNS

DNS eli Domain Name System on nimipalvelujarjestelma internetissa, jonka avulla verk-
kotunnukset muutetaan IP-osoitteiksi.

Emolevy

Tietokoneen keskeinen komponentti, johon muut komponentit koneessa kiinnitetaan. Li-
saksi emolevyn avulla muut komponentit kommunikoivat.

Federation Services

Aktiivihakemistoon saatava rooli, joka mahdollistaa kertakirjautumisen palveluihin, joihin ei
ole saatavilla Windowsin omaa autentikointijarjestelméaa. Tama mahdollistaa samojen tun-
nusten kayttamisen useisiin eri palveluihin.

FTP-protokolla

Tiedostojensiirto protokolla, joka kayttdd TCP-protokollaa tiedostojensiirtoon.

HDD

Kiintolevy on tietokoneeseen asetettava massamuisti, jossa on lilkkkuvia osia toisinkuin
SSD:ssa.

Hypervisor

Hypervisori on toiminto, joka eristaa kayttojarjestelman ja sovellukset alla olevasta laitteis-
tosta. Eristaminen sallii isantakoneen ajaa itsenéisesti useita eri vieraskoneita virtuaali-
sina. Tama puolestaan mahdollistaa tehokkaan jaon isantana toimivan koneen resurs-

seista vieraskoneille.
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laaS

laaS eli Infrascture as a service tarkoittaa, sita ettd palveluntarjoaja tarjoaa asiakkaalle inf-
rastruktuuria palveluna yleensa web-pohjaisen kayttéliittyman kautta

IP-osoite

IP-0soite on numerosarja, jota kaytetdan laitteen tunnistamiseen verkossa. Jokaisella lait-
teella on oma yksil6llinen IP-osoitteensa.

KPI

KPI eli key performance indicator on suorituskykymittari, jolla mitataan funktion avainlu-
kuja, joita seurataan systemaattisesti ja paljastavat mahdollisia kehittamisen kohteita.

VM

KVM Kernel-based Virtual Machine on Linuxissa oleva ominaisuus, joka perustuu tayteen
virtualisointiin ja asentaa uuden muokkaamattoman vieras OS Linuxin prosessille.

LDAP

Lightweight Directory Access Protocol eli LDAP on verkkoprotokolla, joka on tarkoitettu
aktiivihakemiston kayttoon. Sen tarkein tehtava on kayttgjien tunnistaminen seka kayttooi-
keuksien tarkistaminen.

LXC

LXC eli Linux container on teknologia, johon sailiGintivirtuaalisatio perustuu.

Muisti

Yksi tietokoneen keskeinen komponentti, johon talletetaan tietoja. Yleensa kansankie-
lessa talla tarkoitetaan tietokoneen kovalevya tai SSD-levya, mutta muistia on tietoteknii-
kassa eri tyyppeja.

PaaS

PaasS eli Platform as a Service tarkoittaa sita, etta palveluntuottaja tarjoaa palveluna so-
vellusalustoja, jotka ovat paketoitu helposti kayttéon otettavaan muotoon. Naita yleensa
tarjotaan sovelluskehityksen tarpeisiin

Palvelin

Palvelinohjelmistoa pyorittava tietokone, jonka tarkoitus on tarjota erilaisia palveluita tieto-
verkon kautta tai paikallisesti. Tallainen palvelu on esim. verkkosivu

RAM-muisti

RAM-muisti eli keskusmuisti toimii puskurina kovalevyn ja prosessorin vélilla. Nain kone
paasee kasiksi muistiin tallennettuihin tietoihin ilman etta sen tarvitsee lukea tietoja muista
muistin osista.

Rights Management Services

Aktiivihakemistoon saatava palvelu, jolla hallitaan tiedostoihin paasyéa, kuten dokumenttei-

hin organisaation sisalla.
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SaaS

Saas Eli software as Service tarkoittaa ohjelmiston hankkimista palveluna perinteisen li-
senssipohjaisen tavan ja ohjelmiston asentamisen sijaan.

SDD

Massamuisti tietokoneelle, misséa ei ole liikkuvia osia kuten HDD:ss& on.
SMB-protokolla

Tiedostojensiirto-protokolla, joka sallii kahden koneen vaihtaa tiedostoja keskenaan. Suu-
rin osa SMB-protokollan kaytdsta tapahtuu Windows-koneiden valilla.

TCP/IP

Transmission Control Protocol / Internet Protocol on usean tietoliikenteessa kaytetyn pro-
tokollan yhdistelmé. TCP/IP on ndista protokollista kaytetty lyhenne.

Tietokone

Laite, jolla suoritetaan erilaisia tietojenkasittelyyn liittyvié tehtavia.

UNIX

Kayttojarjestelma. Linux on UNIX:n kaltainen kayttojarjestelma, joka toimii UNIX:n tavoin.
Virtualisointi

Virtualisointi tarkoittaa usean koneen virtualisointia kayttden apuna hypervisoria. Nama
luodut virtuaaliset toimivat taysin fyysisten koneiden lailla, mutta ne kayttavét isdntako-
neena toimivan koneen resursseja, kuten keskusyksikkd, muistia ja tallennustilaa

VM

VM eli virtual machine tarkoittaa virtualisoitua tietokonetta.
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Liite 2. Asennusdokumentaatio

Asennusdokumentaatiossa kaydaan palvelimelle asennetut roolit ja niiden asennus. Sa-
mat asennukset tehdaan myos virtuaaliselle, mutta koska fyysisessa on enemmaén tyoteh-
tavid, tehdédén dokumentaatio sen pohjalta. Virtuaalisessa palvelimessa erona on mm. eri

IP-osoitteet.
Koska Windows Server 2019 ei ole endan CD-levya asennus tehtiin USB-tikun avulla, jo-
hon Rufuksella luotiin bootattava ISO-tiedosto. Laitetaan tikku koneeseen kiinni ja-

BlOSista ja otetaan secure boot pois paalta, silla muuten kyseinen kone ei salli USB-ti-

kulta kdynnistamista

4 Windows Setup

Windows Server: 2019

Language to install: [English (United States) i

R EEL Y P R BTG E English (United States) -

Enter your language and other preferences and click "Next" to continue

oft Corporation. All rights reserved.

Kieleksi valitaan Englanti muihin kohtiin Suomi. Koneelle asennetaan Windows Server
2019 standard, missa on graafinen kayttoliittyma ja asennustyyppina on custom, silla ser-
veri asennetaan vanhaan poytadkoneeseen, missa oli Windows 8 kayttojarjestelmé asen-

nettuna jo valmiiksi. Levyasema olisi voitu ennen asennusta formatoida tyhjaksi.
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| ¥ homesenes - esyepoyeaieys - o

EVENTS

SERVICES

Koska meilla ei ole kaytossa omaa DNS-palvelinta kaytetaan tdssa googlen DNS-palveli-
mia (8.8.8.8 ja 8.8.4.4) ja IP osoitteena 192.168.1.103 ja Gatewayna 192.168.1.1

Jotta koneen hallinta olisi helpompaa ja oikeastihan useita palvelimia ohjataan etayhtey-
della taytyy meidan sallia etdyhteydet. Etsitaan siis koneelta “Remote access” ja valitse-

malla "Allow remote access to your computer” lisa valikosta, jolla paastaan alla olevaan

[
I@ Settings - o x

o @ (s For developers
| Find a setting pel | Change settings to show empty drives Show settings

& A

= System Py i X

¥E F Update & Security ot ystem Properties

pply
Computer Name  Hardware  Advanced Remote
2 Windows Update Remote Assistance
Remote Desktop Alow Remete Assistance connections to this computer |

M Delivery Optimization
Apply the following settings to enable Remaote Deskt

¥ Windows Security machine availability. Advanced

T B o oot connections o] | e Deskiop

Choose an option, and then specify who can connect.
0 Recovery

(0 Don't allow remote connections to this computer

@ Alow remote connections to this computer

& Activation
Alow connections only fram computers running Remote
Desktop with Network Level Authertication [ecommended)
I i Fordevelopers Apply
Help me choose: Select Users
PowerShell Cancel Peply

Sallitaan etayhteys ja sallitaan koneiden 16ytyminen verkosta "Turn on network discovery

and file sharing” kautta.
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Kirjautumisasetukset
5 L Anna etatietokoneen nimi.
.

192.168.1.103

Salli tunnisteti allentaminen

Yhteysasetukset
ikset RDP-tied

&t Etatyopoytayhteys

Yleiset Naytto Paikalliset resursst  Suorituskyky —Lis3asel

Kun muodostat yhteytta, sinulta kysytaan tunnistet]

Windowsin suojaus

Anna tunnistetiedot

(192.168.1.103).

Administrator

Naita tunnistetietoja kaytetaan, kun muodostat yhteyden

I

D Muista tietoni
Lisaa valintoja

OK

Tallenna nykyiset y+

tallennettu yhteys.

Tallenna

Peruuta

Kun etapoytayhteys on konfiguroitu, onnistuu palvelimen kaytt6 ilman naytt6a ja palvelin

voidaan siirtdd omalle paikalleen. Nyt koneelle paasee kasiksi etayhteyden kautta. Seu-

raavaksi vuorossa on roolien asennus palvelimelle Feature Wizardin avulla.

Server Manager * Dashboard

& Dashboard

WELCOME TO SERVER MANAGER

B Local Server
BE All Servers

B File and Storage Service Add Roles and Features Wizard

Select features

Before You Begin

Installation

AD DS

Confirmation

j_nf £ sl

Select one or more features ta install on the selected server.
Features

] 1S Hostable Web Core

[ Intemet Printing Client

[ 1P Address Management (IPAM) Server
[[] iSNS Server service

[ LPR Port Monitor

[ Management OData IS Extension

[ Media Foundation

[ Message Queuing

[ Multipath 170

[] MultiPoint Connector

] Network Load Balancing

[ Netwerk Virtualization

[ Peer Name Resolution Protocal

] Quality Windows Audio Video Experience
[] RAS Connection Manager Administration Kit (CM2
[] Remote Assistance

[] Remote Differential Compression
Remote Server Administration Tools

1 RPC over HTTP Proxy

[} x

DESTINATION SERVER
Homeservar

Description

NET Framework 2.5 combines the
power of the NET Framework 2.0
APIs with new technologies for
building applications that affer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes. H

Cancel

Valittavia ominaisuuksia on jokaisella roolilla useita, joten palvelimen pystyy asentamaan

tekemdaan useita eri asioita. Palvelimelle asennetaan (Active Directory Domain Services),

jolloin luodaan aktiivihakemistolle tarvittavat palvelut. Koska meilla on kaytéssé vain yksi
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palvelin, tasta samasta koneesta tulee myts Domain Controller Muut palvelimelle asen-
nettavat roolit ovat File and Storage Services, VPN ja Remote Access seké Internet Infor-
mation Services (11S)

FREE SERVERS
igl

All servers | 1 total

I Configuration required for Active Directory Domain Services at HOMESERVER
Fitter P | Fa Active Directory Domain Services Canfiguration Wizard - o X
ServerName  IPvd Address  Managesb . . TARGET SERVER
Deployment Configuration T ——
HOMESERVER 192.168.1.103 Online - Pe | ]
Deployment Configuration )
Select the deployment operation
(O Add a domain controller to an existing domain
O Add 2 new domain to an existing forest
® Add 2 new farest
Specify the domain information for this operation
Al events | 2 total
Fitter »
ServerName ID  Severity Source
HOMESERVER 1202 Error  DFSR
HOMESERVER 6104 Error  DFSR
More about deployment configurations
< Previous Next > nstal

SERVICES

Al services 1 12 total

Kone korotetaan Domain Controlleriksi ja Root Domainin nimeksi laitetaan KOTI.LOCAL,
Muut asetukset tehdaan oletusasetuksin, mita palvelin tarjoaa.

Seuraavaksi konfiguroidaan Remote Access palvelimen tarjoaman Wizardin avulla.

7 3‘3‘3 Configure Remote Access s

¢ l Configure Remote Access

J

Welcome to Remote Access
Use the options on this page to configure DirectAccess and VPN.

Getting Started Wizard

—> Deploy both DirectAccess and VPN (recommended)
Configure DirectAccess and VPN on the server, and enable DirectAccess client computers, Allow
remote client computers not supported for DirectAccess to connect over VPN,

—> Deploy DirectAccess only

Configure DirectAccess on the server, and enable Directhccess client computers.

—> Deploy VPN only
Configure VPN using the Routing and Remote Access console. Remete client computers can
cennect over VPN, and multiple sites can be connected using VPN site-to-site connections. VPN
] can be used by clients net supported for DirectAccess.

Koska tydssa halutaan asentaa vain VPN, asennuksessa valitaan siis vain se. Direct Ac-
cess -toiminto mahdollistaisi automaattisen yhteyden muodostuksen organisaation sisa-

verkkoon, mutta koska meilla ei tallaista sisaverkkoa ole kaytdssa, on kyseinen rooli turha.
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Taman jalkeen aukeaa ruutu Routing and Remote Access. Oman palvelimen kohdalta oi-
kealla hiiren napin painalluksella valitaan "Configure and Enable Routing and Remote Ac-
cess”. Seuraavasta ikkunasta suoritetaan asennus customina ja valitaan VPN ja seura-

taan taas oletusasetuksia.

File Action View Help

o |7E 0 XEoE BRIV eisTES

] Active Directory Users and Com|| Name Mew Object - User x ~
~| Saved Queries %Admmistr'
v [ KOTILLOCAL
= s Batowed ¥ P KOTILOCA e
5 Cormmh B cetpubli: 0D
omputers
= Dum:m Controllers EBGDHEEME
_| ForeignSecurityPrincipalt EBDEHIEd RQ Fist name |Tesl| | Initizls: | |
_| Managed Service Accour EEDnsAdmlr —
7 2 DnsUpdaty  Last name: [Kaynaia |
BoomainAl oy [Testi Kaytiaia |
55 %Domam C
=4 2 pomain € User logan name:
EEDomam U
59 EB Enterprise User logon name fpre-Windows 2000):
=q %Entarpnse |KOTI\ | |Teslaaja |
o EEEntarpnse
EEGrUup Pol
= E.;Guest
EEKey Admi Back Next > Cancel
%Pmtected S secunty Group.. Members of this group ..
ﬁBRAS and |AS ... Security Group.. Servers in this group can..
S * || % Read-only D... Security Group... Members of this aroup ... hd

Active Directory Users and Computers kautta voidaan lisata kayttajia, seka koneita eri oi-
keuksilla. Oletuksena uudet kayttajat joutuvat vaintamaan salasanansa ensimmaisella

kerralla tietoturvasyistd, mutta tassa testauksessa tama valinta voidaan unohtaa.

Testi Kayttaja Properties ? X
Remote control Remote Desktop Services Profile COM+

General Address Account Profile Telephones Organization
Member Of Diakin Environment Sessions

Network Access Permission

{¢ Alow access

" Deny access

™ Control access through NPS Metwork Policy

™ Verfy Caller-1D:

Callback Options
% No Callback
" Set by Caller (Routing and Remote Access Service only)

" Always Callback to:

™ Assign Static IP Addresses
Define IF addresses to enable for this
Dialin connection.

[~ Apply Static Routes

Define routes to enable for this Dialin

connection.

Cancel HApply Help

Ominaisuuksien kautta kayttajalle annetaan mahdollisuus kayttaa VPN:aa valitsemalla

tappéa Allow Accessin kohdalle.
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Lisaa VPN-yhteys

'VPN-verkon tarjoaja
‘Yhteyden nimi

Palvelimen nimi tai osoite
192.168.1.103
VPN-tyyppi
Kirjautumistietojen tyyppi
Kayttajanimi (valinnainen)

Salasana (valinnainen)

[[] Muista kirjautumistietoni

Mikali kaytossa on Windows 10 kone: VPN:n testausta varten mennaan asetuksiin ja vali-
taan Network & Internet ja VPN. syotetddn kuvan mukaiset tiedot ja taman jalkeen

KOTN\Testaaja ja salasana, jonka jalkeen yhteys on avattu palvelimen kautta.

=9 SHARES VOLUME
All shares | 3 total [ New Share Wizard - [m] X
Filter
Select the profile for this share
Share Local
4 Homeserver (3) Select Profile File share profile: Description:
NETLOGON i Share Location SMB Share - Quick This basic profile represents the fastest way to create an
SMB Shore - Aduanced SME file share, typically used to share files with
SYSVOL CAWi Windows-based computers.
SMB Share - Applications

NFS Share - Quick * Suitable for general file sharing
NFS Share - Advanced * Advanced options can be configured later by
using the Propertics dialog

<revious | [ et Cremte

Avataan Shares valilehti ja siella oikealla hiiren painikkeella painetaan tyhjaa aluetta, jol-
loin saadaan auki Wizard jaon luontia varten. \\palvelimennimi\jaonnimi kautta paastaan
kasiksi jakoon omalta koneelta. Wizardin kautta voidaan myds maaritella jaolle kayttooi-
keuksia. Varmuuskopiointia varteen luodaan uusi jako, jolle asetetaan maksimikoko. N&in

koneelle voidaan jakaa verkkoasema, jonne tiedostoja voidaan varmuuskopioida.
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Quota Template Limit

Quota Type Description
3] 1068 Limit 100GB Hard

] 100 ME Limit 100 MB Hard

8] 268 Limit 200GB Hard

1] 200 MB Limit Reports to User 200 MB Hard

1] 200 ME Limit with 50 ME Extension 200 MB Hard

1] 250 M8 Extended Limit 250 MB Create Quota Template X
3] 568 Limit 50068 Copy proptties from queta template (optional)

3] Monitor 10 TB Volume Usage 10078 2GB Limt v Copy.

3] Monitor 200 GB Volume Usage 200 GB Settings

3] Monitor 3 TB Volume Usage 30078 Template name:

@] Monitor 5 T8 Volume Usage 50078 [ ]

3] Monitor 500 MB Share 500 MB Description (optional):

‘Space lmit
Limi

(@ Herd quota: Do net allow users to exeed Imit

O Soft quota: Alow users to exceed limt (use for moritoring)

Notfication thresholds

Threshold Emal Evertlog Command  Repot

Add.

Caned

Tama onnistuu tiedostohistorian kautta. Loimme tata varten uuden kayttajan, jolla on oi-

keudet tahan asemaan ja maarittelimme levyasemalle maksimikoon.

BT Hallinta e LTIVE (\\ 192 108.1.1U3 - u
Alaitus Jaa Nayta Aseman tyakalut [7]
4 = > Tamatictokone > Network Drive (\\192.162.1.103) (¥:) v & | Hae: Network Drive (\\
& Ladatuttiedo # A Nimi Muokkauspaiva Tyyppi Koko
[£ Tiedostot
Tama kansio on tyhja.
&= Kuvat X
ASUS Live Updat 7]
P
& Valitse asema - u]
« v A & » Ohjauspaneeli > Jarjestelms ja suojaus > Tiedostohistoria » Valitse asema v @ Hae ohjauspaneslista y-]

Valitse tiedostohistorian asema

Valitse asema tai anna ver B
Kaytettavissa olevat asemat Vapaa tila Tila yhteensa

- DATA (D) 627 Gt 931Gt
E 4 Metwork Drive (\£192.168.1.103) (¥:)

Lisaa verkkosijainti

Mayta kaikki verkkosijainnit

-

I |

o
°
£k

oK Peruuta

Taalta voidaan maaritella varmuuskopioiden vali halutuksi ja palauttaa tiedostoja. Nyt
meilla on kaytdssa siis oma tiedostoja varten varmuuskopiointi seka jaettu kansio tiedos-

tojen jakoa ja tallennusta varten seka kayttajat, joilla oikeudet kayttaa naita palveluita.
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[

2
Gile  Action  View  Help Add Website ? %
e AR 11N 7 Site name:

¥ Computer Management (Local [ =) fowe] | mysitecom | [mysite.com [ | seect. SO e

« |k System Tools

) Content Directory
(@ Task Scheduler

Connections
Event Viewer & | 7|
5 Shared Folders

(%) Performance

Physical path:

[Ewwnw | E'

Pass-through authentication

W3 Start Page
95 HOMESERVER (KOTN\Adm

M Device Manager o
9 (2} Application Pools

- 3 Storage Connectas.. | | Test Seftings..
W Windows Server Backug|| ¥ 2 Site= F\inetpublwwwroot
= Disk Management © € Default Web Site
- Bind
+ B Services and Applications i
W Internet Information Sel Typs: IP address: Port:
) Routing and Remote Ad hitp ~ |All Unassigned ~] [0 |
Services
Host name:

5 WMI Control

Example: wa.contoso.com or marketing.contoso.com

Start Website immediately

oK Cancel

Uuden nettisivun luonti onnistuu 11S:n kautta klikkaamalla sites-nappia hiiren oikealla pai-
nikkeella, jolloin pdastaan Add Website sivulle. Oletusasetuksilla palvelimen IP-osoitteella
aukeaa IIS:n mukana tuleva oletussivu. Mikali palvelimella haluttaisiin ndyttdd oma staatti-
nen sivu, pitaisi se koodata HTML5 ja CSS yms. avulla ja maaritella lIS nayttdmaan se

oletusdokumenttien kautta.

WHAT'S NEW
onnect] HH seteat
Select |
A Manage G Invert «
ame  Share  View | Application Tools Sele
&% cut
= = - Copy path *
Copy Paste Move Copy
Paste shortcut  to o= -

Organi .

Clipboard
AL ThisPC > Windows (G > hiserver > (B
e A Neme --
bjects bin -
KOTIKONE logs o
KOTIKONE package
public
top _
siteserverui 11/26/2 File folder
sments 3 crashhandler.dl " Application extens...
nloads 9 steam.dil 1 Application extens...
KOTIKOMNE | steamclient.dll 1 Application extens...

<

3 steamemd

Application

Seuraavaksi palvelimelle asennetaan tarvittavat tiedostot Team Fortressia varten kayttaen
https://wiki.teamfortress.com/wiki/Windows_dedicated_server olevia ohjeita. Ohjeiden
avulla asennus kay helposti palvelimelle. Etayhteyden avulla pystymme siirtdm&an tarvit-
tavat tiedostot palvelimelle, ilman etta lataamme niita palvelimen kautta. Koska suositus

on luoda uusi kayttaja pelipalvelinta varten luotiin sellainen myds taté varten.
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