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1 JOHDANTO 

1.1 Työn tavoite ja tarkoitus 

Tämän kehitystyön tarkoituksena on suunnitella ja toteuttaa toimiva järjestelmä-

arkkitehtuurimalli erityisesti IoT-laitteiden ja järjestelmän väliseen kommunikoin-

tiin. Mahdollisuudet laitteiden väliseen kommunikaatioon ja sen ympärille toteu-

tettaviin tietojärjestelmiin ovat vuoden 2019 yleinen puheenaihe. TechRepublic 

nostaa omassa tutkimuksessaan esille IoT-laitteet, ja niiden tarjoamat mahdolli-

suudet myynnin lisäyksenä ja säästöjen mahdollistajana yhdeksi 10 tärkeimmän 

teknologian joukkoon (Top 10 emerging technologies of 2019). Kun laitteiden vä-

linen tiedonvaihto mahdollistetaan ja tiedonvaihto yleistyy, lisääntyy yritysten tie-

toisuus niiden tuomista hyödyistä. Näin syntyy uudenlaisia liiketoimintamahdolli-

suuksia. Opinnäytetyössä selvitetään ja avataan yleiskatsauksen omaisesti eri 

IoT-teknologioita ja niiden ominaispiirteitä. Selvityksen jälkeen toteutetaan ko-

keilu.    

1.2 Työn rajaus ja rakenne 

Työn näkökulmana on erityisesti IoT-laitteiden yhdistettävyys olemassa olevaan 

järjestelmään sekä yleisesti toimivien järjestelmäarkkitehtuurimallin periaatteiden 

selvittäminen. Työ rajataan koskemaan vain järjestelmäarkkitehtuurin suunnitte-

lua. IoT-laitteiden kommunikointia protokollatasolla ei käsitellä, eikä kehitetä. Ko-

keilua varten käytetään kommunikointiin valmiita ulkopuolisia ohjelmistokirjas-

toja. Työssä tarkastellaan kuutta Euroopassa käytössä olevaa yleistä kommuni-

kointiprotokollaa. Tässä työssä esitetty järjestelmäarkkitehtuurimalli on laajennet-

tavissa käyttämään mitä tahansa protokollaa IoT-laitteiden kanssa, joten kokeilun 

tekemiseen oli kolme eri protokollaa riittävä laajuus.  

Työ on jaettu seitsemään eri päälukuun. Johdannossa esitellään työn tavoite ja 

rajaukset. Toisessa luvussa käydään läpi, mitä tarkoittaa järjestelmäarkkitehtuuri 

ja toimiva järjestelmäarkkitehtuuri. Kolmannessa luvussa esitellään vaihtoehtoi-

sia järjestelmäarkkitehtuureja. Luvut kaksi ja kolme toimivat myös pohjana järjes-

telmäarkkitehtuurikokeilun suunnitteluvaiheessa. Neljännessä luvussa käsitel-

lään eri kommunikointiprotokollia. Tarkasteluun on valittu työn kohteeseen sovel-

tuvat kommunikointiprotokollat. Viidennessä luvussa suunnitellaan ja toteutetaan 

järjestelmäarkkitehtuurikokeilu. Kuudennessa luvussa käydään läpi toteutetun 
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kokeilun tulokset. Viimeisessä luvussa käydään läpi työn lopputulokset ja päätel-

mät.  

1.3 Kehittämismenetelmä 

Työn tarkoitus on suunnitella järjestelmäarkkitehtuuri ja toteuttaa järjestelmäark-

kitehtuurikokeilu, joka toimisi mahdollisimman hyvin IoT-laitteiden kanssa ja olisi 

helposti laajennettavissa tulevaisuuden tarpeisiin.  Järjestelmäarkkitehtuurin 

suunnittelun jälkeen toteutetaan järjestelmäarkkitehtuurikokeilu. Kokeilun perus-

teella arvioidaan järjestelmäarkkitehtuurisuunnitelman toimivuus ja lähtökohtien 

sopivuus.  

Konstruktiivisen tutkimuksen tavoite on ratkaista käytännön ongelma luomalla 

konkreettinen tuotos, uusi konstruktio. Konstruktion luomisen perustana käyte-

tään hankittua teoreettista tietoa, joka yhdistetään empiiriseen tietoon eli käytän-

nössä opittuun tietoon. Konstruktiivisen tutkimuksen tuloksena saadaan kohde-

organisaatioon uutta teoreettista tietoa ja yleensä uusi konstruktio otetaan käyt-

töön sekä toimivuus testataan kohdeorganisaatiossa. (Ojasalo, Moilanen & Rita-

lahti 2009, 38, 65–66.) 

 

Kuvio 1. Esimerkki konstruktiivisen tutkimuksen prosessista 

 
Kuviossa 1 kuvataan konstruktiivisen tutkimuksen prosessi (Ojasalo ym. 2009, 

67–68). Prosessin ensimmäinen vaihe on määrittää ja valita sopiva sekä miele-

käs ongelma. Ongelman määrittäminen on tutkimuksen tärkein vaihe. Lukka 

(2001) korostaa, että tutkijan pitäisi ongelman määrittämisessä pohtia asiaa sekä 

käytännön että teorian kannalta. Ongelman määrittämisen jälkeen alkaa teoreet-

tisen ja käytännön tiedon hankinta. Tiedon hankinnan jälkeen toteutetaan kon-

struktio eli ratkaisu alkuperäiseen ongelmaan. Ratkaisun toimivuus testataan to-

dellisessa ympäristössä ja osoitetaan ratkaisun oikeellisuus. Lopuksi esitetään 
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ratkaisun teoriakytkentä, uutuusarvo sekä soveltamisalueen laajuus. (Ojasalo 

ym. 2006, 67–68.)  

Tässä työssä on noudatettu soveltuvin osin edellä kuvattua prosessia. Työssä 

toteutuvat konstruktiivisen tutkimusmenetelmän seuraavat vaiheet: ongelman 

asettaminen, teoreettinen tiedon hankinta ja ratkaisun laatiminen. Työssä tehtiin 

kokeilu, mutta kokeilua ei otettu käyttöön todellisessa ympäristössä. Tästä syystä 

ratkaisun testaaminen, teoriakytkennän, uutuusarvon ja soveltamisalueen laajuu-

den tarkastamista voitiin tehdä vain osittain.    

Teoreettinen tietämys kehitystyöhön on hankittu kirjallisuudesta liittyen järjestel-

mäarkkitehtuurin suunnitteluun ja oleellisiin kommunikointiprotokolliin. Teoreetti-

nen tiedonhankinta on keskittynyt lähes poikkeuksetta kansainvälisiin tutkimuk-

siin ja kirjallisuuteen. Luotettavaa tieteellistä suomenkielistä kirjallisuutta IoT-lait-

teiden järjestelmäarkkitehtuurin suunnittelusta ei juurikaan löydy. Kansainvälistä 

tietoa kehittämistyön aihepiiristä on olemassa paljon.  
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2 JÄRJESTELMÄARKKITEHTUURI 

2.1 Järjestelmäarkkitehtuurin tarkoitus 

Yleisesti ajatellaan, että järjestelmäarkkitehtuurin tarkoitus on saada järjestelmä 

toimimaan tarkoituksenmukaisesti. Järjestelmäarkkitehtuurin määrittely itses-

sään ei takaa sitä, että järjestelmä toimisi tarkoituksenmukaisesti. Järjestelmä-

arkkitehtuurin suunnittelussa tulisi huomioida, että suunnittelu tukee järjestelmän 

toimintaa riittävän hyvällä tavalla. Martin (2018) määrittää järjestelmäarkkitehtuu-

risuunnitteluksi järjestelmän kuvaamisen käyttäen eri komponenttien kuvauksia 

muodostaen järjestelmästä loogisen kuvauksien kokoelman. Yhdistämällä yksit-

täisten komponenttien kuvaukset kokoelmaksi saadaan muodostettua järjestel-

mäkokonaisuus. (Martin 2018, 136–137.)   

Järjestelmäkokonaisuudessa on otettu huomioon eri komponenttien kommuni-

kointi, järjestelmän kehittäminen, toiminta ja ylläpito. Järjestelmänarkkitehtuurin 

tärkein tehtävä on tukea järjestelmän koko elinkaarta, aina järjestelmän suunnit-

telusta ylläpitoon asti. Hyvän järjestelmäarkkitehtuurin tunnuspiirre on, että jär-

jestelmäarkkitehtuurin avulla on helppo ymmärtää järjestelmän toiminta. Järjes-

telmäarkkitehtuuri tukee kehittämistä, ylläpitämistä ja rakentamista. Toisin sa-

noen järjestelmäarkkitehtuurin tarkoitus on maksimoida järjestelmän kehitys ja 

minimoida järjestelmäarkkitehtuurista johtuvat kustannukset. (Martin 2018, 136–

137.)  

Järjestelmäarkkitehtuurin suunnittelussa tulisi huomioida ja tunnistaa tärkeimmät 

komponentit järjestelmän toiminnan kannalta. Järjestelmäarkkitehtuurin suunnit-

telu on päätösten tekemistä varhaisessa vaiheessa liittyen tulevaan järjestel-

mään. Mitä myöhemmässä vaiheessa järjestelmään joudutaan tekemään muu-

toksia, sitä kalliimpaa, hankalampaa ja aikaa vievää niiden toteuttaminen on. Tä-

män takia järjestelmäarkkitehtuurisuunnittelu pitää tehdä alusta alkaen kunnolla 

ja järjestelmäarkkitehtuuria koskevat päätökset on syytä tehdä huolella. (Ingalo 

2018, 10-11.)   

2.2 Hyvän järjestelmäarkkitehtuurin tunnusperiaatteet 

Hyvän järjestelmäarkkitehtuurin tunnuspiirteitä ovat järjestelmän ulkoisten kirjas-

tojen riippumattomuus, testattavuus, käyttöliittymän riippumattomuus, tietokan-

nan riippumattomuus sekä ulkoisten toimijoiden riippumattomuus. Martin nostaa 
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esille neljä eri kohtaa, mitä hyvän järjestelmäarkkitehtuurin tulisi tukea. Järjestel-

mäarkkitehtuurin tulisi mahdollistaa järjestelmälle asetetut vaatimukset, tukea jär-

jestelmän ylläpitoa ja mahdollistaa järjestelmän kehittäminen sekä käyttöönotto. 

(Martin 2018, 148.) 

2.2.1 Järjestelmän vaatimusten täyttäminen 

Hyvän järjestelmäarkkitehtuurin ensimmäinen sääntö on, että sen tulee tukea jär-

jestelmälle asetettuja vaatimuksia ja järjestelmän tarkoitusta. Esimerkiksi, jos 

vaatimuksena järjestelmälle on kyetä todella suureen käyttöasteeseen, pitää jär-

jestelmäarkkitehtuurin tukea tätä ratkaisua ja käyttöastevaatimus pitää ottaa huo-

mioon järjestelmäarkkitehtuurin suunnittelussa. Järjestelmäarkkitehtuurin tulee 

siis ilmentää järjestelmän käyttötarkoitusta. Martin (2018) kuvaa, että esimerkiksi 

ostoskoriohjelman järjestelmäarkkitehtuurin pitää näyttää ostoskoriohjelmaan so-

pivalta sekä tukea ostoskorijärjestelmän toiminnallisuuksia. Järjestelmän käyttö-

tapausten pitää selvästi olla esillä järjestelmäarkkitehtuurin rakenteiden muo-

dossa. Järjestelmäarkkitehtuurin elementtien pitää olla selkeitä ja nimetty ele-

mentin tarkoituksen mukaan. Järjestelmäarkkitehtuurin rakenteiden selkeys aut-

taa ymmärtämään järjestelmän toimintaa ja ymmärtämään järjestelmään tehtä-

vien muutoksien aiheuttamia vaikutuksia. (Martin 2018, 148-149.)  

2.2.2 Järjestelmän ylläpito 

Ylläpito on järjestelmän elinkaaressa yleensä aikaa ja resursseja vievää. Uuden 

toiminnallisuuden tekeminen, tai virheen korjaus, voi tarkoittaa muutoksia jo ole-

massa oleviin toiminnallisuuksiin. Muutoksista aiheutuu aina lisätyötä. Lisäksi jo-

kaisessa muutoksessa on riski aiheuttaa uusia ongelmia järjestelmään. Hyvä jär-

jestelmäarkkitehtuuri minimoi edellä kuvattuja riskejä jakamalla järjestelmän 

komponentit loogisiin kokonaisuuksiin ja suunnittelemalla komponenttien välille 

vakaat rajapinnat. Näin yhden komponentin muutos ei aiheuta muutoksia toiseen 

komponenttiin. Lisäksi ongelmatapauksessa vika voidaan rajata tarkasti järjestel-

män tiettyyn komponenttiin. Korjaavat toimenpiteet voidaan suunnitella ja tehdä 

vain vikaantuneeseen komponenttiin. (Martin 2018, 139–140.)  

2.2.3 Järjestelmän kehittäminen 

Järjestelmäarkkitehtuurilla on erittäin oleellinen vaikutus järjestelmän kehityksen 

aikana. Usein järjestelmää kehitetään eri tiimien kanssa. Tiimit voivat olla eri 
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organisaatiosta eivätkä välttämättä kommunikoi kehityksen aikana toistensa 

kanssa. Tämän takia on tärkeää, että järjestelmäarkkitehtuuri on suunniteltu ja 

jaoteltu järkeviin loogisiin ja erikseen toteutettaviin kokonaisuuksiin. Näin järjes-

telmän eri kokonaisuuksia voidaan kehittää rinnakkain ilman, että siitä aiheutuu 

ongelmia myöhemmässä vaiheessa eikä tiimien välille synny riippuvuutta. Esteitä 

työn etenemiseen tiimien välillä syntyy, jos kehitetään arkkitehtuurin eri kom-

ponentteja, joista on suora riippuvuus toiseen järjestelmän komponenttiin. Tällöin 

voi tulla tilanne, että toinen tiimi joutuu odottamaan toisen tiimin työn valmistu-

mista, ennen kuin voi edistää omia työtehtäviä. (Martin 2018, 148-149.)  

2.2.4 Järjestelmän käyttöönotto  

Tehokkaan järjestelmän pitää olla helposti käyttöönotettava. Mitä enemmän ai-

kaa ja rahaa menee järjestelmän käyttöönottoon, sitä tehottomampi järjestelmä 

kokonaisuudessaan on.  Hyvän järjestelmäarkkitehtuurin pitää tukea järjestelmän 

käyttöönottoa helposti. Järjestelmäarkkitehtuuri pitäisi olla jaoteltu niin, että sen 

yksittäiset osat voidaan yhdessä tai erikseen päivittää ja käyttöönottaa. Lisäksi 

järjestelmäarkkitehtuurin pitää tukea käyttöönottoprosessin selkeyttä. Mitä vä-

hemmän käyttöönottoprosessissa on vaiheita, sitä tehokkaampaa se on. (Martin 

2018, 138.) 

2.3 Järjestelmäarkkitehtuurin suunnitteluperiaatteet 

Järjestelmäarkkitehtuurin suunnittelu on avainasemassa, kun rakennetaan toimi-

via järjestelmiä. Valmis suunnitelma toimii teknisenä pohjana järjestelmän toteut-

tajille. Järjestelmäarkkitehtuurin suunnitteluprosessi koostuu päätöksistä ja lin-

jauksista, joiden pohjalta järjestelmän tulee täyttää sille asetetut toiminnalliset 

vaatimukset. Jokaisessa päätöksessä arkkitehdin pitää punnita päätöksen hyviä 

ja huonoja puolia koko järjestelmän elinkaaren kannalta. Arkkitehdin pitää tehdä 

päätös, joka hyödyttää järjestelmää pitkällä tähtäimellä parhaiten. Päätöksen te-

kemiseen on hyvä osallistuttaa useampien osa-alueiden osaajia ja tehdä päätök-

sestä useita iteraatioita eli tehdä pieniä muutoksia ja kokeilla käytännössä, oliko 

tehty päätös oikea.  Kokeilussa kerätyn tiedon pohjalta tehdään tarvittavia muu-

toksia aikaisempiin päätöksiin. Järjestelmäarkkitehtuurin suunnittelu tehdään do-

kumentoimalla järjestelmän eri elementit ja elementtien väliset riippuvuudet ja 

suhteet. Järjestelmäarkkitehtuurin suunnittelussa on kaksi eri lähestymistapaa yl-

häältä-alas ja alhaalta-ylös. (Ingeno 2018, 111, 115.)  
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2.3.1 Ylhäältä-Alas-lähestymistapa 

Ylhäältä-Alas-lähestymistavassa (Top-Down) suunnittelussa lähdetään kuvaa-

maan järjestelmän komponentteja niin sanotulla ylätason kuvauksella. Tämä tar-

koittaa sitä, että järjestelmä mallinnetaan ilman tarkempia kannanottoja käytettä-

viin yleishyödyllisiin sovelluskirjastoihin tai teknisiin yksityiskohtiin. Kun ylätaso 

on valmiiksi suunniteltu, siirrytään tarkempien tietojen kuvaamiseen. Ylhäältä-

Alas-lähestymistavassa suunnittelu tehdään systemaattisesti iteroiden ja jokai-

sella iterointikierroksella tarkennetaan suunnitelmaa. Iteraatiokierrosten hyöty on 

se, että suunnittelua voidaan jakaa pienimpiin kokonaisuuksiin ja näin ollen to-

teuttaa useamman henkilön kesken. Ylhäältä-Alas-lähestymistapa on erityisen 

sopiva laajoihin järjestelmäarkkitehtuurin suunnitteluihin, mutta sitä voidaan hyö-

dyntää myös pienissä projekteissa. (Ingeno 2018, 117–118.)  

Järjestelmäarkkitehtuurin mallintaminen ylätasolta alaspäin vaatii sen, että suun-

nittelun kohde on hyvin ymmärretty jo varhaisessa vaiheessa. Kun ylätasolle jou-

dutaan myöhemmässä vaiheessa tekemään muutoksia, voi niistä seurata muu-

toksia koko järjestelmäarkkitehtuurin laajuuteen. Näin laajat muutokset ovat 

yleensä aikaa vieviä ja vaativat paljon resursseja. Toinen haaste Ylhäältä-Alas 

lähestymistavassa on se, että arkkitehti helposti keskittyy vain tekemään ylätason 

suunnittelun ja tarkempi kuvaus jää tekemättä. Tarkempi kuvaus on kuitenkin erit-

täin oleellinen ohjenuora järjestelmän toteuttajille. Ilman tarkempaa kuvausta jär-

jestelmäarkkitehtuuri ei tue järjestelmän kehitystä tai ylläpitoa. (Ingeno 2019, 

118.)  

2.3.2 Alhaalta-Ylös-lähestymistapa 

Toisin kuin Ylhäältä-Alas malli Alhaalta-Ylös-lähestymistavassa (Bottom-Up) jär-

jestelmän suunnittelu aloitetaan miettimällä, mitä komponentteja järjestelmä tar-

vitsee toimiakseen. Kun yksittäiset komponentit ovat tunnistettu ja suunniteltu, 

aletaan suunnittelemaan niiden keskinäistä toimintaa ja näin ollen isompia koko-

naisuuksia. Järjestelmäarkkitehtuuri rakentuu näin pieni pala kerrallaan. Alhaalta-

Ylös-lähestymistavan etuna on, että järjestelmän kohteen ei tarvitse olla erityisen 

tarkkaan tiedossa järjestelmäarkkitehtuurin suunnittelun alkuvaiheessa. Laa-

jempi kokonaisuus tarkentuu pienempien kokonaisuuksien valmistumisen seu-

rauksena. Alhaalta-Ylös-lähestymistapa sopii Agile-menetelmiä käyttäville tii-

meille. Agile-kehitysmetodeilla tarkoitetaan niin sanottuja ketteriä 
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kehitysmenetelmiä. Ketterässä kehitysmenetelmässä kehitetään pieniä kokonai-

suuksia kerrallaan kokonaisen järjestelmän kehittämisen sijaan. Muutokset jär-

jestelmäarkkitehtuurin suunnittelussa voidaan toteuttaa ilman riippuvuuksia, 

koska suunnittelua tehdään pieniä palasia kerrallaan ja muutokset eivät vaikuta 

koko järjestelmään. (Ingeno 2018, 118-119.) 
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3 JÄRJESTELMÄARKKITEHTUURIN VAIHTOEHDOT 

3.1 Suunnittelumallit 

On olemassa useita eri järjestelmäarkkitehtuurin suunnittelumalleja. On tärkeää 

tiedostaa eri konseptien toimivat ja kehittämistä vaativat ominaisuudet. Eri mallit 

ovat suunniteltu aina erityiseen ongelmaan tai tarpeeseen. Tärkeää on myös 

tehdä valinta sillä perusteella, joka tukee mahdollisimman hyvin järjestelmän tar-

koitusta. Järjestelmäarkkitehtuurimallin valintaan vaikuttavat arkkitehdin koke-

mus, kollegoiden mielipiteet sekä eri mallien vahvuudet. Aikaisempien järjestel-

mien yhteydessä kerätystä tiedosta on myös apua järjestelmäarkkitehtuurimallin 

valinnassa. (Ingeno 2018, 129.) 

Valmis järjestelmäarkkitehtuurimalli on tärkeä apuväline arkkitehdeille, sillä se 

tarjoaa valmiiksi testatut ratkaisut mahdollisiin ongelmakohtiin. Oikean järjestel-

mäarkkitehtuurimallin valinta auttaa järjestelmän kehityksessä. Uusien ominai-

suuksien tekeminen on nopeampaa ja suunnitteluun menee vähemmän aikaa. 

Oikean järjestelmäarkkitehtuurimallin valinta parantaa järjestelmän laatua. (In-

geno 2018, 130.) Tutkimukseen valittiin neljä erilaista järjestelmäarkkitehtuuri-

mallia. Esille pyrittiin nostamaan jokaisen järjestelmäarkkitehtuurimallin vahvuu-

det ja heikkoudet sekä tutkimaan niiden soveltamista IoT-integraatioarkkitehtuu-

riin.  

3.2 Monoliittinen järjestelmäarkkitehtuurimalli 

Monoliittisessa (Monolithic) järjestelmäarkkitehtuurimallissa kaikki sovelluksen 

komponentit on yhdistetty yhteen julkaisuun. Julkaisulla tarkoitetaan sovellus-

pakettia. Kuten Strimbei, Catalin, Dospinescu, Strainu ja Nistor (2015, 14) nosta-

vat esille, ovat monoliittisen järjestelmäarkkitehtuurimallin hyötyjä eri sovellus-

komponenttien välinen kommunikointi, koko prosessin näkeminen kerralla sekä 

uusien ominaisuuksien kehittäminen.  

Monoliittisen järjestelmäarkkitehtuurimallin hyötyjä ovat sen nopeampi ja kette-

rämpi kehittäminen, testaaminen ja jakeleminen. Usein pienissä sovelluskokonai-

suuksissa tai hyvin pienissä sovelluskehitystiimeissä on tehokkainta valita mono-

liittinen järjestelmäarkkitehtuurimalli, sillä kehittäminen ja julkaiseminen vie vä-

hemmän aikaa kuin hajautettu järjestelmäarkkitehtuurimallin mukainen sovellus. 

(Strimbei ym 2015, 14.) 
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Kuviossa 2 kuvataan esimerkki monoliittisen järjestelmäarkkitehtuurin raken-

teesta. Samaan sovellusjulkaisuun on sisällytetty järjestelmän eri komponentit. 

Alimpana kuvassa on järjestelmän käyttämät tietovarannot. Seuraava kerros on 

järjestelmä palvelut eli niin sanottu logiikkakerros. Ylimmäisenä kerroksena on 

käyttöliittymäkerros, jonka tehtävä on toteuttaa käyttäjille mahdollisuus käyttää 

järjestelmää. 

 

 

Kuvio 2. Esimerkki monoliittisestä järjestelmäarkkitehtuurimallista 

 
Kun sovelluksen koko toiminnallisuus on paketoitu yhteen sovelluspakettiin, on 

muutosten toteuttaminen useissa tiimeissä hankalampaa. Tiimit koostuvat 

yleensä useista eri henkilöistä ja muutosten toteuttaminen rinnakkain vaatii kom-

munikointia muutoksien tullessa samaan sovellusjulkaisuun. Monoliittisen järjes-

telmäarkkitehtuurimallin heikkouksia ovat sen laajennettavuus, uudelleenkäytet-

tävyys, ylläpidettävyys ja kehittäminen. Monoliittinen järjestelmäarkkitehtuurimalli 

yhdistää sovelluksen kaikki loogiset osa-alueet yhdeksi, mikä vaikeuttaa eri osa-
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alueiden uudelleenkäytettävyyden ja laajentamisen. Jos käyttöönoton jälkeen 

huomataan sovelluksen jollakin osa-alueella resurssien puutteita tai virheitä, täy-

tyy koko sovellus ensin korjata ja sen jälkeen julkaista uudelleen. (Strimbei ym 

2015, 14.)  

3.3 Palvelukeskeinen järjestelmäarkkitehtuuri 

Palvelukeskeisessä järjestelmäarkkitehtuurimallissa (SOA- Service Oriented Ar-

chitecture) järjestelmän eri komponentit on löyhästi sidottu (loose-coupled) toi-

siinsa. Tämä tarkoittaa sitä, että eri komponentit kommunikoivat standardoituja 

rajapintoja hyödyntäen. Komponentit kommunikoivat käyttäen ennalta sovittua ja 

määritettyjä tietorakenteita ja kommunikointiprotokollia. Tämä varmistaa sen, että 

suoria riippuvuuksia eri komponenttien välille ei muodostu. Jokainen komponentti 

toimii itsenäisesti ja palvelee tarkkaan suunniteltua tarvetta. Löyhä sidonta mah-

dollistaa sen, että eri komponentit voidaan toteuttaa käyttäen eri toteutusteknii-

koita ja komponentit voidaan sijoittaa toisistaan erilleen. Löyhän sidonnan avulla 

saadaan merkittävä uudelleenkäytettävyys eri komponenttien välillä sekä mah-

dollisuus toteuttaa toiminnallisuus juuri siihen tarpeeseen tehokkaimmalla tavalla, 

kun koko järjestelmän kehitys ei ole sidottu vain yhteen teknologiaratkaisuun. 

Löyhä sidonta myös mahdollistaa eri komponenttien paremman hallittavuuden ja 

asetusten muokkaamisen. (Sacha ym. 2010.) 

Kuviossa 3 on looginen kuvaus palvelukeskeisestä järjestelmäarkkitehtuurimal-

lista. 
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Kuvio 3. Esimerkki palvelukeskeisestä järjestelmäarkkitehtuurista 

 
Järjestelmän eri komponentit on jaoteltu kuviossa loogisiin kokonaisuuksiin. Alim-

pana kuvassa on järjestelmän käyttämät tietovarannot. Seuraava kerros sisältää 

liiketoimintakeskeiset palvelut eli järjestelmään toteutetun logiikan. Ylimmäisenä 

kerroksena on integraatiokerros, jonka tehtävä on mahdollistaa asiakasjärjestel-

mien välinen tiedonvaihto. Järjestelmän eri kokonaisuudet eivät ole suoraan riip-

puvaisia toisistaan ja kommunikoivat ennalta määritettyjä rajapintoja käyttäen.  

Palvelukeskeisen järjestelmäarkkitehtuurimallin tarkoitus on mallintaa järjestel-

män toiminta niin, että se maksimoi muunneltavuuden ja kustannustehokkuuden. 
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Tämä saavutetaan niin, että järjestelmän palvelut kuvataan ja toteutetaan käyttö-

tarkoituksen mukaan. Palvelukeskeisen toteutus voi sisältää eri teknologioiden 

yhdistelmiä, tuotteita ja muita järjestelmän oleellisia osia. (Erl 2009, 37.) Palvelu-

keskeistä järjestelmäarkkitehtuurimallia voidaan toteuttaa erilaisten lähestymis-

tapojen avulla. Erilaisia lähestymistapoja ovat liiketoimintakeskeinen, teknolo-

giariippumaton, organisaatiokeskeinen ja yleiskäyttöinen. (Erl 2009, 52.)  

Palvelukeskeinen järjestelmäarkkitehtuuri yleensä koostuu kolmesta eri osa-alu-

eesta eli palveluiden tarjoajista, palveluiden käyttäjistä sekä palvelurekisteristä. 

Palveluiden käyttäjät käyttävät palveluiden tuottajien julkaisemia ja ylläpitämiä 

palveluita. Palvelurekisterissä on jokaisesta palvelusta kuvaus. Palvelurekisteri 

on sekä palvelun tarjoajan ja palvelun käyttäjän saatavilla.  

3.3.1 Liiketoimintakeskeinen lähestymistapa 

Liiketoimintakeskeisessä (Business Driven) suunnittelussa tulevat visiot, tavoit-

teet ja vaatimukset ovat keskeisessä roolissa järjestelmän suunnittelun alkuvai-

heessa. Järjestelmäarkkitehtuurin suunnitteluun saadaan yleensä enemmän jär-

jestelmäarkkitehtuurista hyötyä pidemmällä tähtäimellä. Mitä aikaisemmassa vai-

heessa voidaan huomioida tulevaisuus, sitä helpommin on mahdollista tehdä 

muutoksia järjestelmäarkkitehtuuriin. Uudet liiketoimintanäkemykset voivat ai-

heuttaa järjestelmäarkkitehtuurin uudelleen määrittelyn. (Erl 2009, 53.) 

3.3.2 Teknologiariippumaton lähestymistapa 

Teknologiariippumattoman lähestymistavan tunnuspiirteenä on suunnitella jär-

jestelmäarkkitehtuuri niin, ettei järjestelmäarkkitehtuuria sidota yhteen tiettyyn 

teknologiaan. Kun järjestelmäarkkitehtuurin suunnittelussa ohjataan käyttämään 

vain ennalta määritettyjä teknologioita, voi se johtaa teknologioiden muuttuessa 

siihen, että järjestelmään ei ole mahdollista toteuttaa uusia ominaisuuksia. Jär-

jestelmä menee muutosten takia vanhaksi tai jopa käyttökelvottomaksi. Kutsutta-

van järjestelmän toiminnallisuudet voivat olla toteutettu eri teknologioilla, kuin kut-

suvan järjestelmän käyttämät teknologiat. Tämä tarkoittaa, että järjestelmä on to-

teutettu teknologiariippumattomasti. Teknologiariippumattomuus saadaan aikaan 

toteuttamalla rajapinnat ja niitä kuvaavat sopimukset. (Erl 2009, 54–58.) 
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3.3.3 Organisaatiokeskeinen lähestymistapa 

Organisaatiokeskeisessä suunnittelussa tunnistetaan organisaation eri liiketoi-

mintayksiköt. Jokaisen liiketoimintayksikön tarpeiseen suunnitellaan järjestelmää 

tukeva arkkitehtuuri. Järjestelmäarkkitehtuuri siis pyritään jaottelemaan eri liike-

toimintakeskeisiin loogisiin palvelukokonaisuuksiin. Suunnitteluvaiheessa huomi-

oidaan myös muiden liiketoimintayksikön tarpeet ja pyritään purkamaan eri yksi-

köiden välisiä siiloja. Organisaatiokeskeisen järjestelmäarkkitehtuurin tulee tukea 

eri palvelukokonaisuuksien välisiä yhteyksiä. Näin saavutetaan eri liiketoimin-

tayksiköiden välisiä hyötyä. (Erl 2009, 58–60.) 

3.3.4 Yleiskäyttöinen lähestymistapa 

Yleiskäyttöisessä lähestymistavassa ideana on toteuttaa palveluita niin, että pal-

veluita voidaan käyttää hyödyksi myös muissa palveluissa. Kun palvelut suunni-

tellaan yleiskäyttöiseksi, voidaan rakentaa useiden palveluiden niin sanottuja yh-

distelmäpalveluita.  Yhdistelmäpalvelut voivat sisällyttää sisäänsä yhden tai use-

amman toisen palvelun muodostaen niistä loogisen kokonaisuuden. Näin saa-

daan merkittävää hyötyä palvelukehityksen aikana. (Erl 2009, 59–50.) 

3.4 Mikropalvelut 

Mikropalvelut ovat pieniä, itsenäisiä palveluita, jotka on kehitetty yhtä tarkoitusta 

varten. Mikropalveluarkkitehtuuri pohjautuu edellä mainittuun yksittäisen mikro-

palvelun kuvaukseen. Mikropalveluarkkitehtuurissa suunnitellaan yksittäisiä pie-

niä kokonaisuuksia tiettyyn tarkoitukseen ja tarvittaessa yhdistetään niitä isom-

maksi kokonaisuudeksi. Pienellä tarkoitetaan tässä yhteydessä liiketoimintalogii-

kan kannalta pientä lohkoa, ei suoraan palvelun lähdekoodin pituutta tai järjestel-

mäkomponenttien määrää. Kuvaavaa mikropalveluille on se, että ne on suunni-

teltu ja kehitetty tekemään yksittäistä asiaa mahdollisimman hyvin, eikä niiden 

toiminnallisuus ole riippuvainen muista palveluista. (Newman 2015, 22.) 

Kuviossa 4 kuvataan esimerkki mikropalveluarkkitehtuurin rakenteesta. Järjestel-

män eri komponentit on jaoteltu toisistaan erilleen, eikä suoria riippuvuuksia mik-

ropalveluiden välillä ole. Jokaisella mikropalvelulla on toteutettu oma 
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liiketoimintalähtöinen logiikka ja jokaisella mikropalvelulla on oma tietokanta käy-

tössä. 

 

Kuvio 4. Esimerkki mikropalveluiden järjestelmäarkkitehtuurista 

 
Mikropalveluiden päätehtävänä on täyttää yksittäinen osa liiketoimintavaatimuk-

sesta. Isompien, loogisten, kokonaisuuksien rakentaminen mikropalveluiden 

avulla toteutetaan yhdistämällä yksi tai useampi mikropalvelu yhdeksi isommaksi, 

liiketoiminnan näkökulmasta kokonaiseksi prosessiksi. Yhdistäminen voidaan 

tehdä kahdella eri tavalla, joko API-yhdyskäytävän avulla tai niin sanotun kompo-

siittipalvelun avulla. API-yhdyskäytävän avulla tehtäessä API-yhdyskäytävä ko-

koaa asiakasjärjestelmän yhteen kutsuun tarvittavan määrän mikropalveluita. 
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Komposiittipalvelun tapauksessa komposiittipalvelu huolehtii tarvittavien mikro-

palveluiden kutsumisen. (Subramanian & Raj 2019, 137.) 

Kuviossa 5 kuvataan mikropalveluiden yhdistämisen vaihtoehdot. Kuviossa va-

semmalla mikropalvelu yhdistää ja käyttää useampaa mikropalvelua muodostaen 

loogisen kokonaisuuden, niin sanotun komposiitin. Oikealla puolella mikropalve-

luiden yhdistäminen tehdään API-yhdyskäytävän avulla. 

 

Kuvio 5. Esimerkki mikropalveluiden yhdistämisen vaihtoehdoista.  
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Riippumattomuus muista palveluista antaa mahdollisuuden asentaa mikropalvelu 

osaksi isompaa järjestelmää, tarjota sitä pilvialustan palveluna tai omana järjes-

telmäpalveluna. Mikropalvelut kommunikoivat muiden palveluiden kanssa tietolii-

kenteen avulla, näin ollen ne ovat löyhästi sidottu toisiin palveluihin. Riippumat-

tomuuden yhtenä perusteena voi pitää sitä, että mikropalvelut tulee voida asen-

taa itsenäisesti. Mikropalveluiden päivittäminen ei voi olla riippuvainen muiden 

palveluiden päivityssyklistä. (Newman 2015, 23.) 

Mikropalveluiden avulla käytettävää teknologiavalintaa voidaan vaihtaa. Mikro-

palveluiden avulla saadaan tehokkaasti tietoa siitä, täyttikö valittu teknologia sille 

asetetut vaatimukset ja saadaanko siitä hyötyä. Monoliittisessa järjestelmässä 

teknologian vaihtaminen tarkoittaa koko järjestelmän siirtoa, tai ison osan siirtä-

mistä, käyttämään uutta teknologiaa. Tämä voi olla hidasta, aikaa vievää ja tuoda 

isoja kustannuksia. Myös uuden teknologian toiminnan varmistaminen pitää 

tehdä järjestelmän monessa eri järjestelmän osassa. (Newman 2015, 24.) 

Järjestelmän tehokkuuden parantamisessa saadaan mikropalveluiden ominais-

piirteistä todellista hyötyä. Järjestelmän tehokkuutta voidaan nostaa lisäämällä 

käytössä olevia resursseja. Tämä tuo yleensä lisää kustannuksia, sillä on yleistä 

laskuttaa prosessitehosta sen käytön mukaan. Mikropalveluiden avulla resurs-

sien lisääminen voidaan kohdentaa järjestelmän siihen osaan, mikä katsotaan 

tarpeelliseksi, eikä järjestelmän kaikkia osa-alueita ja resursseja tarvitse lisätä. 

(Newman 2015, 24.) 

Järjestelmän ylläpidon kannalta mikropalvelut tuovat hyötyjä ja tehokkuutta, sillä 

jokainen mikropalvelu voidaan yksittäin päivittää ja asentaa. Tämä vähentää 

koko järjestelmän alhaallaoloaikaa ja nopeuttaa päivitysprosessia. Myös järjes-

telmän vikatilanteista selviäminen on nopeampaa, kun ongelma voidaan kohden-

taa tarkemmin ja kohdistaa korjaustoimenpiteet vain ongelman kohteena olevaan 

palveluun. (Newman 2015, 27.)  

Mikropalveluiden luonne on toteuttaa pieni osa isommasta toiminnallisuudesta, 

joka johtaa siihen, että mikropalveluita on yleensä useita. Mikropalveluiden pal-

jouden takia on erityisen tärkeää luoda palvelurekisteri. Palvelurekisteri pitää kir-

jaa, mitä mikropalveluita on olemassa sekä miten mikropalveluita voidaan 
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käyttää. Palvelurekisteri on eräänlainen tietokanta käytössä olevista mikropalve-

luista. (Subramanian & Raj 2019, 134.) 

3.5 API-yhdyskäytävä 

API-yhdyskäytävä on järjestelmän ohjelmallinen keskipiste, jonka kautta kaikki 

sisään tulevat palvelukutsut tulevat. API-yhdyskäytävä ratkaisua käytetään ylei-

sesti mikropalveluarkkitehtuurin yhteydessä. API-yhdyskäytävä tuo mikropalve-

luarkkitehtuuriin monia hyödyllisiä ominaisuuksia, muun muassa se lisää järjes-

telmän käytettävyyttä, vikasietoisuutta, monitorointia ja sen avulla voidaan tukea 

useita kommunikointiprotokollia.  

3.5.1 Järjestelmän käytettävyys ja tietoturva 

Yksinkertaistettuna API-yhdyskäytävän voidaan ajatella olevan palveluiden väli-

tyspalvelin, joka tekee sanomalle tarkistuksia ja myös mahdollistaa palveluiden 

kutsumisen. API-yhdyskäytävällä on tiedossa kaikki järjestelmän palvelut ja nii-

den toiminnallisuudet. Nämä palvelutiedot julkaistaan API-yhdyskäytävän avulla 

järjestelmän käyttäjille. Tämä mahdollistaa sen, että API-yhdyskäytävä tarjoaa 

yhden keskitetyn ohjelmallisen pisteen järjestelmän käyttäjille, eikä järjestelmän 

käyttäjien tarvitse tietää jokaisen eri mikropalvelun kommunikaatioprotokollaa tai 

tarkempaa sijaintia. API-yhdyskäytävän tehtävänä on vastaanottaa sisään tuleva 

kutsu ja reitittää sen oikealle palvelulle. (Subramanian & Raj 2019, 142.) 

API-yhdyskäytävällä voidaan parantaa järjestelmän tietoturvaa. API-yhdyskäytä-

vän avulla voidaan jokainen yhteys varmentaa sisältävän oikealaisen salauksen 

ja palvelun käyttöoikeuden. Lisäksi API-yhdyskäytävän avulla voidaan varautua 

monenlaisiin palvelunestohyökkäyksiin esimerkiksi asettamalla palveluille sano-

mien maksimikokorajoitukset ja rajoittamalla, kuinka paljon palveluita voidaan 

kutsua sekunnin aikana. (Richardson 2019, 262–263.) 

3.5.2 Transformaatio 

Järjestelmät kommunikoivat toisien järjestelmien ja laitteiden välillä. Tämä tar-

koittaa sitä, että järjestelmän pitää osata useita eri kommunikaatioprotokollia ja 

tarjota palveluita sekä synkronisena että asynkronisena. Laitteiden monimuotoi-

suudesta johtuen laitteiden välisessä kommunikaatiossa voi olla useita eri vies-

tinvälitysformaatteja käytössä. API-yhdyskäytävä mahdollistaa eri 
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kommunikointiprotokollien ja viestinvälitys formaattien yhdistämisen niin, että 

asiakasjärjestelmän ei edes tarvitse tietää, mitä API-yhdyskäytävän takana on 

käytössä. API-yhdyskäytävä mahdollistaa yksinkertaisemman kommunikaation 

ja laajemman käyttöasteen palveluihin. (Subramanian & Raj 2019, 137.) 

3.5.3 Monitorointi 

API-yhdyskäytävän rooli on olla keskitetty piste järjestelmään kommunikoinnissa, 

toisin sanoen jokainen sanoma menee sen kautta. On siis luonnollista lisätä API-

yhdyskäytävään monitorointia. API-yhdyskäytävän monitoroinnilla saadaan hyö-

dyllistä tietoa koko järjestelmän toiminnallisuudesta. Monitoroinnista saadun tie-

don analysointi antaa todenmukaista kuvaa siitä, miten järjestelmää käytetään ja 

miten voitaisiin tulevaisuudessa varautua käyttöasteen hetkellisiin nousuihin.  

Monitorointia voidaan toteuttaa monesta eri näkökulmasta: palveluiden käyttöas-

tetta voidaan mitata, ja palveluiden turvallisuuslokia sekä palveluiden tuottamaa 

käyttölokia voidaan seurata. Monitoroinnin tarkoitus on varmistaa, että palvelut 

toimivat niin kuin ne on suunniteltu ja samalla varmistaa resurssien riittävyys jär-

jestelmän käyttöasteeseen verrattuna. (Subramanian & Raj 2019, 138.) 

3.5.4 Vikasietoisuus 

Kun järjestelmässä on yksittäinen keskitetty kommunikaatiopiste, on olemassa 

vaara SPOF:lle (Single Point Of Failure). Se tarkoittaa, että järjestelmän käyttöä 

voidaan joko tahattomasti tai tahallisesti häiritä. Tahaton häirintä yleensä johtuu 

siitä, että järjestelmän käytössä olevat resurssit on alimitoitettu. Järjestelmässä 

voi olla myös vikatilanne, mistä johtuu, ettei järjestelmän käyttäminen ole enää 

mahdollista. Tahallinen häirintä tarkoittaa, että jokin taho tahallisesti yrittää estää 

järjestelmän käytön esimerkiksi joko näkyvyyden tai rahallisen hyödyn tavoittele-

miseksi. Häiriötilanteiden takia on erityisen tärkeää varautua API-yhdyskäytävän 

toteutuksessa vikatilanteisiin.  

Korkean saatavuuden takaamiseksi järjestelmässä on useampi kuin yksi API-yh-

dyskäytävä yhtä aikaa aktiivisena. Sanomaliikenne API-yhdyskäytävälle tulee 

kuormanjakajan kautta. Kuormanjakajan tehtävä on seurata eri API-yhdyskäytä-

vän läpi menevien sanomien määrää, vikaosuutta ja vasteaikoja. (Subramanian 

& Raj 2019, 138.) Seurantatulosten perusteella kuormanjakaja jakaa kuormaa 

ennalta määrättyjen säännöstöjen perusteella kohdennetulle API-
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yhdyskäytävälle. Kuormanjakaja tekee myös omaa seurantaa API-yhdyskäytä-

välle ja näin ollen tietää jo ennen sisään tulevaa sanomaa, onko jokin API-yhdys-

käytävä vikatilassa. Mikäli API-yhdyskäytävä on vikatilassa ei kuormanjakaja 

päästä sanomaa sille API-yhdyskäytävälle. Kun vikatilassa ollut API GW korja-

taan ja seuranta näyttää vihreää, kuormanjakaja alkaa uudelleen välittämään sa-

nomia sille.    

Kuviossa 6 kuvataan kuormanjakajan ja useamman API-yhdyskäytävän ratkaisu. 

Asiakasjärjestelmästä lähetetty sanoma menee kuormanjakajan kautta ja kuor-

manjakaja välittää sanomaa yhdelle neljästä API-yhdyskäytävästä.  

 

Kuvio 6. API-yhdyskäytävä ratkaisun kuormanjako.  

3.6 Tapahtumakeskeinen järjestelmäarkkitehtuuri 

Tapahtumakeskeisessä järjestelmäarkkitehtuurisuuntauksessa on esitelty tapah-

tuma (event), julkaisija (publisher) ja konteksti (context) määritystä. Tapahtuma 

on ajonaikainen heräte, joka sisältää tietoa operaatiosta. Herätteen tarkoitus on 

siirtää tietoa järjestelmän komponentilta toiselle potentiaaliselle herätteestä kiin-

nostuneelle komponentille. Julkaisija on se komponentti, joka julkaisee herätteen 

muiden komponenttien saataville. Konteksti sisältää julkaisijan asettamaa tietoa, 

jonka perusteella kuuntelijakomponentti voi päätellä, käsitteleekö herätettä vai ei. 

(Raj, Raman & Subramanian 2017, 238.) 
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Kuviossa 7 on esimerkki tapahtumakeskeisestä arkkitehtuurista. Kuviossa va-

semmalla ovat herätteen toteuttajat, jotka muodostavat herätteen. Tuottajat välit-

tävät herätteen erilliseen järjestelmään, josta yksi tai useampi käsittelijä käsitte-

lee herätteen. 

 

Kuvio 7. Esimerkki Event Driven-arkkitehtuurista 

 
Tapahtumakeskeinen järjestelmäarkkitehtuuri eli EDA-suuntaus on soveltuvin 

järjestelmäarkkitehtuurivalinta, kun halutaan todellista löyhää sidontaa järjestel-

män sisäisten prosessien tai järjestelmien välille. Prosessien välinen löyhä si-

donta parantaa järjestelmän joustavuutta. EDA-suuntausta voidaan käyttää myös 

järjestelmien väliseen kommunikaatioon ja löyhään sidontaan. EDAn ja mikropal-

veluiden ero on se, että EDAn avulla voidaan myös järjestelmän sisäisiä proses-

seja sitoa löyhästi, kun mikropalvelut keskittyvät järjestelmien väliseen löyhään 

sidontaan. Löyhää sidontaa tulisi käyttää aina, kun vain mahdollista järjestelmä-

arkkitehtuurin suunnittelussa sen helpon muokattavuuden vuoksi. (Raj ym. 2017, 

240.)  

EDA-suuntauksen ominaispiirteitä ovat mahdollisuus lähettää heräte monelle eri 

järjestelmälle yhtä aikaa sekä reaaliaikainen ja asynkroninen kommunikaatio. 

Asynkroninen kommunikaatio mahdollistaa sen, että julkaisijan ei tarvitse odottaa 

käsittelijän vastausta ennen kuin voi lähettää uuden herätteen. Käsittelijä voi 

määrittää olevansa kiinnostunut tietystä herätteestä tai useista eri herätteistä, he-

rätteen kontekstissa olevien arvojen perustella. (Raj ym. 2017, 241.) 
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3.7 Dokumentointi 

Onnistunut järjestelmäarkkitehtuuri sisältää järjestelmäarkkitehtuurin dokumen-

toinnin, jota pidetään yleensä suunnittelun tärkeimpänä vaiheena. Dokumentointi 

kuvaa järjestelmän toiminnallisuuden, mutta toimii myös ohjeena järjestelmän ke-

hittäjille (Ingeno 2018, 304). Dokumentoinnista pitää käydä ilmi, mitä päätöksiä 

suunnittelun aikana on päädytty tekemään. Järjestelmäarkkitehtuuri kuvataan 

yleensä arkkitehtuurinäkymien avulla. Arkkitehtuurinäkymiä on yleensä useam-

pia, sillä järjestelmän kokonaisarkkitehtuuri on yleensä sen verran monimutkai-

nen ja sisältää monia eri komponentteja, ettei sitä voida yhdellä kuvalla täysin 

selkeästi kuvata. (Ingeno 2018, 138.)  

Arkkitehtuurinäkymien muodostaminen alkaa suunnittelemalla hahmotelmia jär-

jestelmäarkkitehtuurista. Hahmotelmien ei tarvitse noudattaa mitään ennalta 

määritettyä muotoa, mutta hahmotelmien tulisi olla selkeitä ja kuvata niiden omi-

naistarkoitusta. Hahmotelmien tekeminen auttaa arkkitehtuurinäkymien teke-

mistä suunnittelun myöhemmässä vaiheessa. Kun hahmotelmat ovat valmiina, 

alkaa tarkemman suunnittelun tekeminen. Tarkemmassa suunnittelussa olisi 

hyvä kuvata päätökset ja perustelut niiden takana. Tekemättä jätetyt päätökset 

voidaan myös dokumentoida sekä lisäksi niiden syyt. Päätösten dokumentointi 

takaa sen, että niiden perustelut voidaan käydä myöhemmin tarkastamassa tai 

suunnittelutyöhön kuulumaton henkilö voi tarkistaa suunnitteluvaiheen päätök-

set. (Ingeno 2018, 139,149.) 

Dokumentoinnin avulla voidaan siirtää tietoa järjestelmän toiminnallisuudesta. 

Esimerkiksi uusien kehittäjien perehdyttäminen kyseiseen järjestelmään voidaan 

tehdä hyvän järjestelmäarkkitehtuuridokumentaation avulla. Tämän takia onkin 

tärkeää, että jokaisen järjestelmän muutoksen jälkeen tarkastetaan, pitääkö päi-

vittää dokumentointia. Hyvän dokumentoinnin avulla voidaan myös uusien järjes-

telmien kehityksessä hyödyntää aikaisempia toimivaksi todettuja ratkaisuja. Rat-

kaisujen uudelleen hyödyntäminen parantaa yrityksen tehokkuutta ja antaa var-

muutta uuden järjestelmän kehityksessä, sillä mahdolliset ongelmakohdat on jo 

kerran ratkaistu ja todennettu. (Ingeno 2018, 304.)  

Toimiva järjestelmäarkkitehtuuri on käytettävissä vain, kun se voidaan kommuni-

koida muille osapuolille. Jos järjestelmäarkkitehtuurin viestimistä muille osapuo-

lille ei voida tehdä tehokkaasti, on vaarana, että järjestelmän kehittäjät eivät voi 
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tehdä muutoksia tai tekevät ne alkuperäisen järjestelmäarkkitehtuurin vastaisesti. 

(Ingeno 2018, 304.)  

  



24 
 
4 IoT- LAITTEIDEN KOMMUNIKOINTIPROTOKOLLAT 

4.1 Lyhyen kantaman protokollat 

Lyhyen kantaman protokollalla tarkoitetaan eri kommunikointiprotokollia, joiden 

suunnittelun lähtökohtana on ollut energiatehokkuus. Yleensä IoT-laitteet toimi-

vat itsenäisesti, erillisen akun varassa.  Energiatehokkuuden maksimoimiseksi 

lähetystehoa sekä tiedonsiirron kapasiteettia on rajoitettu. Lyhyen kantaman pro-

tokollien teoreettiset maksimilähetysetäisyydet ovat yleensä muutamia kymme-

niä metrejä, korkeintaan satoja metrejä. Protokollat suunnitellaan mahdollista-

maan vain yhden suuntainen kommunikaatio. Tämä soveltuu erityisen hyvin IoT-

laitteille, jotka vain lähettävät tilatietoa, eivätkä vastaanota tietoa muilta laitteilta. 

4.1.1 Bluetooth LE 

Bluetooth LE (Bluetooth Low Energy) tai toiselta nimeltä Bluetooth Smart on ener-

giatehokkaille laitteille tarkoitettu standardi. Bluetooth LE-standardin suunnittelun 

lähtökohtana on ollut suunnitella radiostandardi, joka käyttäisi mahdollisimman 

vähän virtaa. Standardin tulisi erityisesti olla optimoitu olemaan energiatehokas, 

yksinkertainen, omata alhainen hinta ja tiedonsiirron rajallisuus. Bluetooth LE on 

2010-luvulla levinnyt laajasti käyttöön, johtuen siitä, että se on monessa älylait-

teessa valmiina. (Townsend, Cufí, Akiba & Davidson 2009, 1.) 

Teoreettinen tiedonsiirto nopeus Bluetooth LE-verkossa on 1 Mbps. Verkon mak-

simininopeuden kuitenkin määrittää se, että kuinka paljon verkon laitteilla on ole-

massa resursseja. Laitteen prosessoriteho, radiotaajuuksien rajallisuus ja kah-

densuuntainen liikenne rajoittaa pääsemästä tiedonsiirrossa teoreettiseen mak-

siminopeuteen. Bluetooth LE on lyhyen kantaman protokolla, joten laitteiden vä-

linen etäisyys on rajoitettu. Bluetooth LE-protokolla määrittää maksimietäisyyden 

30 metriin. Käytännössä maksimietäisyys on lähempänä muutamia metrejä, riip-

puen laitteen antennista, toimintaympäristöstä ja virransäästöasetuksista. (Town-

send ym. 2009, 7–8.) 

Bluetooth LE-laitteet voivat kommunikoida kahdella eri tavalla: lähettämällä 

(broadcasting) ja yhdistettynä (connections). Kuviossa 8 on kuvattu Bluetooth LE-

laitteiden kommunikointitavat. Kuviossa vasemmalla on lähettäjä verkko, eli vih-

reä Bluetooth LE-laite vain välittää tietoa. Kuviossa oikealla on yhdistetty verkko, 

eli vihreä Bluetooth LE-laite sekä lähettää että vastaanottaa tietoa. 
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Kuvio 8. Esimerkki Bluetooth LE-verkkojen periaatteesta 

 
Lähettäjäverkossa laitteet voivat lähettää tietoa ilman, että verkossa olevia vas-

taanottavia laitteita etukäteen tutkitaan verkosta. Tällä mekanismilla voidaan lä-

hettää tietoa ainoastaan yhteen suuntaan. Lähettävä laite lähettää tietoa tietä-

mättä, onko verkossa laitteita vastaanottamassa. Jokainen laite verkossa voi vas-

taanottaa kyseisen tiedon ja käsitellä sen. Lähettäjäverkko on erityisen sopiva 

tapauksiin, jossa laitteet vain lähettävät tilaa itsestään. Lähettäjäverkon haitta-

puolena on turvallisuus. Koska lähettävän ja vastaanottavan laitteen välille ei 

muodosteta ennalta suoraa yhteyttä, ei myöskään voida taata tiedon siirtoa vain 

kyseiselle laitteelle. (Townsend ym. 2009, 9–10.) Lähettäjä verkossa lähetettävän 

tiedon onkin syytä olla sellaista, että siitä ei ole tietoturvauhkaa, vaikka se välit-

tyisi muille laitteille kuin oli alun perin tarkoitettu.  

Kun on tarvetta siirtää tietoa Bluetooth LE-laitteiden välillä kahdensuuntaisesti, 

tulee laitteiden välillä olla muodostettu yhteys. Muodostettua yhteyttä voi käyttää 

vain kaksi laitetta, joten tiedon vaihto on turvallisempana. (Townsend ym. 2009, 

10.) Yhdistetyssä verkossa toimii kahdenlaisia laitteita: keskuslaite (central) ja 

orja (slave). Keskuslaite toimii verkossa aktiivisena laitteena ja tarkistaa, onko 

verkossa laitteita, jotka ovat lähettämässä dataa. Jos laitteita löytyy, se muodos-

taa näiden välille yhteyden ja välittää tiedon eteenpäin. Orja on verkossa oleva 
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laite, joka lähettää tiedon. Se odottaa, että keskuslaite muodostaa yhteyden ja 

sen jälkeen lähettää tiedon keskuslaitteelle. (Townsend ym. 2009, 10.) 

Keskuslaite aloittaa yhteyden muodostamisen orjalaitteiseen, kun se havaitsee 

orjalaitteen lähettämän niin sanotun mainosviestin. Mainosviestien tarkoitus on 

kertoa keskuslaitteelle, että orjalaitteella on tietoa lähetettävänä. Tällä tavoin kes-

kuslaite muodostaa yhteyden vain niihin verkon laitteisiin, joilla on jotain lähetet-

tävää. Kun tieto on saatu välitettyä, orjalaite lopettaa mainospakettien lähettämi-

sen verkkoon. (Townsend ym. 2009, 11.) 

4.1.2 Z-Wave 

Z-Wave on suunniteltu energiatehokkaaksi langattomaksi verkoksi. Se on alun 

perin Zensys-yhtiön suunnittelema. Z-Wave-protokolla voi toimia radioverkossa 

useammalla eri taajuudella. Z-Wave luo automaattisesti niin sanotun mesh-ver-

kon. (Pei, Deng, Yang & Cheng. 2008, 2-3.) Mesh-verkossa jokainen laitteen lä-

hettämä signaali välitetään eteenpäin jokaisen laitteen toimesta. Mesh-verkon 

avulla saadaan signaali välitettyä pidemmälle ja verkon toimintavarmuutta pa-

remmaksi. Mesh-verkko mahdollistaa sen, että signaalin vastaanottajan ei tar-

vitse olla signaalin lähettäjän kanssa lähetysetäisyydellä. Tällä tavoin paranne-

taan energiatehokkuutta, kun laitteiden lähetystehoja ei tarvitse nostaa.  

Z-Wave-protokolla on suunnittelu käyttämään alhaista tiedonsiirtonopeutta ja ly-

hyen kantomatkan lähetystehoa. Tiedonsiirtonopeus voi olla maksimissaan 100 

kbps (kilobittiä per sekuntti) ja kahden laitteen välinen etäisyys enintään 30 met-

riä. Lyhyen kantomatkan ja alhaisen tiedonsiirtonopeuden johdosta protokolla so-

veltuu erittäin hyvin IoT-laitteille, koska näin säästetään laitteen virrankulutusta. 

(Al-Sarawi, Anbar, Alieyan & Alzubaidi. 2017, 687). Yhdessä Z-Wave-verkossa 

voi operoida maksimissaan 232 laitetta. Laitteita on olemassa kahdenlaisia: kont-

rollereita (controller) ja orjia (slave) (Unwala & Lu 2017, 356). Orjalaite on, 

yleensä halvempi laite, joka voi ainoastaan lähettää ja vastata viestejä verkkoon. 

Kontrolleri toimii orjalaitteiden ohjaajana ja voi lähettää ohjauskomentoja. Oh-

jauskomennoilla voidaan ohjata orjalaitteiden toimintaa tai välittää herätteitä ver-

kon sisällä. 

Kuviossa 9 on esimerkki Mesh-verkon toimintaperiaatteesta. Punainen laite on 

MESH-verkon kontrolleri. Vihreällä ja sinisellä värillä on kuvattu verkon 
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orjalaitteet. Vihreät laitteet ovat suoraan yhteydessä verkon kontrolleriin sekä ver-

kon muihin laitteisiin. Siniset laitteet sijaitsevat verkon ulkolaidalla eivätkä ole 

suoraan yhteydessä verkon kontrollerin kanssa. Siniset laitteet keskustelevat 

kontrollerin kanssa vihreiden laitteiden välityksellä. Vihreät laitteet toimivat välit-

tävässä tilassa, eli ne välittävät yhteydessä olevien laitteiden viestit eteenpäin 

kontrollerille. Kuten kuvasta huomaa, jokainen laite kommunikoi useamman lait-

teen välillä. Tämä lisää Mesh-verkon luotettavuutta, sillä yhden laitteen vikaantu-

minen ei estä viestien välittämistä kontrollerille. 

 

Kuvio 9. Esimerkki MESH-verkon periaatteesta 

4.1.3 ZigBee 

ZigBee on lyhyen kantomatkan kommunikaatioprotokolla langattomiin verkkoihin. 

ZigBee-protokollaa käyttävät laitteet voivat operoida kolmella eri radiotaajuudella: 

868 MHz, 915 MHz tai 2.4 GHz. ZigBee-verkon maksimitiedonsiirtonopeus on 

250 kbps. ZigBee-protokolla on erityisesti suunniteltu laitteisiin, joissa alhainen 

hinta ja rajallinen tiedonsiirtonopeus sekä energiatehokkuus ovat tärkeimpiä omi-

naisuuksia. ZigBee-laitteet ovat luonteeltaan vähäisen aktiivisuuden laitteita. 
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ZigBee-laitteet voivat olla virransäästötilassa lähettäen tietoa epäsäännöllisin 

ajanjaksoin ja operoida samalla virtalähteellä jopa vuoden yhtäjaksoisesti. Tästä 

syystä Zibgee-protokollaa käyttäviä laitteita ovat erilaiset IoT-laitteet, esimerkiksi 

ovisensorit ja erilaiset kotikäyttöön tarkoitetut terveyteen liittyvät monitorit. (Fara-

hani 2011, 2.)  

Zibgee on luokiteltu IEEE 802.11b-standardiin, joka on yleinen luokitus WLAN-

verkoille. Samaan stardardiin kuuluu myös 2.4Ghz-taajuudella toimiva Bluetooth 

LE. IEEE 802.11b standardin maksimitiedonsiirto nopeus on 11 Mbps (megabittiä 

per sekuntti) ja sisätiloissa verkon laajuus on tyypillisesti 30 ja 100 metrin välissä. 

Huolimatta standardin mahdollistamasta suuremmasta tiedonsiirtonopeudesta 

ZigBeen protokollaan on valittu pienempi tiedonsiirtonopeus ja näin ollen saavu-

tettu parempi energiatehokkuus. (Farahani 2011, 3.) 

4.2 Pitkän kantaman laiteläheiset protokollat 

Pitkän kantaman ja energiatehokkaan teknologian yleisenä tunnusterminä käyte-

tään LPWA:ta (low-power, wide-area). LPWA pitää sisällään useita eri teknologi-

oita. Yhtenäistä näille teknologioille on, että niiden suunnittelun lähtökohtana on 

ollut kehittää pitkän kantaman ja erityisesti virran kulutuksen minimoimiseen tar-

koitettuja laitteita. Edellä mainitun suunnittelulähtökohdan johdosta eri LPWA-

teknologiat ovatkin erityisen sopivia IoT-laitteille. Tämänlaisia teknologia proto-

kollia ovat LoRaWan, Sigfox ja NB-IoT. (Sinha, Wei & Hwang, 2017.) 

4.2.1 LoRaWan 

LoRaWan on maailmanlaajuinen avoin standardi, jota hallinnoi LoRa-järjestö. Lo-

RaWan on suunniteltu tukemaan pitkän kantomatkan kahdensuuntaista tiedon-

siirtoa energiatehokkaisiin laitteisiin. Tiedonsiirtonopeus LoRaWan-verkossa 

vaihtelee 300 bps ja 50 kbps välillä. Yhteen LoRaWan tukiasemaan voi olla mak-

simissaan yhteydessä 50 000 eri laitetta ja laitteen maksimietäisyys voi olla 20 

kilometriä. (Mekki, Bajic, Chaxel & Meyer 2018, 416.) 

LoRaWan-verkossa jokainen laitteen lähettämä viesti välitetään usean tukiase-

man kautta. Käytännössä viesti välitetään jokaisen tukiaseman kautta, joka on 

laitteen kantaman sisällä. Tällä tavalla voidaan parantaa LoRaWan-verkon vies-

tien välityksen toimintavarmuutta. Toimintavarmuuden parantaminen kuitenkin 

vaatii sen, että tukiasemia pitää olla useita saman alueen sisällä. Viestin 
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vastaanottajan tehtävänä on suodattaa jo aikaisemmin vastaanotetut samat vies-

tit. Kun vastaanottava laite on saanut varmistettua viestin eheyden, se kuittaa 

sanoman vastaanotetuksi teknisellä kuittauksella, joka välitetään viestin lähettä-

jälle. Tällä tavoin viestin lähettäjä on tietoinen siitä, onnistuiko viestin lähetys. 

(Mekki ym. 2018, 414.) 

4.2.2 Sigfox 

Sigfox on maailmanlaajuinen patentoitu standardi. Sigfox-laitteet kytkeytyvät tu-

kiasemaan 100 Hz taajuudella ja maksimissaan 100 bps tiedonsiirtonopeudella. 

Sigfox on suunniteltu käyttämään tehokkaasti tiedonsiirtokaistaa muun muassa 

minimoimalla tiedonsiirron aikana syntyviä häiriöitä. Varhaiset versiot Sigfox 

standardista mahdollistivat vain yhdensuuntaisen tiedonsiirron, mutta nykyään 

Sigfox mahdollistaa kahdensuuntaisen tiedonsiirron. Maksimi viestinvälitys tiheys 

on rajoitettu 140 viestiin päivässä ja yksittäisen viestin koko on rajoitettu 12 ta-

vuun. Yhteen Sigfox-tukiasemaan voi olla maksimissaan yhteydessä 50 000 eri 

laitetta ja laitteen maksimietäisyys voi olla yli 40 kilometriä. (Mekki ym. 2018, 

414.) 

Sigfox-standardiin ei ole määritetty erillistä varmistusmekanismia siihen, että 

viestin lähettäjä tietäisi, onko viesti mennyt perille vai ei. Tämän takia jokainen 

Sigfox-laite lähettää saman viestin kolmeen kertaan jokaiseen määritettyyn taa-

juusalueeseen. Tämänlainen ratkaisu takaa sen, että yksittäinen Sigfox-laite toi-

mii jokaisen eri geologisen alueelle tarkoitetun tukiaseman kanssa, joka vähentää 

yksittäisen laitteen tuotantokustannuksia, kun tukiasemalaitteita ei tarvitse kusto-

moida alueellisesti. (Mekki ym. 2018, 414.)    

4.2.3 NB-IoT 

NB-IoT on lyhytaaltoteknologia, joka voi toimia samassa verkossa perinteisten 

matkapuhelintietoliikenneverkkojen LTE (Long Term Evolution) ja GSM (Global 

Systems for Mobile Communications) kanssa. LTE-verkossa toimiessa NB-IoT 

noudattaa samoja periaatteita kuin LTE-verkon teknologissa on määritetty. NB-

IoT hyödyntää LTE-standardista vain niitä ominaisuuksia, jotka ovat oleellisia 

IoT-laitteille. NB-IoT-laitteet muodostavat niin sanotun solun tukiaseman ja lait-

teiden välillä. Yhteen NB-IoT-soluun voi kiinnittäytyä enintään 100 000 laitetta ja 

sitä voidaan laajentaa tukiasemien avulla. Laajennettavuus onkin yksi NB-IoT 
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hyödyistä verrattuna muihin vastaaviin verkkoihin. NB-IoT-verkossa toimivat lait-

teet kommunikoivat synkronisesti. Synkronisen tiedonvaihdon hyvä puoli on se, 

että se antaa lähettävälle laitteelle parhaimman varmuuden ja tiedon viestin pe-

rille menosta kohteeseen. Heikkouksena synkronisessa tiedonvaihdossa on se, 

että se kuluttaa enemmän virtaa. NB-IoT-laitteen maksimietäisyys toisesta lait-

teesta voi olla 10 kilometriä ja maksimiviestin koko NB-IoT-verkossa on 1600 ta-

vua. (Mekki ym. 2018, 414.) 

4.3 TCP/IP-standardi 

TCP/IP on kokoelma eri protokollia, joilla mahdollistetaan eri laitteiden välinen 

kommunikointi. TCP/IP toteutus on tuettuna 2010-luvulla melkeinpä jokaisessa 

laitteessa ja käyttöjärjestelmässä, joilla on tarkoitus kommunikoida toisten järjes-

telmien tai internetin kanssa. Tämän takia TCP/IP on yleisin käytössä oleva kom-

munikointiprotokollan yhdistelmä, eli pino, joka on ollut käytössä 1980-luvulta läh-

tien. TCP/IP:n hyviä puolia ovat sen yhteensopivuus, joustavuus ja reititettävyys. 

TCP/IP ei ole sidottu tiettyyn käyttöjärjestelmään tai laitteeseen, jolloin sitä voi-

daan käyttää lähes jokaisessa laitteessa. TCP/IP on suunniteltu erittäin jousta-

vaksi, tarkoittaen sitä, että IP osoitteita voidaan uudelleen asettaa eri laitteille. 

Tiedonsiirron yksi tärkeimmistä ominaisuuksista on sen siirrettävyys eri laitteiden 

välillä. Tietoa tulisi voida siirtää useamman laitteen välillä ilman ongelmia. Esi-

merkiksi lähetettäessä tietoa tiedonsiirtopaketti kulkee useamman eri laitteen 

kautta. Laitteiden välissä voi olla useita eri verkkokytkimiä, palomuureja ja reitit-

timiä. TCP/IP:ssä ei ole rajoitettu reitityksen määrää, joten se sopii erityisen hyvin 

tämänkaltaiseen kommunikointiin.  (Blank 2004, 2–3.) 

TCP-yhteys sisältää kolme eri vaihetta, jotka ovat yhteyden muodostaminen, tie-

donsiirto ja yhteyden päättäminen. TCP on yhteystietoinen protokolla, joka tar-

koittaa, että tiedon lähettäjä ja tiedon vastaanottaja ovat tietoisia toisistaan. En-

nen varsinaista tiedon lähetystä lähettäjä ja vastaanottaja käyvät yhteyden muo-

dostamisesta neuvottelun, niin sanotun kolmitiekättelyn. Neuvottelun aikana on 

tarkoitus vaihtaa teknistä tietoa lähettäjän ja vastaanottajan välillä. Neuvottelun 

aikana ei siis siirretä varsinaista tietoa. Yhteys muodostetaan teknisten tietojen 

vaihtamisen ja tarkistamisen jälkeen. (Blank 2004, 47.) 

Kun yhteys on muodostettu, alkaa tiedonsiirto. Yksittäisen tiedon lähettäminen 

voi koostua useammasta tiedonsiirtopaketista, riippuen lähetettävän tiedonsiirron 
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määrästä. TCP jakaa tiedonsiirtopaketin pienemmiksi paketeiksi tarpeen mukaan 

ja vastaanottaja kokoaa yksittäisistä paketeista tiedon takaisin käsiteltävään 

muotoon. Jokainen lähetettävä tiedonsiirtopaketti jakaa tietoa myös yhteydestä, 

esimerkiksi tiedonsiirtopaketin järjestysnumeron ja osoitetietoja. Tiedonsiirtopa-

ketin lähettämisen jälkeen lähettäjä odottaa saavansa teknisen kuittauksen pa-

ketin perille menosta. Jos kuittausta ei tule, lähettää lähettäjä saman tiedonsiirto-

paketin uudelleen. Näin varmistetaan, ettei tiedonsiirtopaketteja jää häiriötilan-

teesta johtuen lähettämättä ja alkuperäinen tieto saadaan välitettyä ehjänä vas-

taanottajalle. (Blank 2004, 49.) 

Tiedonsiirron jälkeen viimeinen vaihe on sulkea muodostettu TCP-yhteys eli 

päättää yhteys. TCP-yhteyden voi päättää sekä lähettäjä että vastaanottoja. 

Yleensä kuitenkin lähettäjä sulkee yhteyden, kun se on saanut viimeiselle tiedon-

siirtopaketin lähetykselle teknisen kuittauksen. TCP-yhteyden sulkeminen tapah-

tuu lähettämällä tekninen FIN-kuittaus vastaanottajalle, jonka jälkeen vastaanot-

taja vastaa lähettäjälle vielä teknisen FIN ACK-kuittauksen ja yhteys on suljettu. 

Kun on tarve lähettää uudelleen dataa, uusi TCP-yhteys muodostetaan. (Goralski 

2008, 291.) 

4.4 Web-Service 

Web Servicellä tarkoitetaan yleisesti palvelua, jota voidaan kutsua eri järjestel-

mistä ja eri laitteista. Web Service tarjotaan yleensä http-protokollaa hyödyntäen. 

Web Service-palvelut voidaan karkeasti jakaa kahteen eri ryhmään: SOAP-poh-

jaisiin ja REST-palveluihin. (Kalin 2009, 1.)  

Web palvelukokonaisuuteen kuuluu kolme erilaista roolia, joita ovat palvelun jul-

kaisija, palvelun kuluttaja ja palvelurekisteri. Kuviossa 10 on kuvattu esimerkki 

Web-palveluiden rooleista ja niiden riippuvuuksista. Kuva havainnollistaa eri roo-

lien välistä kommunikointia. Palvelun julkaisija julkaisee kuvauksen käytettävissä 

olevista palveluista palvelurekisteriin ja palvelut palveluiden kuluttajien saataville. 

Palveluiden kuluttaja voi tarkistaa palvelurekisteristä, mitä palveluita on saatavilla 

ja kuvausten perusteella kutsua palveluita. Valinta eri tekniikan välillä tapahtuu 

aina järjestelmän vaatimusten mukaan. Kun kyseessä on yksinkertainen viestien 

lähettäminen ja vastaanottaminen, yleensä käytetään REST-arkkitehtuurityyliä. 

Kun on kyseessä useiden järjestelmien välinen tiedonvaihto tai välitettävä 
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sanoma pitää salata, päädytään käyttämään yleensä SOAP-tyyliä. (Balani & 

Hathi 2009, 35.) 

 

Kuvio 10. Esimerkki Web-palveluiden rooleista 

4.4.1 SOAP 

SOAP (Simple Object Access Protocol) on standardeihin perustuva web-palve-

luiden kommunikointiprotokolla. SOAP-protokollan avulla järjestelmät voivat vä-

littää tietoa keskenään XML-muodossa. SOAP-protokolla ei ole sidottu tiettyyn 

tiedonsiirtoprotokollaan, mutta yleisin tapa siirtää SOAP-viestejä on http-yhtey-

den avulla.  On olemassa kahdenlaista kommunikointimuotoa: Document ja RPC. 

Document-muodossa XML-sanoma välitetään sanoman sisältönä. Sanoman 

muoto on määritetty erillisellä XML-skeematiedostolla ja kommunikoivien järjes-

telmien on noudatettava skeeman määrityksiä. (Balani & Hathi 2009, 35.) RPC 

(Remote Procedure Call) muodossa määritetään XML-sanoman avulla, mitä jär-

jestelmän toiminnallisuutta asiakasjärjestelmä kutsuu. Palvelun tarjoaja julkaisee 

käytettävät palvelut WSDL-kuvaustiedoston kautta. WSDL-tiedosto voidaan tar-

jota joko palvelurekisterin kautta tai tiedostomuodossa. WSDL-tiedosto pitää si-

sällään teknisen kuvauksen siitä, miten järjestelmän eri palveluita voidaan kutsua 

ja missä osoitteessa niitä tarjotaan. (Balani & Hathi 2009, 34.) 
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4.4.2 REST 

REST:n (REpresentional State Transfer) tarkoitus on käyttää http-protokollaa tie-

donsiirtoon. REST on arkkitehtuurinen tyyli ja kuvaa ohjenuoria hajautettujen jär-

jestelmien väliseen kommunikaatioon käyttäen olemassa olevia käytänteitä ja 

protokollia. REST nojaa pitkälti http-protokollaan ja käyttää laajasti hyödyksi http-

metodeja. REST:ssä jokainen komponentti voidaan käsittää resurssina. Resurs-

seihin päästään käsiksi käyttäen http-metodeja ja määrittämällä resurssin sijainti. 

(Subramanian & Raj 2019, 17-18.)  

REST-applikaatiot ovat tyypillisesti tilattomia. Tilattomuus tarkoittaa sitä, että si-

sään tulevassa kutsussa pitää olla riittävä määrä tietoa, jotta REST-sovellus ym-

märtää sisään tulevan kutsun sekä pystyy toimimaan sen perusteella. Tilattomuu-

den seurauksena REST-ohjelmat ovat yleensä järjestelmäarkkitehtuurisesti sel-

keitä, niitä on vaivatonta skaalata ja ne ovat toimintavarmoja.   (Subramanian & 

Raj 2019, 21.) 

4.5 MQTT 

MQTT (Message Queuing Telemetry Transport) on alkuperin IBM:n suunnitte-

lema ja toteuttama kommunikointiprotokolla. MQTT-protokollan suunnittelun läh-

tökohtana on ollut olla avoin, yksinkertainen, kevyt ja vaivaton kehittää. MQTT on 

asynkroninen julkaisija/tilaajaprotokolla ja toimii TCP-pinon päällä.  Erityisen hy-

vin MQTT sopii IoT-laitteille julkaisija/tilaaja -toiminnallisuuden takia. (Karagi-

annis, Chatzimisios, Vazquez-Gallego & Alonso-Zarate 2015, 4.)  

Julkaisija/tilaaja -toiminnon avulla voidaan toteuttaa myös niin sanottu push-toi-

minnallisuus. Push-toiminnallisuudessa viesti lähetetään viestin vastanottajan 

laitteeseen, sen sijaan että vastaanottajan laitteessa oleva sovellus kävisi nouta-

massa sen. Tällä tavoin voidaan sovellusten interaktiivisuutta lisätä. Lisäksi se 

vähentää resurssien käyttöä, kun tietoa ei tarvitse käydä tarkistamassa tietyn vä-

liajoin. 

Yleisesti IoT-laitteet toimivat muun kuin järjestelmän herätteen toimesta, esimer-

kiksi ovisensori toimii silloin, kun joku menee ovesta. Tästä herätteestä olisi hyvä 

saada järjestelmään heti tieto. Ilman julkaisija/tilaajatoiminnetta järjestelmän pi-

täisi käydä kysymässä jokaiselta laitteelta, onko herätteitä saatavilla. Tämä 
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johtaa siihen, että väistämättä tulee turhia kyselyitä, joka kuluttaa IoT-laitteiden 

akkua ja tietoliikenneverkkoa. 

MQTT-protokolla määrittää kolme eri roolia, jotka ovat julkaisija, välittäjä ja tilaaja 

(Karagiannis ym. 2015, 4). Kuviossa 11 on kuvattu esimerkki MQTT- järjestelmä-

arkkitehtuurista. 

 

Kuvio 11. Esimerkki MQTT-julkaisija/tilaaja järjestelmäarkkitehtuurista 

 
Välittäjä on MQTT-järjestelmän keskipiste. Välittäjä tarjoaa tietovarannon, johon 

julkaisijan herätteet tallennetaan. Välittäjä ei käsittele herätettä muuten kuin tal-

lentamalle ne välitystä varten. Välittäjä yleensä tarjoaa useamman tietovarannon, 

joihin herätteitä tallennetaan. Jokaista käyttötarkoitusta varten on oma tietova-

ranto. Välittäjän vastuulla on välittää tiettyyn tietovarantoon tullut heräte siitä kiin-

nostuneelle tilaajalle.  

Julkaisija on laite tai järjestelmä, joka luo herätteen ja välittää herätteen välittä-

jäpalvelulle. Julkaisija ei tässä vaiheessa tiedä, kuka herätteen vastaanottaa. 

Vastaanottajia voi olla useita tai ei yhtään. Määrä riippuu siitä, ovatko tilaajat kiin-

nostuneita herätteestä.  

Tilaaja on järjestelmä tai palvelu, joka käsittelee julkaisijalta tulleen herätteen. 

Tilaaja kertoo välittäjälle mistä tietovarannosta se on kiinnostunut ja tämän jäl-

keen välittäjä välittää herätteen tilaajan saataville. 
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MQTT-protokolla määrittää kolme eri vaihtoehtoa herätteen välityksen laatuun 

(Karagiannis ym. 2015, 4): 

1. Fire and Forget: heräte on lähetetty mutta varmuutta sen perille menosta 

ei tarvita. 

2. Delivered at least once: heräte on välitetty ainakin kerran ja välityksestä 

on saatu kuittaus 

3. Deliverd exactly once: heräte on välitetty vain yhden kerran ja kuittaus siitä 

on saatu. 
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5 IoT-ALUSTAN JÄRJESTELMÄARKKITEHTUURIN SUUNNITTELU JA TO-

TEUTUS 

5.1 IoT-yhdyskäytävä 

IoT-yhdyskäytävän tarkoitus on toimia eräänlaisena siltana varsinaisen IoT-lait-

teiden ja järjestelmän välillä. IoT-yhdyskäytävä muuntaa laitteen lähettämän tie-

don järjestelmän yleisesti suunniteltuun muotoon. Muuntamisen avulla saadaan 

laitteen lähettämä binäärimuotoinen viesti paremmin käsiteltävään muotoon. Li-

säksi IoT-yhdyskäytävä huolehtii tietoturvan ja mahdollisen yhteyden salaamisen 

laitteen ja järjestelmän välisessä kommunikoinnissa. IoT-yhdyskäytävä voidaan 

sijoittaa joko erilleen järjestelmän muista komponenteista tai osaksi järjestelmää.  

IoT-yhdyskäytäviä voi olla useita yhden järjestelmän kokonaisuudessa. Järjestel-

mäarkkitehtuurin suunnittelussa IoT-yhdyskäytävien lukumäärää ei ole hyvä ra-

joittaa, koska hyvä suunnitteluperiaate on tukea järjestelmän laajennettavuutta. 

Esimerkiksi jokaista laiteläheistä protokollaa kohden tehdään oma yksittäinen 

IoT-yhdyskäytävä. Vastaavasti IoT-laitteiden sijoittelun perusteella voidaan niin 

sanotulle laitekokoelmalle luoda oma IoT-yhdyskäytävä, jonka tehtävänä on yh-

distää useampi eri IoT-laite. Tyypillisesti IoT-laitteiden väliseen kommunikointiin 

käytetyt protokollat on suunniteltu vain lyhyen kantaman lähetykseen, jotta ne 

olisivat mahdollisimman energiatehokkaita. IoT-yhdyskäytävällä ei yleensä ole 

tätä rajoitusta, vaan se toimii verkkovirralla ja käyttää järjestelmään parhaiten so-

pivia protokollia.  

Useampi IoT-yhdyskäytävä muodostaa yhdessä niin sanotun loogisen IoT-yh-

dyskäytäväkerroksen, jonka tehtävänä on mahdollistaa useiden eri laitteiden 

kommunikointi. Vastaanottovan järjestelmän ei tarvitse tietää, minkä IoT-yhdys-

käytävän kautta viesti kulkee. Viesti sisältää yksilöllisen tunnisteen, jonka perus-

teella voidaan järjestelmässä tuleva sanoma identifioida tiettyyn laitteeseen. 

Kuviossa 12 on kuvattu esimerkki IoT-yhdyskäytävän toiminnallisuudesta. Va-

semmalla kuvassa on kuvattu IoT-laitteet, jotka lähettävät tietoa käyttäen eri kom-

munikaatioprotokollia IoT-yhdyskäytävälle. IoT-yhdyskäytävä huolehtii laitteiden 

välisen kommunikaation sekä sanoman muuntamisen järjestelmän tarvitsemaan 

muotoon ja sen jälkeen välittää viestin järjestelmälle käsiteltäväksi. 
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Kuvio 12. Looginen kuvaus IoT-yhdyskäytävästä 

 
IoT-integraatioalustan IoT-yhdyskäytävä toteutettiin hyödyntäen kahta Rasp-

berry-mikrokontrollerialustaa. Mikrokontrollialustalle asennettiin Z-Wave, ZigBee 

ja Bluetooth LE-protokollia tukevat sovittimet. Lisäksi mikrokontrollerialustalle to-

teutettiin protokollaa varten tarvittavat sovellukset, joiden avulla protokollan kom-

munikointi ja tiedon muokkaaminen tehtiin integraatioalustan käytössä olevaan 

muotoon. Toteutus koostui kahdesta IoT-yhdyskäytävästä ja useista IoT-lait-

teista. Taulukossa 1 on tarkempi kuvaus laitteista, jotka liitettiin integraatioalus-

taan ja protokollista, joita testattiin.  

Taulukko 1. Listaus IoT-laitteista   

Laite Protokolla Rooli 

Raspberry pi 3 model B Bluetooth LE IoT-yhdyskäytävä 

Raspberry pi 3  Z-Wave & ZigBee IoT-yhdyskäytävä 

Ruuvi Tag Bluetooth LE IoT-laite 

Ensto thermostat Bluetooth LE IoT-laite 

Fibaro door sensor Z-Wave IoT-laite 

Fibaro Smoke sensor Z-Wave IoT-laite 

Fibaro motion sensor Z-Wave IoT-laite 
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IoT-laitteet lähettävät tietoa erilaisia tietorakenteita käyttäen. Opinnäytetyön ai-

kana yksi eniten aikaa vievistä työvaiheista oli tulkita eri laitteiden käyttämä tieto-

rakenne. Samaa kommunikointiprotokollaa käyttävät laitteet voivat kommuni-

koida eri tietorakenteita käyttäen. Esimerkiksi jokaisen eri valmistajan Bluetooth 

LE-laitteen käyttämä tietorakenne oli erilainen. Lisäksi laitteiden lähettämä tieto 

oli binäärimuodossa ja tieto piti ensin tulkita merkkijonopohjaiseksi muodoksi. 

IoT-yhdyskäytävälle asennettiin valmiina kirjastoja, joita hyödyntäen tietorakenne 

muunnettiin järjestelmässä paremmin käsiteltävään muotoon. 

Kuvassa 13 on esimerkki RuuviTag-laitteen lähettämästä binäärimuotoisesta tie-

dosta, joka on muokattu JSON-formaattiin. Alla olevan kuvan ensimmäisellä ri-

villä on IoT-laitteen lähettämää tietoa binaarimuodossa ja sen jälkeen JSON-for-

maatissa IoT-yhdyskäytävään muuttamisen jälkeen.   

 

Kuvio 13. Esimerkki binäärimuotoisen tiedon muuttamisesta 

5.2 API-yhdyskäytävä 

Niin ulkoisten järjestelmien kuin sisäisten komponenttien kommunikointi järjestel-

män kanssa tapahtuu keskitetysti API-yhdyskäytävän kautta. API-yhdyskäytävä 

tarjoaa rajapinnan järjestelmän mikropalveluihin. API-yhdyskäytävällä on tie-

dossa jokaisen mikropalvelun osoite ja sisään tulevan sanoman perusteella API-

yhdyskäytävä reitittää sanoman oikealle mikropalvelulle. 

Keskitetty kommunikointipiste antaa monenlaista hyötyä. Siihen voidaan lisätä 

tietoturvaa ja monitorointia. Lisäksi sen avulla voidaan julkaista järjestelmän pal-

veluita ulkoisille järjestelmille. IoT-järjestelmäarkkitehtuurissa sekä järjestelmään 
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kuuluvat laitteet, että asiakasjärjestelmät kommunikoivat API-yhdyskäytävän 

kautta. Tämä ratkaisu säästää rahaa ja on nopeampi toteuttaa, kun erillisiä raja-

pintoja ei tehdä asiakasjärjestelmille. API-yhdyskäytävä voi olla fyysisesti sijoi-

tettu esimerkiksi jonkin pilvipalvelun tarjoajan konesaliin tai verkkoteknisesti eril-

liseen eteisverkkoon, joka on tyypillisesti erotettu verkkoalue. Oleellista kuitenkin 

on, että sanomaliikenne kulkee sen kautta. Muussa tapauksessa menetetään 

API-yhdyskäytävän tuomat hyödyt ja pahimmassa tapauksessa altistetaan järjes-

telmä tietoturvauhkalle. API-yhdyskäytävää voidaan pitää eräänlaisena keskitet-

tynä turvapisteenä järjestelmään, sillä yksi sen tärkeimmistä palveluista on huo-

lehtia tietoturvasta.  

API-yhdyskäytävään on mahdollista lisätä tarkistuspalveluita. Esimerkiksi palve-

lunkäyttöoikeus on oleellista tarkistaa API-yhdyskäytävätasolla. Näin saadaan 

parannettua tietoturvaa järjestelmässä sekä voidaan varmistaa, että sanoman lä-

hettäjä tulee siitä asiakasjärjestelmästä, mistä sen pitää tulla. Tarkistuspalveluna 

voidaan lisätä myös sanoman sisällön tarkistuksia estämään erilaisia tiedonka-

lastushyökkäyksiä tai järjestelmän käyttöä estäviä hyökkäyksiä.  

API-yhdyskäytävän avulla voidaan lisätä järjestelmään vikasietoisuutta. Sille voi-

daan asettaa erilaisia palvelun mittareita, esimerkiksi vastausaikoja ja sanoma-

määriä tietylle mikropalvelulle. Näitä arvoja tarkkailemalla ja säätämällä voidaan 

kuormaa jakaa tarvittaessa toisessa virtuaali- tai fyysisellä palvelimella olevalle 

mikropalvelulle. Myös vikatilanteiden hallinta tapahtuu API-yhdyskäytävä tasolla. 

Jos mikropalveluun ei saada yhteyttä ongelmatilanteesta johtuen, voidaan lii-

kenne siirtää toiselle mikropalvelulle. 

API-yhdyskäytäväkäsi valittiin Google Cloud-alusta. API-yhdyskäytävä huolehtii 

tietoturvasta ja kuormantasauksesta. Kuviossa 14 on looginen kuvaus API-yh-

dyskäytäväratkaisusta. API-yhdyskäytävä toimii IoT-yhdyskäytävän ja järjestel-

män välissä. 
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Kuvio 14. Looginen kuvaus API-yhdyskäytävästä 

 
Google Cloud-tapauksessa jokainen laite pitää erikseen rekisteröidä, jotta yhteys 

olisi sallittu. Rekisteröinti tapahtuu luomalla laitteelle sertifikaatti ja asentamalla 

luotu sertifikaatti Google Cloud-alustalle. 

Kuviossa 15 kuvataan sertifikaatin luonti Openssl-työkalulla. Osa Openssl kysy-

myksien vastauksista on poistettu näkyviltä tietosuojan takia.  

 

Kuvio 15. Esimerkki sertifikaatin luomisesta laitteelle 

 
Kun sertifikaatti on luotu, voidaan laite rekisteröidä Google Cloud-alustalle erilli-

seen laiterekisteriin. Kuviossa 16 kuvataan, miten laite rekisteröidään Google 

Cloud-alustalle. Tunnistautumiseen käytetään edellä luotua sertifikaattia ja luo-

dun sertifikaatin julkinen osa asetetaan laitteen asetuksiin.    
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Kuvio 16. Looginen kuvaus API-yhdyskäytävästä 

 
Sertifikaatin avulla voidaan varmistaa, että vain niillä laitteilla on oikeus kommu-

nikoida Google Cloud-alustan kanssa, joiden sertifikaatti on laitettu Google 

Cloud-alustalle. 

5.3 Mikropalvelut 

Palvelun logiikan toteutukseen valittiin mikropalveluarkkitehtuuri mukautuvuuden 

vuoksi. Mikropalveluarkkitehtuurissa palvelu tai palvelukokonaisuuden osia voi-

daan sijoittaa toisista riippumatta eri fyysisiin sijainteihin, esimerkiksi pilvipohjai-

sille palvelualustoille. Tämä lähetystapa tukee hyvin IoT-integraatioalustan järjes-

telmäarkkitehtuurimallia. IoT-järjestelmä voi koostua useista eri laitteista ja lait-

teet voivat olla sijoitettu jopa eri mantereelle toisistaan. Tämän vuoksi on järke-

vää, että IoT-integraatioalustan järjestelmäarkkitehtuuri ei ota kantaa tai rajoita 

palveluiden logiikan maantieteellistä sijoittelua.  
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IoT-laitteiden kirjo on laaja. Se tarkoittaa myös sitä, että IoT-laitteiden välittämät 

viestit voivat olla erilaisia toisistaan. Tämän vuoksi on järkevää rakentaa eri kom-

munikointitavoille oma mikropalvelu, joka muuntaa viestin ja kommunikoi järjes-

telmän muiden mikropalveluiden kanssa standardiprotokollalla ja ennalta määri-

tetyllä viestiformaatilla.  

Järjestelmän ylläpidettävyys ja IoT-laitteiden tuoma tiheä päivityssykli pitää ottaa 

myös huomioon suunniteltaessa oikeanlaista järjestelmäarkkitehtuuria. Mikropal-

veluarkkitehtuuri tukee erinomaisesti järjestelmän yksittäisen osa-alueen päivit-

tämistä, sillä mikropalvelut on rakennettu vain yksittäistä määrättyä toiminnalli-

suutta varten, niin ettei suoria riippuvuuksia toisiin mikropalveluihin rakenneta. 

SOA-järjestelmäarkkitehtuurimallissa rakennetaan useista pienimmistä palve-

luista niin sanottuja yhdistelmäpalveluita jokaista liiketoimintanäkökulmaa koh-

den. Jos yhteen osaan yhdistelmäpalvelusta pitää tehdä muutos, tarkoittaa se 

yleensä, että yhdistelmäpalveluun tulee myös muutos, jolloin yhdistelmäpalvelu 

ei ole käytössä päivityksen aikana tai pahimmassa tapauksessa aiheuttaa muu-

toksen useampaan yksittäiseen palveluun.  

Vertailtaessa palveluiden toiminnallisuuden sekä päivityksen joustavuuden tuke-

mista oli selvää, että mikropalvelu järjestelmäarkkitehtuuri on parempi valinta 

kuin SOA-järjestelmäarkkitehtuuri IoT-integraatioalustan toteutukseen. Kuviossa 

17 on kuvattu esimerkki mikropalvelusta, joka on toteutettu Googlen pilvialustalle. 

Mikropalvelun tehtävänä on lukea MQTT-jonosta IoT-laitteiden lähettämiä vies-

tejä. Mikropalvelu muuntaa viestin järjestelmän käytössä olevaan viestirakentee-

seen ja tallentaa muokatun viestin tietokantaan. Tietokannassa olevaa viestiä 

voidaan myöhemmin hyödyntää järjestelmän eri toiminnallisuuksiin. 
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Kuvio 17. Esimerkki Google Cloud function-mikropalvelusta 

 
Google-pilvialusta tarjoaa palvelun valmiita monitorointi- ja lokituspalveluita 

alustalla oleville palveluille. Kuviossa 18 on esimerkki tilastotiedosta, kuinka pal-

jon toteutettua mikropalvelua on kutsuttu. 
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Kuvio 18. Esimerkki Google Cloud function-statistiikasta 

5.4 Pitkäkestoiset palvelut 

IoT-järjestelmä koostuu yleensä useasta eri laitteesta, jotka lähettävät toisistaan 

riippumattomasti tietoa. Tietojen välitys ja tallennus järjestelmään tapahtuu mik-

ropalvelun avulla. Kun järjestelmään toteutettavan palvelun toiminnallisuudessa 

on tarve yhdistää useampi eri tiedon lähde ja tiedon perusteella tehdä ennalta 

määritetty toiminto, tarvitsee järjestelmäarkkitehtuurin tukea myös pitkäkestoisia 

palveluita. Järjestelmän avulla voidaan esimerkiksi seurata kohdeorganisaation 

sisääntuloa oviantureiden avulla: Jos kaksi tai useampaa ovea on yhtä aikaa 

auki, voidaan lähettää järjestelmästä hälytys. Tähän tarkoitukseen järjestelmässä 

pitää olla prosessi- tai sääntömoottori, jonka tarkoituksena on tarkastella eri ovi-

antureiden tilatietoa ja tilatiedon perusteella tehdä ennalta määritetty toiminne. 
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On hyvin yleistä, että IoT-laitteiden ympärille rakennetaan erilaisia sääntöjä, joilla 

yksittäiset IoT-laitteet yhdistetään yhdeksi isommaksi toiminnoksi. 

Järjestelmäarkkitehtuuri toteutetaan niin, että mikropalvelut hoitavat tiedon väli-

tyksen laitteiden välillä ja prosessi- tai sääntömoottori lukee laitteiden tilaa IoT-

integraatioalustan omasta tietovarannosta. Prosessi- tai sääntömoottori ei siis 

suoraan kommunikoi eri laitteiden välillä. Google Cloud-alustalla ei ollut valmiina 

tiedon käsittelyyn tarvittavia toiminnallisuuksia. Tätä tarvetta varten luotiin Google 

Cloud-alustalle virtuaalipalvelin. Käytännössä virtuaalipalvelin olisi voinut olla 

ihan miltä tahansa virtuaalipalvelimen tarjoajalta, mutta palveluiden keskitetty 

hallinta oli merkittävä tekijä virtuaalipalvelimen valinnassa.  Kuviossa 19 kuva-

taan virtuaalipalvelimen luonti. Virtuaalipalvelin sijoitettiin Pohjois-Eurooppaan ja 

alustavien laskelmien mukaan minimiresurssit olivat riittävät.   

 

Kuvio 19. Esimerkki virtuaalipalvelimen luonnista 

 
Virtuaalipalvelimen asennuksen jälkeen seuraava tehtävä oli avata tarvittavat tie-

toliikenneportit. Google Cloud-alustalla ei ole oletuksena yhtään tietoliikenneport-

tia avattu. Tällä tavalla parannetaan virtuaalipalvelimen tietoturvaa, kun jokainen 

tarvittava tietoliikenneportti on erikseen aukaistava palomuurista. Kuviossa 20 

kuvataan, miten tietoliikenneportit avataan päivittämällä 
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palomuuriporttiasetuksia. Normaalia selainpohjaista liikennettä varten avattiin 

portit 80 ja 443 sekä asennettavien palveluiden käyttämät portti 3000 sekä portit 

8083–8088.  

 

Kuvio 20. Esimerkki virtuaalipalvelimen luonnista 

 
Seuraavassa vaiheessa virtuaalipalvelimelle asennettiin tarvittavat sovellukset. 

IoT-laitteiden tietojen visualisointiin valittiin Grafana-sovellus. Grafana soveltuu 

erityisen hyvin visualisoimaan timeseries-muotoista tietoa. Kuviossa 21 ja kuvi-

ossa 22 visualisoidaan useamman eri laitteen lähettämää tietoa samalla ajanhet-

kellä. Kuviossa 21 visualisoidaan kolmen eri laitteen lähettämää kosteusproses-

sia ja kuviossa 22 visualisoidaan samojen laitteiden lämpötiloja.   

 
Kuvio 21. Esimerkki antureiden tiedon hyödyntämisestä 
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Kuvio 22. Esimerkki virtuaalipalvelimen luonnista 

5.5 Jonopalvelut 

Järjestelmään tulevia viestejä voidaan niin sanotusti jonottaa jonopalveluiden 

avulla. Jonottamien tarkoittaa sitä, että viestiä ei välttämättä heti käsitellä vaan 

sanoma tallennetaan tietovarantoon myöhempää käsittelyä varten. Tämä on eri-

tyisen hyödyllistä silloin, kun järjestelmään tulee viestejä nopeampaa kuin mikro-

palvelut ehtivät niitä käsitellä. Yleensä mikropalveluiden logiikkaan kuuluu tiedon 

käsittelyä tai tiedon rikastamista esimerkiksi hakemalla lisätietoa toisesta läh-

teestä. Lisätiedon hakemiseen ja käsittelyyn menee prosessoriaikaa ja tästä 

syystä voi tulla tilanne, jossa järjestelmän käytettävät resurssit loppuvat. Tämä 

aiheuttaa sen, ettei järjestelmä pysty käsittelemään tarvittavaa määrää sisään 

tulevaa tietoa ja siitä aiheutuu ongelmia järjestelmän käyttöön ja asiakasjärjestel-

mille.  

Jonopalveluiden avulla voidaan kontrolloida, kuinka paljon mikropalvelut voivat 

asynkronisesti käsitellä viestejä yhtä aikaa. Jos järjestelmä vastaanottaa enem-

män viestejä kuin voi käsitellä, siirtyvät viestit jonoon. Kun mikropalveluita vapau-

tuu viestin käsittelystä, välittää jonopalvelu jonosta seuraavan sanoman käsitte-

lyyn. Tällä tavoin järjestelmään ei tule ylikuormitustilannetta ja kaikki järjestel-

mään tulevat viestit voidaan käsitellä ilman ylikuormituksesta aiheutuvaa tilan-

netta.  

Jonopalveluiden kommunikointi on yleensä toteutettu käyttäen yleisesti tunnettua 

kommunikointiprotokollaa. Yksi tämänlainen kommunikointiprotokolla on MQTT. 

MQTT on suunniteltu olemaan mahdollisimman tehokas ja viemään 
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mahdollisimman vähän tiedonsiirron resursseja. Tämän vuoksi se soveltuu erityi-

sen hyvin IoT-laitteiden kanssa kommunikointiin. 

MQTT-jonototeutukseksi valittiin Google Cloud-alustan Pub/Sub-toiminnallisuus. 

Pilvipalvelukonsepti koettiin juuri tähän tarkoitukseen sopivaksi. Se tarjoaa val-

miiksi tarvittavan tietoturva-, analytiikka- ja valvontapalvelut. Kuviossa 23 näh-

dään yhden jonon tilastotietoa, kuten viestien määrä ja koko. Jonoon viestit on 

toimittanut API-yhdyskäytävä.  

 
 
Kuvio 23. Tilastotietoa Google Cloud-alustan MQTT-jonosta 

 
Jonoon tallennettu viesti tai jonototeutus ei itsestään toteuta mitään liiketoiminta-

vaatimusta, vaan jono tarjoaa vain pysyvän paikan viesteille. Jotta viestejä voi-

taisiin käsitellä, pitää jonosta lukea viestiä. Google Cloud-alustalla se tapahtuu 

luomalla tilaaja (subcription), jonka avulla voidaan viestejä hakea jonosta jatko-

käsittelyyn. Lisäksi jokaiselle jonolle voidaan määrittää useampi subscription, 

jonka avulla yksittäisen viestin käsittely voidaan monistaa tehokkaasti useam-

paan omaan haaraan. Kuva 24 havainnollistaa monistamisen hyödyn. Kuvassa 

yksittäinen sanoma menee kolmelle eri mikropalvelulle käsittelyyn. 
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Kuvio 24. MQTT-viestin monistaminen  

 
Tilaaja voi olla Pull tai Push-tyyppinen, lisäksi sille voidaan määritellä erilaisia 

vanhentumisarvoja. Pull-tyyppisellä tilauksella voidaan viestejä hakea ja Push-

tyyppisellä tilauksella voidaan viestejä tallentaa jonoon. Erillisen tilauksen hyö-

tynä on hallinta siihen, kuinka paljon sitä hyödyntävä järjestelmä tai järjestelmän 

osa voi käyttää resursseja. Kuvassa 25 nähdään, miten subscription luodaan 

Google Cloud-alustalle.  

 

Kuvio 25. Google Cloud MQTT-tilauksen luominen 
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Luonnin jälkeen tilausta voidaan hyödyntää eri palveluissa. Kuvassa 26 voidaan 

nähdä statistiikkaa, kuinka edellä luotua tilausta on hyödynnetty.  

 
Kuvio 26. MQTT-tilauksen tilastotietoja 

5.6 Tietokantapalvelut 

Järjestelmällä on yleensä tarve tallentaa palveluiden käsittelemiä tietoja, erilaisia 

järjestelmän käyttämiä ohjaustietoja tai asetuksia tietovarantoon. Tietovarantoja 

voi olla erilaisia, esimerkiksi tiedostot, järjestelmällä käytössä oleva muisti sekä 

tietokanta. Järjestelmän käsittelemä tieto voi olla rakenteeltaan monenlaista. Eri 

tietorakenteiden tallentaminen on yksi määrittävä tekijä, minkä perusteella vali-

taan järjestelmän käyttöön tietovaranto. Tietovarannosta tiedon hakemisen tulisi 

olla tehokasta ja mahdollistaa tiedon rakenteellisen hakemisen. Tiedon pysyvä 

tallentaminen sekä ongelmatilanteiden hallinta ovat myös tärkeitä tekijöitä tieto-

varannon valinnassa. Edellä mainittujen vaatimusten perusteella on luonnollista 

valita IoT-integraatioarkkitehtuurin tietovarannoksi tietokantapalvelut.  

Mahdollisia tietokanta vaihtoehtoja ovat SQL, NoSQL ja Timeseries-tietoraken-

teita tukevat tietokannat. SQL-tietokanta on perinteinen relaatiopohjainen tietora-

kenne, jossa eri taulujen välillä on yhteyksiä ja tietorakenne ei ole jatkuvan vaih-

telun alla. SQL-tietokannasta rakenteellisen tiedon tallentaminen sekä hakemi-

nen on tehokasta. NoSQL (non SQL) on suunniteltu tilanteisiin, joissa tietora-

kenne voi vaihtua useasti tai jatkuvasti. Timeseries-tietokanta tallentaa tietoa 

aina sidottuna tiettyyn ajanhetkeen. IoT-laitteiden luonteeseen parhaiten näistä 

sopii timeseries-tietorakennetta tukeva tietokanta, sillä tyypillisesti IoT-laitteiden 

lähettämä tieto on sidottu lähettämisen hetkeen. Toisin sanoen IoT-laitteet lähet-

tävät yksittäisiä tilatietoja eikä lähetettävässä tiedossa ole riippuvuutta aikaisem-

min lähetettyyn tietoon. 
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Tietokannaksi valikoitiin InfluxDB sen hyväksi koetun timeseries-tietorakenteen 

tuen perusteella. Kuviossa 27 on esimerkki InfluxDB-tietokannan sisällöstä. Va-

semmalla nähdään aikaleima. Muut sarakkeet ovat IoT-laitteen lähettämää tie-

toa. DeviceId-sarakkeen avulla voidaan erottaa tietoja tiettyyn IoT-laitteiseen. To-

teutuksessa DeviceId-tiedon asettaminen viestiin toteutettiin IoT-yhdyskäytävä 

ratkaisuun.    

Kuvio 27. Tietokannan datarakenne 
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6 KOKEILUN TULOKSET 

Opinnäytetyön tavoitteena oli suunnitella toimiva järjestelmäarkkitehtuuri sekä 

mahdollistaa IoT-laitteiden ja järjestelmän välinen kommunikointi. Työ aloitettiin 

hankkimalla teoreettinen tietämys järjestelmäarkkitehtuurin periaatteista. Tietoa 

hankittiin myös järjestelmäarkkitehtuurivaihtoehdoista ja vaihtoehtojen ominai-

suuksista. Kun järjestelmänarkkitehtuurin tietämys oli saavutettu, siirryttiin selvit-

tämään eri kommunikointiprotokollien ominaisuuksia. Kommunikointiprotokolliksi 

valittiin useampi IoT-laitteille sopiva protokolla. Seuraavassa vaiheessa toteutet-

tiin kokeilu, jossa teoreettisen tietämyksen perusteella valittuja vaihtoehtoja ko-

keiltiin käytännössä. Kokeilussa järjestelmäarkkitehtuuriin syntyi viisi eri osa-alu-

etta: IoT-yhdyskäytävä, API-yhdyskäytävä, mikropalvelut, jonopalvelut, pitkäkes-

toiset palvelut ja tietovarannot.  

IoT-yhdyskäytäväratkaisun avulla järjestelmään saatiin liitettyä useita eri laitteita 

ja mahdollistettiin käyttöön useampi kommunikointiprotokolla laitteiden väliseen 

kommunikointiin. Laajentamalla IoT-yhdyskäytäväratkaisua voidaan järjestel-

mään liittää tulevaisuudessa myös uusia laitteita ja kommunikointiprotokollia. IoT-

yhdyskäytäväratkaisun avulla järjestelmäarkkitehtuurin laajennettavuus voitiin 

taata.  

API-yhdyskäytäväratkaisun avulla saatiin IoT-yhdyskäytävän välittämät viestit 

järjestelmään. API-yhdyskäytävä tarjosi tietoturvallisen ratkaisun viestien vas-

taanottamiseen. Tämä on erityisen tärkeää, sillä yhdyskäytävä on keskitetty piste 

järjestelmän ja ulkopuolisen verkon välillä. API-yhdyskäytäväratkaisun avulla jär-

jestelmäarkkitehtuuriin saatiin lisättyä tietoturvaa sekä mahdollistettiin järjestel-

män laajennettavuus. 

Mikropalveluarkkitehtuurin avulla voitiin järjestelmään tehdä toiminnallisuuksia 

Google Cloud-alustalle sekä erilliseen virtuaalipalvelimeen. Google Cloud-alusta 

soveltui mikropalveluiden toteuttamiseen. Mikropalveluarkkitehtuurin todettiin so-

veltuvan hyvin suunniteltuun järjestelmäarkkitehtuuriin. 

Kokeilun aikana järjestelmään tehtiin yksinkertaisia toteutuksia laitteiden lähettä-

män tiedon hyödyntämistä varten. Tämä osa-alue on sellainen, missä on tulevai-

suudessa eniten kehitysvaihtoehtoja. Kun tämänkaltainen järjestelmä otetaan 

tuotannolliseen käyttöön, niin myös tiedon hyödyntämisen tarpeet tarkentuvat.   
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7 POHDINTA JA JOHTOPÄÄTÖKSET 

Työn tekeminen eteni suunnitellusti konstruktiivisen tutkimuksen vaiheita sovel-

tuvin osin noudattaen. Ensimmäisenä tehtävänä oli määritellä mielekäs ongelma. 

Alun perin työ oli tarkoitus tehdä liiketoimintalähtöisesti asiakkaalle. Erinäisten 

muutosten jälkeen todettiin, että työtä ei toteuteta asiakkaalle ja keskitytään ylei-

sempään ratkaisuun. Tässä vaiheessa työ rajattiin koskemaan järjestelmäarkki-

tehtuurin suunnitteluun ja suunnitelman kokeiluun. Työn aiheen valintaan vaikutti 

se, että 2010-luvulla nähdään juuri samanlaisten ratkaisujen tarpeellisuuden kas-

vavan. Ratkaisun käyttömahdollisuudet ovat laajat. Lisäksi teoriapohjan hankin-

nalla on oleva merkittävää hyötyä tulevaisuudessa omissa työtehtävissä sekä 

markkinoinnissa. 

Vastaavasta kokeilusta ei ollut mahdollista löytää suomenkielistä tai kansainvä-

listä materiaalia. Aihealueen pienimmistä kokonaisuuksista on kansainvälistä 

teoriaa olemassa. Tämän vuoksi teoriapohjan hankintaan käytettiin pääasiassa 

kansainvälistä tietokirjallisuutta ja teknisiä julkaisuja. Työn aikana pienempiä ko-

konaisuuksia yhdistettiin ja analysoitiin niiden toimivuutta yhdessä.  

Jo varhaisessa vaiheessa kävi ilmi, että on olemassa useita eri IoT-laitteita, jär-

jestelmäarkkitehtuurin suunnittelumalleja sekä kommunikointiprotokollia. Työn 

aihe rajattiin käsittelemään vain osaa vaihtoehdoista. Rajauksessa käytettiin hy-

väksi omaa kokemuspohjaista tietoa sekä teknisiä julkaisuja. Työn järjestelmän 

arkkitehtuurisuunnitelma ja -kokeilu toteutettiin niin, että aiheen rajaus ei vaikuta 

siihen, miten kokeilua voitaisiin tulevaisuudessa laajentaa käyttämään myös ra-

jauksen ulkopuolisia kommunikointiprotokollia.  

Kokeilun luonteen takia oli järkevää etsiä edullista ratkaisua kokeilun palvelualus-

taksi. Erilaiset pilvipalvelualustaratkaisuja tutkittiin työn yhteydessä ja päädyttiin 

valitsemaan Google Cloud-alusta. Valintaan vaikutti se, että Google tarjosi il-

maista kokeilujaksoa, jolla kokeilu voitiin suorittaa. Työssä tehtiin niin sanottu 

Hydrid-ratkaisu eli yhdistelmäratkaisu. Hydrid-ratkaisussa luotiin sekä virtuaali-

palvelin että käytettiin valmiita Google Cloud-palveluita. Suunniteltu järjestelmä-

arkkitehtuuri soveltui tähän ratkaisuun hyvin ja antoi luotettavaa tietoa siitä, että 

järjestelmäarkkitehtuuri mahdollistaa järjestelmän laajennettavuuden. Laajennet-

tavuus oli yksi suunnittelun keskeisistä lähtökohdista. Google Cloud-alustan 
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hyödyntäminen kokeilussa tuotti tietoa sekä teknisestä että liiketoimintanäkökul-

masta. 

Työn järjestelmänarkkitehtuurin kokeiluun saatiin liitettyä useampia eri IoT-lait-

teita sekä useampia eri kommunikointiprotokollia, kuten Bluetooth LE ja Z-Wave. 

Työn tekemisen yhteydessä havaittiin, että juuri laitteiden välinen kommunikointi 

on haastavinta toteuttaa tämän kaltaisissa ratkaisuissa. Tämän vuoksi työn ede-

tessä päädyttiin käyttämään valmiita ohjelmistoratkaisuja laitteiden väliseen kom-

munikointiin ja kommunikointiprotokollan tulkitseminen rajattiin ulos työn laajuu-

desta. 

Työn tekijänä arvioin, että työ kokonaisuudessa onnistui hyvin. Teoreettisesti 

opinnäytetyö vastasi sille asetettuihin lähtövaatimuksiin ja kokeilu vahvisti aiem-

paa teoreettista tietoperustaa. Teoria painottui selvittämään järjestelmäarkkiteh-

tuurin suunnittelua ja kommunikointiprotokollia. Erilaiset IoT-laitteet ja niiden tuo-

mat hyödyt tulevat kasvamaan liiketoiminnassa tulevaisuudessa. Opinnäyte-

työssä toteutettuja ratkaisuja voidaan hyödyntää sovelletusti erilaisissa ratkai-

suissa. IoT-laitteiden teknologisia ratkaisumalleja hyödynnetään jo laajasti, esi-

merkiksi NB-IoT-laitteita hyödyntämällä pystytään seuraamaan eläinten liikkeitä 

ja terveydentilaa mobiilisovelluksen avulla (Uusi teknologia 2019). 

Opinnäytetyön tekemisen aikana opin uutta arkkitehtuurin suunnittelusta ja vah-

vistin omaa aiemmin hankittua tietämystäni. Uuden teorian oppiminen ja aiem-

man tietämyksen vahvistaminen auttaa minua toimimaan arkkitehdin työtehtä-

vissä. Osaamisen kehittyminen auttaa myös johtamaan tiimiä entistä paremmin 

sekä teknisten päätösten tekeminen tarkentuu vahvistetun tietämyksen perus-

teella. Uskon, että tulen jatkossakin tekemään vastaavanlaisia kehitysprojekteja, 

ja tässä opinnäytetyössä hankittu tieto toimii hyvänä tietopohjana niiden kehittä-

misessä.   
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