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Alkuperainen kiinnostus opinnaytetyon aiheeseen tuli asiakkaan esittamasta
tarpeesta, asiakkaalla ei ollut valmista jarjestelmaarkkitehtuuria saatavilla.
Suunnitelmien vaihtumisen johdosta opinnaytetyo kohdistui tutkimaan yleisem-
malla tasolla aihetta. Tyon tarkoituksena oli suunnitella ja toteuttaa hyva ja toi-
miva jarjestelmaarkkitehtuurimalli erityisesti loT-laitteiden ja jarjestelman vali-
seen kommunikointiin.

TyOssa toteutettiin soveltuvin osin konstruktiivista tutkimusmenetelmaa. Tyo to-
teutettiin hankkimalla teoreettinen tietamys jarjestelmaarkkitehtuurista. Aiheesta
ei ollut juurikaan luotettavaa suomalaista aineistoa, joten suurin osa tutkimusai-
neistosta on kansainvalisista tietolahteista. Tietoa aiheesta kerattiin kirjoista, ar-
tikkeleista ja internetista. Tietamysta kohdennettiin ja syvennettiin tutkimaan eri
jarjestelmaarkkitehtuurin suunnittelumalleja seka soveltuvin osin loT-laitteiden
kommunikaatioprotokollavaihtoehtoja.

Teoreettisen tietdmyksen pohjalta tehtiin kokeilu. Kokeilussa yhdistettiin useita
eri loT-laitteiden tietoja jarjestelmaan. Kokeilussa tuotettu jarjestelma hyodynsi
Google Cloud-alustan palveluita hyodykseen. Yksi jarjestelmanarkkitehtuurin
lahtokohdista oli tehda suunnittelu niin, etta jarjestelmaarkkitehtuuri ei rajoittaisi
jarjestelman ymparistéa. Kokeilussa onnistuttiin hyvin, ja saatiin liitettya useampi
eri loT-laite jarjestelmaan. Teoreettisesti opinnaytetyd vastasi sille asetettuihin
vaatimuksiin.

Erilaisten loT-laitteiden tuomat hyddyt tulevat olemaan tulevaisuudessa merkitta-
vassa roolissa rakennettaessa liiketoiminnallisuuksia. Opinnaytetyon ratkaisuja
voidaan laajasti ja sovelletusti hyodyntaa uusia liiketoimintamahdollisuuksia ra-
kennettaessa.

Asiasanat jarjestelmaarkkitehtuuri, kommunikointiprotokolla, 10T,
konstruktiivinen tutkimus
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1 JOHDANTO

1.1 Tyon tavoite ja tarkoitus

Taman kehitystyon tarkoituksena on suunnitella ja toteuttaa toimiva jarjestelma-
arkkitehtuurimalli erityisesti loT-laitteiden ja jarjestelman valiseen kommunikoin-
tiin. Mahdollisuudet laitteiden valiseen kommunikaatioon ja sen ymparille toteu-
tettaviin tietojarjestelmiin ovat vuoden 2019 yleinen puheenaihe. TechRepublic
nostaa omassa tutkimuksessaan esille loT-laitteet, ja niiden tarjoamat mahdolli-
suudet myynnin lisdyksena ja saastojen mahdollistajana yhdeksi 10 tarkeimman
teknologian joukkoon (Top 10 emerging technologies of 2019). Kun laitteiden va-
linen tiedonvaihto mahdollistetaan ja tiedonvaihto yleistyy, lisdantyy yritysten tie-
toisuus niiden tuomista hyodyista. Nain syntyy uudenlaisia liiketoimintamahdolli-
suuksia. Opinnaytetydssa selvitetdan ja avataan yleiskatsauksen omaisesti eri
loT-teknologioita ja niiden ominaispiirteita. Selvityksen jalkeen toteutetaan ko-

keilu.

1.2 Tyon rajaus ja rakenne

Tyon nakodkulmana on erityisesti loT-laitteiden yhdistettdvyys olemassa olevaan
jarjestelmaan seka yleisesti toimivien jarjestelmaarkkitehtuurimallin periaatteiden
selvittaminen. Tyo rajataan koskemaan vain jarjestelmaarkkitehtuurin suunnitte-
lua. loT-laitteiden kommunikointia protokollatasolla ei kasitella, eika kehiteta. Ko-
keilua varten kaytetddan kommunikointiin valmiita ulkopuolisia ohjelmistokirjas-
toja. TyOssa tarkastellaan kuutta Euroopassa kaytdssa olevaa yleista kommuni-
kointiprotokollaa. Tassa tyossa esitetty jarjestelmaarkkitehtuurimalli on laajennet-
tavissa kayttamaan mita tahansa protokollaa loT-laitteiden kanssa, joten kokeilun

tekemiseen oli kolme eri protokollaa riittava laajuus.

Ty on jaettu seitsemaan eri paalukuun. Johdannossa esitellaan tyon tavoite ja
rajaukset. Toisessa luvussa kaydaan lapi, mita tarkoittaa jarjestelmaarkkitehtuuri
ja toimiva jarjestelmaarkkitehtuuri. Kolmannessa luvussa esitellaan vaihtoehtoi-
sia jarjestelmaarkkitehtuureja. Luvut kaksi ja kolme toimivat myos pohjana jarjes-
telmaarkkitehtuurikokeilun suunnitteluvaiheessa. Neljannessa luvussa kasitel-
laan eri kommunikointiprotokollia. Tarkasteluun on valittu tyon kohteeseen sovel-
tuvat kommunikointiprotokollat. Viidennessa luvussa suunnitellaan ja toteutetaan

jarjestelmaarkkitehtuurikokeilu. Kuudennessa luvussa kaydaan lapi toteutetun
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kokeilun tulokset. Viimeisessa luvussa kaydaan lapi tyon lopputulokset ja paatel-

mat.

1.3 Kehittamismenetelma

Tyon tarkoitus on suunnitella jarjestelmaarkkitehtuuri ja toteuttaa jarjestelmaark-
kitehtuurikokeilu, joka toimisi mahdollisimman hyvin loT-laitteiden kanssa ja olisi
helposti laajennettavissa tulevaisuuden tarpeisiin.  Jarjestelmaarkkitehtuurin
suunnittelun jalkeen toteutetaan jarjestelmaarkkitehtuurikokeilu. Kokeilun perus-
teella arvioidaan jarjestelmaarkkitehtuurisuunnitelman toimivuus ja Iahtokohtien

sopivuus.

Konstruktiivisen tutkimuksen tavoite on ratkaista kaytannén ongelma luomalla
konkreettinen tuotos, uusi konstruktio. Konstruktion luomisen perustana kayte-
taan hankittua teoreettista tietoa, joka yhdistetaan empiiriseen tietoon eli kaytan-
ndssa opittuun tietoon. Konstruktiivisen tutkimuksen tuloksena saadaan kohde-
organisaatioon uutta teoreettista tietoa ja yleensa uusi konstruktio otetaan kayt-
téon seka toimivuus testataan kohdeorganisaatiossa. (Ojasalo, Moilanen & Rita-
lahti 2009, 38, 65-66.)

\

Mielekk3an ongelman

etsiminen

\

Teoreettisen ja
kaytannon tiedon
hankinta

\

Ratkaisujen laatiminen

\

Ratkaisun toimivuuden

P ata At

\

Ratkaisun kaytettyjen
teoriakytkentojen
nayttaminen ja
uutuusarvon osoittamien

Ratkaisun
soveltamisalueen

/

/

/

/

iaajuuden tarkasteiu

Kuvio 1. Esimerkki konstruktiivisen tutkimuksen prosessista

Kuviossa 1 kuvataan konstruktiivisen tutkimuksen prosessi (Ojasalo ym. 2009,
67—-68). Prosessin ensimmainen vaihe on maarittaa ja valita sopiva seka miele-
kas ongelma. Ongelman maarittdminen on tutkimuksen tarkein vaihe. Lukka
(2001) korostaa, etta tutkijan pitaisi ongelman maarittamisessa pohtia asiaa seka
kaytannon etta teorian kannalta. Ongelman maarittdmisen jalkeen alkaa teoreet-
tisen ja kaytannon tiedon hankinta. Tiedon hankinnan jalkeen toteutetaan kon-
struktio eli ratkaisu alkuperaiseen ongelmaan. Ratkaisun toimivuus testataan to-

dellisessa ymparistdssa ja osoitetaan ratkaisun oikeellisuus. Lopuksi esitetaan
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ratkaisun teoriakytkenta, uutuusarvo seka soveltamisalueen laajuus. (Ojasalo
ym. 2006, 67-68.)

Tassa tyossa on noudatettu soveltuvin osin edella kuvattua prosessia. Tyossa
toteutuvat konstruktiivisen tutkimusmenetelman seuraavat vaiheet: ongelman
asettaminen, teoreettinen tiedon hankinta ja ratkaisun laatiminen. Tydssa tehtiin
kokeilu, mutta kokeilua ei otettu kayttoon todellisessa ymparistossa. Tasta syysta
ratkaisun testaaminen, teoriakytkennan, uutuusarvon ja soveltamisalueen laajuu-

den tarkastamista voitiin tehda vain osittain.

Teoreettinen tietamys kehitystydhon on hankittu kirjallisuudesta liittyen jarjestel-
maarkkitehtuurin suunnitteluun ja oleellisiin kommunikointiprotokolliin. Teoreetti-
nen tiedonhankinta on keskittynyt Iahes poikkeuksetta kansainvalisiin tutkimuk-
siin ja kirjallisuuteen. Luotettavaa tieteellista suomenkielista kirjallisuutta loT-lait-
teiden jarjestelmaarkkitehtuurin suunnittelusta ei juurikaan I10ydy. Kansainvalista

tietoa kehittamistyon aihepiirista on olemassa paljon.



2 JARJESTELMAARKKITEHTUURI

2.1 Jarjestelmaarkkitehtuurin tarkoitus

Yleisesti ajatellaan, etta jarjestelmaarkkitehtuurin tarkoitus on saada jarjestelma
toimimaan tarkoituksenmukaisesti. Jarjestelmaarkkitehtuurin maarittely itses-
saan ei takaa sita, etta jarjestelma toimisi tarkoituksenmukaisesti. Jarjestelma-
arkkitehtuurin suunnittelussa tulisi huomioida, etta suunnittelu tukee jarjestelman
toimintaa riittavan hyvalla tavalla. Martin (2018) maarittaa jarjestelmaarkkitehtuu-
risuunnitteluksi jarjestelman kuvaamisen kayttaen eri komponenttien kuvauksia
muodostaen jarjestelmasta loogisen kuvauksien kokoelman. Yhdistamalla yksit-
taisten komponenttien kuvaukset kokoelmaksi saadaan muodostettua jarjestel-
makokonaisuus. (Martin 2018, 136-137.)

Jarjestelmakokonaisuudessa on otettu huomioon eri komponenttien kommuni-
kointi, jarjestelman kehittdminen, toiminta ja yllapito. Jarjestelmanarkkitehtuurin
tarkein tehtava on tukea jarjestelman koko elinkaarta, aina jarjestelman suunnit-
telusta yllapitoon asti. Hyvan jarjestelmaarkkitehtuurin tunnuspiirre on, etta jar-
jestelmaarkkitehtuurin avulla on helppo ymmartaa jarjestelman toiminta. Jarjes-
telmaarkkitehtuuri tukee kehittamista, yllapitamistad ja rakentamista. Toisin sa-
noen jarjestelmaarkkitehtuurin tarkoitus on maksimoida jarjestelman kehitys ja
minimoida jarjestelmaarkkitehtuurista johtuvat kustannukset. (Martin 2018, 136—
137.)

Jarjestelmaarkkitehtuurin suunnittelussa tulisi huomioida ja tunnistaa tarkeimmat
komponentit jarjestelman toiminnan kannalta. Jarjestelmaarkkitehtuurin suunnit-
telu on paatosten tekemista varhaisessa vaiheessa liittyen tulevaan jarjestel-
maan. Mitd myohemmassa vaiheessa jarjestelmaan joudutaan tekemaan muu-
toksia, sita kallimpaa, hankalampaa ja aikaa vievaa niiden toteuttaminen on. Ta-
man takia jarjestelmaarkkitehtuurisuunnittelu pitaa tehda alusta alkaen kunnolla
ja jarjestelmaarkkitehtuuria koskevat paatokset on syyta tehda huolella. (Ingalo
2018, 10-11.)

2.2 Hyvan jarjestelmaarkkitehtuurin tunnusperiaatteet

Hyvan jarjestelmaarkkitehtuurin tunnuspiirteita ovat jarjestelman ulkoisten kirjas-
tojen riippumattomuus, testattavuus, kayttoliittyman riippumattomuus, tietokan-

nan riippumattomuus seka ulkoisten toimijoiden riippumattomuus. Martin nostaa



5

esille nelja eri kohtaa, mita hyvan jarjestelmaarkkitehtuurin tulisi tukea. Jarjestel-
maarkkitehtuurin tulisi mahdollistaa jarjestelmalle asetetut vaatimukset, tukea jar-
jestelman yllapitoa ja mahdollistaa jarjestelman kehittaminen seka kayttoonotto.
(Martin 2018, 148.)

2.2.1 Jarjestelman vaatimusten tayttaminen

Hyvan jarjestelmaarkkitehtuurin ensimmainen saanto on, etta sen tulee tukea jar-
jestelmalle asetettuja vaatimuksia ja jarjestelman tarkoitusta. Esimerkiksi, jos
vaatimuksena jarjestelmalle on kyeta todella suureen kayttbasteeseen, pitaa jar-
jestelmaarkkitehtuurin tukea tata ratkaisua ja kayttdastevaatimus pitaa ottaa huo-
mioon jarjestelmaarkkitehtuurin suunnittelussa. Jarjestelmaarkkitehtuurin tulee
siis iimentaa jarjestelman kayttotarkoitusta. Martin (2018) kuvaa, etta esimerkiksi
ostoskoriohjelman jarjestelmaarkkitehtuurin pitaa nayttaa ostoskoriohjelmaan so-
pivalta seka tukea ostoskorijarjestelman toiminnallisuuksia. Jarjestelman kaytto-
tapausten pitaa selvasti olla esilla jarjestelmaarkkitehtuurin rakenteiden muo-
dossa. Jarjestelmaarkkitehtuurin elementtien pitaa olla selkeita ja nimetty ele-
mentin tarkoituksen mukaan. Jarjestelmaarkkitehtuurin rakenteiden selkeys aut-
taa ymmartamaan jarjestelman toimintaa ja ymmartamaan jarjestelmaan tehta-

vien muutoksien aiheuttamia vaikutuksia. (Martin 2018, 148-149.)

2.2.2 Jarjestelman yllapito

Yllapito on jarjestelman elinkaaressa yleensa aikaa ja resursseja vievaa. Uuden
toiminnallisuuden tekeminen, tai virheen korjaus, voi tarkoittaa muutoksia jo ole-
massa oleviin toiminnallisuuksiin. Muutoksista aiheutuu aina lisaty6ta. Lisaksi jo-
kaisessa muutoksessa on riski aiheuttaa uusia ongelmia jarjestelmaan. Hyva jar-
jestelmaarkkitehtuuri minimoi edella kuvattuja riskeja jakamalla jarjestelman
komponentit loogisiin kokonaisuuksiin ja suunnittelemalla komponenttien valille
vakaat rajapinnat. Nain yhden komponentin muutos ei aiheuta muutoksia toiseen
komponenttiin. Lisaksi ongelmatapauksessa vika voidaan rajata tarkasti jarjestel-
man tiettyyn komponenttiin. Korjaavat toimenpiteet voidaan suunnitella ja tehda
vain vikaantuneeseen komponenttiin. (Martin 2018, 139-140.)

2.2.3 Jarjestelman kehittaminen

Jarjestelmaarkkitehtuurilla on erittain oleellinen vaikutus jarjestelman kehityksen

aikana. Usein jarjestelmaa kehitetaan eri timien kanssa. Tiimit voivat olla eri
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organisaatiosta eivatka valttamatta kommunikoi kehityksen aikana toistensa
kanssa. Taman takia on tarkeaa, etta jarjestelmaarkkitehtuuri on suunniteltu ja
jaoteltu jarkeviin loogisiin ja erikseen toteutettaviin kokonaisuuksiin. Nain jarjes-
telman eri kokonaisuuksia voidaan kehittaa rinnakkain ilman, etta siitd aiheutuu
ongelmia mybhemmassa vaiheessa eika tiimien valille synny riippuvuutta. Esteita
tyon etenemiseen tiimien valilla syntyy, jos kehitetdan arkkitehtuurin eri kom-
ponentteja, joista on suora riippuvuus toiseen jarjestelman komponenttiin. Talloin
voi tulla tilanne, etta toinen tiimi joutuu odottamaan toisen tiimin tyén valmistu-

mista, ennen kuin voi edistaa omia tydtehtavia. (Martin 2018, 148-149.)

2.2.4 Jarjestelman kayttoonotto

Tehokkaan jarjestelman pitaa olla helposti kayttdonotettava. Mitd enemman ai-
kaa ja rahaa menee jarjestelman kayttddnottoon, sitd tehottomampi jarjestelma
kokonaisuudessaan on. Hyvan jarjestelmaarkkitehtuurin pitaa tukea jarjestelman
kayttoonottoa helposti. Jarjestelmaarkkitehtuuri pitaisi olla jaoteltu niin, etta sen
yksittaiset osat voidaan yhdessa tai erikseen paivittaa ja kayttdonottaa. Lisaksi
jarjestelmaarkkitehtuurin pitaa tukea kayttddonottoprosessin selkeytta. Mita va-
hemman kayttdonottoprosessissa on vaiheita, sita tehokkaampaa se on. (Martin
2018, 138.)

2.3 Jarjestelmaarkkitehtuurin suunnitteluperiaatteet

Jarjestelmaarkkitehtuurin suunnittelu on avainasemassa, kun rakennetaan toimi-
via jarjestelmia. Valmis suunnitelma toimii teknisena pohjana jarjestelman toteut-
tajille. Jarjestelmaarkkitehtuurin suunnitteluprosessi koostuu paatodksista ja lin-
jauksista, joiden pohjalta jarjestelman tulee tayttaa sille asetetut toiminnalliset
vaatimukset. Jokaisessa paatoksessa arkkitehdin pitaa punnita paatoksen hyvia
ja huonoja puolia koko jarjestelman elinkaaren kannalta. Arkkitehdin pitaa tehda
paatos, joka hyodyttaa jarjestelmaa pitkalla tahtaimella parhaiten. Paatoksen te-
kemiseen on hyva osallistuttaa useampien osa-alueiden osaajia ja tehda paatok-
sesta useita iteraatioita eli tehda pienia muutoksia ja kokeilla kaytannossa, oliko
tehty paatos oikea. Kokeilussa keratyn tiedon pohjalta tehdaan tarvittavia muu-
toksia aikaisempiin paatodksiin. Jarjestelmaarkkitehtuurin suunnittelu tehdaan do-
kumentoimalla jarjestelman eri elementit ja elementtien valiset riippuvuudet ja
suhteet. Jarjestelmaarkkitehtuurin suunnittelussa on kaksi eri lahestymistapaa yl-
haalta-alas ja alhaalta-ylos. (Ingeno 2018, 111, 115.)



2.3.1 Ylhaalta-Alas-lahestymistapa

Ylhaalta-Alas-lahestymistavassa (Top-Down) suunnittelussa lahdetaan kuvaa-
maan jarjestelman komponentteja niin sanotulla ylatason kuvauksella. Tama tar-
koittaa sita, etta jarjestelma mallinnetaan ilman tarkempia kannanottoja kaytetta-
viin yleishyodyllisiin sovelluskirjastoihin tai teknisiin yksityiskohtiin. Kun ylataso
on valmiiksi suunniteltu, siirrytaan tarkempien tietojen kuvaamiseen. Ylhaalta-
Alas-lahestymistavassa suunnittelu tehdaan systemaattisesti iteroiden ja jokai-
sella iterointikierroksella tarkennetaan suunnitelmaa. lteraatiokierrosten hyoty on
se, etta suunnittelua voidaan jakaa pienimpiin kokonaisuuksiin ja nain ollen to-
teuttaa useamman henkilon kesken. Ylhaalta-Alas-lahestymistapa on erityisen
sopiva laajoihin jarjestelmaarkkitehtuurin suunnitteluihin, mutta sita voidaan hyo-

dyntaa myos pienissa projekteissa. (Ingeno 2018, 117-118.)

Jarjestelmaarkkitehtuurin mallintaminen ylatasolta alaspain vaatii sen, etta suun-
nittelun kohde on hyvin ymmarretty jo varhaisessa vaiheessa. Kun ylatasolle jou-
dutaan mydhemmassa vaiheessa tekemaan muutoksia, voi niistd seurata muu-
toksia koko jarjestelmaarkkitehtuurin laajuuteen. Nain laajat muutokset ovat
yleensa aikaa vievia ja vaativat paljon resursseja. Toinen haaste Ylhaalta-Alas
lahestymistavassa on se, etta arkkitehti helposti keskittyy vain tekemaan ylatason
suunnittelun ja tarkempi kuvaus jaa tekematta. Tarkempi kuvaus on kuitenkin erit-
tain oleellinen ohjenuora jarjestelman toteuttajille. Ilman tarkempaa kuvausta jar-
jestelmaarkkitehtuuri ei tue jarjestelman kehitysta tai yllapitoa. (Ingeno 2019,
118.)

2.3.2 Alhaalta-Yl6s-lahestymistapa

Toisin kuin Ylhaalta-Alas malli Alhaalta-Yl0s-lahestymistavassa (Bottom-Up) jar-
jestelman suunnittelu aloitetaan miettimalla, mita komponentteja jarjestelma tar-
vitsee toimiakseen. Kun yksittaiset komponentit ovat tunnistettu ja suunniteltu,
aletaan suunnittelemaan niiden keskinaista toimintaa ja nain ollen isompia koko-
naisuuksia. Jarjestelmaarkkitehtuuri rakentuu nain pieni pala kerrallaan. Alhaalta-
Yl6s-lahestymistavan etuna on, etta jarjestelman kohteen ei tarvitse olla erityisen
tarkkaan tiedossa jarjestelmaarkkitehtuurin suunnittelun alkuvaiheessa. Laa-
jempi kokonaisuus tarkentuu pienempien kokonaisuuksien valmistumisen seu-
rauksena. Alhaalta-Ylds-lahestymistapa sopii Agile-menetelmia kayttaville tii-

meille.  Agile-kehitysmetodeilla  tarkoitetaan  niin  sanottuja  ketteria
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kehitysmenetelmia. Ketterassa kehitysmenetelmassa kehitetaan pienia kokonai-
suuksia kerrallaan kokonaisen jarjestelman kehittamisen sijaan. Muutokset jar-
jestelmaarkkitehtuurin suunnittelussa voidaan toteuttaa ilman riippuvuuksia,

koska suunnittelua tehdaan pienia palasia kerrallaan ja muutokset eivat vaikuta

koko jarjestelmaan. (Ingeno 2018, 118-119.)
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3 JARJESTELMAARKKITEHTUURIN VAIHTOEHDOT

3.1 Suunnittelumallit

On olemassa useita eri jarjestelmaarkkitehtuurin suunnittelumalleja. On tarkeaa
tiedostaa eri konseptien toimivat ja kehittamista vaativat ominaisuudet. Eri mallit
ovat suunniteltu aina erityiseen ongelmaan tai tarpeeseen. Tarkeda on myds
tehda valinta silla perusteella, joka tukee mahdollisimman hyvin jarjestelman tar-
koitusta. Jarjestelmaarkkitehtuurimallin valintaan vaikuttavat arkkitehdin koke-
mus, kollegoiden mielipiteet seka eri mallien vahvuudet. Aikaisempien jarjestel-
mien yhteydessa keratysta tiedosta on myos apua jarjestelmaarkkitehtuurimallin

valinnassa. (Ingeno 2018, 129.)

Valmis jarjestelmaarkkitehtuurimalli on tarkea apuvaline arkkitehdeille, silla se
tarjoaa valmiiksi testatut ratkaisut mahdollisiin ongelmakohtiin. Oikean jarjestel-
maarkkitehtuurimallin valinta auttaa jarjestelman kehityksessa. Uusien ominai-
suuksien tekeminen on nopeampaa ja suunnitteluun menee vahemman aikaa.
Oikean jarjestelmaarkkitehtuurimallin valinta parantaa jarjestelman laatua. (In-
geno 2018, 130.) Tutkimukseen valittiin nelja erilaista jarjestelmaarkkitehtuuri-
mallia. Esille pyrittiin nostamaan jokaisen jarjestelmaarkkitehtuurimallin vahvuu-
det ja heikkoudet seka tutkimaan niiden soveltamista loT-integraatioarkkitehtuu-

riin.

3.2 Monoliittinen jarjestelmaarkkitehtuurimalli

Monoliittisessa (Monolithic) jarjestelmaarkkitehtuurimallissa kaikki sovelluksen
komponentit on yhdistetty yhteen julkaisuun. Julkaisulla tarkoitetaan sovellus-
pakettia. Kuten Strimbei, Catalin, Dospinescu, Strainu ja Nistor (2015, 14) nosta-
vat esille, ovat monoliittisen jarjestelmaarkkitehtuurimallin hyoétyja eri sovellus-
komponenttien valinen kommunikointi, koko prosessin nakeminen kerralla seka

uusien ominaisuuksien kehittdminen.

Monoliittisen jarjestelmaarkkitehtuurimallin hydtyja ovat sen nopeampi ja kette-
rampi kehittaminen, testaaminen ja jakeleminen. Usein pienissa sovelluskokonai-
suuksissa tai hyvin pienissa sovelluskehitystiimeissa on tehokkainta valita mono-
liittinen jarjestelmaarkkitehtuurimalli, silla kehittdminen ja julkaiseminen vie va-
hemman aikaa kuin hajautettu jarjestelmaarkkitehtuurimallin mukainen sovellus.
(Strimbei ym 2015, 14.)
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Kuviossa 2 kuvataan esimerkki monoliittisen jarjestelmaarkkitehtuurin raken-
teesta. Samaan sovellusjulkaisuun on sisallytetty jarjestelman eri komponentit.
Alimpana kuvassa on jarjestelman kayttamat tietovarannot. Seuraava kerros on
jarjestelma palvelut eli niin sanottu logiikkakerros. Ylimmaisena kerroksena on
kayttoliittymakerros, jonka tehtava on toteuttaa kayttajille mahdollisuus kayttaa

jarjestelmaa.

Monoliittinen arkkitehtuuri

Kayttoliittyma I_I:-I

Palvelut

<  © @

Tietokanta palvelut

© O &

Kuvio 2. Esimerkki monoliittisesta jarjestelmaarkkitehtuurimallista

Kun sovelluksen koko toiminnallisuus on paketoitu yhteen sovelluspakettiin, on
muutosten toteuttaminen useissa tiimeissa hankalampaa. Tiimit koostuvat
yleensa useista eri henkildista ja muutosten toteuttaminen rinnakkain vaatii kom-
munikointia muutoksien tullessa samaan sovellusjulkaisuun. Monoliittisen jarjes-
telmaarkkitehtuurimallin heikkouksia ovat sen laajennettavuus, uudelleenkaytet-
tavyys, yllapidettavyys ja kehittdminen. Monoliittinen jarjestelmaarkkitehtuurimalli

yhdistaa sovelluksen kaikki loogiset osa-alueet yhdeksi, mika vaikeuttaa eri osa-
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alueiden uudelleenkaytettavyyden ja laajentamisen. Jos kayttéonoton jalkeen
huomataan sovelluksen jollakin osa-alueella resurssien puutteita tai virheita, tay-
tyy koko sovellus ensin korjata ja sen jalkeen julkaista uudelleen. (Strimbei ym
2015, 14.)

3.3 Palvelukeskeinen jarjestelmaarkkitehtuuri

Palvelukeskeisessa jarjestelmaarkkitehtuurimallissa (SOA- Service Oriented Ar-
chitecture) jarjestelman eri komponentit on I6yhasti sidottu (loose-coupled) toi-
siinsa. Tama tarkoittaa sita, etta eri komponentit kommunikoivat standardoituja
rajapintoja hyodyntaen. Komponentit kommunikoivat kayttaen ennalta sovittua ja
maaritettyja tietorakenteita ja kommunikointiprotokollia. Tama varmistaa sen, etta
suoria riippuvuuksia eri komponenttien valille ei muodostu. Jokainen komponentti
toimii itsenaisesti ja palvelee tarkkaan suunniteltua tarvetta. Loyha sidonta mah-
dollistaa sen, etta eri komponentit voidaan toteuttaa kayttaen eri toteutusteknii-
koita ja komponentit voidaan sijoittaa toisistaan erilleen. Léyhan sidonnan avulla
saadaan merkittava uudelleenkaytettavyys eri komponenttien valilla seka mah-
dollisuus toteuttaa toiminnallisuus juuri siihen tarpeeseen tehokkaimmalla tavalla,
kun koko jarjestelman kehitys ei ole sidottu vain yhteen teknologiaratkaisuun.
Ldyha sidonta myds mahdollistaa eri komponenttien paremman hallittavuuden ja

asetusten muokkaamisen. (Sacha ym. 2010.)

Kuviossa 3 on looginen kuvaus palvelukeskeisesta jarjestelmaarkkitehtuurimal-
lista.
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Asiakasjarjestelmat

Asiakas A
A
Palvelukeskeinen
arkkitehtuuri
\ 4
Integraatio palvelu
Liiketoiminta keskeiset palvelut Liiketoiminta keskeiset palvelut

Tietokanta palvelut

D E D

Kuvio 3. Esimerkki palvelukeskeisesta jarjestelmaarkkitehtuurista

Jarjestelman eri komponentit on jaoteltu kuviossa loogisiin kokonaisuuksiin. Alim-
pana kuvassa on jarjestelman kayttamat tietovarannot. Seuraava kerros sisaltaa
liiketoimintakeskeiset palvelut eli jarjestelmaan toteutetun logiikan. Ylimmaisena
kerroksena on integraatiokerros, jonka tehtava on mahdollistaa asiakasjarjestel-
mien valinen tiedonvaihto. Jarjestelman eri kokonaisuudet eivat ole suoraan riip-

puvaisia toisistaan ja kommunikoivat ennalta maaritettyja rajapintoja kayttaen.

Palvelukeskeisen jarjestelmaarkkitehtuurimallin tarkoitus on mallintaa jarjestel-

man toiminta niin, ettd se maksimoi muunneltavuuden ja kustannustehokkuuden.
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Tama saavutetaan niin, etta jarjestelman palvelut kuvataan ja toteutetaan kaytto-
tarkoituksen mukaan. Palvelukeskeisen toteutus voi sisaltaa eri teknologioiden
yhdistelmia, tuotteita ja muita jarjestelman oleellisia osia. (Erl 2009, 37.) Palvelu-
keskeista jarjestelmaarkkitehtuurimallia voidaan toteuttaa erilaisten lahestymis-
tapojen avulla. Erilaisia lahestymistapoja ovat liiketoimintakeskeinen, teknolo-

giarippumaton, organisaatiokeskeinen ja yleiskayttdinen. (Erl 2009, 52.)

Palvelukeskeinen jarjestelmaarkkitehtuuri yleensa koostuu kolmesta eri osa-alu-
eesta eli palveluiden tarjoajista, palveluiden kayttajista seka palvelurekisterista.
Palveluiden kayttajat kayttavat palveluiden tuottajien julkaisemia ja yllapitamia
palveluita. Palvelurekisterissa on jokaisesta palvelusta kuvaus. Palvelurekisteri

on seka palvelun tarjoajan ja palvelun kayttajan saatavilla.

3.3.1 Liiketoimintakeskeinen lahestymistapa

Liiketoimintakeskeisessa (Business Driven) suunnittelussa tulevat visiot, tavoit-
teet ja vaatimukset ovat keskeisessa roolissa jarjestelman suunnittelun alkuvai-
heessa. Jarjestelmaarkkitehtuurin suunnitteluun saadaan yleensa enemman jar-
jestelmaarkkitehtuurista hyodtya pidemmalla tahtaimella. Mita aikaisemmassa vai-
heessa voidaan huomioida tulevaisuus, sitd helpommin on mahdollista tehda
muutoksia jarjestelmaarkkitehtuuriin. Uudet liiketoimintandkemykset voivat ai-

heuttaa jarjestelmaarkkitehtuurin uudelleen maarittelyn. (Erl 2009, 53.)

3.3.2 Teknologiariippumaton lahestymistapa

Teknologiariippumattoman lahestymistavan tunnuspiirteena on suunnitella jar-
jestelmaarkkitehtuuri niin, ettei jarjestelmaarkkitehtuuria sidota yhteen tiettyyn
teknologiaan. Kun jarjestelmaarkkitehtuurin suunnittelussa ohjataan kayttamaan
vain ennalta maaritettyja teknologioita, voi se johtaa teknologioiden muuttuessa
siihen, etta jarjestelmaan ei ole mahdollista toteuttaa uusia ominaisuuksia. Jar-
jestelma menee muutosten takia vanhaksi tai jopa kayttokelvottomaksi. Kutsutta-
van jarjestelman toiminnallisuudet voivat olla toteutettu eri teknologioilla, kuin kut-
suvan jarjestelman kayttamat teknologiat. Tama tarkoittaa, etta jarjestelma on to-
teutettu teknologiariippumattomasti. Teknologiariippumattomuus saadaan aikaan
toteuttamalla rajapinnat ja niitéd kuvaavat sopimukset. (Erl 2009, 54-58.)



14

3.3.3 Organisaatiokeskeinen lahestymistapa

Organisaatiokeskeisessa suunnittelussa tunnistetaan organisaation eri liiketoi-
mintayksikot. Jokaisen liiketoimintayksikon tarpeiseen suunnitellaan jarjestelmaa
tukeva arkkitehtuuri. Jarjestelmaarkkitehtuuri siis pyritaan jaottelemaan eri liike-
toimintakeskeisiin loogisiin palvelukokonaisuuksiin. Suunnitteluvaiheessa huomi-
oidaan myo6s muiden liiketoimintayksikon tarpeet ja pyritaan purkamaan eri yksi-
koiden valisia siiloja. Organisaatiokeskeisen jarjestelmaarkkitehtuurin tulee tukea
eri palvelukokonaisuuksien valisia yhteyksia. Nain saavutetaan eri liiketoimin-
tayksikoiden valisia hyotya. (Erl 2009, 58-60.)

3.3.4 Yleiskayttoinen lahestymistapa

Yleiskayttoisessa lahestymistavassa ideana on toteuttaa palveluita niin, etta pal-
veluita voidaan kayttaa hyodyksi myos muissa palveluissa. Kun palvelut suunni-
tellaan yleiskayttoiseksi, voidaan rakentaa useiden palveluiden niin sanottuja yh-
distelmapalveluita. Yhdistelmapalvelut voivat sisallyttaa sisdansa yhden tai use-
amman toisen palvelun muodostaen niista loogisen kokonaisuuden. Nain saa-

daan merkittdvaa hyotya palvelukehityksen aikana. (Erl 2009, 59-50.)

3.4 Mikropalvelut

Mikropalvelut ovat pienia, itsenaisia palveluita, jotka on kehitetty yhta tarkoitusta
varten. Mikropalveluarkkitehtuuri pohjautuu edella mainittuun yksittaisen mikro-
palvelun kuvaukseen. Mikropalveluarkkitehtuurissa suunnitellaan yksittaisia pie-
nia kokonaisuuksia tiettyyn tarkoitukseen ja tarvittaessa yhdistetaan niita isom-
maksi kokonaisuudeksi. Pienella tarkoitetaan tassa yhteydessa liikketoimintalogii-
kan kannalta pienta lohkoa, ei suoraan palvelun lahdekoodin pituutta tai jarjestel-
makomponenttien maaraa. Kuvaavaa mikropalveluille on se, ettd ne on suunni-
teltu ja kehitetty tekemaan yksittaista asiaa mahdollisimman hyvin, eika niiden

toiminnallisuus ole riippuvainen muista palveluista. (Newman 2015, 22.)

Kuviossa 4 kuvataan esimerkki mikropalveluarkkitehtuurin rakenteesta. Jarjestel-
man eri komponentit on jaoteltu toisistaan erilleen, eika suoria riippuvuuksia mik-

ropalveluiden valilla ole. Jokaisella mikropalvelulla on toteutettu oma
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liketoimintalahtoinen logiikka ja jokaisella mikropalvelulla on oma tietokanta kay-

tossa.

Asiakasjarjestelméat

Asiakas A
A
Mikropalveluarkkitehtuuri
Y
APIl-yhdyskaytava
@
A A A A A
\ 4 Y Y Y Y
Mikropalvelu Mikropalvelu Mikropalvelu Mikropalvelu Mikropalvelu
A A A A} A
\ / \J \ \ |/
Tietokanta Tietokanta Tietokanta Tietokanta Tietokanta

Kuvio 4. Esimerkki mikropalveluiden jarjestelmaarkkitehtuurista

Mikropalveluiden paatehtavana on tayttaa yksittainen osa liikketoimintavaatimuk-
sesta. Isompien, loogisten, kokonaisuuksien rakentaminen mikropalveluiden
avulla toteutetaan yhdistamalla yksi tai useampi mikropalvelu yhdeksi isommaksi,
liketoiminnan nakokulmasta kokonaiseksi prosessiksi. Yhdistaminen voidaan
tehda kahdella eri tavalla, joko API-yhdyskaytavan avulla tai niin sanotun kompo-
siittipalvelun avulla. API-yhdyskaytavan avulla tehtdessa API-yhdyskaytava ko-

koaa asiakasjarjestelman yhteen kutsuun tarvittavan maaran mikropalveluita.
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Komposiittipalvelun tapauksessa komposiittipalvelu huolehtii tarvittavien mikro-

palveluiden kutsumisen. (Subramanian & Raj 2019, 137.)

Kuviossa 5 kuvataan mikropalveluiden yhdistamisen vaihtoehdot. Kuviossa va-
semmalla mikropalvelu yhdistaa ja kayttaa useampaa mikropalvelua muodostaen
loogisen kokonaisuuden, niin sanotun komposiitin. Oikealla puolella mikropalve-

luiden yhdistaminen tehdaan APIl-yhdyskaytavan avulla.

Asiakasjarjestelméat

Asiakas A

Mikropalveluiden yhdistaminen
komposiitti palvelun avulla

APIl-yhdyskaytava

Mikropalvelu

g

Mikropalvelu

g

Mikropalvelu

&

Mikropalveluiden ydistdaminen
API-yhdyskéaytavan avulla

APIl-yhdyskaytava

Mikropalvelu

&

Mikropalvelu

&

Esimerkki mikropalveluiden yhdistamisen vaihtoehdoista.
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Riippumattomuus muista palveluista antaa mahdollisuuden asentaa mikropalvelu
osaksi isompaa jarjestelmaa, tarjota sita pilvialustan palveluna tai omana jarjes-
telmapalveluna. Mikropalvelut kommunikoivat muiden palveluiden kanssa tietolii-
kenteen avulla, nain ollen ne ovat I6yhasti sidottu toisiin palveluihin. Riippumat-
tomuuden yhtena perusteena voi pitaa sita, ettd mikropalvelut tulee voida asen-
taa itsenaisesti. Mikropalveluiden paivittaminen ei voi olla riippuvainen muiden

palveluiden paivityssyklista. (Newman 2015, 23.)

Mikropalveluiden avulla kaytettavaa teknologiavalintaa voidaan vaihtaa. Mikro-
palveluiden avulla saadaan tehokkaasti tietoa siita, tayttikd valittu teknologia sille
asetetut vaatimukset ja saadaanko siita hyotya. Monoliittisessa jarjestelmassa
teknologian vaihtaminen tarkoittaa koko jarjestelman siirtoa, tai ison osan siirta-
mista, kayttamaan uutta teknologiaa. Tama voi olla hidasta, aikaa vievaa ja tuoda
isoja kustannuksia. Myds uuden teknologian toiminnan varmistaminen pitaa

tehda jarjestelman monessa eri jarjestelman osassa. (Newman 2015, 24.)

Jarjestelman tehokkuuden parantamisessa saadaan mikropalveluiden ominais-
piirteista todellista hyotya. Jarjestelman tehokkuutta voidaan nostaa lisaamalla
kaytdssa olevia resursseja. Tama tuo yleensa lisaa kustannuksia, silla on yleista
laskuttaa prosessitehosta sen kayton mukaan. Mikropalveluiden avulla resurs-
sien lisdaminen voidaan kohdentaa jarjestelman siihen osaan, mika katsotaan
tarpeelliseksi, eika jarjestelman kaikkia osa-alueita ja resursseja tarvitse lisata.
(Newman 2015, 24.)

Jarjestelman yllapidon kannalta mikropalvelut tuovat hyotyja ja tehokkuutta, silla
jokainen mikropalvelu voidaan yksittain paivittaa ja asentaa. Tama vahentaa
koko jarjestelman alhaallaoloaikaa ja nopeuttaa paivitysprosessia. Myds jarjes-
telman vikatilanteista selviaminen on nopeampaa, kun ongelma voidaan kohden-
taa tarkemmin ja kohdistaa korjaustoimenpiteet vain ongelman kohteena olevaan

palveluun. (Newman 2015, 27.)

Mikropalveluiden luonne on toteuttaa pieni osa isommasta toiminnallisuudesta,
joka johtaa siihen, ettd mikropalveluita on yleensa useita. Mikropalveluiden pal-
jouden takia on erityisen tarkeaa luoda palvelurekisteri. Palvelurekisteri pitaa kir-

jaa, mitd mikropalveluita on olemassa seka miten mikropalveluita voidaan
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kayttda. Palvelurekisteri on eraanlainen tietokanta kaytdssa olevista mikropalve-
luista. (Subramanian & Raj 2019, 134.)

3.5 APIl-yhdyskaytava

APIl-yhdyskaytava on jarjestelman ohjelmallinen keskipiste, jonka kautta kaikki
sisaan tulevat palvelukutsut tulevat. APl-yhdyskaytava ratkaisua kaytetaan vylei-
sesti mikropalveluarkkitehtuurin yhteydessa. APl-yhdyskaytava tuo mikropalve-
luarkkitehtuuriin monia hyodyllisia ominaisuuksia, muun muassa se lisaa jarjes-
telman kaytettavyytta, vikasietoisuutta, monitorointia ja sen avulla voidaan tukea

useita kommunikointiprotokollia.

3.5.1 Jarjestelman kaytettavyys ja tietoturva

Yksinkertaistettuna API-yhdyskaytavan voidaan ajatella olevan palveluiden vali-
tyspalvelin, joka tekee sanomalle tarkistuksia ja myos mahdollistaa palveluiden
kutsumisen. APl-yhdyskaytavalla on tiedossa kaikki jarjestelman palvelut ja nii-
den toiminnallisuudet. Nama palvelutiedot julkaistaan API-yhdyskaytavan avulla
jarjestelman kayttgjille. Tama mahdollistaa sen, ettd APl-yhdyskaytava tarjoaa
yhden keskitetyn ohjelmallisen pisteen jarjestelman kayttajille, eika jarjestelman
kayttajien tarvitse tietaa jokaisen eri mikropalvelun kommunikaatioprotokollaa tai
tarkempaa sijaintia. APl-yhdyskaytavan tehtavana on vastaanottaa sisaan tuleva

kutsu ja reitittaa sen oikealle palvelulle. (Subramanian & Raj 2019, 142.)

APIl-yhdyskaytavalla voidaan parantaa jarjestelman tietoturvaa. APl-yhdyskayta-
van avulla voidaan jokainen yhteys varmentaa sisaltavan oikealaisen salauksen
ja palvelun kayttdoikeuden. Lisaksi APIl-yhdyskaytavan avulla voidaan varautua
monenlaisiin palvelunestohyokkayksiin esimerkiksi asettamalla palveluille sano-
mien maksimikokorajoitukset ja rajoittamalla, kuinka paljon palveluita voidaan
kutsua sekunnin aikana. (Richardson 2019, 262—-263.)

3.5.2 Transformaatio

Jarjestelmat kommunikoivat toisien jarjestelmien ja laitteiden valilla. Tama tar-
koittaa sita, etta jarjestelman pitda osata useita eri kommunikaatioprotokollia ja
tarjota palveluita seka synkronisena etta asynkronisena. Laitteiden monimuotoi-
suudesta johtuen laitteiden valisessa kommunikaatiossa voi olla useita eri vies-

tinvalitysformaatteja kaytossa. APIl-yhdyskaytava mahdollistaa eri
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kommunikointiprotokollien ja viestinvalitys formaattien yhdistamisen niin, etta
asiakasjarjestelman ei edes tarvitse tietaa, mitd API-yhdyskaytavan takana on
kaytossa. APl-yhdyskaytava mahdollistaa yksinkertaisemman kommunikaation

ja laajemman kayttéasteen palveluihin. (Subramanian & Raj 2019, 137.)

3.5.3 Monitorointi

API-yhdyskaytavan rooli on olla keskitetty piste jarjestelmaan kommunikoinnissa,
toisin sanoen jokainen sanoma menee sen kautta. On siis luonnollista lisata API-
yhdyskaytavaan monitorointia. APIl-yhdyskaytavan monitoroinnilla saadaan hyo-
dyllista tietoa koko jarjestelman toiminnallisuudesta. Monitoroinnista saadun tie-
don analysointi antaa todenmukaista kuvaa siita, miten jarjestelmaa kaytetaan ja
miten voitaisiin tulevaisuudessa varautua kayttdasteen hetkellisiin nousuihin.
Monitorointia voidaan toteuttaa monesta eri nakdkulmasta: palveluiden kayttoas-
tetta voidaan mitata, ja palveluiden turvallisuuslokia seka palveluiden tuottamaa
kayttolokia voidaan seurata. Monitoroinnin tarkoitus on varmistaa, etta palvelut
toimivat niin kuin ne on suunniteltu ja samalla varmistaa resurssien riittdvyys jar-

jestelman kayttdasteeseen verrattuna. (Subramanian & Raj 2019, 138.)

3.5.4 Vikasietoisuus

Kun jarjestelmassa on yksittainen keskitetty kommunikaatiopiste, on olemassa
vaara SPOF:lle (Single Point Of Failure). Se tarkoittaa, etta jarjestelman kayttéa
voidaan joko tahattomasti tai tahallisesti hairitd. Tahaton hairinta yleensa johtuu
siita, etta jarjestelman kaytossa olevat resurssit on alimitoitettu. Jarjestelmassa
voi olla myos vikatilanne, mista johtuu, ettei jarjestelman kayttaminen ole enaa
mahdollista. Tahallinen hairinta tarkoittaa, etta jokin taho tahallisesti yrittaa estaa
jarjestelman kayton esimerkiksi joko nakyvyyden tai rahallisen hyodyn tavoittele-
miseksi. Hairidtilanteiden takia on erityisen tarkeaa varautua API-yhdyskaytavan

toteutuksessa vikatilanteisiin.

Korkean saatavuuden takaamiseksi jarjestelmassa on useampi kuin yksi API-yh-
dyskaytava yhta aikaa aktiivisena. Sanomaliikenne APIl-yhdyskaytavalle tulee
kuormanjakajan kautta. Kuormanjakajan tehtava on seurata eri APIl-yhdyskayta-
van lapi menevien sanomien maaraa, vikaosuutta ja vasteaikoja. (Subramanian
& Raj 2019, 138.) Seurantatulosten perusteella kuormanjakaja jakaa kuormaa

ennalta  maarattyjen  saanndstdjen  perusteella  kohdennetulle  API-
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yhdyskaytavalle. Kuormanjakaja tekee myds omaa seurantaa API-yhdyskayta-
valle ja nain ollen tietda jo ennen sisaan tulevaa sanomaa, onko jokin APIl-yhdys-
kaytava vikatilassa. Mikali APl-yhdyskaytava on vikatilassa ei kuormanjakaja
paasta sanomaa sille API-yhdyskaytavalle. Kun vikatilassa ollut APl GW korja-
taan ja seuranta nayttaa vihreaa, kuormanjakaja alkaa uudelleen valittamaan sa-

nomia sille.

Kuviossa 6 kuvataan kuormanjakajan ja useamman API-yhdyskaytavan ratkaisu.
Asiakasjarjestelmasta lahetetty sanoma menee kuormanjakajan kautta ja kuor-

manjakaja valittda sanomaa yhdelle neljasta API-yhdyskaytavasta.

APIl-yhdyskaytava 1

APIl-yhdyskaytava 2

\/

Asiakasjarjestelmat .

> jakaj Fyysinen / Virtuaalinen laite
Asiakas A »-| Kuormanjakaja

APIl-yhdyskaytava 3

Y

APl-yhdyskéaytava 4

Fyysinen / Virtuaalinen laite

Kuvio 6. APl-yhdyskaytava ratkaisun kuormanjako.

3.6 Tapahtumakeskeinen jarjestelmaarkkitehtuuri

Tapahtumakeskeisessa jarjestelmaarkkitehtuurisuuntauksessa on esitelty tapah-
tuma (event), julkaisija (publisher) ja konteksti (context) maaritysta. Tapahtuma
on ajonaikainen herate, joka sisaltaa tietoa operaatiosta. Heratteen tarkoitus on
siirtaa tietoa jarjestelman komponentilta toiselle potentiaaliselle heratteesta kiin-
nostuneelle komponentille. Julkaisija on se komponentti, joka julkaisee heratteen
muiden komponenttien saataville. Konteksti sisaltaa julkaisijan asettamaa tietoa,
jonka perusteella kuuntelijakomponentti voi paatella, kasitteleeko heratetta vai ei.
(Raj, Raman & Subramanian 2017, 238.)
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Kuviossa 7 on esimerkki tapahtumakeskeisesta arkkitehtuurista. Kuviossa va-
semmalla ovat heratteen toteuttajat, jotka muodostavat heratteen. Tuottajat valit-
tavat heratteen erilliseen jarjestelmaan, josta yksi tai useampi kasittelija kasitte-

lee heratteen.

Herétteen tuottajat Heréatteet Herat}t(ge}en ka5|§§eleva Heréatteen kasittelijat
jarjestelma

\ ]

[o] [=] [x]

\

¢

\

\/

&

G

\

Kuvio 7. Esimerkki Event Driven-arkkitehtuurista

Tapahtumakeskeinen jarjestelmaarkkitehtuuri eli EDA-suuntaus on soveltuvin
jarjestelmaarkkitehtuurivalinta, kun halutaan todellista I6yhaa sidontaa jarjestel-
man sisaisten prosessien tai jarjestelmien valille. Prosessien valinen I6yha si-
donta parantaa jarjestelman joustavuutta. EDA-suuntausta voidaan kayttaa myos
jarjestelmien valiseen kommunikaatioon ja Idyhaan sidontaan. EDAnN ja mikropal-
veluiden ero on se, ettd EDAnN avulla voidaan myos jarjestelman sisaisia proses-
seja sitoa l6yhasti, kun mikropalvelut keskittyvat jarjestelmien valiseen |6yhaan
sidontaan. Loyhaa sidontaa tulisi kayttaa aina, kun vain mahdollista jarjestelma-
arkkitehtuurin suunnittelussa sen helpon muokattavuuden vuoksi. (Raj ym. 2017,
240.)

EDA-suuntauksen ominaispiirteitd ovat mahdollisuus lahettaa herate monelle eri
jarjestelmalle yhta aikaa seka reaaliaikainen ja asynkroninen kommunikaatio.
Asynkroninen kommunikaatio mahdollistaa sen, etta julkaisijan ei tarvitse odottaa
kasittelijan vastausta ennen kuin voi lahettdd uuden heratteen. Kasittelija voi
maarittda olevansa kiinnostunut tietysta heratteesta tai useista eri heratteista, he-

ratteen kontekstissa olevien arvojen perustella. (Raj ym. 2017, 241.)
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3.7 Dokumentointi

Onnistunut jarjestelmaarkkitehtuuri sisaltaa jarjestelmaarkkitehtuurin dokumen-
toinnin, jota pidetaan yleensa suunnittelun tarkeimpana vaiheena. Dokumentointi
kuvaa jarjestelman toiminnallisuuden, mutta toimii myos ohjeena jarjestelman ke-
hittajille (Ingeno 2018, 304). Dokumentoinnista pitaa kayda ilmi, mita paatoksia
suunnittelun aikana on paadytty tekemaan. Jarjestelmaarkkitehtuuri kuvataan
yleensa arkkitehtuurindkymien avulla. Arkkitehtuurindkymia on yleensa useam-
pia, silla jarjestelman kokonaisarkkitehtuuri on yleensa sen verran monimutkai-
nen ja sisaltéd monia eri komponentteja, ettei sitd voida yhdella kuvalla taysin

selkeasti kuvata. (Ingeno 2018, 138.)

Arkkitehtuurindkymien muodostaminen alkaa suunnittelemalla hahmotelmia jar-
jestelmaarkkitehtuurista. Hahmotelmien ei tarvitse noudattaa mitdan ennalta
maaritettya muotoa, mutta hahmotelmien tulisi olla selkeita ja kuvata niiden omi-
naistarkoitusta. Hahmotelmien tekeminen auttaa arkkitehtuurindkymien teke-
mista suunnittelun myéhemmassa vaiheessa. Kun hahmotelmat ovat valmiina,
alkaa tarkemman suunnittelun tekeminen. Tarkemmassa suunnittelussa olisi
hyva kuvata paatokset ja perustelut niiden takana. Tekematta jatetyt paatokset
voidaan myOs dokumentoida seka lisaksi niiden syyt. Paatésten dokumentointi
takaa sen, etta niiden perustelut voidaan kdyda mydhemmin tarkastamassa tai
suunnittelutydhon kuulumaton henkild voi tarkistaa suunnitteluvaiheen paatok-
set. (Ingeno 2018, 139,149.)

Dokumentoinnin avulla voidaan siirtaa tietoa jarjestelman toiminnallisuudesta.
Esimerkiksi uusien kehittajien perehdyttaminen kyseiseen jarjestelmaan voidaan
tehda hyvan jarjestelmaarkkitehtuuridokumentaation avulla. Taman takia onkin
tarkeaa, etta jokaisen jarjestelman muutoksen jalkeen tarkastetaan, pitaako pai-
vittdd dokumentointia. Hyvan dokumentoinnin avulla voidaan myo6s uusien jarjes-
telmien kehityksessa hyddyntaa aikaisempia toimivaksi todettuja ratkaisuja. Rat-
kaisujen uudelleen hyddyntaminen parantaa yrityksen tehokkuutta ja antaa var-
muutta uuden jarjestelman kehityksessa, silla mahdolliset ongelmakohdat on jo
kerran ratkaistu ja todennettu. (Ingeno 2018, 304.)

Toimiva jarjestelmaarkkitehtuuri on kaytettavissa vain, kun se voidaan kommuni-
koida muille osapuolille. Jos jarjestelmaarkkitehtuurin viestimista muille osapuo-

lille ei voida tehda tehokkaasti, on vaarana, etta jarjestelman kehittajat eivat voi
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tehda muutoksia tai tekevat ne alkuperaisen jarjestelmaarkkitehtuurin vastaisesti.
(Ingeno 2018, 304.)
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4 1oT- LAITTEIDEN KOMMUNIKOINTIPROTOKOLLAT

4.1 Lyhyen kantaman protokollat

Lyhyen kantaman protokollalla tarkoitetaan eri kommunikointiprotokollia, joiden
suunnittelun lahtokohtana on ollut energiatehokkuus. Yleensa loT-laitteet toimi-
vat itsenaisesti, erillisen akun varassa. Energiatehokkuuden maksimoimiseksi
lahetystehoa seka tiedonsiirron kapasiteettia on rajoitettu. Lyhyen kantaman pro-
tokollien teoreettiset maksimilahetysetaisyydet ovat yleensd muutamia kymme-
nia metreja, korkeintaan satoja metreja. Protokollat suunnitellaan mahdollista-
maan vain yhden suuntainen kommunikaatio. Tama soveltuu erityisen hyvin loT-

laitteille, jotka vain lahettavat tilatietoa, eivatka vastaanota tietoa muilta laitteilta.

4.1.1 Bluetooth LE

Bluetooth LE (Bluetooth Low Energy) tai toiselta nimelta Bluetooth Smart on ener-
giatehokkaille laitteille tarkoitettu standardi. Bluetooth LE-standardin suunnittelun
lahtokohtana on ollut suunnitella radiostandardi, joka kayttaisi mahdollisimman
vahan virtaa. Standardin tulisi erityisesti olla optimoitu olemaan energiatehokas,
yksinkertainen, omata alhainen hinta ja tiedonsiirron rajallisuus. Bluetooth LE on
2010-luvulla levinnyt laajasti kayttdon, johtuen siita, etta se on monessa alylait-

teessa valmiina. (Townsend, Cufi, Akiba & Davidson 2009, 1.)

Teoreettinen tiedonsiirto nopeus Bluetooth LE-verkossa on 1 Mbps. Verkon mak-
simininopeuden kuitenkin maarittaa se, etta kuinka paljon verkon laitteilla on ole-
massa resursseja. Laitteen prosessoriteho, radiotaajuuksien rajallisuus ja kah-
densuuntainen liikenne rajoittaa paasemasta tiedonsiirrossa teoreettiseen mak-
siminopeuteen. Bluetooth LE on lyhyen kantaman protokolla, joten laitteiden va-
linen etaisyys on rajoitettu. Bluetooth LE-protokolla maarittaa maksimietaisyyden
30 metriin. Kaytanndssa maksimietaisyys on lahempana muutamia metreja, riip-
puen laitteen antennista, toimintaymparistosta ja virransaastoasetuksista. (Town-
send ym. 2009, 7-8.)

Bluetooth LE-laitteet voivat kommunikoida kahdella eri tavalla: lahettamalla
(broadcasting) ja yhdistettyna (connections). Kuviossa 8 on kuvattu Bluetooth LE-
laitteiden kommunikointitavat. Kuviossa vasemmalla on lahettaja verkko, eli vih-
rea Bluetooth LE-laite vain valittaa tietoa. Kuviossa oikealla on yhdistetty verkko,
eli vinrea Bluetooth LE-laite seka lahettaa etta vastaanottaa tietoa.
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Lahettaja verkko Yhdistetty verkko
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Keskuslaite

Kuvio 8. Esimerkki Bluetooth LE-verkkojen periaatteesta

lahettaja

Lahettgjaverkossa laitteet voivat lahettaa tietoa ilman, etta verkossa olevia vas-
taanottavia laitteita etukateen tutkitaan verkosta. Talla mekanismilla voidaan Ia-
hettaa tietoa ainoastaan yhteen suuntaan. Lahettava laite l1ahettaa tietoa tieta-
matta, onko verkossa laitteita vastaanottamassa. Jokainen laite verkossa voi vas-
taanottaa kyseisen tiedon ja kasitella sen. Lahettajaverkko on erityisen sopiva
tapauksiin, jossa laitteet vain lahettavat tilaa itsestaan. Lahettgjaverkon haitta-
puolena on turvallisuus. Koska lahettavan ja vastaanottavan laitteen valille ei
muodosteta ennalta suoraa yhteytta, ei myoskaan voida taata tiedon siirtoa vain
kyseiselle laitteelle. (Townsend ym. 2009, 9-10.) Lahettaja verkossa lahetettavan
tiedon onkin syyta olla sellaista, etta siita ei ole tietoturvauhkaa, vaikka se valit-

tyisi muille laitteille kuin oli alun perin tarkoitettu.

Kun on tarvetta siirtda tietoa Bluetooth LE-laitteiden valilla kahdensuuntaisesti,
tulee laitteiden valilla olla muodostettu yhteys. Muodostettua yhteytta voi kayttaa
vain kaksi laitetta, joten tiedon vaihto on turvallisempana. (Townsend ym. 2009,
10.) Yhdistetyssa verkossa toimii kahdenlaisia laitteita: keskuslaite (central) ja
orja (slave). Keskuslaite toimii verkossa aktiivisena laitteena ja tarkistaa, onko
verkossa laitteita, jotka ovat lahettamassa dataa. Jos laitteita 16ytyy, se muodos-
taa naiden valille yhteyden ja valittaa tiedon eteenpain. Orja on verkossa oleva
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laite, joka lahettaa tiedon. Se odottaa, ettd keskuslaite muodostaa yhteyden ja

sen jalkeen lahettaa tiedon keskuslaitteelle. (Townsend ym. 2009, 10.)

Keskuslaite aloittaa yhteyden muodostamisen orjalaitteiseen, kun se havaitsee
orjalaitteen lahettdman niin sanotun mainosviestin. Mainosviestien tarkoitus on
kertoa keskuslaitteelle, etta orjalaitteella on tietoa lahetettavana. Talla tavoin kes-
kuslaite muodostaa yhteyden vain niihin verkon laitteisiin, joilla on jotain lahetet-
tavaa. Kun tieto on saatu valitettya, orjalaite lopettaa mainospakettien l1ahettami-

sen verkkoon. (Townsend ym. 2009, 11.)

412 Z-Wave

Z-Wave on suunniteltu energiatehokkaaksi langattomaksi verkoksi. Se on alun
perin Zensys-yhtidon suunnittelema. Z-Wave-protokolla voi toimia radioverkossa
useammalla eri taajuudella. Z-Wave luo automaattisesti niin sanotun mesh-ver-
kon. (Pei, Deng, Yang & Cheng. 2008, 2-3.) Mesh-verkossa jokainen laitteen la-
hettama signaali valitetaan eteenpain jokaisen laitteen toimesta. Mesh-verkon
avulla saadaan signaali valitettyd pidemmalle ja verkon toimintavarmuutta pa-
remmaksi. Mesh-verkko mahdollistaa sen, etta signaalin vastaanottajan ei tar-
vitse olla signaalin lahettdjan kanssa lahetysetaisyydella. Talla tavoin paranne-
taan energiatehokkuutta, kun laitteiden Iahetystehoja ei tarvitse nostaa.

Z-Wave-protokolla on suunnittelu kayttamaan alhaista tiedonsiirtonopeutta ja ly-
hyen kantomatkan lahetystehoa. Tiedonsiirtonopeus voi olla maksimissaan 100
kbps (kilobittia per sekuntti) ja kahden laitteen valinen etaisyys enintaan 30 met-
ria. Lyhyen kantomatkan ja alhaisen tiedonsiirtonopeuden johdosta protokolla so-
veltuu erittain hyvin loT-laitteille, koska nain saastetaan laitteen virrankulutusta.
(Al-Sarawi, Anbar, Alieyan & Alzubaidi. 2017, 687). Yhdessa Z-Wave-verkossa
voi operoida maksimissaan 232 laitetta. Laitteita on olemassa kahdenlaisia: kont-
rollereita (controller) ja orjia (slave) (Unwala & Lu 2017, 356). Orjalaite on,
yleensa halvempi laite, joka voi ainoastaan lahettaa ja vastata viesteja verkkoon.
Kontrolleri toimii orjalaitteiden ohjaajana ja voi lahettdd ohjauskomentoja. Oh-
jauskomennoilla voidaan ohjata orjalaitteiden toimintaa tai valittaa heratteita ver-

kon sisalla.

Kuviossa 9 on esimerkki Mesh-verkon toimintaperiaatteesta. Punainen laite on

MESH-verkon kontrolleri. Vihreallda ja siniselld varilla on kuvattu verkon
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orjalaitteet. Vihreat laitteet ovat suoraan yhteydessa verkon kontrolleriin seka ver-
kon muihin laitteisiin. Siniset laitteet sijaitsevat verkon ulkolaidalla eivatka ole
suoraan yhteydessa verkon kontrollerin kanssa. Siniset laitteet keskustelevat
kontrollerin kanssa vihreiden laitteiden valityksella. Vihreat laitteet toimivat valit-
tavassa tilassa, eli ne valittavat yhteydessa olevien laitteiden viestit eteenpain
kontrollerille. Kuten kuvasta huomaa, jokainen laite kommunikoi useamman lait-
teen valilla. Tama lisaa Mesh-verkon luotettavuutta, silla yhden laitteen vikaantu-

minen ei esta viestien valittamista kontrollerille.

MESH-verkko

Kuvio 9. Esimerkki MESH-verkon periaatteesta

4.1.3 ZigBee

ZigBee on lyhyen kantomatkan kommunikaatioprotokolla langattomiin verkkoihin.
ZigBee-protokollaa kayttavat laitteet voivat operoida kolmella eri radiotaajuudella:
868 MHz, 915 MHz tai 2.4 GHz. ZigBee-verkon maksimitiedonsiirtonopeus on
250 kbps. ZigBee-protokolla on erityisesti suunniteltu laitteisiin, joissa alhainen
hinta ja rajallinen tiedonsiirtonopeus seka energiatehokkuus ovat tarkeimpia omi-

naisuuksia. ZigBee-laitteet ovat luonteeltaan vahaisen aktiivisuuden laitteita.
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ZigBee-laitteet voivat olla virransaastottilassa lahettden tietoa epasaanndllisin
ajanjaksoin ja operoida samalla virtalahteella jopa vuoden yhtajaksoisesti. Tasta
syysta Zibgee-protokollaa kayttavia laitteita ovat erilaiset loT-laitteet, esimerkiksi
ovisensorit ja erilaiset kotikayttoon tarkoitetut terveyteen liittyvat monitorit. (Fara-
hani 2011, 2.)

Zibgee on luokiteltu IEEE 802.11b-standardiin, joka on yleinen luokitus WLAN-
verkoille. Samaan stardardiin kuuluu my6s 2.4Ghz-taajuudella toimiva Bluetooth
LE. IEEE 802.11b standardin maksimitiedonsiirto nopeus on 11 Mbps (megabittia
per sekuntti) ja sisatiloissa verkon laajuus on tyypillisesti 30 ja 100 metrin valissa.
Huolimatta standardin mahdollistamasta suuremmasta tiedonsiirtonopeudesta
ZigBeen protokollaan on valittu pienempi tiedonsiirtonopeus ja nain ollen saavu-

tettu parempi energiatehokkuus. (Farahani 2011, 3.)

4.2 Pitkan kantaman laitelaheiset protokollat

Pitkan kantaman ja energiatehokkaan teknologian yleisena tunnustermina kayte-
taan LPWA:ta (low-power, wide-area). LPWA pitaa sisallaan useita eri teknologi-
oita. Yhtenaista naille teknologioille on, etta niiden suunnittelun Iahtékohtana on
ollut kehittéda pitkan kantaman ja erityisesti virran kulutuksen minimoimiseen tar-
koitettuja laitteita. Edelld mainitun suunnittelulahtékohdan johdosta eri LPWA-
teknologiat ovatkin erityisen sopivia loT-laitteille. Tamanlaisia teknologia proto-
kollia ovat LoRaWan, Sigfox ja NB-loT. (Sinha, Wei & Hwang, 2017.)

4.21 LoRaWan

LoRaWan on maailmanlaajuinen avoin standardi, jota hallinnoi LoRa-jarjestd. Lo-
RaWan on suunniteltu tukemaan pitkdn kantomatkan kahdensuuntaista tiedon-
siirtoa energiatehokkaisiin laitteisiin. Tiedonsiirtonopeus LoRaWan-verkossa
vaihtelee 300 bps ja 50 kbps valilla. Yhteen LoRaWan tukiasemaan voi olla mak-
simissaan yhteydessa 50 000 eri laitetta ja laitteen maksimietaisyys voi olla 20
kilometria. (Mekki, Bajic, Chaxel & Meyer 2018, 416.)

LoRaWan-verkossa jokainen laitteen lahettama viesti valitetaan usean tukiase-
man kautta. Kaytannossa viesti valitetaan jokaisen tukiaseman kautta, joka on
laitteen kantaman sisalla. Talla tavalla voidaan parantaa LoRaWan-verkon vies-
tien valityksen toimintavarmuutta. Toimintavarmuuden parantaminen kuitenkin

vaatii sen, etta tukiasemia pitaa olla useita saman alueen sisalla. Viestin
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vastaanottajan tehtdvana on suodattaa jo aikaisemmin vastaanotetut samat vies-
tit. Kun vastaanottava laite on saanut varmistettua viestin eheyden, se kuittaa
sanoman vastaanotetuksi teknisella kuittauksella, joka valitetaan viestin lahetta-
jalle. Talla tavoin viestin lahettaja on tietoinen siitd, onnistuiko viestin lahetys.
(Mekki ym. 2018, 414.)

4.2.2 Sigfox

Sigfox on maailmanlaajuinen patentoitu standardi. Sigfox-laitteet kytkeytyvat tu-
kiasemaan 100 Hz taajuudella ja maksimissaan 100 bps tiedonsiirtonopeudella.
Sigfox on suunniteltu kayttamaan tehokkaasti tiedonsiirtokaistaa muun muassa
minimoimalla tiedonsiirron aikana syntyvia hairioitd. Varhaiset versiot Sigfox
standardista mahdollistivat vain yhdensuuntaisen tiedonsiirron, mutta nykyaan
Sigfox mahdollistaa kahdensuuntaisen tiedonsiirron. Maksimi viestinvalitys tiheys
on rajoitettu 140 viestiin paivassa ja yksittaisen viestin koko on rajoitettu 12 ta-
vuun. Yhteen Sigfox-tukiasemaan voi olla maksimissaan yhteydessa 50 000 eri
laitetta ja laitteen maksimietaisyys voi olla yli 40 kilometria. (Mekki ym. 2018,
414.)

Sigfox-standardiin ei ole maaritetty erillista varmistusmekanismia siihen, etta
viestin lahettaja tietaisi, onko viesti mennyt perille vai ei. Taman takia jokainen
Sigfox-laite 1ahettdd saman viestin kolmeen kertaan jokaiseen maaritettyyn taa-
juusalueeseen. Tamanlainen ratkaisu takaa sen, etta yksittainen Sigfox-laite toi-
mii jokaisen eri geologisen alueelle tarkoitetun tukiaseman kanssa, joka vahentaa
yksittaisen laitteen tuotantokustannuksia, kun tukiasemalaitteita ei tarvitse kusto-
moida alueellisesti. (Mekki ym. 2018, 414.)

4.2.3 NB-loT

NB-loT on lyhytaaltoteknologia, joka voi toimia samassa verkossa perinteisten
matkapuhelintietoliikenneverkkojen LTE (Long Term Evolution) ja GSM (Global
Systems for Mobile Communications) kanssa. LTE-verkossa toimiessa NB-loT
noudattaa samoja periaatteita kuin LTE-verkon teknologissa on maaritetty. NB-
loT hyodyntaa LTE-standardista vain niita ominaisuuksia, jotka ovat oleellisia
loT-laitteille. NB-loT-laitteet muodostavat niin sanotun solun tukiaseman ja lait-
teiden valilla. Yhteen NB-loT-soluun voi Kiinnittaytya enintdan 100 000 laitetta ja

sitd voidaan laajentaa tukiasemien avulla. Laajennettavuus onkin yksi NB-loT
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hyodyista verrattuna muihin vastaaviin verkkoihin. NB-loT-verkossa toimivat lait-
teet kommunikoivat synkronisesti. Synkronisen tiedonvaihdon hyva puoli on se,
etta se antaa lahettavalle laitteelle parhaimman varmuuden ja tiedon viestin pe-
rille menosta kohteeseen. Heikkouksena synkronisessa tiedonvaihdossa on se,
ettd se kuluttaa enemman virtaa. NB-loT-laitteen maksimietaisyys toisesta lait-
teesta voi olla 10 kilometria ja maksimiviestin koko NB-loT-verkossa on 1600 ta-
vua. (Mekki ym. 2018, 414.)

4.3 TCP/IP-standardi

TCP/IP on kokoelma eri protokollia, joilla mahdollistetaan eri laitteiden valinen
kommunikointi. TCP/IP toteutus on tuettuna 2010-luvulla melkeinpa jokaisessa
laitteessa ja kayttojarjestelmassa, joilla on tarkoitus kommunikoida toisten jarjes-
telmien tai internetin kanssa. Taman takia TCP/IP on yleisin kaytossa oleva kom-
munikointiprotokollan yhdistelma, eli pino, joka on ollut kaytossa 1980-luvulta 1ah-
tien. TCP/IP:n hyvia puolia ovat sen yhteensopivuus, joustavuus ja reititettavyys.
TCP/IP ei ole sidottu tiettyyn kayttdjarjestelmaan tai laitteeseen, jolloin sita voi-
daan kayttaa lahes jokaisessa laitteessa. TCP/IP on suunniteltu erittdin jousta-
vaksi, tarkoittaen sita, ettd IP osoitteita voidaan uudelleen asettaa eri laitteille.
Tiedonsiirron yksi tarkeimmista ominaisuuksista on sen siirrettavyys eri laitteiden
valilla. Tietoa tulisi voida siirtdd useamman laitteen valilla ilman ongelmia. Esi-
merkiksi lahetettaessa tietoa tiedonsiirtopaketti kulkee useamman eri laitteen
kautta. Laitteiden valissa voi olla useita eri verkkokytkimia, palomuureja ja reitit-
timia. TCP/IP:ssa ei ole rajoitettu reitityksen maaraa, joten se sopii erityisen hyvin

tamankaltaiseen kommunikointiin. (Blank 2004, 2-3.)

TCP-yhteys sisaltaa kolme eri vaihetta, jotka ovat yhteyden muodostaminen, tie-
donsiirto ja yhteyden paattaminen. TCP on yhteystietoinen protokolla, joka tar-
koittaa, etta tiedon lahettaja ja tiedon vastaanottaja ovat tietoisia toisistaan. En-
nen varsinaista tiedon lahetysta lahettija ja vastaanottaja kayvat yhteyden muo-
dostamisesta neuvottelun, niin sanotun kolmitiekattelyn. Neuvottelun aikana on
tarkoitus vaihtaa teknista tietoa lahettajan ja vastaanottajan valilla. Neuvottelun
aikana ei siis siirreta varsinaista tietoa. Yhteys muodostetaan teknisten tietojen

vaihtamisen ja tarkistamisen jalkeen. (Blank 2004, 47.)

Kun yhteys on muodostettu, alkaa tiedonsiirto. Yksittaisen tiedon lahettaminen

voi koostua useammasta tiedonsiirtopaketista, riippuen lahetettavan tiedonsiirron
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maarasta. TCP jakaa tiedonsiirtopaketin pienemmiksi paketeiksi tarpeen mukaan
ja vastaanottaja kokoaa yksittaisistd paketeista tiedon takaisin kasiteltavaan
muotoon. Jokainen lahetettava tiedonsiirtopaketti jakaa tietoa myos yhteydesta,
esimerkiksi tiedonsiirtopaketin jarjestysnumeron ja osoitetietoja. Tiedonsiirtopa-
ketin lahettamisen jalkeen lahettaja odottaa saavansa teknisen kuittauksen pa-
ketin perille menosta. Jos kuittausta ei tule, lahettaa lahettaja saman tiedonsiirto-
paketin uudelleen. Nain varmistetaan, ettei tiedonsiirtopaketteja jaa hairiotilan-
teesta johtuen lahettamatta ja alkuperainen tieto saadaan valitettya ehjana vas-
taanottajalle. (Blank 2004, 49.)

Tiedonsiirron jalkeen viimeinen vaihe on sulkea muodostettu TCP-yhteys eli
paattaa yhteys. TCP-yhteyden voi paattaa seka lahettdja etta vastaanottoja.
Yleensa kuitenkin lahettaja sulkee yhteyden, kun se on saanut viimeiselle tiedon-
siirtopaketin lahetykselle teknisen kuittauksen. TCP-yhteyden sulkeminen tapah-
tuu lahettamalla tekninen FIN-kuittaus vastaanottajalle, jonka jalkeen vastaanot-
taja vastaa lahettajalle viela teknisen FIN ACK-kuittauksen ja yhteys on suljettu.
Kun on tarve lahettda uudelleen dataa, uusi TCP-yhteys muodostetaan. (Goralski
2008, 291.)

4.4 \Web-Service

Web Servicella tarkoitetaan yleisesti palvelua, jota voidaan kutsua eri jarjestel-
mista ja eri laitteista. Web Service tarjotaan yleensa http-protokollaa hyodyntaen.
Web Service-palvelut voidaan karkeasti jakaa kahteen eri ryhnmaan: SOAP-poh-
jaisiin ja REST-palveluihin. (Kalin 2009, 1.)

Web palvelukokonaisuuteen kuuluu kolme erilaista roolia, joita ovat palvelun jul-
kaisija, palvelun kuluttaja ja palvelurekisteri. Kuviossa 10 on kuvattu esimerkki
Web-palveluiden rooleista ja niiden riippuvuuksista. Kuva havainnollistaa eri roo-
lien valistd kommunikointia. Palvelun julkaisija julkaisee kuvauksen kaytettavissa
olevista palveluista palvelurekisteriin ja palvelut palveluiden kuluttajien saataville.
Palveluiden kuluttaja voi tarkistaa palvelurekisterista, mita palveluita on saatavilla
ja kuvausten perusteella kutsua palveluita. Valinta eri tekniikan valilla tapahtuu
aina jarjestelman vaatimusten mukaan. Kun kyseessa on yksinkertainen viestien
lahettaminen ja vastaanottaminen, yleensa kaytetaan REST-arkkitehtuurityylia.

Kun on kyseessa useiden jarjestelmien valinen tiedonvaihto tai valitettava
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sanoma pitda salata, paadytaan kayttamaan yleensa SOAP-tyylia. (Balani &
Hathi 2009, 35.)

Jarjestelma A

Palvelun julkaisija

Palvelurekisteri R (Palvelut)

» A
&
3
S
3
ks
\\
:
\
@3
\\
\
A

Palvelun kuluttaja

Jarjestelma B

Kuvio 10. Esimerkki Web-palveluiden rooleista
441 SOAP

SOAP (Simple Object Access Protocol) on standardeihin perustuva web-palve-
luiden kommunikointiprotokolla. SOAP-protokollan avulla jarjestelmat voivat va-
littaa tietoa keskendan XML-muodossa. SOAP-protokolla ei ole sidottu tiettyyn
tiedonsiirtoprotokollaan, mutta yleisin tapa siirtada SOAP-viesteja on http-yhtey-
den avulla. On olemassa kahdenlaista kommunikointimuotoa: Document ja RPC.
Document-muodossa XML-sanoma valitetddn sanoman sisaltona. Sanoman
muoto on maaritetty erillisella XML-skeematiedostolla ja kommunikoivien jarjes-
telmien on noudatettava skeeman maarityksia. (Balani & Hathi 2009, 35.) RPC
(Remote Procedure Call) muodossa maaritetaan XML-sanoman avulla, mita jar-
jestelman toiminnallisuutta asiakasjarjestelma kutsuu. Palvelun tarjoaja julkaisee
kaytettavat palvelut WSDL-kuvaustiedoston kautta. WSDL-tiedosto voidaan tar-
jota joko palvelurekisterin kautta tai tiedostomuodossa. WSDL-tiedosto pitaa si-
sallaan teknisen kuvauksen siita, miten jarjestelman eri palveluita voidaan kutsua

ja missa osoitteessa niita tarjotaan. (Balani & Hathi 2009, 34.)
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442 REST

REST:n (REpresentional State Transfer) tarkoitus on kayttaa http-protokollaa tie-
donsiirtoon. REST on arkkitehtuurinen tyyli ja kuvaa ohjenuoria hajautettujen jar-
jestelmien valiseen kommunikaatioon kayttden olemassa olevia kaytanteita ja
protokollia. REST nojaa pitkalti http-protokollaan ja kayttaa laajasti hyodyksi http-
metodeja. REST:ssa jokainen komponentti voidaan kasittaa resurssina. Resurs-
seihin paastaan kasiksi kayttaen http-metodeja ja maarittamalla resurssin sijainti.
(Subramanian & Raj 2019, 17-18.)

REST-applikaatiot ovat tyypillisesti tilattomia. Tilattomuus tarkoittaa sita, etta si-
saan tulevassa kutsussa pitaa olla riittava maara tietoa, jotta REST-sovellus ym-
martaa sisaan tulevan kutsun seka pystyy toimimaan sen perusteella. Tilattomuu-
den seurauksena REST-ohjelmat ovat yleensa jarjestelmaarkkitehtuurisesti sel-
keita, niitd on vaivatonta skaalata ja ne ovat toimintavarmoja. (Subramanian &
Raj 2019, 21.)

45 MQTT

MQTT (Message Queuing Telemetry Transport) on alkuperin IBM:n suunnitte-
lema ja toteuttama kommunikointiprotokolla. MQTT-protokollan suunnittelun 1ah-
tékohtana on ollut olla avoin, yksinkertainen, kevyt ja vaivaton kehittda. MQTT on
asynkroninen julkaisija/tilaajaprotokolla ja toimii TCP-pinon paalla. Erityisen hy-
vin MQTT sopii loT-laitteille julkaisija/tilaaja -toiminnallisuuden takia. (Karagi-

annis, Chatzimisios, Vazquez-Gallego & Alonso-Zarate 2015, 4.)

Julkaisija/tilaaja -toiminnon avulla voidaan toteuttaa myds niin sanottu push-toi-
minnallisuus. Push-toiminnallisuudessa viesti lahetetdan viestin vastanottajan
laitteeseen, sen sijaan etta vastaanottajan laitteessa oleva sovellus kavisi nouta-
massa sen. Talla tavoin voidaan sovellusten interaktiivisuutta lisata. Lisaksi se
vahentaa resurssien kayttéa, kun tietoa ei tarvitse kayda tarkistamassa tietyn va-

liajoin.

Yleisesti loT-laitteet toimivat muun kuin jarjestelman heratteen toimesta, esimer-
kiksi ovisensori toimii silloin, kun joku menee ovesta. Tasta heratteesta olisi hyva
saada jarjestelmaan heti tieto. llman julkaisija/tilaajatoiminnetta jarjestelman pi-

taisi kdyda kysymassa jokaiselta laitteelta, onko heratteitd saatavilla. Tama
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johtaa siihen, etta vaistamatta tulee turhia kyselyita, joka kuluttaa loT-laitteiden

akkua ja tietoliikenneverkkoa.

MQTT-protokolla maarittaa kolme eri roolia, jotka ovat julkaisija, valittaja ja tilaaja

(Karagiannis ym. 2015, 4). Kuviossa 11 on kuvattu esimerkki MQTT- jarjestelma-

arkkitehtuurista.
Tilaajat

Julkaisijat MQTT

Tilaaja A

Heréate ™
MQTT valittaja

Heréte

Tilaaja B

Y

Herate m

Kuvio 11. Esimerkki MQT T-julkaisija/tilaaja jarjestelmaarkkitehtuurista

Vilittaja on MQTT-jarjestelman keskipiste. Valittaja tarjoaa tietovarannon, johon
julkaisijan heratteet tallennetaan. Valittaja ei kasittele heratettd muuten kuin tal-
lentamalle ne valitysta varten. Valittaja yleensa tarjoaa useamman tietovarannon,
joihin heratteita tallennetaan. Jokaista kayttétarkoitusta varten on oma tietova-
ranto. Valittajan vastuulla on valittaa tiettyyn tietovarantoon tullut herate siita kiin-

nostuneelle tilaajalle.

Julkaisija on laite tai jarjestelma, joka luo heratteen ja valittaa heratteen valitta-
japalvelulle. Julkaisija ei tdssa vaiheessa tieda, kuka heratteen vastaanottaa.
Vastaanottajia voi olla useita tai ei yhtaan. Maara riippuu siita, ovatko tilaajat kiin-

nostuneita heratteesta.

Tilaaja on jarjestelma tai palvelu, joka kasittelee julkaisijalta tulleen heratteen.
Tilaaja kertoo valittajalle mista tietovarannosta se on kiinnostunut ja taman jal-

keen valittaja valittaa heratteen tilaajan saataville.
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MQTT-protokolla maarittdd kolme eri vaihtoehtoa heratteen valityksen laatuun

(Karagiannis ym. 2015, 4):

1. Fire and Forget: herate on lahetetty mutta varmuutta sen perille menosta
ei tarvita.

2. Delivered at least once: herate on valitetty ainakin kerran ja valityksesta
on saatu kuittaus

3. Deliverd exactly once: herate on valitetty vain yhden kerran ja kuittaus siita

on saatu.
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5 loT-ALUSTAN JARJESTELMAARKKITEHTUURIN SUUNNITTELU JA TO-
TEUTUS

5.1 loT-yhdyskaytava

loT-yhdyskaytavan tarkoitus on toimia eraanlaisena siltana varsinaisen loT-lait-
teiden ja jarjestelman valilla. loT-yhdyskaytava muuntaa laitteen lahettdaman tie-
don jarjestelman yleisesti suunniteltuun muotoon. Muuntamisen avulla saadaan
laitteen lahettama binaarimuotoinen viesti paremmin kasiteltavaan muotoon. Li-
saksi loT-yhdyskaytava huolehtii tietoturvan ja mahdollisen yhteyden salaamisen
laitteen ja jarjestelman valisessa kommunikoinnissa. loT-yhdyskaytava voidaan

sijoittaa joko erilleen jarjestelman muista komponenteista tai osaksi jarjestelmaa.

loT-yhdyskaytavia voi olla useita yhden jarjestelman kokonaisuudessa. Jarjestel-
maarkkitehtuurin suunnittelussa loT-yhdyskaytavien lukumaaraa ei ole hyva ra-
joittaa, koska hyva suunnitteluperiaate on tukea jarjestelman laajennettavuutta.
Esimerkiksi jokaista laitelaheista protokollaa kohden tehdaan oma yksittainen
loT-yhdyskaytava. Vastaavasti loT-laitteiden sijoittelun perusteella voidaan niin
sanotulle laitekokoelmalle luoda oma loT-yhdyskaytava, jonka tehtavana on yh-
distdd useampi eri loT-laite. Tyypillisesti loT-laitteiden valiseen kommunikointiin
kaytetyt protokollat on suunniteltu vain lyhyen kantaman Iahetykseen, jotta ne
olisivat mahdollisimman energiatehokkaita. loT-yhdyskaytavalla ei yleensa ole
tata rajoitusta, vaan se toimii verkkovirralla ja kayttaa jarjestelmaan parhaiten so-

pivia protokollia.

Useampi loT-yhdyskaytava muodostaa yhdessa niin sanotun loogisen loT-yh-
dyskaytavakerroksen, jonka tehtdvana on mahdollistaa useiden eri laitteiden
kommunikointi. Vastaanottovan jarjestelman ei tarvitse tietda, minka loT-yhdys-
kaytavan kautta viesti kulkee. Viesti sisaltaa yksildllisen tunnisteen, jonka perus-

teella voidaan jarjestelmassa tuleva sanoma identifioida tiettyyn laitteeseen.

Kuviossa 12 on kuvattu esimerkki loT-yhdyskaytavan toiminnallisuudesta. Va-
semmalla kuvassa on kuvattu loT-laitteet, jotka lahettavat tietoa kayttaen eri kom-
munikaatioprotokollia loT-yhdyskaytavalle. loT-yhdyskaytava huolehtii laitteiden
valisen kommunikaation seka sanoman muuntamisen jarjestelman tarvitsemaan

muotoon ja sen jalkeen valittaa viestin jarjestelmalle kasiteltavaksi.
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Laitteet Looginen loT-yhdyskaytava Jarjestelma

Sanoman muuntaminen, Siséaverkon tai jarjestelméan

Protokollien siséinen yhteys
yhteensovittaminen ‘ .
‘ mikropalvelut

loT-laite Zigbee MQTT
Z-wave TCP
Bluetooth LE REST/JSON
... +muut protokollat ... + muut protokollat
P I0T-yhdyskéytava P
< 2
loT-laite logiikka

loT-yhdyskaytava —
{i} B

tietokanta

loT-laite

loT-yhdyskaytava

Kuvio 12. Looginen kuvaus loT-yhdyskaytavasta

loT-integraatioalustan loT-yhdyskaytava toteutettin hyddyntden kahta Rasp-
berry-mikrokontrollerialustaa. Mikrokontrollialustalle asennettiin Z-Wave, ZigBee
ja Bluetooth LE-protokollia tukevat sovittimet. Lisaksi mikrokontrollerialustalle to-
teutettiin protokollaa varten tarvittavat sovellukset, joiden avulla protokollan kom-
munikointi ja tiedon muokkaaminen tehtiin integraatioalustan kaytéssa olevaan
muotoon. Toteutus koostui kahdesta loT-yhdyskaytavasta ja useista loT-lait-
teista. Taulukossa 1 on tarkempi kuvaus laitteista, jotka liitettiin integraatioalus-

taan ja protokollista, joita testattiin.

Taulukko 1. Listaus loT-laitteista

Laite Protokolla Rooli

Raspberry pi 3 model B | Bluetooth LE loT-yhdyskaytava
Raspberry pi 3 Z-Wave & ZigBee loT-yhdyskaytava
Ruuvi Tag Bluetooth LE loT-laite

Ensto thermostat Bluetooth LE loT-laite

Fibaro door sensor Z-Wave loT-laite

Fibaro Smoke sensor Z-Wave loT-laite

Fibaro motion sensor Z-Wave loT-laite
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loT-laitteet lahettavat tietoa erilaisia tietorakenteita kayttden. Opinnaytetyon ai-
kana yksi eniten aikaa vievista tyovaiheista oli tulkita eri laitteiden kayttama tieto-
rakenne. Samaa kommunikointiprotokollaa kayttavat laitteet voivat kommuni-
koida eri tietorakenteita kayttaen. Esimerkiksi jokaisen eri valmistajan Bluetooth
LE-laitteen kayttama tietorakenne oli erilainen. Lisaksi laitteiden Iahettama tieto
oli binaarimuodossa ja tieto piti ensin tulkita merkkijonopohjaiseksi muodoksi.
loT-yhdyskaytavalle asennettiin valmiina kirjastoja, joita hyodyntaen tietorakenne

muunnettiin jarjestelmassa paremmin kasiteltdvaan muotoon.

Kuvassa 13 on esimerkki RuuviTag-laitteen lahettamasta binaarimuotoisesta tie-
dosta, joka on muokattu JSON-formaattiin. Alla olevan kuvan ensimmaisella ri-
villd on loT-laitteen lahettamaa tietoa binaarimuodossa ja sen jalkeen JSON-for-

maatissa loT-yhdyskaytavaan muuttamisen jalkeen.

Kuvio 13. Esimerkki bindarimuotoisen tiedon muuttamisesta

5.2 APIl-yhdyskaytava

Niin ulkoisten jarjestelmien kuin sisaisten komponenttien kommunikointi jarjestel-
man kanssa tapahtuu keskitetysti APIl-yhdyskaytavan kautta. APIl-yhdyskaytava
tarjoaa rajapinnan jarjestelman mikropalveluihin. APIl-yhdyskaytavalla on tie-
dossa jokaisen mikropalvelun osoite ja sisdan tulevan sanoman perusteella API-

yhdyskaytava reitittdd sanoman oikealle mikropalvelulle.

Keskitetty kommunikointipiste antaa monenlaista hyotya. Siihen voidaan lisata
tietoturvaa ja monitorointia. Lisaksi sen avulla voidaan julkaista jarjestelman pal-

veluita ulkoisille jarjestelmille. loT-jarjestelmaarkkitehtuurissa seka jarjestelmaan
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kuuluvat laitteet, ettd asiakasjarjestelmat kommunikoivat API-yhdyskaytavan
kautta. Tama ratkaisu saastaa rahaa ja on nopeampi toteuttaa, kun erillisia raja-
pintoja ei tehda asiakasjarjestelmille. API-yhdyskaytava voi olla fyysisesti sijoi-
tettu esimerkiksi jonkin pilvipalvelun tarjoajan konesaliin tai verkkoteknisesti eril-
liseen eteisverkkoon, joka on tyypillisesti erotettu verkkoalue. Oleellista kuitenkin
on, ettd sanomaliikenne kulkee sen kautta. Muussa tapauksessa menetetaan
APIl-yhdyskaytavan tuomat hyodyt ja pahimmassa tapauksessa altistetaan jarjes-
telma tietoturvauhkalle. API-yhdyskaytavaa voidaan pitaa eraanlaisena keskitet-
tyna turvapisteena jarjestelmaan, silla yksi sen tarkeimmista palveluista on huo-

lehtia tietoturvasta.

APIl-yhdyskaytavaan on mahdollista lisata tarkistuspalveluita. Esimerkiksi palve-
lunkayttdoikeus on oleellista tarkistaa API-yhdyskaytavatasolla. Nain saadaan
parannettua tietoturvaa jarjestelmassa seka voidaan varmistaa, ettd sanoman la-
hettgja tulee siita asiakasjarjestelmasta, mista sen pitaa tulla. Tarkistuspalveluna
voidaan lisata myos sanoman sisallon tarkistuksia estamaan erilaisia tiedonka-

lastushydkkayksia tai jarjestelman kayttoa estavia hyokkayksia.

APIl-yhdyskaytavan avulla voidaan lisata jarjestelmaan vikasietoisuutta. Sille voi-
daan asettaa erilaisia palvelun mittareita, esimerkiksi vastausaikoja ja sanoma-
maaria tietylle mikropalvelulle. Naita arvoja tarkkailemalla ja saatamalla voidaan
kuormaa jakaa tarvittaessa toisessa virtuaali- tai fyysisella palvelimella olevalle
mikropalvelulle. My6s vikatilanteiden hallinta tapahtuu API-yhdyskaytava tasolla.
Jos mikropalveluun ei saada yhteytta ongelmatilanteesta johtuen, voidaan lii-
kenne siirtaa toiselle mikropalvelulle.

APIl-yhdyskaytavakasi valittin Google Cloud-alusta. API-yhdyskaytava huolehtii
tietoturvasta ja kuormantasauksesta. Kuviossa 14 on looginen kuvaus API-yh-
dyskaytavaratkaisusta. API-yhdyskaytava toimii loT-yhdyskaytavan ja jarjestel-

man valissa.
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Kuvio 14. Looginen kuvaus API-yhdyskaytavasta

Google Cloud-tapauksessa jokainen laite pitaa erikseen rekisteroida, jotta yhteys
olisi sallittu. Rekisterdinti tapahtuu luomalla laitteelle sertifikaatti ja asentamalla

luotu sertifikaatti Google Cloud-alustalle.

Kuviossa 15 kuvataan sertifikaatin luonti Openssl-tydkalulla. Osa Openssl kysy-

myksien vastauksista on poistettu nakyvilta tietosuojan takia.

Kuvio 15. Esimerkki sertifikaatin luomisesta laitteelle

Kun sertifikaatti on luotu, voidaan laite rekister6ida Google Cloud-alustalle erilli-
seen laiterekisteriin. Kuviossa 16 kuvataan, miten laite rekisterdidaan Google
Cloud-alustalle. Tunnistautumiseen kaytetaan edella luotua sertifikaattia ja luo-
dun sertifikaatin julkinen osa asetetaan laitteen asetuksiin.
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= Google Cloud Platform 2 loTProject v
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14R4dgbwsYLU7@dHERWj610jhFuyg8QVDP5INBczp1oF+9nPdxv+BGIPAcgkDKOe

mg==

Public key expiration date (Ontion
Expires on:

Kuvio 16. Looginen kuvaus API-yhdyskaytavasta

Sertifikaatin avulla voidaan varmistaa, etta vain niilla laitteilla on oikeus kommu-
nikoida Google Cloud-alustan kanssa, joiden sertifikaatti on laitettu Google

Cloud-alustalle.

5.3 Mikropalvelut

Palvelun logiikan toteutukseen valittiin mikropalveluarkkitehtuuri mukautuvuuden
vuoksi. Mikropalveluarkkitehtuurissa palvelu tai palvelukokonaisuuden osia voi-
daan sijoittaa toisista riippumatta eri fyysisiin sijainteihin, esimerkiksi pilvipohjai-
sille palvelualustoille. Tama lahetystapa tukee hyvin loT-integraatioalustan jarjes-
telmaarkkitehtuurimallia. loT-jarjestelma voi koostua useista eri laitteista ja lait-
teet voivat olla sijoitettu jopa eri mantereelle toisistaan. Taman vuoksi on jarke-
vaa, etta loT-integraatioalustan jarjestelmaarkkitehtuuri ei ota kantaa tai rajoita

palveluiden logiikan maantieteellista sijoittelua.
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loT-laitteiden kirjo on laaja. Se tarkoittaa myos sita, etta loT-laitteiden valittamat
viestit voivat olla erilaisia toisistaan. Taman vuoksi on jarkevaa rakentaa eri kom-
munikointitavoille oma mikropalvelu, joka muuntaa viestin ja kommunikoi jarjes-
telman muiden mikropalveluiden kanssa standardiprotokollalla ja ennalta maari-

tetylla viestiformaatilla.

Jarjestelman yllapidettavyys ja loT-laitteiden tuoma tihea paivityssykli pitéaa ottaa
myos huomioon suunniteltaessa oikeanlaista jarjestelmaarkkitehtuuria. Mikropal-
veluarkkitehtuuri tukee erinomaisesti jarjestelman yksittaisen osa-alueen paivit-
tamista, silla mikropalvelut on rakennettu vain yksittaista maarattya toiminnalli-
suutta varten, niin ettei suoria riippuvuuksia toisiin mikropalveluihin rakenneta.
SOA-jarjestelmaarkkitehtuurimallissa rakennetaan useista pienimmista palve-
luista niin sanottuja yhdistelmapalveluita jokaista liiketoimintanakokulmaa koh-
den. Jos yhteen osaan yhdistelmapalvelusta pitda tehda muutos, tarkoittaa se
yleensa, etta yhdistelmapalveluun tulee myos muutos, jolloin yhdistelmapalvelu
ei ole kaytossa paivityksen aikana tai pahimmassa tapauksessa aiheuttaa muu-

toksen useampaan yksittaiseen palveluun.

Vertailtaessa palveluiden toiminnallisuuden seka paivityksen joustavuuden tuke-
mista oli selvaa, etta mikropalvelu jarjestelmaarkkitehtuuri on parempi valinta
kuin SOA-jarjestelmaarkkitehtuuri loT-integraatioalustan toteutukseen. Kuviossa
17 on kuvattu esimerkki mikropalvelusta, joka on toteutettu Googlen pilvialustalle.
Mikropalvelun tehtdvana on lukea MQTT-jonosta loT-laitteiden lahettamia vies-
teja. Mikropalvelu muuntaa viestin jarjestelman kaytossa olevaan viestirakentee-
seen ja tallentaa muokatun viestin tietokantaan. Tietokannassa olevaa viestia

voidaan mydhemmin hyddyntaa jarjestelman eri toiminnallisuuksiin.
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= Google Cloud Platform $* loTProject ¥

[) Cloud Functions & Function details
128 MB -
Trigger
Topic
bluetooth -
Source code

@ |Inline editor
ZIP upload
ZIP from Cloud Storage
Cloud Source repository

Runtime
Node.js 8 ¥
index.js package json
1| [Jhx ra

2| * Triggered from a message on a Cloud Pub/Sub topic. ‘B

4 * @param {!0bject} event Event payload.
5! * @param {!0bject} context Metadata for the event.
6 */
2 const {Datastore} = require('@google-cloud/datastore’);
18| // Instantiates a client
11 const datastore = new Datastore();
12 exports.helloPubSub = (event, context) =» {
const pubsubMessage = event.data;

14
15 const data = Buffer.from(pubsubMessage, 'basesd').toString();
1A rAancn T1a Tanfdatat .

Kuvio 17. Esimerkki Google Cloud function-mikropalvelusta

Google-pilvialusta tarjoaa palvelun valmiita monitorointi- ja lokituspalveluita
alustalla oleville palveluille. Kuviossa 18 on esimerkki tilastotiedosta, kuinka pal-
jon toteutettua mikropalvelua on kutsuttu.
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() Cloud Functions & Function details
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Kuvio 18. Esimerkki Google Cloud function-statistiikasta

5.4 Pitkakestoiset palvelut

loT-jarjestelma koostuu yleensa useasta eri laitteesta, jotka lahettavat toisistaan
riippumattomasti tietoa. Tietojen valitys ja tallennus jarjestelmaan tapahtuu mik-
ropalvelun avulla. Kun jarjestelmaan toteutettavan palvelun toiminnallisuudessa
on tarve yhdistda useampi eri tiedon lahde ja tiedon perusteella tehda ennalta
maaritetty toiminto, tarvitsee jarjestelmaarkkitehtuurin tukea myds pitkakestoisia
palveluita. Jarjestelman avulla voidaan esimerkiksi seurata kohdeorganisaation
sisdantuloa oviantureiden avulla: Jos kaksi tai useampaa ovea on yhta aikaa
auki, voidaan lahettaa jarjestelmasta halytys. Tahan tarkoitukseen jarjestelmassa
pitda olla prosessi- tai sdantdémoottori, jonka tarkoituksena on tarkastella eri ovi-

antureiden tilatietoa ja tilatiedon perusteella tehda ennalta maaritetty toiminne.
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On hyvin yleista, etta loT-laitteiden ymparille rakennetaan erilaisia saantoja, joilla

yksittaiset loT-laitteet yhdistetaan yhdeksi isommaksi toiminnoksi.

Jarjestelmaarkkitehtuuri toteutetaan niin, ettd mikropalvelut hoitavat tiedon vali-
tyksen laitteiden valilla ja prosessi- tai sdantdémoottori lukee laitteiden tilaa IoT-
integraatioalustan omasta tietovarannosta. Prosessi- tai saantdémoottori ei siis
suoraan kommunikoi eri laitteiden valilla. Google Cloud-alustalla ei ollut valmiina
tiedon kasittelyyn tarvittavia toiminnallisuuksia. Tata tarvetta varten luotiin Google
Cloud-alustalle virtuaalipalvelin. Kaytannossa virtuaalipalvelin olisi voinut olla
ihan miltd tahansa virtuaalipalvelimen tarjoajalta, mutta palveluiden keskitetty
hallinta oli merkittava tekija virtuaalipalvelimen valinnassa. Kuviossa 19 kuva-
taan virtuaalipalvelimen luonti. Virtuaalipalvelin sijoitettiin Pohjois-Eurooppaan ja

alustavien laskelmien mukaan minimiresurssit olivat riittavat.

= Google Cloud Platform e loTProject v

& Create an instance

To create a VM instance, select one of the options Name

virtualserver1

B NewVMinstance 5 Reglon » Zane

Create a single VM instance from scratch stropenoniil(Fintand) = europesnorthica bt

Machine configuration

New VM instance from template Machine family

Create a single VM instance from General-purpose = Memory-optimized

an existing template Machine types for common workloads, optimized for cost and flexibility

Generation

\;./ Marketplace First

= Powered by Skylake CPU platform or one of its predecessors
Deploy a ready-to-go solution onto

aVM instance Machine type

f1-micro (1 vCPU, 614 MB memory) %

vCPU Memory

\/ 1 shared core 614 MB

CPU platform and GPU

Container
Deploy a container image to this VM instance. Learn more

Boot disk

b New 10 GB standard persistent disk
Image
Ubuntu 18.04 LTS Minimal Change

Kuvio 19. Esimerkki virtuaalipalvelimen luonnista

Virtuaalipalvelimen asennuksen jalkeen seuraava tehtava oli avata tarvittavat tie-
toliikenneportit. Google Cloud-alustalla ei ole oletuksena yhtaan tietoliikenneport-
tia avattu. Talla tavalla parannetaan virtuaalipalvelimen tietoturvaa, kun jokainen
tarvittava tietoliikenneportti on erikseen aukaistava palomuurista. Kuviossa 20

kuvataan, miten tietoliikkenneportit avataan paivittamalla
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palomuuriporttiasetuksia. Normaalia selainpohjaista liikennettd varten avattiin
portit 80 ja 443 seka asennettavien palveluiden kayttamat portti 3000 seka portit
8083-8088.

= Google Cloud Platform & loTProject ¥

n VPC network Firewall rules CREATEFIREWALLRULE ' REFRESH
= VPC networks Firewall rules control incoming or outgoing traffic to an instance. By default,
incoming traffic from outside your network is blocked. Learn more
[§  External IP addresses Note: App Engine firewalls are managed here.
8 Firewall rules
Columns ~

X3 Routes

Name Type Targets Filters Protocols / ports Action Priority Network A
4 VPC network peering default-allow-http Ingress  http-server 1P ranges: 0.0.0.0/0 tcp:80 Allow 1000 default
(%] Shared VPC default-allow-https Ingress https-server IP ranges: 0.0.0.0/0 tcp:443 Allow 1000 default

iotuiports Ingress Apply to all IP ranges: 0.0.0.0/0 cp:3000; tcp:8083-8088 Allow 1000 default

43 Serverless VPC access

Kuvio 20. Esimerkki virtuaalipalvelimen luonnista

Seuraavassa vaiheessa virtuaalipalvelimelle asennettiin tarvittavat sovellukset.
loT-laitteiden tietojen visualisointiin valittiin Grafana-sovellus. Grafana soveltuu
erityisen hyvin visualisoimaan timeseries-muotoista tietoa. Kuviossa 21 ja kuvi-
ossa 22 visualisoidaan useamman eri laitteen lahettdmaa tietoa samalla ajanhet-
kella. Kuviossa 21 visualisoidaan kolmen eri laitteen lahettdmaa kosteusproses-

sia ja kuviossa 22 visualisoidaan samojen laitteiden lampdtiloja.

Devicel fefdficOal0a v Device2 da3668d1fc37 v Device3 fedbb4c9eee5 v

Kosteus

40 %H
15:00 15:05

== Asemal == Asema?2 == Asema 3

Kuvio 21. Esimerkki antureiden tiedon hyédyntamisesta
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Kuvio 22. Esimerkki virtuaalipalvelimen luonnista

5.5 Jonopalvelut

Jarjestelmaan tulevia viesteja voidaan niin sanotusti jonottaa jonopalveluiden
avulla. Jonottamien tarkoittaa sita, etta viestia ei valttamatta heti kasitella vaan
sanoma tallennetaan tietovarantoon myéhempaa kasittelya varten. Tama on eri-
tyisen hyodyllista silloin, kun jarjestelmaan tulee viesteja nopeampaa kuin mikro-
palvelut ehtivat niita kasitella. Yleensa mikropalveluiden logiikkaan kuuluu tiedon
kasittelya tai tiedon rikastamista esimerkiksi hakemalla lisatietoa toisesta lah-
teesta. Lisatiedon hakemiseen ja kasittelyyn menee prosessoriaikaa ja tasta
syysta voi tulla tilanne, jossa jarjestelman kaytettavat resurssit loppuvat. Tama
aiheuttaa sen, ettei jarjestelma pysty kasittelemaan tarvittavaa maaraa sisaan
tulevaa tietoa ja siitad aiheutuu ongelmia jarjestelman kayttodn ja asiakasjarjestel-

mille.

Jonopalveluiden avulla voidaan kontrolloida, kuinka paljon mikropalvelut voivat
asynkronisesti kasitella viesteja yhta aikaa. Jos jarjestelma vastaanottaa enem-
man viesteja kuin voi kasitella, siirtyvat viestit jonoon. Kun mikropalveluita vapau-
tuu viestin kasittelysta, valittda jonopalvelu jonosta seuraavan sanoman kasitte-
lyyn. Talla tavoin jarjestelmaan ei tule ylikuormitustilannetta ja kaikki jarjestel-
maan tulevat viestit voidaan kasitella ilman ylikuormituksesta aiheutuvaa tilan-

netta.

Jonopalveluiden kommunikointi on yleensa toteutettu kayttaen yleisesti tunnettua
kommunikointiprotokollaa. Yksi tamanlainen kommunikointiprotokolla on MQTT.

MQTT on suunniteltu olemaan mahdollisimman tehokas ja viemaan
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mahdollisimman vahan tiedonsiirron resursseja. Taman vuoksi se soveltuu erityi-

sen hyvin loT-laitteiden kanssa kommunikointiin.

MQTT-jonototeutukseksi valittin Google Cloud-alustan Pub/Sub-toiminnallisuus.
Pilvipalvelukonsepti koettiin juuri tdhan tarkoitukseen sopivaksi. Se tarjoaa val-
miiksi tarvittavan tietoturva-, analytiikka- ja valvontapalvelut. Kuviossa 23 nah-
daan yhden jonon tilastotietoa, kuten viestien maara ja koko. Jonoon viestit on
toimittanut APl-yhdyskaytava.

= Google Cloud Platform 2 loTProject + Q

;3; Pub/Sub & Topic details + PUBLISHMESSAGE ~ © PULLMESSAGES & IMPORT ~ & EXPORT ~
.
B Topics
bluetooth
iIZ  Subscriptions
Thour 6hours 1day 7days 30days RESETZOOM
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Kuvio 23. Tilastotietoa Google Cloud-alustan MQTT-jonosta

Jonoon tallennettu viesti tai jonototeutus ei itsestaan toteuta mitaan liiketoiminta-
vaatimusta, vaan jono tarjoaa vain pysyvan paikan viesteille. Jotta viesteja voi-
taisiin kasitella, pitda jonosta lukea viestia. Google Cloud-alustalla se tapahtuu
luomalla tilaaja (subcription), jonka avulla voidaan viesteja hakea jonosta jatko-
kasittelyyn. Lisaksi jokaiselle jonolle voidaan maarittdd useampi subscription,
jonka avulla yksittaisen viestin kasittely voidaan monistaa tehokkaasti useam-
paan omaan haaraan. Kuva 24 havainnollistaa monistamisen hyédyn. Kuvassa

yksittainen sanoma menee kolmelle eri mikropalvelulle kasittelyyn.
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Google Cloud Platform

Julkaisijat MQTT - loT yhdyskaytava
Tilagja A
Viesti
MQTT valitt4ja
Cloud
16] Viesti Viesti - Functions CloadiS0L
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=
2
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— rn, >
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Kuvio 24. MQTT-viestin monistaminen

Tilaaja voi olla Pull tai Push-tyyppinen, lisdksi sille voidaan maaritella erilaisia
vanhentumisarvoja. Pull-tyyppisella tilauksella voidaan viesteja hakea ja Push-
tyyppisella tilauksella voidaan viesteja tallentaa jonoon. Erillisen tilauksen hyo-
tyna on hallinta siihen, kuinka paljon sita hyodyntava jarjestelma tai jarjestelman
osa voi kayttaa resursseja. Kuvassa 25 nahdaan, miten subscription luodaan
Google Cloud-alustalle.

= Google Cloud Platform 2 loTProject v

? i
«® Pub/Sub & Create subscription
.
B Topics A subscription directs on a topic to i can be pushed to
= subscribers immediately, or subscribers can pull messages as needed.
IS Subscriptions
D*
Snapshots [ haeviestit ]
11/
Topic name *
jects/iotproject-250111/topi
Existing Cloud Pub/Sub topic to subscribe from. The topic name should be in the format of

projects/<project-id>/topics/<topic-id>

Delivery type @

® Pull
O Push

Subscription expiration @
(@ Expire after this many days of inactivity (up to 365)
| Days

A subscription is inactive if there is no subscriber activity such as open con

pulls, or suc

ful pushes.

O Never expire
The subscription will never expire no matter the activity.

Acknowledgement deadline @

Deadline time is from 10 seconds to 600 seconds

10 Seconds

Kuvio 25. Google Cloud MQTT-tilauksen luominen
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Luonnin jalkeen tilausta voidaan hyodyntaa eri palveluissa. Kuvassa 26 voidaan

nahda statistiikkaa, kuinka edella luotua tilausta on hyddynnetty.

Google Cloud Platform 8¢ loTProject v

-

;o; Pub/Sub &« Subscription details 2/ EDIT © VIEW MESSAGES [ CREATE SNAPSHOT ©® SEEK @ DELETE SHOW INFO F

haeviestit

1hour 6hours 1day 7days 30days RESET ZOO)

Unacked message count 5 Oldest unacked message age

Subscription name

111 s

Kuvio 26. MQTT-tilauksen tilastotietoja

5.6 Tietokantapalvelut

Jarjestelmalla on yleensa tarve tallentaa palveluiden kasittelemia tietoja, erilaisia
jarjestelman kayttamia ohjaustietoja tai asetuksia tietovarantoon. Tietovarantoja
voi olla erilaisia, esimerkiksi tiedostot, jarjestelmalla kaytossa oleva muisti seka
tietokanta. Jarjestelman kasittelema tieto voi olla rakenteeltaan monenlaista. Eri
tietorakenteiden tallentaminen on yksi maarittava tekija, minka perusteella vali-
taan jarjestelman kayttéon tietovaranto. Tietovarannosta tiedon hakemisen tulisi
olla tehokasta ja mahdollistaa tiedon rakenteellisen hakemisen. Tiedon pysyva
tallentaminen seka ongelmatilanteiden hallinta ovat myos tarkeita tekijoita tieto-
varannon valinnassa. Edella mainittujen vaatimusten perusteella on luonnollista

valita loT-integraatioarkkitehtuurin tietovarannoksi tietokantapalvelut.

Mahdollisia tietokanta vaihtoehtoja ovat SQL, NoSQL ja Timeseries-tietoraken-
teita tukevat tietokannat. SQL-tietokanta on perinteinen relaatiopohjainen tietora-
kenne, jossa eri taulujen valilla on yhteyksia ja tietorakenne ei ole jatkuvan vaih-
telun alla. SQL-tietokannasta rakenteellisen tiedon tallentaminen seka hakemi-
nen on tehokasta. NoSQL (non SQL) on suunniteltu tilanteisiin, joissa tietora-
kenne voi vaihtua useasti tai jatkuvasti. Timeseries-tietokanta tallentaa tietoa
aina sidottuna tiettyyn ajanhetkeen. loT-laitteiden luonteeseen parhaiten naista
sopii timeseries-tietorakennetta tukeva tietokanta, silla tyypillisesti loT-laitteiden
lahettama tieto on sidottu Iahettdmisen hetkeen. Toisin sanoen loT-laitteet 1ahet-
tavat yksittaisia tilatietoja eika lahetettavassa tiedossa ole riippuvuutta aikaisem-
min lahetettyyn tietoon.
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Tietokannaksi valikoitiin InfluxDB sen hyvaksi koetun timeseries-tietorakenteen
tuen perusteella. Kuviossa 27 on esimerkki InfluxDB-tietokannan sisallosta. Va-
semmalla nahdaan aikaleima. Muut sarakkeet ovat loT-laitteen lahettamaa tie-
toa. Deviceld-sarakkeen avulla voidaan erottaa tietoja tiettyyn loT-laitteiseen. To-
teutuksessa Deviceld-tiedon asettaminen viestiin toteutettiin loT-yhdyskaytava
ratkaisuun.

> select * from cloud_pubsub group by * order by DESC limit 10

ame: cloud_pubsub

ags: host=influxdb

ime accelerationX accelerationY accelerationZ battery dataFormat deviceld humidity pressure rssi temperature

1567860288723189629 - 5 da3668d1fc37 47 100761

[1567860288249374267 - = 1025 3043 fefdficoal0a 48 100730
1567860287715912970 - = 1028 EEY da3668d1fc37 47 100761
1567860286246328457 - = 1029 3037 fefdf1c0al0a 48 100730
[1567860285730722436 - 1026 3031 da3668d1fc37 47 100761
1567860284710311316 - 1021 3031 da3668d1fc37 47 100761
1025 3037 fefdficoal0a 48 100730
1024 2995 fedbb4c9eee5 64 100618
1021 3049 da3668d1fc37 47 100761
1567860282193342713 -33 -8 1027 3043 fefdficoal0a 48 100730

kuvio 27. Tietokannan datarakenne
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6 KOKEILUN TULOKSET

Opinnaytetyon tavoitteena oli suunnitella toimiva jarjestelmaarkkitehtuuri seka
mahdollistaa loT-laitteiden ja jarjestelman valinen kommunikointi. Tyo aloitettiin
hankkimalla teoreettinen tietamys jarjestelmaarkkitehtuurin periaatteista. Tietoa
hankittin myos jarjestelmaarkkitehtuurivaintoehdoista ja vaihtoehtojen ominai-
suuksista. Kun jarjestelmanarkkitehtuurin tietamys oli saavutettu, siirryttiin selvit-
tamaan eri kommunikointiprotokollien ominaisuuksia. Kommunikointiprotokolliksi
valittiin useampi loT-laitteille sopiva protokolla. Seuraavassa vaiheessa toteutet-
tiin kokeilu, jossa teoreettisen tietamyksen perusteella valittuja vaihtoehtoja ko-
keiltiin kaytannossa. Kokeilussa jarjestelmaarkkitehtuuriin syntyi viisi eri osa-alu-
etta: loT-yhdyskaytava, APl-yhdyskaytava, mikropalvelut, jonopalvelut, pitkakes-

toiset palvelut ja tietovarannot.

loT-yhdyskaytavaratkaisun avulla jarjestelmaan saatiin liitettya useita eri laitteita
ja mahdollistettiin kayttoon useampi kommunikointiprotokolla laitteiden valiseen
kommunikointiin. Laajentamalla loT-yhdyskaytavaratkaisua voidaan jarjestel-
maan liittda tulevaisuudessa myds uusia laitteita ja kommunikointiprotokollia. 10T-
yhdyskaytavaratkaisun avulla jarjestelmaarkkitehtuurin laajennettavuus voitiin
taata.

APIl-yhdyskaytavaratkaisun avulla saatiin loT-yhdyskaytavan valittamat viestit
jarjestelmaan. APIl-yhdyskaytava tarjosi tietoturvallisen ratkaisun viestien vas-
taanottamiseen. Tama on erityisen tarkeaa, silla yhdyskaytava on keskitetty piste
jarjestelman ja ulkopuolisen verkon valilla. APl-yhdyskaytavaratkaisun avulla jar-
jestelmaarkkitehtuuriin saatiin lisattya tietoturvaa seka mahdollistettiin jarjestel-

man laajennettavuus.

Mikropalveluarkkitehtuurin avulla voitiin jarjestelmaan tehda toiminnallisuuksia
Google Cloud-alustalle seka erilliseen virtuaalipalvelimeen. Google Cloud-alusta
soveltui mikropalveluiden toteuttamiseen. Mikropalveluarkkitehtuurin todettiin so-

veltuvan hyvin suunniteltuun jarjestelmaarkkitehtuuriin.

Kokeilun aikana jarjestelmaan tehtiin yksinkertaisia toteutuksia laitteiden lahetta-
man tiedon hyddyntamista varten. Tama osa-alue on sellainen, missa on tulevai-
suudessa eniten kehitysvaihtoehtoja. Kun tamankaltainen jarjestelma otetaan

tuotannolliseen kayttédn, niin myods tiedon hyédyntamisen tarpeet tarkentuvat.
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7 POHDINTA JA JOHTOPAATOKSET

Tyon tekeminen eteni suunnitellusti konstruktiivisen tutkimuksen vaiheita sovel-
tuvin osin noudattaen. Ensimmaisena tehtavana oli maaritella mielekas ongelma.
Alun perin tyd oli tarkoitus tehda liiketoimintalahtdisesti asiakkaalle. Erindisten
muutosten jalkeen todettiin, etta tyota ei toteuteta asiakkaalle ja keskitytaan ylei-
sempaan ratkaisuun. Tassa vaiheessa tyo rajattiin koskemaan jarjestelmaarkki-
tehtuurin suunnitteluun ja suunnitelman kokeiluun. Tydn aiheen valintaan vaikutti
se, etta 2010-luvulla ndhdaan juuri samanlaisten ratkaisujen tarpeellisuuden kas-
vavan. Ratkaisun kayttomahdollisuudet ovat laajat. Lisaksi teoriapohjan hankin-
nalla on oleva merkittavaa hyotya tulevaisuudessa omissa tyotehtavissa seka

markkinoinnissa.

Vastaavasta kokeilusta ei ollut mahdollista I6ytda suomenkielista tai kansainva-
listd materiaalia. Aihealueen pienimmistad kokonaisuuksista on kansainvalista
teoriaa olemassa. Taman vuoksi teoriapohjan hankintaan kaytettiin padasiassa
kansainvalista tietokirjallisuutta ja teknisia julkaisuja. Tyon aikana pienempia ko-

konaisuuksia yhdistettiin ja analysoitiin niiden toimivuutta yhdessa.

Jo varhaisessa vaiheessa kavi ilmi, ettd on olemassa useita eri loT-laitteita, jar-
jestelmaarkkitehtuurin suunnittelumalleja seka kommunikointiprotokollia. Tyon
aihe rajattiin kasittelemaan vain osaa vaihtoehdoista. Rajauksessa kaytettiin hy-
vaksi omaa kokemuspohjaista tietoa seka teknisia julkaisuja. Tyon jarjestelman
arkkitehtuurisuunnitelma ja -kokeilu toteutettiin niin, etta aiheen rajaus ei vaikuta
siihen, miten kokeilua voitaisiin tulevaisuudessa laajentaa kayttamaan myds ra-

jauksen ulkopuolisia kommunikointiprotokollia.

Kokeilun luonteen takia oli jarkevaa etsia edullista ratkaisua kokeilun palvelualus-
taksi. Erilaiset pilvipalvelualustaratkaisuja tutkittiin tyon yhteydessa ja paadyttiin
valitsemaan Google Cloud-alusta. Valintaan vaikutti se, ettd Google tarjosi il-
maista kokeilujaksoa, jolla kokeilu voitiin suorittaa. Tyossa tehtiin niin sanottu
Hydrid-ratkaisu eli yhdistelmaratkaisu. Hydrid-ratkaisussa luotiin seka virtuaali-
palvelin etta kaytettiin valmiita Google Cloud-palveluita. Suunniteltu jarjestelma-
arkkitehtuuri soveltui tahan ratkaisuun hyvin ja antoi luotettavaa tietoa siita, etta
jarjestelmaarkkitehtuuri mahdollistaa jarjestelman laajennettavuuden. Laajennet-

tavuus oli yksi suunnittelun keskeisista lahtokohdista. Google Cloud-alustan
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hyodyntaminen kokeilussa tuotti tietoa seka teknisesta etta liiketoimintanakdkul-

masta.

Tyon jarjestelmanarkkitehtuurin kokeiluun saatiin liitettyd useampia eri loT-lait-
teita seka useampia eri kommunikointiprotokollia, kuten Bluetooth LE ja Z-Wave.
Tyon tekemisen yhteydessa havaittiin, etta juuri laitteiden valinen kommunikointi
on haastavinta toteuttaa taman kaltaisissa ratkaisuissa. Taman vuoksi tyon ede-
tessa paadyttiin kayttamaan valmiita ohjelmistoratkaisuja laitteiden valiseen kom-
munikointiin ja kommunikointiprotokollan tulkitseminen rajattiin ulos tyén laajuu-

desta.

Tyon tekijand arvioin, etta tyd0 kokonaisuudessa onnistui hyvin. Teoreettisesti
opinnaytetyo vastasi sille asetettuihin [ahtovaatimuksiin ja kokeilu vahvisti aiem-
paa teoreettista tietoperustaa. Teoria painottui selvittdmaan jarjestelmaarkkiteh-
tuurin suunnittelua ja kommunikointiprotokollia. Erilaiset loT-laitteet ja niiden tuo-
mat hyodyt tulevat kasvamaan liiketoiminnassa tulevaisuudessa. Opinnayte-
tyossa toteutettuja ratkaisuja voidaan hyodyntaa sovelletusti erilaisissa ratkai-
suissa. loT-laitteiden teknologisia ratkaisumalleja hyddynnetaan jo laajasti, esi-
merkiksi NB-loT-laitteita hydédyntamalla pystytdan seuraamaan elainten liikkeita

ja terveydentilaa mobiilisovelluksen avulla (Uusi teknologia 2019).

Opinnaytetyon tekemisen aikana opin uutta arkkitehtuurin suunnittelusta ja vah-
vistin omaa aiemmin hankittua tietdmystani. Uuden teorian oppiminen ja aiem-
man tietdmyksen vahvistaminen auttaa minua toimimaan arkkitehdin tyotehta-
vissa. Osaamisen kehittyminen auttaa myos johtamaan tiimia entista paremmin
seka teknisten paatosten tekeminen tarkentuu vahvistetun tietamyksen perus-
teella. Uskon, etta tulen jatkossakin tekemaan vastaavanlaisia kehitysprojekteja,
ja tassa opinnaytetydssa hankittu tieto toimii hyvana tietopohjana niiden kehitta-

misessa.
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