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Taman insindoritydn tarkoituksena on esitelld toteutus, jossa integraatioita hyddyntamalla
toteutetaan tietovirtoja asiakkaalle. Esittelen toteutuksen vaiheet, joita seuraamalla olen
toteuttanut lukuisia tietovirtoja. Projekti on luotu asiakkaan tarpeiden pohjalta. Asiakkaalla
on tarve saada valitettyd paivittaistavarasanomia.

Asiakkaalla itsellaan on kaytdssa yritysohjelmistona SAP, jonka tiedostomuotona dataa ka-
sitelladn IDOC-tiedostoina. SAPista lahetetdan tilaussanomia lukuisille toimittajille tietovir-
toja pitkin, joiden pohjalta asiakkaat puolestaan lahettavat takaisin toimitussanoman seka
laskun.

Nama paluusanomat tulevat EDIFACT-standardin EDI-tiedostomuodossa, joita yritysohjel-
misto SAP ei pysty kasittelemé&éan. Osapuolien valissa tietovirroissa on Digian integraa-
tiokeskus, joka integraatiototeutuksia hyodyntamalla toimii ikdan kuin tulkkina osapuolien
valissa.

Kaytannossa tdma tarkoittaa sita, ettad tilaussanoma, joka lahtee IDOC-tiedostomuodossa,
kasitellaan Digian integraatiokeskuksen muuntimilla. Muuntimia hyédyntamalla taméa data
saadaan muunnettua EDI-tiedostoksi, joka vélitetaan toimittajalle kasiteltavaksi. Vastaa-
vasti paluusanomat, jotka tulevat EDI-tiedostoina, kasitelladn muuntimilla siten, etta ne voi-
daan valittaa takaisin asiakkaan yritysohjelmistoon IDOC-tiedostoina.

Avainsanat integraatio, edifact, tietovirta
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The purpose of this thesis is to present an implementation that utilizes integrations to cre-
ate information flows to the customer. This thesis presents stages of implementation,
which have been used as a guideline to create multiple information flows. The project has
been created based on the customer's needs. The customer needs to get the grocery
messages forwarded.

The customer himself uses SAP as enterprise software, which data is processed as IDOC-
files. Utilizing SAP, the customer sends order messages to numerous vendors via infor-
mation flows, on which based on vendors in turn provide desadv and invoice as return
messages.

These return messages come in the EDIFACT-standard EDI-file format, which cannot be
processed by SAP software. There is a Digia integration center in the information flows be-
tween the parties, which utilizes integration implementations as if it were an interpreter be-
tween the parties.

In practice, this means that the order message that originates in the IDOC-file format is
processed by the converters in the Digia Integration Center. Using converters, this data
can be converted into an EDI-file, which is passed to the vendor for processing. Similarly,
return messages - which come as EDI-files - are processed by converters so that they can
be passed back to the client's enterprise software as IDOC files.
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Lyhenteet

EDI Electronic Data Interchange — Sahkdiseen tiedonvaihtoon kaytettava sa-
noma.

SAP Yritysohjelmisto

JMS Java Message Service — Sanomavalityksen mahdollistava rajapinta.

GLN Numerosarja, jolla yksilbidaan yritys, kansainvaliset toimittajat.

ovT Numerosarja, jolla yksildidaan yritys, suomalaiset toimittajat.

IDOC Intermediate Document — SAP-ohjelmiston tiedostomuoto.

EDIFACT  Electronic Data Interchange for Administration, Commerce, and Transport

— Standardi joka pitda sisallaan yhteiset séannét sanomalle.

SFTP Secure file transfer program — Suojattu tiedonsiirtoprotokolla.

AS2 Applicability Statement 2 -protokolla — Tiedonsiirtoprotokolla.

SSH Secure Socket Shell — Ohjelmisto, jolla voidaan ottaa salattu yhteys.

FTP File Transfer Protocol — Tiedonsiirtoprotokolla.

HTTP Hyper Text Transfrom Protocol - Protokolla, jota selaimet ja WWW-palveli-

met kayttavat tiedonsiirtoon.

HTTPS Hyper Text Transfrom Protocol Secure — Suojattu protokolla, jota selaimet

ja WWW-palvelimet kayttavat tiedonsiirtoon.

SSL Secure Sockets Layer - Internetin liikenteen standardi suojausmenetelma.
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TCP Transmission Control Protocol - Internet-likenndinnissa kaytettéavan tieto-

likenneprotokolla.

Sertifikaatti Uniikki digitaalinen dokumentti, jolla yksiléidaan osapuoli.

Inhouse Yrityksen itse kehittdma tiedostomuoto, jota hyddynnetddn muunnoksissa.

perl Ohjelmointikieli.
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1 Johdanto

Nykyaikana teknologiaa hyddynnetddn yha enemman jokapdivaisten yrityksen toimin-
taan liittyvien asioiden suorittamiseen. Teknologia kehittyy jatkuvasti ja uusia mahdolli-
suuksia hyddyntaé teknologiaa syntyy jatkuvasti. Nykyaan onkin lukematon maéara oh-
jelmistoja seka infrastruktuureja tarjolla, joita yritykset voivat hyddyntéd& omia tarpeitaan

varten.

Nama ohjelmistot ovat usein eri yritysten kehittdmia, ja taten luonnollisesti ohjelmistot
eroavat hyvin paljon toisistaan sekd useimmiten hyddyntéavat erilaisia tiedostomuotoja,
jotka saattavat olla jopa ohjelmistokohtaisia. Ta&ma ohjelmistojen seka ratkaisujen suuri
tarjonta luonnollisesti rajoittaa sitd, mihin kaikkeen tuotettua dataa voi hyodyntaa.

Ohjelmiston tuottaman datan hyédyntaminen onkin rajoitettua, silla ne on yleensa kehi-
tetty vastaamaan jotain tiettya tarvetta. Ohjelmistojen kehittdminen on kuitenkin hyvin

tyolasta ja kallista, seka yritysten tarpeet muokkautuvat jatkuvasti ajan myota.

Integraatioiden avulla voidaan ratkaista paljon naista edellda mainituista ongelmista seka
tarjota yrityksille mahdollisuuksia usein. Integraatio kasitteena on yksinkertainen mutta
teknologian lajina niin laaja, etté sita ei pysty yksiselitteisesti selittdmaan. Yksinkertais-
tettuna kuvailisin integraatioita ikdan kuin tulkkeina eri jarjestelmien valilla, jolloin yrityk-

set voivat hyddyntaa toistensa dataa, vaikka heilla olisi taysin eri jarjestelmat.

Tama luo yrityksille uskomattoman maaréan lisdd mahdollisuuksia toteuttaa omaa liikke-
toimintaansa. Integraatioiden avulla pystytdan ratkaisemaan yrityskohtaisilla infrastruk-
tuureilla ilmenevia tyypillisid ongelmia. Yritysten ei tarvitse nain ollen tehda merkittavia

suuria muutoksia omaan ymparistéonsa suurilla kustannuksilla.

Tassa insindoritydssa esitellddn ratkaisu ongelmaan, missa eri osapuolet haluavat vaih-
taa dataa keskendan niin, ettd heilla on kaytossééan eri jarjestelmat, jotka tuottavat eri-
laista dataa. Tiedonsiirtoon osapuolten valilla osallistuu Digian integraatiokeskus, joka
muokkaa sanomat vastaamaan toivottuja tiedostomuotoja ja valittdd ne osapuolille.

Tama sanomanmuokkaus tapahtuu muunnoksia hyddyntamalld, jossa ulospain lahteva
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IDOC muutetaan EDI-tiedostoksi ja sisddnpdin tulevat EDI-tiedostot muutetaan takaisin

IDOC-tiedostomuotoon.

2 Integraatio

Tassa luvussa esitellaén integraatioita kasitteené ja tytkaluna. Mité ovat integraatiot?
Integraation perusperiaatteena on yhdistaa kaksi tai useampia yksilgita toisiinsa. Tieto-
tekniikan maailmassa nama yksilét ovat jarjestelmia. Kaytannéssa termina integraatio
on kuitenkin darimmaisen laaja, eika sita voida selittaa yksiselitteisesti. Miten integraa-
tiot esiintyvat tassa tydssa? Integraatiota hyddyntamalla luodaan mahdollisuuksia.
Tassa tydssa luodaan automatisoituja tietovirtoja, joiden toteutuksessa hyédynnetaan
integraatioita monella tapaa. Ennen integraatioita tiedonsiirto on toteutettu kahden osa-
puolen valilla ilman valillisia jarjestelmia, mutta tama perinteinen metodi on kuitenkin
monella tapaa ongelmallinen. Kun kaksi jarjestelmaa kommunikoi keskenaan, on ylitet-
tava monia esteitd seka rajoitteita, jotta paastaan hyddyntamaan dataa. Naita rajoitteita

ovat esimerkiksi epasopivat ohjelmistot, jotka ymmartavat vain tiettyja tiedostomuotoja.

Tyypillisesti yritykset tekevat yhteisty6ta erittdin monen muun yrityksen kanssa. Tasta
johtuen nama rajoitteet moninkertaistuvat. Myds ohjelmistojen yhteensovittaminen jo-

kaisen tarpeiden mukaan vaatisi erittain suuria investointeja.

Integraatioita hyodyntamalla voidaan kuitenkin luoda ratkaisuja néaihin edella mainittui-
hin sek& lukuisiin muihin ongelmiin. Toteuttamalla integraatiototeutuksia voidaan rat-
kaista ndma epéasopivuudet. Nain ollen avataan ihmisille seka yrityksille téaysin uusia
mahdollisuuksia, jotka vaikuttivat aiemmin mahdottomilta tai olisivat vaatineet suuria in-

vestointeja.

Integraatiot esiintyvat tassa kyseisessa tydssa seuraavasti: asiakkaalla on yritysohjel-
mistonaan SAP. Tama kyseinen ohjelmisto hyédyntaa IDOC-tyyppisia tiedostoja datan
kasittelyssa. SAP on maailman laajimmin kaytdssa oleva yritysohjelmisto, ja sen tarjoa-
mat kayttomahdollisuudet ovatkin lahes rajattomat sen muokattavuuden takia. Taméa

kuitenkin edellyttaa hintavia lisensseja seka suuria investointeja ohjelmiston kehittami-
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seen yrityksen tarpeita varten. Luonnollisesti tama ei ole kannattavaa pienemmille yri-

tyksille seka on yksinkertaisesti mahdotonta mukauttaa oma infrastruktuurinsa vastaa-

maan jokaisen kumppanin infrastruktuuria. [1.] Integraatiokeskusta hyédyntamalla voi-

daan ratkaista monia naista ongelmista.

Jos vastaanottajalla oli kaytdssaan yritysohjelmistona SAP ennen integraatioita, tuli

my0s lahettgjalla olla kaytossadn SAP, jotta dataa voitiin hyddyntad. Taméa vaatimus voi-

daan nykyaan kiertad asettamalla naiden kahden osapuolen véliin integraatiokeskus. In-

tegraatiokeskuksen ratkaisuja hytdyntéen voi osapuolilla olla kaytdssaan mitka tahansa

jarjestelmat. Integraatiokeskuksen muuntimia hyédyntamalla voidaan muuntaa aineisto

haluttuun muotoon, jolloin valtytd&n infrastruktuurin uudistamiselta sek& mittavilta inves-

toinneilta kayttdonoton seka muokkaamisen osalta. Integraatioita hyddyntamalla voi-

daan siis saada data hyédynnettavaksi yhd useampien jarjestelmien seka osapuolien

valilla.

——
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—

—
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INTEGRAATIO-
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Kuva 1 Tiedonvalityksen ketju
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2.1 Yleiskuvaus

Tassa projektissa asiakkaana toimii elintarviketeollisuuden yrittgj&, jonka toimialana on
paivittaistavarat. Jotta asiakkaan yritys voi tarjota hyodykkeita asiakkailleen, hanen pitaa
pystya tilaamaan niita valitsemiltaan tavarantoimittajilta. Nykyaikana tiedonvaihto suori-
tetaan suurelta osin sédhkoisesti, joka lisda tehokkuutta, vahentéé paperinkayttoa sekéa
manuaalista tyota. Asiakkaalla on kaytdsséan yritysohjelmistona SAP, joka kasittelee
aineistot IDOC-tyyppisina tiedostoina. Asiakas siis lahettda tilaussanomia IDOC-typpi-
sina tiedostoina, joita yksittaiset toimittajat eivat pysty kasittelemaan ilman suuria inves-
tointeja omaan infrastruktuuriinsa. Jotta he voisivat kasitella IDOC-tiedostot, tulisi jokai-

sella toimittajalla olla SAP kaytdssaan.

Tassa projektissa toimittajat kayttavat puolestaan EDIFACT-standardin mukaisia EDI-
sanomia. EDIFACT-standardi on YK:n kehittdma laajalti kaytetty tiedon esitystapa. Stan-
dardi pitaa sisallaan kansainvdlisesti linjatut saannot datan esittamisesta jarjestelmien

valilla. [2.]

Miksi tassa toteutuksessa kaytetaan EDIFACT-standardia? EDIFACT-standardin mukai-
set sanomat ovat yleisessa kaytossa talla kyseisella alalla, varsinkin Suomessa. Suo-
messa nama sanomat on otettu laajaan kayttéon jo 90-luvun alkupuolella. EDIFACT-
standardia kaytetdan tassa projektissa historiallisista syista. Sita kaytetaan satojen mui-
denkin toimittajien kanssa. Miksi ei esimerkiksi XML-sanoma? EDIFACT-standardi on
merkittavasti vakiompi kuin XML-standardi. Mikéli XML-standardia kaytettaisiin, joutui-
simme tekemaan merkittavasti enemman ty6ta toimittajakohtaisesti, jotta saadaan sano-
mat toimimaan tassa kuviossa. Alun perin EDIFACT-standardin EDI-sanomat on otettu
nimenomaan kayttdoon niiden pienen koon vuoksi. Nama valitut ratkaisut on valittu yh-

teistydssa asiakkaan asiantuntijoiden kanssa.

Toimittajan tarkoituksena on hyddyntaa omaan jarjestelmaansa sisaan luettu data, joka
tassa tapauksessa on tilaussanoma. Tilaussanoma pitaa siséllaan asiakkaan tilauksen

valituista hyddykkeista, joita asiakas haluaa tilata toimittajalta.
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Toimittajan luettua tilaussanoma sisdan omaan jarjestelmaansa toimittajan on tarkoitus
taman perusteella muodostaa toimitussanoma, joka kertoo, minka maaran hyoddykkeita
toimittaja kykenee toimittamaan seka taman liséksi muodostaa myoés laskusanoma toi-
mitetuista hyddykkeista. Nama sanomat vélitetdan takaisin asiakkaan yritysohjelmistoon
SAP. Tama prosessi ei onnistu pelkastaan perinteisella tiedonvaihdolla, silla seka asiak-

kaalla ettd toimittajalla on kaytdssaan eri yritysohjelmistot.

Asiakasyritys toimittaa tilaussanomansa IDOC-tyyppisind tiedostoina omasta SAP-jar-
jestelmastaan, kun taas toimittaja puolestaan odottaa EDI-sanomia sis&én luettavaksi.
Tastd johtuen asiakas ei voi toteuttaa tiedonvaihtoa suoraan asiakkaan kanssa.

Tahan on mahdollista toteuttaa ratkaisu integraatioita hyddyntamalla. Tassa toteutuk-
sessa hyodynnetdan Digian integraatiokeskusta, johon on toteutettu tAman projektin tar-
peita vastaava integraatiototeutus. Sen sijaan, ettd sanoma lahetddn suoraan pisteesta
A (eli asiakkaalta) pisteeseen B (eli toimittajalle), lis&taan valiin Digian integraatiokeskus.
Digia toimii siis valittajana tassa tiedonvaihdossa ja toteuttaa sanomia varten muuntimet.
Muuntimet ovat skriptikielilla toteutettu koodeja, jotka asteittain sijoittavat sanomien seg-
mentit niin, ettd se tayttdd odotettujen tiedostotyyppien vaatimukset. Asiakkaan lahet-
tama tilaussanoma saapuu siis integraatiokeskukseen IDOC-muotoisena, joka muunne-
taan EDI-tiedostoksi ja valitetaan eteenpain toimittajalle. Toimittaja puolestaan lahettaa
paluusanomina toimitussanoman seka laskusanoman EDI-tyyppisend, joka puolestaan
muunnetaan integraatiokeskuksessa IDOC-tyyppiseksi ja valitetédén takaisin asiakkaan
yritysohjelmistoon. Nain pystytaan hyddyntaméaan dataa kahden eri jarjestelman valilla
ilman, ettd kummankaan osapuolen tarvitsee tehdd mukautettuja toteutuksia omiin inf-

rastruktuureihinsa.
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Tilaussanomat Tilaussanomat
TOIMITTAJA 'NTESQQSST -
Toimitussanoma Toimitussanoma
Lasku Lasku

Kuva 2 Yksittaisen tietovirran osapuolet seka valitettavat sanomat

2.2 Integraatiokeskus

Integraatiokeskus on suuri kokonaisuus palvelimia, jotka yhdess& muodostavat yhdys-
pisteen. Tahan yhdyspisteeseen kaikki eri osapuolet ovat sovituilla tavoilla yhteydessa.
Palvelimet pitavat sisallaén eri ohjelmistojen avulla toteutetut integraatioratkaisut. Oh-
jelmistoja seka ratkaisuja on erittain paljon ja niitd voi olla kdytanndssa rajaton maara.
Yhteys integraatiokeskukseen voidaan luoda lukuisilla eri tavoilla ja l1&htokohtaisesti
kaikki integraatiokeskuksen lapi kulkeva aineisto siirretaan salattuna.

Integraatiokeskus sijaitsee yrityksen sisaverkossa, johon ei tietoturvasyista ole ollen-
kaan ulkopuolisia yhteyksia. Asiakas ottaa yhteyden integraatiokeskukseen sisaverkon
valityksella. Yhteydet toimittajiin ulkoverkon kautta on toteutettu DMZ-alueen yli, joka
on tietoturvaa parantava alue sisdverkon ja ulkoverkon valissa. Integraatiokeskus pitaa
siis sisallaan erittain laajan maaran toiminnallisuuksia. Tassé projektissa integraa-
tiokeskuksen on tarkoitus muuntaa sanomat toivottuihin muotoihin, salata ulosldhtevat

seka purkaa sisédén tulevat sanomat - seka lopuksi valittda ne oikeille osapuolille.
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Integraatiokeskus pitaa sisallaédn myds mahdollisuuden monitoroida sanomia, joka on
taman projektin suhteen aarimmaisen hyddyllinen. Tata hyédyntamalla voidaan tehok-
kaasti tarvittaessa varmistaa, ettd sanomat ovat valittyneet oikein. Tietovirran ominai-
suuksiin kuuluu my6s sanomien arkistointi integraatiokeskukseen sovituksi maara-
ajaksi. Tata hyodyntamalla voidaan myds tarvittaessa uusia virheeseen jaaneita sano-
mia. Sanomia voi jdAdda monesta syysta virheeseen, joista yleisimpid ovat hetkellinen

yhteyshairio, sisaltdvirhe tai puuttuvat ohjaukset.

Integraatiokeskus tarkistaa myts sanomien eheyden projektin maariteltyjen vaatimus-
ten mukaisesti. TAma tarkistus tapahtuu muunnoksen sisdltdmén koodin yhteydessa ja
on taten helposti muokattavissa yksil6llisid tarpeita varten.

Integraatiokeskus sijaitsee palvelun tarjoavan yrityksen sisédverkossa ja yhteydet inter-
netiin (ulkoverkkoon) toteutetaan ns. DMZ-alueen yli. Tama kaytanto lisda tietoturvaa

ylim&araisen palomuurin avulla.

Ulkoverkko (DMZ) Sisdverkko (MSZ)

Palomuuri Palomuuri

Kuva 3 Integraatiokeskuksen rakenne
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Miten sanomat puolestaan valitetdan integraatiokeskuksen sisaverkon palvelimen
(MS2Z) ja ulkoverkon palvelimen (DMZ) valilla? Sanomien valityksessa kaytetaan JMS
(Java Message Service) -toteutusta. JMS on rajapinta, joka tarjoaa mahdollisuuden
luoda, lahettaa seka lukea sanomia. JMS on asynkroninen, mika tarkoittaa sita, etta sa-
noman Kirjoitus seka lukeminen tapahtuvat omina transaktioinaan [3]. JMS sanoman-
valityksessa kaytetdan sanomajonoja, jotka ovat objekteja, joiden tarkoitus on sailta
sanomia. Sanomat sailyvat jonossa, kunnes ne noudetaan sieltd pois vastaanottavan
osapuolen toimesta. JMS-sanomat lahetetaan siis konkreettisen vastaanottajan sijasta

sille maaritettyyn jonoon, josta vastaanottajan tulee se itse lukea pois [4].

Jonot sijaitsevat jonomanagereilla, joka on ohjelma, jonka tehtdva on hallinnoida jonoja
seka varmistaa, ettd sanomienvalitykset jonojen valilla onnistuu [5]. Kaytanndssa tama

tarkoittaa sita, etta osapuolet ottavat jonoihin yhteyden jonomanagereiden kautta.

JMS-sanoman rakenne koostuu otsikkotason tunnisteista, kuormasta seka asetuksista.
Tunnisteet sisaltavat IMS-yhteyden tietoja, jotka asetetaan automaattisesti jokaiselle
sanomalle. Asetuksiin asetetaan osapuolien toimesta tarkeitad tietoja sanoman kannalta
kuten lahettaja, vastaanottaja seka aineisto, jota siirretaan. Itse aineisto puolestaan tu-
lee IMS-sanoman kuormana. Sanomien valitys sisdverkon palvelimen ja ulkoverkon
palvelimen valilla tapahtuu siis niin, etta lahettdja lahettda sanoman jonomanagerin

kohdejonolle, josta vastaanottaja sen lukee pois.

3 Yhteydet

Taman projektin perusvaatimuksena on muodostaa tietovirta, joka on integraatiokeskuk-
sen lapi kulkeva yhteys. Taman yhteyden vélityksella voidaan siirtaa dataa testissé seké
tuotannossa. Tietovirtoja tulee siis olemaan suuri maaréa, silla jokaisen toimittajan kanssa

tulee perustaa uusi tietovirta.

Yksittédinen tietovirta muodostuu siis asiakkaasta, integraatiokeskuksesta seka yksittéi-
sesta toimittajasta. TAman projektin maarittelyissa on valittu kaytettaviksi vaihtoehdoiksi
yhteyden osalta SFTP- tai AS2-protokollaa. TAma siirtoprotokolla valitaan toimittajan toi-

veiden perusteella. Digialla on valmiudet molempiin edella mainittuihin vaihtoehtoihin.
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Asiakasyrityksen kanssa voimme hyddyntdad yhta ja samaa yhteytta. Asiakasyritys toi-
mittaa sanomat meidan sisdverkkomme kautta FTP-yhteydelld ja tunnistamme osapuo-
let sanoman sisallésta. Jotta toimittajat voivat ulkoverkon kautta ottaa yhteyden meidan
palvelimillemme, on tehtdva palomuuriavaus, jonka kautta sallimme liikenteen heidan IP-

osoitteittensa kautta.

Paluusanomat voidaan toimittaa Digian ulkoverkon palvelimelle hakemistoon tai puoles-
taan noutaa toimittajalta. Ulkoverkon hakemistosta aineistot valitetadn Digian toimesta
asiakkaan siséverkkoon, minne ei ole ulkoisilla toimittajilla paasya tietoturvasyista.

3.1 SFTP

SFTP on tiedonsiirtoon kaytettdva protokolla, joka toimii SSH-protokollan yli. SFTP
mahdollistaa tiedostojen siirron turvallisen yhteyden ylitse. Tama on suositeltu kaytantd

nykyaan eika FTP:ta suosita kaytettavaksi kuin vain luotetuissa verkoissa. [6.]

SFTP saa tietoturvansa SSH-protokollan kautta. Aineiston salaus suojaa dataa nuuhki-
joilta siirron aikana seka datan eheyden tarkistus varmistaa, etta siirrettyd dataa ei ole

muokattu siirron aikana. [7.]

Tassa projektissa SFTP on keskeisessa osassa, silla se on toinen kahdesta protokol-
lasta, jota tarjoamme toimittajille. Mikali asiakas haluaa valita SFTP-yhteyden, luomme
uudet uniikit kredentiaalit toimittajalle. Naita hyddyntamalla toimittaja paasee kirjautu-
maan meidan palvelimellemme, ja taten tuomaan valmiit EDI-muotoiset paluusanomat

kasittelya varten.
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Salaus Purku

Sanoma Sanoma

SFTP

Lahettdva jarjestelma Vastaanottava jarjestelma

Kuva 4 SFTP-yhteys

SSH-protokollan tietoturva perustuu kerrosmaiseen OSl-arkkitehtuurin, jotka ovat:

1. Siirtokerros
Tarjoaa algoritmin tunnisteiden vaihtamista varten. Tata hyodyntamalla autenti-
koidaan palvelin, joka puolestaan tarjoaa luotettavan yhteyden.

2. Autentikaatiokerros
Autentikaatiokerros kayttdd muodostettua yhteytta ja nojautuu yhteyden tarjo-
amiin palveluihin. Autentikaatiokerros tarjoaa useita mekanismeja kayttajan au-
tentitoimiselle. N&ihin kuuluu perinteinen salasana-autentikaatio seka julkinen-

avain tai isdntapohjainen autentikaatiomekanismi.

3. Yhteyskerros
Yhteyskerros multipleksoi monia eri yhdenaikaisia kanavia autentikoidun yhtey-
den yli ja salli kirjautumissessioiden tunneloinnin seka TCP-ohjauksen.
Yhteyskerros tarjoaa myds virran hallinta palvelun kanaville. [8.]

metropolia.fi ﬂfMetropolia



3.2 AS2

11 (30)

AS2 on kommunikointiprotokolla tiedostonsiirtoa varten systeemistéa toiseen. AS2 kehi-

tettiin EDI-sanomia varten mutta sita voi kayttda kuitenkin mink& tahansa datan siirtdmi-

seen systeemista toiseen. Perusvaatimuksena AS2-yhteyden perustamiselle on AS2-

ohjelmisto, joka toimii sek& sovelluksena aineiston lahetyksia varten seké palvelimena

aineistojen vastaanottoa varten. On olemassa useita eri AS2-toiminnallisuutta tarjoavia

ohjelmistoja, jotka eroavat tarjonnan perusteella mutta yhteisena niilla on se, etté kaikki

pystyvat toimimaan AS2-lahetysten valityksissd. AS2 on http-pohjainen, joka tarkoittaa

sSitd, ettd se pyodrii verkko serverind, joka kayttaa http-protokollaa. Monet AS2-applikaa-

tiot pyorivat standardin verkkoserverin paalla, mutta se voi myds hyddyntdd https:aa

(SSL).

Aineiston allekirjoitus sekd salaus

Sanoma

Lahettava jarjestelma

AS2

Aineiston validointi seka salauksen purku

. Sanoma
Vastaanottava jarjestelma

MDN

MDN

Kuva 5 AS2-yhteys

3.2.1 AS2-yhteyden tyypillinen lahetys

Tyypillisessa lahetyksessa lahettdja salaa aineiston vastaanottajan omalla uniikilla serti-

fikaatilla seka allekirjoittaa sen omalla salaisella sertifikaatillaan. Tiedosto siirretaan AS2-

metropolia.fi
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tietovirran yli vastaanottajan palvelimelle, jossa vastaanottaja tunnistaa tiedoston lahet-
tajan AS2-tunnisteesta. Taman jalkeen vastaanottaja validoi tiedoston lahettgjan julki-
sella sertifikaatilla, jotta se on varmasti ehea. Taman varmistuksen jalkeen tiedosto pu-
retaan vastaanottajan salaisella sertifikaatilla. Kun aineisto on purettu onnistuneesti, ai-
neiston vastaanottaja lahettaa kuittauksen MDN-sanoman muodossa lahettajalle, jolla

todetaan tama transaktio valmiiksi. [9.]

3.2.2 AS2-sertifikaatti

AS2-yhteydessa sertifikaatteja kaytetdan seké aineiston salaukseen etta allekirjoittami-
seen. Termi "sertifikaatti* saattaa olla tuntematon, mutta se on rinnastettavissa salaus-
avaimeen. Jotta voi kayttaa sertifikaatteja, tulee generoida julkinen/salainen pari. Sertifi-
kaatin generoiminen onnistuu AS2-ohjelmistoilla. Jokainen osapuoli pitéda salaisen serti-
fikaatin itsellaan eika koskaan jaa sitd muille osapuolille, kun puolestaan julkista sertifi-
kaattia voi jakaa vapaasti yhteistyokumppaneille. Talla julkinen-salainen-yhdistelmalla
voi kayttaja salata aineiston niin, etté sen voi purkaa vain osapuoli, jolle aineisto on 0soi-
tettu. Lahettgja salaa aineiston salaisella avaimellaan, jonka vastaanottaja voi purkaa
lahettgjan julkisella avaimella. Suositeltavaa on kuitenkin, ettd aineisto sek& salataan
lahettdjan salaisella avaimella etta allekirjoitetaan vastaanottajan julkisella avaimella.
Edella mainitulla tavalla salatun ja allekirjoitetun aineiston voi taten vastaanottaja vali-
doida omalla salaisella avaimellaan seka purkaa lahettgjan julkisella avaimella. T&méa on
suositeltava toimintapa, joka lisaa tietoturvaa seka varmistaa, ettd aineisto on nimen-

omaan tarkoitettu kyseiselle vastaanottajalle. [10.]

3.2.3 AS2-yhteyden hyddyt

Miksi kayttad AS2:ta? Monille yrityksille AS2-protokollan kaytto ei ole valinta, vaan suu-
remman yhteistybkumppanin antama direktiivi - kuten tassakin projektissa. AS2 on uni-
versaali protokolla, joka tarjoaa monia etuja seka liikketoiminnan ettd teknologian nako-
kulmasta ja taten on monille yrityksille sijoituksen arvoinen. Tiedonsiirto AS2-protokollan
valityksella sdastaa aikaa poistamalla tarpeen kasitella sanomat manuaalisesti. Tama

luonnollisesti eliminoi myds inhimillisten virheiden mahdollisuudet.
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AS2-protokolla on hyvin yleinen. Sita kaytetddn maailmanlaajuisesti ja taten on testattu
kattavasti - seka myos yllapidetdaan sdannollisesti. Ei tarvitse niin sanotusti keksia pyoraa
uudelleen. Tdma on monille osapuolille suurin syy protokollan valinnassa. AS2 on my6s
hyvin luotettava, mikali palvelin on toiminnassa, niin myds AS2-palvelu on. AS2-proto-

kolla on my6s hyvin joustava. Silla voi siirtdd minka tahansa tyyppisia asiakirjoja.

Sertifikaattien kaytté on myés hyvin yksinkertaista, silla samalla sertifikaatilla voi seka
salata etta allekirjoittaa. Kun osapuoli kerran oppii kayttaméaan AS2-protokollaa, on uu-
sien yhteyksien luominen hyvin suoraviivaista. [11.]

3.2.4 Tyypillinen AS2-lahetys

Henkild A haluaa salata aineiston ja lahettaa sen henkildlle B. Tata varten henkilén B
tulee toimittaa henkildlle A kopio h&nen julkisesta sertifikaatistaan. Tata hyodyntaen hen-
kilo A salaa aineiston julkisella sertifikaatilla ja toimittaa sen henkiltlle B. Aineiston saa-
vuttua kohteeseen tunnistetaan, etta tdma on salattu tunnetulla sertifikaatilla ja taten voi-

daan purkaa data sertifikaatin salaisella osalla.

4 Projektin vaiheet

Koska jokaisen toimittajan kanssa perustetaan erillinen tietovirta, on luontevaa jakaa
nama toteutukset pienemmiksi kokonaisuuksiksi. Tyypillinen tapaus etenee niin, etta
asiakasyrityksen edustaja tekee toimittajan kanssa sopimuksen, jossa he sopivat, etta
on molemmille yrityksille hyddyllistéa perustaa automatisoitu tietovirta. Tassa vaiheessa
toteutusta meidan yrityksestdmme allokoidaan asiantuntija perustamaan tata yksittaista
yhteyttd. On huomioitava, ettd vastaavia toteutuksia voi olla samanaikaisesti monia kym-
menid ja tarpeen mukaan voidaan ketterasti lisata niitd. Asiantuntija kay toimittajan
kanssa lapi yhteyden perusvaatimukset. Heidan taytyy sopia, minka tyyppinen yhteys on

mielek&stéa perustaa ja mitka ovat IP-osoitteet palomuuriavauksia varten.

metropolia.fi WM etropolia



14 (30)

Mikali asiakas haluaa SFTP-yhteyden, on asiantuntijan luotava SFTP-tunnukset asia-
kasta varten meidan palvelimellemme, joita hyddyntamalla toimittaja paasee autentikoi-
tumaan palvelimelle. Tietoturvan takia tunnusten oikeuksia rajoitetaan niin, etta niilla
paasee vain tiettyyn hakemistoon, jotta valtytddn mahdolliselta haitanteolta. AS2-yhtey-
dessa puolestaan tarvitaan tunnuksia, silla toimittajalla ei ole tarvetta paasta kirjautu-
maan palvelimelle, vaan tiedostot toimitetaan suoraan AS2-osoitteeseen, josta vastaan-

ottaja tunnistaa sanoman lahettdjan AS2-tunnisteesta.

Kun yhteys on saatu perustettua ja todettu yhteystestit toimiviksi, on aika toimittajan siir-
tya validoimaan sanomiaan Truugo-palveluun. Truugo on asiakasyrityksen valitsema ul-
koinen palvelu tata projektia varten, jossa toimittajan on lapéistava eheystestit. Ennalta
maaritetyt eheystestit puolestaan sdastavat resursseja monelta osapuolelta varsinai-
sesta testausajasta, silla toimittaja pystyy itsendisesti suorittamaan testausta. Sivusto
toimii niin, etta asiakasyritys asettaa sanomakohtaiset vaatimukset seka toimitussano-
malle ettd laskusanomille, jolloin rakenteen sek& segmenttien tulee olla juuri maaritysten
mukaiset. [12.] EDIFACT-standardi on aarimmaisen laaja siséltaen jopa satoja eri seg-
mentteja per sanomatyyppi. Tdman takia sanoma voi olla taysin sopimaton tahan pro-
jektiin, vaikka se olisikin kaupallisessa kaytdssa jo muissa projekteissa. Kun asiakas on

saanut asetetut testit lapi, voidaan aloittaa varsinainen testaus testiymparistossa.

Testaus suoritetaan testiymparistossa, joka vastaa kaytanndssa ominaisuuksiltaan tuo-
tantoymparistdd, mutta ei ole vaaraa, etta rikotaan jotain tuotantoymparistossa tai ettei
simuloitu sanoma mene oikeasti jarjestelmaén. Testiymparistd onkin tarkoitettu nimen-
omaan testiin eika naita sanomia ole tarkoitus kasitella. Testisanomien on kuitenkin tar-
koitus replikoida tuotannon sanomia, ja mikali niité paatyisi tuotantoon ne paatyisivat oi-
keasti kasittelyyn, joka puolestaan merkitsisi esimerkiksi sita, etta tilaus menisi fyysisesti
kerdykseen varastolla. Tyypillisesti tietovirran testaus on pitkakestoinen urakka, silla
tasséa vaiheessa pyritaan hiomaan kaikki mahdolliset virheet kuntoon, jotta tuotantotoi-
minta olisi mahdollisimman mutkatonta. Testaus voi toimittajasta riippuen kestéda kuu-
kausista jopa vuoteen yksittaisen tietovirran kohdalla. Testitapauksilla on tarkoitus simu-
loida tuotannon toimintaa, joten jokainen tapaus etenee niin, etta asiakasyritys tekee
testiymparistosta realistisen testitilauksen. Testisanoma valitetdén integraatiokeskuk-

seen, jossa se ajetaan muuntimien 1&pi seka valitetddn aina toimittajan jarjestelmééan
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asti. Toimittaja ajaa testitilauksen sisddn omaan jarjestelmééansa ja generoi tilausta vas-
ten toimitussanoman seka laskusanoman. Nama paluusanomat valitetdén takaisin in-
tegraatiokeskukseen, jossa ne jalleen ajetaan muuntimien lapi seka eheystarkistusten
l&pi. Kun ndma vaiheet suoritetaan onnistuneesti, valitetddn muunnetut aineistot takaisin

asiakkaan yritysohjelmistoon.

Yksittaisen edella kuvatun kierroksen jalkeen asiakkaan asiantuntijat antavat mahdolliset
palautteet sanoman rakenteesta. My6s integraatiokeskuksen asiantuntijat ohjeistavat
maaritysten perusteella rakenteelliset korjaukset sanomiin.

Tyypillisesti siirrytdén asteittain tuotantotoimintaan, silla jokainen sanoma tuottaa suurta
arvoa kaikille osapuolille. Taman arvon luo automaation tuoma hyéty, joka vahentad ma-
nuaalista ty6ta ja taten myos inhimillisten virheiden mééraa aineistojen kasitellyssa. Tes-
tausta jatketaan muiden sanomien osalta, kunnes kaikki on testattu ja hyvaksytty. Taman
testauksen aikana, seka tuotantoon siirtyessa, jatketaan my6s sanomien valitysta aluksi
perinteiseen tapaan eli sahkopostin valityksella tai paperisena. Tuotantoon siirron jal-
keen on syyta suorittaa kohotettua valvontaa sanomien valitysten suhteen, silla virheiden

mahdollisuudet ovat suurimmat aina toiminnan aloituksen jalkeen.

Uuden tietovirran perustaminen

llF

Kuva 6 Projektin vaiheet yksittaisen tietovirran perustamisessa
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Miten tietovirta konfiguroidaan integraatiokeskukselle? Ensimmaisena sanomana kasit-
telyssa on tilaussanoma. Tilaussanoma toimitetaan asiakkaan toimesta SAP:sta FTP-
yhteyden yli. Jokaisen toimittajan kohdalla voidaan hyddyntaa tata samaa muodostet-
tua FTP-yhteyttd, silla asiakkaana pysyy yksi ja sama osapuoli jokaisen tietovirran koh-
dalla. Kaikille toimittajille kohdistetut sanomat ohjataan siis samaan hakemistoon, joten

on integraatiokeskuksen tehtava suorittaa ohjaukset oikeille osapuolille.

Tama toteutuu kaytannossa niin, etta konfiguroidaan tietokantaan poiminta, joka tutkii
hakemistoa tiedostojen varalta maaritetyin aikavélein. Kun tutkittavaan hakemistoon il-
mestyy hakemisto, joka vastaa poimintakriteereja, se poimitaan automaattisesti kasitte-
lyyn. Tiedostot nimetaan tarkalla syntaksilla, joka on asiakkaan maarittdma niin, etta
viidennessé kentassa on SAP-asiakasnumero. SAP-asiakasnumero on ohjelmistokoh-
tainen, yksildiva seka vakio osapuolitunniste toimittajille. Esimerkki tiedostonnimesta:
O 20191105 _13221732_01_0000101952_P.

Integraatiokeskuksessa kaytetddn GLN-tunnuksia kansainvélisille toimittajille seka puo-
lestaan OVT-tunnuksia suomalaisille toimittajille. GLN- sekd OVT-tunnukset ovat yksi-
16iviad, yleiskayttdisia ja vakioita tunnisteita osapuolille. Tietokannan konfiguraatioita
hyodyntamalla voidaan taten luoda saantd, missa asetetaan tietylle SAP-asiakasnume-
rolle osoitetulle aineistolle sita vastaava GLN/OVT-tunnus. Tietokantaan konfiguroi-
daan my06s ohjaukset, joita hy6dyntamalla rikastetaan sanoman ohjaustiedot ja vélite-
td&n sanoma siséaverkon (MSZ) palvelimelta ulkoverkon (DMZ) palvelimelle. Ulkover-
kon palvelimella puolestaan luodaan Digian iSuite -ohjelmistolla ohjaukset internetiin
toimittajan kohdepalvelimelle. Tassé vaiheessa siis konfiguroidaan valitys vastaanotta-

van toimittajan palvelimelle joko SFTP- tai AS2-protokollalla.

Toimittajan paluusanomille toimitetaan internetista ulkoverkon DMZ-palvelimelle, joko
SFTP- tai AS2-protokollalla. AS2-protokollaa kaytettaessa aineistolle ei tarvitse konfi-
guroida erillista poimintaa, silla Digian AS2-palvelu tunnistaa sanoman AS2-tunnis-
teesta. SFTP-protokollalla aineistolle on konfiguroitava DMZ-palvelimelle joko hakemis-

tokohtainen poiminta, mikali toimittaja toimittaa aineiston SFTP-yhteyden yli DMZ-pal-
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velimen hakemistoon. Vaihtoehtoisesti voidaan konfiguroida SFTP-yhteyden yli auto-
maattinen poiminta, mika tutkii poimintahakemistoa maaritetyin aikavalein ja noutaa ai-
neistot DMZ-palvelimelle kasittelyyn. Kun aineisto on saatu poimittua DMZ-palvelimelle
kasittelyyn, aineistokohtaiset ohjaukset haetaan tietokannan konfiguraatioista. Kun ai-
neistot on muunnettu toivottuun IDOC-tiedostomuotoon, ohjataan aineistot DMZ-palve-
limelta sisdverkon MSZ-palvelimelle. MSZ-palvelimella haetaan tietokannasta ohjauk-
set, joiden perusteella saadaan paluusanomat valitettya FTP-yhteyden yli takaisin asi-

akkaalle.

INTEGRAATIOKESKUS

e = e

Palomuuri Palomuuri Palomuuri

Kuva 7 Sanomien valitysketju

5 Tiedostomuodot

51 EDI

Mika on EDI?
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EDI on EDIFACT-standardiin perustuva sanoma. EDIFACT-standardi koostuu joukosta
kansainvalisesti sovittuja standardeja, hakemistoja seké ohjeita rakenteellisen tiedon
sahkdiselle vaihtamiselle riippumattomien tietokoneistettujen tietojarjestelmien valilla.
[13.]

UNA:+.2 '
UNB+UNOC:2+003712345678:14+003787€654321:14+190708:1023+100000050¢"

UNH+1+DESADV:D:00A:UN:FI0089"

BGM+351+389905+9"

NAD+SF+0037
NAD+CN+100 Ol++Asiakkaan varasto++Kaupunki++00123+FI'
NAD+BY+003787654321++Yritys+Asiakkaan varasto+Kaupunki++04140+FI"
CPS5+3€64106001036784861"

PAC+1++PE"

MEA+ARE+AAB+KG:137"'

LIN+1++1234567891234:EN"

QTY+12:2:PCE'

QTY+21:4:BOX'

ALI+FI'

RFF+C0:11763465:10"

CPS+364106001036784830"

PAC+1++PE"

MEA+AAE+AAB+KG:137"'

LIN+2++6410600275540:EN"

PIA+5+30192668:SA"
QTY+12:2:PCE"
QTY+21:4:BOX"
ALI+FI'
RFF+C0:11763465:10"
UNT+72+1°

UNZ+1+100000050¢"

Kuva 2 Esimerkki EDI-sanomasta

Miksi EDIFACT on kehitetty?

EDIFACT-standardin saannét on hyvaksytty ja julkaistu Yhdistyneiden kansakuntien Eu-
roopan talouskomissio UNECEN toimesta he my6s yllapitavat standardia. Koska yrityk-
silla on tyypillisesti erittdin monta kumppania, koettiin tarkeéaksi kehittdd sanomamuoto,
joka olisi kaikille vakio. EDIFACT on suunniteltu yksinkertaistamaan ja standardoimaan
kumppaneiden valista viestintdd, jotka hyddyntavat EDIFACT-standardia yritystoimin-
nassaan. Tama uudistus mahdollisti sen, ettd kansainvaliset yritykset voivat tdman
myota vahentdd merkittavasti paperidokumentaatiota sekda manuaalista kasittelya seka

siirtyd suurimmilta osin séhkdiseen viestintaan. TAma tarkoitti myos sita, etta viestinta oli
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merkittavasti nopeampaa, tehokkaampaa, halvempaa seka vahensi inhimillisten virhei-
den maarda. EDIFACT-standardi onkin ollut merkittavassa roolissa muokkaamassa ny-

kyisten toimitusketjujen muotoilua.

Yhteisen standardin luominen oli vaistaméatonta. Standardin luomiseksi oli tunnistettava
kaikki tiedot, jotka kuuluivat tyypillisesti kaupallisessa kanssakaymisessa kaytettaviin sa-
nomiin seka sisallytettava ne EDIFACT-standardiin. Standardiin on maaritetty tarkasti
viestirakenne - segmentit - missa jarjestyksessa data tulee esittdd. Rakenteeseen on
myds maaritelty merkkien lukumaaréat, joita kuhunkin segmenttiin voidaan sijoittaa.
EDIFACT-standardiin on méaaritelty noin 700 elementtia. Standardi pitaa sisallaan erittain
tiukat syntaksivaatimukset datan esittémiseen, mutta siihen I0ytyy tarkat ohjeistukset in-
ternetista.

EDIFACT-standardin haasteita

EDIFACT-standardi mielletaan yleisesti kdmpeltksi, mista johtuen moni kehittdja halu-
aakin kiertaa sen kaukaa, mikéli mahdollista. EDI-sanoman tulkitseminen vaatii myds
laajaa perehtymista seka mittavaa ammattitaitoa. Akkiseltadan sanomaa tarkastellessa
se nayttdd olevan vain sanoja seka puolipisteitd sekaisin, mitd se kaytannéssa onkin.
Sanomat eivat mydskaan ole yhtaan sen helpompia ohjelmistoille, joten tyypillisesti vaa-

ditaan paljon toteutusta ennen kuin saadaan sanomia hyddynnettya.

Suurin haaste mika tasséa kyseisessa projektissa ilmenee, on sanomien validointi. Kuten
edella mainittiin, standardin syntaksivaatimukset ovat erittéin tiukat sekéa sanoman tulee
vastata taysin asiakkaan luomia maarityksia. Tama on usein erittdin aikaa vievaa toimit-
tajan osalta. Yksittaisen toimittajan kanssa luotu toteutus saattaa vieda yli vuoden tassa

kyseisessa projektissa. [13.]

5.2 INHOUSE

Mik& puolestaan on inhouse-tyyppinen sanoma? Inhouse-tyypilla tarkoitetaan talokoh-

taista toteutusta, mutta se on silti hyvin yleinen ratkaisu. Vaikka inhouse on kustomoitu

metropolia.fi WM etropolia



20 (30)

toteutus, se on silti rakenteeltaan hyvin geneerinen. Inhouse-sanoma on tehty EDI-sa-
noman rakenteen pohjalta. Inhouse-sanomassa poistetaan EDI-segmenttien valimerkit
ja asetetaan datat tasmallisesti niille varatuille positioille. Tama tasmallinen jarjestys hel-
pottaa datan poimintaa. Datat asetetaan aina tietylle kohdalle rivia tiedostossa ja niille
varatut positiot ovat merkkimaaraltaan vakiopituisia. Miksi data esitetdan nain? Yleensa
tiedoston validointi- ja muunnosprosessit suoritetaan inhouselle muunnetulle sanomalle.
Tama monestakin syysta mutta yksi on validointi- ja muunnosprosessien monikayttoi-
syys. Voidaan helpommin suunnitella ja tehda prosesseja, joita voidaan kayttaa eri sa-
nomien kasittelyssd. Monet EDI-sanoman segmenteilla esitetyt tiedot vaihtelevat pituu-
deltaan. Data asetetaan inhouse-sanomalle aina tietylle positiolle. N&in ollen voidaan
aina poimia saman segmentin data samasta kohdasta riippumatta siita, kuinka pitka arvo
on. Inhouse-sanomassa yksinkertaisuudessaan esitetdan EDI-sanoman datat perakkain

ilman erotinmerkkej4, ja kaikilla segmenteilla on tdsmalleen vakioasemat.
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Kuva 3 Esimerkki inhouse-sanomasta

5.3 IDOC

Mik& on IDOC?
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IDOC on SAP-yritysohjelmiston standardoitu tiedostotyyppi. IDOC-tiedostotyyppi on yk-
sinkertaisesti tiedosto, joka sisaltaa dataa, jota hyddynnetdan jarjestelmien valilla ja jotka
ymmartavat sen syntaksia. Sanoman syntaksi perustuu erittain tarkkoihin maarityksiin
mutta sanoma on kuitenkin selkokielista tekstia ja sita voi tutkia valitsemallaan tekstiedi-
torilla. Sanoma koostuu lukuisista eri segmenteista, joista jokainen on tarkkaan maari-
telty esittdmaan tiettya dataa. Kun sanomaa tutkii silmamaaraisesti, nayttda helposti
siltd, etta se on vain sekoitus satunnaisia merkkeja. Asia ei nain kuitenkaan ole, silla
nama segmentit ovat juuri tarkalleen niille maaritetyilla paikoilla ja sisaltavat hyvin spe-

sifia dataa, joka on elintdrkeda tiedonvaihdon kannalta. [14.]

Varastol Varastol

PCE 1.83 1 2459.52

TOISEN TILATUN RIVIN KUVAUS

Kuva 4 Esimerkki IDOC-sanomasta

IDOC-sanomia kaytetaan valtaosassa SAP-ohjelmistoja tiedonvaihtoon toisten SAP-oh-
jelmiston seka muiden ohjelmistojen kanssa. IDOC-sanomana on aarimmaisen laaja ja
muokattava ja sitd onkin erittéin vaikea sisdistaa siita huolimatta, ettd dokumentaatiota
on luotu kattavasti. Vaaditaan kattavaa perehtymista seka tietotaitoa jo, etta pystyy si-

sdistamaan validin sanoman minimivaatimukset.

Kaytanntssa IDOC on SAP-ohjelmiston tuottama sanoma, joka pitaa sisalladn dataa

ohjelmistossa luodusta transaktiosta, joka valitetdéan toiseen ohjelmistoon. [15.]

IDOC sanoman tarkeimmat hyodyt:

metropolia.fi ﬂrMetropolia



22 (30)

- Tarkkojen maaritysten mukaan rakennettujen sanomien vaihto, jotta ne voidaan kasi-

tellda automaattisesti ohjelmistossa

- Eritasoiset rakenteelliset monimutkaisuudet, joita kohtaa eri jarjestelmien valilla, voi-

daan yksinkertaistaa mahdollisimman selkokieliseksi

- IDOC sallii laajan virheenkasittelyn seké -hallinnan ennen kuin itse data luetaan sis&an
ohjelmistoon [16.]

Miten IDOC-sanomat esiintyvat tdssa projektissa?

Asiakas, jota varten tama projekti on luotu, kayttad SAP-yritysohjelmistoa. Tama tar-
koittaa kaytannossa sita, etta asiakkaan vaatimuksena on se, ettd saadaan kaikki vaa-
dittavat sanomat IDOC-tyyppisina. Asiakas generoi SAPista tilaussanomat IDOC-tyyp-
pisina, jotka toimitetaan Digian integraatiokeskukseen kasittelya seka valitysta varten.
Tilaussanoma ajetaan integraatiokeskuksen muuntimien Iapi niin, ettéa lopputuloksena

on EDI-sanoma. Tama EDI-sanoma vélitetdan oikealle vastaanottajalle.

Vastaanottaja tuottaa tilaussanoman pohjalta toimitussanoman. Toimitussanomalta il-
menee, mitd hyoddykkeita kyettiin toimittamaan ja minké& verran, sekéa yksityiskohtaiset
tiedot l&ahetyksesta kuten vastaanottajan osoite seka toimituspaiva. Taman toimitussa-
noma tulee saapua asiakkaalle, ennen kuin hyddykkeet fyysisesti saapuvat varastolle.
Tama siksi, etta tata sanomaa hyddyntamalla asiakas osaa varautuu siihen, mité kaik-
kea varastolle on saapumassa, seka dataa hyddyntamalla hytdykkeet voidaan vieda
yritysohjelmiston saldoille automaattisesti. llman t&ta, joutuisi varastolla tydskenteleva
henkilé vastaanottamaan hyddykkeet manuaalisesti. Tama tarkoittaa kaytanndssa sita,
ettd henkilon tulisi kdyda manuaalisesti lava lapi seka paivittdmaan saldot sisaltdméaan

uudet lukumaarat.

Taman lisaksi asiakas tuottaa myos laskusanoman, tilaussanoman pohjalta. Laskusa-
noma pitaa sisallaan vaaditut korvaukset toimitetuista hyddykkeista, vaadittavat yhteys-

tiedot sekd maksuehdot.
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6 Muunnokset

Muunnokset ovat keskeisessd osassa tétd projektia, mutta mitd ovat muunnokset?
Muunnokset ovat skriptikielilla luotuja toteutuksia, joiden tarkoitus on muuntaa sanoma
eri muotoon. Tama tapahtuu niin, ettd muunnos lukee parametrina annetun sanoman
sisallon ja jarjestaa sen sisaltdma datan eri jarjestykseen. Kaytannossa siis sanoma aje-
taan ohjelman lapi, jonka tuotoksena syntyy erimuotoinen tiedosto. Tassa projektissa
muunnokset on toteutettu kahdessa vaiheessa: ensiksi sanoma muunnetaan inhouse-
muotoon, jonka jalkeen toisella muunnoksella lopulliseen muotoonsa. Miksi tassé pro-
jektissa kaytetadn monivaiheista muunnosta? Tama johtuu siitd, ettd yrityksemme on
ollut jo pitkddn mukana vastaavanlaisissa projekteissa ja muunnos inhouse-muotoon oli
jo entuudestaan olemassa. Inhouse on hyvin looginen tiedostomuoto, jolla on tarkat
saannot kohdista, joissa data esitetdan. Siita oli helpompi toteuttaa muunnokset lopulli-
siin IDOC- ja EDI-muotoihin.

Miksi muunnoksia tarvitaan? Kuten jo aiemmin mainitsin, tdssa projektissa asiakasyri-
tyksella on yritysohjelmistonaan SAP. SAP-ohjelmisto on yksildity taman yksittaisen ky-
seisen suuren yrityksen kayttddn ja hyddyntad datansa IDOC-tyyppisina tiedostoja. SAP
kuitenkin on erittéin kallis ohjelmisto ja vaatii runsasta kustomointia, jotta se saadaan
toimimaan yhteistyssé asiakasyrityksen SAPin kanssa. Tasta syysta ei ole kannattavaa
ulkoisille osapuolille kayttoonottaa SAP-yritysohjelmistoa tata toteutusta varten, silla se

veisi merkittavasti enemman resursseja.

Projektin asiakkaana toimivana yritys toimii elintarvikealalla, paivittaistavarapuolella. Me-
nestyakseen korkeasti kilpaillulla alalla on elintérke&d, ettd yritys kykenee vastaamaan
asiakkaiden toiveisiin mahdollisimman kattavasti ja nopeasti. Talla tarkoitan sita, etta yri-
tys kykenee tarjoamaan asiakkailleen hyddykkeita, joita he haluavat ostaa, jolloin mak-
simoidaan myynti. Tasta syysta on tarkeaa, ettd saadaan luotua tietovirtoja uusien kump-

paneiden kanssa mahdollisimman nopeasti seka taten paastaan tilaamaan hyodykkeita.

On siis valittu, ettd EDI-toteutus on tahan sopiva vaihtoehto. Toimittajien kannalta EDI-
toteutus on suhteellisen helposti ja yksinkertaisesti kayttbonotettava, sekd ndin madaltaa

kynnysta tehda investointeja tdhén toteutukseen.
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6.1 Miten muunnokset on teknisesti toteutettu

Muunnokset on toteutettu perl-ohjelmointikielelld. Koodin logiikka toimii niin, etta kun se
ajetaan, sille annetaan parametrina tiedosto, joka halutaan muuntaa. Muunnokset ovat
kaksivaiheisia. Ensimmaéisessa vaiheessa sanoma ajetaan geneeriseen inhouse-muo-
toon, jossa segmentit asetetaan loogiseen jarjestykseen. Taman jalkeen ajetaan sano-
matyyppikohtaiset muunnokset, joilla saadaan lopullinen toivottu tiedostomuoto ulos.

EDI IMD+F++: : : TUOTTEEN KUVAUS FI 114/18/90 V02'
1. muunnos 2. muunnos
INHOUSE IMD_10,17# F  TUOTTEEN KUVAUS FI 114/18/90 V02
2. muunnos 1. muunnos
IDOC E2EDL24001298 9 E2EDL24001 1  TUOTTEEN KUVAUS FI 114/18/90 V02

Kuva 5 Visuaalinen esitys saman segmentin syntaxista, eri tiedostomuodoissa

6.2 Integraatiokeskukselta ulospéain lahteva tilaussanoma

Lineaarisesti ensimmaisena tietovirrassa on ulospain lahteva tilaussanoma, joka on
muodoltaan IDOC-tyyppinen tiedosto. Ensimmaiseksi IDOC-tiedoston sanoma muunne-
taan inhouse-muotoon. Muunnokselle annetaan parametrina IDOC-tiedosto, joka halu-
taan muuntaa. Koodi lukee parametrina annetun sanoman sisdan riveittain, poimii sano-
malta toivotut kentat ja jarjestaad ne loogiseen jarjestykseen inhouse-tiedostoon. Taman
myo6ta segmentit tulevat olemaan tAman muunnoksen jalkeen vakiojarjestyksessa, joka

mahdollistaa huomattavasti helpomman jarjestdmisen uuteen jarjestykseen - lopullista
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tiedostoa varten. Taméa on myds hyodyllinen siita syysta, ettd tama projekti elaa jatku-
vasti. Tama tarkoittaa sita, etta jatkuvasti pyrimme jatkokehittdmaan sanomaa asiakkaan
toiveiden perusteella, jotta saadaan mahdollisimman suuri hyoty toteutetuista tietovir-

roista. Mahdolliset muutokset vaativat luonnollisesti paivitysta koodiin.

Olisi myds mahdollista toteuttaa suoraan muunnos sanomasta A sanomaan B, mutta
tama lahestymistapa valittiin tdhan projektiin siita syysta, etta Digian integraatiokeskus
on toteuttanut monia saman tyylisia projekteja jo entuudestaan. Tama inhouse-muunnos
oli siis toteutettu jo aiemmin, ja oli projektin kannalta jarkevaa hyodyntaa olemassa ole-

vaa resurssia.

Tassa vaiheessa tilaussanoma on inhouse-muodossa, joka sisaltda segmentit loogi-
sessa jarjestyksessd. Taman jalkeen tilaussanoma tulee ajaa EDI-muunnoksen lapi.
Nama toisen vaiheen muunnokset ovat projektikohtaisesti kustomoituja toteutuksia. EDI-
muunnoksen toiminnallisuus perustuu siihen, ettéd se lukee parametrina annetun in-
house-tiedoston sisaan, ja tallentaa toivotut segmentit taulukkoon. Taulukosta data tu-
lostetaan EDI-sanomalle, EDIFACT-standardin vaatimusten seka asiakkaan maaritysten
mukaisesti. Tata varten integraatiokeskuksella on kaksi eri versiota vaihtoehtona, silla
EDIFACT-standardi sisaltda adrimmaisen monta eri versiota. Nain asiakas joustaa toi-
mittajia teknisten vaatimusten suhteen, ja useimmiten yhteinen ratkaisu |6ydetdan melko

vaivattomasti.

Nain kaksivaiheisen muunnoksen jalkeen tuotoksena on siis EDI-sanoma, jonka data
koostuu informaatiosta, joka esiintyi alkuperaiselld IDOC-sanomalla. Tdma sanoma va-

litetdén sovitulla yhteysprotokollalla eteenpéin toimittajalle.

6.3 Integraatiokeskukselle toimittajalta paluusanomat

Tilaussanoman perusteella toimittaja lukee datan omaan jarjestelmaansa. Taman datan
perusteella toimittajan tulee luoda toimitussanoma seka lasku. Toimitussanomalta ilme-
nee, minka verran tilattuja hytdykkeitd he kykenevét toimittamaan konkreettisesti luku-
maarien muodossa. Sanomalta tulee ilmeta myés, minkalaisilla alustoilla ndma toimite-

taan ja kuinka monessa yksikdssa seké toimituspaiva, milloin tavarat saapuvat tilaajan
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varastolle. Sanomalla ilmenee luonnollisesti myds muuta dataa kuten tilaaja, myyja, pai-
vamaara mutta nuo edella mainitut ovat konkreettisimpia varastonhallinnan nakdkul-

masta.

Toimitussanoma lahetetddn integraatiokeskukseen EDI-sanomana. Muunnos, johon
EDI-sanoma ohjataan, on myo6s kaksivaiheinen. Ensiksi se ohjataan muunnokseen, josta
siitd luodaan inhouse-tyyppinen sanoma. Taman toimintaperiaate on hyvin samanlainen:
muunnokselle annetaan parametrina EDI-sanoma, joka luetaan rivi kerrallaan sisaan.
Rivit talletetaan taulukkoon ja jarjestetaan loogiseen jarjestykseen. TAman jalkeen saa-
daan inhouse-tyyppinen sanoma, joka sisaltda EDI-sanoman datan loogisessa jarjestyk-

sessa.

Taman jalkeen inhouse-sanoma ohjataan muuntimeen, josta siitA muodostetaan IDOC-
sanoma. Perl-ohjelmointikielelld toteutettu muunnos asettaa datan rivi kerrallaan uuteen
tiedostoon, jonka lopputuloksena on IDOC-tyyppinen tiedosto. TAma lahetetaan takaisin

asiakkaan SAP-yritysohjelmistoon.

Jotta toimittaja saa velotettua toimitetut hyédykkeensa, tulee hanen myds muodostaa
laskusanoma. Laskusanoma on myos EDI-tyyppinen sanoma, jolla puolestaan esitetaan
veloitettu maara sekd maksuehdot toimitetuille hyddykkeille. Laskusanoman muunnok-
set menevat vastaavasti kaksivaiheisen muunnosproseduurin lavitse, mutta luonnolli-
sesti ndille on omat yksildivat toteutuksensa, silla sanomien maaritykset eriavat merkit-
tavasti toimitussanomasta. Laskusanoma ohjataan ensimmaiseksi inhouse-muunnok-

seen ja taman jalkeen muuntimeen, josta siita muodostetaan IDOC-sanoma.
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Kuva 6 Havainnointi siitd misséa jarjestyksessa aineistoja muunnetaan

7 Yhteenveto

Insindoritydssa esitelty projekti onnistui. Olen ollut mukana toteuttamassa tietovirtoja
vuoden 2018 alkupuolelta [&htien ja toteutin suurimman osan yritykselle tulleista tydpyyn-

noista.

Olen ollut merkittavassa roolissa taman projektin toteutuksessa Digialla. Olen [6ytanyt
aidon mielenkiinnon tyossa esiteltyihin aiheisiin sekd olen ylpea tydstani. Kuvalilisin it-

seani asiantuntijaksi ndissa osa-alueissa.

Asiakas on ollut erittain tyytyvainen tuottamaani tulokseen tassa projektissa seka roolini
tulee jatkossakin olemaan merkittava, silla tama projekti tulee olemaan jatkuva viela tu-

levaisuudessakin.

Tarkasteluhetkellda en tunnista asioita, joita olisi voinut tehda toisin. Olen kayttanyt jatku-

vasti erittdin suuren osan tydajastani tdman projektin edistamiseen seka omien taitojen
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syventamiseen, jotta voin tarjota sekéa tydnantajalleni etta asiakkaalleni mahdollisimman

hyvaa tulosta.

Tama tyo on opettanut nuorelle asiantuntijalle erittdin paljon. Olen oppinut perustamaan
tietovirtoja eri yhteysprotokollilla seka selvittamaéan seka ratkaisemaan mahdollisia on-
gelmia naiden perustamisen yhteydessa. Olen oppinut myds uusia sanomatyyppeja, nii-
den vaativien rakenteiden virheenselvitystda seka ohjeistamaan useita osapuolia siita,
miten ndma tulisivat ilmeta. Ymmarran myds muunnosten merkityksen sekéa niiden tar-

koituksen. Nama olivat ennestaan taysia tuntemattomia asioita minulle.

Tyon perusteella voidaan todeta, etta tama luotu ratkaisu vastaa varsin mallikkaasti asi-
akkaan tarpeita seka tuo suurta lisdarvoa kaikille osapuolille.

Seuraava looginen askel olisi harjoitella itse muunnosten luomista. Taten voin vieda

osaamistani yha pidemmalle jatkaen omaa kasvuani asiantuntijana.
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