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Taman opinndytetydon tavoitteena oli pystyttdd OpenStack-ympéristé Kajaanin Ammattikor-
keakoulun DC-laboratorioon. DC-laboratorio on datacenter-opiskelijoille tarkoitettu luokkahuone,
jossa sijaitsee konesali. Konesalissa on viisi palvelintelinettd, joissa on verkkolaitteita, tallen-
nustilaa seka useita laskentapalvelimia. OpenStack toimii yksityisena pilviymparistona, joka on tar-
koitettu opiskelijoiden ja opettajien kayttoon. Pilvipalvelut ovat jatkuvassa kasvussa ja opinnoissa
ei talla hetkellda ole montaa kurssia, jotka kasittelisivat pilvipalvelujen toimintaa. OpenStack toimisi
siis hyvana alustana teknologialle, joka tulee hyvin todennékdisesti monille opiskelijoille tyde-
lAméassa vastaan.

Tybssa on kayty lapi teoriaa pilvipalveluiden toiminnasta ja niiden tilanteesta nykymaailmassa.
Pilvipalvelut ovatkin olleet olemassa jo pitkdan, mutta lAheskaan kaikki eivéat ole viela siirtyneet
niiden kaytt6on. Kasvu pilveen siirtymisessa jatkuu ja kovan kasvun lisdksi siirtymisen suunta nayt-
téaa olevan hybridiratkaisuihin. Pilvipalveluiden tilannetta katsottaessa todettiin AWS:n olevan su-
osituin alusta. OpenStackilla todettiin olevan erittéin pieni osa markkinoista. OpenStack ratkaisuun
paadyttiin kuitenkin, silla kaytdssa oli jo valmiiksi laitteistoa. OpenStackin asennus ja yllapito toim-
ivat hyvana opettelumahdollisuutena.

Tyo6 kertoo OpenStackin ja tarkemmin sen komponenttien toiminnasta. OpenStackin komponen-
teista Nova on tarkeimmassa roolissa, silla se hallitsee resurssien virtualisointia. Tyéssa myds ver-
tailtiin eri pilvipalveluita ja vertailu keskittyi palveluiden laaS-tarjontaan, joka on parhaiten verratta-
vissa OpenStackiin. laaS-tarjonnassa on huomattu hyvin paljon samankaltaisuuksia keskendan
hinnoittelujen ja resurssien valinnan puolesta. OpenStackia verrattaessa VMwareen todettiin ettei
OpenStack missaan tapauksessa voisi korvata VMwarea, mutta toisi hyvan vaihtoehdon
opiskeluun VMwaren liséksi.

Kaytannon tyota varten tehtiin ensin yksinkertaisempi OpenStack asennus. Testaamisen pohjalta
tehtiin alustava arkkitehtuurisuunnitelma, jonka perusteella ymparistd oli tarkoitus toteuttaa.
Tuloksena oli alkuperaisesta suunnitelmasta poikkeava ymparistd, jossa hyddynnettiin nykyista
VMware-ymparist6a ja erillisia fyysisia palvelimia. Asennus toteutettiin hyédyntamalla Packstack-
asennuspakettia, joka automatisoi OpenStackin asennuksen. Taman lisaksi tydssa syntyi kaksi
erillistd dokumentaatiota toteutetuista ymparistoista.
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The goal of this Bachelor’s thesis was to set up an OpenStack environment in a server room lo-
cated in Kajaani University of Applied Sciences. The server room is located inside a classroom and
there are five server racks inside the room. The server racks have computing servers, storage
capacity and network hardware inside them. OpenStack works as a private cloud environment that
would make use of these resources. Cloud services are constantly growing and there are not many
subjects in the KAMK study programme focused on cloud services. OpenStack, in this case, would
serve as a learning platform for a technology, that many students will stumble upon in their future
jobs.

This thesis goes through the theory background of cloud services and their current situation. Cloud
services have been around for a long time already, but we are not even close to where everyone
would be using the cloud. The growth of cloud services is fast and steady, while the direction is
looking like the go-to solution is hybrid. When examining the situation of cloud services, we found
out that AWS is the most popular platform and has been so for a long time. Meanwhile OpenStack
was found out to have only a fraction of that popularity in market shares. However, OpenStack was
chosen as the solution for various reasons, with one of them being that there was already physical
hardware that could be made use of.

OpenStack and its components have been documented and it has been explained how these com-
ponents work together. The most important piece of OpenStack is Nova, since that is the compo-
nent in charge of handling virtualization of computing resources. This thesis also compares cloud
services offered by different cloud providers and the comparison is focused on laaS-offerings which
are best comparison for this use case of OpenStack. The laaS comparisons found more similarities
than differences when it comes down to resources and pricings. In comparison of OpenStack and
VMware, a conclusion was made that it would not be wise to use OpenStack as a replacement for
VMware, but it would bring something different to use in studying besides VMware.

In the practical part of this thesis, a simple installation of OpenStack was done for testing purposes.
Based on the testing, an architecture plan was made that would server as a base for the installation.
The result was a working environment, but it differed from the original plan due to issues that came
up during the installations. The final environment made use of the current VMware-environment
and used physical servers. The installation was made using an installation package called Pack-
stack, that automates the installation based on given configurations. In addition to the final envi-
ronment, other results include documentation of the installation and an instructional documentation
on how to install OpenStack on a single server.
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Termit ja lyhenteet

Black Book

DC

IAM

Instanssi

Komponentti

LDAP

Proof-of-concept

RAID

Black Book on kirjoituspohja datacenter-opiskelijoille, jota voidaan

hyodyntaa dokumentointiin ja arkistointiin.

Lyhenne sanasta datacenter.

Identity and access management viittaa saman nimiseen kayttdjanhal-

lintapalveluun seka Googlen ettd Amazonin pilviratkaisuissa.

Termilld instanssi viitataan pilviymparistdissa oleviin virtuaalikoneisiin.

Komponentilla viitataan yksittdisiin OpenStackin osiin, eli projekteihin.

Lightweight Directory Access Protocol on tarkoitettu hyodyntdamaan

hakemistopalveluja kuten Active Directory.

POC on toteutus jostain ideasta, jolla voidaan todentaa sen toiminta.

RAID on useista kiintolevyistd koostuva kokonaisuus. RAID voi olla virtu-
aalista tai laiteohjelmistolla toteutettu. Tarkoituksena on tuoda tietojen

redundanssia. Voidaan hyddyntdaa myods saamaan lisaa suorituskykya.



1 Johdanto

Tana paivana virtualisointi- ja pilvipalveluratkaisuja on laidasta laitaan. Mutta mihin valiin ratkaisu
kuten OpenStack sopii ja mita kayttotarkoitusta varten se on tehty? Tama tyo kay lapi, miksi
paadyttiin  kayttamaan juuri OpenStackia, varsinkin kun on niin paljon muitakin hyvia

vaihtoehtoisia ratkaisuja.

Tyon toimeksiantajana toimii Kajaanin Ammattikorkeakoulu. Tehtdvana oli pystyttaa OpenStack-
ymparistd koulun Datacenter-laboratorioon. DC-laboratorio on luokkahuone, joka on tarkoitettu
DC-opiskelijoiden kayttoon. Luokkahuoneessa on tietokoneita opiskelijoiden kayttéon, ja luo-
kassa sijaitsee konesali, jossa on viisi palvelinkaappia. Palvelinkaapeissa on verkkolaitteita, las-
kentapalvelimia ja tallennustilaa. Konesalissa on oma verkkonsa, jossa on useita aliverkkoja eri
kayttotarkoituksiin. Esimerkiksi eri lukuvuosien opiskelijoille on omat aliverkkonsa. Naihin kone-
salin verkkoihin saa yhteyden myd6s luokkahuoneen verkosta, joka siis helpottaa konesalin kdyttoa
suoraan luokkahuoneesa. Osa palvelimista on tarkoitettu tiettyihin kayttotarkoituksiin kuten
VMware-ymparistéén ja jaetun tallennustilan kayttoon. Osa palvelimista on opiskelijoiden
kdytossa, mutta vaatii varauslistan kayttamista. Palvelimia voi hyodyntaa erilaisiin projekteihin,
kursseihin ja vaikka opinnaytetyon tekoon, kuten tdssa tapauksessa. Kdytdssa oleva konesali on-

kin ainutlaatuinen mahdollisuus opiskelijoille pdasta oppimaan konesalin kdyttoad kaytannossa.

Opinnaytetydssa on kayty lapi teoriataustaa OpenStackista seka pilvipalveluista. Teoriatausta
kasittelee pilvipalveluiden tilannetta nykypaivana ja mihin suuntaan ne ovat menossa. Tarkoi-
tuksena oli vertailla OpenStackia muihin ratkaisuihin. Julkisten pilvien vertailu on tehty kolmeen
suurimmista kuuluviin pilvipalveluihin, Microsoft Azureen, Google Cloud Platformiin sekd Amazon
Web Serviceen. Vertailuosio kdy l|api laaS-ratkaisuja ja eroavaisuuksia niiden  valilla.
Virtualisointiratkaisuiden osalta OpenStackia on verrattu vain VMware-ympaéristéon, koska
tarkoituksena oli tuoda OpenStack vaihtoehdoksi koulussa olevan VMware-ympariston rinnalle.
Teorian ja vertailun lisdksi on kayty lapi erilaisia OpenStackin asennustapoja sekd ymparistoja,
jotka tehtiin kdytannonosuudessa. Asennuksissa kaytetyt OpenStackin komponentit on
dokumentoitu perustasolla lapi ja ndista laaditun arkkitehtuurikuvan pohjalta demonstroidaan

kyseisen asennuksen toimintaa.



2 OpenStack

OpenStack on pilvien rakentamiseen tarkoitettu joukko avoimen Ilahdekoodin projekteja.
OpenStackin projektit ovat rakennuskomponentteja, joilla voidaan rakentaa tarpeiden mukainen
ratkaisu. Osa komponenteista on tarkeitd OpenStackin perustoiminnalle ja osa on valinnaisia
riippuen siitd, mitd ominaisuuksia ratkaisulta vaaditaan. Yksittdiset komponentit yleisesti
hallitsevat yhta sille maariteltyd osa-aluetta. Peruskomponentit hallitsevat mm. virtualisointia,

verkotusta ja kayttooikeuksia.

2.1 Miksi juuri OpenStack

OpenStack on hieman erikoinen ratkaisu kaikkien muiden pilvi- ja virtualisointiratkaisujen
joukossa, joten halusin 1dhted tutkimaan sitd. OpenStack ja kaikki sen komponentit ovat avointa
lahdekoodia. OpenStack mahdollistaa oman yksityisen pilven pystyttamisen kaikkien nadiden
julkisen pilven palveluiden keskelld. Yksityisissakin pilvissda OpenStackin kohdalla voi valita,
haluaako sen pystyttda taysin itse vai haluaako palvelun ostaa vaikka Red Hatilta, joka tarjoaa
OpenStack-palveluita. OpenStack voisi mahdollisesti tulla hyédyksi nykyisen opiskeluympariston
rinnalle. Opinndytety6sta tulee monta lopputulosta; kdaytdnnon tyd, ohjeistus, dokumentaatio
seka itse opinnaytetyon kirjoitus. Aiheesta sai siis erittdin laajan kokonaisuuden seka taatun

lopputuloksen.

OpenStackin kustannukset ovat hyvin riippuvaiset valitusta ratkaisumallista. Yleisesti OpenStack
on tarkoitettu oman yksityisen pilven rakentamiseen, jolloin kustannukset tulevat olemaan taysin
erilaiset kuin julkisessa pilvipalvelussa. Julkisessa pilvessa yleensd maksu hoituu vain kdytén
mukaan. Jos aletaan pystyttdmdan omaa ymparistda, talldin kustannuksissa tulee ottaa
huomioon useita eri asioita. Kustannuksista esimerkiksi taytyy olla henkil6sto6, joka yllapitdd omaa

rautaa, asentaa OpenStack-ympariston ja tietysti kustannukset oman raudan hankinnoista.

OpenStack |6ytyy vield joidenkin palveluntarjoajienkin kaytosta julkisen pilven palveluna.
Nykyiset pilvipalveluiden tarjoajat pystyvat tarjoamaan suhteessa halvalla resursseja kayttoon
johtuen suurissa maarissa ostetuista resursseista. Mutta se, kuinka kustannuksissa pysytdan
budjetissa on loppujen lopuksi kayttajasta kiinni, silla pilvessa laskut voivat akkia lahtea
nousemaan korkeaksi, jos ei ole tarkkana mistda maksaa. Tassa tapauksessa on kuitenkin kaytossa

jo valmiiksi laitteistoa, johon OpenStack voidaan hyvinkin helposti pystyttaa ilman ylimaaraisia



kustannuksia. Nain voitaisiin hyodyntda OpenStackia koulun konesalissa, saataisiin resursseja
hyodylliseen kayttoon ja se olisi uusi mielenkiintoinen ymparistd kaytettavaksi. Talla hetkelld
opiskelijakdyttoon ei ole hyvin soveltuvaa pilviratkaisua, mutta yleisesti saatavilla on kuitenkin
seka opiskelija- ettad ilmaiskayttdjaversioita mm. Amazon Web Servicen (AWS) kayttoon, jonka
avulla voi paasta pintaa raapaisemaan. OpenStack voisi myos toimia hyvana opetus- ja
projektialustana siita kiinnostuneille. Se tuo vaihtoehtoisen ympariston jo saatavilla olevan
opetusympariston lisdksi. OpenStack tuo myods mahdollisuuden antaa muille opiskelijoille
jatkoprojekteja, joissa he voivat lisatd uusia komponentteja OpenStackiin lisaten sen

toiminnallisuutta ja hyotya opiskeluun.

2.2 Pilvipalvelut

Mita pilvipalvelut siis ovat? NIST eli US National Institute of Standards and Technology on
maaritellyt asian hyvin. Pilvipalveluissa tdytyy paadsta kayttdmaan resursseja itsendisesti
palveluntarjoajan tarjolla olevista resursseista. Pilvessa taytyy olla laaja verkon saatavuus ympari
maailmaa. Tulee olla suuret maarat resursseja, joihin asiakkaat pdasevat kasiksi, niin ettei
asiakkaan tarvitse olla huolissaan rajojen vastaan tulemisesta. Pilven taytyy olla joustava, jolloin
voidaan helposti ja nopeasti skaalata palveluita. Ja viimeiseksi pilvessa tulee olla hinnoittelussa

vaihtoehtona ”"Maksa vain mita kdytat”. Maaritelmat nahdaan vield kuvassa 1.

What is cloud computing?

e

On-demand Broad network Resource Rapid Measured
self-service access pooling elasticity service
No human Access from Provider Get more Pay only for
intervention anywhere shares resources what you
needed to get resources to quickly as consume
resources customers needed

Kuva 1. NIST:n maaritelma pilvipalveluista [1]



Pilvipalveluita on monta eri mallia, ja yleisimmin tunnetut nimitykset ovat Infrastructure as a
service (laaS), Platform as a service (PaaS) ja Software as a Service (SaaS), kuten ndhdaan kuvasta
2. Suurin ero nadissd malleissa on asiakkaalle annetun hallinnan maara. laaS tarjoaa palvelimet,
mutta jattaa asiakkaalle varaa valita, milld alustalla ja mihin tarkoitukseen palvelimet tulevat. laaS
antaa eniten vapautta verrattuna muihin ratkaisuihin. Tyypillisesti se antaa paasyn myds verkon
ja tallennustilan hallintaan. PaaS on taas hieman riisutumpi, mita tulee hallintaan ja tassa mallissa
asiakas vastaa vain ohjelmistoista, joita kdyttaa. Siina ei tarvitse huolehtia palvelimista, vaan
saadaan suoraan kayttovalmis paketti. SaaS-malli taas on kaikista riisutuin ja
kayttotarkoitukseltaankin hyvin erilainen. Hyvdana SaaS-esimerkkind on vaikka sahkoposti. Sita

kayttaessa ei tarvitse huolehtia mistdan muusta kuin itse ohjelman kaytosta. [2.]

On Premises

Applikaatiot Applikaatiot Applikaatiot

Tietoturva Tietoturva

Tietokannat Tietokannat

Kayttojarjestelmat Kayttojarjestelmat

Virtuaalisointi Virtuaalisointi

Serverit

Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti Tallennuskapasiteetti

Tietoverkot

Palvelinkeskus Palvelinkeskus Palvelinkeskus

Infrastructure as a Service Platform as a Service Software as a Service

Asiakkaan vastuulla Toimittajan vastuulla

Kuva 2. Pilven monet kasvot — IAAS, PAAS ja SAAS [3]

Naista pilvipalvelun malleista OpenStack kuuluu On Premises malliin. On Premises tarkoittaa
omassa hallinnassa olevaa ymparistda, jossa kaikki on toteutettu itse laitteista ohjelmiin asti.

Taman lisdksi OpenStackia voidaan tarjota laaS-palveluna.



2.2.1 Pilvipalveluiden tilannekatsaus

Pilvipalvelut ovat olleet olemassa jo vuosikausia, ja uusia tekijoita ilmestyy vielakin markkinoille.
Amazon Web Services (AWS) on vanhin tekija markkinoilla, ja sen virallinen julkaisu oli jo vuonna
2006. Taman jalkeen muitakin jattildisyrityksia on Iahtenyt kilpailuun mukaan, kuten Microsoft,
Google, IBM ja Alibaba. Edelleen suunta nayttaa, ettad ollaan siirtymassa pilveen enemman ja
enemmadn. On tehty jopa ennustuksia, ettd pilvipalveluiden liikevaihto tulisi olemaan I3hes
kaksinkertainen vuonna 2021 verrattuna vuoteen 2017 ja suurinta kasvua ovat ndhneet SaaS-
palvelut vuonna 2018 [4]. Amazon dominoi edelleen laaS-markkinoita. Léhes 50 % kaikista laaS-
palveluiden markkinaosuudesta on Amazonilla. Ei ehka niin yllattava, mutta myos Alibaballa on
suuri osa markkinoista ja on ndhnyt suurimman kasvun vuonna 2018. Google on pysytellyt paljon
jaljessa Amazonia, Microsoftia ja Alibabaa, mutta siitd huolimatta Googlen palvelu on saanut
my0s suurta kasvua vuonna 2018. Enlyftin kerdadman datan mukaan OpenStackin osuus kaytety-

ista pilvipalveluista olisi vain 0,16 % [5]. [6.]

Syitd tahan pilvipalveluiden kasvamiseen on monia, ja se nadkyy selvasti palveluiden suosion
kasvussa. Kaikesta kehityksestd halutaan nykydan nopeampaa ja automaattisempaa. Tamakin
nahddan hyvin SaaS-palvelujen suuressa kasvussa. Nadiden lisdksi palveluntarjoajat kehittavat
jatkuvasti uusia tyokaluja, jotka ovat nykyisten IT-trendien mukaisia, kuten tekodalyn
hyodyntamistd. Tama trendien seuraaminen varmasti houkuttelee lisda ihmisid siirtymaan

pilveen tai ottamaan tiettyja pilvipalveluita kayttoon. [6.]

2.2.2  Yksityinen pilvi ja OpenStackin paikka

Mihin valiin siis mahtuu avoimen ldhdekoodin palvelu kuten OpenStack? Onko yksityisille pilville
enaa tilaa, kun kasvulukemien perusteella julkinen pilvi on rdjahdysmaisessa kasvussa? Julkisen
pilven kovasta kasvusta huolimatta monilla on vield kdyt6ssaan perinteisempia ratkaisuja. Lisaksi
julkiseen pilveen siirtymisen ei tarvitse olla kaiken infrastruktuurin siirtamista yhdesta ratkaisusta
toiseen. Yksityinen pilvi on alkanut ndyttdad enemman merkkeja siirtymisesta hybridiratkaisuihin.
Yritykset siirtavat 1ahinna vain joitain palveluita pilveen, ja jotkut ottavat kayttoon hybridipilven,
jossa yksityinen ja julkinen pilvi yhdistetdaan. Hybridiratkaisulla yritykset voivat yhdistella
parhaimmat puolet eri ratkaisuista. OpenStack on I6ytanyt edelleen suuriakin kayttdjia kuten
Walmart, eikd ole katoamassa mihinkdan lahiaikoina [7]. Tdiméan hetkisen tilanteen perusteella

OpenStackilla menee edelleen vahvasti, ainakin mita tulee yksityisen pilven ratkaisuihin. On vain



odotettava, miten OpenStackin tulee kdaymaan jatkossa. Tullaanko nakemaan uusia mullistavia

edistyksia vaikka Red Hatilta OpenStackiin? [8.]

2.2.3  Pilvipalveluihin siirtymisen vaikutus

Miksi palveluita siirretddan pilveen ja miten se vaikuttaa yritysten toimintaan? Selvimmat erot
nahdaan pintapuolin palaamalla takaisin kuvaan 2. Pilviratkaisua valittaessa taytyy miettia kuinka
paljon hallintaa halutaan ja paljonko hallintaa on oikeasti tarpeen. Otetaan esimerkkitilanne,
jossa yritys on kehittanyt uuden tuotteen ja haluaa nyt viedd sen pilveen. Taytyy vastata
useampiin kysymyksiin, kuten kuinka paljon hallintaa tama tuote vaatii, mitd ominaisuuksia tama
palvelu vaatii toiminnaltaan, vaatiiko palvelu vikasietoisuutta vai voiko palvelun vieda alas ilman
huomautusta. Jos halutaan tdyttd hallintaa, on yleensd vastaus laaS. laaS mahdollistaa
yksityiskohtaisen konfiguraation ja tuo ndin mahdollisuuden optimoida tdma uusi tuote
toimimaan mahdollisimman hyvin. laaS-kayttd myos tarkoittaa lisdvastuuta ja se taytyy tiedostaa
ratkaisua valittaessa. Jos tuottelle ei tarvikaan niin tarkkaa saat6a, voidaankin jattaa laaS pois. Nyt
aika, joka olisi mennyt laaS-hallintaan ja konfigurointiin, vapautuukin muita asioita varten. Ei
tarvitsekaan enaa huolehtia kaikesta infrastruktuurin pystytyksesta ja yllapidosta, vaan kaikki on

toteutettu valmiina SaaS- ja PaaS-palveluina.

2.3 Virtualisointi ja sen hyodyt

Virtualisointi on tarked osa pilvipalveluita ja niiden toimintaa. Virtualisointi yleisesti tarkoittaa
fyysisten laitteiden abstraktiota, mutta on olemassa useampia eri virtualisointitapoja. OpenStack-
issa voidaan esimerkiksi Neutron-komponentin avulla luoda virtuaalisia verkkolaitteita,
tarvitsematta fyysisia verkkolaitteita. Pilvipalveluiden laaS-ratkaisuissa fyysiset resurssit on virtu-
alisoitu ja naita resursseja tarjotaan asiakkaille. Taman ansiosta asiakkaan ei tarvitse valittaa, mita

fyysisia laitteita palvelun takana on.

My6s OpenStack ja nykyinen VMware-ympadristd hyodyntavat virtualisointia. Naista virtualisoidu-
ista resursseista opiskelijat voivat ottaa resursseja kdyttéon luodessaan virtuaalikoneita. Tama
virtualisointi on toteutettu VMwaren ESXi:ll3, joka on asennettuna useammalle palvelimelle,
joista resurssit saadaan kayttéon. OpenStackin osalta virtualisointi on toteutettu Nova-kompo-

nentilla.



Virtualisoinnin hyotyna on parempi resurssien kaytto. Fyysinen palvelin vaatisi erikseen kayttojar-
jestelman asennusta, ja kaikki asennus tapahtuisi samalle koneelle. Virtualisoinnissa kaikki nama
resurssit ovat kaytettavissa paljon hajautetummin. Voidaan ottaa samoista resursseista osa kayt-
toOn ja saadaan useampia pienempia eristettyja ymparistdja. Saadaan siis enemman eristysta,
parempi resurssien hyodyntaminen seka paljon joustavampi kaytto resursseille. Virtualisoinnilla
voidaan my0s saada muita etuja, kuten virtualisoitu verkkoratkaisu. Ei siis tarvita hankkia uutta
laitetta, vaan voidaan luoda virtuaalinen verkko, joka hoitaa saman asian. Verkkojen virtualisointi
helpottaa siis huomattavasti verkon hallintaa ja muokkausta. Pilvipalvelut hyddyntavat virtuali-
sointia useammilla eri tavoilla. laaS-palveluiden lisaksi tarjolla on myds virtualisoitua tallen-

nustilaa ja verkkoratkaisuja.

2.4 OpenStackin komponentit

OpenStack koostuu useammista eri komponenteista. Niista kdydaan lapi paaasiallisesti vain tdssa
tyossa kaytettdvia komponentteja. Osa komponenteista on erittdin tarkeitd OpenStackin
perustoimintojen kannalta, kun taas osa komponenteista tarvitaan vain, jos halutaan kayttaa
kyseisen komponentin toimintoja. Lopulliseen ymparistodn kuuluvat komponentit ovat Keystone,
Nova, Neutron, Horizon, Glance ja Cinder. Yhden palvelimen versioon asennetaan kaikki samat
komponentit paitsi Cinder. OpenStackin voi rakentaa monella eri tavalla riippuen siitd, mita
kaikkia komponentteja haluaa asentaa ja kuinka monta palvelinta on kdytossa. OpenStack tuo siis
erittdin paljon joustavuutta sallien erittdin monta erilaista ratkaisumallia. Kuvassa 3 ndhdaan viela
Red Hatin laatima kaavio OpenStackin padkomponenteista ja niiden suhteista toisiinsa. Kuvassa
olevat Orchestration(Heat), object storage(swift) ja telemetry service(ceilometer) on jatetty tassa

asennuksessa pois.
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Kuva 3. OpenStack-komponenttien arkkitehtuuri [9]

2.4.1 Keystone (Identity Service)

Keystone hallitsee OpenStackin autentikointia, kayttdjienhallintaa ja oikeuksia. Keystone-
komponentti asennetaan projektin jokaisessa ymparistdssa. Keystone-paakayttajan salasanan voi
asettaa manuaalisesti OpenStackin asennuksen yhteydessa, tai voidaan luoda automaattisesti

generoitu salasana. Keystone OpenStackissa vastaa AWS:n ja GCP:n IAM-hallintapalveluita.

Keystonen hallintaa voi suorittaa helposti asennuksen jalkeen Horizonin kautta. Uusien kayttdjien
luonti seka kayttajien oikeuksien hallinta voidaan suorittaa tata kautta. Kayttajanhallinnan lisdksi
padstaan hallitsemaan projekteja, ryhmia ja rooleja. Yksi projekti pitda allaan oman ymparistdnsa,
johon voidaan luoda oma verkkonsa ja projektille voidaan maarittda henkilot tai ryhma, joilla on

oikeudet projektiin.
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2.4.2 Nova (Compute Service)

Nova on OpenStackin syddn. Se hallitsee OpenStackin virtuaalikoneita ja luodakseen niita
tarvitsee imaget Glancelta. Nova on OpenStackin laaS-palvelu, eli se tarjoaa resursseja virtuaali-
koneiden kayttoon. Nova voidaan asentaa uusille palvelimille, joita voidaan tarvittaessa lisata
ymparistéon, mahdollistaen ympariston ylospain skaalautuvuuden. Nova vastaa OpenStackissa

samaa kuin AWS:n EC2 ja Google Cloudin Compute Engine.

Nova itsessddn ei ole hypervisori. Sen sijaan Nova tukee useita hypervisoreita abstraktin
kerroksen kautta, kuten vSphere ESXi, Kernel-based Virtual Machine (KVM), Xen, Quick Emulator
(QEMU) ja Hyper-V [10, s. 3]. Tassa tydossda VMWareen asennetuissa yhden palvelimen ratkaisuissa
on kaytossa QEMU ja fyysisille palvelimille asennetussa ymparistdssa on kdytéssa KVM. QEMU on
emulaattori ja virtualisoija, joka voi myods hyddyntaa eri hypervisoreita [11]. KVM on Linuxille
tehty virtualisaatioratkaisu, joka koostuu ladattavasta kernel-moduulista, joka luo pohjan
virtualisoinnille [12]. Nova siis toimii vain valikdtena, joka liittda virtualisoinnin muihin
OpenStackin komponentteihin. Novan yhteydet muiden komponettien kanssa nahtavissa kuvassa

4.
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Kuva 4. Novan toimintasuhteet muiden komponenttien kanssa [9]

2.4.3 Glance (Image Storage Service)

Glance on OpenStackin komponentti Imageja varten. Glancella hallitaan Imagejen tallennusta
sekd kayttod virtuaalikoneissa. OpenStackia varten olevat imaget ovat yleisesti nopeita
kdynnistaa, ei tarvitse kdyda asennusprosessia lapi ja koneeseen paastaan kirjautumaan suoraan
Secure Shell (ssh)-avainparia kdyttden. Glance tukee myos snapshoteja, eli laitteen sen hetkisen
tilan tallennusta. Snapshotit toimivat palautuspisteena virtuaalikoneille. Glance tukee useita eri

image-muotoja, ja niiden kaytto riippuu kaytdssa olevasta hypervisorista. [13.]
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2.4.4 Neutron (OpenStack Networking Service)

Neutron hallitsee kaiken verkotuksen OpenStackissa. Neutron on komponenttina erittdin
monipuolinen. Silla voidaan esimerkiksi luoda monia virtuaalisia laitteita ja antaa mahdollisuudet
hyvin erilaisiin verkkoratkaisuihin. Tassa projektissa Neutronilla kuitenkin luodaan vain
yksinkertainen verkko, joka sopii hyvin koulun konesaliin. OpenStackin Neutron vastaa AWS:n ja

Google Clouding Networking ominaisuuksia.

Neutron koostuu useammasta eri osasta, jotka ovat neutron server, plugin agent, DHCP agent, L3
agent ja network provider services. Nama Neutronin eri osat hallitsevat eri verkotuksen alueita
OpenStackissa, mutta kaikki ndma osat eivat toimi suoraan palvelimelta, jossa Neutron on asen-
nettu. Neutron server toimisi tyypillisesti verkkopalvelimella, mutta tdssa tapauksessa se asen-
netaan jokaiselle palvelimelle. Neutron server valvoo verkolle asetettua mallia ja IP-osoitteiden
jakoa porteille. Neutron server myds suorittaa verkko-API:td ja sen osia. Plugin-agent on myos
jokaisella laskentapalvelimella, jotta ne voivat keskustella muiden laitteiden kanssa. Plugin-agent
hallitsee, mitkad agentit ovat kdynnissa. DHCP agent nimensd mukaisesti on vastuussa DHCP:n

yllapitamisesta eli IP-osoitteiden jakamisesta virtuaalikoneille. [14.]

Tassa projektissa on kaytetty tyyppia "Flat Network”, joka on yksinkertaisin malli ja helpottaa
ympariston kayttéonottoa DC-laboratorion konesaliin. Flat Network tuo virtuaalikoneet saman
verkon alle, jossa kaikki OpenStackin isdantdkoneet ovat. Tama mahdollistaa helpon

kaytettdvyyden ja yhdistettavyyden virtuaalikoneiden, muiden palvelimien ja luokan valilla.

2.4.5 Horizon (Dashboard Service)

Horizon-komponentti on kayttoliittyma, joka on tarkoitettu OpenStackin ja sen muiden
komponenttien hallinnointiin, joka ndhdaan kuvasta 5. OpenStackin hallinnointia voidaan hoitaa
my0Os komentoriviltd, mutta kayttoliittyma on paljon kayttdjaystavallisempi. Komentorivin
hallinta mahdollistaa esimerkiksi ty6td nopeuttavien skriptien luomisen. OpenStackille 16ytyy
my0s erilaisia automatisaatio-ohjelmistoja, joilla yllapitoa ja toistettavuutta voidaan parantaa.
Horizoniin kirjaudutaan Keystonen luomilla tunnuksilla, joita voidaan my6s hallinnoida Horizonin
kautta kirjautumisen jalkeen. Horizonissa voidaan suorittaa kaikki muiden OpenStackin

komponenttien perustoiminnat.
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Horizon siis keskittdd kaiken OpenStackin kayttoon liittyvan toiminnan. Tdssa projektissa myos
kaikki OpenStackin kaytto tullaan suorittamaan Horizonin kautta. Vain osa konfiguraatioista, joita
ei voida suorittaa Horizonin kautta, suoritetaan komentorivilta. Pdaasiallisesti Horizonin kautta
voidaan konfiguroida verkot (Neutron), hallita kdyttdjia (Keystone), hallita imageja (Glance) seka
asentaa ja kdayttdd virtuaalikoneita (Nova). Horizonin konsoli ei ole kuitenkaan kovin
kdytanndllinen virtuaalikoneiden kayttdmiseen, vaan tdhan on parempi kdyttda muuta ohjelmaa,
kuten Puttya ssh-yhteyden luomiseen. Horizonin kautta voidaankin myds tuoda ssh-avaimia seka
asettaa ssh-avain virtuaalikoneen asennuksen yhteydessa kdyttoon. Tama tuo virtuaalikoneiden

asennukseen nopeutta ja hyodyntaa ssh-avainten kayttda suoraan.

2.4.6 Cinder (Block Storage Service)

Cinder on yksi tallennustilan kaytt6on tarkoitetuista OpenStackin komponenteista. Tassa tydssa
Cinderille luotiin konesaliin oma Network File System (NFS)-jako, jonka Cinder ottaa kayttoon ja
jakaa eteenpdin OpenStack-ymparistossa. Cinder-voluumit toimivat kdytanndossa hieman kuin
ulkoinen kiintolevy, ja ne voidaan lisata erikseen instansseille. Kaikki voluumille tallennettu data
sailyy sielld, vaikka instanssi poistetaan, ellei toisin ole maaritelty. Voluumeja voidaan myds
poistaa kaytosta ja vaihtaa instanssilta toiselle. Voluumeja voidaan myos kadyttaa uusien

instanssien luomiseen imagejen sijaan. Taman opinndytetyon asennuksessa Cinderilla asetettu
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tallennustila on huomattavasti nopeampaa kuin itse laskentapalvelimien oma tallennustila. On
siis suositeltavaa ottaa aina uuden instanssin luodessa uusi voluumi kayttoon ja kayttaa tata
voluumia eri asennuksiin, kuten vaikka johonkin web- tai tietokantapalvelimeen. OpenStackin
Cinder vastaa samaa kuin AWS:n Elastic Block Store tai Googlen Cloud Storage palvelu. Voluumeja

voi myos hyddyntaa monella muulla eri tavalla, esimerkiksi varmuuskopioiden tallennuspaikkana.

2.5 OpenStack opiskeluymparistona

Koska OpenStack on ilmainen avoimen ldhdekoodin joukko ohjelmistoja, tekee se tuotteesta
varsinkin tdssd tilanteessa houkuttelevan vaihtoehdon. Tilanne on ideaalinen OpenStack-
ympariston pystyttdmiseen. Koulun kannalta saataisiin konesalin resursseja hyotykayttoon
alustalle, jota voidaan hyodyntda opinnoissa. Tdman tyon palvelimet on dokumentoitu riittavan
hyvin, jotta niita voi jatkossa ylldpitda ja uudelleenpystyttda. Projektin ohella kirjoitin myds yhden
palvelimen OpenStack-asennukseen suoran ohjeistuksen, joka on saatavilla DC-laboratorion
levyjaosta, josta l0ytyvat opiskelijoiden kirjoittamat Black Book dokumentaatiot, niille nimetysta

kansiosta.

VMwareen verrattuna OpenStackilla saadaan useita virtuaalikoneita nopeasti ja vaivattomasti
kayttoon. Kaytdssa on imageja, joissa asennusprosessi on kokonaan ohitettu. Taytyy vain asettaa
kirjautumisavain virtuaalikoneelle ja nain virtuaalikoneeseen saa nopeasti yhteyden. IP-
osoitteiden jako tulee olemaan hyddyntdaen Dynamic Host Configuration Protocol (DHCP), joka
my0s nopeuttaa ja helpottaa toimintaa. DHCP:n kdyton voi kuitenkin myos haluttaessa ohittaa ja

luoda valmiita ip-konfiguraatioita, joita voi asettaa laitteille erikseen.

Varsinaista pilvialustaa ei viela opiskelukdyttoon ole. Talla hetkella koululta tarjotaan opiskelijoille
tarkoitettuja kayttdjia ainakin AWS-kaytt6on, mutta kdyttooikeudet ndilla kayttajilla ovat hyvin
rajoitetut. Taman projektin tarkoituksena on rakentaa opiskelukayttéon yksityinen pilvi, jossa
kdyttooikeudet eivat ole niin rajatut. Suurin osa palveluntarjoajista tarjoaa kuitenkin ilmaista

kadyttoaikaa, jolla voi pdasta opettelemaan kyseista ymparistdoa (AWS, Azure, Google Cloud).

VMware ESXi hypervisor ja vSphere ovat tdlla hetkella virtualisointiratkaisuna ja ymparistona
opetukseen. Nama teknologiat ovat hyva ratkaisu, kun on pienempi maara isoja palvelimia. Tassa

tapauksessa voidaan skaalata ylospain lisdaamalla uusia fyysisida palvelimia, joissa on ESXi-
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hypervisori. Yksi ongelma, joka tassa tulee vastaan, on jaettu tallennustila, joka tekee ulospain

skaalautumisesta vaikeampaa. [10, s. 2.]

OpenStack eroaa Vmwaresta, silla se on pohjiltaan pilvialusta. Mika siis on OpenStackin ja
VMwaren ero? OpenStack on suunniteltu sitd varten, ettd sitd voidaan kayttdad useampien eri
sovellusten kanssa, jotka on suunniteltu skaalautumaan suoraan. OpenStackin komponentit
hyodyntavat erilaisia Application Programming Interfaceja (APl) tuomaan joustavuutta alustaan.
Pilvialustalla resursseja voidaan saada enemman lisdaamalla sovelluksia ja tasoittamalla
virtuaalikoneiden tyokuormaa uudestaan. Talla menetelmalla OpenStack pyrkii luomaan nopeaa
skaalautuvuutta. Pilvialustat poistavat tarpeen jakaa kaiken arkkitehtuuripohjaisen

paatoksenteon sovellusten valilla. [10, s. 2.]

2.6 Vertailu

OpenStackia on vaikea sijoittaa vertailussa yhteen tiettyyn paikkaan. OpenStackia voidaan verrata
vaikka muihin julkisiin pilvipalveluihin, mutta sitd voidaan kadyttdda myos oman yksityisen pilven
rakennukseen ja ndin ottaa omia laitteistoja kayttoon. Vertauskohteina OpenStackille toimivat
AWS, Azure seka Google Cloud. Vertailu pyritdan pitamaan palveluiden tarjoamassa laaS-tarjon-
nassa ja siihen liittyvissa palveluissa. Julkiset pilvet tarjoavat myos useita eri SaaS- ja PaaS-palve-
luita jotka eivat ole suoraan verrattavissa OpenStackiin tai muuten menevat opinnaytetyon rajo-
jen ulkopuolelle. My6s OpenStackista 16ytyy useita SaaS- ja PaaS-ratkaisuja, mutta niita ei ole
tdssa tyossa asennettu lopulliseen ymparistoon. Esimerkkina palveluiden laajuudesta ndhdaan
Google Cloudin palveluita kuvassa 6, josta myds nahdaan, kuinka pieni osa laaS-palvelut lopulta

ovat.
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Kuva 6. Google Cloud Platform arkkitehtuurit [15]

OpenStackilla voidaan valjastaa konesalin resursseja julkisen pilven kayttoon ja myyda virtuaali-
koneita sekd muita palveluja, kuten esim. kuormantasausta. Suomessa vastaavaa palvelua tarjoaa
ainakin Telia Inmics-Nebula palvelullaan nimelld INcloud 9. Telia Inmics-Nebula toimii Suomessa

AWS:n jdlleenmyyjana. [16.][17.]

OpenStackille kdytetdan julkisen pilven esimerkkind Telia Inmics-Nebulan tarjoamaa INcloud9-
ympdristéa. Omalle laitteistolle pystytettyd OpenStack-ympaéristd6a ei voida suoraan vertailla
muihin pilvipalveluihin, mutta toiminnallisuuksiltaan ne ovat hyvin samankaltaisia. Kdydaan lapi
lyhyesti padominaisuudet, jotka loytyvat kaikista eri palveluista ja |6ytyykod jostain palvelusta

ominaisuuksia, jotka erottavat sen muista.

2.6.1 laaS-vertailu

laaS-vertailussa virtuaalikoneiden luomiseen I6ytyy Googlelta Compute Engine, Amazonilta EC2,
Microsoftilta Azure ja Suomessa toimiva Telia Inmics-Nebula, joka tarjoaa OpenStackiin
pohjautuvaa palvelua nimeltd INcloud9. Jokainen palvelu tarjoaa ilmaista kokeiluaikaa, joten
ominaisuuksia ja niiden toimivuutta pdasee kokeilemaan ja vertailemaan myods kdytanndssa

ennen paatoksen tekoa.

Seka Azuresta etta Google Cloudista |6ytyy laskin, jolla voi laskea virtuaalikoneista tulevat

kustannukset. Laskimien lisaksi l0ytyy laskunseuranta, joista yhtenda esimerkkind nahdaan
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Googlen laskutus kuvassa 7. Laskunseurantaa ei kuitenkaan 16ydy Telia Inmics-Nebulan
tarjoamasta OpenStackista, mutta resurssien kadyttdaikoihin 16ytyy laskin, jolla voi laskea tietyn
aikavalin resurssien kdyton. Azuressa ja Google Cloudissa on myds vuoden seka kolmen vuoden
pitkdaikaissopimuksen mahdollisuus, jolloin kuukausimaksut ovat alhaisemmat pitkdlla ai-
kavalilla. Amazon EC2 tarjoaa hinnoittelussa viitta eri vaihtoehtoa, joten varmasti |0ytyy sopimus
joka tilanteeseen. Nama ovat esimerkiksi “on-demand” eli kuinka paljon ja kuinka kauan
virtuaalikoneita kaytetdaan. Amazon mainostaa “Spot Pricing”-hinnoittelua halvempana kuin on-
demand, ottaen hyotya kayttamattomista EC2-resursseista. Spot Pricing-virtuaalikoneita voi kayt-
taa vain rajoitetun ajan, eli ne on enemman tarkoitettu nopeaan testikdyttéon. Google tarjoaa
samanlaisia instansseja, jotka voivat olla korkeintaan paivan kdynnissa ja voivat poistua kaytosta
ennen aikojaan. Etuna naista instansseista on se, ettd ne maksavat vain murto-osan normaalien
instanssien hinnasta. Telia Inmics-Nebula tarjoaa OpenStack-ratkaisussaan myds “On-demand-"
tai  ”Prepaid-"maksuvaihtoehtoa. Prepaid-maksuvaihtoehdossa maksetaan staattisista
resursseista etukateen ja mahdollisuudet pitkaaikaissopimukseen 16ytyvat kolmen kuukauden ja
neljan vuoden valilta. Hinnoittelussa kaikki palveluntarjoajat ovat siis hyvin samankaltaisia, Ama-
zonin tarjotessa eniten maksuvaihtoehtoja ja Azuren tarjotessa halvinta vaihtoehtoa Windows

Servereille. [18.][19.][20.][21.]
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Kuva 7. Kuvakaappaus Googlen laskunseurannasta. Joel H. 7.9.2019

Verrattaessa virtuaalikoneiden kustomointia ensimmainen huomio on Telia Inmics-Nebulan
tarjoamat vaihtoehdot. Tarjonnasta ei I6ydy erikseen vaihtoehtoa saada paljon prosessoreita ja
vdahan RAM:ia, ja jopa heiddn tarjoama ”"Rakenna oma”-vaihtoehto tarjoaa vahintddn 32 Gt
RAM:ia, jos halutaan 16 prosessoriydintd [22]. Sama puute toistuu myds Azuren ja Amazonin
valmiiden pakettien tarjonnassa. Google Cloudista |6ytyy tarkka ja kustomoitavin valikoima virtu-
aalikoneen resurssimdarille. Mutta se mitd Google saavuttaa resurssien kustomoitavuudessa,
haviaa se resurssien monipuolisuudessa. Googlen Compute Engine tukee Linuxia ja Windowsia,
mutta AWS:lIa ja Azurella on viela sitdkin laajempi tuki eri alustoille. AWS seka Azure tarjoavat
esimerkiksi ndytonohjain-laskentatehoa virtuaalikoneille. Kaikki palveluntarjoajat, paitsi Telia In-
mics-Nebula tarjoavat eri maissa useita konesaleja sekad saatavuusalueita, jotka mahdollistavat
korkean saatavuuden. Telia Inmics-Nebulalla on vain kaksi eri konesalia kdytdssa, joista molem-

mat naista sijaitsevat Suomessa. [18.][19.][21.][22.][23.]
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2.6.2 Kayttooikeudet ja hallintatydkalut

Jokaisen palvelun kaytettavyys virtuaalikoneiden luontiin on hyvin samankaltaista. Kaikki
tarjoavat valmiita asennuskuvia ja ssh-yhteyden laitteille. Virtualikoneen luonti on yleensa vain
muutaman klikkauksen takana ja paastddan valitsemaan halutut resurssit kayttoon.
Hallintaty6kaluna jokaisesta palvelusta 16ytyy web-kayttoliittymat, komentorivitydkalut ja use-
ampi Application Programming Interface (API). Naiden lisdksi Google Cloudista ja Azuresta l6ytyy
cloud shell ominaisuus. Se on web-kayttoliittyman kautta kdytettava komentorivityokalu, joka ei

vaadi erillistd asentamista.

Eroavaisuudet alkavat tulla palveluissa paremmin esille, kun aletaan pystyttdmaan isompaa
infrastruktuuria. Googlen palvelussa kayttdjienhallinta on omaa luokkaansa, siind mita tulee
kayttooikeuksien tarkkuuteen. Esimerkki tastd, kuvassa 8 ndahdaan vasta korkeimman tason an-
nettavia oikeuksia. Naista oikeuksista voidaan tarkentaa oikeudet yksittdisiin oikeuksiin, kuten
vaikka oikeus ainoastaan ndhda, mitd instansseja yhden projektin alla on. Kayttdjanhallinnan
periytyminen on kuvattu Googlen hallinnan osalta kuvassa 9. Googlessa kadyttéoikeuksia voidaan
maaritelld organisaation, kansioiden, kayttdjien, ryhmien, roolien ja palvelukayttajien avulla. AWS
kayttdjienhallinnassa on kdytdssa ryhmid, rooleja ja kayttdjia. Azure hyodyntda hallintaryhmia,
joiden avulla voidaan hallinnoida padsya ja kayttooikeuksia eri resursseihin. Hallintaryhmien
lisdksi Azure hyodyntdd myods rooleja ja ryhmid oikeuksien hallintaan. OpenStackissa
kayttajanhallinta-komponentti on nimeltdan Keystone. Keystonen kadyttdjanhallinnassa kaytetaan
kayttdjia, ryhmia, projekteja sekd domaineja, joista domain on korkein asetus jonka alle muut

saannot rakennetaan. [24.][25.][26.][27.]
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Read / Write access to repositories

+ ADD ANOTHER ROLE

-

Kuva 8. Kuvakaappaus GCP-oikeuksienhallinnasta, IAM & Admin. Joel H. 7.9.2019.

Naista vertauksista voidaan huomata jokaisessa ymparistossa toistuvat ominaisuudet, jotka ovat
kayttajat, ryhmat ja roolit. Ne toimivat samoilla periaatteilla jokaisen palveluntarjoajan ratkai-
sussa. Kayttdja tarvitsee oikeuksia, ja oikeuksia ei valttdmattd kannata asettaa yksi kerrallaan.
Oikeuksia kannattaa asettaa roolien muodossa, joille on asetettu oikeuksia. Rooleja on valmiita,
ja ne madrittelevat yleensd useampia eri kdyttooikeuksia, mutta lisdksi voidaan luoda omia
rooleja, jotka tdydentdvat valmiita rooleja. Naiden ominaisuuksien on tarkoitus tehda

kadyttajanhallinnasta tehokkaampaa.

Google Cloud Platformin (GCP:n) hallintaa varten luodaan projekteja. Yhden projektin alla on
omat resurssit kaytdssaan, mutta useampi projekti voi olla sidottuna saman laskutuksen alle, joka

voidaan nahda kuvassa 9. GCP:ssa voidaan luoda organisaatiorakenteita, joissa on kansioita, ja
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kansioissa on niihin luodut projektit. Projektien oikeudet ja toimintatavat ovat siis hyvin
samankaltaiset OpenStackin kanssa. Talla rakenteella oikeuksia voidaan jakaa ylhaalta alaspain
periytyvasti. GCP:ssa vain projektit ovat vaadittu rakenne, mutta ylemman tason rakenteet voivat

helpottaa asetusten organisointia isommassa skaalassa. [28.]

Resource Hierarchy Ky owms
------------------ Pays for
---------- Cloud
Domain (Cloud-level) Resources

l Organization l
Billing Account

-~

Project [
F

Other Resources

Resource
Labels

Kuva 9. Google Cloud Platform - resurssihierarkia [29]

Perustasolla |16ydetaan hyvin paljon samankaltaisuuksia eri palveluiden vililld. Kun ldhdetdan
tutkimaan palveluita pidemmalle, jaa Telia Inmics-Nebulan OpenStack ratkaisu kuitenkin hyvin
nopeasti jalkeen muiden palveluiden tarjonnasta. Virtuaalikoneiden seuranta, logitus ja hintojen
seuranta ovat toista luokkaa julkisen pilven palveluissa. Sen lisdksi laaS-palveluiden ulkopuolella
OpenStackista ei ole vastusta niille julkisen pilven jateille. Loppukysymys onkin, tarvitseeko naita
lisdominaisuuksia, joita ei ole valttdmatta suoraan saatavilla OpenStackiin, vai onko OpenStackin

oikea hyoty juuri oman yksityisen pilven pystyttamisessa?
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2.6.3 Vertailu nykyiseen VMware-ymparistoon

Taman opinnadytetyon kirjoitushetkelld koulussa on kdytossa VMware-ymparisto, eika olisi ja-
rkevaa korvata sitd kokonaan OpenStackilla. OpenStack, kuten moni muukin vaihtoehtoinen
ratkaisu, voi tuoda kuitenkin uudenlaisen opiskeluympariston. OpenStackille on olemassa
esimerkiksi vaihtoehto nimeltdan “VMware Integrated OpenStack”. Tata voitaisiin vaikka
hyodyntdaa suoraan olemassa olevan Vmware-ympariston paalle. Taman tarkoituksena on siis
saada OpenStackin ominaisuuksia kayttoon Vmware-ymparistdssa. Tdssa projektissa se ei ole
kuitenkaan haluttu lopputulos, vaan sen sijaan halutaan itsendinen OpenStack-ymparist6. Talla
ymparistolla otetaan kayttamattomia resursseja hyotykayttoon. OpenStack-ratkaisuun paadyt-
tiin, koska kaytossa oli jo valmiiksi fyysisia resursseja, joita ei ollut hyddynnetty vield muuhun

kayttoon.

Oman kayttokokemuksen perusteella OpenStackista on ollut hyotya esimerkiksi, jos aloittaa uutta
projektia, jossa tarkoituksena on rakentaa klusteri tai muusta syysta tarvitaan suuri maara
virtuaalikoneita. OpenStackilla on huomattavasti nopeampi saada useampi virtuaalikone
kayttovalmiiksi kuin kdytdssa olevalla VMwarella. Tama opiskelun kannalta kuitenkin jattaa
olennaisia askelia pois, jotka opiskelijan on hyva tietda, kuten vaikka kayttojarjestelman asennus.
Mutta ndma eroavaisuudet ovat syy siihen, miksi useampi opiskeluymparist6é olisi hyva olla.
Esimerkkind molempia ymparistdja voidaan hyodyntdd eri kdyttotarkoituksiin. Yhdessa
ymparistossa voidaan opetella perusasiat paremmin, ja toisessa ymparistdssa voidaan kiihdyttaa
vaikka projektityoskentelya, tai opetella pilvipalvelun kayttéa, joka vastaa hyvin paljolti

toimivuudeltaan isoja julkisten pilvien palveluita.
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3 Ympariston asennus

Kaytdnnon tyon tavoitteena oli saada fyysisten palvelimien resurssit virtualisoituna kayttoon
OpenStackin kautta. OpenStackin asennus manuaalisesti on erittdin pitkda ja monimutkainen
prosessi, mutta taman korjaavat valmiit asennuspaketit. Asennuspaketeilla OpenStackin asennus
on pitkdlle automatisoitu. Asentajan ei tarvitse huolehtia muusta kuin alustavasta ympariston
konfiguroinnista, viimeistelysta ja yllapidosta. Asennuspaketteja OpenStackille |0ytyy useampia,
ja tdssa opinndytetyossa on valittu kaytettavaksi asennuspaketti nimeltd ”Packstack”.
Asennuspaketit helpottavat OpenStackin asennusta ja tekevat asennuksesta ldhes vaivattoman.
Packstackille annetaan asennuskonfiguraatio, jonka perusteella Packstack suorittaa asennuksen.
Asennukset on tehty soveltaen Packstackin dokumentaatiota ja Keith Tenzerin kirjoittamaa
OpenStack-asennusohjetta [30][31]. Naista materiaaleista on muokattu tdhan projektiin sopivat

asennustavat, ottaen huomioon kaytossa olevan ympariston.

3.1  Arkkitehtuurisuunnitelma

Projektin testausvaiheessa laadittiin alustava arkkitehtuurisuunnitelma, joka on nahtavissa
kuvassa 10. Suunnitelmaan kirjattiin kaikki asennettavat komponentit, alustavat IP-osoitteet ja
komponenttien toimintasuhteet. Ei ollut varmuutta Lightweight Directory Access Protocol (LDAP)
ja Secure Sockets Layer (SSL) asennuksista lopulliseen ymparist66n, mutta ne jatettiin kuitenkin
suunnitelmaan. LDAP mahdollistaisi kirjautumisen Active Directory (AD)-tunnuksilla OpenStackiin
ja helpottaisi kayttajienhallintaa. LDAP sallisi nykyisten opiskelijatunnusten kayton suoraan
OpenStackissa. Nykyiseen VMware-ymparistoon voidaan myos kirjautua AD-tunnuksilla.
Palvelinten oma tallennustila on varsin hidasta, joten tarkoituksena on ollut saada ulkoista
tallennustilaa kaytt6on Cinderin avulla. Suunnitelman IP-osoitteet eivat ole lopullisia, vaan
kehityskdyttéon tarkoitettuja, ja saattavat olla tdysin erit lopullisessa ymparistossa. Las-
kentapalvelimia voidaan lisdtd tarpeen mukaan, mutta tdssd tapauksessa sovittiin kahden

palvelimen riittavan ainakin aluksi tdhan tarkoitukseen.

Arkkitehtuurisuunnitelman kuvasta 10 ndhd&aan, kuinka asennus oli tarkoitus toteuttaa. Hal-

lintapalvelimelle asennettiin Keystone, Neutron, Horizon, Glance ja Cinder. Laskentapalvelimille
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asennettiin Nova ja Neutron. Hallintapalvelin hallinnoi muita palvelimia, ja kaikki liikenne Open-

Stackiin kulkee hallintapalvelimen kautta. Laskentapalvelimien tarkoituksena on jakaa resurssit

kayttoon virtuaalikoneille.

Controller
~— openstack.dc.lab
10.40.10.22

Mode 1
= compute01.dclab
10.40.10.23

Mode N
- computeM.dclab
10.40.10.N

Keystone
Autentikointi

Meutron Verkotus

Horizon Web Ul
Openstackin hallinta
(S5L)

Glance
Imaget

Cinder
Block Storage

Mova
Virtuaalikoneet

OpenStack

LDAP

[ dclab |
| AD |

Instanssin luonti f
Web Ul:n kautta Instanssit
10.40.10.24 -

10.40.10.49

Kuva 10. OpenStack-ympariston alkuperdinen arkkitehtuurisuunnitelma

3.2  Packstack

Packstack on asennuspaketti, joka on tarkoitettu automatisoimaan OpenStackin asennusta.

Packstack konfiguroidaan kevyeksi, ja jatetdan asentamatta mitdan ylimaaraisia komponentteja,

joita ei tulla tarvitsemaan. On tarkeda myos konfiguroida Packstack oikein ennen asennusta, jotta

viltetddn ongelmia myohemmissd vaiheissa. Packstack on tarkoitettu proof-of-concept-

ymparistéjen asentamiseen, mutta voidaan myds, tdssa tapauksessa, soveltaa isommankin
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ympariston luontiin. Packstack hyodyntaa ohjelmistoa nimeltdan Puppet, joka on tarkoitettu au-
tomatisaatioon. Packstackissa ei myoskaan ole mukana mitaan ylimaaraista, ja silla saadaan kaikki

tarvittavat OpenStackin komponentit asennettua taman tyon puitteissa.

3.3 Asennusvaihe

Asennus on suoritettu CentOS 7 kayttojarjestelmalld ja OpenStackin versiolla 14 (Rocky).
Asennuksesta 6ytyy tarkempi dokumentaatio lopullisesta OpenStack-ympadristosta liitteena.
Asennusta lahdettiin tekemdan arkkitehtuurisuunnitelman pohjalta. Esivaiheina varattiin
tarvittavat IP-osoitteet seka tarvittavat laitteet kdyttéon. Luotiin myds alkuladattava CentOS 7
USB-tikku. N&illa esivaiheilla pdastiin aloittamaan asennusta. Fyysisilla palvelimilla on kaytossdan
erittdin hidasta tallennustilaa, joten hallintapalvelimella kdytossa olevista kahdesta levysta luotiin
RAID 0O, joka nopeuttaa levyjen toimintaa. RAID 0 ei tuo minkaanlaista vikasietoisuutta
ympadristéén, mutta tuo sen verran nopeutta tallennustilaan, jotta ymparistdd on siedettdva
kdyttda. RAID:n luonti tapahtui palvelimien BIOSin kautta, johon paasee kasiksi palvelimen
kdynnistyksen yhteydessa. Nailla palvelimilla RAID:n luominen vaati myos laitteistokohtaisen

ohjelmiston asennuksen. Tiedot aiheesta I16ytyvat paremmin laitekohtaisista dokumentaatioista.

Seuraavaksi asennettiin kayttojarjestelma. Kayttojarjestelman asennuksessa kaytettiin alkuladat-
tavaa USB-tikkua laskentapalvelimille. USB-tikku laitettiin fyysiseen palvelimeen kiinni, ja palvelin
konfiguroitiin kdynnistymaan USB-tikulta. Kdynnistyksen yhteydessa palvelimen naytolla nakyy
ohje, joka kertoo, mitd nappia taytyy painaa, paastdkseen valitsemaan kdynnistysvaihtoehdon.
Kayttojarjestelmaa asennettaessa annettiin jarjestelmalle valmiiksi valittu IP-osoite ja hostname,
kuten kuvassa 10. Naiden lisdksi palvelimille asetettiin ndppaimiston kieleksi suomi, ja annettiin
root-kayttajalle salasana. Ei luotu kuitenkaan uutta kayttdjaa, koska asennus tultiin suorittamaan
root-kdyttajana. Kayttojarjestelmallda piti tehdd vielda muutamia muokkauksia ennen itse
OpenStack-asennuksen aloittamista. Kayttojarjestelmdssd asetettiin  palvelimien nimet
ohjaamaan oikeisiin IP-osoitteisiin, otettiin firewalld- ja NetworkManager-palvelut pois kdytosta.

Sama asennus toistettiin jokaiselle palvelimelle.

OpenStack asennuksessa kayttojarjestelmalle ladattiin Packstack-ohjelma. Packstack-asennusta
varten luotiin asennuskonfiguraatio, jolla maariteltiin haluttu ympéristé. Packstack-
konfiguraatiossa otettiin pois kdytosta kaikki turha, mita ei haluta asennukseen, asetettiin kaikki

IP-asetukset oikein ja varmistettiin, etta halutut komponentit tulivat asennetuksi. Ennen kuin
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asennusta suoritettiin, tuli Cinder-komponentille luoda levyjako. Packstack hoitaa itse OpenStack-

asennuksen, sille annettujen konfiguraatioiden pohjalta.

Packstack asennuksen jalkeen kaikki ei kuitenkaan ole vield valmista. Tassa vaiheessa taytyi viela
konfiguroida nettiasetukset oikein. Nettiasetukset tulee konfiguroida joka palvelimelle. Lisdksi
Cinderin ja Novan asetukset tulee paivittaa. Lopuksi pdastiin luomaan verkko. Verkon voi luoda
joko komentoriviltd tai jo suoraan OpenStackin kayttoliittyman kautta. Verkoksi luotiin flat-
tyyppinen verkko, joka yhdistettiin aiemmin konfiguroituun siltaan, joka yhdistaa virtuaalikoneet

samaan verkkoon fyysisten palvelimien kanssa.

3.4  Kaytannon tyon tulokset

Aina kaikki ei mene tarkalleen sunnitelmien mukaan. Tdssa tapauksessa haluttuun loppu-
tulokseen ei paasty taydellisesti. OpenStackin komponentti Cinder koitui isoimmaksi haasteeksi
projektissa. Ennen varsinaisen arkkitehtuurisuunnitelman tekoa oli olemassa yhden palvelimen
toimiva ymparisto, jossa myos Cinder toimi. Varsinaista useamman palvelimen ymparist6a to-
teutettaessa ongelmia tuli, kun yritettiin saada tallennustilaa toimimaan Cinderin kanssa. Paadyt-
tiin jattamaan alkuperainen tallennustila pois. Sen sijaan luotiin NFS-jako konesaliin, josta Cinder
sai tallennustilaa kdytt6onsa. Toiseksi kompastuskiveksi osoittautui useamman palvelimen ver-
kon konfigurointi. Ongelma saatiin ratkaistua asentamalla Neutron myos hallintapalvelimelle ja

konfiguroimalla Neutron oikein keskustelemaan laskentapalvelimien kanssa.

Loppujen lopuksi virtuaalikoneiden luonti saatiin toimimaan Iahes mutkitta. Cinder saatiin myos
toimimaan ja virtuaalikoneita pystyi kdynnistamaan suoraan Cinderin tallennustilan paalle. Ihan
ongelmitta ei kuitenkaan selvitty, ja ssh-avaimien kdyton kanssa ilmaantui ongelmia. Avaimet on-
nistui lisdtd OpenStack-instansseille, mutta yhdistdessad annetulla ssh-avaimella instanssi hylkaa
avaimen. llman ssh-avainta yhdistaminen onnistui, mutta tall6in tarvitsisi imagen jossa kayttaja

ja salasana on ennestdan tiedetty.

Lopputuloksena oli siis OpenStack-ymparisto, joka toimi muuten kaikin puolin paitsi ssh-avainten
kanssa esiintyneen uuden ongelman kannalta. Ymparistoa ei sellaisenaan ole erittdin hyodyllista
ottaa kayttéon ja ymparistd poistui DC-laboratorion konesalin uudistusten yhteydessa.
Ymparistosta on kuitenkin vield olemassa dokumentaatiot, joiden pohjalta sen voi pystyttaa uus-

iksi ja kaytetty Packstack-ohjelma tekee OpenStackin uudelleen asennuksen helpoksi.
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Lopullisessa OpenStack-ymparistossa oli kolme palvelinta; hallintapalvelin ja kaksi laskentapalve-
linta. Hallintapalvelinta varten hyddynnettiin jo valmista VMware-ymparist6a, eli hallintapalvelin
on siis virtuaalikone eri ymparistossa. Hallintapalvelimella on IP-osoite samassa aliverkossa kuin
laskentapalvelimilla. Kahden fyysisen palvelimen resurssit virtualisointiin hyddyntamalla Nova-
komponenttia, joka kayttaa virtualisointiratkaisuna KVM:3a. Neutronin osalta virtualisointia ei
hyodynnetty, vaan yhdistettiin suoraan jo olemassa olevaan aliverkkoon. Ymparistd vaatii
yllapitoa, kuten kayttdjarjestelmien asennuskuvien paivittamistda. Ymparistd on luotu on-prem-
ises tavalla, mutta toimii kaytanndssa laaS-palveluna muiden kayttéon. Opiskelijat voivat siis

luoda virtuaalikoneita ymparistossa tarjolla olevista resursseista.



28

4  Loppuajatukset

Alun perin halusin aloittaa opinndytetyon teon ajoissa. Sain koululta projektiksi OpenStack-
ympariston asennuksen, ja tasta projektista sain itselleni opinnadytetydaiheen. Loppujen lopuksi
opinnadytetyon kirjoittaminen venyi, silld oli vaikea 16ytaa aikaa tyon kirjoittamiseen. Aihe osoit-
tautui myos erittdain mielenkiintoiseksi aiheeksi, joka tuli myos tydelamassa vastaan. Sain tydssani
uutta tietoa OpenStackista, silla kdaytossani oli OpenStack-ymparistd, jota hallinnoin. OpenStackin
lisdksi padsin tyodssani tutustumaan myos Googlen pilvipalveluun, ja tata kautta sain lisaa hyvia

ideoita opinnaytetyon kirjoittamiseen.

Kaytannon tyon tavoitteena oli saada toimiva ja kdaytannollinen opiskeluymparistd pystyyn. Mat-
kan varrella tuli useita haasteita vastaan. Ymparistoa jouduttiin asentamaan uusiksi useita
kertoja. Lopulliseksi ongelmaksi osoittautui konesalissa oleva tallennustila, joka haluttiin saada
kayttoon. Tasta huolimatta ongelma saatiin ratkaistua kayttamalla eri tallennustilaa Cinderille, ja
ympdristd oli lopulta pystyssda. OpenStackin hallintapalvelin asennettiin lopulta VMware-
ymparistéon virtuaalikoneelle. Monista komplikaatioista johtuen ymparisto ei ole laajemmassa
kdytossa. Lopputuloksena oli kuitenkin kirjoittamani dokumentaatio yhden palvelimen Open-
Stack-asennuksesta. Lisaksi tyostda kertyi laaja dokumentaatio lopulliseen asentamaani

ymparistoon.

Vaikka haluttuun lopputulokseen ei padsty niin kuin olisin toivonut, niin opin kuitenkin erittain
paljon tarkeita asioita tulevaa varten. Opin kayttdmaan Linuxia ja ssh-yhteyksid luontevammin,
opin vianetsintaa ja logien hyédyntamista paremmin. Opin paljon my6s verkkojen ja eri tallen-
nustilan ratkaisujen toiminnasta. Opin myo6s yhdistelemaan fyysisia laitteita ja virtuaalikoneita ra-
kentaen yhteisen ymparistdn, joka toimi samassa aliverkossa. Opin pilvipalveluiden toiminnasta,
kayttdjienhallinnasta, verkotuksesta ja monista pilviteknologioista. Koko opinndytetyéprosessi on

toiminut hyvin opettavaisena ja paljon tiedonhakua vaativana projektina.

OpenStackille voi olla vaikea |6ytaa paikkaa, kun saatavilla on niin paljon muitakin hyvia
vaihtoehtoja. Tassad tapauksessa osoitettiin yksi tapaus, jossa OpenStackista saatiin oikeasti
hyotya irti. Saatavilla oli jo valmiiksi laitteistoa, eikd asennuksesta koituisi mitadn ylimaaraisia
kustannuksia. OpenStackin ainoina etuina naen yksityisen pilven, jossa halutaan laitteiston ja
datan hallinta pitda omissa kasissda. Oman hallinnan lisaksi kustannukset voidaan pidemmalla ai-
kavalilla saada mataliksi, kun kdytetadan omaa laitteistoa. OpenStackia on edelleen hyvin vaikea

menna suoraan verrannollistamaan mihinkaan tiettyyn ratkaisuun. Jokaisen on tehtdava oma
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paatos tarpeidensa ja kayttotarkoituksensa mukaan. Ei ole olemassa vain yhta ja oikeaa pilvirat-

kaisua, ja tdmakin opinndytetyo raapaisee vain pilvipalveluiden pintaa laaS-palveluiden osalta.
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Liitteet

Liite 1:

1  Packstack-asennus

Asennus tehddan root-kdyttdjana, joten CentOSin asennusvaiheessa ei tarvitse luoda uutta
kayttdjaa ja salasana annetaan vain root-kayttdjalle. CentOSia asentaessa konfiguroidaan koneen
asetukset, annetaan laitteelle oikea IP-osoite ja hostname. Controller on asennettu VMWaren
padlle ja siihen luodaan nfs-jako Cinderid varten. Aluksi on hyva varmistaa myds palvelinten

paikallinen nimiresoluutio.

# vi /etc/hosts
10.20.59.11 openstack.dc.lab openstack
10.20.59.13 compute00.dc.lab compute(0

IP-osoitteita on kaytettdvissa 10.20.59.0 verkosta. Ennen asennuksen aloittamista tehdaan
muutamia muutoksia jarjestelmdan. Otetaan firewalld ja networkmanager pois kdytosta, sen

sijaan kaytetaan yksinkertaisempaa networkia. Seuraavat vaiheet tehdadan jokaiselle palvelimelle.

# systemctl disable --now firewalld

# systemctl disable --now postfix

# systemctl disable --now NetworkManager

# systemctl enable --now network

Vaihdetaan SElinux pois paalta tai permissive-tilaan.

Aukaistaan konfiguraatio alla olevasta sijainnista ja muokataan SELinuxin tila (kuva 1).

/etc/sysconfig/selinux
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Kuva 1. SELinux-asetukset
Lisdtaan seuraavat rivit tiedostoon /etc/environment (kuva 2).

LanG=en US.utf-8

LC_AlLlL=en_US.utf-2

Kuva 2. /etc/environment-tiedoston sisalté muokkauksen jalkeen

Seuraavaksi ladataan openstack, packstack seka python-pip

# yum install -y centos-release-openstack-rocky

# yum update -y

# yum install -y openstack-packstack

# yum makecache

# yum install epel-release

# yum install python-pip

Asennus ja answer.txt-konfiguraatio suoritetaan vain controllerille. Packstack asennuksen voi
my0s ajaa suoraan, mutta tdssa tapauksessa luodaan answer.txt tiedosto jolla konfiguroidaan
asennusvaihe. Tarkoituksena on konfiguroida asennusvaihe oikein. Konfiguroidaan myos

yksinkertainen verkko, josta myéhemmin lisaa.

Answer tiedoston luominen tapahtuu seuraavalla komennolla (kuva 3).

# packstack -—gen-answer-file=answer.txt
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fid rsa.pub

Kuva 3. Answer-tiedoston generoiminen

Cinderia varten on luotu uusi NFS-jako konesalin VNXe:ssa. Jotta jako saadaan itse koneella

kayttoon, taytyy siihen asentaa nfs tyokalut.

# yum install nfs-utils

Muokataan answer.txt-tiedoston asetuksia seuraavasti.

CONFIG SERVICE WORKERS=1

Change Swift to n

Change ceilometer to n

Change Aodh to n

CONFIG NOVA LIBVIRT VIRT TYPE=kvm

CONFIG NEUTRON OVS BRIDGE IFACES=br-ex:enp4s0f0
CONFIG PROVISION DEMO=n

CONFIG CONTROLLER HOST=10.20.59.11

CONFIG COMPUTE HOST=10.20.59.13

CONFIG NETWORK HOSTS=10.20.59.11,10.20.59.13
CONFIG KEYSTONE ADMIN PW=*Passwordhere*

CONFIG CINDER BACKEND=nfs

CONFIG CINDER VOLUMES CREATE=n

CONFIG CINDER VOLUME NAME=cinder-volume

CONFIG CINDER NFS MOUNTS=10.50.20.30:/cinder-volume
CONFIG NEUTRON OVS BRIDGE IFACES=br-ex:ensl60

Pakotetaan KVM:n kdyttd. Varmistetaan Cinder-asetukset ja liitetdan fyysinen verkko Neutronin
ulkoiseen verkkoon. Nadiden asetusten jalkeen voidaan aloittaa asennusprosessi. Asennus voi

kestaa toistakymmenta minuuttia.

# packstack --answer-file=answer.txt
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Asennuksen jilkeen varmistetaan vield dhcp:n toiminta (kaikilla palvelimilla). Muokataan

tiedostoa /etc/neutron/dhcp_agent.ini ja uudelleen kdynnistetaan palvelu.

enable isolated metadata=True

# systemctl restart neutron-dhcp-agent

Kopioidaan controllerin nettikonfiguraatiot enp4s0f0 ja br-ex |6ytyen /etc/sysconfig/network-
scripts-tiedostosta myds compute nodelle vaihtaen laitekohtaiset asetukset. Asennuksen jalkeen

on vield konfiguroitu compute-palvelimen fyysinen verkko neutronin verkkoon.

# vi /etc/neutron/plugins/ml2/openvswitch agent.ini

bridge mappings=extnet:br-ex

Kaydaan viela lapi ja varmistetaan Cinder-konfiguraatio controllerilla

#vi /etc/cinder/cinder.conf
enabled backends=nfs

volume clear=none

/ [nfs]
volume backend name=nfs
volume driver=cinder.volume.drivers.nfs.NfsDriver

nfs shares config=/etc/cinder/nfs shares.conf
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2 Web-kayttoliittyma

Openstack-asennuksessa asennettiin komponentti nimeltdan Horizon. Horizon on Openstackin
web-kayttoliittyma. Kdymme lapi mm. yksinkertaisen verkon pystyttamisen Horizonin kautta.

Kaydaan lapi instanssin luominen imagesta.

2.1 Kayttdéonotto

Web-kayttoliittyma 16ytyy controllerin ip-osoitteesta.

Kayttdjatunnus: admin

Salasana: keystonerc_admin tiedostossa, tiedosto |6ytyy /root kansiosta, esimerkki generoidusta

salasanasta (kuva 4). Salasanan on voinut asettaa myds packstack-asennuksen yhteydessa.

Kuva 4. keystonerc_admin-tiedoston sisalto

2.2 Verkko

Luodaan uusi yksinkertainen flat network Openstackiin (kuvat 5, 6, 7).
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Create Network

Subnet Subnet Details

Name - .
Create a new network. In addition, a subnet associated
external with the network can be created in the following steps of
this wizard.
Project *
admin -

Provider Network Type * @

Flat -

Physical Network * @
extnet

& Enable Admin State

™ Shared

& External Network

& Create Subnet

Availability Zone Hints @

nova

Cancel « Back

Kuva 5. Network-asetukset
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Create Network

Metwork * Subnet Details

Subnet Name Creates a subnet associated with the network. You need

to enter a valid "Metwork Address” and "Gateway IP". If
you did not enter the "Gateway |P", the first value of a
network will be assigned by default. If you do not want
gateway please check the "Disable Gateway” checkbox.
10,40 10.0/24 Advanced configuration is available by clicking on the
"Subnet Details™ tab.

external

Network Address @

IP Version

IPvd -

Gateway IP @

10.40.10.1

O Disable Gateway

Cancel « Back

Kuva 6. Network Subnet-asetukset
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Create Network

Network * Subnet Subnet Details

® Enable DHCP Specify additicnal attributes for the subnet.

Allocation Pools @

10.40.10.21,10.40.10.29

DNS Name Servers @

8.8.8.8

Host Routes @

Cancel « Back

Kuva 7. Subnet Details asetukset

Seuraavaksi luodaan uusi Ingress-saanto ipv4:lle. Varmista, ettd oletus security groupista on
poistettu ipv6-sadannot seka ipv4-saantd. Luo uusi sdantd + Add Rule painikkeesta ja valitse Rule

kohtaan “Other Protocol”, muita asetuksia ei tarvitse vaihtaa ja sdant6 on valmis.

2.3  Koneiden luominen

Jotta voidaan luoda virtuaalikoneita OpenStackiin, tarvitaan ensiksi image. Openstackin kayttoon
taytyy olla tietynlaiset imaget. Useamman linux distribuution sivuilta [6ytyy viralliset imaget tahan

tarkoitukseen. Openstackin dokumentaatiosta |6ytyy myds lisda imageista. Ennen
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virtuaalikoneen luontia on hyva tehda ssh-avainpari. Ssh-avainparin voi tehdda haluamallaan

tavalla, tassa ohjeessa kdaydaan lapi myos avaimen generointi putty keygenilla.

2.3.1 Image

Navigoi paikkaan Project -> Compute -> Images -> Create Image. Tassa kohtaa annetaan Imagelle
nimi ja kuvaus. Browse kohdasta valitset lataamasi Imagen. Format-kohtaan kdytetdan QCOW?2
ja seuraavaksi voidaan madaritelld imagelle minimi-vaatimukset ja image on valmis. Imagen
lataamisen yhteydessa on hyva ottaa muistiin Imagen oletuskayttdjatunnus, joka yleisesti lukee

lataus-sivulla.

2.3.2 SSH-avain

Openstackista loytyy Key Pairs -vdlilehti, jossa voidaan luoda tai tuoda avain.
Yksinkertaisimmillaan ssh-avaimen voi luoda suoraan OpenStackista tai linux ja mac koneella
luoda avaimen komennolla ”ssh-keygen” ja avaimen |6ytdd komennolla ”cat ~/.ssh/id_rsa.pub”.
Tassa tapauksessa luodaan avain Putty Keygenilld ja tuodaan se sieltd Openstackiin. Key
Generaattorissa tarvitsee vain painaa ”Generate” painiketta, jonka jalkeen putty pyytaa

liilkuttamaan hiirtd, kunnes avain on generoitu (kuva 8).
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File Key Conversions Help

ey
Mo key.

Actions

(Generate a public/private key pair [ Generate ]

Load an existing private key file [ Load ]

Save the generated key Save pub

T
C
=
%]
)
(1]
L
ol
1]
T
ol
3]
]
T

Parameters

Type of key to generate:
(71 55H-1 (RSA) @ 55H-2 RSA (71 55H-2 DSA

Mumber of bits in a generated key: 2048

Kuva 8. Putty Key generator

Kun avain on generoitu, kopioi avain tekstikentasta. Tallenna my6s Private Key, tata kdytetdan

virtuaalikoneille kirjautumiseen (kuva 9).

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized_keys file:

sshsa AAAABINzaClycZEAAAABJGAAAQEAI4FARAAGQIF/SIAIIZ TEb A -

+20vlhd 3wz 1500 Nz Thd EMGyo 720 9MDpuMe 7t 6B E
+AbTREsoBdGY 2P NdJFSefVme/5SB0+TRIghasi TerSakd JWEDHoo TlnKRHr 3N en 1=
vL3or v KOCEBOVD TdCuoOu+wl20eeiPOkHS RIMb 7w 5\WmMEX,

+FNMit 2O WuTMZs0TmVg By Fq SEEA Y Tq2Va F1PxIPZPCaFNI3np AQINC o7

Kuva 9. Generoitu avain

Kopioitu avain kdydaan viemassa Openstackiin. Project -> Compute -> Key Pairs -> Import Public

Key (kuva 10).
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Import Public Key

Key Pair Name *

‘ PuttyKey v

Load Public Key from a file

Choose file | Mo file chosen

Public Key * (Modified) Content size: 397 bytes of 16.00 KB

ssh-rsa

AAAABINZaCyc ZEAAAARIOAAAQEALIDEY +AppIbQY RetSOx 1000,
0sB17bsv1FPyi/py5iNOKBagokEiAdWI94ciO 7 2Y 9k B4 0 1 PIBF y SKEIxP/
SANIME5YSxJzadgFvWRLp+4nmiTDw/wiz9v 1bpBiCkl CoxkUSFe6BwO
*xNIBIS2TOEUEmehc8YtYivSONVIz/RGXMIY 4ew IymSliipWEZiXWVRD2t
DilyOc 5+ 0fBglCWexEFriorHF Jmgel pslbCwgpPDUmMTE0t022b+EY wX
ndApiMhwd5Sw+0xzPEIGrL QFY 4suXJUKEK+FWEUH 11U npQExiwtd]+
2OV L 1etfOWIbrkbGuc K3 JIMXgwg == rsa-key-20180517

e

Kuva 10. Avaimen tuominen Openstackiin

2.3.3 Virtuaalikoneen luominen

Uusi virtuaalikone voidaan luoda valilehdeltd “Instances”. Project -> Compute -> Instances ->
Launch Instance. Annetaan ensin Instanssille nimi ja kuvaus. Seuraavaksi valitaan aiemmin haettu
Image. Flavour-vililehdelld voidaan luoda uusia pohjia koneiden teknisille tiedoille. Network-
vélilehdet voidaan jattaa valista. Key Pair -valilehti on tarkea, valitaan juuri tuomamme avain ja

tdman jalkeen voidaan painaa “Launch Instance”.

2.3.4 Virtuaalikoneeseen yhdistdminen

Koneen IP osoite |6ytyy suoraan Instances-vélilehdeltd koneen kohdalta (kuva 11).

Specify the destination you want to connect to

Host Mame (or IP address) Port
uburtu@10.40.10.23 i
Cannactinn tumis-

Kuva 11. Putty yhdistdminen, muut asetukset jatetadn oletusarvoiksi.
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Seuraavaksi kdydaan valitsemassa tallennettu Private key. Nailla tiedoilla yhdistaminen

koneeseen pitdisi onnistua suoraan (kuva 12).

¥ PuTTY Cenfiguraticn %
Category:
- Window - | Options controling S5H authentication |
- Appearance
.. Behaviour ["| Bypass authertication ertirely (SSH-2 only)
. Translation Digplay pre-authertication banner (S5H-2 anly)
SE:EudrlsDn | Authertication methods
- Hyperinks Attempt authentication using Pageant
- Connection [ Attempt TIS or CryptoCard auth (S5H-1)
- Data Attempt “keyboarddinteractive” auth (S5H-2)
P
Tg::;t Authentication parameters
.- Rlogin [ Allow agent forwarding
= 55H [] Allow attempted changes of usemame in 55H-2
- Kl = Private key file for authentication:
- Cipher CUsers'de 16oelhDownloads Openst:
- Auth
X1
- Tunnels
- Bugs
- More bugs
- Serial A
- Cygterm -
About ] [ Keygen ] [ Agent ] [ Open ] [ Cancel

Kuva 12 SSH avain Puttyssa

Yhdistdessa tulee Putty Security Alert, johon voidaan vastata ”"Yes”, jos halutaan muistaa tdma

vastaus yhteydelle, tai “no”, jos halutaan yhdistda vain taman kerran lisddamatta avainta.
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upport with Ubuntu
j.ubuntu.com/bus

ot d

o
dual files in

Ubuntu comes

for details.

Kuva 13. Valmis yhteys



