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GDPR -tietosuoja-asetuksen tarkoitus on parantaa rekistereissi olevien EU:n kansalaisten
henkil6suojaa ja yhteniistdd EU:n tietosuojalainsdadantda.

Opinnadytetyon tarkoituksena on tarkastella, miten Jarvenpian Mestariasunnot Oy:ssd to-
teutuu GDPR -tietosuoja-asetuksen mukaiset asiat. Tyon teoriaosuus koostuu tietosuoja-
asetuksesta yleisesti ja varsinainen tutkimusosuus peilaa yrityksen kaytantoja tietosuoja-ase-
tukseen.

Tietosuoja-asetus on iso ja merkityksellinen asiakokonaisuus, jossa on paljon henkilésuo-
jaan liittyvia asioita, jotka vaikuttavat monessa eri tilanteessa yrityselimassa. Taman vuoksi
tyon teoriaosuudessa on tietosuoja-asioista kerrottu hiukan laajemmin kuin varsinaisessa
tutkimusosuudessa asian kisittely olisi vaatinut.

Jarvenpidan Mestariasunnot Oy on yritys, joka vuokraa asuntoja Jarvenpaidssa. Tassd tyOssi
selvitetaian, miten yrityksessa kasitellddn asukkaiden henkil6tietoja eri vaiheissa asunnon-
hausta asumiseen ja pois muuttamiseen sekd miten niitd tietoja siilytetdan. Asuntojen
vuokraustoiminta on toimintaa, jossa ihmisten henkil6tietoja kisitellidn monessa eri tilan-
teessa.

Opinnadytetyota varten laadittiin aluksi projektisuunnitelma, jonka pohjalta haastateltiin yri-
tyksen henkil6kuntaa seka tutustuttiin muutenkin yrityksen toimintatapoihin atheeseen liit-
tyvien toimintojen osalta. Tutkimusta varten yritykselta saatiin lisaksi kayttoon tarvittavia
kirjallisia dokumentteja, joista my0s selvisi monia kaytintoja.

Niitd yrityksen toimintoja ja kaytint6jd siis verrataan tissd tyGssd suhteessa EU:n tieto-
suoja-asetukseen.

Asiasanat
GDPR, tietosuoja-asetus, henkil6tieto
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GDPR tietosuoja-asetuksen sanastoa

Anonymisointi Henkil6tietojen poistaminen siten, ettei henkil66n kohdistuvaa tietoa

voida enia tunnistaa rekisterista.

Henkil6tieto Tilla tarkoitetaan henkil66n kohdistuvaa tietoa, joka on tunnistettavissa

esim. nimi, osoite, kuva jne.

Arkaluontoinen tieto Tilld viitataan henkilén uskontoon, rotuun tai etniseen alkupe-
raan kohdistuvaa tietoa. Arkaluontoista tietoa on myos henkilon terveyteen liittyvat tie-
dot seki henkil6tiedot, joita kasitelladn tilastollisia tieteellisia tai tilastollisia tutkimuksia

varten.

Henkil6tietojen kasittelija on henkil6, joka kasittelee henkilGtietoja rekisterinpitijan

toimeksiannosta ja sen mukaisesti.

Kyberturvallisuus Kyberturvallisuudella pyritidn tunnistamaan ja ehkdisemaan yrityk-
sen ICT-toimintoihin kohdistuvat hairiot ja ennaltachkiisemaan niita riskienhallinnassa

koskevilla asioilla.

Lapsen henkil6tietojen kisittely Tédssa on huomioitava, etti alle 16-vuotiaiden henki-

l6tietoja el saa kasitelld ilman vanhempien suostumusta.

Profilointi T4lld tarkoitetaan henkil6tietojen automaattista kisittelyd, jossa esimerkiksi
arvioidaan ja analysoidaan henkil6tietojen avulla henkilén ominaisuuksia kuten taloudel-

lista tilannetta, henkil6kohtaisia kiinnostuksen kohteita tai terveyteen liittyvia tietoja.

Pseudonymisointi Viittaa henkil6tietojenkasittelyyn siten ettd, henkil6a ei pystytd endd

yhdistdmain rekisterissd olevaan henkilo6n ilman lisatietoja.

Rekisterinpitdjd on henkild, joka méirittelee henkil6tietoihin liittyvit kisitteelliset kei-

not.



Rekisteriseloste, tietosuojaseloste on dokumentti, jonka rekisterinpitdja on laatinut
’ J J ]
yleisesti saataville yrityksessd. Dokumentissa tiytyy olla ymmarrettiva ja tiivis kuvaus

henkil6tietojenkasittelyyn liittyen.

Rekisterdity on henkild, jonka tietoja kasitelldan.

Tietosuoja Tictosuojalla tarkoitetaan yksityisyyden sdilyttimistd henkil6tietoja kisitelté-

essa.
Tietotilinpditds on yrityksen laatima vapaachtoinen raportti, joka antaa kuvaa yrityksen
tietojenkasittelyn nykyisesta tilanteesta. Raportilla on tarkoitus lisatd yrityksessa luotta-

musta tietojenkdsittelytavassa henkil6tietojen kisittelyssa.

(EU:N Tietosuoja-asetus — sanasto 2010.)



1 Johdanto

Tama opinnaytetyo koskee GDPR:n vaikutusta pk-yrityksen tietosuoja-asiothin yrityksen
asiakkaan (tai asukkaan) tietosuojan niakokulmasta seki yleistd taustatietoa siitd, mika

GDPR on.

Jarvenpain Mestariasunnot Oy, jolle opinniytetyo on tehty, on asuntovuokrausyritys Jar-
venpidistd. Tyon tarkoituksena oli tutkia heiddn tietosuojaansa liittyvid asioita, ovatko ne

ajan tasalla ja onko korjattavaa.

Asukas lihestyy yritystd ensimmadisend tekemalld vuokra-asunnosta sihkoisen hakemuk-
sen. Seuraavaksi asukkaan kanssa solmitaan vuokrasopimus. Asukas voi tehda vikail-
moituksen tai saada varoituksen jostakin syystd. Miten tallaiset asukkaan henkil6tietoja
sisaltdvit tiedot litkkuvat, kuinka tieto kirjataan ja kuinka kauan tillaisia tietoja voidaan
sailyttdd? Miten nditd kasitellddn ja miten pitdisi kasitelld? Tdssd tyGssd ndihin asioihin
pyritadn 16ytamain lakiin ja asetuksiin perustuvat vastaukset teoreettisen pohjatiedon ja

kaytannollisen lahestymisen kautta.

Tamain projektin tavoitteena on siis havaita ja suorittaa uuden tietosuoja-asetuksen edel-
lyttivit toimenpiteet ja vaikutukset yrityksessa. Projektissa kaydain lapi tirkeimmat tie-
tosuoja-asetukseen liittyvat seikat asukkaan tietoturvan nakokulmasta seka mahdolliset

parannusehdotukset yrityksen kdytintéihin.



2 GDPR tietosuoja-asetus

2.1 Yleisti tietoa asetuksesta

GDPR on lyhenne, joka muodostuu sanoista General Data Protection Regulation, jolla
viitataan EU:n uuteen tietosuojalakiin. (Tietosuoja 2019)

- General=yleinen

- Data Protection=tietosuoja

- Regulation=termilli viitataan EU:n kansaiseen ja yritykseen kohdistuvaan asetukseen

”Yleinen tietosuoja-asetus (GDPR) on digiajan suurin lainsdadannoéllinen muutos” totesi

Mark LLomas ennen tietosuoja-asetuksen astumista voimaan. (Mertaniemi 2018.)

25.5.2018 voimaan astunut EU:n yleinen tietosuoja-asetus (General Data Protection, Re-
gulation, GDPR) on yksi merkittivimpia muutoksia tietosuojalaissa yli kahteenkymme-
neen vuoteen. Uusi tietosuoja-asetus korvaa edellisen vuodesta 1995 voimassa olleen
EU:n tietosuojadirektiivin. Sen tavoitteena on tehdi tietolainsdddostd entistd tehok-
kaampi ja suojata EU-kansalaisten tietosuojaa. GDPR-tietosuoja-asetuksen yleisempina
tarkoituksena on suojella rekisterissia olevien henkiloiden oikeuksia ja vapauksia seki
henkil6tietojen yksityisyyttd. Asetuksen tavoitteena on tehdd henkilStietojen kisittelystd

mahdollisimman yhdenmukaista. (Mertaniemi 2018.)

GDPR-tietosuoja-asetus antaa selkeimpia saiant6ji ja ohjeistuksia rekisteréidyn oikeuk-
siin sekd rekisterinpitdjan velvollisuuksiin. Asetuksen astuessa voimaan ei enda riitd, jos
yrityksessd sanotaan noudatettavan asetusta, vaan tistd on tehtiva yrityksen sisdinen do-
kumentaatio-ohje. Merkittavimpand muutoksena asetuksessa on hallinnolliset sanktiot,
jotka valvontaviranomaisella on oikeus antaa, mikali asetusta rikotaan. Tirkeinad osana
asetuksen noudattamista on, ettd yrityksessd henkil6t ovat tietoisia sddnnoksistd. Sanktio
voi olla korkeimmillaan jopa 20 miljoonaa euroa tai vastaavasti nelja prosenttia yrityksen
litkevaihdosta. (EU:n uusi tietosuoja- asetus koskettaa lihes jokaista yritystd ja yhdistysta

2016.)



Nykydin, kun lihes kaikkialla kisitellddn henkilGtietoa, on tirkedd muistaa, ettd asetus
koskee kaikkia yrityksid ja organisaatioita. Kisiteltdvit tiedot voivat olla digitaalisessa tai
tyysisessd muodossa. Kun yritys kisittelee rekisterissa olevien tietoja, on muistettava,
ettd yrityksen henkil6kunnan sisdiset dokumentit ja asiakirjat on my6s suojeltava asetuk-

sen mukaisesti.

2.2 Henkil6kohtaisen tietojen médritys

Henkil6kohtaisen tiedon mairitelmassa EU:n asettama tietosuojadirektiivi el varsinai-
sesti suoraan kerro, miki on henkilGtietoa, vaan sen sijaan kertoo tiedon olevan direktii-
vin alaista. Tdma puolestaan tarkoittaa, ettd henkilén nimen, osoitteen ja henkil6tunnis-
teen lisaksi on muitakin tietoja, jotka voidaan katsoa henkil6tiedoiksi. Naita tietoja voivat
olla esimerkiksi IP-osoitteet, MAC-osoitteet, luottokortinnumerot seka puhelinnumerot.
Direktiivi ei miirittele my6skdan, miki tallennustapa yritykselld on. Tama tarkoittaa, ettd
direktiivi kattaa kaikki henkilotiedot riippumatta siitd, onko henkilétiedot tallennettu ra-
kenteellisena tietokantoihin, tulostettuna paperille tai sitd, onko tieto Word-dokument-
tina. Direktiivissd midritddn kuitenkin selkedsti, ettd anonymisoitu tieto ei kuulu direk-
tiivin alaisuuteen. (Mitd jokaisen kuuluu tietid EU:N uudesta tietosuoja-asetuksesta

GDPR? 2019.)

2.3 GDPR:n vaatimat toimenpiteet yrityksen sisalld

Tietosuoja-asetus edellyttdd suojaamaan asianmukaisesti henkilétiedot kuten esimerkiksi
yksityishenkil6n nimi, syntymaaika ja osoite. Asetuksen kannalta on tirked osata kuvailla,
mitd henkil6tietoja kisitellaan, milld tavalla ja minkalaiseen tarkoitukseen yrityksen sisalla.
Yrityksen on tunnettava riskit henkilotietojen kisittelyyn liittyen ja pystyttava hallitse-
maan ne. Rekister6idyn on tillin helpompi luottaa yritykseen, jolle hin on luovuttanut
henkil6tietoja. Merkittivin muutos asetuksen kannalta on oikeus saada itselleen rekiste-
rin tiedot ja tulla my6s “unohdetuksi”. GDPR-asetuksen tarkoituksena ei ole pelotella
yrityksid vaan antaa mahdollisuuksia tehokkaampaan henkil6tietojen suojaamiseen. Tér-
kedni asiana on ratkaista, miten asetuksen tuomat velvoitteet toteutetaan liiketoimin-
nassa niin ettei yrityksen litketoiminta karsi. Muuttuneen tietosuoja-asetuksen kannalta

on hyva tarkistaa tietosuoja vaatimukset saannollisesti. GDPR-tietosuoja-asetuksen mu-



kaan yrityksessd on noudatettava tarkkuutta lain tuoman periaatteen mukaisesti. Henki-
l6rekisterissd olevien tietojen tulee olla ajan tasalla ja oikeellisia. Rekisterinpitdjan tyota
helpottaa paljon, jos rekisterdity tekee ajoissa oikaisupyynnén omista tiedoistaan. Tieto-
jen ajankohtaisuus on yritykselle tirkedd. Mikali oikaisupyynnéssi ilmenee virheellisid
tietoja, on ne korjattava rekisterinpitdjan toimesta. Tiedot, joita yritys ei tarvitse, voidaan
poistaa. Tilld tavalla saadaan rekisterissi olevien tieto minimoitua ja varmuus siitd, ettd

henkil6tietojen méird on selvilld ja heistd 16ytyy vain tarvittavat tiedot. (Tietosuoja 2019.)

Kohdasta 3.2 alkaen kisitellidn tarkemmin, mitd henkil6tietojen elinkaaren madrittami-
seen kuuluu. Elinkaarella tarkoitetaan ajanjaksoa henkil6tietojen keradmisestd niiden
anonymisointiin tai poistoon. Henkil6tietojen elinkaari etenee kuvan 1. mukaisesti. (Pie-

tikdinen 20106, kohta 5.4.3.)

1) Suostumus 2) Keradminen 3) Kasittely 4) Luovutus

S 6)
B Anonymisointi/poisto

Kuva 1. Henkilotietojen elinkaari

2.3.1 Henkilétietojen sdilytysaika

Siilytykseen liittyvalld rajoitusperiaatteella tarkoitetaan sitd, ettd henkil6tietoja saa sailyt-
tad niin kauan kuin on tarpeen ja siten ettd, rekisterdity on tunnistettavissa. Henkil66n
kohdistuvaa tietoa voi sdilyttdd pidempidkin aikoja, mikali tietoja kisitellddn edun mukai-
sia tarkoituksia varten. Edun mukainen tarkoitus tarkoittaa asianmukaista arkistointia,
tieteellisti tai historiallista tutkimusta seka tilastointia. HenkilGtietoihin kohdistuvaa elin-
kaarta ohjaavat erilaiset saadokset ja lait, jotka voivat menni tietosuoja-asetuksen edelle.
Erityisesti tydnantajan on noudatettava erityissadnnoksid tyontekijoiden henkil6tietoja

koskevia sdilytysaikoja ajatellen. (HenkilGtietojen kisittelyd koskevat periaatteet 2019.)



Alla olevassa taulukossa on listattuna keskeisimpid asioita yrityksen aineiston siily-
tysaikoihin liittyen. Taulukko perustuu Finlexin arkistonmuodostusohjeistukseen. (Fin-

lex.)

Taulukko 1. Arkistonmuodostussuunnitelma

Aineisto Asiakirja Minimi sdilytysaika

Kirjanpito Tilikauden tositteet 6 vuotta
Viranomaisilmoitukset
Muu kirjanpitoaineisto
Laskutiedot
Avoimet laskut
Matkalaskut
Tilinpaitosasiakirjat: 10 vuotta
Tasekirjat ja erittelyt
Liitetietoerittelyt
Kirjanpitokirjat

Tilikartta

Kiinteistoinvestoinnit ja tositteet = 14 vuotta

Kiinteist6 ja mate- = Vuokrasopimukset 6 vuotta sopimukset paatty-
riaali hallinto Siivoussopimukset misestd

Huoltosopimukset
Palkkakirjanpito Palkkalaskennan  muutosilmoi- | 1 vuosi

tukset

Elikeilmoitukset ja luettelot sekd 2 vuotta
ylity6ilmoitukset ja ylityolaskut
Palkkalaskelmat 6 vuotta
Palkkaluettelut ja muut vastaavat

luettelot

ikilisia koskevat asiakirjat

Palkkalisia koskevat asiakirjat

irtisanomisia koskevat asiakirjat

virkistyspaivid koskevat asiakirjat



Jasenmaksujen tilitysluettelo 10 vuotta
ulosottomairaykset

Ty6todistukset ja-sopimukset

Palkkoihin kohdistuvat asiakirjat | 50 vuotta

Verokortit Verovuosi/voimassaolo-
aika
Jasenmaksuvaltakirjat Palvelusaika + 2 vuotta

Tietoa saa sailyttda vain sen ajan kuin siti tarvitaan, sen jilkeen se on havitettiva, ellei
muusta lainsdddinndstd muuta johdu. Rekister6idyn henkilén pyynndsti tieto on pois-

tettava, ellei sitd muun lainsdddinnon vuoksi ole tarpeen siilyttdd. (Finlex.)

2.3.2 Suostumus henkil6tietojen kisittelemiseen

Kun yrityksen tietojenkasittely perustuu suostumukseen, on rekisterinpitdjan pystyttava
osoittamaan se, ettd rekister6idyltd on tullut suostumus henkilGtietojen kisittelyd varten.
Rekisteroidyn antaessa suostumuksensa kirjallisessa ilmoituksessa, jotka koskevat muita
asioita, on tassa tapauksessa pyynto esitettava erillidn muista asioista. Pyynto tulee olla
ymmirrettavassa muodossa ja se tiytyy olla selkedssd muodossa seki kirjoitettu yksin-
kertaisella kielelld. Rekisterdidyin oikeuteen kuuluu se, ettd hin voi milloin tahansa pe-
ruuttaa suostumuksensa. Kun suostumuksen peruuttaa, se ei vaikuta ennen sen peruut-
tamista suostumuksen perusteella suoritettuun kasittelyyn. Ennen suostumuksen anta-
mista rekisteroidylle taytyy ilmoittaa asiasta. Suostumuksen peruuttaminen tulee tapah-

tua yhtd helposti kuin sen antaminenkin. (Euroopan parlamentin ja neuvoston asetus

(EU) 2016/679, 5-7 artikla.)

Arvioitaessa suostumuksen vapaachtoisuutta on otettava mahdollisimman kattavasti
huomioon muun muassa se, onko palvelun tarjoamisen tai muun sopimuksen tiytinto6n-
panon ehdoksi asetettu suostumus sellaisten henkilStietojen kasittelyyn, jotka eivit ole

tarpeen kyseisen sopimuksen tiytintd6npanoa varten. (Suostumuksen edellytykset 2019.)



2.3.3 Henkil6tietojen kerddminen ja kisittely

Yrityksessa pitad tietdd, millaiseen tarkoitukseen henkilotietoja keritddn ja kuinka niitd
kasitellaan. Tietosuoja-asetuksen mukaan (Tietosuojavaltuutetun toimisto 2019.) on viisi

tapaa keritd henkilotietoja hyviksytysti:

- Henkil6 on antanut suostumuksen siihen, ettd hinen tietojaan voidaan kasitella.

- Sopimukseen perustuva kirjallinen dokumentaatio sopimuksesta.

- Rekisterinpitdjalld on lakiin perustuva velvoite tietojen keraamisesta viranomaistarkoi-
tuksiin.

- Rekisterinpitdja kayttaa julkista valtaa tai suorittaa yleisesti etua vaativaa tehtavaa.

- Kasittely on tarpeellista rekisterinpitdjian sekd kolmannen osapuolen etujen toteuttami-

sesta.

Turvallinen ja luottamuksellinen henkilotietojen kisittelytapa varmistaa sen, ettd tiedot
pysyvat suojattuina. Henkil6tiedot suojataan luvattomalta ja lainvastaiselta kasittelylta
rekisterinpitdjdn toimesta. Niin varmistetaan, etteivit henkil6std olemassa olevat tiedot
vahingoitu tai hivid. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 5-7

artikla.)

Tiedon kisittelyd on esimerkiksi tietojen tallentaminen, kerddminen, jirjestiminen, sii-
Iyttiminen tai tietojen luovuttaminen. Kisittely voi olla automaattista tai manuaalista.
Automaattisessa kasittelyssa henkil6tietoja kasitellddn jarjestelmassd sahkoisesti. Fyysi-
selld henkilotietojenkasittelylld viitataan manuaaliseen kisittelyyn, esimerkiksi yrityksen
papereiden sekd mappien kisittely on manuaalista tietojen kasittelyd. Automaattisella
kasittelylla puolestaan viitataan profilointiin, jossa arvioidaan henkil6ista saatujen tietojen
perusteella timan ominaisuuksia. Arkaluontoisessa tietojenkasittelyssa voidaan hy6dyn-
tad pseudonymisointi, jolloin henkilotietojenkasittelysta tulee turvallisempaa. (Euroopan

patlamentin ja neuvoston asetus (EU) 2016/679, 5-7 artikla.)

Arkaluonteisten henkilétietojen kisittely on padsddntdisesti kiellettyd ja sitd sddnnellddn
erikseen. Kisittelyyn voi olla oikeus esimerkiksi silloin, kun rekister6ity on antanut sithen
nimenomaisen suostumuksensa, kun henkilGtietoja kisitellddn tieteellistd tutkimusta tai

tilastointia varten tai kun henkil6tietojen kisittelystd sdddetddn laissa.


https://www.tsk.fi/tsk/termitalkoot/fi/hakemistot-267.html?page=get_id&id=ID530&vocabulary_code=TSKTT

Arkaluonteisista henkil6tiedoista muodostettuja tietokokonaisuuksia kutsutaan EU:n
yleisessi tietosuoja-asetuksessa (2016/679) erityisiksi henkilotietoryhmiksi tai henkilStie-

tojen erityistyhmiksi. (Arkaluontoinen henkil6tieto 2018.)

Termilld pseudonymisointi tarkoitetaan henkil6tietojen kisittelyd siten, ettd rekisterissad
olevaan henkil66n ei voida endd yhdistid suoraan ilman lisitietoja. Esimerkiksi henkil6-
tiedot voidaan korvata peitenimilli tai tietokannasta henkil66n liittyva tieto voidaan kor-
vata toisella. Henkil6tiedot voidaan my6s koodata niin, ettd henkilon tiedot 16ytyvit esi-
merkiksi omalla koodiavaimella. Henkil6tietojen koodaaminen on pseudonymisointia.

(Pseudonynamisoidut ja anynomisoidut tiedot 2014.)

2.3.4 Henkil6tietojen luovutus ja arkistointi

Tietoja voidaan luovuttaa niitd pyytiville viranomaisten toiminnan julkisuudesta annetun
lain mukaisesti. Yrityksen tiedot ja asiakirjat ovat yleensa julkisia, ellei niitd ole erikseen
nimenomaisesti saddetty salassa pidettivaksi laissa. Salassa pidettavii tietoja voi kuiten-
kin luovuttaa tiettyja tehtavia varten, kun salassa pidettavien tietojen poistaminen niiden
suuren maaran tai muun verrattavan syyn vuoksi ei ole tarkoituksenmukaista. Viranomai-
sen on pidettdvd huoli siitd, ettd tietojen salassapidosta ja suojaamisesta huolehditaan
asianmukaisesti. (Euroopan patrlamentin ja neuvoston asetus (EU) 2016/679, artikla 5-

7)

Arkistointia voidaan hyodyntdd yrityksen yleisen edun mukaisia tarkoituksia varten.
Muita tapauksia ovat tieteelliset ja historialliset tutkintatarkoitukset, joissa sovelletaan re-
kisteroidyn oikeuksia ja vapauksia koskevia suojatoimia asetuksen mukaisesti. Nailld
suojatoimilla varmistetaan teknilliset ja organisatoriset toimenpiteet, tilld tavalla taataa
tietojen minimointi periaatteen noudattamisessa. Pseudonymisointi kuuluu esimerkiksi
tallaiseen toimenpiteeseen, jos mainitut tarkoitukset voidaan kéyttid edelld mainitun ta-

van mukaisesti. (Euroopan patlamentin ja neuvoston asetus (EU) 2016/679, artikla 5-7.)
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2.3.5 HenkilG6tietojen anonymimosointi/poisto

Anonymisoinnilla tarkoitetaan henkil6ihin liittyvin tiedon kisittelya, ettei henkil6ad pys-
tytd enda yhdistimain tai tunnistamaan annetuista tiedoista. Tiedot on mahdollista kar-
keistaa yleiseen tasoon tai muuttaa tiedot esimerkiksi tilastolliseen muotoon niin, ettei
henkil6std kohdistuvia tietoja voida endd tunnistaa. Tunnistaminen tdytyy tehda niin,
ettei henkil66n kohdistuva anonymisointi vol estyd peruuttamattomasti tai ettei rekiste-
rinpitaja tai kukaan muukaan pysty jo hallussa olevillaan tiedoilla muuttaa henkil6a tun-
nistettaviksi. Rekisterinpitajan on huomioitava, ettd kaikki henkil66n kohdistuvat tiedot
(et pelkistidn henkil6tietoja, osoitetietoja vaan my6s henkil66n mahdollisesti liitetyt sai-
raustiedot) on anonymisoitu, koska yksiloin tietojen poistaminen ei aina tarkoita, ettd
kaikki henkil66n kohdistuvat tiedot muuttuisivat anonyymeiksi. (Pseudonymisoidut ja
anonymisoidut tiedot 2014; Euroopan patlamentin ja neuvoston asetus (EU) 2016/679,
artikla 17.)

Kun anonymisointia tehddan, on muistettava ottaa huomioon kaikki kohtuudella toteu-
tettavissa olevat keinot. Esimerkiksi yrityksessd on hyvd huomioida henkil6éiden tunnis-
tamiseen vaadittavat mahdolliset kulut, aika ja kdytettdvissd oleva teknologia. Rekisterin-
pitdjan on otettava huomioon ja varauduttava siithen, ettd kerran tehty anonymisointi voi
heiketi teknisen kehityksen ja ajan my6td. Anonymisoituja tietoja ei enaa katsota henki-
l6tiedoiksi eikd niihin endd sovelleta tietosuojasdanndksid. Se, voidaanko tieto lopulta
katsoa anonymisoinnin kannalta anonyymiksi, edellyttdd tapauskohtaista arviointia.
Henkil6 on mahdollista tunnistaa muillakin tavoilla, kun esimerkiksi pelkastiin nimen
perusteella. Kerittava aineisto voi sisaltda henkil66n kohdistuvaa yksittaista tietoa, tassa
tapauksessa esimerkiksi jokin sairaus voidaan yhdistdd niin, ettd henkilé on vilillisesti
tunnistettavissa. Tuloksessa olevassa aineistossa on edelleen henkil6tietoja jéljelld, mikali
rekistelinpitéjd ei poista kaikkia alkuperiisia kerittyja aineistoja seki henkilosta tunnistet-
tavissa olevia tietoja ja luovuttaa aineistosta osan edelleen. (Pseudonymisoidut ja ano-
nymisoidut tiedot 2014; Euroopan patlamentin ja neuvoston asetus (EU) 2016/679, at-

tikla 17.)
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2.4 Rekisteréidyn oikeudet

Henkilolla, jonka tiedot 16ytyvit rekisteristd, on tiedolliset oikeudet omiin henkil6tie-
toihinsa ja oikeus tietda mita tietoja hinesta rekisterissa on. Henkilolla on my6s valtuudet
maarittad saako hanen tietojansa siirtaa palveluntarjoajalta toiselle ja hanelld on myo6s oi-
keus vastustaa henkilotietojen kisittelyd ja pyytdd henkilGtietojen poistoa rekisterista.
(Oikeus tehdi valitus valvontaviranomaiselle 2019; Euroopan parlamentin ja neuvoston

asetus (EU) 2016/679, artikla 15.)

2.4.1 Henkil6tietojen pyynto rekisteristi

Henkilolld on oikeus pyytdd omia tietoja rekisteristd. Rekisteridyn kannalta niilld oi-
keuksilla tarkoitetaan parempaa tietosuojaa ja kontrollointimahdollisuutta siitd, missa yh-
teydessi tietoja kasitelldan. Naissa tapauksissa henkil6lld, joka vastaa rekisterinpitami-
sestd, on kuukausi aikaa vastata rekister6idyn pyyntéon. Jos pyynté on monimutkainen
tai tietoa ilmenee paljon, on mahdollista miettid kahden kuukauden lisdaikaa. (Oikeus
oikaista tietoa) Rekisterinpitijian vastuulla on toimittaa rekister6idyn haluamat tiedot sah-
koisessa tai kirjallisessa muodossa, jos rekisterdity niin haluaa. Rekister6ity voi halutes-
saan tehdd valituksen valvontaviranomaisille, jos hinen haluamissaan oikeuksien toteu-
tumissa ilmenee ongelmia. (Oikeus tehdi valitus valvontaviranomaiselle 2019; Euroopan

patlamentin ja neuvoston asetus (EU) 2016/679, artikla 15.)

2.4.2 Tarkastusoikeus ja oikaisemisoikeus

Tarkastusoikeudessa midritiin, ettd rekister6idylld on oikeus tietdd, mitd henkil6tietoja
hinestd [0ytyy ja kuinka niita sailotaan. Mikali rekisterinpitaja kieltdytyy antamasta tietoja
rekisteroidylle, tulee rekisterinpitajan laatia selkea kirjallinen todistus, jossa ilmenee syyt
tarkastusoikeuden epddmiselle. Tietojen tarkastaminen on ilmaista kerran vuodessa ku-
lutusasiakkaille. Oikaisupyynno6lld rekisterdity saa korjattua virheelliset henkil6tietonsa
oikeiksi. Rekisterinpitdjan tulee oikaista rekisteréidyn tiedot ilman atheetonta viivytysta.
Oikaisu tehdadn esimerkiksi niin, ettd rekisterdity toimittaa lisdselvityksen epitarkoista
tai virheellisistd henkil6tiedoistaan rekisterinpitgjélle ja ndin rekisterinpitdja huomioi re-
kisterissa olevan. (Oikeus tietojen oikaisemiseen 2019; Euroopan parlamentin ja neuvos-

ton asetus (EU) 2016/679, artikla 16.)
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2.4.3 Siirto- ja vastustamisoikeus

Rekisterdity voi siirtdd omia tietojansa palveluntarjoajalta toiselle. Tiedot voidaan toi-
mittaa automaattisesti eri jarjestelmasta toiseen, mikali se on teknisien toimenpiteiden
kannalta mahdollista. Siirto voidaan tehdd my6s niin, ettd rekisterdity pyytdd tietonsa
rekisterinpitdjiltd ja toimittaa ne itse toiselle palveluntarjoajalle. (Oikeus siirtdd tiedot

jarjestelmistd 2019; Euroopan patlamentin asetus (EU) 2016/679, artikla 20.)

GDPR-asetus takaa oikeuden rekisteroidylle vastustaa hanen henkil6tietojensa kasittelya.
Mikali rekisterdity kayttdd vastustamisoikeuttaan, rekisterinpitdjd ei saa timin jilkeen
enai kasitelld rekister6idyn henkilotietoja. Asetuksesta kuitenkin 16ytyy tietyt edellytyk-
set kisittelykiellon poikkeamiseen. (Euroopan patlamentin asetus (EU) 2016/679, artikla
21.)

2.4.4 Henkil6tietojen poisto rekisteristi

GDPR-asetuksessa on mairitys siitd, ettd jokaisella rekisterissa olevalla on oikeus tulla
“unohdetuksi”. Talla viitataan rekisterissa olevaan, joka voi halutessaan ilmoittaa rekis-
terinpitajalle omien tietojensa poistamisesta. Talloin rekisterinpitdjan on ilman viivas-
tystd poistettava tiedot rekisteristd. Poistoon liittyen on olemassa lakisaiteinen perusta
tietojen sailyttaimiseen rekisterissd. Seuraavaksi poistoa edellyttavia perusteita, josta jo-
kin pitdd tiyttyd, jotta rekisterinpitija pystyy poistamaan rekisterissd olevan henkilétiedot.

(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, artikla 17.)

- HenkilGtietoja el enda tarvita samotihin tarkoituksiin, joihin ne on alkuun keritty

- Rekister6idyn suostumuksen peruminen.

- Rekisterdity vastustaa kasittelyd ilman aiheellista syyta.

- Henkil6tietojen lainvastainen kasittely.

- Henkil6tiedot on poistettava jasenvaltion lainsdadiant66n tai unionin oikeuteen perus-
tuvan rekisterinpitdjdin sovellettavan lakisditeisen velvoitteen noudattamiseksi.

- Henkil6tietoja on keritty alle 16-vuotiaalta tietoyhteiskunnan palvelujen yhteydessa.

13



2.5 Rekisterinpitijin velvollisuudet

Yrityksen on oltava selvilli GDPR-asetuksen noudattamisesta, esimerkiksi tekemaélld pa-
kolliset muutokset tietosuojadokumentaatioon, joka koskee yrityksen palvelusopimuksia,
asiakassopimuksia sekd muita kiyttéehtoja ja tietosuojaselosteita. Kun yritys noudattaa
osoitusvelvollisuutta, tulee ottaa huomioon dokumentaation, vaikutusarvioinnin ja toi-
mintamallien kiyttoonotto. Yrityksessd on hyvid pohtia, miten huomioidaan tietojirjes-
telmien kayttdoikeuksien jakamisesta henkilostolle. Mikali yritykseen kohdistuu tietotur-
valoukkausta, on velvollisuus ilmoittaa yrityksen sisalla asiasta, jolloin voidaan minimoida

ja ehkdistd vahinkoja. (Rekisterinpitdjan velvollisuudet 2016.)

Yrityksessa on tarkeda olla selvilld yrityksen rekisterinpitdjan ja kasittelijan vastuunjako.
Rekisterinpitdjd on vastuussa siitd, mitd asiakkaiden henkiltietoja hin tallettaa rekiste-
riinsd. (Rekisterinpitdjin velvollisuudet 2016, kohdat 5.0-5.3.) Esimerkiksi tdssd tapauk-
sessa henkil6 haluaa hakea vuokra-asuntoa yritykseltd, jolloin yritys toimii kasittelijana.
Kisittelijan tulee huomioida henkil6tietoja, joita yritykseen luovutetaan, esimerkiksi

nimi, puhelinnumero, henkil6tunnus ja osoite. (Rekisterinpitdjan velvollisuudet 2016.)

Rekisterinpitajan ja kisittelijan vilille on tehtivi tietosuoja-asetuksen artikla 28 mukainen
palvelusopimus. (Rekisterinpitidjian velvollisuudet 2016.) Sopimuksesta tulee ilmeta seu-

raavat asiat:

- Kasiteltava kohde ja kesto
- Luonne ja tarkoitus
- Henkil6tietojen tyyppi ja rekisterdityneet

- Rekisterinpitijin oikeudet ja velvollisuudet

Voimassa olevia palvelusopimuksia el tarvitse havittad tietosuoja-asetuksen myota. Use-
ammissa tapauksissa GDPR:n sopimusliiteosuus liitetdin valmiiseen sopimukseen. Pal-
velusopimus varmistaa henkilotietojen oikeanlaisen kasittelymenetelmin ja sen, etta yri-
tys kasittelee rekisterinpitajan yllipitimia tietoja rekisterinpitdjan haluamalla tavalla. Mi-

kali yritykseltd 16ytyy alihankkijoita, henkil6tietojen on mahdollista kulkeutua palvelun-
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tarjoajalta toiselle. Niissd tapauksissa palveluntarjoaja on vastuussa siitd, miten althank-
kija kisittelee henkil6tietoja rekisterinpitajalta saaneen ohjeistuksen mukaan. Yrityksessa
on tarkeda tehdi ja noudattaa salassapitosopimusta, jotta saadaan vaarinymmarrysriskit

minimoitua. (Rekisterinpitdjin velvollisuudet 2016.)

2.5.1 Nykytilan arviointi

GDPR-tietosuoja asetuksen kannalta on tirkedda huomioida kasittelyyn liittyvat riskit re-
kisteroidyn oikeuksille. Yrityksen kannalta on suotavaa tehda lihtotilanteen arviointi
siitd, mikd on yrityksen nykyinen tilanne, jonka kautta yritys pystyy helpommin tutustu-
maan GDPR:in muihin vaatimuksiin. Lahtétilanteen arviointi eli PIA (privacy Impact
assesment) on tietosuojan yksi arviointi menetelmistid. Tamin avulla yritys pystyy teke-

mian jonkinasteista nykytilan arviointia GDPR:n kannalta. (Tietosuoja-arviointi.)

Yrityksen on hyva olla selvilld siitd, mitd henkil6tietoja kasitelldan, mité tietoja henkiloisté
16ytyy ja onko kasittely GDPR-tietosuoja asetuksen mukaista. GDPR:n my6ta on hyva
tietdd asetuksen tuoman toimintatapojen muuttamisesta ja siitd, miten prosesseja ja do-
kumentteja kisitellidn. (Miten vastata EU:n yleisen tietoja-asetuksen (GDPR) vaatimuk-

siin 2019.)

2.5.2 Osoitus- ja ilmoitusvelvollisuudet

Rekisterinpitajan velvollisuuksiin kuuluu huolehtia tietosuoja-asetuksista siten, etté
kaikki sithen kuuluvat periaatteet tayttyvit henkilGtietojen kisittelyssd. Jatkossa rekiste-
rinpitdjan on pystyttava osoitusvelvollisuudenmukaisesti toimimaan tietosuoja-asetuksen
mukaisesti, kun taas ennen riitti toteaminen sanallisesti. Osoitusvelvollisuudessa edelly-
tetddn, ettd yrityksessa huolehditaan henkil6tietoihin kohdistuvassa kisittelyssa seuraavia
tarkeitd periaatteita: Luottamuksellisuus, eheys, siilytyksen rajoitus, lainmukaisuus, koh-
tuullisuus seka lapinakyvyys ja se, mihin tarkoitukseen tietoja kaytetdan. Edelld mainit-
tuja osa-alueita yritys pystyy toteuttaa esimerkiksi tekemalld tietotilinpaatoksen. (Euroo-

pan patlamentin ja neuvoston asetus EU 2016/679, artikla 33.)
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Mikali yritykseen kohdistuu tietosuojaloukkauksia, tulee rekisterinpitdjin ilmoittaa tieto-
suojaviranomaiselle ja sille, keneen loukkaus on kohdistunut. Ilmoitus on tehtiva 72
tunnin sisalla loukkauksen havaitsemisesta. Tarkedad on rekisterdityneen kannalta tehdé
ilmoitus mahdollisimman nopeasti vakavuuden vilttdmiseksi ilman aiheetonta viivis-

tystd. (Euroopan parlamentin ja neuvoston asetus EU 2016 /679, artikla 33.)

2.5.3 Rekister6idyn oikeuksiin vastaaminen

Rekisteroidyn oikeuksien toteaminen kuuluu rekisterinpitdjan tarkeimpiin tehtiviin. Jos
rekisterdity tekee yritykselle tarkastuspyynnén, kuuluu rekisterinpitdjin velvollisuuksiin
vastata pyyntoon viimeistain kuukauden kuluttua pyynnon jattimisestd. Pyynnostd on
mahdollisuus jatkaa maardaikaa kahteen kuukauteen, mikali tiedoissa ilmenee monimut-
kaisuutta tai maarallisesti tietoa on normaalia enemman. Pyynté mairaajan jatkamisesta
kuuluu tehdd kuukauden sisalld rekisterissd olevalle. Ilmoituksessa tulee olla selkeid syy,
mikali pyynto jatetddn toteuttamatta. Rekisterdityad tulee opastaa myos tekemain valitus
valvontaviranomaiselle. Ennen tietojen luovuttamista on rekisterinpitdjin varmistettava
rekisterdidyn henkil6llisyys. (Lapindkyva informointi, viestintd ja yksityiskohtaiset sddn-

not rekisterdidyn oikeuksien kiyttod varten 2019.)

2.5.4 Rekisteri- ja tietosuojaseloste

Yrityksessd olevan rekisterinpitdjin on laadittava henkil6tietolain mukainen tiivis ja hel-
posti luettavissa oleva dokumentti rekisteri- tai tietosuojaselosteesta. Dokumentissa kuu-

luu olla muun muassa seuraavia tietoja. (Seloste kisittelytoimista 2019.)

- Kuka on rekisterinpitaja ja kuka rekisterin yhteyshenkil6.

- Miti tietoja rekisterissd on ja mikéd on niiden kisittelyn tarkoitus.

- Miten henkil64 koskevat tiedot on suojattu.

- Kuinka pitka on tietojen sailytysaika ja minne henkilGtietoja asetuksen mukaan luovte-

taan.
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2.6 Tietosuojavastaava

Tietosuojavastaava toimii tietosuojan erityisasiantuntijana. Yrityksen johdon ja tietosuo-
javastaavan vilille on hyva muodostaa hyva yhteystyosuhde, jotta lihestyminen on hel-
pompaa ongelma tilanteita ajatellen. Tietosuojavastaavan tehtivand on antaa asiantun-
tevaa apua yrityksen muille henkil6ille ja erityisesti johtoportaaseen. Ndmi sadnnokset
koskevat my6s muuta yrityksen henkilokuntaa, joiden on tirked noudattaa asetusta rik-
komusten valttamiseksi. (Tietosuojavastaavia koskevat ohjeet 2017. kohta 3.4.; Euroo-

pan patlamentin ja neuvoston asetus EU 2016/679, artikla 37-38.)

Tietosuojavastaava toimii asiantuntijana yrityksen tietosuoja-asioissa, vastuu asetuksen
noudattamisessa on aina viimehetkilld rekisterinpitajalla. Tietosuojavastaavalla on tirked
rooli yrityksessa ja hanet on otettava mukaan kaikkiin tietosuojaa koskeviin asioihin ja
kokouksiin mukaan. Rekisterinpitdja tai henkilGtietojen kasittelija eivit saa erottaa ei-
vitkd rangasta tietosuojavastaavaa tehtdviensd hoitamisen vuoksi. (Tietosuojavastaavia
koskevat ohjeet 2017. kohta 3.4.; Euroopan parlamentin ja neuvoston asetus EU

2016/679, artikla 37-38.)

Tietosuojavastaava voi olla osana yrityksen henkil6kuntaa tai kisittelijahenkilokuntaan.
Rekisterinpitajalla on mahdollisuus ulkoistaa tietosuojavastaavan tehtavat. Suositeltavaa
kuitenkin on pitdd tietosuojavastaava yrityksen omasta henkil6kunnasta. Tama siitd
syystd, ettd tietosuojavastaavan on helpompi pysyi tietoisena yrityksen eri osa-aluista ja
siitd, mitd yrityksessa tapahtuu. Mikili yritys kuitenkin ottaa tietosuojavastaavan ulko-
puolelta, voi kyseinen henkil6 olla koulutukseltaan esimerkiksi tietoturva-asiantuntija tai
juristi. Tietosuojavastaavan on oltava perilld tietosuojalainsdddinndstd, vaatimusten so-
veltamistaidoissa seki yleinen tuntemus alan kdytinndistd. Tietosuojavastaavaksi nime-
tyn henkilon yhteystiedot julkaistaan rekisterinpitdjin tai henkilotietoja kasittelevin toi-
mesta. Nama asiat on tehtivi rekisteroityjen kannalta saataviksi sekd nimitetystd tieto-
suojavastaavasta on ilmoitettava valvontaviranomaiselle. (Euroopan parlamentin ja neu-

voston asetus EU 2016/679, artikla 37-38.)
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2.6.1 Tarve ja nimittiminen

Tietosuojavastaava on aina nimitettdva rekisterinpitdjan toimesta, mikali tietoja kisittelee
jokin muu viranomainen tai julkishallinnon elin kuin lainkayttotehtavidan toteuttava tuo-
mioistuin. Tietosuojavastaa taytyy nimittaa, mikéli rekisterinpitaja tai kasittelijin paatoi-
miset tehtivit muodostuvat kisittelytoimista, jotka edellyttivit laajempimittaista rekiste-
roityjen jarjestelmallistd ja sdannollistd seurantaa. Mikaili kisittely kohdistuu erityisiin tie-
toryhmiin, rikoksiin tai tuomioihin on tirkeai yrityksen nimittaa tietosuojavastaava.

(Tietosuojavastaavan nimittaminen 2019; Euroopan parlamentin ja neuvoston asetus EU

2016/679, artikla 37.)

2.6.2 Tehtavit

Yleisen tietosuoja-asetuksen artikla 39 kohta 1 b alakohdan mukaan (Tietosuojavastaavia
koskevat ohjeet 2017, kohta 4; Euroopan patlamentin ja neuvoston asetus EU 2016/679,

artikla 39.) tietosuojavastaavan tehtiviin kuuluu muun muassa:

— Asetuksen noudattaminen ja sen seuranta.

— Rekisterinpitdjan ohjaaminen ja seuraaminen tietosuoja-asetuksessa.

— Keriti tietoa kisittelytoimia varten ja analysoida, ovatko ne vaatimusten mukaisia.
— Yhteystyon toimiminen viranomaisten kanssa.

— Henkil6kunnan kouluttaminen tietosuojaa varten.

— Valvonta rekister6idyn oikeuksista.

3 Tietosuoja ja -turva

Tietosuojaan ja -turvaan liittyvit seki fyysiset ettd digitaaliset turvat. Tédssd kdyddin ylei-

selld tasolla lapi, mitd ne pitdvit sisillddn tietosuoja-asetuksen kannalta.

3.1 Fyysinen turva

Tirkeana tietosuojan osa-alueena on fyysinen tietoturva siitd, miten esimerkiksi yrityk-

sessa sailytetdan henkilotietoja ja onko siilyttiminen asianmukaista. Talla tarkoitetaan
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arkistojen, asiakirjojen, mappien ja henkildistd 16ytyvian tiedon oikeanlaista siilytysta,
tassd tapauksessa lukollinen kaappi. Lukollisen kaapin avaimet on hyvi l6ytya yrityksessa
sellaiselta henkil6lta, jonka tyotehtaviin kuuluu henkilGtietojen kasittely. Vierailla, joilla
tarkoitetaan yrityksen alihankkijoita ei ole oikeuksia pdasta kisiksi henkil6tietoihin. Ylei-
sesti tilat, joihin kutsutaan vain vieraita padsevit yritykseen vierailemaan sovitusti ja heita
on vastaanottamassa sovittu henkil6. Ndmi koskevat etukiteen sovittuja tapaamisia esi-
merkiksi yrityksessa olevan henkilon ja althankkijan kanssa. Sovituilla tapaamisilla este-

tain ulkopuolisia tahoja paasemasta yrityksen tiloihin. (Laakso 2010.)

Kayntikortit seka kirjepostit kuuluvat myos fyysisiin henkilotietoihin. Naissa tapauksissa
tarked huolehtia postin kulkeutuminen lukolliseen postilokeriin ja avaimet kuuluvat asi-
anomaiselle henkil6lle. Fyysisien palvelimien kohdalla on hyvid varmistaa palvelimien
16ytyvin lukollisista tiloista ja avain vain niille, joilla on asiantunteva kokemus palveli-
mista. Yrityksessa voidaan paattad, kenelle luovutetaan paasyoikeus palvelimille. Fyy-
sistd turvallisuutta noudattaen kannattaa selvittdd, kenelle annetaan kulkuluvat, ja miten
rajataan kulkuoikeudet eri tiloihin. Tdtd varten on hyvi tehda ohjeistus turvallisuuteen

liittyen, vaikka osa-asioista on itsestain selvyyksid. (Laakso 2010.)

3.2 Digitaalinen turva

Digitaalisen turvan kannalta on tirkedd, ettd henkil6tietoja kasiteltiessd niitd my6s osa-
taan suojata oikealla tavalla. TyGpisteeltd poistuttaessa on hyvi lukita tietokone. TyGtie-
tokoneisiin tulee turvallisuuden kannalta laittaa vahva salasana. Vahvasta salasanasta pi-
tuus voi olla 12-15 merkkia ja siind voi olla mukana isoja ja pienia kirjaimia, myos eri-
koismerkkeji ja numeroita. T4lld tavalla lisitddn turvallisuutta jokaista kéyttdjad kohden.
Salasanan kannalta on hyvi muistaa, ettei samaa salasanaa kidytetd muualla ja salasana
kannattaa vaihtaa uuteen siannollisesti. Yleensa yrityksessa on vahvat salasanat jarjestel-
missd, joista vastaa yrityksessa oleva henkil6. Kiyttojarjestelmia ajatellen on hyvi kar-
toittaa oikeudet esimerkiksi jirjestelmivalvojan ja perinteisen kayttdjin suhteen. Perin-
teinen kayttdjd kuuluu kuitenkin yrityksen henkilokuntaan, vaikka hinelld ei olisi jirjes-
telmavalvojan oikeuksia. Yrityksen kannattaa my6s huomioida ilypuhelimen suojaus.

Nykypdivini dlypuhelimalla tehddin t6itd kuten kannettavalla tietokoneella. Niin ollen

puhelimessa on hyvi olla suojaus kunnossa. (Laakso 2010; Asiaa tietoturvasta.)
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Yrityksen jokaisessa tietokoneessa on tyontekijoiden ja yleisen turvallisuuden kannalta
tarked olla ohjelmistot ajan tasalla. Nailld ohjelmilla tarkoitetaan esimerkiksi palomuuria,
virustunnisteita, kayttojirjestelmad sekd muita yrityksen ohjelmistoja. Monella henkils-
kunnan tyontekijalli on kaytossddn kannettava tietokone ja turvallisuuteen liittyen on
muistettava pitdd niissakin vahvaa salasanaa. Tietojirjestelmissd on hyva kayttad vahvoja
salasanoja ja miettid kenella on kayttdoikeudet yrityksen tietokoneisiin ja niiden ohjel-
miin. Tdmi helpottaa tyontekijoiden tehtivid siind mielessd, ettd jokainen yrityksessd

tietdd, mihin heilld on kdyttéoikeus. (Laakso 2010; Asiaa tietoturvasta.)

Henkilon poistuttua yrityksen palveluksesta on darimmaisen tirkea muistaa keritd avai-
met, kulkuluvat ja muut kiyttéoikeudet pois. T4lld estetddn, ettei tieto paise kulkeutu-

maan eteenpiin. (Laakso 2010; Asiaa tietoturvasta.)

3.3 Tietotilinpditos

Tietotilinpdatoksen tarkoituksena on huolehtia siitd, ettd yrityksessa toimitaan henkil6-
tietolain mukaisesti tietojenkdsittelyssd. Tietotilinpaitokselli on mahdollista tiydentdd
lakisaiteista tilinpaatoksiin ja toimintakertomuksiin kuuluvaa raportointia. Tietotilinpaa-
toksen tarkoituksena ei ole tarpeettomasti lisita yrityksen hallinnollista taakkaa. Tietoti-
linpddtoksen tarkoituksena on toimia dynaamisena tyckaluna, joka tukee yrityksen tehok-

kuutta, vaikuttavuutta ja kilpailukykyi. (Laadi tietotilinpadtés 2012.)

Yrityksen on varmistettava, ettd hyvi tietojenkasittelytapa ja hyvi tiedonhallintavan to-
teuttamiseksi annettuja sddnnoksid ja ohjeita noudatetaan seki valvotaan. Hyvin tiedon-
hallintatavan edellyttimit toimenpiteet toteutetaan siten, ettd eri osapuolten oikeusturva
toteutuu. Tietojen kisittelyn valvonta voi olla osa yrityksen muuta sisdistd valvontaa ja
riskien hallintaa. Valvonnan tuloksia ja niiden perusteella tehtyja toimenpiteitd on syyta

arvioida. (Laadi tietotilinpddtos 2012.)
Tietotilinpaatoksen perusteella tehdidin johtopaitoksia siitd, onko toiminta ja tietojen ka-

sittely ollut hyvin tietojenkdsittelytavan ja hyvin tiedonhallintatavan mukaista. (Laadi

tietotilinpaatos 2012.)
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- Miten henkil6tiedot on suojattu?
- Milla tavalla rekister6idyn oikeudet tietojenkisittelyssa toteutetaan?
- Miten henkil6tietojen kdyttéad valvotaan?

- Mitd menettelytapoja ja periaatteita tietojenkasittelyssid noudatetaan?

3.4 Tietosuojaorganisaatio

Tietosuoja vastaava toimii yrityksen sisdisend asiantuntijana. Tietosuojavastaavan tehta-
viin kuuluu seurata ja auttaa henkilGtietojen kasittelyssa siten, ettd se noudattaa tietosuo-

jasadnnosti. (Tietosuojavastaavat.) Tietosuojavastaavan tehtavit

- Seurata tietosuojasiintdjen noudattamista koko organisaatiossa ja tuoda esiin havaittuja

puutteita.

- Antaa tietoja ja neuvoja tietosuojasaantojen mukaisista velvollisuuksista johdolle ja hen-

kilotietoja kisitteleville tyontekijoille.

- Antaa tarvittaessa neuvoja tietosuojan vaikutustenarvioinnin tekemisesti ja valvoo vai-

kutustenarvioinnin toteutusta.
- Toimia rekisteroityjen yhteyshenkilonéd henkil6tietojen kasittelyyn liittyvissa asioissa.

- Toimia tietosuojavaltuutetun toimiston yhteyshenkilona ja tehda yhteistyota tietosuo-

javaltuutetun toimiston kanssa.
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4 Tutkimuksen toteutus ja tulokset Jirvenpdin Mestariasunnot

Oy:ssa

Tutkimus on rajattu koskemaan Jirvenpdin Mestariasunnot Oy:n asiakkaiden henkils-
tietoithin kohdistuvaan tietosuojaan alla olevan kuvan mukaisista asioista. Yrityksen ke-
rdamissa tiedoissa ei ilmene arkaluontoista tietojenkasittelyd, jolloin ei tarvita pseu-

donymisointia.

Asumisen

aikaiset
asiakirjat

Asuntohakemus Vuokrasopimus

Kuva 2. Asukkaan henkil6tietoja sisaltivia dokumentteja

4.1 Sihkoinen asuntohakemus

Sihkéinen asuntohakemus voidaan tehdid kahdella eri tavalla. Ensimmiinen tapa on
tayttad tiedot suoraan sihkoiselle lomakkeelle. Yrityksen sihkoisen asuntohakemuslo-
makkeen tiedot lahetetdin SSL.-salatulla yhteydelli (SSL=Secure Sockets Layer, tieto-
verkkosalausprotokolla). Kun asukas tekee asuntohakemuksen, tallentuu hakemus Tam-
puuri -asuntohakemusrekisteriin, jossa aktiiviset hakemukset ovat voimassa kolme kuu-
kautta. Asuntohakemukset on mahdollista uudistaa yrityksen verkkosivuilta. Asuntoha-
kemusrekisteristd ne henkil6t, jotka saavat asunnon poimitaan rekisteristd ja heidian kans-
saan solmitaan vuokrasopimus. Toinen tapa on tdyttdd PDF-muotoinen asuntohake-

muslomake yrityksen nettisivuilla ja postittaa se Jirvenpain Mestariasunnoille.

Jarvenpaan Mestariasunnot Oy:ssd vuokrahakemuksia kisitellidn ja sdilytetddn seuraa-

villa tavoilla:

- Mikili hakemus johtaa vuokrasopimukseen, asuntohakemus siilytetddn talléin sopi-

mukseen liitteena.
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- Mikili hakemus taas ei johda vuokrasopimukseen, siilytysaika on tilléin viisi (5) vuotta.
- Poikkeuksena kuitenkin tilanne, jossa kunta on osallistunut asukasvalintaan, jolloin ne-

gatiivinen paatos liitteineen on sailytettavd kymmenen (10) vuotta.

Viitaten GDPR siilytysaika liitteeseen kohtaan asuntohakemus, siilytysajat ovat huomi-
oitu asetuksen mukaisesti viitaten Finlexin arkistomuodostus suunnitelmaan. Liitteessa
on tarkemmin tietoja Jarvenpaan Mestariasunnot Oy:n sailytysajoista. Sailytykseen liit-

tyvit tiedot ovat huomioitu asetuksen mukaisesti ja ndihin ei tarvitse tehdd muutoksia.

4.2 Vuokrasopimus ja vuokrareskontra

Vuokrasopimus solmitaan aina kirjallisena. Vuokrasopimukset siilytetain sihkoisessa
muodossa ja paperiversiona. Sihkdiset asuntohakemukset ovat Tampuurin asukasrekis-
terissd. Paperiset vuokrasopimukset siilytddn toimistolla lukituissa kaapeissa. Pddsy nii-
hin on ainoastaan henkil6illd, jotka kasittelevat vuokrasopimuksia. Tassd tapauksessa
vuokravalvojalla ja asukasvalitsijalla on padsy vuokrasopimuksiin. Vuokrareskontra eli
vuokranmaksuihin liittyvat asiat késitellaan yrityksessa Tampuuri -ohjelman sisalla. Oi-
keus yrityksessd vuokratietojen kisittelyyn on ainoastaan vuokravalvojalla ja hinen vara-

henkil6llaan, kuten tietosuoja-asetuksessa sanotaan.

Jarvenpiain Mestariasunnot Oy:ssd vuokrasopimuksia kisitellddn ja siilytetddn seuraavilla

tavoilla:

- Jos vuokrasopimus on paittynyt ilman epaselvyyksia (esim. riita, haato, perintd) on sai-
lytysaika kuusi (6) vuotta vuokrasopimuksen péaattymisen jilkeen.

- Jos vuokrasopimus on paittynyt episelvyyksien kanssa (esim. vuokravelka tai muu riita-
asia) on sailytysaika tall6in kuusi (6) vuotta siitd, kunnes asia on loppukasitelty asiakkaan
ja Jma:n valilld, eikd kummallakaan ole enda vaatimuksia tai velvoitteita toista osapuolta

kohtaan.
Asuntohakemuksiin kohdistuvassa henkil6tietojen keradmisessa ja niiden sailyttamissa

toimitaan Raklin ohjeen mukaisesti. Raklin ohjeessa on kysymys henkil6tietolain ja eri-

tyislakien vaikutuksesta tietojen kerddmiseen, siilyttimiseen ja niiden luovuttamiseen
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vuokraustoiminnassa. Raklin ohjeessa kerrotaan esimerkiksi, miten ja missi tilanteessa
henkil6tunnusta sisaltivia tietoa saa kisitelld. Niitd tilanteita ovat: luotonanto tai saata-
van perintd, vakuutus-, luottolaitos-, vuokraus- ja lainaustoiminta, luottotietotoiminta,
terveydenhuolto, sosiaalihuoltoa ja muuta sosiaaliturvaa toteutettaessa tai virka-, tyo- ja

muita palvelussuhteita ja niihin liittyvid etuja koskevissa asioissa. (Raklin ohje.)

Sailytysajat ovat huomioitu asetuksen mukaisesti, viitaten Finlexin arkistonmuutoksen
suunnitelma taulukkoon(taulukko.1). Liitteessa on tarkemmin tietoja Jarvenpain Mesta-
riasunnot Oy:n sailytysajoista. Sdilytykseen liittyvit tiedot ovat huomioitu asetuksen mu-

kaisesti ja naihin ei tarvitse tehdd muutoksia.

4.3 Vikailmoitukset

Vikailmoitukset tallentuvat huoneistokohtaisesti Tampuurissa ja jokaisessa huoneisto-
kohtaisessa ilmoituksessa on ilmoittajan nimi ja luonnollisesti my6s osoite, seka puhelin-
numero (koska ne ovat valttamattomid huoltotoimenpiteen suorittamiseksi) ja ne tiedot
jadvit Tampuurin kantaan ikuisesti, mutta asukkaan tiedot ovat eri toiminnon alla, kuin

esimerkiksi mista asunnon vikailmoitushistorian voi nahda.

4.4 Varoitukset

Jos asukas saa syysta tai toisesta kirjallisen varoituksen, annetaan asukkaalle ensin postitse
huomautuskirje. Huomautuskirjeen kopio siilytetddn palvelimella salatussa tiedostossa
AES salausstandardin mukaisesti, johon kayttooikeus on vuokravalvojalla ja isinnditsi-
jalla. Varsinaisen varoituksen toimittaa asukkaalle haastemies. Kopio varoituksesta sii-
lytetadn palvelimella salatussa tiedostossa AES salausstandardin mukaisesti. Varsinainen
varoitus sisaltdd asukkaan henkil6tietoja. Mikdli varoitus on johtanut oikeudellisiin toi-
menpiteisiin niin varoitusta tulee siilyttda yhtd kauan kuin vuokrasopimusta. Kirjallista

varoitusta siilytetdin niin kauan kuin on saatavia.

AES (Advanced Encryption Standard) on Rijndael-salaukseen perustuva salausstandardi,
jota kiytetddn laajalti eri ohjelmistojen, verkkoliikenteen, henkil6tietojen ja organisaatioi-
den IT-infrastruktuurin suojelemiseen. AES on symmetrinen lohkosalausmenetelmai,

joka salaa ja purkaa tiedon useiden kierroksien lipi (Tietojen salaaminen.)
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Kaikkien edelld mainittujen asukkaan sopimusaikaisten asioiden GDPR:n mukainen ka-

sittely on yrityksessé otettu hyvin huomioon ja asiaan ei ole tarvetta tehdd muutosta.

4.5 Tietotilinpaitos

Tietotilinpditos on yrityksen sisdinen dokumentti, jonka tarkoitus on toimia johdon tyo-
kaluna ja tukea tehokkuutta. Tietotilinpaatoksen avulla yritys pystyy nayttimaan sen, ettd
yrityksessa on ymmirretty tietosuoja-asetus. Talld pystytddn varmistamaan yrityksen oi-
kea tietojenkaisittely sekd tiedonhallintatapa. Yritykseen ei ole vilttimatontd tehda tieto-
tilinpadtostd, mutta se on suositeltavaa GDPR:n vihimmaiisasetuksen noudattamiseksi.
Yritys pysyy tietotilinpdatokselld paremmin ajan tasalla tietosuojaa koskevien asioiden
suhteen. (Mestariasunnot Oy 2018.) Tassa seuraavia esimerkkeja, mihin tietotilinpaatos

vastaa:

- Mita henkil6tietoja kisitellaan?

- Mihin olemassa olevia tietoja kiytetdan?

- Milld tavoilla ja periaatteilla noudatetaan tietojenkasittelya?
- Kuinka henkil6tiedot on suojattu?

- Miten valvotaan tietojen kayttoar

- Miten toteutetaan rekisterdityjen oikeudet?

Kuva 3. Yrityksen sisiisid dokumentteja

25



Kuvassa on yrityksen sisdiseen kayttéon tarkoitettuja dokumentteja tietotilinpaatoksista,

yleistd ohjeistusta tietosuoja-asetuksesta ja tietoturvaan liittyvaa aineistoa.

Tietotilinpddtos on huomioitu asetuksen mukaisesti, viitaten kohtaan 3.5 tietotilinpditos

teoriaosuuteen. Tietotilinpaitds on yrityskohtainen dokumentti.

4.6 Tietosuojaorganisaatio

Tietosuojan valvonnan tehostamiseksi yrityksen on hyvd muodostaa yrityksen omista
henkil6ista tietosuojaorganisaatio tai tietosuojavaltuutettu. Sithen voi kuulua yksi tai use-
ampi henkil6 riippuen siitd, kuinka paljon tyopisteitd yrityksessd on. Yrityksessa olevien
henkil6n tai henkiléiden kuuluisi olla selvilld nykyisen tietosuojan tasosta. Tietosuoja-
vastaava voidaan valita eri yksikoistd, kuului se sitten It-yksikk6on, asiakaspalveluun,
henkil6stohallintoon, palvelutuotantoon tai johonkin muuhun yksikk66n. Tietosuojaor-
ganisaation tavoitteena on varmistaa turvallinen tietosuojatyo, joka kuuluu operatiiviseen

toimintaan yrityksessd. (Mestariasunnot Oy 2018.)

Viitaten tietosuojaorganisaatio -kohtaan yrityksessa, toimitaan asetuksen mukaisesti sa-
malla tavalla, saddokset kaytantoineen ovat asianmukaisesti huomioitu ja toteutettu. Toi-

mintaan ei ole syytd tehdd muutoksia. Yrityksestd 16ytyy tietosuojavaltuutettu.

5 Pohdinta

Jarvenpaan Mestariasunnot Oy:ssd uusi GDPR tietosuoja-asetus on omaksuttu hyvin ja
asiat on jarjestetty niin, ettd timan tyon osalta ei korjausehdotuksia yrityksen kaytant6ihin
tarvinnut tehdad. Tyossa kaytiin lapi atheeseen liittyvit yrityksen tietoturvallisuusasiat do-
kumenteista, joita projektiin annettiin. Tutkimuksen kannalta erityisen tirkedd informaa-

tiota saatiin lisaksi yrityksen tietoturva-asioista vastaavien henkil6iden haastatteluista.
Lahtokohtana tietoturva-asiothin on se, etta yritykselld on varmenteet kaikista asukkai-

den henkil6tiedoista omalla palvelimellaan, missd tiedot myos pysyvit tallessa. Naihin

kaytettivit ohjelmistot ovat sijoitettu pilvipalveluun.
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Tietotilinpaatoksesta taas kivi ilmi se, ettd toiminta on ollut asetusten mukaista seka tie-
tojenkadsittelyn etta tiedonhallinnan suhteen. Kaikissa yrityksen dokumenteissa, joita pei-
lattiin tassa tyossi GDPR -tietosuoja asetukseen, selvisi, ettd seuranta ja valvonta ovat
niin ikddn nykyisen lainsdddinnoén mukaisia. Tietotilinpaatoksistd oli tehty monta eri
dokumentaatiota muun muassa henkilostéhallinnolle, huollolle, kehityssuunnitelmalle
sekd sopimushallinnalle yleisen tietotilipdatoksen lisiksi. Myos maardykset seka sisaiset

ohjeistukset olivat yrityksessa télta osin kunnossa.

Henkil6haastatteluissa ilmeni asiakkaiden tietojen sailytyskdytinnot kirjanpitolain mukai-
siksi siten, ettd nama sailytetadn lukitussa huoneessa lukitussa kaapissa, kuten jo timin
tyon tutkimusosiossa on mainittu. Niin on varmistettu henkil6tietojen olevan myds fyy-
sisesti oikeanlaisesti suojassa. Haastatteluissa lapikaytiin my0s osittain niiden aitheeseen
liittyvien dokumenttien sisalt6a, joita yritykseltd saatiin tita tyotd varten. Haastatteluissa
moni dokumenteissa ilmennyt asia selvisi ja auttol ymmartdmiin asetusten tekstejd pa-

remmin, jolloin yrityksen kiytintojen peilaus GDPR —asetukseen tuli helpommaksi.

Kaiken kaikkiaan timan tutkimuksen perusteella kivi yksiselitteisen selvaksi se, ettd
GDPR tietosuoja-asetuksen sdddokset kiytintdineen ovat asianmukaisesti huomioitu ja

toteutettu Jarvenpain Mestariasunnot Oy:ssa.
Lopuksi mainittakoon, etta yrityksessa on my0s nimetty tietosuojavastaava. Pienem-

missa yrityksissa tietosuojavastaava ei ole valttimaton, mutta Jarvenpaan Mestariasunnot

Oy:ssd on timin asian tirkeys tiedostettu ja sithen on panostettu my0s tiltd osin.
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Liitteet

Sailytysajat Asunnon vuokrauksessa seka hakemukset ja vuokrasopimukset (GDPR)

I S T S

Asuntohakemus

Asuntohakemus
Ara

Asuntohakemus
Markkina/vapaarahoittei
nen

Vuokrasopimus,
paattynyt ilman
epaselvyyksia esim.
riita, haito, perintd yms.

b s |sipala |

Vuokrasopimus, paittynyt
ilman epdselvyyksid esim.
riita, haatd, perinta yms

Vuokrasopimus, paattynyt
ilman epéselvyyksia esim.
riita, haatd, perintd yms

Vuokrasopimus

paattynyt epdselvyyksien
kanssa esim. vuokravelka,
muu riita-asia yms.

Johtaa sopimukseen

Joka ei johtanut
sopimukseen liitteineen

Joka ei johtanut
sopimukseen liitteineen

Vuokralainen muuttaa pois
JMA:n omistamasta
asunnosta.

Vuokralainen muuttaa
toiseen Jma:an asuntoon

Yhteisella
vuokrasopimuksella Jmalla
asuvat henkilét muuttavat
erilleen. Kuitenkin niin etta
toinen jaa asumaan 1.
yhteisella sopimuksella
olevaan asuntoon ja toinen
muuttaa toiseen Jma:n
asuntoon- > molemmat
pysyvat Jma:n asiakkaina

Kaikki edella mainitut
tapaukset 1-3.

Sailytetadn sopimuksen
litteena

5 vuotta

Mikali kunta on
osallistunut
asukasvalintaan, paatos
litteineen sailytettava 10
vuotta

Jos hakemus sis.
ainoastaan
vapaarahoitteisen kohteen
asuntoja. 2 vuotta
viimeisesta
aktivointi/muokkaus-
ajankohdasta

6 vuotta
vuokrasopimuksen
paattymisen jalkeen.

6 vuotta vuokrasopimuksen
paattymisen jalkeen. Jos
asiakassuhde jatkuu Jma:n
kanssa, voidaan 6 vuoden
jalkeen sailyttaa seuraavat
tiedot paattyneelta
vuokrasopimukselta:
sopimuksen kesto, asunnon
osoite ja paa- ja
kanssavuokralaisen nimi

6 vuotta vuokrasopimuksen
paattymisen jalkeen.

Jos asiakassuhde jatkuu
Jma:n kanssa voidaan 6
vuoden jalkeen sailyttaa
seuraavat tiedot paattyneelta
vuokrasopimukselta:
sopimuksen kesto, asunnon
osoite ja péa-ja
kanssavuokralaisen nimi.

Sailytysaika 6 vuotta siita
kunnes asia loppukasitelty
asiakkaan ja Jma:n valilla
eika kummallakaan ole enaa
vaatimuksia tai velvoitteita
toista osapuolta kohtaan.
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Raklin ohje:
tietosuojalainsdadandén ja
erityislakien vaikutus
tietojen keraamiseen,
sailyttamiseen jne.

Aran opas arava- ja
korkotukivuokra-asuntojen
asukasvalintoihin 2018

Kirjanpitolautakunnan
Yleisohje kirjanpidon
menetelmista ja
aineistoista 1.2.2011.
Tositteet tulee sailyttaa
vahintéan 6 vuotta.
Vuokrasopimus on
tositteen peruste.
Verottaja voi vaatia
selvityksia 5 vuoden ajan
ja asukas
(vuokranalennusvaatimus)
3 vuotta.

Asiakassuhteen hoitaminen

Asiakassuhde jatkuu ja Jma
seuraa asiakassuhteen
kestoa.

Lisaksi kyse on 1.
sopimuksen osalta
sopimusmuutoksesta.

Asia kesken, voidaan tarvita
esim. oikeusprosessissa

Mikali kunta on
osallistunut
asukasvalintaan, paatos
liitteineen salytettava 10
vuotta

Huom. Paattyneiden
sopimusten osalta tulee
kayttooikeuksia rajata
siten, ettd ainoastaan
tietyissa rooleissa olevat
henkilét nakevat
sopimustiedot

Huom. Paattyneiden
sopimusten osalta tulee
kayttdoikeuksia rajata siten,
ettd ainoastaan tietyissa
rooleissa olevat henkilot
nakevat sopimustiedot

Muut asiakkaaseen liittyvat
henkildtiedot, jotka eivat liity
asiakkuusajan todentamiseen
tulee 6 vuoden jalkeen
poistaa.

Huom. Paattyneiden
sopimusten osalta tulee
kayttooikeuksia rajata siten,
ettd ainoastaan tietyissa
rooleissa olevat henkilot
nakevat sopimustiedot

Huom. Paattyneiden
sopimusten osalta tulee
kayttooikeuksia rajata siten,
ettd ainoastaan tietyissa
rooleissa olevat henkilot
nakevat sopimustiedot



