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Anonyymi keskustelupalvelu Jodel on suosion saavuttaneista sosiaalisen median
sovelluksista Suomessa tuore, ellei jopa tuorein. Anonymiteetin takia Jodeliin on helppoa
kirjoittaa oikeastaan mitd tahansa, ilman omia kasvoja tai nimed. Jodel on
toimintatavaltaan voimakkaasti paikkasidonnainen. Sovellusta kayttavat padaosin nuoret ja
opiskelijat.

Opinndytetyd kasittelee poliisin suorittamaa tutkintaa koskien Jodelissa ilmitulleita
rikosepdilyja ja hatatapauksia. Opinnaytetydlla on tarkoituksena selvittad poliisille
tutkintaa varten tyokalut, tai onko téllaisia tyOkaluja edes olemassa. Opinndytetydn
kohderyhmaé on poliisi. Jodel on monelle poliisille varmasti vield vieras sovellus ja siksi
tyd voi toimia eréénlaisena ohjenuorana. Ty0 on toteutettu laadullisena tutkimuksena
kirjallisen aineiston, séhkdisen aineiston seka henkildlédhteiden pohjalta. Tydssa on
arvioitu eri lakien soveltuvuutta Jodeliin.

Opinnaytetydn alussa on kaésitelty Jodelia sovelluksena ja sen jélkeen on esitelty
sovelluksessa tapahtuvia rikoksia. Samassa yhteydessa on késitelty keskusrikospoliisin ja
toisaalta Jodelin roolia tutkinnassa. Edelleen tydssa on késitelty eurooppalaisen
tutkintamadréayksen, poliisihallituksen ohjeen sekd IP-osoitteen merkitysté tutkinnassa ja
sen jalkeen mahdollisia lainsaadannollisia tiedonhankintakeinoja. Jodel on yksi
sosiaalisen median sovellus muiden joukossa. Samat tutkinnan keinot ovat sovellettavissa
my®s muihin sosiaalisen median sovelluksiin.

Keskeistd johtopadtoksissa on, ettd anonyymissa sovelluksessa kayttdjan henkilollisyytta
koskevat tiedot on mahdollista selvittad. Jodel kerdd kayttajasta erindisia tietoja, joita
voidaan tutkinnassa hyddyntdd. Rikosten on taytettava tietty tunnusmerkistd seké
vakavuusaste, jotta niitd on mahdollista lahted tutkimaan. Saksassa sijaitseva palvelin ei
itsessddn ole este tutkinnalle. Tutkinnasta tulee kuitenkin tdmén my6ta monivaiheinen.

Sivumaéara Tarkastuskuukausi ja -vuosi
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1 JOHDANTO

1.1 Tutkimuksen tausta

Jodel on ilmainen dlypuhelimeen ladattava viestintdsovellus, joka alkoi yleistya
voimakkaasti Suomessa vuonna 2016'. Jodelin palveluntarjoaja sijaitsee Saksassa?.
Sovelluksessa keskustelua kaydadn anonyymisti. Sovellus on alun perin suunnattu
korkeakouluopiskelijoille, ja erityisesti nuoret seka opiskelijat sita kayttavatkin 3 .
Sovelluksella on miljoonia kayttdjid ympéri maailmaa. Vuonna 2017 Jodel oli levinnyt
ainakin 10 maahan Euroopassa, joiden liséksi se oli levinnyt esimerkiksi Yhdysvaltoihin ja

Ghanaan.*

Jodelin ideana on, etta kayttajat ryhmitellaan sovelluksessa paikkakunnittain. °
Keskustelualusta on aina paikkasidonnainen. Toinen sovelluksen erityispiirteistd on
anonyymius. Erityisesti se, ettei sovellukseen sydteta mitdan kayttdjatietoja, tekee siita

ainutlaatuisen. Kayttaja ei tarvitse edes nimimerkkia rekisteroityakseen sovellukseen.®

Jodeliin voi kirjoittaa viesteja ja kommentoida muiden kéyttajien julkaisuja. Naiden lisaksi

kayttaja voi lisata Jodeliin kuvia ja videopatkia.’

Sosiaalisen median vessanseindksikin kutsuttu sovellus on ollut julkisuudessa esilla melko
negatiivisessa valossa®. Anonyymius johtaa hyvin vapaaseen kirjoitteluun, kun ei tarvitse
peldtd oman maineen menetysta. Torkealla tai valheellisella kirjoittelulla voidaan kuitenkin
tayttaa rikoksen tunnusmerkistd. Myos kirjoittelusta liikkeelle Idhtevét huhut voivat johtaa
poliisin suorittamaan rikostutkintaan. Té&llaisten kirjoitteluiden vakavuutta eivat valttamatta

kaikki kayttajat ymmarré.

! Juuso Maattanen 27.9.2017

2 Terms of Use 1.1, luettu 20.10.2019
$ MTV Uutiset 12.1.2019

4 Three years of Jodeling 2017.

5 Jodel FAQ, luettu 29.11.2019

6 Jodel FAQ, luettu 25.10.2019

" Jodel FAQ, luettu 25.10.2019

8 Ylioja ym., luettu 29.11.2019



1.2 Tutkimuksen tarkoitus

Parin vuoden aikana Suomessa on uutisoitu esimerkiksi Jodelissa ilmitulleesta
kouluampumissuunnitelmasta® seka puukotushuhuista®. Minua alkoi kiinnostaa, voiko
poliisi vaikuttaa Jodelissa ilmitulleisiin rikosepéilyihin, ja jos voi, milld tavoin.
Opinnaytetyoni tarkoitus on tarkastella poliisin mahdollisuuksia selvittdd Jodelin kayttéjia
koskevia rikosepailyjad seka muita poliisin tydnkuvaan mahdollisesti liittyvia tapauksia
Jodelissa. Olen itsekin kayttanyt kyseistd sovellusta, mik& sai minut alunperin valitsemaan
sithen liittyvén aiheen. Kyseessd on suosioltaan melko tuore sovellus, ja oletan sen olevan
monelle poliisikunnasta vield taysin vieras. Uskon sen kasvattavan suosiotaan vieléd
jatkossakin. Néen myds samalla lisadntyvat mahdollisuudet siella tapahtuvalle rikolliselle

toiminnalle.

Poliisilain (22.7.2011/872) 1 luvun 1 8:n mukaan poliisin tehtaviin kuuluu oikeus- ja
yhteiskuntajarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen
jarjestyksen ja turvallisuuden yllapitdminen, ja rikosten ennalta estdminen, paljastaminen,
selvittdminen  ja  syyteharkintaan  saattaminen. Erilaiset hatatilanteet, kuten
itsemurhatapaukset, voivat tulla ilmi Jodelin kautta. Valitsin liittdd nama tilanteet osaksi

opinndytetyotani, silld ne kuuluvat yhta lailla poliisin tyénkuvaan kuin rikosepailytkin.

1.3 Tutkimuksen teoria

Jodel on vasta muutaman vuoden vanha sovellus, joten aihe on suhteellisen tuore ainakin
tutkimustyon kannalta. Tutkimuksia koskien suoranaisesti Jodelia onkin Suomessa tehty
vahan. Wilma Ruohisto Haaga-Helian ammattikorkeakoulusta on vuonna 2018 tehnyt
Jodelista opinnéytetyon laadullisena tutkimuksena koskien toimittajan ty6td. Sami Rasénen
Metropolia Ammattikorkeakoulusta on tehnyt vuonna 2018 opinndytetyonsa
puolistrukturoituna kyselytutkimuksena Jodelin Kiusalliset-kanavan kayttajille. Tatu
Ahapainen It4&-Suomen yliopistosta on tehnyt Pro gradu —tutkielmansa vuosina 2016-2017
koskien kunnianloukkausta internetissa ja sosiaalisessa mediassa sekd niiden
selvittdmisvelvollisuuksia ja  toimivaltuuksia. Kasittelemme tdissémme samoja
pakkokeinoja, mutta omassa tydsséni keskityn poliisindkékulmaan koskien vain tiettya

sovellusta.

9 Mikko Niskasaari 10.1.2019
10 Milka Rissanen 29.7.2018



Aineistoni on padosin perdisin internetista 10ytyneistd léhteistd. Olen kerdnnyt tietoa
Jodelin omien nettisivujen kautta teksteistd ja henkilOldhteiltd, hakenut tietoa internet-
rikoksiin liittyvistd tietol&hteistd, etsinyt lainsdadéntéd, joka soveltuu ulkomaalaiseen
palvelimeen ja henkilokohtaisten tietojen sdilytykseen, seka tulkinnut erilaisia

tiedonkeruuseen liittyvia pykélia.

Koska Jodel on sosiaalisen median sovellus, joka toimii verkkomaailmassa, liittyy siihen
omanlainen termistonsd. Esimerkiksi IP-osoite ja sen merkitys on tarked osa
opinndytetyotani. Siihen liittyen sain ison avun internetoikeutta koskevasta kirjasta. Lisaksi
olen tutustunut yleiseen tietosuoja-asetukseen ja eurooppalaisen tutkintamadrayksen
toimintatapaan. Poliisihallituksen ohje poliisin kansainvéalisesta yhteistoiminnasta rikoksen

selvittamiseksi on tarked tyokalu opinndytetydni aiheen kannalta.

1.4 Tutkimusongelma ja aiheen rajaus

Tieteellisessa tydssa on oltava ongelma, ilman sitd emme voi tehda tieteellista tutkimusta.
Tutkimusaiheestaan  tutkija  kehittdd tutkimusongelman, jonka hdn muotoilee
tutkimuskysymysten muotoon. Naihin kysymyksiin tutkija etsii laadullisessa tydssééan

tutkimuksellaan vastausta.*

Opinnayteyoni aiheessa ongelmia on monia. Ensinnékin sovelluksen anonymiteetti tuo

haasteita tutkinnalle. Toiseksi ongelmaksi koin sen, ettd palveluntarjoaja sijaitsee Saksassa.

Voidaanko Jodelissa ilmitulleita rikoksia ja hatatapauksia tutkia?
Miten rikoksia ja hatatapauksia voidaan tutkia, kun viestin kirjoittaja on
anonyymi?
Milla tavoin Saksassa sijaitseva palveluntarjoaja vaikuttaa tutkintaan?
Vaikuttaako se, etta viestit on kirjoitettu verkkomaailmassa suomeksi?
Tuoko Saksan lainsaadantd haasteita tutkinnalle?

Riittavatko Jodelilta saadut tiedot rikosten selvittdmiseen?

Pohdin ja tulkitsen opinnaytety6ssani vastausta naihin kysymyksiin.

11 Kananen 2017, 51-52



Jodeliin liittyvaa tutkintaa tyossa kasitellesséni tarkoitan seké rikosten esitutkintaa etta
muuta tutkintaa ennalta estdvassa mielessd. Rajaan aiheeni koskemaan rikosepdilyjen ja
hatatapausten tutkintaa, jotka ovat tulleet ilmi Jodelissa. Opinndytety6ni on suunnattu
poliiseille avuksi tallaisten tapausten tutkintaa varten. Esittelen tydsséni Jodeliin liittyen
vain tarpeelliseksi opinndytetyoni kannalta kokemani tiedot sovelluksesta ja sen
toiminnasta. Jatdn huumausainerikokset tyoni ulkopuolelle. Niiden tutkinnasta sosiaalisen
median tai lahinnd Jodelin kautta, voisi tehdd oman tutkimuksen. En myo6skaan késittele

esitutkinnan rajoittamismahdollisuuksia.

1.5 Tutkimusmenetelma

Tutkimusmenetelmaksi  opinnéytetydssani  valikoitui  kvalitatiivinen eli  laadullinen
tutkimus. Kvalitatiivisen tutkimuksen tarkoituksena on ymmartdad syvéllisemmin ja
perustellen  tutkimuskohdetta. 2 Kvalitatiivista ~ tutkimusta  voidaan  kéyttaa
tutkimusmenetelmand muun muassa, kun halutaan saada ilmiosté syvallinen ndkemys tai
hyva kuvaus. Tutkimusaineisto on usein monil&hteistd laadullisessa tutkimuksessa, niin
kuin se on omassa tutkimuksessanikin.*® Laadullinen tutkimus tutkii yksittdista tapausta ja
tarjoaa uuden tavan ymmartaa tata tutkittavaa ilmiotal4, Tyollani pyrin 16ytamaan uuden

tavan ymmartaa Jodelia.

Suoritin kaksi sahkopostikyselya touko-kesakuun vaihteessa seké elokuussa vuonna 2019.

Sahkopostikyselyn avulla hain kohteena olevilta henkil6iltd juuri niita tiettyja tietoja, joita
tarvitsin opinndytetyoni varten. Koin saavani kaiken tarvitsemani tiedon sahkopostitse, ja
siksi suoritin kyselyt tatd kautta. Tiedon saanti ei vaatinut mielesténi henkilokohtaista

tapaamista, enka usko tiedon luotettavuuden karsineen tassa millaan tavalla.

12 Haikansalo & Korander 2019, 19.
13 Kananen 2017, 33-34.
14 Kananen 2017, 36.



2 JODEL

2.1 Jodel-sovelluksen toiminnot

Jodelissa kayttajat ryhmitellddn keskustelualustoille paikkakunnittain, ja he voivat
keskustella sovelluksessa reaaliaikaisesti . Keskustelua kéydadn joko paikkakuntien
padkanavilla taikka erikseen erotelluilla kanavillal®. Kayttijan sijaintitietoja hyodyntaen
keskustelualusta vaihtuu hanen siirtyessdédn paikkakunnalta toiselle. Taman lisaksi
kayttajalla on mahdollisuus luoda itsellensa sovelluksen muistiin kotipaikkakunta, jonka

paivityksia kayttaja pystyy seuraamaan myos toisella paikkakunnalla fyysisesti ollessaan®’.

Jodelissa kayttdja ndkee muiden kayttajien viestit pédasiassa 10 kilometrin sateeltd
kayttopaikastaan. Tama tarkoittaa sité, etta viesti on julkaistu Jodeliin kyseiseltd alueelta.
Alue voi kuitenkin rajautua 100 kilometriin asti, kunnes kayttajalla nakyy syotteessdén 150
viestia'®. Kaikille kohdennettu, luokittelematon sisiltd nikyy “Main”-kanavalla. Jodel
tarjoaa lisdksi ominaisuuden n&hda tarkemmin, milta etéisyydeltd omasta sijainnista toisen
kayttajan viesti on Kirjoitettu sovellukseen. Esimerkiksi ”ldhelld” kirjoitettu viesti
tarkoittaa sen Kirjoitetun sovellukseen kahden kilometrin séteeltd henkilon omasta
sijainnista. Jos kayttaja kirjoittaa sovellukseen viestin kayttaen toiselta paikkakunnalta

kasin oman kotipaikkakuntansa kanavaa, nakyy se hinen viestinsa sijainnissa.®

Eri kanaville pystyy siirtymédan sovelluksessa Etsi-toiminnon kautta. Tamén jéalkeen
kanavalle voidaan liittyd ja Kirjoittaa viestejd. Jodel ei salli sovelluksessaan
henkilokohtaisten tietojen, kuten nimien julkaisua. Jodel myds kieltda laittoman toiminnan
sovelluksessa, jonka se erittelee ohjeistuksessa nettisivuillaan.?® Kuvassa 1 on esitetty

esimerkki Jodel-kirjoittelusta.

15 Jodel 2019, luettu 25.10.2019
16 Jodel FAQ, luettu 25.10.2019
17 Jodel FAQ, luettu 25.10.2019
18 Jodel FAQ, luettu 25.10.2019
19 Jodel FAQ, luettu 29.10.2019
20 Jodel Guidelines, luettu 2.11.2019
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Kuva 1. Jodelin Main-kanavan nadkymad, paikkakuntana Tampere. Viestien julkaisupaikka on
”ldhelld” kdyttdjan omaa sijaintia. (kuva: Anna Toukosalo)

2.2 Jodel-kayttaja

Jodel-sovelluksen dlypuhelimeen ladattuaan kayttaja ei itse fyysisesti luo tunnusta
sovellukseen. Sovellus luo itse kayttajalle uniikin k&yttdjanumeron, jotta kayttaja voidaan
yhdistdd hénen itsensd Kirjoittamiin viesteihin sekd muiden kayttdjien viesteihin
Kirjoittamiinsa kommentteihin. Sovellus ei esimerkiksi kysy kayttajaltd taman
puhelinnumeroa tai sdhkopostiosoitetta kayttajatilin luontia varten. Sovelluksen luoma
kayttdgjanumero on linkitetty kayttdjan laitteeseen. Sovelluksen alypuhelimeensa ladannut
hyvéksyy ensin sovellukselle padsyn puhelintietoihin, jonka jalkeen kayttajan annettua
suostumuksen kayttdjalle luodaan kayttdjanumero. 2 Sovellus ei pysty yhdistimasn
kayttajanumeroa kayttajan nimeen tai muihin henkilokohtaisiin tietoihin kayttajasta??.

21 Jodel FAQ, luettu 25.10.2019
22 Jodel Privacy Policy 2.c., luettu 20.10.2019



Jos kayttaja ei suostu sijaintitietojensa paikantamiseen sovellusta kéyttdessaan, sovellusta
ei ole mahdollista kayttaa taysin ominaisuuksin 2 . Jos henkilo haluaa poistaa
kayttajatietonsa sovelluksesta, on hinen pyydettava poistoa erikseen sovelluksen kautta®.
Sovellus on tarkoitettu kéytettavaksi alypuhelimella, mutta muiden kirjoittamia viesteja voi
lukea myos sovelluksen nettisivujen kautta?®. Yksityisviestejd toiselle kayttajalle ei

sovelluksessa ole mahdollista lahettaa.

Jodel —sovelluksen anonyymiuden <
takia  viestin  Kirjoittaja = nakyy ® 04 Qanels -1d
e e .. Arvostus niille, jotka pyérailee tdihin/ A
sovelluksessa kirjaimin OJ (Original Sl g g 137
Jodeler) % . Viestiin kommentoineet ixkyirnydesta huplimatia A8 v
e . s i =Ry
nékyvéat muille kayttéjille numeroin.
Kuvassa 2. on esimerkki edelld WaVs
o Kinndists Kiitos! @ Vaikka onneksi viela ei A
mainituista merkinnoista. Jos edes ole kylmaa, +5 on oiva 14
ensimmaisena kommentoinut kayttaja e v
; ) ; ; Kiitos! @@
kommentoi samaan  viestiketjuun
my6hemminkin, hanen alkuperainen e A
Lo Jep. Ma oon tassa jo melkeen
kommentointinumeronsa (1) Sallyy- ja@massa kotiin vaikka mul on auto. ¥

Kuva 2. Esimerkki Jodelin
viestiketjusta. (kuva: Anna Toukosalo)

2.3 Kayttajasta keratyt tiedot

Jodel kerdd kayttajastaéan tietoja, kuten kayttdjan IP-osoitteen, ajat, jolloin kayttaja on
kayttanyt sovellusta, kayttajan rekisterditymispdivan sovellukseen, kéyttdjan laitteen
kayttojarjestelman sek&d millaisella laitteella sovellusta on kaytetty. Kayttdjan
kayttojarjestelma voisi olla esimerkiksi Android —kayttojarjestelma, ja laitteen tyyppi taas
esimerkiksi Samsung Galaxy. ?’ Kaésittelen 1P-osoitetta myohemmin kappaleessa 4.3.

23 Jodel Privacy Policy 2.f., luettu 20.10.2019
24 Jodel FAQ, luettu 25.10.2019

% Jodel Terms of Use 1.2., luettu 20.10.2019

% Jodel FAQ, luettu 25.10.2019

27 Jodel Privacy Policy 2.d., luettu 20.10.2019
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Sovelluksen kayttdjistadn kerdamien tietojen lainmukainen perusta l6ytyy asetuksesta

General Data Protection Regulation (GDPR)?® eli yleisest4 tietosuoja-asetuksesta?®.

Liséksi kayttdja pystyy itse madrittdmadn sovellukseen sukupuolensa, ikansd seka
elaméntilannettaan silla hetkelld parhaiten kuvaavan kayttajaryhmén. Jodel on méarittanyt
sovellukseen rekisterditymisen ja kayton ikarajaksi 16 vuotta®, mutta kayttija itse vastaa

sinne syottaméastaan iasta.

Yleinen tietosuoja-asetus velvoittaa kaikkia Euroopan Unionissa toimiva yrityksia
noudattamaan samoja tietosuojasaantdja  sijaintipaikastaan riippumatta 3! . Yleisen
tietosuoja-asetuksen mukaan esimerkiksi Jodelin kayttajastadn kerddméa IP-osoite luetaan
henkildkohtaiseksi tiedoksi®2. Myos Tietosuojalautakunnan paatoksessa vuodelta 2006 1P-
osoitteiden on katsottu olevan padsaantoisesti henkildtietoja. Yleisen tietosuoja-asetuksen
viides artikla ei aseta henkilokohtaisten tietojen sdilytykselle tiettyd aikarajaa, mutta sen
mukaan niitd voidaan sailyttdd niin kauan kuin sen koetaan olevan tarpeellista tietojen

keraamisen kayttotarkoituksen vuoksi®.

28 Privacy Policy 2.1., luettu 20.10.2019

2 Tietosuojavaltuutetun toimisto, luettu 20.10.2019

%0 Terms of Use 2.2., luettu 20.10.2019

31 EU:n tietosuojasaantojen uudistus 2018, luettu 20.10.2019
32 Yleinen tietosuoja-asetus 2019

33 Tietosuojalautakunnan paatés 2/936/2005

34 Information Commissioner’s Office, luettu 20.10.2019
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3 RIKOKSET JA HATATAPAUKSET JODELISSA

3.1 Rikoksen tekopaikkana Jodel

Kun Jodelissa tulee ilmi rikos, voi herata kysymys rikoksen tekopaikasta. Rikos tapahtuu
talloin internetissa. Rikoslain (19.12.1889/39) 1 luvun 1 §:n mukaan Suomessa tehtyyn
rikokseen on sovellettava Suomen lakia. Rikos katsotaan tehdyksi sielld, missé teko
suoritettiin, seka sielld, missa rikoksen tunnusmerkistén mukainen seuraus ilmeni (RL 1:10
8). RL 1:5 §:n mukaan ”Suomen ulkopuolella tehtyyn rikokseen, joka on kohdistunut
Suomen kansalaiseen - - sovelletaan Suomen lakia, jos teosta lain mukaan saattaa seurata
yli kuuden kuukauden vankeusrangaistus”. Lisdksi RL 1:6 8§:in mukaan Suomen

kansalaisen tehdessa rikoksen Suomen ulkopuolella, sovelletaan siihen Suomen lakia.

Teon kasitteesta puhuttaessa rikosoikeudellisesti merkityksellisten tekojen perustana ovat
paasaantoisesti  yksinkertaiset ruumiinliikkeet. Ruumiinliikkeen toteuttamispaikka
maédrittelee siis tekopaikan. Jos rikoksen tekopaikasta ei olisi varmuutta, rikos voidaan
myos katsoa tehdyksi Suomessa, mikéli on perusteltua syyta olettaa sen tehdyksi Suomen
alueella.®® Viesteista puhuttaessa, jos viestin pasasiallinen toimitustyo tehdain Suomessa,

voidaan lahtokohtaisesti katsoa toiminnan harjoitetun Suomessa®.

Valtakunnansyyttdjanviraston  tyoryhmédn  raportissa  ”Rangaistavan  vihapuheen
levittdminen Internetissa - Rangaistavan vihapuheen maéarittamisesta ja rikosoikeudellisen
vastuun kohdentumisesta erilaisiin Internetissé toimiviin toimijoihin” esitellddn Helsingin
hovioikeuden tuomio asiassa, jossa oli kysymys internetissa tehdystd kiihottamisesta
kansanryhmaa vastaan. Tapauksessa oli ratkaistavana kysymys siitd, mik& on rikoksen
tekopaikka ja vaatiko rikosta koskevan syytteen tutkiminen kaksoisrangaistavuuden
selvittamistd, kun levittamiseen kaytetty palvelin sijaitsi ulkomailla. Vaikka kyseessa oli
ollut amerikkalainen palvelin, jota yllapiti australialainen taho, hovioikeus katsoi kdytetyn
kielen (suomi) tarkoittaneen sit4, etta viestit olivat tarkoitettu luettavaksi suomenkieliselle
yleisOlle. Lisaksi koska viestit olivat luettavissa internetissg, ne olivat luettavissa kaikkialla
Suomessa. Sivua yll&pitdneen palvelimen sijaintipaikalla ei siis ollut merkityst4 asiassa.

Levittamisen koettiin tapahtuneen Suomessa.*’

% Frande 2012, 324-327

% HE 54/2002

37 Helsingin hovioikeuden tuomio 22.9.2009 nro 2370, viitattu valtakunnansyyttdjanviraston tyéryhman
raportissa 21.12.2012
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Edelld mainituin perustein katson, ettd Jodelissa tapahtuneen rikoksen voidaan katsoa

tapahtuneen Suomessa.

3.2 Rikoksista Jodelissa

Kirjoittelut Jodeliin voivat tayttdd useamman rikoksen tunnusmerkistén. Otan
esimerkinomaisesti esille muutaman téllaisen rikostyypin. Luettelo ei kuitenkaan ole
tyhjentdva. Oletettavaa on, ettd Jodelissa voi tapahtua monia muitakin rikoksia.
Opinnaytetydhoni liittyvan tehtdvan kannalta merkityksellista ei ole rikosnimikkeiston

selvittaminen, vaan tutkintaan liittyvat kysymykset.

3.2.1 Kunnianloukkaus

Rikoslain 24 luvun 9 § kunnianloukkauksesta kuvaa tekoa seuraavasti;

Joka esittd4 toisesta valheellisen tiedon tai vihjauksen siten, ett4 teko on
omiaan aiheuttamaan vahinkoa tai karsimystd loukatulle taikka hé&neen
kohdistuvaa halveksuntaa, taikka muuten kuin 1 kohdassa tarkoitetulla
tavalla halventaa toista -- .

Liséksi kunnianloukkauksesta on olemassa torked tekomuoto RL 24:10 8:ssd, jos teolla
aiheutetaan suurta karsimysta taikka erityisen suurta vahinkoa, ja teko on kokonaisuutena
arvostellen torked. Kunnianloukkaus on sekd perusmuotoisena ettd torkedna
asianomistajarikos. Sen tutkiminen vaatii asianomistajalta syyttdmispyyntéa RL 24:12 8:n

mukaisesti.

3.2.2 Yksityiselamaa loukkaavan tiedon levittdminen

Jodelissa voi syyllistyd yksityiselaméa loukkaavan tiedon levittdmiseen RL 24:8 8:n
mukaan, jos oikeudettomasti esimerkiksi joukkotiedotusvélinettd kdyttden esittdd toisen
yksityiselamasta tiedon, vihjauksen taikka kuvan siten, ettd teko on omiaan aiheuttamaan
vahinkoa tai karsimystd loukatulle, taikka h&neen kohdistuvaa halveksuntaa. Téstékin
teosta on olemassa torked tekomuoto RL 24:8a §:ssd, jossa perusteet teon torkeydelle ovat
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samat kuin torkedssa kunnianloukkauksessa. Kumpikin tekomuoto on RL 24:12 8:n

mukaan asianomistajarikos.

3.2.3 Laiton uhkaus

Laittomasta uhkauksesta on sdddetty RL 25:7 §:ssé. Laittomaan uhkaukseen pykaldn
mukaan syyllistyy se, joka muulla tavoin uhkaa toista rikoksella sellaisissa olosuhteissa,
ettd uhatulla on perusteltu syy omasta taikka toisen puolesta pelatd henkil6kohtaisen
turvallisuuden tai omaisuuden olevan vakavassa vaarassa. Tamakin rikos edellyttdé
lahtdkohtaisesti asianomistajan syyttamispyyntéd RL 25:9 8:n mukaan. Laittomassa
uhkauksessa uhkaaminen ei ole keino jonkin tavoitteen toteuttamiseksi, vaan rikos
tyhjentyy pelkkadn rikoksella uhkaamiseen. Rangaistavaa on vain henkilokohtaiseen
turvallisuuteen tai omaisuuteen kohdistuvalla rikoksella uhkaaminen. Laittoman uhkauksen
tunnusmerkiston tayttyminen vaatii lisdksi, ettd uhkaajan tulee mieltdd varsin
todennakdiseksi se, ettd uhattu joko pelkaa tai joka tapauksessa ottaa uhkauksen riittavan
vakavasti. 3 Uhkauksen olisi siis tultava jollain tavalla uhatun tietoon. Helsingin
hovioikeuden antaman tuomion mukaan internetissa yleison saatavilla olevalla sivustolla ja
my6s suljetulla sivustolla esitetty uhkaus voi tayttdd laittoman uhkauksen

tunnusmerkiston3®,

3.3 Jodelin rooli tutkinnassa

Jodelin palveluntarjoaja sijaitsee Saksassa, kuten aiemmin kerroin. Olen ottanut yhteytta
Jodeliin ja sain kysya erilaisia opinnaytetyéhoni liittyvid kysymyksia sahkdpostitse
sovelluksella tydskentelevéalta Community Growth Managerilta. Kysyin, millaista tietoa ja
missa tilanteissa he Jodelilla luovuttavat poliisille. Liséksi kysyin, onko Jodelilla paasy
vanhoihin Jodel-viesteihin, onko heilld data tallennettuna johonkin, ja datan ollessa
tallennettuna, kuinka kauan sitd séilytetddn. Community Growth Manager vastasi, ettei
pystynyt asianajajaa konsultoituaan vastaamaan mihinkdan esittdmistani kysymyksista.
Hé&n kertoi kuitenkin heidén luovuttavan kayttdjastd tietoa poliisille henkien ollessa

vaarassa, esimerkiksi ampumisuhan tilanteissa sekd itsemurhatapauksissa. Muunlaisissa

38 Heinonen ym. 1999, 569-570
39 Helsingin HO 7.12.2011 3608
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tapauksissa, kuten héirinnat ja henkilGtietojen paljastaminen, he vaativat viranomaisilta

oikeuden maarayksen luovuttaakseen kayttajatietoja.*°

Kysyin my0s sahkopostitse, miten asia hoidetaan tilanteessa, jossa Suomessa poliisi tutkii
Jodelissa tapahtunutta rikosepailyd. Community Growth Manager Kkertoi heidén
noudattavan yleensa Saksan lainsdédantdd ulkomaalaisen poliisin ottaessa heihin yhteytta.

Han tarkensi asian olevan usein kuitenkin tapauskohtaista.*!

Vaikka Community Growth Manager ei pystynyt vastaamaan datan tallentamisesta
Jodelilla, kysyin Jodelin nettisivujen kautta sovellukseen Kirjoitettujen viestien
poistamisesta. Minua kiinnosti, poistuuko viesti lopullisesti heiddn tietokannastaan jos
kayttaja itse poistaa viestinsg, vai onko Jodelin mahdollista 16ytd4 poistettu viesti viela
my6hemmin. Sain vastauksen sdahkopostitse Jodelilla tydskentelevalta henkildlta ja asian
varmisti minulle erikseen viela Jodelin suhdetoiminnan puolella tydskenteleva
Communications Lead*?. Sahkopostissa kerrottiin heidan I6ytavan viestin vield kayttajan
poistettuakin sen. Jos henkilé kuitenkin poistaa kéayttdjansa sovelluksesta, tdma toiminto

poistaa lopullisesti kaiken heidan tietokannastaan.*®

Sovellukseen Kirjoitettu viesti tai kommentti voi poistua ndkyvistd muilta kayttajilta
monesta syystd. Jodelin s&intdjen vastaiset viestit poistetaan **. Saantoja rikkovia
epaasiallisia viestejia voi ilmiantaa sovelluksessa ns. liputtamalla . Epaasialliseksi
ilmoitettu viesti ohjataan valvojille, jotka tarkistavat viestin siséllon ja tarvittaessa estavat
sen. Tamén liséksi seka viesteille ettd kommenteille voi antaa upvoteja ja downvoteja eli
yla- ja aladénid. Jodel harjoittaa itsesensuuria estamalld automaattisesti riittavasti aladénia
saaneen viestin. Sen sijaan kommentti, joka on poistunut nakyvistd riittavasti aladania
saatuaan, on kuitenkin edelleen mahdollista avata erikseen ja lukea.*® Kayttija voi lisiksi

itse poistaa kirjoittamansa viestin tai kommentin.

40 Jodel Community Growth Manager 2019
41 Jodel Community Growth Manager 2019
42 Kotimaisten kielten keskus 2015

43 Jodel Communications Lead 2019

4 Jodel FAQ, luettu 25.10.2019

4 Jodel arvot ja saannot, luettu 29.11.2019
46 Jodel FAQ, luettu 25.10.2019
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3.4 Keskusrikospoliisin rooli tutkinnassa

Laitoin séhkdpostitse viestia Keskusrikospoliisille (KRP) liittyen opinndytety6honi, ja sain
vastaukset esittamiini kysymyksiin KRP:1l1& tydskentelevaltda rikoskomisariolta. Aloitin
kysymalla, misté tutkijan kannattaisi aloittaa saadessaan Jodel-sovelluksessa tapahtuneen
rikoksen tutkittavakseen. Vastauksessa kehotettiin ensin ottamaan yhteytta KRP:n Internet
Service Provider —toimintoon. Toiminto toimii Suomessa ulkomaisille palveluntarjoajille
tehtdvien tiedustelujen SPOC:ina (Single Point Of Contact). Vastauksessa kerrottiin tdmén
jalkeen toiminnon kaésittelijoiden osaavan kertoa, kannattaako kyselyitd lahteda tekemdaan
kyseessa olevassa rikoksessa, millaista tietoa Jodelilta on mahdollista saada ja mitka ovat

keinot eri tietojen hankkimiseksi.*’

Kysyin myo6s, mit4 tapahtuu, kun KRP:lle tulee pyynt6 tutkia Jodelissa tapahtunut rikos.
Karsivatko he pyyntdja jollakin tavalla vai lahettavatkdé he kaikki tulevat pyynnot
eteenpdin Jodelille? Kun sovelluksen palveluntarjoaja sijaitsee Saksassa, pohdin,
vaikuttaako se jollakin tavoin eri rikosnimikkeiden kohdalla tehtavéan yhteistyohon.
Vastauksessa kerrottiin Suomen toimivan oman lainsdadantonsa mukaisesti. Kohdemaan
lainsaadantd maarittelee toki, mita tietoja heilta on saatavilla ja mika on oikea tapa sita
pyytad. Oikealla tavalla tarkoitetaan sitd, pystyykd kyselyn tekemddn suoraan
palveluntarjoajalle vai tuleeko toimia viranomaisten kautta. Té&llaisessa tapauksessa
viranomaisten kautta toimiminen tarkoittaa eurooppalaisen tutkintamaarayksen (EIO)

tekemist4.*® Késittelen E10:n merkitysté kappaleessa 4.1.

KRP:Itd saadussa vastauksessa kerrottiin myos, etteivat he lahetd kaikkia pyyntoja
palveluntarjoajille.  Téllaisessa tilanteessa  sovelletaan  Poliisihallituksen  ohjetta

kansainvélisten asioiden hoitamisesta.*® Kasittelen ohjeen sisaltod kappaleessa 4.2.

Kysyin seuraavaksi, millainen on KRP:n pyyntd Jodelille. Vastauksessa Kkerrottiin
tdmankin asian riippuvan siitd, millainen tilanne on. Hatatapauksissa KRP toimii suoraan

Jodelin kanssa, mutta muissa tapauksissa kyselyt tehdaan kéyttamalla eurooppalaista

47 Keskusrikospoliisi, rikoskomisario 2019
48 Keskusrikospoliisi, rikoskomisario 2019
49 Keskusrikospoliisi, rikoskomisario 2019
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50

tutkintaméaaraysta. Héatatapauksiksi  luetaan  esimerkiksi  kouluampumis-  tai

itsemurhatapaukset.

Liséksi halusin tietdd, millaisia tietoja Jodel antaa takaisin. Saadussa vastauksessa
kerrottiin Jodelin antavan periaatteessa kaikkia tietoja joita Jodel tallentaa. Niita tietoja voi
my06s poliisi siis pyytad. Tyypillisid tietoja ovat rekisterdinti- ja kirjautumistiedot seké
mahdollisesti myos palvelun tallentamat sisaltétiedot.® Jodelin kayttajastaan keraamat
tiedot olen luetellut kappaleessa 2.3.

Viimeinen kysymykseni koski sitd, millaisia pyyntdja KRP on lahettanyt Jodelille.
Kéytdnnossé lahes kaikki heidédn tdhdn mennessa Jodelille lahettdméansd pyynnot ovat
vastauksen perusteella olleet hatdpyyntoja liittyen koulu- ja itsemurhauhkauksiin.

Rikosnimikkeena on ollut laiton uhkaus tai pyyntoja on tehty ennalta estavéssa mielessa.>

%0 Keskusrikospoliisi, rikoskomisario 2019
51 Keskusrikospoliisi, rikoskomisario 2019
52 Keskusrikospoliisi, rikoskomisario 2019
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4 RIKOSEPAILYN TUTKINTA

Jodel neuvoo sovelluksen yhteison sadnnoissd kayttjda ottamaan laitonta toimintaa
kohdatessaan tai vélittoman vaaran tapauksessa yhteyttd paikallisiin viranomaisiin.
Kyseisen viestin voi ohjeiden mukaan linkittdd poliiseille sovelluksessa Jaa—painikkeen
kautta, jolloin Jodel —sovelluksen tyontekijét voivat 10ytaé viestin, vaikka se poistettaisiin
tai estettaisiin. Lisdksi Jodel neuvoo ottamaan myds kuvakaappauksen viestista.>

Késittelen tassa luvussa sitd, mitd keinoja poliisilla on tutkinnassa.

4.1 Eurooppalainen tutkintamaarays

Eurooppalainen  tutkintamadrays eli  rikosasioita  koskevasta  eurooppalaisesta
tutkintamaarayksestd annettu direktiivi 2014/41/EU on pantu kansallisesti taytantoon
Suomessa 3.7.2017 lailla rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta®*.
Lain taytantoonpaneman EU-direktiivin on tarkoitus tehostaa ja nopeuttaa Euroopan
unionin jasenvaltioiden valistd yhteistyota. Direktiivissé on kyse todisteiden hankkimiseen
rikosasiassa liittyvasta oikeusapumenettelysta jasenvaltioiden valilla. Lahtokohtana on, etta
jasenvaltion on vastavuoroisen tunnustamisen periaatteen mukaisesti pantava taytantoon
toisessa jasenvaltiossa annettu tutkintamaardys, joka voi koskea erilaisia toimenpiteita
rikosasiassa tarvittavien todisteiden hankkimiseksi. *® Direktiivin kolmannen artiklan
mukaan tutkintamaarayksen soveltamisalaan kuuluvat kaikki tutkintatoimenpiteet, kahta
tutkintaryhmiin liittyvaa poikkeusta lukuun ottamatta °® . Syyttdja vahvistaa kaikki

Suomesta lahtevat tutkintamaardykset®’.

Tutkintatoimenpiteet on direktiivin mukaan pantava tdytdntoon “mahdollisimman pian”,
enintddn 30 péivan kuluessa on paatettdva pyynnon tunnustamisesta ja taytantdonpanosta
ja 90 péivan kuluessa on suoritettava taytantdénpano. EU-maat voivat tietyin perustein
kieltdytyd pyynnostd.  Kaikkiin ~ toimenpiteisiin ~ sovelletaan  seuraavia yleisié
kieltdytymisperusteita: 1. Koskemattomuus tai erioikeus tai rikosoikeudellisen vastuun

rajoittamista koskevat saannot, jotka liittyvat lehdiston vapauteen 2. Olennaisten

53 Jodel arvot ja saannot, luettu 29.11.2019

% Autio & Kipinoinen 2016

%5 Oikeusministeric 2017

%6 Eurooppalaista tutkintamaaraysta koskevan direktiivin taytantdonpano 2016, 26
57 Oikeusministerio 2017.
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kansallisten turvallisuusetujen vahingoittuminen 3. Kyseessd ei ole rikosoikeudellinen
menettely 4. Kaksoisrangaistavuuden Kielto (ne bis in idem) 5. Ekstraterritoriaalisuus
yhdistettynd kaksoisrangaistavuuteen 6. Ristiriita perusoikeuksien kunnioittamisvelvoitteen
kanssa. Tiettyihin tutkintatoimenpiteisiin sovelletaan seuraavia kieltdytymisperusteita: teko
ei ole joko taytantdbnpanomaassa rangaistava (lukuun ottamatta tiettyja vakavia rikoksia)
taikka toimenpiteen taytantddnpano on mahdotonta (tutkintatoimenpidettd ei ole tai sité ei

voitaisi kayttaa vastaavissa kansallisissa tapauksissa eika sille ole vaihtoehtoa).*

4.2 Poliisihallituksen ohje

Poliisihallituksen ohjetta kansainvélisestd yhteistoiminnasta rikosten selvittdmiseksi
sovelletaan  poliisin  kansainvaliseen virka- ja oikeusapumenettelyyn rikosten
selvittdmiseksi. Sitd sovelletaan my06s eurooppalaisen tutkintamaarayksen mukaiseen
menettelyyn. Poliisin kansainvélisen yhteistyon lahtokohtana tdman ohjeen mukaan on,
ettd yhteydenpito vieraan valtion viranomaisen kanssa tapahtuu keskusrikospoliisin kautta.
KRP:n kautta tulee toimittaa kaikki pyynnot, jotka koskevat suunnitelmallista tarkkailua,
peiteltya  tiedonhankintaa,  peite- ja  valeostotoimintaa, tietoldahdetoimintaa,
telepakkokeinoja sekd teknistd tarkkailua. Lisdksi pyynnot koskien tutkintaryhman

perustamista ja valvotun lapilaskun suorittamista tulee toimittaa KRP:n kautta.>®

Pyynnon sisalléon madrittelee eurooppalaisen tutkintaméardyksen osalta kaytossa oleva
pakollinen vakiolomake, johon tiedot tulee tayttda tarpeellisin osin tapauksesta riippuen.
Tutkintamaarayksen antaa tutkinnanjohtajan oikeudet omaava pidattdmiseen oikeutettu
virkamies ja tutkintamddrdyksen vahvistaa aina syytt4jd. Jos eurooppalaisen
tutkintaméaarayksen antamiseen tarvitaan tuomioistuimen lupa, lahetetdan se kiiretilanteissa
vahvistettavaksi jo ennen luvan saamista edellyttden, ettd asia on muutoin valmis. KRP

huolehtii pyynnén kaannattamisestd vastaanottavan valtion edellyttamélle kielelle.®°

Pyytdd voidaan ainoastaan Suomen lain mukaisia toimia. Pyynnon l&hettdmista
harkittaessa on otettava huomioon pyynnon tayttdmisestd aiheutuva tyoémaéra suhteessa
saavutettavaan hyotyyn. Keskeistd on kuitenkin pyynnon valittomyys, eli lisdndyton

hankkiminen on tarpeen jutun selvittdmiseksi ja ettd nayttd ei ole saatavissa kotimaasta.

%8 Direktiivi eurooppalaisesta tutkintamaarayksestd, luettu 25.10.2019
% Poliisihallitus 2018, 1-3
8 poliisihallitus 2018, 8-9
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Erityisesti véhaisissé asioissa on harkittava pyynnon tarpeellisuutta. Vahaisind pidetaan
rikoksia, joista ei ole odotettavissa ankarampaa rangaistusta kuin sakkoa. Véhdiset jutut
voivat kuitenkin muodostaa isomman kokonaisuuden, jolloin yksittdisen teon vahaisyys ei

valttamatta ole este pyynnon tekemiselle.!

4.3 |P-osoite tutkinnassa

Internet Protocol address eli IP-osoite tarkoittaa henkilon omaa yksilOityd osoitetta
internetissa tietylld hetkelld. Tiedonvaihto internetissa ei ole mahdollista ilman IP-

osoitetta®2.

IP-osoitteen avulla yksiloidaén viestintdverkkoihin kytketyt laitteet. IP-osoite on neljasta,
pisteilld erotetuista numerosarjoista muodostuva kokonaisuus. Viestintaverkoissa kaytetaan
karkeasti jaotellen kahden tyyppisia IP-osoitteita. Staattinen IP-osoite yksil6i aina ennalta
madritellyn tietoliikenneyhteyden taakse liitettavan paatelaitteen. 3 Taméa staattinen, eli
kiinted IP-osoite pysyy aina samana ® . Dynaaminen IP-osoite mdaritellaan
yhteyskohtaisesti tyypillisesti tietoliikenneyhteyden tarjoajan toimesta ®® . Internet-
operaattoreilla on tietty joukko IP-osoitteita, josta asiakas saa internetiin kytkeytyessaan
automaattisesti jonkin operaattorinsa IP-osoitteista. Kun asiakas lopettaa internetin kdyton,
vapautuu IP-osoite muiden kaytettavaksi.® IP-osoitteen operaattorin eli ISP:n (Internet
Service Provider) voi tarkastaa esimerkiksi kaikille avoinna olevilla, internetista 1oytyvilla
hakukoneilla. Ndma hakukoneet ilmoittavat lahtokohtaisesti myds sijainnin IP-osoitteelle,

joka on kuitenkaan harvoin paikkaansa pitava.

Dynaamista IP-osoitetta kdyttava internetin kayttaja on yksiloitavissé tiettyna kellonaikana
kaytetyn IP-osoitteen avulla, mutta ainoastaan internet-operaattorilta saatavilla olevien
tietojen perusteella. Nama4 tiedot luetaan sdhkoisen viestinndn tietosuojalain (516/2004)
mukaisesti luottamuksellisiksi tunnistamistiedoiksi.®” Sahkdisen viestinnan tietosuojalaki
on kumottu lailla sahkoisen viestinnan palveluista (7.11.2014/917). Kasittelen

tunnistamistietojen kasitetta kappaleessa 5.1.1.

81 Poliisihallitus 2018, 3

82 |Internetin osoitekaytantd, luettu 4.11.2019
8 Innanen & Saarimaki 2012, 92

84 Tietosuojalautakunnan paatos 2/936/2005
® Innanen & Saarimaki 2012, 92

% Tietosuojalautakunnan paatés 2/936/2005
67 Tietosuojalautakunnan paatos 2/936/2005
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5 POLIISIN MAHDOLLISUUKSIA TIEDONHANKINTAAN

5.1 Salaiset tiedonhankinta- ja pakkokeinot

Televalvonta on yksi keino tiedonhankintaan Jodelissa ilmitulleita rikosepéilyja ja
hatatapauksia varten. Televalvonta on mahdollista seka pakkokeinolain (22.7.2011/806)
ettd poliisilain  mukaisesti. Seuraavaksi esittelen niiden kayttotarkoitukset. Liséksi
kasittelen tukiasematietojen seké sijaintitietojen hankkimista ja niiden kéyttotarkoitusta.

5.1.1 Pakkokeinolain mukainen televalvonta

Pakkokeinoa saadaan kayttdd PKL 1:2 §:n mukaan vain, jos sen kayttod voidaan pitéa
puolustettavana ottaen huomioon tutkittavana olevan rikoksen tdrkeys, selvittdmisen
tarkeys sekd rikoksesta epdillylle tai muille pakkokeinon kayttdmisesta aiheutuva
oikeuksien loukkaaminen, ja muut asiaan vaikuttavat seikat. PKL 10:2 8 maarittaa
salaisten pakkokeinojen kayton yleiseksi edellytykseksi sen, ettda kaytolla voidaan olettaa
saatavan tarvittavia tietoja rikoksen selvittdmiseksi. PKL 10:2 § kaésittelee salaisten
pakkokeinojen kayton edellytyksia. Tadman pyk&lan erittdin tarkedn merkityksen

edellytysta rikoksen selvittdmiselle ei sovelleta televalvonnan ja sen edellytysten pykéalaan.

Pakkokeinolain salaisiin pakkokeinoihin kuuluvasta televalvonnasta ja sen edellytyksistéa

séadetdadn 10:6 §:ssé ja lainkohta kuuluu seuraavasti:

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka
on lahetetty 3 8:ssa tarkoitettuun viestintdverkkoon kytketysta teleosoitteesta
tai telepééatelaitteesta taikka vastaanotettu téllaiseen osoitteeseen tai
laitteeseen, sekd teleosoitteen tai telepéatelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kayton tilapaistd estdmista. Tunnistamistiedolla
tarkoitetaan sahkoisen viestinndn palveluista annetun lain 3 8:n 7 kohdassa
tarkoitettuun kayttdjdédn tai mainitun pykéldn 30 kohdassa tarkoitettuun
tilaajaan yhdistettavissé olevaa viestia koskevaa tietoa, jota viestintdverkoissa
késitelldan viestien siirtamiseksi, jakelemiseksi tai tarjolla
pitamiseksi. (26.4.2019/587)

Esitutkintaviranomaiselle voidaan antaa lupa kohdistaa televalvontaa
rikoksesta epdillyn hallussa olevaan tai hé&nen oletettavasti muuten
kayttaméansa teleosoitteeseen tai telepaatelaitteeseen, jos epdiltyd on syyta
epéilld: 1) rikoksesta, josta sdadetty ankarin rangaistus on vahintaan nelja
vuotta vankeutta; 2) teleosoitetta tai telepééatelaitetta kayttden tehdysta
rikoksesta, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta
vankeutta; 3) teleosoitetta tai telepdatelaitetta kayttden tehdysta,
automaattiseen tietojenkaésittelyjarjestelmaan kohdistuneesta luvattomasta
kaytostd; 4) seksikaupan kohteena olevan henkilon hyvéksikaytostd, lapsen


https://www.finlex.fi/fi/laki/ajantasa/2011/20110806#a26.4.2019-587
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houkuttelemisesta  seksuaalisiin  tarkoituksiin ~ tai  parituksesta; 5)
huumausainerikoksesta; 6) terroristisessa tarkoituksessa tehtdvéan rikoksen
valmistelusta, kouluttautumisesta terrorismirikoksen tekemista varten,
terroristiryhman  rahoittamisesta, = matkustamisesta  terrorismirikoksen
tekemistd varten tai terrorismirikoksen tekemistd varten tapahtuvan
matkustamisen edistdmisestd; 7) torkeéasta tulliselvitysrikoksesta; 8) torkedsta
laittoman saaliin kétkemisestd; 9) panttivangin ottamisen valmistelusta;
taikka 10) torkedn ryoston valmistelusta. (9.11.2018/875) Verkkoviestin
tunnistamistietojen luovuttamisesta saddetddn sananvapauden kayttdmisesta
joukkoviestinndssa annetun lain (460/2003) 17 §:ssa.

Saannoksessd “televalvonta” madritellddn tunnistamistietojen hankkimiseksi viestista, joka
on lahetetty PKL 10:3 §:ss& tarkoitettuun viestintdverkkoon kytketystéd teleosoitteesta tai
telepééatelaitteesta. Kyseinen telekuuntelua koskeva pykéld viittaa lakiin sahkoisen
viestinnan palveluista (7.11.2014/917). Laki sdhkdisen viestinnan palveluista méarittelee 1
luvun 3 8:ssd yleisen viestintdverkon tarkoittavan viestintdverkkoa, jota kaytetdén
viestintdpalvelujen tarjontaan ennalta rajaamattomalle kéyttajapiirille.

Teleosoite madritellaan hallituksen esityksesséd Eduskunnalle poliisilaiksi ja erdiksi siihen
liittyviksi laeiksi millaiseksi tahansa viestintdverkon rajapinnan tiedoksi taikka
ominaisuudeksi, joka voidaan yhdist&a tiettyyn kayttajaan tai tilaajaan. Teleosoite voi olla
myos laitteeseen siséltyvd ja kayttajaan tai tilaajaan yhdistettavissd oleva tieto tai
ominaisuus. Tallaisia tietoja voivat olla esimerkiksi séhkdpostiosoite, kayttajatunnus,
salasana, IP-osoite tai muu televerkkoon siséltyvé tieto, jonka avulla tele- tai datayhteyden
osapuolet voidaan yksiléida.®®

Telepaatelaite maaritellddn samaisessa hallituksen esityksesséd laitteeksi, joka viestien
ldhettdmiseksi, vastaanottamiseksi taikka kasittelemiseksi on tarkoitettu johtimella,
radioteitse, optisesti taikka muulla séhkdmagneettisella tavalla liitettdvaksi joko suoraan
yleisen viestintdverkon liittym&an tai toimimaan tallaisen viestintdverkon yhteydessa

kytkettynd suoraan tai epasuorasti samaisen viestintaverkon liittyméaén.5°

Tunnistamistiedolla PKL 10:6 8:ssa tarkoitetaan sahkoisen viestinnan palveluista annetun
lain 3 8:ssd kohdissa 7 ja 30 tarkoitettuihin kéyttajaan tai tilaajaan yhdistettavissa olevaa

viestid koskevaa tietoa, jota viestintdverkossa ké&sitelladn viestien jakamiseksi, tarjolla

88 HE 224/2010
8 HE 224/2010


https://www.finlex.fi/fi/laki/ajantasa/2003/20030460
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pitdmiseksi tai siirtdmiseksi. Kayttdja on madritelty sdhkoisen viestinndn palveluista
annetun lain 3 8:n 7 kohdassa luonnollisena henkilond, joka joko palvelun tilaajana taikka
muuten kayttdd viestintdpalvelua tai lisdarvopalvelua. Tilaajalla samaisen pykalan
kohdassa 30 tarkoitetaan oikeushenkilod ja luonnollista henkil6d, joka on muuta kuin
teletoimintaa varten tehnyt sopimuksen viestintapalvelun tai lisdarvopalvelun

toimittamisesta.

Pakkokeinolain tarkoittamat tunnistamistiedot on myohemmin korvattu termilld
vilitystiedot’®. Laissa sahkdisen viestinndn palveluista mééritelldsn termi “vilitystieto”.
Valitystiedoilla tarkoitetaan 3 8§:n kohdassa 40 oikeus- tai luonnolliseen henkil6on
yhdistettavissd olevaa tietoa, jota viestin valittamiseksi kasitellaan’. Valitystietoja ovat
esimerkiksi IP-osoite’2,

PKL 10:1 §:ss& mainitaan televalvontaa voitavan kayttdd esitutkinnassa salassa niiden
kohteilta. PKL 10:9 §:n mukaan televalvonnasta paattdd tuomioistuin, pidattdmiseen
oikeutetun virkamiehen vaatimuksesta. Jos asia ei siedd viivytystd, pidattdmiseen
oikeutettu virkamies saa paattaa naista siihen asti, kunnes tuomioistuin on ratkaissut luvan
myontamistd koskevan vaatimuksen. Jos asia ei sieda viivytystd, pidattdmiseen oikeutettu
virkamies saa padttdd pakkokeinon kéytdstd, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on kyseisen pykédldn mukaan saatettava
tuomioistuimen ratkaistavaksi heti kun mahdollista, mutta kuitenkin viimeistdan 24 tunnin
kuluttua pakkokeinon kéayton aloittamisesta. Lupa televalvontaan voidaan antaa, ja paatos

tehda enintdén kuukaudeksi kerrallaan samaisen pykéalan mukaisesti.

5.1.2 Poliisilain mukainen televalvonta

PolL 5:8 8§ televalvonnasta ja sen edellytyksista kuuluu salaisiin tiedonhankintakeinoihin.
Pykéla on melko yhtenevdinen pakkokeinolain vastaavan pykélan kanssa. Pykéldn

mukaan:

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestista, joka
on lahetetty 5 8:ssd tarkoitettuun viestintdverkkoon kytketysta teleosoitteesta

0 Viestintaviraston maarayksen 53 perustelut ja soveltaminen 2014

1 Sdhkaisen viestinndn palveluista annetun lain 3 8:n kohta 40, vilitystiedot, on voimassa valiaikaisesti
muutetussa muodossa 20.6.2016-20.6.2021

2 Kyberturvallisuuskeskus 2019
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tai telepaatelaitteesta taikka vastaanotettu tallaiseen osoitteeseen tai
laitteeseen, seké teleosoitteen tai telepaatelaitteen sijaintitiedon hankkimista
taikka osoitteen tai laitteen kéyton tilapaista estamista. Tunnistamistiedolla
tarkoitetaan sahkoisen viestinnén tietosuojalain (516/2004) 2 8:n 8 kohdassa
tarkoitettua tilaajaan tai kéayttajaan yhdistettavissa olevaa viestia koskevaa
tietoa, jota viestintaverkoissa késitelld&n viestien siirtamiseksi, jakelemiseksi
tai tarjolla pitamiseksi.

Poliisille voidaan rikoksen estdmiseksi antaa lupa sellaisen henkilon hallussa
olevan tai oletettavasti muuten kayttamén teleosoitteen tai telepaatelaitteen
televalvontaan, jonka lausumien, uhkausten tai kayttaytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan: 1) rikokseen,
josta saddetty ankarin rangaistus on vahintaan nelja vuotta vankeutta; 2)
teleosoitetta tai telepdételaitetta kdyttéden tehtyyn rikokseen, josta saadetty
ankarin rangaistus on véhintadn kaksi vuotta vankeutta; 3) seksikaupan
kohteena olevan henkilon hyvéksikayttoon tai paritukseen; 4)
huumausainerikokseen; 5) terroristisessa tarkoituksessa tehtdvan rikoksen
valmisteluun; taikka 6) torkeéan tulliselvitysrikokseen.

Poliisilla on oikeus televalvontaan 2 momentin estdmattd, jos sen valiton
toteuttaminen on vélttaméatont4 henkea tai terveyttd uhkaavan vaaran
torjumiseksi. Poliisilla on oikeus lyhytaikaisesti estaa teleosoitteiden tai
telepaatelaitteiden kaytto tietylld alueella. Toimenpiteen kdyton on oltava
vélttdméaton henkead tai terveyttd uhkaavan vakavan vaaran torjumiseksi, eika
silld saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdmatonta
tehtévan suorittamiseksi. Poliisille voidaan antaa lupa kuolemansyyn
selvittdmisestd annetussa laissa (459/1973) tarkoitetussa kuolemansyyn
selvittdmisessa vainajan hallussa olleen teleosoitteen tai telepadtelaitteen
televalvontaan, jos toimenpiteelld voidaan perustellusti olettaa saatavan
kuolemansyyn selvittamisessé tarvittavia tietoja. Tietojen luovuttamisesta
hatailmoituksia vastaanottaville viranomaisille sdadetaan séhkaoisen
viestinnan tietosuojalain 35 8:ssa.

Pykaléssa viitataan tunnistamistietojen kohdalla séhkdisen viestinnan tietosuojalakiin, joka

on kumottu lailla séhkdisen viestinnan palveluista.

Kumottu sahkdisen viestinnan tietosuojalain 35 8§ koski tietojen luovutusta hatdilmoituksia
vastaanottaville viranomaisille. Nykyinen laki sahkdisen viestinndn palveluista maarittelee
hatdilmoituksia vastaanottavien viranomaisten tiedonsaantioikeudet 321 8:ssd. Késittelen

sitd kappaleessa 5.2.2.

Suurin ero poliisilain ja pakkokeinolain televalvontaa koskevien s&&nndsten valilla on
rikollisen teon vaihe. Poliisilain pykaldd sovelletaan rikosten estamiseksi. Poliisilain
mukaan lupa televalvonnalle voidaan poliisille antaa, kun ”voidaan perustellusti olettaa”
henkilon syyllistyvan joihinkin laissa mainittuihin rikoksiin. Pakkokeinolaissa saddetdan

rikosten esitutkinnassa kaytettavistd pakkokeinoista. Pakkokeinolain televalvonnan pykala
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koskee esitutkintaviranomaisia, ja sen mukaan on jo olemassa rikoksesta epdilty, jota on

syyté epailla jostakin listatuista rikoksista.

PolL 5:1 8:n mukaan rikoksen estamiseksi, paljastamiseksi taikka vaaran torjumiseksi
televalvontaa voidaan kayttéa salassa niiden kohteelta. Televalvonnasta annetun PolL 5:8
8:n mukaisissa rikostapauksissa ja PolL 5:3 §:ssd lueteltujen rikosten paljastamiseksi
televalvonnasta paattad PolL 5:10 §:n mukaisesti tuomioistuin, pidattamiseen oikeutetun

poliisimiehen vaatimuksesta.

Poliisilla on kuitenkin oikeus televalvontaan ilman edelld mainittua menettelyd, jos
televalvonnan valitdn toteuttaminen on valttdmatonta henkea tai terveyttd uhkaavan vaaran
torjumiseksi. Talloin pidattdmiseen oikeutettu poliisimies padttdd televalvonnasta PolL
5:10 8:n perusteella. Samaisen pykaldn mukaan, milloin televalvonta ei siedd viivytysté saa
pidattdmiseen oikeutettu poliisimies paattad televalvonnan kaytdstd, kunnes tuomioistuin
on ratkaissut luvan myontamistd koskevan vaatimuksen. Téllaisen televalvonnan
kayttdmisen edellytyksista séd&detddn tarkemmin PolL 5:8 8:n 2. momentissa. Asia on
kuitenkin saatettava PolL 5:10 §:n mukaisesti tuomioistuimen ratkaistavaksi heti kun

mahdollista, mutta viimeistaan 24 tunnin kuluttua keinon kayton aloittamisesta

PolL 5:2 8 koskee salaisten tiedonhankintakeinojen kayton edellytyksid. Pykalassa
mainittua erittéin tarkedn merkityksen edellytysta rikoksen estamiselle tai paljastamiselle

ei sovelleta televalvonnan ja sen edellytysten pykalaan.

5.1.3 Sijaintitietojen hankkiminen epaillyn tavoittamiseksi

Televalvonnan pykalat sekd pakkokeinolaissa ettd poliisilaissa sisaltdvat itsesséan

teleosoitteen tai telepdatelaitteen sijaintitiedon hankkimisen.

PKL 10:8 8:n mukaan esitutkintaviranomaiselle voidaan antaa lupa rikoksesta epdillyn
tavoittamiseksi hankkia tdmén hallussa olevan tai oletettavasti muuten k&yttdmén
teleosoitteen tai telepaatelaitteen sijaintitieto, kun hanta on syyta epdilld PKL 10:6 8:n 2.
momentissa luetellusta rikoksesta ja liséksi on syyté epéilla, ettd han pakoilee tai muuten

karttaa esitutkintaa tai oikeudenké&yntia.
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PKL 10:9 8:n mukaan sijaintitietojen hankkimisesta PKL 10:8 §:ssd paattdd tuomioistuin
pidattdmiseen oikeutetun virkamiehen vaatimuksesta. Jos asia ei siedd viivytystd,
pidattamiseen oikeutettu virkamies saa paattad pakkokeinon kéytosta kuten televalvonnan
kohdalla, kunnes tuomioistuin on ratkaissut luvan myodntdmistd koskevan vaatimuksen.
PKL 10:2 §:n mukainen erittdin tdrkedn merkityksen edellytys ei koske kyseessé olevaa

sijaintitietojen hankkimista.

5.1.4 Tukiasematietojen hankkiminen

Tukiasematietojen hankkimisesta saddetdan seka pakkokeinolaissa ettd poliisilaissa.
Tukiasemat ovat niin sanottuja langattoman viestinnan keskuksia sekd& mobiililaitteiden
vilisia linkkeja’®. Tukiasematietojen hankinnassa tiedot voidaan hankkia tietyn tukiaseman
kautta telejarjestelméan kirjautuneista taikka Kkirjautuvista teleosoitteista seka
telepaatelaitteista. PKL 10:10 8:n mukaisesti esitutkintaviranomaiselle voidaan rikoksen
oletettuna tapahtuma-aikana antaa lupa sen oletetun tekopaikan laheisyydessé sijaitsevan
tukiaseman tietojen hankkimiseen, kun on syyta epéilld PKL 10:6 8:n 2. momentissa
tarkoitettua rikosta. PolL 5:11 8:ssd s&&detdén poliisin tukiasematietojen hankkimisesta,
tarkemmin merkityksellisten tukiasematietojen hankkimisesta PolL 5:8 §:n 2. momentissa
tarkoitetun rikoksen estdmiseksi. Poliisilla on lisdksi oikeus edelld mainitun 11 8:n
mukaisesti tukiasematietojen hankkimiseen, jos se on valttdmatonta henked tai terveyttéd

uhkaavan vaaran torjumiseksi.

Sekd PKL 10:11 8:n ettd PolL 5:12 §:n mukaisesti tukiasematietojen hankkimisesta paattaa
tuomioistuin  pidattdmiseen oikeutetun virkamiehen vaatimuksesta. Pidattdmiseen
oikeutettu virkamies saa paattad edelld mainittujen PKL 10:11 8:n sekd PolL 5:12 8:n
mukaisesti tukiasematietojen hankkimisesta tuomioistuimen ratkaisuun asti, jos asia ei
siedd viivytystd. Asia on niin ikdan saatettava tuomioistuimen ratkaistavaksi viimeistdan

24 tunnin kuluttua keinon kéayton aloittamisesta.

PKL 10:2 8:n erittdin tarkedn merkityksen edellytys rikoksen selvittdmiselle ei koske
tukiasematietojen hankkimisen ja sen edellytysten pykalda. Lisaksi PolL 5:2 §:n erittdin
tarked merkitys rikoksen estdamiselle tai paljastamiselle ei koske tukiasematietojen

hankkimisen ja sen edellytysten pykalaa.

3 Mobiili ja terveys, luettu 13.11.2019
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5.1.5 Edella mainittujen keinojen soveltuminen Jodeliin

RL 24:9 8:ssd enimmaisrangaistus kunnianloukkauksesta on sakkoa. Torkedssé
kunnianloukkauksessa RL 24:10 §:ss& rangaistusmaksimi on kaksi vuotta vankeutta.
Yksityiselamad loukkaavan tiedon levittdmisessdé RL 24:8 §:ssd rangaistusmaksimi on
sakkoa, torkedssda muodossa RL 24:8a 8:ssd kaksi vuotta vankeutta. Laittoman uhkauksen

rangaistusmaksimi on RL 25:7 8:n mukaan kaksi vuotta vankeutta.

Televalvonnan ja sen edellytysten pykalat rajaavat pois sekd pakkokeinolaissa ettéd
poliisilaissa perusmuotoisen kunnianloukkauksen ja yksityiselamaa loukkaavan tiedon
levittdmisen sakko-rangaistusmaksimiensa vuoksi. Sen sijaan torke&ad kunnianloukkausta,
torkedd yksityiselamaa loukkaavan tiedon levittamista sek& laitonta uhkausta koskevissa
tilanteissa televalvonnan kayttd on mahdollinen PKL 10:6 8&:n sekda PolL 5:8 8:n

tarkoittamalla tavalla.

PolL 5:8 §:n toisen momentin estdmattd, on poliisilla oikeus televalvontaan tdman
valittéman toteuttamisen ollessa valttaméatontd henked tai terveyttd uhkaavan vaaran

torjumiseksi. Tama soveltuisi erilaisiin ilmitulleisiin hatatapauksiin Jodelissa.

Torked kunnianloukkaus, torked yksityiselaméé loukkaavan tiedon levittdminen ja laiton
uhkaus mahdollistavat sijaintitietojen hankkimisen enimmaisrangaistuksien perusteella.
PKL 10:8 § sijaintitietojen hankkimisesta sisaltdd liséksi ehdon pykélan kayttdmisesté
rikoksesta epdillyn tavoittamiseksi, jos hénen on syyta epailld pakoilevan tai karttavan
muuten esitutkintaa tai oikeudenk&yntia.

Tukiasematiedot on mahdollista hankkia pakkokeinolain mukaisesti, kun henkil6a on syyta
epéilld torkeasta kunnianloukkauksesta, torkeédstd yksityiselamaa loukkaavan tiedon
levittdmisesta taikka laittomasta uhkauksesta naiden rangaistusmaksimien takia. Samoihin
rikoslain  rikosnimikkeisiin ~ voidaan soveltaa PolL 5:11 § merkityksellisten
tukiasematietojen hankkimisesta, kun se on tarpeen rikoksen estamiseksi. Liséksi
tukiasematiedot on mahdollista hankkia poliisilain perusteella, jos se on vélttdmatonta

henked tai terveyttd uhkaavan vaaran torjumiseksi.
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5.2 Laki sahkdisen viestinnan palveluista

Sahkoisen viestinndn palveluista annetun lain tavoite on maéaritelty lain ensimmaisessé
pykéléassé. Lain on sen mukaan tarkoitus edistdd sahkoisen viestinnén palvelujen tarjontaa
seka kayttod. Lisdksi lain on tarkoitus varmistaa, ettéd viestintaverkkoja ja viestintdpalveluja
on kohtuullisin ehdoin saatavilla koko maassa. Tavoitteena on mydskin turvata

luottamuksellisuus sihkoisessa viestinnassa ja yksityisyyden suojan toteutuminen.’

5.2.1 Velvollisuus sailyttaa tiedot viranomaistarpeita varten

Laissa sahkoisen viestinndn palveluista 157 § koskee velvollisuutta sdilyttdd tiedot
viranomaistarpeita varten. Pykala sisaltdd tiedot sisaministerion erikseen paatoksellaan
nimedmien teletoimintailmoituksen antaneiden yritysten, eli sailytysvelvollisten yritysten,
tietojen sailytysvelvollisuudesta. Liséksi pykaldssa saadetdan, millaisia tietoja on

séilytettdva ja kuinka kauan niita tulisi sailyttaa.

Sailytysvelvolliset yritykset maaritelldan Viestintaviraston maarayksen 53 (Teleyritysten
tietojen  séilytysvelvollisuudesta  viranomaistarpeita ~ varten)  perusteluissa  ja
soveltamisohjeissa. Madrayksen soveltamisalaan lukeutuvat teletoimintailmoituksen
antaneen ja sisaministerion erikseen paatoksellddn nimeaman teleyrityksen tarjoamiin
viestintapalveluihin  liittyvat, sdilytysvelvollisuuden  piiriin  kuuluvat tiedot ja

sdilytysvelvollisuuden toteuttaminen.”

Laki s&hkoisen viestinndn palveluista madrittelee 3 8:ssé teleyrityksen sellaiseksi, joka
tarjoaa verkkopalvelua taikka viestintdpalvelua ennalta rajaamattomalle kéayttajépiirille, eli
siis harjoittaa yleistd teletoimintaa. Verkkopalvelu madritellddn samassa pykélassé
palveluksi, jossa teleyritys (verkkoyritys) tarjoaa omistamaansa taikka muulla perusteella
hallussaan olevaa viestintdverkkoa viestin siirtoa ja jakelua varten. Viestintapalvelu
maadritell&&n samassa pykaldssa palveluksi, joka muodostuu pééosin tai kokonaan viestien
siirtdmisesta viestintdverkossa. Viestintapalvelu tarkoittaa pykéalan mukaan myaos siirto- ja
lahetyspalvelua joukkoviestintdverkossa. Viestintdverkko on madaritelty samassa pykalassa

toisiinsa liitetyista johtimista ja laitteista muodostuvaksi jarjestelméksi, joka on tarkoitettu

4 Entinen tietoyhteiskuntakaari on nykyinen laki sahkdisen viestinnan palveluista
S Viestintaviraston maarayksen 53 perustelut ja soveltaminen 2014
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viestien siirtoon taikka jakeluun johtimella, radioaalloilla, optisesti tai muulla

séhkdémagneettisella tavalla.

Jossain mé&arin ongelmallista on edelleen, voiko Jodel olla toimintatavaltaan edelld
madritellyn  kaltainen yritys. Valtakunnansyyttajanviraston tyéryhman raportissa
”Rangaistavan  vihapuheen levittdmisestd internetissd”  teleyritys ymmarretadan
operaattorina, joka toteuttaa viestintdverkon tarjoamista kaytettdvéksi viestin siirtoon,
jakeluun taikka tarjolla pitoon etukateen rajoittamattomalle kayttajapiirille. Esimerkkeina
tallaisista operaattoreista annetaan TeliaSonera Finland Oyj ja Elisa Oyj.”® Jodel ei taméan

perusteella lukeutuisi téllaiseksi teleyritykseksi.

Kuitenkin, IP-osoitteen Jodelin kautta saatuaan ja ndin operaattorin sen perusteella
selvitettyaan, poliisilla on mahdollisuus tehdd kyseisen operaattori-yrityksen kanssa
yhteistyotd. Tallaisilla operaattoreilla on yhdeksén kuukauden sailytysvelvollisuus muun
muassa IP-osoitteille viranomaistarpeita varten. Esimerkiksi DNA:n tietosuojaselosteessa
on kerrottu tistd sailytysvelvollisuudesta rikosten tutkintaa varten 77 , jonka
lainsaadanndllinen perusta 16ytyy sahkoisen viestinnan palveluista annetun lain 157 §:sté.
Pykald velvoittaa séilytysvelvollisen yrityksen tarjoaman internetyhteyspalvelun
séilyttavan tietoja yhdeksédn kuukauden ajan. Tietojen sdilyttdmisaika alkaa pykéalan
mukaan viestintatapahtuman ajankohdasta. Sailytysvelvollisuuden edellytyksené on liséksi,
ettd tiedot ovat saatavilla ja yleisen tietosuoja-asetuksen taikka séhkdisen viestinnan
palvelusta annetun lain perusteella yleisesti saatavilla olevien viestintapalvelujen
tarjoamisen yhteydessa tuottamia tai kasittelemid. Néité tietoja saa pykalan mukaan kayttaa
ainoastaan PKL 10:6 8:n 2. momentissa lueteltujen rikosten selvittdmiseksi ja

syyteharkintaan saattamiseksi.

5.2.2 Hatailmoituksia vastaanottavien viranomaisten tiedonsaantioikeus

Lain s&hkoisen viestinndn palveluista 321 8§ koskee muun muassa poliisin
tiedonsaantioikeutta teleyrityksiltd hatdilmoitustilanteessa. Pyké&lan mukaan teleyritys on
velvollinen luovuttamaan héatailmoituksia vastaanottaville viranomaisille liittyman
tunnisteen ja liittymén sek& paatelaitteen sijaintitiedot, josta hatailmoitus on tehty, ja

lisaksi tiedot liittyman tilaajasta, kéyttdjastd ja asennusosoitteesta. Lisaksi pykalassa

6 Rangaistavan vihapuheen levittaminen internetissa 2012
" DNA:n tietosuojaseloste, luettu 28.10.2019
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velvoitetaan teleyritykset antamaan naille viranomaisille hatailmoituksen kohteena olevan
henkilon kayttdman paatelaitteen sekd liittyman sijainnin ilmaisevat yhteistiedot ja
sijaintitiedot tapauksessa, jossa henkild on hatdilmoituksen vastaanottaneen viranomaisen
perustellun  kasityksen mukaisesti ilmeisessa héddssd tai véalittbmassa vaarassa.
Teleyrityksen on pykalan mukaan luovutettava tiedot saman lain 136 §:n
vaitiolovelvollisuudesta riippumatta, sekd lain 160 8 ja 161 § mainittujen sijaintietojen
kasittelya koskevien edellytysten estdaméttd. Lisdksi tiedot on luovutettava riippumatta
siitd, mité tilaaja taikka kayttaja on sopinut teleyrityksen kanssa tietojen salassapidosta.

5.2.3 Sahkoisen viestinnan palveluista annetun lain pykalien soveltuminen Jodeliin

Poliisilla on mahdollisuus saada operaattorilta kayttdjan yksildivat tiedot yhdeksan
kuukauden ajan viestintatapahtumasta, kun rikos josta kayttdjaa on syyta epdilld, on PKL
10:6 8:n mukaisesti tehty teleosoitetta tai telepdatelaitetta ké&yttéden. Lisaksi edellytetéan,
etta tallaisen rikoksen ankarin rangaistus on véhintddn kaksi vuotta vankeutta. Talloin
esimerkiksi torkedssé kunnianloukkauksessa, torkeédssa yksityiselamaa loukkaavan tiedon
levittdmisessd sek& laittomassa uhkauksessa olisi ndmé& tiedot mahdollista saada.
Hatdilmoitustilanteessa poliisilla on mainitun 321 8:n mukaan oikeus saada tiedot
hatailmoituksen tehneen liittymén tunnisteesta seka liittymén ja paatelaitteen sijainnista,
sekd liittyman tilaajasta, kéyttdjastd ja asennusosoitteesta. Lisédksi 321 8:n mukaan
poliisilla on oikeus saada tiedot h&tailmoituksen kohteena olevan henkilon kayttaméan
paatelaitteen ja liittyman sijainnin ilmaisevat tiedot, jos voidaan perustellusti katsoa

henkilon olevan ilmeisessa hadéssa tai valittdmassa vaarassa.

5.3 Laki sananvapauden kayttamisesta joukkoviestinnéassa

Lakia sananvapauden kayttdmisesta joukkoviestinnassa (13.6.2003/460) sovelletaan sen 3
8:n mukaan Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan. Lailla annetaan 1 §:n
mukaan tarkempia saannoksid sananvapauden kayttdmisestd joukkoviestinnéssa, joka on
alun perin turvattu perustuslailla. Joukkoviestinnalla tarkoitetaan tietojen, mielipiteiden ja
muiden viestien toimittamista vapaasti valikoituvalle vastaanottajakunnalle’®. Hallituksen
esityksessd Eduskunnalle laiksi sananvapauden kayttamisestéd joukkoviestinnéssa ja eraiksi

sithen liittyviksi laeiksi kerrotaan tarkoituksena olevan sdaanndsten soveltuminen

8 Innanen & Saarimaki 2012, 309
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samanlaisina kaikkiin joukkoviestinnan muotoihin viestin tallennus-, julkaisu- ja

jakelutekniikasta riippumatta.” Lain sdannokset ovat siten vélineneutraaleja®.

Lakia sovelletaan julkaisu- ja ohjelmatoiminnan harjoittamiseen. Julkaisutoiminnalla
tarkoitetaan julkaisujen seka muiden verkkoviestien kuin ohjelmien toimittamista yleisén
saataville. Julkaisijalla tarkoitetaan julkaisutoiminnan harjoittajaa. Ohjelmalla tarkoitetaan
yleisesti &&nena taikka liikkuvina kuvina ilmaistujen verkkoviestien muodostamaa
kokonaisuutta. Tarkeda lain kannalta on, ettd ndmd viestit muodostavat yhtendisen

kokonaisuuden.®!

5.3.1 Verkkojulkaisujen tallentaminen

Lain sananvapauden kayttamisestd joukkoviestinndssa 6 § koskee ohjelman ja
verkkojulkaisujen tallentamista. Pykalan mukaan julkaisijan ja ohjelmatoiminnan
harjoittajan on huolehdittava siitd, ettd jokainen ohjelma ja verkkojulkaisu tallennetaan.
Poikkeuksena tastd on tilanne, jossa ohjelman teknisen toteutuksen perusteella on selvéa,
ettei sen l&hettdmisessé voida syyllistyd siséltoon perustuvaan rikokseen. Tallennetta on
pykalan mukaan séilytettdva vahintadn 21 pdivda ohjelman lahettdmisesta taikka
verkkojulkaisun toimittamisesta yleison saataville. Velvollisuus sailyttamiseen jatkuu
madraajan paatyttyékin, jos ohjelman taikka verkkojulkaisun sisélt6on perustuva asia on

esitutkinnassa, syyteharkinnassa tai oikeudenk&ynnin kohteena.

Verkkojulkaisulla tarkoitetaan verkkoviestien kokonaisuutta, joka on tarkoitus julkaista
sédannollisesti. Se koostuu aikakautisen julkaisun tapaan yhtendaiseksi laaditusta, julkaisijan
tuottamasta tai kasitteleméstad aineistosta. Verkkojulkaisun on tarkoitettu vastaavan

sihkoisess tietoverkossa aikakautista julkaisua.®

5.3.2 Tunnistamistietojen luovuttaminen

Sananvapauden kayttdmisestd joukkoviestinndssa annetun lain 17 8:n mukaan
tuomioistuimen voi PKL 2:9 8&n 1 kohdassa tarkoitetun pidattdmiseen oikeutetun

virkamiehen, syyttajan tai asianomistajan vaatimuksesta maaraté lahettimen, palvelimen tai

® HE 54/2002

8 Innanen & Saarimaki 2012, 309
8 Innanen & Saarimaki 2012, 315
8 Innanen & Saarimaki 2012, 315



31

muun sellaisen laitteen yllapitdjan luovuttamaan verkkoviestin l&hettdjan selvittdmisessa
tarpeelliset tunnistamistiedot vaatimuksen esittajalle. Talléin on pykéldn mukaan oltava
olemassa todennakdisia syitd epaillda viestin olevan sisalloltdan sellainen, ettd sen
toimittaminen yleison saataville on s&adetty rangaistavaksi. Vaatimus on pykalan
mukaisesti talloin esitettdva laitteen yllapitdjan kotipaikan tai Helsingin kérdjaoikeudelle

kolmen kuukauden kuluessa vaatimuksen perusteena olevan viestin julkaisemisesta.

Verkkoviestin  ké&sitteen piiri  kattaa kaytdnndssa kaiken sahkoisesti tapahtuvan
verkkoviestinnan. Viestin muodolla ei lain soveltamisen kannalta ole merkitysta.
Verkkoviesti on séhkdisen viestintdverkon, radioaaltojen tai muun vastaavan teknisen
jarjestelyn avulla yleison saataville toimitettu tieto, mielipide taikka muu viesti. Yleisolla
tarkoitetaan vapaasti valikoituvaa viestin vastaanottajakuntaa.

Lain kannalta ratkaisevaa onkin se, onko viesti saatettu yleison saataville. Verkkoviesti voi
esimerkiksi olla sahkdisen tietoverkon palvelinten yleisolle avoimet sivut tai tiedostot.
Lain esitdiden mukaan verkkoviesteja olisivat kuitenkin myos sellaiset viestit, joita ei ole
varsinaisesti toimitettu yleisolle, mutta joiden osoitteesta tietoverkossa tai viestin siséallosta

voidaan saada tieto erilaisten hakuohjelmien avulla.®

5.3.3 Lain sananvapauden kayttamisesta joukkoviestinnassa soveltuminen Jodeliin

Ohjelma-sanan lainsaadannollinen merkitys ei kuvaillun perusteella sovellu koskemaan
Jodelia. Myds verkkojulkaisu-termi ei nahdakseni sovellu koskeman Jodelia. Verkkoviesti-

termi soveltuisi oman tulkintani mukaan paremmin koskemaan Jodelia.

Toimintaan, jossa pelkédstddn huolehditaan julkaisun tai verkkoviestin teknisesta
valmistamisesta, valittdmisestd, lahettdmisestd tai jakelusta, sovelletaan ainoastaan edelld
mainitun lain verkkoviestin tunnistamistietojen luovuttamista, verkkoviestin jakelun
keskeyttdmismadrdystd, toimivaltaista tuomioistuinta, julkaisun takavarikkoa ja
menettdmisseuraamusta, sekd verkkoviestin hdvittdmismaaraystd koskevia s&annoksié.
Lakia sovelletaan tdysimé&ardisesti kuitenkin teknisestd valittdmisestd ja jakelusta

huolehtiviin toimijoihin, jotka asettuvat julkaisu- ja ohjelmatoiminnan harjoittajan

8 HE 54/2002
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asemaan. 8 Jodelin teknisen toteutuksen ollessa tuntematon on vaikea tulkita lain
sopivuutta yhteen sovelluksen kanssa. Siksi kysymys ja& auki, pystyisikd lakia
sananvapauden k&yttdmisestd joukkoviestinndssd soveltamaan Jodelin kaltaiseen

sovellukseen.

84 Innanen & Saarimaki 2012, 312
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6 JOHTOPAATOKSET

6.1 Poliisin keinot tutkinnassa

Lahtokohtaisesti kayttaja tekee rikosilmoituksen Jodelissa ilmitulleesta rikosepailysta tai
ilmoittaa hatatapauksesta. Tutkijan tulisi ensisijaisesti ottaa yhteys KRP:n Internet Service
Provider —toimintoon, josta tutkija saa tiedon, kannattaako kysely tehda ja millaista tietoa
Jodelilta saa. Toiminnosta saa my0s tiedon keinoista erilaisten tietojen hankkimiseksi.
Kohdemaan lainsaadanto kuitenkin maarittelee sen, mita tietoja on saatavilla ja mika on

oikea tapa tietoja pyytaa.

Esimerkiksi televalvonnan avulla saadut vélitystiedot viestistd, kuten sen IP-osoite, ovat
tarked valine tutkinnan kannalta. Né&iden kautta voidaan saada selville kayttajan

henkildllisyys, ja todistusaineistoa jutulle.

Kayttajan viesti on mahdollista 10ytéa linkin avulla, vaikka han poistaisi viestin. Jos
kaytt4ja poistattaa kayttajansa sovelluksesta, viestid ei ole endd mahdollista 10ytaa.

Jos kysely péaatetddn tehdd, tehdadn se hatatapauksissa suoraan Jodelille ja muissa
tapauksissa viranomaisten kautta eli tekemall& eurooppalainen tutkintamaarays. Poliisi voi
pyynnosséan pyytéda kaikkia Jodelin tallentamia tietoja ké&yttajasta. Eurooppalaisen
tutkintamaarayksen osalta kéytossd on vakio-lomake. KRP huolehtii pyynnén

kaannattdmisestd, ja syyttdja vahvistaa lahtevén tutkintaméaarayksen.

Toisen valtion olisi vastavuoroisen tunnustamisen periaatteen mukaisesti pantava
taytantoon pyydetty toimenpide. Kieltdytymisperusteena pyynnon taytantdonpanosta voisi
olla esimerkiksi se, ettei teko ole téytdntdonpanomaassa rangaistava taikka pyynnon
taytantdonpano on mahdoton suorittaa. Tadhan rangaistavuuteen poikkeuksena ovat tietyt

vakavat rikokset, joihin ei vaadita rangaistavuutta toisessa valtiossa.

Kun vastaus on saatu IP-osoitetta hyddyntdmalld voidaan ottaa yhteyttd kyseisen IP-
osoitteen haltijan operaattoriin. IP-osoitteen ISP:n eli operaattorin pystyy tarkastamaan
kaikille avoinna olevilla, internetista I0ytyvilla hakukoneilla. Operaattorilla on velvollisuus
esimerkiksi rikostutkintaa varten sailyttdd ja luovuttaa tietoja IP-osoitteen haltijasta

séhkadisen viestinnan palveluista annetun lain 157 8:n mukaisesti. Naitd tietoja saa kéayttaa
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ainoastaan PKL 10:6 §:n 2. momentissa lueteltujen rikosten selvittdamiseksi ja

syyteharkintaan saattamiseksi.

Hatailmoitustilanteessa, kuten valittoméan vaaran tilanteessa, teleyritys on velvollinen
luovuttamaan viranomaisille tarvittavia tietoja. Tiedot on lueteltu séhkdisen viestinnén

palveluista annetun lain 321 8:ssa.

Jodelin toiminta-alusta perustuu ké&yttdjien sijaintiin. Televalvonnalla voidaan tarkoittaa
sijaintitiedon hankkimista teleosoitteesta tai telepdatelaitteesta, mutta rikoksesta epaillyn
tavoittamiseksi sijainti voidaan hankkia myds PKL 10:8 §:n perusteella. Liséksi tietyn
tukiaseman kautta voidaan pakkokeinolain sekd poliisilain  mukaisesti selvittaa
telejarjestelmaan kirjautuneet tai kirjautuvat teleosoitteet taikka telepéatelaitteet.

Yleisesti pyynnon lahettamista harkittaessa on otettava huomioon pyynnon tayttamisesté
aiheutuva tyOmé&ara suhteessa saavutettavaan hyotyyn. Hatdtilanteissa tallainen hyodyn
vaatimus tayttynee varmasti. Lisdksi pyynnon l&hettdmistd mietittdessd on otettava
huomioon sen tarpeellisuus erityisesti véahaisissa jutuissa. Véhdiset jutut voivat kuitenkin
muodostaa yksittaisind juttuina isomman kokonaisuuden. Siksi jutun vahéisyys ei aina
toimi esteend pyynnon tekemiselle. Kun otetaan huomioon eri tiedonhankintakeinojen
edellytykset ja mahdollisuudet tiedonsaannille, en pidd todenné&kdisend, ettd
rikosnimikkeistd kunnianloukkausta ja yksityiselaméda loukkaavan tiedon levittdmista
Jodelin kaltaisessa sovelluksessa kuitenkaan l&hdettaisiin tutkimaan.
Asianomistajarikoksissa tutkinta ei muutenkaan etene, ellei asianomistaja itse vaadi
rangaistusta. Tallaista rikosta ei lahtokohtaisesti saada tutkia, jos asianomistaja ei ilmoita

rikosta syytteeseen pantavaksi.

Voidaanko Jodelissa ilmitulleita rikoksia ja hatatapauksia tutkia?
Miten rikoksia ja hatatapauksia voidaan tutkia, kun viestin kirjoittaja on

anonyymi?
Yhteenvetona totean, ettd Jodelissa tapahtuvat anonyymit rikosepdilyt ja hatatapaukset
voidaan lahtokohtaisesti tutkia. Ainakin keinoja siihen on olemassa. Vaikka anonyymius

vaikeuttaa tutkintaa, ei se tee siitd mahdotonta Jodelin valmiiksi kerddmien tietojen avulla.

Milla tavoin Saksassa sijaitseva palveluntarjoaja vaikuttaa tutkintaan?
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Vaikuttaako se, etta viestit on kirjoitettu verkkomaailmassa suomeksi?

Jos viestit on kirjoitettu suomeksi, voidaan lahtokohtaisesti katsoa, ettd ne on tarkoitettu
suomenkielisille lukijoille. Se seikka, ettd palveluntarjoaja sijaitsee Saksassa, ei vaikuta
siihen, missa rikos katsotaan tehdyksi. Jos tutkintaméérdayksen perusteena oleva teko ei ole
Saksassa rangaistava, saatetaan sitd pitdd kieltdytymisperusteena toimenpiteiden

taytantoonpanolle.

Tuoko Saksan lainsaadant® haasteita tutkinnalle?

Riittavatko Jodelilta saadut tiedot rikosten selvittamiseen?

Saksan lainsdadantd maéarittelee tutkintaméarayksen kohdalla, millaista tietoa on saatavilla
ja keinot niitda pyytdd. On mahdollista, ettd tdma voi aiheuttaa tutkinnalle haasteita.
Tulkitsen kuitenkin tutkintaa varten tarpeellista tietoa olevan saatavilla Jodelin
kayttajastaan kerddmiensd tietojen sekd yleisen tietosuoja-asetuksen perusteella. Jodelin
Community Growth Manager kertoi heidan yleensa noudattavan Saksan lainsaddantoa
ulkomaalaisen poliisin ottaessa heihin yhteyttd. EIO:n vastavuoroisen tunnustamisen
periaatteen mukaisesti Suomen lain mukaisia toimenpiteitd pyydettdessa tulisi

lahtokohtaisesti pyydetyt toimenpiteet kuitenkin panna taytantoon toisessa jasenvaltiossa.

Tiedonkulku Saksasta Suomeen voi olla hidasta. Vaikka hatatapauksissa voidaan toimia
suoraan Jodelin kanssa, on tiedonhankinta todennakdisesti hitaampaa toisessa valtiossa
sijaitsevan toimijan kanssa. Kaikki toimenpiteet hatatilanteissa uhan tai vaaran
torjumiseksi ovat joka tapauksessa tarpeellisia riippumatta toimenpiteen kestosta.

6.2 Tutkinnan ongelmia

Verkkomaailmaan liittyy erilaisia termejd, joiden lainsdaddannollinen soveltaminen ei ole
ihan selke&a ainakaan sellaiselle, joka tallaisia juttuja harvemmin paétyy késittelemaan.
Kaytettdva termistd ei mydskaan ole taysin selvad viranomaisille. Esimerkiksi Liikenne- ja
viestintavirasto Traficom on sivuillaan maéritellyt Jodelin verkkopalveluksi®. Toisaalta

kuitenkin sieltd saadun tiedon mukaan Jodel voi myds olla viestintédpalvelu tai kyseessa voi

8 Liikenne- ja viestintavirasto Traficom 2018
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olla muu viestinndn vélittiminen, koska Jodelin tekninen toteutus ei ole tarkkaan

tiedossa®.

Samassa langattomassa verkkoyhteydessa olevilla paatelaitteilla on sama IP-osoite. Tamé

voi vaikeuttaa kayttdjan henkilollisyyden selvittdmista.

Alypuhelimille on olemassa erilaisia sovelluksia, joilla laitteen todellinen sijaintitieto
voidaan estdd alypuhelimesta. Kayttdja voi muun muassa itse valita, mihin oman
sijaintitietonsa kayttaja laittaa sovelluksella. Téllainen tietenkin vaikeuttaa Jodelissa

toimineen kayttajan sijainnin selvittdmista.

Virtual Private Network, VPN, salaa dataliikenteen muodostamalla sille putken. Silloin
tietoliikenne kulkee putken kautta suojatulle palvelimelle ja sen jélkeen vasta sovellukseen
tai sivustolle, jonne olet menossa. VPN:114 voi siten salata oman sijaintinsa. VPN-palvelin
voi sijaita missa pain maailmaa vaan, esimerkiksi Australiassa. 8 Kayttdja liittyy toisessa
sijainnissa olevaan verkkoon, jolloin tdmén kayttajan oma IP-osoite ei tule nakyviin.
Ulkopuolinen taho nakee vain VPN-palvelimen IP-osoitteen. 8 VPN:n voi ladata

alypuhelimelle esimerkiksi sovelluskaupan kautta.

8 |iikenne- ja viestintavirasto Traficom 2019
87 Solla 2017
8 Kostiainen 2018, 15
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7 POHDINTA

7.1 Prosessin arviointi

Jodel on uusi ja ulkomaalainen sovellus. Tdma tuo omat haasteensa tutkinnalle. Tutkintaan
liittyvét seikat olivat selvitettavissa ainoastaan KRP:n kautta. Muita tietoja sovellukseen
liittyen oli 16ydettavissa hyvin hajanaisesti eri lahteistd ja ndista piti koota yhtendinen ja
jarkeva kokonaisuus. Jodelin ulkomaalaistaustasta johtuen tietoa siitd ei ollut saatavilla
likimain lainkaan suomeksi. Saatavissa oleva tieto on paasaantoisesti englanninkielista, ja
tekstin kaantamisesta tuli pyrkié suoriutumaan tasokkaasti. Erdédnd ongelmana oli myds se,
ettd rikoksen tutkintaan liittyvét tiedot ovat useimmiten salaisia. Otettuani yhteytta Jodeliin
ensimmaista kertaa, sieltd ilmoitettiin heiddn voivan vastata tutkimustyotani koskeviin
kysymyksiin. Kuitenkin tdman jalkeen selvisi, ettei vastauksia kysymyksiin ollutkaan
saatavissa. Tieto, mita lopulta Jodelilta sain, jai melko suppeaksi. Mydskin kysymys siita,

miten pyyntoon vastaamisiin suhtaudutaan Jodelin puolella, jai avoimeksi.

Koin haastavaksi tulkita, mitd lakeja Jodelin tutkintaan voidaan soveltaa. Verkkoon
liittyvat termit laeissa olivat vieraita. Lisdksi osa viitatuista lakipykaélistd oli jo kumottu,
joten minun piti selvittaa vastaavuudet uusien lakien kanssa. Vaikka selvitin vastaavuudet,
ei lakien tulkinnasta voi olla taysin varma. Saksalaislahtdisen Jodelin palvelun tekninen
toteutus ei ole taysin selvilla edes Liikenne —ja viestintavirastossa, kun otin sinne
yhteyttd 8 . Havaitsin tyotd tehdessdni palvelun teknisen toteutuksen merkitsevan

lainsaadanndllisesti ja lain tulkinnan kannalta paljon.

Julkisen tiedon maaré aiheeseeni liittyen on rajattu, mika vaikutti tietenkin materiaalin
maaraan. Jos olisin kyselyissa saanut haltuuni salassa pidettdvaa tietoa, tyoni tietopohja
olisi varmasti laajempi poliisin kaytettavaksi. Kysely KRP:lle tuotti kuitenkin mielestéani
prosessista vahan tietaville arvokasta tietoa, jota pystyy mielesténi hyddyntdmaén jokainen

tdmantyyppisten asioiden kanssa tekemisissé oleva poliisi.

7.2 ltsearviointi

Olen itse Jodelin kayttadjd. Tamé helpotti tyon tekemistd. Tutkinnallinen osuus koskien

esimerkiksi palveluntarjoajia ja internet-rikoksia oli kuitenkin p&dosin uutta minulle.

8 Liikenne- ja viestintavirasto Traficom, lakimies 2019
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Verkkoon liittyvat ké&sitteet olivat vieraita ennen tyon tekemista. Niihin perehtyminen seké
niiden erilaisten liitdnndisyyksien tulkitseminen vei aikaa. Vaikka jonkin sanan
merkityksen osaisi selittdd arkikielessd, sen lainsdéddanndllinen merkitys ei ole kuitenkaan
niin selva. Toinen termi johti minut toisen luokse ja néin aukeni polku sanojen merkitysten

juurille. Vlilla menivét termit sekaisin ja tutkiskelu piti aloittaa alusta.

En ole vield itse kayttanyt kertaakaan tosielaméssé salaisia pakkokeinoja taikka salaisia
tiedonhankintakeinoja. Sen vuoksi ndiden siséltoon ja soveltumiseen perehtyminen vei
oman aikansa. Haasteita minulle toi erityisesti entuudestaan tuntemattomien lakien, kuten
lain séhkdisen viestinndan palveluista seka lain sananvapauden kayttdmisesta
joukkoviestinnassd, tulkinta. Olen pyrkinyt parhaani mukaan tydsséni tulkitsemaan lakeja
niin, ettd ne vastaisivat oikeaa tarkoitustaan ja soveltumista Jodelin tutkintaan. En ole
haastatellut asiantuntijaa lakien soveltuvuuteen liittyen. Haastattelu olisi ehka voinut
parantaa tulkinnan luotettavuutta. Uskon kuitenkin tydni perusteluineen olevan riittdvan

luotettava ja lainsdé&ddannon mukainen.

Olen tyytyvéinen omaan tychoni, vaikka perehtyminen aiheeseen vei paljon aikaa. Minua
kuitenkin kiinnostaa aihepiiri, joten tydskentely ei tuntunut rankalta. Oli mielenkiintoista
oppia uutta ja internet-oikeuteen liittyvét asiat saivat jopa vahan koukuttumaan itseensa.
On nahtavissa, ettd internetissé tapahtuvat rikokset tulevat lisddntymaén tulevaisuudessa ja
tdten myos sosiaalinen media kasvattaa osuuttaan rikoksentekovalineend. Osalle
poliisikunnasta sosiaalisessa mediassa toimiminen ei vélttdmatta ole luontevaa. Néin ollen
sielld tapahtuvien rikosten tutkiminen voi lahtokohtaisesti olla haastavaa ja monimutkaista.
Koen, ettd tydsséni kerroin monipuolisesti Jodeliin liittyvastd tutkinnasta ja siihen
liittyvista saannoksistd seka ohjeistuksista. Katson, ettd tasta tyostd on edellda kerrotun
lisaksi hyoty mydskin sosiaalisen median kanssa enemman toimiville henkil6ille. Vaikka
tydssani kasiteltiinkin vain Jodelia ja siihen liittyvad tutkintaa, tyostd voi olla hyotya
rikosten ja héatdtapausten tutkinnassa muissakin sosiaalisen median sovelluksissa.
Lahtokohtaisesti samat ohjeet ja sédannokset koskevat myds muita sosiaalisen median
palveluita ja kdytdnnon toimintatavat ovat pitkalti samoja, t&ssa tapauksessa vain

erityispiirteend on ollut sovelluksen anonymiteetti ja ulkomaalaistaustaisuus.
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7.3 Jatkotutkimusmahdollisuudet

Myo6hemmaén tutkimuksen aiheena voisi olla huumausainerikosten tutkinta Jodelissa. Niin
kuin kerroin, sovelluksen suosion ohella myoskin lieveilmiot lisdantyvat. Varmasti
anonyymiutta ja viesteissa oikeita sanavalintoja hyddyntéen voidaan Jodelissakin jatkossa

yrittdd kaupata esimerkiksi huumeita.

Jatkotutkimuksena omaa opinnédytetyotani hyddyntden olisi mahdollista tehda lyhyt
Jodeliin liittyva opas. Hyodyllistd voisi olla myéhemmin koota jopa salassa pidettdvaa
tietoa sisaltdva opas kaytettavaksi tulevaisuudessa Jodeliin liittyvien rikostapausten

tutkinnassa.
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