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Tassa opinnaytetyossa on pyritty muodostamaan kryptoekonomialle perustavanlaatuista suo-
menkielista viitekehysta aiheen tarkempaa kasittelya varten. Kryptoekonomian kompleksisuu-
desta ja monialaisuudesta johtuen tassa opinnaytetyossa aihetta lahestytaan kryptografian,
talousteorioiden ja lohkoketjujen nakokulmasta tutkien, milta osin valittujen nakokulmien
vallitsevat teoriat mukautuvat kryptoekonomian kanssa tai vastaavasti eroavat kryptoeko-
nomian toimintaperiaatteista.

Taman opinnaytetyon mukaan kryptoekonomiset jarjestelmat toimivat kryptografian funda-
menttien mukaisesti tayttaen ainakin osan kryptografian maaritelmista. Kryptoekonomiset
jarjestelmat hyodyntavat jo olemassa olevia kryptografisia malleja, kuten tiivistealgoritmeja
avointa elliptisten kayrien kryptografiaa ja digitaalisia allekirjoituksia. Talousteorian nako-
kulmasta tarkasteltuna voidaan todeta, etta kryptoekonomiset jarjestelmat mukautuvat joi-
hinkin taloustoerioiden malleihin, mutta kryptoekonomiset jarjestelmat eivat tayta sellaise-
naan yhdenkaan tietyn talousteorian oppeja. Eri talousteorian koulukuntien malleja mukaile-
malla jonkinlainen ekonominen toiminnallisuus on saavutettavissa.

Lohkoketjuteknologia osittain yhdistaa kryptografian ja talousteorian oppeja yhdeksi teknolo-
giaksi, jonka avulla voidaan luoda kryptoekonomisia jarjestelmia muihinkin kayttotarkoituk-
siin, kuin virtuaalivaluuttoihin. Aiheen tuoreudesta johtuen lohkoketjuja on tarkasteltu
Bitcoinin nakokulmasta ja Bitcoinia tarkastellaan virtuaalivaluutan sijaan teknologiana, jonka
malleja voisi hyodyntaa muissakin konteksteissa. Tarkoituksena on havainnollistaa, mitka kay-
tannon tekijat tekevat kryptoekonomisista jarjestelmista poikkeuksellisen, uuden ja hyodyn-
nettavan teknologian eri kayttotarkoituksissa. Kryptoekonomian tulevaisuuden mahdollisista
kayttotarkoituksista esitellaan muutamia skenaarioita opinnaytetyon lopussa.
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This thesis report combines information about the basic principles cryptoeconomics into one
of the first Finnish writings on the subject. Because of the complexity and multidisciplinary of
the subject this report reviews cryptoeconomics from three different perspectives, which are
cryptography, different schools and principles of economics and blockchain, in order to ex-
plore which of the dominant theories complies or differs with cryptoeconomics.

The report shows that cryptoeceonomic systems fulfil some parts of the basic definition and
fundamentals of cryptography. Cryptoeconomic systems utilize existing cryptographic models
like hash-algorithms, elliptic-curve public-key cryptography and digital signatures. From an
economic point of view, cryptoeconomic systems comply with some economic models of dif-
ferent schools of economics, but cryptoeconomic systems do not fulfil any specific schools of
economics as such. By applying various economic models from different schools of economics,
some kind of economic functionality can be achieved.

Blockchain technology combines some principles and fundamentals of cryptography with eco-
nomic models in a single technology. This technology allows cryptoeconomic systems to be
used more widely than only for crypto currencies. Because of the newness of the subject this
report reviews blockchain from the perspective of Bitcoin and examines Bitcoin as technology
rather than crypto currency. This viewpoint is chosen because Bitcoin cryptoeconomic tech-
nology can be utilized in other contexts as well than only for crypto currencies. The purpose
of this report is to illustrate which factors make cryptoeconomic systems exceptional, new
and usable technology for various contexts. The potential use cases for cryptoeconomic sys-
tems are demonstrated in the end of this report.

Keywords: Cryptoeconomy, Cryptoeconomics, Cryptography, Economics, Blockchain, Bitcoin
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1 Johdanto

Kryptoekonomia (cryptoeconomics) on akateemisessa maailmassa erittain tuore aihe 2010-lu-
vun lopulta, joka yhdistaa kryptografian, talousteorioiden ja lohkoketjuteknologian malleja
yhdeksi kokonaisuudeksi. Tassa opinnaytetyossa tutkitaan, mitka osat kryptografiasta ja ta-
lousteorioista ovat olennaisia kryptoekonomiassa mahdollistaen digitaalisen arvonsiirron.
Opinnaytetyo on toteutettu dokumenttianalyysina kirjallisuuskatsauksen muodossa perehtyen
olemassa oleviin englanninkielisiin teoksiin, joista on pyritty l0ytamaan kryptoekonomialle
tarkeimmat tekijat muodostaen suomenkielisen maaritelman ja viitekehyksen aiheen laajem-
paa kasittelya varten. Opinnaytetyon lahteiden etsimiseen on kaytetty Google Scholar- ja
Finna-tietojarjestelmia. Aihealueen tuoreudesta johtuen on kuitenkin hyva huomioida, ettei
akateemisia lahteita ole juurikaan kirjoitettu ja opinnaytetyo on julkaisuhetkella yksi ensim-
maisista suomenkielisista teoksista kyseisesta aiheesta. Tasta johtuen opinnaytetyon kirjoit-
taja on joutunut tyytymaan lahdemateriaaleina myos akateemisista kirjoituksista poiketen
blogi-kirjoituksiin ja muihin tieteellisesti epavirallisempiin lahteisiin. Monet lahdemateriaalit,
kuten Davidson Sinclair, Flippi De Primavera ja Potts Jason (2016, 18) toteavat, etta uusia
tutkimusohjelmia on perustettava taman aiheen ymparille, jotta saataisiin luotua teoreetti-
nen viitekehys kryptoekonomiasta. Taman opinnaytetyon tarkoituksena on luoda suomenkieli-
nen viitekehys, jota voidaan taydentaa ja muokata uusien akateemisten tutkimusten valossa.
Opinnaytetyon ovat oikolukeneet Henry Brade ja Jeremias Kangas. Opinnaytetyon kirjoittaja

haluaa erityisesti kiittaa Henrya ja Jeremiasta hyvista kommenteista ja korjausehdotuksista.

1.1 Dokumenttianalyysi

Aiheen uutuuden ja kompleksisuuden vuoksi tassa opinnaytetyossa on sovellettu tutkimusme-
netelmana dokumenttianalyysia. Dokumenttianalyysi on kaytannollinen tutkimusmenetelma
uusien ilmioiden tutkimiseen, kun aiheesta on saatavilla niukasti tietoa ja ilmion keskeisista
kysymyksia ei tunneta (Anttila 1998). Tassa opinnaytetyossa tulee huomioida, etta osa opin-
naytetyossa kaytetyista lahteista on keratty muuhun tarkoitukseen tai toiseen kontekstiin,
mutta tata on pyritty korjaamaan triangulaatiolla eli useamman lahteen rinnakkaisella ja sa-
manaikaisilla kaytolla (Anttila 1998). Triangulaation avulla kryptoekonomiaa ja sen toiminta-
malleja on pyritty kuvailemaan mahdollisimman kattavasti eri aihealueista lahestyen ja eri
aiheiden lahteita kayttamalla. Tassa opinnaytetyossa on lahestytty kryptoekonomiaa krypto-
grafian, talousteorioiden, lohkoketjujen ja kryptovaluuttojen nakokulmasta, jotta aiheen

kompleksisuutta voitaisiin kuvata mahdollisimman kaytannonlaheisesti.



2 Kryptografia

2.1 Historia

Lahteista riippuen kryptografisia menetelmia on loydetty ainakin yli 2000 vuotta sitten antii-
kin Rooman aikakaudella, jolloin Ceaserin shift chipper esiteltiin tiedettavasti ensimmaisen
kerran (Delf & Knebl 2002, 1). Menezes ym. (1996, 1) jaljitti krpytografian alkuperan yli 4000
vuoden taakse Egyptin historiaan. Vaikka kryptografian alkuperasta ei olekaan tarkkaa tietoa,
se on ollut merkittavassa roolissa molemmissa maailmansodissa ja sen avulla on suojeltu val-
tion salaisuuksia (Menezes ym. 1996, 1). Kuitenkin vuonna 1976 W. Diffie ja M.E. Hellman jul-
kaisi yhden tunnetuimmista alan teoksista New directions in Cryptography, jossa esiteltiin en-
simmaisen kerran julkisen avaimen kryptografian (Public-key Cryptography) (Delf & Knebl
2002, 2; Menezes ym. 1996, 1 -2 ).

2.2 Maaritelma

Kryptografian tarkoituksena on tarjota luotettava viestin jakaminen kahden tai useamman
osapuolen valilla kommunikaatio tavasta tai valineesta riippumatta. Viesti voi itsessaan olla
tekstia, numeerista dataa tai mita tahansa informaatiota, jonka muodolla ei ole valia. Viestia
kutsutaan tassa kontekstissa selkotekstiksi (plaintext). Kryptografiassa tiedon salaus, luotetta-
vuus, eheys ja aitous varmistetaan erilaisilla matemaattisilla salausmenetelmilla (encryption
methods) (Delf & Knebl 20.02, 1 -3 ; Menezes, Oorschot & Vanstone 1996, 4). Tiedon salaami-
sen lisaksi kryptografisilla alleikrjoituksilla voidaan varmistaa viestin lahettajan aitous. Kryp-
toanalyysin fundamentaalisen oletuksen nosti esille ensimmaisen kerran A. Kerkhoff 1800-lu-
vulla. Oletuksen mukaan vihollinen tai salakuuntelija tietaa kaikkien kryptojarjestelmien peri-
aatteet mukaan lukien algoritmit ja niiden kaytannon sovellukset, joten kryptojarjestelman
turvallisuus voi perustua pelkastaan salausavaimiin (secret keys). Tata pidetaan Kerkhoffin
periaatteena (Delf &knebi 2002, 4).

Yleisesti kaytetyssa, yksinkertaistetussa ja kaytannollisessa kryptografian esimerkissa kommu-
nikoivia henkiloita kutsutaan nimilla Alice, Bob ja Eve. Joista Alice on viestin lahettaja, Bob
viestin vastaanottaja ja Eve on viestin salakuuntelija, jonka tarkoitus on kaapata tai muuttaa
Alicen ja Bobin valista kommunikaatiota. Vaikka esimerkkien nimet muistuttavat ihmisia, ne
voivat olla my0s tietokoneita tai ohjelmistoja, jotka kommunikoivat keskenaan. Yksinkertai-

sessa esimerkissa Alice salaa (encrypt) selkotekstin salausavaimella (encryption key) muodos-



taen salatun tekstin (ciphertext), jonka Alice lahettaa Bobille haluamassaan kanavassa. Vas-
taanottaja Bob purkaa salatun tekstin salausavaimella takaisin selkotekstiksi. Salakuuntelija
Eve voi silti kaapata Alicen lahettaman salatun tekstin, mutta han ei saa salatusta tekstista
ymmarrettavaa selkotekstia ilman Alicen ja Bobin kayttamaa salausavainta (Delf & Knebl
2002, 1; llmarinen 2016, 29-30; Menezes ym. 1996, 11).

2.3 Kryptografian tavoitteet

Kryptografialla pyritaan suojaamaan kahden tai useamman tahon valista kommunikaatiota,
kuten edella mainitulla esimerkilla havainnollistettiin. Kryptografialle voidaan kuitenkin aset-

taa nelja paatavoitetta, jotka ovat:

Luottamuksellisuus,
Eheys & integriteetti,

Aitous & autentikointi ja

A w N =

Kiistamattomyys.

Kaytannossa tama luokittelu tarkoittaa, etta 1. kenenkaan ulkopuolisen ei pitaisi pystya luke-
maan alkuperaisten osapuolten luomaa selkotekstia, 2. tiedon vastaanottajan pitaa pystya
varmistamaan viestin alkuperaisyys ja muuttumattomuus, 3. viestin vastaanottajan tulee olla
varma viestin lahettajasta (Alicen ja Bobin pitaa tunnistaa toisensa) ja 4. Kumpikaan taho:
viestin lahettaja ja vastaanottaja ei pysty jalkikateen kiistamaan viestin valityksen tapahtu-
mista (Delf & Knebl 2002, 2 - 3; Ilmarinen 2016, 29 - 30). Menezes ym. (1996, 4) mukaan
Kryptografian fundamentaalisiin tavoitteisiin kuluu yksinkertaisesti huijaamisen ja muiden
haitallisten toimintojen havaitseminen ja estaminen. Esimerkiksi paperille kasin kirjoitettu
allekirjoitus tarjoaa tietyn turvallisuuden manipulaatiota ja vaarennosta vastaan. Tasta toi-

mintatavasta ei kuitenkaan ole minkaanlaista hyotya digitaalisessa toimintaymparistossa.

2.4  Kryptografian luokittelu

Vaikka salausmenetelmilla on tuhansien vuosien historia, digitaalisten viestintavalineiden no-
pea yleistyminen on ajanut integriteetin ja autentikoinnin kehitysta. Taman kehityksen ansi-

osta kryptografia voidaan luokitella kahteen eri kategoriaan:

1) Yksityiseen eli symmetriseen kryptografiaan (symmetric-key encryption) ja

2) Julkiseen eli epasymmetriseen kryptografiaan (public-key cryptography),
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joilla voidaan varmistaa lahetettavan viestin integriteetti (Delf & Knebl 2002, 3; Ilmarinen
2016, 30; Menezes ym. 1996, 15). Tama opinnaytetyo kasittelee elliptisien kayrien epasym-
metrista eli julkista kryptografiaa, joka on olennainen tekija lohkoketjuissa ja nain myos loh-

koketjuihin pohjautuvassa kryptoekonomiassa.

2.5 Julkinen kryptografia

Julkisessa kryptografiassa jokaisella osapuolella on julkinen avain ja salattu avain, joita kay-
tetaan viestin vastaanottamiseen, salaukseen ja purkamiseen. Ilmarinen (2016, 33) maaritte-

lee julkisen avaimen kryptografialle kolme toiminnallisuutta:

1) Avainten vaihtaminen
2) Digitaalinen allekirjoitus ja

3) Viestin salaus ja purkaminen.

Perinteisella kasin kirjoitetulla allekirjoituksella on tarkoitus tarjota autentikaatio eli aitous
ja kiistamattomyys. Digitaalinen allekirjoitus on mahdollista saavuttaa vain julkisen avaimen
kryptografialla, koska digitaalinen allekirjoitus on taysin riippuvainen allekirjoittajan salaus-
avaimesta, jonka voi luoda vain ja ainoastaan viestin alkuperainen allekirjoittaja. Toisaalta
kaikki viestin vastaanottajat voivat varmentaa lahettajan digitaalisen allekirjoituksen paik-
kaansa pitavyyden verifioinnilla, joka on taysin riippuvainen lahettajan julkisesta avaimesta
(Delf & Knebl 2002, 3). Havainnollistetaan tata kahdella esimerkilla. Jokaisella julkisen avai-
men kryptojarjestelman osallistujalla tulee olla henkilokohtainen avain k = (pk, sk), jossa pk
on julkinen avain ja sk on salainen avain. Jotta kryptojarjestelman turvallisuudesta on var-
muus, taytyy olla mahdotonta laskea salainen avain sk julkisesta avaimesta pk ja avain k tulee
valita satunnaisesti isosta joukosta parametreja. Mikali Bob haluaa osallistua kryptojarjestel-
maan, hanen taytyy satunnaisesti valita avain k = (pk, sk), hanen tulee pitaa salainen avain sk
vain itsellaan ja hanen tulee julkaista julkinen avain pk, jotta viestin lahettajat voivat salata
Bobille lahetettavat viestit (Delf & Knebl 2002, 24; Narayanan, Bonneau, Felten, Miller &
Goldfeder 2016, 15 - 17). Toisessa esimerkissa Alice haluaa allekirjoittaa viestin m. Hanen
taytyy kayttaa allekirjoitus algoritmia Sign hanen salaisen avaimen sk kanssa muodostaen al-
lekirjoituksen Sign (sk,m). Bob vastaanottaa allekirjoituksen s viestista m ja voi taten varmen-
taa allekirjoituksen kokeilemalla, pateeko Verify (pk,s,m) = ok, kayttaen Alicen julkista
avainta pk. Viesti on mahdollista allekirjoittaa sellaisenaan, mutta on yleisempaa kayttaa en-
simmaiseksi tiiviste algoritmia (hash function) ja vasta sen jalkeen allekirjoittaa tiivistealgo-
ritmin tuottama tiiviste. Tata toimintatapaa kutsutaan hash-then-decrypt -menetelmaksi

(Delf & Knebl 2002, 3 - 4; 24). Tiivistealgoritmeihin paneudutaan seuraavassa alaluvussa.
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Menezes ym. (1996, 30) asettaa digitaalisen allekirjoituksen kaytannollisyydelle kolme ehtoa:

1) Allekirjoitus on helppo laskea (allekirjoitusfunktion tulisi olla helppokayttoinen)

2) Allekirjoituksen tulee olla helposti kaikkien osapuolten verifioitavissa (verifiointifunk-
tion tulisi olla helppokayttoinen) ja

3) Allekirjoitusalgoritmin elinian tulisi olla mahdollisimman pitka (laskentatehon nako-
kulmasta allekirjoitusalgoritmin tulee olla turvallinen vaarentamiselta ja purkami-

selta, kunnes allekirjoitus ei ole enaa alkuperaista tarkoitusta varten ajankohtainen).

Julkisen avaimen kryptojarjestelmien salaus perustuu vaikeisiin laskentatehtaviin, joiden rat-
kaisemiseen eli salauksen murtamiseen ei tulisi olla olemassa tehokasta tai nopeaa toiminta-
tapaa tai siihen soveltuvaa algoritmia. Yhdensuuntaisia julkisia salausmenetelmia pidetaan

William Stallingsin (2011, 300) mukaan rikkoutumattomina mikali

Y= f(X) on helppo ratkaista, ja
X=f"-1(Y) on mahdotonta ratkaista

Julkisen avaimen kryptojarjestelmia kasiteltaessa tulee kuitenkin huomioida, etteivat ne ole
matemaattisesti todistettavia. Julkisen avainten jarjestelmat ovat aina ehdollisia. Oletus liit-
tyy yleensa tiettyyn funktioon f, jonka tulee olla yhdensuuntainen matemaattinen funktio. F
voidaan laskea tehokkaasti, mutta x:n laskeminen funktiosta F(x) tulisi olla epatehokasta tai
mahdotonta. Klassisesta turvallisuudesta on olemassa analogioita, kuten Shannonin laskennal-
linen salaisuus, joka kuuluu nain: ”salaus on vain ja ainoastaan taydellinen, mikali viestin sa-
lakuuntelija tai kaappaaja ei voi erottaa kahta selkotekstia, vaikka hanella olisi kaytossa lo-
puttomasti laskentatehoa. Havainnollistetaan asiaa esimerkin avulla. Mikali salakuuntelija Eve
tietaa, etta salattu teksti c on salattu versio viestista m tai m’, Evella ei voi olla parempaa
todennakoisyytta kuin %2 oikean viestin valitsemiseksi (Delf & Knebl 2002, 6-8). Tassa opinnay-
tetyossa oletetaan, etta julkisen avaimen kryptojarjestelmat ovat teknillisesti turvallisia eika

niiden matemaattinen todentaminen kuulu taman opinnaytetyon sisaltoon.

2.6 Elliptisten kayrien kryptografia ja digitaaliset allekirjoitukset

Digitaalisten allekirjoitusalgoritmien hyodyntaminen riippuu taysin kaytettavasta algoritmista,
satunnaislukujen satunnaisuudesta ja selkotekstin pituudesta eli viestin koosta. Luvussa 2.8
esitellaan tiivistefunktion merkitys ja luvussa 2.9 kasitellaan tarkemmin hash-256 -tiivisteal-
goritmin ominaisuuksia, joka on yksi tarkeimmista elementeista Bitcoinin kryptoekonomisessa

jarjestelmassa. Tassa luvussa kasitellaan ECDSA-algoritmia eli elliptisen kayran perusteita.
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ECDSA on vuonna 1992 Yhdysvaltojen hallituksen National Institute of Standards and Techno-
logy (NIST) -instituution standardisoima ja lyhenne ECDSA tulee sanoista Elliptic Curve Digital
Signature Algoritm. Siita on tehty vuosien varrella useita kryptoanalyyseja ja sita pidetaan
turvallisena. Bitcoin kayttaa tarkalleen secp256k1 ECDSA-algoritmia digitaaliseen allekirjoi-
tukseen ja algoritmi muodostaa 128 bittisen suojauksen (security). Kyseista elliptisen kayran
algoritmia ei juurikaan kayteta missaan muualla. Yleisempi ECDSA-algoritmi on secp256r1,
jota kaytetaan esimerkiksi internet-selainten ja sahkopostien suojauksessa. (Narayanan ym.
2016, 17 - 18.) ECDSA tayttaa kryptografian, kryptografisen tiivistefunktion ja julkisen salauk-
sen esitellyt maaritelmat (Johnson, Menezes, Vanstone 2001, 1 - 2). ECDSAn ominaisuudet

ovat Narayanan (2016, 17 - 18) mukaan:

1) 256:n bitin yksityinen avain

2) Kompressoimaton 512:n bitin julkinen avain
3) Kompressoitu 257:n bitin julkinen avain

4) Selkotekstin ja tiivisteen koko on 256 bittia ja
5) 512:n bitin allekirjoitus.

Tassa tulee huomioida, etta ECDSA voi teknisesti allekirjoittaa vain 256:n bitin tiivisteen.
Tama ei kuitenkaan muodostu ongelmaksi, koska selkoteksti tiivistetaan luvun 2.8 ja 2.9. mu-
kaisesti ennen digitaalista allekirjoitusta, joten selkotekstin alkuperaisella koolla ei ole mer-

kitysta (Narayanan ym. 2016, 18).

2.7 Julkisten avainten kayttaminen identiteettina

Edella esitettyja julkisia avaimia voidaan kayttaa identiteettina, kun viestin lahettaja joutuu
verifioimaan itsensa julkisella avaimella pk ja kayttamaan allekirjoituksessaan salaista avain-
taan sk. Nain julkinen avaimen takana voi olla henkilo, taho tai jarjestelma, jolle on luotu yk-
silollinen julkinen avain pk seka yksilollinen salausavain sk ja tasta nakokulmasta julkinen
avain toimii identiteettina, joka on sidottu kyseiseen entiteettiin. Jokaisen julkisen avaimen
pk haltijan tulee pystya todistamaan identiteettinsa allekirjoitusalgoritmilla Sign tai salaa-
malla uuden viestin yksityisella avaimellaan sk (Narayanan ym. 2016, 19). Naita julkisia
avaimia on mahdollista luoda kaytannossa lukematon maara. Teoreettinen maksimi osoittei-
den maaralle on 2"160 Bitcoinin jarjestelman kohdalla, joka on RIPEMD-160 tiivistealgoritmin

kapasiteetti. Taman tarkempi kasittely ei kuulu opinnaytetyohon.
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2.8  Tiivistefunktiot

Tiivistefunktiot (hash function) kuuluvat modernin kryptografian peruspilareihin, koska tiivis-
tefunktioiden avulla voidaan varmistaa kaksi kryptografian paatavoitteista: eheys & integri-
teetti ja aitous & autentikaatio. Tiivistefunktio nimensa mukaan tiivistaa isomman joukon da-
taa pienemmaksi tiivisteeksi ja tiivisteen koon maarittaa tiivistefunktion hash-koodi (hash
code tai hash value) (Delf & Knebl 2002, 39 - 46; Menezes ym. 1996, 321).

Tiivistefunktioista kaytetaan myos lyhennetta MDC (modification detection codes) tai MAC
(message authentication code) kayttotarkoituksesta riippuen, jolla on Menezes ym. (1996,

330) mukaan kolme tarkoitusta:

1) Tiedon konfirmointi
2) Avain derivaatio ja

3) Pseudosatunnainen numeroiden generointi.

Delf & Knebl (2002, 39) ja Stallings (2011, 351 - 357) maarittelevat myos muita konkreettisia

kayttokohteita tiivistefunktioille, joista tarkeimpina ovat:

1) Autentikaatio eli tunnistaminen
2) Digitaalinen allekirjoitus ja

3) Muut kayttokohteet, kuten kryptografiset tiivistefunktiot.

Tama opinnaytetyo tutkii tiivistefunktioita kryptoekonomisesta nakokulmasta ja kasittelee
kontekstia Narayananin, Bonneaun, Feltenin, Millerin ja Goldfederin (2016, 1 - 2) esittaman
nakokulman mukaan, joka poikkeaa osittain edella esitetyista tiivistefunktioiden kayttokoh-

teista. Narayanan (2016, 1 -2) jakaa tiivistefunktioiden toimivuuden kolmeen luokkaan:

1) Yhteentormaamattomyys ja kompressoitavuus (collision resistance & compression
function)
2) Piilotettavuus (hiding)

3) Puzzle-ystavallisyys (puzzle friendliness).

Luokat yksi ja kaksi ovat esitelty aikaisemmin kappaleessa 2.5 Stallingin seka Delf & Kneblin
oppien mukaisesti termilla rikkoutumattomuus, joka patee Narayananin maaritelman kanssa.
Narayanan nakokulma poikkeaa kuitenkin hieman aiemmin esitetysta viimeisen luokan koh-

dalla. Tiivistefunktio kompressoi alkuperaisen datan pienemmaksi tiivisteeksi (compression
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function), jonka avulla esimerkiksi Merkel tree -data-arkkitehtuuri (data structure) on mah-
dollista. Data-arkkitehtuurin ja Merkel tree:n tarkempi analysointi ei kuulu opinnaytetyon si-

saltoon.

Yleisesti tiivistefunktiot toimivat hyvin digitaalisina salausmenetelmina, koska tiivisteiden
purkaminen alkuperaiseen viestiin tarvitaan joko valtavasti laskentatehoa tai vastaavasti erit-
tain pitka aikajanne, jotka tekevat tiivisteesta hyvin luotettavan. Kuitenkin tiivistealgoritmin

toimivuus riippuu taysin kaytettavasta tiivistealgoritmista.

2.9 SHA 256 -tiivistefunktio

SHA on vuonna 1993 standardoitu tiivistefunktio. SHA:n nimi tulee sanoista Secure Hash Algo-
rithm, jonka on kehittanyt National Institute of Standards and Technology (NIST). Vuonna
2002 NIST paivitti standardia, jotta SHA voi muodostaa 256, 384 ja 512 bitin tiivisteet aikai-
semman 160 bitin tiivisteen lisaksi (Delf & Knebl 2002, 43; Stallings 2011, 366 - 367). Vuonna
2005 NIST julkaisi suosituksen, jossa se kehotti siirtymaan taysin SHA-1:sta SHA-2:n piiriin
vuoteen 2010 mennessa. Vahan tiedotteen julkaisemisen jalkeen tutkijaryhma julkaisi haa-

voittuvuuden ja mahdollisen yhteentormayksen SHA-1 algoritmissa (Stallings 2011, 367).

SHA-2 kayttaa modulaarista aritmetiikkaa SHA-1 tiivistefunktion tapaan ja sille on kolme kayt-

totarkoitusta:

1) Yksisuuntainen salasana (one-way password file)
2) Tunkeutumisen havainnointi (Intrusion detection) ja

3) Kryptografiset tiivistefunktiot.

(Delf & Knebl 2002, 43; Stallings 2011, 366 - 367). Kaytannossa SHA-256 -tiivistefunktio muo-
dostaa minka tahansa kokoisesta selkotekstista (plaintext) 256-bitin tiivisteen (Narayanan ym.
2016, 2 - 10).

3 Taloustieteen perusteet

Nykyisen taloustieteen yhtena tarkeimpana oppi-isana pidetaan Alfred Marshallia ja hanen kir-
joittamaansa teosta vuodelta 1890 Principle of Economics (Pohjola 2012, 9). Klassisen talous-
liberalismin suurimpana nimena pidetaan Skotlantilaista Adam Smithia, joka vaikutti 1700-lu-

vulla (Sipola 2015, 32). Toisin kuin muissa yhteiskuntatieteissa taloustieteelle on muodostunut
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omat mikro- ja makrotaloudesta koostuva runko, joista ollaan pitkalti yksimielisia. Taloustie-
teen erimielisyydet johtuvat Matti Pohjolan (2012, 11) mukaan naiden perusteorioiden sovel-

tamisesta kaytantoon.

Talousteoria pyrkii Matti Pohjolan (2012, 11 - 13) mukaan vastaamaan kolmeen peruskysymyk-

seen:

1) Miten talous toimii
2) Millaisin perustein talouden toiminnan tuloksia voidaan arvioida ja

3) Millaisin toimenpitein talouden toimintaa voidaan parantaa

Naihin kysymyksiin vastatessa arvoilla on iso merkitys tutkijan kysymysten asetteluun, nako-

kulman valintaan ja jopa tutkimuksen suoritus- ja esittamistapaan.

Tassa opinnaytetyossa paneudutaan edella mainittuihin peruskysymysten tulkintoihin kahden
koulukunnan nakokulmasta. Nama kaksi koulukuntaa ovat perinteinen eli liberaalinen talous-
tiede seka Itavaltalainen taloustiede. Molemmat koulukunnat tulkitsevat Pohjolan taloustie-
teen peruskysymyksia eri fundamenteista. Talle opinnaytetyolle keskeiset tulkinnalliset erot
naiden kahden koulukunnan valilla ovat avointen markkinoiden toimivuus, raha- eli finanssipo-
litilkka seka valtion, instituutioiden ja muiden keskitettyjen tahojen puuttuminen markkinoi-

den toimintaan.

Kryptoekonomiset jarjestelmat hyodyntavat molempien edella mainittujen koulukuntien op-
peja, joten tassa luvussa nostetaan esille tarkeimmat tekijat. Kryptoekonomian talousjarjes-

telmaan paneudutaan myohemmin tassa opinnaytetyossa.

3.1 Mikrotaloustiede

Mikrotaloustiede muodostuu yksittaisten kotitalouksien ja yritysten paatoksiin ja toimiin
markkinoilla. Tama opinnaytetyo kasittelee mikrotaloustieteesta vain kysynnan ja tarjonnan
tasapainon ja vaihtoehtoiskustannuksen (Boettke 1994, 151 - 152, 137 Pohjola 2012; 9, 49 -
62).

Tassa opinnaytetyossa rajataan sisaltoa olettamalla, etta markkinat toimivat tehokkaasti ja
markkinat pyrkivat pitkan tahtaimen tasapainoon. Eli yhteiskunnan rajahyoty = kuluttajan
rajahyoty = hinta = yrityksen kustannus = yhteiskunnan kustannus (Pohjola 2012, 62 - 63).
Toinen oletus liittyy markkinaliberalistisen taloustieteen ja Itavaltalaisen taloustieteen

tulkintaan mikrotaloustieteesta. Oletetaan, etta molemmat edella mainitut koulukunnat ovat
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samaa mielta mikrotalouden muodostumisesta ja paikkaansa pitavyydesta, koska molempien
koulukuntien teoksista loytyy yhtenevia maaritelmia (Boettke 1994, 131 - 133; 138 - 139; 151
- 152; Pohjola 2012, 62 - 63). On hyva tiedostaa, etta Itavaltalainen taloustiede on kuitenkin
ristiriidassa taman opinnaytetyon oletuksen kanssa, koska Itavaltalaisen taloustieteen mukaan
kaikilla markkinaosapuolilla ei ole markkinoiden kattavaa symmetrista informaatiota (Boettke
1994, 131 - 133) ja epasymmetrisesta informaatiosta johtuen markkinoiden tasapainoa ei voi
saavuttaa (Boettke 1994, 137 - 141). Epasymmetrinen informaatio tiedostetaan myos
perinteisen taloustieteen teoriassa, mutta sita ei kasitella tarkemmin (Pohjola 2012, 117 -
118). Syvallisempi analyysi tehokkaiden markkinoiden toimivuudesta ei kuulu tahan
opinnaytetyohon, eika sen kasittelemista pystyta analysoimaan alemman

korkeakoulututkinnon tasolla.

3.2 Nash-tasapaino

Nash-tasapaino on yksinkertaisimmillaan tilanne, jossa kahden yrityksen hinnoittelupeli, josta
kummankaan yrityksen ei kannata yksipuolisesti poiketa. Nash-tasapainon mukaan molempien
yritysten pelatessa hinnoittelupelia kummankaan yrityksen ei kannata vaihtaa strategiaa,
koska siita ei ole mitaan hyotya. John F. Nash palkittiin Nash-tasapainosta ja peliteorian tut-
kimuksista kahden muun tutkijan kanssa taloustieteen Nobel-palkinnolla vuonna 1994. Nash-
tasapainon kasite ja peliteoria on muokannut yleisesti yhteiskuntatieteellista ajattelua ja eri-
tyisesti taloustiedetta korostaen rationaalisen kayttaytymisen merkitysta. Nain paatosten-
teon, odotusten rooli, tasapainon kasite ja paatoksiin sitoutumisen merkitys ymmarretaan en-
tista selvemmin (Pohjola 2012, 87 - 88).

3.3  Makrotaloustiede

Tassa luvussa kootaan perinteisen taloustieteen ja Itavaltalaisen taloustieteen nakemykset
makrotaloustieteesta niilta osin, kun ne ovat olennaisia kryptoekonomisissa jarjestelmissa eli
kryptoekonomiassa. Ensimmaiseksi kasitellaan perinteisen taloustieteen nakemykset, jonka
jalkeen esitellaan Itavaltalaisen taloustieteen nakemykset makrotaloustieteesta. Lukiessa tu-
lee huomioida, etta tassa opinnaytetyossa ei oteta kantaa, kumpi koulukunta kuvaa realisti-

semmin makrotaloutta.

3.3.1  Julkistalous & instituutiot
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Perinteisen talousteorian mukaan julkinen valta voi parantaa markkinoiden toimintaa, mikali
markkinat toimivat tehottomasti ja tulonjako jakautuu epaoikeudenmukaisesti markkinoiden
toimesta. Nain valtiot ja instituutiot voivat korjata epataydellista kilpailua verotuksen avulla,
ulkoisvaikutuksiin puuttumalla, julkisella omistuksella ja julkisella tuotannolla (Pohjola 2012,
106 - 126). Valtion ei kannata puuttua kaikkeen ja tahan on Pohjolan (2012, 120 - 121) kaksi

syyta:

1) Markkinoiden epaonnistuminen saattaa lopulta merkita vain pienta poikkeamaa par-
haasta mahdollisesta tilasta

2) Politiikka voi epaonnistua monella tavalla.

Perinteisen talousteorian mukaan julkisen vallan tulee jollain tasolla puuttua avointen mark-

kinoiden tehottomuuteen. Taman syvallisempi analyysi ei kuulu opinnaytetyon sisaltoon.

3.3.2 Monetarismi ja inflaatio

Milton Friedmania pidetaan monetaristisen taloustieteen tunnetuimpana kehittajana ja hanet
on palkittu taloustieteen Nobel-palkinnolla vuonna 1976. Monetarismin keskeinen vaite on,
etta makrotalouden tasapainon kannalta tarkein tekija on liikkeella olevan rahan maara. Mo-
netarismin oppien mukaan rahan tasapaino muodostuu tarjonnasta, josta vastaavat keskus-
pankit. keskuspankit voivat saadella rahan tarjontaa koroilla seka ostamalla ja myymalla
joukkovelkakirjoja. Vaikka rahan tarjonnan maltillinen lisaaminen ei poista kaikkia talouden
ongelmia, rahapolitiikka mahdollistaa esimerkiksi taantumien saatelyn. Toinen nostettavan
arvoinen Friedmanin paatelma on pitkaan jatkuneen korkean inflaation aiheuttama tyotto-

myys, joka ei kuitenkaan liity opinnaytetyon sisaltoon (Sipola 2015, 35 - 36).

Matti Pohjolan (Pohjola 2012, 191 - 192) taloustieteen yhdeksas perusperiaate kuuluu nain
”rahan tarjonnan kasvu on inflaation perimmainen syy”. Pohjola perustelee omaa 9. peruspe-
riaatettaan Irving Fisherin kvanttiteorialla. Kvanttiteoria M x V = P x Y, missa M on rahan
maara, V on rahan kiertonopeus, P on yleinen hintataso ja Y on bruttokansantuote. Pohjolan
(2012, 191) mukaan yhtalo on maaritelma, joka patee aina ja se ei kerro naiden tekijoiden
kausaliteetista. Kvanttiteoria muodostaa tekijoille kausaalisuhteen naiden tekijoiden valille

kolmen oletuksen avulla:

1) Rahan kiertonopeus V on vakio
2) Bruttokansantuote Y on pitkalla aikavalilla luonnollisella tasollaan ja

3) Oletetaan, etta keskuspankki voi saadella rahavarantoa eli rahan maaraa M.
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Taman teorian oletetaan kuvaavan hintatasoa P eli toisin sanoen inflaatiota, mikali muut yh-
talon tekijat ovat tiedossa. On kuitenkin hyva tiedostaa, etta talla teorialla ei ole vaikutusta

tyollisyyteen, kokonaistuotantoon eika suhteellisiin hintoihin (Pohjola 2012, 191 - 192).

Edella mainittua nakemysta rahan neutraalisuudesta kutsutaan klassiseksi dikotomiaksi, joka
Pohjolan (2012, 192) mukaan tarkoittaa reaali- ja rahatalouden kahtiajakoa. Tama Fisher-
efektiksi nimetty oppi tarkoittaa, etta nimellinen korkokanta maaraytyy reaalisen korkokan-
nan ja inflaatiovauhdin summana. Fisher-efektin mukaan rahan tarjonta muodostaa inflaatio-

mukaan (Pohjola 2012, 192).

3.3.3 Raha- ja pankkijarjestelma

Rahavaranto pitaa sisallaan ihmisten hallussa olevan rahan, joka muodostuu suppeasta
rahasta eli seteleista ja kolikoista, pankkitalletuksista, joissa ei ole nostorajoituksia ja joilla
voidaan suorittaa rajoituksetta tilisiirtoja yksiloiden halujen mukaisesti rajoituksetta.
Pankkitalletukset vastaavat kateista rahaa kaytannossa. Lavea raha pitaa sisallaan
maaraaikaistalletukset ja nostorajoitukselliset talletukset, jotka ovat vahemman likvideja
rahoja (Pohjola 2012, 184).

Perinteinen talousjarjestelma pohjautuu rahapoliittiseen pankkijarjestelmaan, jossa

keskuspankeilla on Pohjolan (2012, 185) mukaan kolme keskeista tehtavaa:

1) Setelipankki (seteleiden liikkeelle laskeminen)
2) Pankkien pankki (pankit kayttavat keskuspankkia omana pankkinaan talletuksille,
lainoille tai muille rahoitusinsturmenteille)

3) Valtion pankki (keskuspankki toimii valtion pankkina ja rahoitustarpeiden turvaajana)

Pohjolan mukaan (2012, 185 - 186) pankkijarjestelmassa pankin luotonantoa rajoittaa kaksi
tekijaa. Pankin on pidettava huolta omasta vakavaraisuudestaan ja huomioitava

myontamiensa lainojen riskit.

Rahapolitiikka pitaa sisallaan keskuspankkien omat toiminnat ja pankkien maksuvalmiuteen

liittyvat toimet. Keskuspankki voi vaikuttaa rahapolitiikkaan kolmella tavalla:

1) Kassavarantomaarayksilla
2) Avomarkkinaoperaatioilla

3) Ohjauskoron valityksella
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Kaytannossa kassavarantomaarayksiin kosketaan erittain harvoin ja keskuspankki on viime
vuosina keskittynyt avomarkkinaoperaatioihin ja ohjauskorkojen muutoksiin (Pohjola 2012,
188 - 189).

3.4 Itavaltalainen taloustiede

Itavaltalaista taloustiedetta voidaan pitaa vaihtoehtoisena taloustieteen koulukuntana, joka
ei ole saavuttanut merkittavaa asemaa nykyisessa talousjarjestelmassa. Ensimmaisena Itaval-
talaisen taloustieteen generaationa pidetaan Carl Mengerin kirjoittamaa kirjaa Principles of
Economics vuodelta 1871. Itavaltalaisessa taloustieteessa on paljon yhtenevyyksia neoklassi-
sen taloustieteen kanssa, mutta Itavaltalaiselle taloustieteelle erottavia tekijoita ovat mate-
maattisuus ja laskennallisuus, ekonomisten toimintojen dynaamisuus ja sosiaaliset ja poliitti-
set asiat vaihdannan ja tuotannon ulkopuolella. Itavaltalaisessa talousteoriassa on myos sel-
keita yhtenevyyksia perinteisen eli liberaalisen taloustieteen kanssa, mutta suurimmat erot
koulukuntien valilla muodostuvat metodologisesta positioinnista ja analyyttisesta lahestymi-
sesta rahateoriassa, paaomateoriasta ja hinnan muodostumisesta, jota kasiteltiin jo edelli-
sessa alaluvussa. Karjistetysti Itavalaltalainen taloustiede pohjautuu taysin avoimiin markki-
noihin, joissa valtio ja instituutiot eivat puutu markkinoiden toimintaan millaan tavalla ja
edella mainittujen tahojen toimet haittaavat markkinoiden toimivuutta. Itavaltalainen talous-
tiede ei hyvaksy perinteisen taloustieteen teorioita julkishyodykkeista, tulonjakoon puuttumi-
sesta, markkinoiden muodostumisesta, monetarismista, raha- ja pankkiteoriasta, koska naiden

toimivuudessa on loogisia puutoksia. (Boettke 1994, 1 - 3.)

Moderni versio Itavaltalaisesta taloustieteesta sai alkunsa Isreal Kirznerin, Murray Rothbardin
ja Ludwig Lachmannin havainnoista 1970-luvulla. Vaikkakin Itavaltalainen taloustiede on hete-

rogeeninen, heidan mukaan taloustieteella on kaksi paafundamenttia:

1) Taloustieteilijoiden selkeasta kyvysta kuvata taloudellisia ilmioita ihmisten kayttayty-
misen nakokulmasta ja
2) Taloustietelijoiden on mallinnettava ihmisten tahattomien tekojen seurauksia sellai-

seénaan.

Itavaltalaisen taloustieteen mukaan nama kaksi fundamenttia saavutetaan, kun prosessoidaan
metodologista individualismia, metodologista subjektiivisuutta ja teoreettista tarkkaavai-
suutta ennemmin kuin talouden tasapainotiloja. Itavaltalaista taloustiedetta tutkiessa on hyva

huomioida, etteivat edes sen tutkijat pida valttamatta itseaan Itavaltalaisen taloustieteen
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edustajina. Mutta heidan toistaan loytyy yhtenevyyksia ja samankaltaisuuksia, jotka as-
sosioivat Itavaltalaisen taloustieteen kanssa. Itavaltalaisen taloustieteen perusoletus on, etta
on olemassa vain teoria, joka muodostaa ajattoman ja universaalit kasitykset ihmisten toimin-
nasta. (Boettke 1994, 3 - 4).

3.4.1 Rahateoria ja hinnan muodostuminen markkinoilla

Itavaltalaisen taloustieteen mukaan kansainvalinen rahapolitiikka ja -teoria eli globaali mark-
kinatalous ja valuuttakurssien kehitys on vain lopputuotteiden tuotantokustannukset, johon
lisataan logistiset kustannukset lopullisen tuotteen tai palvelun kulutuksen maranpaahan,
joka muodostaa tuotteelle hinnan tai valuuttakurssin. Itavaltalainen talousteoria ei usko te-
hokkaisiin markkinoihin, koska tehokkaat markkinat eivat anna realistista kuvaa markkinoiden
toimivuudesta eika tehokkaita markkinoita ole olemassa. Itavaltalaisen talousteorian mukaan
markkinat muodostuvat jatkuvasta yksittaisten karhujen ja harkien yhdistelmasta, jotka muo-
dostuvat yksiloiden kokemuksista ja markkinatilanteista konjuktiossa synnynnaisten ominai-
suuksien ja yrittajakyvykkyyksien kanssa, joita yksilot pyrkivat tulkitsemaan ja hyodyntamaan
oman kykynsa mukaan uuden markkinainformaation tullessa heidan tietoonsa. Jokainen mark-
kinoilla oleva yksilo pyrkii hyodyntamaan edella mainittuja tekijoita muodostaen oman nake-
myksensa markkinamuutoksista ja markkinoiden tulevaisuuden kehityksesta. Itavaltalaisen ta-
lousteorian mukaan ei ole olemassa tehokkaita markkinoita, koska kahdella eri markkinapai-
kalla ei valttamatta ole edes tietoa toistensa olemassaolosta. Optimaalista kysynnan ja tar-
jonnan tasapainoa ei voi muodostua, koska markkinatoimijoilla ei ole syyta katua tai muuttaa
tekemiaan paatoksia, koska he tekevat paatoksensa olemassa olevan tiedon ja kokemustensa
pohjalta, eika heilla ole insentiivia muuttaa nykytilaa (status quo). Markkinatoimijat reagoivat
uuden tiedon valossa, koska heilla on yksilolliset insentiivit hyodyntaa uutta tietoa heille par-
haalla mahdollisella tavalla, jonka kokonaisuudessaan voi tulkita markkinamuutokseksi, mikali
ilmio on tarpeeksi laaja globaalin talouden nakokulmasta (Boettke 1994 23; 137 - 141; 249 -
256).

Itavaltalainen taloustieteen arvot lahtevat olettamasta, ettei markkinat tarvitse toimiakseen
valtion instituutioita, kuten keskuspankkia rahapolitiikan ja makrotalouden toimimiseen. Ita-
valtalainen talousteoria antaisi markkinoiden maaritella taysin rahan liikkeet, korot ja kysyn-
nan ja tarjonnan. Kokonaiskysynta ja -tarjonta pohjautuvat taysin mikrotaloustieteen transak-

tioihin ilman keskuspankin tai muiden instituutioiden saantelya. (Boettke 1994, 249 - 256).
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4  Lohkoketjut ja kryptovaluutat

Lohkoketju on ykinskertaisimmillaan ellipitisiin kayriin pohjautuva kryptografinen hajautettu
avoimeen lahdekoodiin perustuva tilikirja ja luottamusjarjestelma, jonka toimintaan kuka ta-
hansa voi osallistua, joko taydentamalla kyseista tilikirjaa (kryptovaluutan kaytto eli arvon-
siirto) omilla transaktioilla, louhimalla transaktioita tilikirjaan (louhinta) tai yllapitamalla
koko tilikirjan historiaa (full noden yllapito). Yksinkertainen maaritelma ei kuitenkaan huo-
mioi muita lohkoketjun mahdollisia ominaisuuksia, esimerkiksi hajautetun tiedon tallentami-
nen on vain yksi lohkoketjun ominaisuuksista. Yksinkertainen maaritelma ei myoskaan ota
kantaa, mitka talousteoriat ovat lohkoketjuille ominaisia, joten tassa opinnaytetyossa on kay-
tetty Bitcoinia esimerkkina, koska se on ensimmainen ison suosion saavuttanut lohkoketju,

jota kehitetaan ja kaytetaan edelleen.

Laajemman maaritelman mukaan lohkoketju on hajautettu avoimeen lahdekoodiin pohjautuva
tietojarjestelma tai -infrastruktuuri (Distributed Ledger Technologies, DLT), jonka kayttami-
seen (arvon luominen, arvon siirtamiseen) ja yllapitamiseen (louhiminen) kuka tahansa voi va-
paaehtoisesti osallistua. Pelkasta tilikirjasta tai kryptovaluutasta (crypto currency) poiketen
hajautetuilla tietojarjestelmilla on muitakin kayttokohteita, joista lohkoketju on vain yksi

kaytannon sovellus DLT-teknologiasta. DLT-alustoille on olemassa nelja erilaista ominaisuutta:

—_

) Datan hajautus (data distribution)

N

) Hallinnon desentralisointi (decentralisation of control)
3) Kryptografian kaytto (use of cryptography)
4) Ohjelmoitavuus ja automaatio (programmability/automation)

(Cryptoassets Taskforce: final report 2018, 8 - 9).

Laajemman maaritelman mukaan hajautettu tietojarjestelma pitaa sisallaan, kuka omistaa
mitakin ja mita kukin taho jarjestelman sisalla on tehnyt. Lahimpana kaytannon esimerkkina
voidaan pitaa digitaalista lokikirjaa. Hajautettuun tietojarjestelmaan voidaan esimerkiksi tal-
lentaa arvopapereita (porssiosakkeet tai muut finanssi-instrumentit), omistusoikeuksia
(asunto-osakkeet & kiinteistot yms.) tai muita digitaalisia hyodykkeita & sopimuksia (Digital
assets) (Cryptoassets Taskforce: final report 2018, 8 - 15). Edella listattujen ominaisuuksien
lisaksi DLT- ja lohkoketjujarjestelmien paalle voidaan rakentaa automatisoituja sovelluksia,

kuten alysopimuksia (smart contracts).

Tallennettavan datan rajoittamattomuus on avoimen markkinan maaritelman mukainen. Loh-
koketjut tayttavat avoimen markkinan ehdot luoden kysyntaan ja tarjontaa pohjautuvan ar-
vonmaarityksen, jossa koko ekosysteemi on peliteorian maaritelman mukaan monen Nash-ta-

sapainon summa, koska verkkoa kayttavat ja yllapitavat tahot saavat paremman palkkion kuin
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verkkoa vastaan toimiessa tai verkosta pois pysyessa. Nain esimerkiksi Bitcoinin kryptojarjes-
telmassa eri kayttajien ja yllapitajien insentiivit ovat linjassa keskenaan tukien verkon toi-

mintaa pitkalla aikavalilla.

4.1 Taustatietoa

Blockstreamin toimitusjohtajan mukaan Kryptografia on ala, jossa ei koskaan kannata olla en-
simmaisten joukossa kayttamassa uusimpia ja mahtavimpia algoritmeja, koska kryptografisten
algoritmien historia on hanen mukaansa n. 4-5 vuotta vanha ja yksi kriittinen haavoittuvuus
voi kumota algoritmin kaytettavyyden. Juurikin tasta syysta on jarkevaa suosia konservatiivi-
sia ja vakiintuneita kryptografisia algoritmeja. Kyseiset algoritmit ovat ennustettavia ja

Bitcoin on suunniteltu tasta nakokulmasta (Tapscott & Tapscott 2016, 28).

Digitaalista kateista ja rahaa on pyritty kehittamaan 1980-luvulta alkaen, joista nimelta voi-
daan mainita SET, Digicash ja Hashcash. Kuitenkaan yksikaan projekti ei saavuttanut suurta
suosiota ja ne kaatuivat muutaman vuoden sisalla julkaisemisesta. Vaikkakin yleisesti vaite-
taan Bitcoinin olevan ensimmainen lohkoketjusovellus on kuitenkin hyva tiedostaa, etta loh-
koihin kirjatut transaktiot toivat ensimmaisena julki Haber ja Stornetta vuonna 1991 ja edelli-
sista riippumatta Adam Back vuonna 1997. Naiden tutkijoiden lisaksi on hyva myos tiedostaa,
etta ensimmainen kayttajalta kayttajalle eli P2P (peer-to-peer) digitaalinen rahaprojekti oli
b-money, jonka Wei Dai kehitti vuonna 1998 (Narayanan ym. 2016, IX - XXVIl). Voidaan to-
deta, ettei Satoshi Nakamoton luoma Bitcoin valkopaperi (white paper), lahdekoodi tai lohko-
ketju eli tilikirja ole luonut kyseisia teknologioita taysin itsenaisesti vaan sita voidaan pitaa
ensimmaisena toimivana kaytannon sovelluksena, jolla on ainakin satoja tuhansia kayttajia

ympari maailmaa.

4.2  Bitcoin kryptojarjestelmana

Bitcoin sai alkunsa Satoshi Nakamoto -nimimerkin julkaisemasta valkopaperista (white paper)
Bitcoin: A Peer-to-Peer Electronic Cash System (Nakamoto 2008, 1). Nain kymmenen toiminta-
vuoden jalkeen voidaan todeta, etta Bitcoin on ratkaissut kahdenkertaisenkayton ongelman
(double spend problem) digitaalisessa toimintaymparistossa. Talla tarkoitetaan tilannetta,
jossa samaa digitaalista hyodyketta ei voi kayttaa kahteen kertaan. Kaytannossa Bitcoin toimii
kateisen rahan tai fyysisen kullan kaltaisella tavalla, mutta digitaalisessa toimintaymparis-

tossa.
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Bitcoin on ensimmainen avoimeen lahdekoodiin perustuva julkinen lohkoketju, joka yhdistaa
kryptografian ja talousteorian insentiivimallit toimivaksi kryptojarjestelmaksi. Bitcoin-proto-
kollan eri toimijoiden kuten kayttajien, louhijoiden ja kehittajien insentiivit ovat linjassa ver-
kon saantojen kanssa, joten heidan kannattaa toimia Bitcoinin protokollan asettamien saanto-
jen mukaan, mikali haluavat olla osana kyseista jarjestelmaa. Insentiivimallien lisaksi Bitcoin
on taysin kayttajalta kayttajalle (peer-to-peer) vertaisverkon tapaan toimiva jarjestelma,
jossa ei tarvita kolmansia osapuolia verifioimaan transaktioita (Ammous 2018, 170 - 174; Na-
rayanan ym. 2016, 28; Tapscott & Tapscott 2016, 27 - 51).

4.3 Kuinka Bitcoin hyodyntaa julkista kryptografiaa

Bitcoinin toiminta pohjautuu taysin julkiseen kryptografiaan, jonka teoriaa on havainnollis-
tettu luvussa 2. Bitcoin hyodyntaa julkisia avaimia pk identiteetteina, joihin voi vastaanottaa
Bitcoineja ja vastaavasti Bitcoineja hallinnoidaan ja lahetetaan salaisten avainten sk avulla
(Narayanan ym. 2016, 76). Kaytannossa Bitcoineja hallinnoidaan kuten muitakin julkisten
kryptografian avaimia (key management). Kuten luvussa 2.6 tarkalleen havainnollistettiin,
Bitcoinin julkisten ja salaisten osoitteiden pituudet ovat tiivistamattomina 512 bittia ja tiivis-
tettyina 256 tai 257 bittia.

SHA256-tiivistefunktio on merkittavassa roolissa Bitcoin-kryptojarjestelmassa. SHA256 mah-
dollistaa Merkle-Damgard-transformaation, joka tuo monia ominaisuuksia Bitcoinin lohkoket-
jun data-arkkitehtuuriin ja informaatioverkoston yllapitamiseen. Merkel-puu, Data-arkkiteh-
tuuri tai lohkoketjun infrastruktuurin tarkempi analyysi ei kuulu tahan opinnaytetyohon. Kay-

tannossa SHA256 toimii tiivistefunktiona, jota esiteltiin luvuissa 2.8 ja 2.9.

4.4 Lohkoketjujen & kryptovaluuttojen desentralisaatio

Tama kappale kasittelee lohkoketjujen yhta tarkeinta ominaisuutta desentralisaatiota eli ha-
jautuneisuutta. On syyta huomioida, ettei lohkoketjujen desentralisaatiota kasitella pelkas-

taan teknillisesta nakokulmasta vaan siihen liittyy myos insentiivimalleja, jotka muistuttavat
talousteoriaa. Narayanan (2016, 28) kasittelee Bitcoinin lohkoketjun desentralisaatiota viiden

kysymyksen kautta

1) Kuka yllapitaa tilikirjaa ja siihen kirjattavia transaktioita?
2) Kenella on auktoriteetti transaktioiden hyvaksymisesta?

3) Kuka tai mika taho luo uusia Bitcoineja?
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4) Kuka maarittaa, miten jarjestelman saantoja muutetaan?

5) Kuinka Bitcoinin markkinahinta maaritellaan?

Ensimmaiset kolme kysymysta ovat pitkalti Bitcoin-protokollan liittyvia teknologisia kysymyk-
sia. Bitcoinin verkosto on pienia poikkeuksia lukuun ottamatta taysin desentralisoitu kaytta-
jalta kayttajalle (peer-to-peer network), koska kuka tahansa voi yllapitaa Bitcoin-nodea,
jonka avulla osallistutaan verkon tilikirjan tallentamiseen ja yllapitoon. Taman noden pystyt-
tamiseen on pieni kynnys. Noden pystyttaminen vaatii vain verkosta ladattavan Bitcoin ohjel-
man ja sen voi asentaa esimerkiksi kannettavalle tietokoneelle. Talla hetkella naita nodeja on
tuhansia. Bitcoin Core ohjelmisto toimii MIT-lisenssin alla, joka on erittain vapaamielinen
avoimen lahdekoodin lisenssi (open source license) (Narayanan ym. 2016, 196). Bitcoinin verk-
koon eli tilikirjaan uudet transaktiot lisataan louhimalla ja teknisesti sita voi tehda kuka vaan.
Louhinta tapahtuu kaytannossa niin, etta louhiva taho luovuttaa tietokoneiden laskentatehoa
yksinkertaiseen, mutta erittain tyolaaseen laskentatehtavaan. Taman lottoa tai arvontaa
muistuttavan matemaattisen laskentatehtavan ratkaisemisesta palkitaan uusilla Bitcoineilla ja
transaktiokustannuksilla, joita kayttajat maksavat siirtaessaan bitcoineja verkon sisalla osoit-
teesta toiseen. Louhintatehon lisaaminen parantaa louhivan tahon todennakoisyytta loytaa

oikea ratkaisu matemaattiseen laskutehtavaan.

Bitcoin-protokollan saannoksia muutetaan kahdella tasolla, joko soft forkin tai hard forkin
kautta. Soft fork on kevyempi paivitys, joka sailyttaa yhteensopivuuden vanhojen Bitcoin-pro-
tokollaversioiden kanssa. Hard fork on puolestaan isompi paivitys, jossa yhteensopivuus van-
hoihin Bitcoin-protokollaversiohin ei saily ja hard fork pakottaa kaikkia uuteen versioon osal-
listuvia paivittamaan ohjelmistonsa. Soft forkin ja hard forkin tarkempi analyysi ei kuulu opin-
naytetyon sisaltoon, mutta on hyva tiedostaa, etta kaikki Bitcoin-protokollan paivitykset teh-
daan Bitcoin Improvement Proposal (BIP) metodin mukaisesti. Kaytannossa muutokset tehdaan
Bitcoin-yhteison konsensuksen mukaan ja sen syntyminen voi olla hidas ja pitkakestoinen pro-
sessi, josta kaikki yhteison jasenet eivat ole yhta mielta. (Narayanan ym. 2016, 128; 170 -

175). Opinnaytetyo kasittelee Bitcoinin hinnanmuodostumista myohemmassa luvussa.

4.5 Konsensusmekanismi

Konsensusmekanismi on yksi tarkeimmista lohkoketjujen ominaisuuksista.
Narayanan (2016, 33) kiteyttaa Bitcoinin konsensus-algoritmin viideksi yksinkertaistetuksi koh-
daksi:

1) Kaikki transaktiot lahetetaan kaikille nodeille.

2) Jokainen node kirjaa transaktiot lohkoihin.
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3) Jokaisella kierroksella satunnainen node paasee lahettamaan oman lohkonsa verkkoon

4) Muut verkon nodet hyvaksyvat uuden lohkon vain, jos kyseisen lohkon sisaltamat
transaktiot ovat valideja verkon kryptografisten saantojen mukaisesti (kts. kryptogra-
fia).

5) Nodet ilmoittavat uuden blokin hyvaksymisesta lisaamalla uuden blokin tiivisteen seu-

raavaan lohkoon, joka verkkoon paasee.

Bitcoin on ensimmainen sovellus, joka on ratkaissut hajautetun konsensuksen yllapitamisen

(distributed consensus) (Narayanan ym. 2016, 28).

Narayananin nakemys Bitcoinin konsensusalgoritmista on yksinkertaistettu maaritelma algorit-
min toiminnasta. Hanen maaritelma ei ota huomioon erilaisten node-tyyppien ominaisuuksia.

Erilaisten nodien ominaisuudet eivat kuulu tahan opinnaytetyohon.

5 Talousteoria ja Bitcoin

Bitcoin eroaa perinteisesta talousteoriasta merkittavasti ja sen voidaan katsoa soveltavan
seka neo-klassisen, liberaalin ja Itavaltalaisen taloustieteen oppeja. Pohjimmiltaan Bitcoinilla
ja siihen pohjautuvilla muilla kryptoekonomisilla jarjestelmilla on muutamia perusperiaat-

teita, jotka voidaan jaotella seuraavasti:

1) Bitcoinien tarjonta on rahan tarjonnan nakokulmasta niukka ja muuttumaton ei infla-

torinen valuutta

2) Maksimi maara on asetettu 21 miljoonaan Bitcoiniin

3) Bitcoinien liikkeelle lasku on ennalta selkeasti maaritelty matemaattisesti

4) Mikaan keskushallinto tai taho ei voi vaikuttaa kayttajien tekemiin transaktioihin
5) Bitcoin kayttaa julkisen kryptografian avaimia identiteetteina.

Jaottelussa tulee huomioida, etta tassa kontekstissa valuutta ei ole perinteista eli virallista
valuuttaa, koska se ei ole yhdenkaan keskuspankin liikkeelle laskemaa rahaa. Myos muut jaot-
telun kohdat ovat kirjoittajan soveltamia talousteorian oppeja tassa kontekstissa. Tarkeata on
myos tiedostaa, etta muut mahdolliset kryptojarjestelmat eivat tayta kaikkia edella mainit-

tuja perusperiaatteita.

5.1  Mikrotaloustiede Bitcoinin nakokulmasta
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Mikrotaloustiede pyrkii mallintamaan yksittaisten toimijoiden tekemia paatoksia ja luomaan
niista yleispatevia malleja. Bitcoinin talousjarjestelmassa mikrotalous toimii hyvin yksinker-
taisten perusperiaatteiden mukaisesti. Kuka tahansa voi luoda itselleen Bitcoin-osoitteita si-
saltavia lompakoita, joihin Bitcoin varallisuutta voi siirtaa ilman keskushallinnon luomia rajoi-
tuksia. Nain voidaan katsoa, etta Bitcoinin mikrotalous on aina Nash-tasapainossa, koska sen
markkina toimii puhtaasti kysynnan ja tarjonnan mukaan ja kayttajat paattavat itse omista
siirroistaan. Bitcoin-markkina toimii tehokkaasti, koska siina ei ole olemassa keskustahojen tai
muiden instituutioiden luomia rajoituksia, joita voi olla esimerkiksi kateisnostorajoitukset tai
rahan siirtoihin liittyvat saannokset. Vaikka Bitcoinin mikrotalous on aina tasapainossa se ei
tarkoita, etteiko sen keskuspankkipohjainen hinta voisi muuttua merkittavasti kysynnan ja
tarjonnan lyhytaikaisten muutosten seurauksena. Bitcoinin hinnanvaihteluita kasitellaan myo-

hemmin tassa luvussa.

On kuitenkin hyva tiedostaa, etta Bitcoinin markkinatasapaino ei sisalla jarjestelman yllapi-
dosta aiheutuvia yhteiskunnallisia ulkoisvaikutuksia, joista energian kulutus on merkittavassa
roolissa. Koska Bitcoinin louhintamekanismi ei kuulu tahan opinnaytetyohon, tama opinnayte-

tyo ei myoskaan kasittele sen aiheuttamia ulkoisvaikutuksia.

5.2  Makrotaloustiede Bitcoinin nakokulmasta

Perinteisen makrotalouden oppien mukaisesti Julkistalous ja instituutiot pyrkivat omilla toi-
millaan korjaamaan markkinoiden tehottomuutta ja epaoikeudenmukaisuutta. Bitcoinin kryp-
tojarjestelmassa ei ole olemassa julkistaloutta eli keskushallintoa tai muitakaan instituuti-
oita, jotka voisivat puuttua itse bitcoin-kryptojarjestelman toimintaan. Taten Bitcoinin kryp-
tojarjestelmassa ei voi hyodyntaa perinteisen talousteorian oppeja julkistaloudesta ja insti-
tuutioista. Julkishallinto ja julkiset instituutiot voivat valillisesti vaikuttaa bitcoin-kryptojar-
jestleman toimintaan puuttumalla yksiloiden ja yritysten tekemiin paatoksiin lainsaadannolla

ja sen tulkinnalla.

5.3 Monetarismi ja inflaatio Bitcoin-kryptojarjestelmassa

Monetarismin ja inflaation soveltamisen kohdalla on myos merkittavia eroja perinteisiin ta-
lousjarjestelmiin makrotalouden kontekstissa. Luvussa 3.2.2 esitetty kvanttiteoria ei pade
Bitcoinin hinnan muodostumiseen tai maarittamiseen, koska kvanttiteorian oletus perustuu

sithen, etta jokaista valuuttaa hallinnoi keskuspankki. Keskuspankki voi halutessaan kontrol-
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loida rahavarantoa eli rahan maaraa, rahan liikkeita ja inflaatiota kvanttiteorian oppien mu-
kaisesti. Yksinkertaisesti Bitcoin ei ole inflaatiopohjainen valuutta, Koska Bitcoinissa ei ole

keskustahoa, eika sen tarjontaa voida mielivaltaisesti lisata. Bitcoinin hinta muodostuu puh-
taasti kysynnan ja tarjonnan tasapainon mukaisesti. Tahan tasapainoon palataan myohemmin

tassa luvussa.

5.4 Raha- ja pankkijarjestelma Bitcoin-kryptojarjestelmassa

Bitcoinin talousjarjestelmassa ei ole olemassa keskuspankkia tai setelipankkia luotottamassa
rahajarjestelmaa. Voidaan yksinkertaisesti todeta, ettei teoriaa voida kayttaa tassa konteks-
tissa. Bitcoinin liikkeelle lasku ei noudata rahapolitiikan perusperiaatteita. Bitcoineja luodaan
verkon yllapidosta maksettavista palkkioista, joita louhijat saavat sattumanvaraisesti kaytta-
malleen laskentateholle ja taman toiminnan tuloksena Bitcoinin rahavaranto kasvaa. Kasvu on
kuitenkin perinteisesta raha- ja pankkijarjestelmasta poiketen ei inflatorista (disinflationary),
koska uusien Bitcoinien maara puolittuu 210 000 lohkon eli noin neljan vuoden valein, kunnes

21 miljoonan Bitcoinin maara tulee tayteen (Ammous 2018, 172 - 178).

5.5 Itavaltalainen taloustiede ja Bitcoin

Bitcoinin kryptojarjestelmalla ja Itavaltalaisella taloustieteella on selkeita yhtenevyyksia. Ku-
ten aikaisemmin todettiin, Itavaltalaisen taloustieteen arvot perustuvat olettamaan, ettei
markkinat tarvitse toimiakseen valtion instituutioita tai keskuspankkia rahapolitiikan yllapita-
miseen. itavaltalaisen taloustieteen oppien mukaisesti tehokkaita markkinoita ei ole ole-
massa, koska markkinat muodostuvat taysin yksittaisten taloudellisten toimijoiden tekemien

paatosten summasta.

Bitcoinin toiminta ja sen hinta perustuu edellisiin olettamiin, jossa markkinat muodostavat
itsenaisesti kysynnan ja tarjonnan tasapainon. Tasta syysta Bitcoinin hinnanmuutokset keskus-
pankkirahan nakokulmasta katsottuna saattavat vaikutta erittain rajuilta, koska vain kysynta
ja tarjonta vaikuttavat hinnan muodostumiseen. Bitcoinin hinnan oletetaan muodostuvan tar-
jonnan nakokulmasta lopputuotteen tuotantokustannuksista, johon lisataan logistiset kustan-
nukset kulutusmaaranpaahan. Eli Bitcoinin hinta muodostuu tarjonnan puolelta siihen kaytet-
tavan laskentatehon tarvitseman sahkontuotannon kustannuksiin eli toisin kaytettavaan lou-

hintateknologiaan tehokkuuteen ja sahkon hintaan. Bitcoinin hinnan voidaan nahda maarayty-
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van kysynnan muutoksen mukaan, koska Bitcoinien rahavaranto on ennalta maaritelty ja lop-
putuotteen tuotantokustannukset on teoriassa mahdollista maarittaa ja ennakoida hyvinkin

tarkasti.

6  Kryptoekonomisten jarjestelmien ja lohkoketjujen tulevaisuus

Tama luku kasittelee kryptoekonomisten jarjestelmien tulevaisuuden kayttomahdollisuuksia.
Luvun sisalto pohjautuu paaosin opinnaytetyon kirjoittajan henkilokohtaisen osaamiseen ja
hiljaiseen tietoon, koska lohkoketjuteknologian kaytannon kokeiluista lOytyy niukasti tietoa ja
nain ollen avoin perusteltu ja lahteisiin pohjautuva tarkastelu on lahtokohtaisesti haasteel-
lista. Mattila, Seppala, Hukkinen, Laikar, markkanen, Kolu, & Jia (2019, 16) ovat myos toden-
neet tiedon niukkuuden haasteeksi lohkoketju- ja DLT-teknologian kaytannon sovelluksia arvi-
oitaessa. Kaytettavan tiedon niukkuudesta ja aiheen tuoreudesta johtuen kryptoekonomisten
jarjestelmien tulevaisuutta kasitellaan taysin hypoteettisesti pitkan aikavalin eli 5-20 vuoden
aikajanteella ja on myos hyvin mahdollista, ettei yksikaan taman luvun skenaarioista tule kay-

tannossa toteutumaan.

Kryptoekonomiset jarjestelmat eroavat perinteisista toimintatavoista merkittavasti, kuten
tassa opinnaytetyossa on osoitettu. Vaikka ero perinteisiin toimintamalleihin on valtava, voi-
daan talle teknologialle nahda erilaisia kayttomahdollisuuksia. Tulevaisuudessa voi olla kes-
kuspankkien omia digitaalisia valuuttoja (Central Bank Digital Currency, CBDC), globaalissa
mittakaavassa lohkoketjuteknologialla voidaan vahentaa kansainvalista rahanpesua, veron-
kiertoa tai muita rikollisia aktiviteetteja. Vaikka kryptoekonomiset jarjestelmat ovat totuttu
nakemaan keskushallinnoista ja instituutioista irrallisina sovelluksina, se ei tarkoita, ettei-
vatko perinteiset toimijat voisi hyodyntaa kyseista teknologia nykyisten toimintojen tukena.

Alaotsikoissa tarkastellaan mahdollisia skenaarioita aihe kerrallaan.

6.1  Kryptoekonomiseen jarjestelmaan pohjautuva suora demokratia ja valtioiden budjetin

allakointi seka seuranta lohkoketjuteknologialla

Eduskuntavaalien ja hallituksen muodostamisen yhteydessa kaydaan usein keskustelua valtion
budjetin suuruudesta ja budjetin allakoinnista tulevan hallituskauden aikana. Mita tapahtuisi,
jos koko valtion budjetti ja varojen allakointi pohjautuisi kryptoekonomiseen jarjestelmaan
eli lohkoketjupohjaisiin ratkaisuihin? Teoriassa koko edustuksellisen demokratian voisi korvata
suoralla demokratialla, jossa jokaisella Suomen kansalaisella olisi jarjestelmaan sopiva

yksityinen avain, jonka avulla han voisi aanestaa suoran demokratian mukaan, mita poliittisia
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toimenpiteita henkilo haluaisi tukea aanestamalla. Tassa skenaariossa kaikki kansalaiset
voisivat seurata reaaliajassa, mita valtion rahoilla tehdaan ja kuinka hyvin kyseiset varat
allakoituvat niihin kayttokohteisiin, joista on sovittu aanestamalla. Teoriassa alysopimuksilla
voitaisiin jopa varmistaa, ettei kukaan taho pystyisi vaarinkayttamaan kyseisia varoja. Mikali
vaarinkaytos kuitenkin onnistuisi, jaisi siita yksiloitava jalki avoimeen tilikirjaan, joka tekisi
kiinnijaamisesta ja rikoksen todistamisesta lapinakyvaa ja selkeaa. Tama lapinakyvyys voisi
jopa ennaltaehkaista rikosten tai muiden vaarinkaytosten syntymista, koska kiinnijaamisen
riski olisi ilmeinen. Kaytannossa tama tarkoittaisi sita, etta esimerkiksi Kelan varojen kayttoa
voitaisiin seurata reaaliajassa ja poliittisten paatosten toimivuutta voitaisiin arvioida objektii-
visesti. Globaalissa mittakaavassa valtiollisten kryptoekonomisten jarjestelmien avulla
voitaisiin valttya kansainvaliselta rahanpesulta, veronkierrolta ja muilta epaeettisilta
ratkaisuilta, mikali maailman valtiot haluaisivat aidosti sitoutua kyseisten aktiviteettien

kitkemiseen.

6.2  Keskuspankkien liikkeelle laskemat virtuaalivaluutat ja niihin verrattavat instrumentit

Keskuspankkien liikkeelle laskemat virtuaalivaluutat (Central Bank Digital Currency, CBDC)
voivat olla my0s potentiaalinen kryptoekonomian kayttomahdollisuus. Tama voidaan toteuttaa
muutamalla eri tavalla. Keskuspankit voivat laskevat liikkeelle euron ja dollarin tueksi erillisia
digitaalisia valuuttoja, jotka mahdollistavat esimerkiksi kateisesta rahasta siirtymisen taysin

digitaalisiin valuuttoihin.

kryptoekonomisia jarjestelmia voi myos hyodyntaa muissa keskuspankkien, pankkien ja
muiden instituutioiden settlementeissa (settlement accounts). Kaytannossa edella mainittujen
tahojen kayttamat instrumentit voitaisiin toteuttaa yhdella kryptoekonomisella
jarjestelmalla, jossa jokaiselle instrumentille luodaan erilliset tokenit. Nain eri
instrumenttien kokonaiskuva selkeytyisi, joka mahdollistaisi paremman tilanne- ja

kokonaiskuvan hahmottamisen markkinoista mikro- ja makrotasolla.

Luvun toisena skenaariona on, etta perinteiset FIAT-valuutat tulevat jatkossa perustumaan
lohkoketjuteknologiaan. Kaytannossa tama tarkoittaa sita, etta Euron tai muun mahdollisen
FIAT-valuutan tarjontaa aletaan ennalta maarittamaan pidemmalle aikavalille, jotta
kokonaiskysynnan osatekijat voisivat paremmin valmistautua rahapolittiisiin muutoksiin, kun
tarjontaan vaikuttavat muutokset ovat hyvissa ajoin ennakoitavissa. Tassa esimerkissa rahan
tarjonta perustuu taysin matemaattiseen malleihin, joiden vaikutukset ovat ennalta
laskettavissa. On kuitenkin haasteellista nahda keskuspankkien luopuvan yhdesta sen
tarkeimmista tyokaluista, koska rahapolitiikkaan vaikuttaminen on keskuspankkien yksi

paatehtavista (Pohjola 2012, 191 - 192) perinteisen ja vallitsevan talousteorian mukaan.
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6.3 Vaihtoehtoiset talousjarjestelmat ja universaali perustulo

Radikaalimpana skenaariona voidaan kyseenalaistaa koko keskuspankkien, instituutioiden ja
valtioiden roolin pitkalla aikavalilla. Mika on kyseisten tahojen rooli yhteiskunnassa, jossa
avoimeen lahdekoodiin pohjautuvat ohjelmat mahdollistavat taysin automatisoidun rahan liik-
keellelaskun, rahapolitiikan, autonomiset organisaatiot ja dlykkaat sopimukset? Alykkaat sopi-
mukset mahdollistavat autonomiset organisaatiot ja alykkaat laki- ja regulaatiokokonaisuudet
ilman ihmisten puuttumista jarjestelman toimintaan. Mika rooli keskuspankeilla, instituuti-
oilla tai jopa valtioilla on skenaariossa, jossa algoritmit voivat tehda paljon vakaampia, ob-
jektiivisempia ja pitkaaikaisempia ratkaisuja poistaen ihmisten luomat epavakaudet? Naita

epavakauksia ovat esimerkiksi PESTE-analyysin osatekijat.

Kayttoonottotavasta riippuen kryptoekonomisilla jarjestelmilla olisi myos mahdollista toteut-
taa koko maapallon mittakaavassa toteutettava perustulo, jossa kaikille maailman ihmisille
mahdollistettaisiin toimeentulo perustarpeiden tayttamiseksi. Taman skenaarion pohdinta
voisi itsessaan olla oma opinnaytetyon aihe, joten skenaarion tarkempi analyysi ei kuulu tahan

opinnaytetyohon.

7  Yhteenveto

Tassa opinnaytetyossa on tutkittu kryptoekonomisia jarjestelmia dokumenttianalyysin ja tar-
kemmin kirjallisuuskatsauksen muodossa. Kryptoekonomisia jarjestelmia on tarkasteltu kryp-
tografian perusteiden kautta, talousteorioiden ja Bitcoinin kryptoekonomisen jarjestelman

kaytannon toiminnan nakokulmasta havainnollistettuna.

Kryptoekonomiset jarjestelmat toimivat kryptografian perusteiden mukaisesti tayttaen aina-
kin osan kryptografian maaritelmista ja hyodyntaen kryptografian fundamentteja. Kryptoeko-
nomisia jarjestelmia on myos tarkasteltu taloustieteen oppien mukaisesti ja voidaan todeta,
etta kryptoekonomiset jarjestelmat mukautuvat joihinkin talousteorioiden oppeihin. On kui-
tenkin syyta huomioida, etta kryptoekonomiset jarjestelmat eivat tayta yhdenkaan tietyn ta-
lousteorian oppeja sellaisenaan, mutta eri talousteorian koulukuntien malleja mukailemalla
jonkinlainen ekonominen toiminnallisuus on saavutettavissa. Talousteoria on kuitenkin ihmi-
sen kayttaytymista tutkivaa tiedetta. Tata vaitetta tukee yksinkertainen havainto, etta opin-

naytetyota kirjoittaessa Bitcoin seka useat muut kryptovaluutat ovat edelleen toiminnassa ja
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niilla kaydaan vaihdantaa. Matti Pohjolan (2012, 11 - 13) mukaan talousteoriat pyrkivat kuvai-
lemaan taloudellisia aktiviteetteja muodostaen niista matemaattisia malleja ja tama opinnay-
tetyo on pyrkinyt yhtena ensimmaisista suomenkielisista teoksista luomaan viitekehysta kryp-

toekonomian perusteille.
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