Kameravalvonta tyoelamassa
ennen ja nyt

Tutkimus lakimuutosten vaikutuksesta Tietosuojavaltuu-
tetun toimiston kameravalvonnan ohjeeseen

Niina Peltosara

OPINNAYTETYO
Marraskuu 2019

Liiketalouden koulutusohjelma
Oikeudellinen asiantuntijuus



TIVISTELMA

Tampereen ammattikorkeakoulu
Liiketalouden koulutusohjelma
Oikeudellinen asiantuntijuus

PELTOSARA NIINA:

Kameravalvonta tydelamassa ennen ja nyt

Tutkimus lakimuutosten vaikutuksesta Tietosuojavaltuutetun toimiston kamera-
valvonnan ohjeeseen

Opinnaytety0 43 sivua, joista liitteita 5 sivua
Marraskuu 2019

Taman opinnaytteen tarkoitus on analysoida Tietosuojavaltuutetun toimiston
kameravalvonta ohjeen muutostarvetta tyoelaman osalta. Tutkittava ohje on
nimeltdan Kameravalvonnan yksityisyyden suoja ja henkilotietojen kasittely. Se
on paivitetty viimeksi vuonna 2011, jolloin oli viela voimassa henkilotietolaki.
Euroopan parlamentin ja neuvoston antaman asetuksen (tietosuoja-asetus) ja
tietosuojalain astuttua voimaan ne kumosivat henkilGtietolain. Opinnaytteen
valmistumisvuonna astuivat voimaan myds muutokset yksityisyyden suojasta
tyoelamassa annettuun lakiin, jossa saadetaan kameravalvonnasta tyoelamas-
sa.

Opinnaytteessa kaydaan kevyesti lapi henkilotietojen kasittelyn peruskasitteet.
Tyossa tarkastellaan kameravalvontaa koskevia saadoksia yksityisyyden suo-
jasta ty6elamassa annetun lain saadosten mukaan. Tydssa kaydaan lapi edella
mainittuun lakiin tehdyt muutokset kameravalvonnan osalta. Analysoidaan Tie-
tosuojavaltuutetun toimiston ohjeen muutostarpeet sekd lopuksi pohditaan
haasteita, joita tydoelamassa kohdataan rekisteroityjen ja rekisterinpitajien valilla
kameravalvontaa koskevissa kysymyksissa.

Asiasanat: kameravalvonta, tydelama, lakimuutos, Tietosuojavaltuutetun ohje



ABSTRACT

Tampereen ammattikorkeakoul

Tampere University of Applied Sciences
Degree Programme in Business Administration
Legal Expertise

PELTOSARA, NIINA:

Video Surveillance in the Workplace in the Past and Present

Study on the Impact of Legislative Changes on Data Protection Ombudsman’s
Guidelines on Video Surveillance

Bachelor's thesis 43 pages, appendices 5 pages
November 2019

The purpose of this thesis was to analyse the need for changes in the video
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The guidelines studied in the thesis were called Video Surveillance Privacy and
Personal Data Processing. The Guidelines were last updated in 2011, when
Personal Data Act was still in force. However Regulation of the European Par-
liament and Council (Data Protection Regulation) and Data Protection Act re-
placed Personal Data Act. In 2019 amendments were made to the Privacy Act,
which provided instructions for camera surveillance at work.

This thesis dealt with the basic concepts of personal data processing. Thesis
examined the regulations on camera surveillance in accordance with the provi-
sions of Privacy Act. Thesis reviewed the changes made to the above-
mentioned law regarding video surveillance. The need for change in the guid-
ance of Data Protection Ombudsman’s Office was analyzed. In the end, the
challenges faced by data subjects in the field of camera control in working life
were reviewed.
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1 JOHDANTO

Epavarmuus tietosuojan ymparilla on edelleen valtava, vaikka keskeiset tie-
tosuojaan liittyvat asiat ovat olleet kaytdssa ja toiminnassa jo henkilotietolain
aikaan. Astuttuaan voimaan toukokuussa 2018 tietosuoja-asetus (Euroopan
parlamentin ja neuvoston asetus (EU) 2016/679) tuntui vain lisadavan epavar-
muutta ja epatietoutta, toisin kuin sen tarkoitus oli.

Vuoden 2019 alusta astui voimaan tietosuojalaki (1058/2018), joka yhdessa
tietosuoja-asetuksen kanssa kumosi henkilotietolain. Uuden tietosuojalainsaa-
danndn myata tuli tarpeelliseksi tehda muutoksia muun muassa tydelaman tie-

tosuojalakiin (laki yksityisyyden suojasta tyoelamassa 759/2004).

Tybelamassa kuten sen ulkopuolellakin, on jokaisella perustuslaillinen oikeus
yksityisyyden suojaan. Tydnantaja joutuu keraamaan ja tallentamaan tyonteki-
jéistaan joukon tietoja, jotta pystyy hoitamaan tydsuhteessa vaaditut lakisaatei-
set tehtavat. Naiden lisaksi tyonantaja tarvitsee tietoja jo pelkastaan toimintansa
mahdollistamiseen. Yksityisyyden suoja tydelamassa onkin jatkuvaa tasapainot-
telua seka tydnantajan etta tyontekijoiden oikeuksien valilla. Lakisaateisten vel-
voitteiden lisaksi tydelamassa vaikuttavat vahvasti vakiintuneet tavat seka tyo-

ehtosopimukset ja niiden kaytannot.

Olin Tietosuojavaltuutetun toimistossa opintoihini kuuluvassa tyoharjoittelussa
reilun viiden kuukauden ajan 2018-2019. Siella ollessani havaitsin, miten epa-
selvaa tietosuoja-asetuksen soveltaminen kaytantoon on yllattavankin monille
yrityksille seka tyontekijdille. Silmiin pistavaa oli erityisesti kameravalvonnan,
sen tallenteiden kasittelyn ja sailytyksen epaselvyys. Naiden huomioiden valos-
sa ja luettuani tietosuojavaltuutetun toimiston ohjeen kameravalvonnalle, paatin
tehda taman tutkimustyon, jotta varmistuisi ohjeiden ajantasaisuus. Uuden lain-
saadannon myota epaselvyydet ja epavarmuudet ovat lisaantyneet ja siksi mi-
nusta olisi tarkeata muuttaa ohjeet niin, etta ne pitavat sisallaan ajantasaiset
kasitteet, lakiviittaukset seka ohjeistuksen. Vaikka tutkimukseni aikana selviaisi,
ettei varsinainen ohjeistus poikkea ajantasaisesta lainsaadannosta, en nae
huonoksi vaihtoehdoksi tehda pienta paivitysta ainakin ajantasaisten lakiviitta-

usten suhteen.



1.1 Toimeksiantaja

Opinnaytteen toimeksiantaja on Tietosuojavaltuutetun toimisto, jota johtaa tie-

tosuojavaltuutettu.

TIETOSUOQJAVALTUUTETUN
TOIMISTO

KUVIO 1 Tietosuojavaltuutetun toimiston logo (haettu sivulta tietosuoja.fi)

Tietosuojavaltuutettu on kansallinen valvontaviranomainen, joka valvoo tie-
tosuojalainsdadannodn noudattamista. Toimistossa tydskentelee talla hetkella
noin 40 tietosuoja-asiantuntijaa.

Toimisto neuvoo ja ohjaa niin yksityisia henkildita kuin organisaatioitakin henki-
|6tietojen suojaan liittyvissa ongelmissa. Toimistosta annetaan kannanottoja ja
ohjauksia tietosuojaan liittyviin kysymyksiin ja ongelmiin eri elamanalueiden
sektoreilla. Tarvittaessa toimisto antaa myds asiantuntijalausuntoja hallitukselle
lain muutostoiden yhteydessa, jos ne liittyvat henkilotietojen kasittelyyn. Tie-
tosuojavaltuutettu toimii Suomen edustajana Euroopan tietosuojaneuvostossa.
1.1.2019 voimaan astuneen tietosuojalain myo6ta on tietosuojavaltuutetulla yh-
dessa kahden apulaistietosuojavaltuutetun kanssa oikeus maarata hallinnollisia

seuraamusmaksuja (Tietosuojalaki 1050/2018, 24 §).

Tietosuojavaltuutetun toimiston yhteydessa tyoskentelee myos tiedusteluval-
vontavaltuutettu. Helmikuun alussa astui voimaan laki tiedustelutoiminnan val-
vonnasta (121/2019) ja Suomen ensimmainen tiedusteluvalvontavaltuutetuksi
nimitetty Kimmo Hakonen aloitti tydnsa 1.6.2019. Tiedusteluvalvontavaltuutetun

tehtavana on valvoa niin siviili- kuin sotilastiedustelun laillisuutta
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Tietosuojavaltuutettu ja tiedusteluvalvontavaltuutettu ovat allekirjoittaneet yh-
teisymmarryspoytakirjan, jonka avulla he sopivat keskinaisen yhteistyonsa jar-
jestamisesta. Molemmat valvontaviranomaiset ovat itsenaisia ja riippumattomia,
mutta tehtavien rinnakkaisuuden vuoksi on heidan yhteistyolleen tarvetta.

Toimiston sivuilla oleva tiedote kertoo asiasta seuraavasti: "yhteistyolla valtuute-
tut pyrkivat selkeyttamaan tehtavanjakoaan, valttamaan paallekkaisia viran-
omaistoimia ja ratkaisuja seka varmistamaan, etta kaikkiin viranomaistoimia
vaativiin tilanteisiin puututaan. Samalla luodaan edellytyksia valtuutettujen te-
hokkaalle toiminnalle tiedustelutoimintaan liittyvien tietojen kasittelyn valvon-

nassa”. (Tietosuojavaltuutetun toimiston verkkosivut/uutiset/27.11.2019).

1.2 Opinnaytetyon tavoite ja tarkoitus

Opinnaytteen tarkoitus on selvittda, onko Tietosuojavaltuutetun toimiston kame-
ravalvonnan ja henkilotietojen kasittelyn ohjetta syyta paivittaa uusien lainsaa-
dantdjen nojalla. Ohje on henkilGtietolain aikainen, eika sitd ole muutettu tie-
tosuoja-asetuksen, tietosuojalain tai yksityisyyden suoja tydelamassa lain muu-
toksien jalkeen. Opinnaytteen tehtavana on selvittaa, onko ohjeessa muutostar-

vetta erityisesti kameravalvonta tyoelamassa osa-alueen suhteen.

1.3 Tutkimuksen rakenne ja rajaus

Opinnaytteeni etenee kuten sipulin rakenne, kerros kerrokselta kohti tutkimus-
kysymyksen ydinta. Alkuun kayn tyossani lyhyesti Iapi keskeiset tietosuojaan
liittyvat kasitteet. Tietosuojan peruskasitteista on tietoa lukijan I0ydettavissa pal-
jon ja niitd on myos kasitelty muun muassa useissa opinnaytteissa. Haastaan-
kin lukijan itse ottamaan kasitteista tarkemmin selvaa, elleivat ne ole jo entuu-
destaan tuttuja. Lisaksi tyoni teemana on nimenomaan tyoelama, joten kasit-
teetkin kayn lapi tydelaman nakokulmasta. Nain ollen niita ei voi suoraan sellai-

sinaan yhdistaa kaikkeen henkildtietojen kasittelyyn ja tietosuojaan.



Kolmannessa osiossa perehdytaan tarkemmin itse kameravalvontaan. Osio
vastaa kysymyksiin kuten; milla edellytyksilla valvontaa saa toteuttaa, milloin se
on kiellettya, mita tydonantajan on otettava huomioon valvontaa suunnitellessaan
seka mita oikeuksia tydntekijalla tallaisessa henkildtietojen kasittelyssa on. Oi-
keustapauksien ja tietosuojavaltuutetun toimiston kannanottojen avulla avataan

lukijalle tilanteita, joissa kameravalvonta on kiellettya.

Tyon neljas osio on hieman irrallinen osa opinnaytteen kontekstista. Siina kerro-
taan Euroopan tietosuojaneuvostosta, sen roolista tietosuojaan liittyvissa asi-
oissa seka ohjeesta henkilGtietojen kasittelysta kameravalvonnassa. Tama ky-
seinen neuvoston ohje on kaynyt Iapi julkisen kuulemisen, mutta sita ei ole viela
hyvaksytty. Ohjeen on tarkoitus selventaa, miten tietosuoja-asetusta sovelle-

taan henkilotietojen kasittelyyn kameravalvonnassa.

Tyon viidennessa osiossa kohdistetaan tutkimus tybelaman tietosuojalain muu-
tokseen. Tyon tarkoitus ei ole tutkia kaikkia lakiin tehtyja muutoksia vaan aino-

astaan niita jotka koskivat kameravalvontaa.

Kuudes osio on tutkimustyodn ydin ja varsinainen tutkimuskysymys. Siina kay-
daan lapi ne muutostarpeet, jotka tydelaman tietosuojalain muutokset mahdolli-

sesti tuovat ohjeeseen.

Seitsemas ja viimeinen osio kay lapi omia havaintojani seka pohdintaa kamera-

valvontaan liittyvista epaselvyyksista.

Halusin rajata tyoni tarkasti ja riittavan pienelle osa-alueelle, ettei tyoni paisu
lian suureksi massaksi hallita. Jos lakimuutos olisi ollut laajempi ja vahemman
teknisluoteinen, olisi tutkimukseni muutosehdotuksineen ollut laajempi. Kuiten-
kin selkea ja tarkka aiheen rajaus on lukijankin helpompi kasitella. Siksi olen
myOs useaan kertaan tyoni johdannossa tuonut esiin ja korostanut tutkimusky-
symystani. Nain olen pyrkinyt ehkaisemaan sen, ettei lukijalle jaa vaaranlainen
mielikuva tyoni tarkoituksesta. Lukijalla on myds jo heti alkuun mahdollisuus
todeta, josko tyoni ei olekaan hanen etsimaansa tietoa sisaltava. Tai se ei vas-

taakaan kysymykseen johon han etsii vastausta.
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1.4 Tyon teoreettinen viitekehys ja tutkimusmetodi

Opinnaytteessa kaytetty tutkimustapa on oikeusdogmaattinen eli lainopillinen.
TyoOssa selvitetaan uudehkon kansainvalisen lainsaadannon (tietosuoja-asetus)

mukanaan tuomia muutoksia kansalliseen lainsaadantoon.

Yksityisyyden suoja sisaltyy vahvasti yksilon perusoikeuksiin, joista sdadetaan
niin kansainvalisesti kuin kansallisestikin. Tyossani en keskity kaikkiin lainsaa-
danndllisiin teorioihin, joita yksityisyyden suojasta olisi olemassa. Paapaino tyon
teoriassa ovat tietosuoja-asetus (EU 2016/679), tydelaman tietosuojalaki
(759/2004) seka hallituksen esitys, jossa kaydaan lavitse edella mainitun lain
muutokset (HE 97/2018). Tyoni aiheesta ei ole vield tehty muita opinnaytetoita
tai pro graduja. Tutkimusaiheeni on tarkasti rajattu, joten tyot jossa yleisesti ka-
sitellaan kameravalvontaa/yksityisyyden suojaa tydelamassa, eivat juurikaan

olisi soveltuneet tyoni teorioiksi.

Opinnaytteen lahteina on kaytetty vahvasti velvoittavaa lainsaadantoa, sita tay-
dentavaa kansallista lainsaadantoa, suomalaista oikeuskirjallisuutta, Tie-
tosuojavaltuutetun toimiston materiaaleja, suomalaisia oikeustapauksia, Euroo-

pan tietosuojaneuvoston julkaisuja seka muita sallittuja oikeuslahteita.
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2 HENKILOTIETOJEN KASITTELYN KESKEISET KASITTEET

Tassa osiossa kasitellaan lyhyesti niita keskeisia kasitteita, jotka ovat oleellisia
opinnaytteen kannalta. Kasitteet kaydaan lapi tydelaman nakokulmasta, joten

niita ei ole suositeltavaa yleistaa kaikkeen henkilotietojen kasittelyyn.

2.1 Henkilotieto

Euroopan parlamentin ja neuvoston antamassa tietosuoja-asetuksessa (EU
2016/679) on henkildtieto maaritelty seuraavalla tavalla: "henkilétiedoilla tarkoi-
tetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on,
jaliempana ’rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetaan luon-
nollista henkil6a, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tun-
nistetietojen, kuten nimen, henkilotunnuksen, sijaintitiedon, verkkotunnistetieto-
jen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan pe-
rusteella” (Euroopan parlamentin ja neuvoston asetus 2016/679 1 luku, 4 artikla
kohta 1).

Henkildtieto koskee nimenomaan luonnollisen henkilon yksildivaa tietoa. Tyo-
elamassa kasiteltavia henkildtietoja ovat paaasiassa tyodntekijan luonnolliset
tunnistetiedot kuten nimi, osoite, syntymaaika, koulutus seka aiempi tyokoke-
mus. Lisaksi tyOntekijasta sailytetaan seka kasitellaan tietoja palkasta, tyoajas-
ta, terveydesta seka tyontekijan osaamista ja tydsuorituksia koskevaa informaa-
tiota. Tieto, joka on hanen tydssaan yhdistettavissa tyontekijaan, on hanta kos-
keva henkil6tieto. (Nyyssola 2018, 20).

Osa keratyista tiedoista voi olla myds arkaluonteista eli tietosuoja-asetuksen
mukaan erityisia henkilotietoryhmia koskevaa kasittelya (tietosuoja-asetus
2016/679, 2 luku 9 artikla 1 kohta). Tallaisia tietoja ovat esimerkiksi terveyteen
liittyvat tiedot seka tieto ammattiliittoon kuulumisesta. Naiden tietojen keraami-
nen ja kasittely on Iahtokohtaisesti kiellettya, mutta erityisilld perusteilla edella

mainitut toimenpiteet ovat sallittuja (tietosuoja-asetus 2016/679, 2 luku 9 artikla
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kohdat 1-4). Esimerkkeina naista perusteista mainittakoon rekisterdidyn suos-
tumus (artiklan kohta 2a) tai jos se on tarpeen rekisterinpitajan tai rekisterdidyn
velvoitteiden ja erityisten oikeuksien noudattamiseksi tydoikeuden, sosiaalitur-
van ja sosiaalisen suojelun alalla (artikla kohta 2b). Kuitenkaan perusteen ole-
massaolo ei itsestaan anna lupaa arkaluontoisten tietojen kasittelemiselle. Edel-
lytyksena on, kuten kaikkiin muihinkin kerattaviin tietoihin se, etta kasittelylle on
olemassa asianmukainen tarpeellisuusvaatimus (laki yksityisyydensuojasta tyo-
elamassa 759/2004, 2 luku 3 § 2 mom.).

2.2 Rekisteroity

Tietosuoja-asetuksessa kaytetaan nimitysta rekisteroity henkilosta, josta keratyt
tiedot liittyvat haneen eli niiden perusteella hanet pystytaan tunnistamaan (tie-
tosuoja-asetus 2016/679, 1 luku 4 artikla). Tydelamassa rekisterdidylla tarkoite-

taan tyontekijaa ja tyonhakijaa.

2.3 Rekisteroidyn oikeudet

Rekisterdidyn oikeuksista saadetaan tietosuoja-asetuksen (2016/679) 3. luvus-
sa. Tiivistetysti ilmaistuna tyontekijalla on oikeus tietda mita tietoja hanesta on
keratty, oikeus tietdd missa niitd sailytetdan, oikeus pyynndsta saada nahda
keratyt tiedot, oikeus oikaista tietoja niiden ollessa vaaria, oikeus poistattaa tie-
toja tiettyjen perusteiden tayttyessa seka oikeus rajoittaa tietojensa kasittelya.
Rekisterdidylla ei kuitenkaan ole absoluuttista paatosvaltaa siihen, miten han
voi tietopyyntdihin tai muihin hanen tietoihinsa liittyvia oikeuksiaan kayttaa vaan
tyonantajalla on oikeus vastata tasta. Kuitenkin on molempien osapuolien huo-

mioitava tarkoituksenmukaisuus seka kohtuullisuus.

Esimerkki 1. Tydntekijalla on oikeus saada nahda hanesta keratyt tiedot. Tyon-
antajan on etukateen maariteltava milla tavalla tietopyynto tulee tehda, huomi-
oiden kuitenkin ettei sen tekeminen ole kohtuuttoman hankalaa tyontekijalle.
Tyontekijan puolestaan on huomioitava tiedon maara. Han on voinut olla samal-

la tydnantajalla vuosikymmenia, joten tietojakin on voinut kertya hyvin paljon.



13

Olisi kohtuutonta tydnantajaa kohtaan, jos hanen pitaisi kopioida tydntekijalle
kaikki tiedot elleivat ne ole helpommin saatavilla esimerkiksi sahkoisessa muo-
dossa. Tai jos vanhoja tietoja sailytetaan esimerkiksi eri kaupungissa, yrityksen
paakonttorissa tai muussa vastaavassa. Nain ollen tietopyyntoon olisi hyva kye-
td mahdollisesti spesifioimaan esimerkiksi minka ajanjakson tiedot han haluaa
nahda. Toki tyontekijalla on oikeus nahda kaikki hanesta keratyt tiedot, mutta
tydnantaja voi myds peria niiden toimittamisesta maksun, jos niiden toimittami-
nen vaatii kohtuuttoman paljon tyota tai tietopyyntd on selkeasti perusteeton
(Tietosuoja-asetus 2016/679, luku 3 artikla 12 alakohta 5a).

2.4 Henkilotietojen kasittely

Henkildtietojen kasittely on maaritelty tietosuoja-asetuksen (2016/679) ensim-
maisen luvun neljdnnessa artiklassa seuraavasti: "henkilotietojen keraamista,
tallettamista, jarjestamista, kayttoa, siirtamista, luovuttamista, sailyttamista,
muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista seka muita

niihin kohdistuvia toimenpiteita”.

2.5 Henkilorekisteri

Rekisterilla tarkoitetaan jollain tavalla jdsenneltya tietojoukkoa, josta tiedot voi-
daan saada tietyilla perusteilla (tietosuoja-asetus 2016/679, 1 luku 4 artikla).
Tybelamassa myos muu lainsaadantod asettaa omat ehtonsa siihen, mita tietoja
on tyontekijoista kerattava ja mita eri rekistereita varten. Esimerkkina mainitta-
koon tyOterveys, jossa tarvitaan tyontekijan henkildtiedot yksildintia varten seka

tiedot hanen terveyden tilastaan sairastumistapauksissa.

2.6 Rekisterinpitaja

Tietosuoja-asetuksen (2016/679) 4 artiklan mukaan rekisterinpitajalla tarkoite-

taan luonnollista henkil6a tai oikeushenkiloa, viranomaista, virastoa tai muuta

elinta, joka yksin tai yhdessa toisten kanssa maarittelee henkildtietojen kasitte-
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lyn tarkoitukset ja keinot. Tydsuhteessa rekisterinpitaja on tyonantaja, riippu-

matta siita kuka kaytannossa henkilotietoja kasittelee (Nyyssola 2018, 51).

Rekisterinpitajalla on osoitusvelvollisuus. Sen mukaan on rekisterinpitajan
maariteltava ennen tietojen keraamista, mita tietoja kerataan, miksi niita kasitel-
laan seka miten niita kasitelldaan. Tyonantajan on tehtava tietosuoja-asetuksen
(2016/679) artiklan 30 mukainen kasittelyseloste, josta nama asiat kayvat ym-

marrettavasti ja selkeasti ilmi. (Nyyssola 2018, 52).

2.7 Henkilotietojen kasittelija

Henkilotietojen kasittelija on laheisessa yhteydessa rekisterinpitajaan. Tie-
tosuoja-asetus (2016/679, artikla 4 alakohta 8) maarittelee henkilGtietojen kasit-
telijan seuraavasti: "luonnollinen henkil6 tai oikeushenkild, viranomainen, virasto
tai muu elin, joka kasittelee henkildtietoja rekisterinpitajan lukuun”. Tydelamas-
sa esimerkiksi palkkahallinto on yleensa ulkoistettu ja nain ollen toimii henkilo-

tietojen kasittelijana tyonantajan puolesta. (Nyyssola 2018, 55-56).

2.8 Henkilotietojen kasittelyn periaatteet seka perusteet

Tietosuoja-asetuksen (2016/679) artiklassa 5 on maaritelty ne yleiset periaat-
teet, joiden mukaan henkilGtietoja voidaan kasitella. Artiklassa oleviin periaattei-
siin on oikeastaan tiivistetty kaikki mita tietosuoja-asetuksen muissa artikloissa
saadetaan. Tasta artiklasta selviaa parhaiten se mita vaatimuksia tietosuoja-

asetus asettaa henkiltietojen kasittelylle.

Periaatteita on kuusi:
1. Lainmukaisuus, kohtuullisuus ja lapinakyvyys
Kayttotarkoitussidonnaisuus
Tietojen minimointi
Tasmallisyys

Sailytyksen rajoittaminen

2 T

Eheys ja luottamuksellisuus
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Ensimmaisen periaatteen mukaan henkilGtietojen kasittelemiselle on oltava
lainmukainen peruste eli joko asetukseen tai Suomen lakiin perustuva. Tietojen
kasittelyn on my0s oltava rekisterdidyn kannalta lapinakyvaa eli hanen on voita-
va tietda mita tietoja hanestd keratdan ja mita tarkoitusta varten. (Nyyssola
2018, 71-73).

Toinen periaate tarkoittaa sita, etta tietoja saa kerata ja kasitella vain tiettya tar-
koitusta varten, jolle on oltava nimenomainen seka laillinen peruste. Tietoja ei
myoskaan saa myohemmin kasitelld naiden tarkoitusten kanssa yhteensopimat-
tomalla tavalla. Tyosuhteessa tietojen keraaminen tyosuhteeseen liittyvien oi-
keuksien ja velvoitteiden hoitamiseksi on tietosuoja-asetuksen periaatteen mu-
kainen tarkoitus. Arkistointi, tieteellinen ja historiallinen tutkimus seka tilastointi
ovat myods tietosuoja-asetuksen mukaisia nimenomaisia kayttotarkoituksia.
(Nyyssola 2018, 74).

Kolmas periaate on henkilotietojen kasittelyn keskeinen lahtokohta ja tunnetaan
parhaiten tarpeellisuusvaatimuksena. Silla tarkoitetaan sita, etta tyontekijasta
kerataan tietoja mahdollisimman vahan ja vain sita tietoa mika on ehdottomasti
tarpeen. Tyoelaman tietosuojalain (759/2004) 3 §:ssa on ollut jo ennen tie-
tosuoja-asetuksen voimaantuloa maaritelmana, etta tyonantaja saa kasitella
vain valittomasti tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja eika

siitd voida poiketa tyontekijan suostumuksella. (Nyyssola 2018, 75-76).

Neljannen periaatteen mukaan kerattyjen tietojen on oltava tasmallisia ja tarvit-
taessa paivitettyja. Tydnantajan onkin hyva luoda kaytantd, jossa muutaman
vuoden valein kaydaan lapi henkilorekisterin tiedot. Nain voidaan poistaa jo tar-
peettomiksi kayneet tiedot, varmistaa etta tarpeettomat tiedot ovat poistuneet
seka selvittda onko tiedoilla paivittamistarvetta. (Nyyssoéla 2018, 78-79).

Viides periaate ei varsinaisesti maarittele sailytysaikoja vaan ne saadetaan
Suomen lainsaadanndssa. Esimerkiksi tydnantajalla on velvollisuus antaa ty6-
todistus pyydettdessa 10 vuotta tydsuhteen paattymisen jalkeen (Tydsopimus-
laki 55/2001 6 luku 7 §). Kuitenkaan tietoja ei tule sailyttdad pidempaan kuin se

on tarpeen tydsuhteen kannalta.
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Viides periaate pitdad myds sisalladan maaritelman siitd missa muodossa tietoja
saa sailyttaa. Pidempi sailytys esimerkiksi arkistointia tai tieteellistd tutkimusta
varten edellyttda henkilotietojen pseydonymisointia. Tama tarkoittaa henkilGtie-
tojen muokkaamista sellaisiksi joista rekisteroitya ei ole enaa tunnistettavissa.
Kaytannodssa pseudonymisoinnissa katkaistaan henkilotietojen yhteys rekiste-
roityyn ottamalla kaytosta pois joitakin lisatietoja. Lisaamalla tiedot takaisin, on
periaatteessa mahdollista palauttaa yhteys rekisteroityyn. (Nyyssola 2018, 48-
49). Muodossa, josta rekisteroity on tunnistettavissa, saa henkil6tietoja sailyttaa
vain niin pitkdan kuin se on ehdottomasti tarpeen (tietosuoja-asetus 2016/679,
artikla 5 kohta 1 e).

Kuudennen periaatteen mukaan henkilGtietojen kasittelylta vaaditaan tietojen
eheytta ja luottamuksellisuutta (Nyyssola 2018, 82). Vaatimus edellyttdd muun
muassa sita, ettd henkilotietoja kasitellaan niin, ettei niitd voida vahingossa ha-
vittaa, tuhota tai vahingoittaa. Toisin sanoen rekisterinpitajan on huolehdittava
henkilotietojen kasittelyssa riittavasta tietoturvasta.

Tietosuojalain (1050/2018) 35 §:ssa on saannos vaitiolovelvollisuudesta, joka
liittyy vahvasti luottamuksellisuuden periaatteeseen ja koskee yleissaannoksena
kaikkia rekisterinpitajia seka henkilotietojen kasittelijoita. Taman kyseisen pyka-
lan mukaan ei kukaan, joka kasittelee henkilotietoja, saa oikeudettomasti levit-

taa sivullisille naita tietoja.

Tietosuoja-asetuksen (2016/679) artiklassa 6 saadetaan henkilotietojen keraa-
misen ja kasittelyn sallituista perusteista. llman perustetta on henkilGtietojen
keraaminen laitonta.

TyOsuhdetta ei tietosuoja-asetuksessa ole erikseen mainittu kasittelyn perus-
teena. Kuitenkin tydsuhde on laillinen peruste, koska tyosuhdetta koskevia laki-
saateisia velvoitteita ei tyonantaja kykene hoitamaan ilman tarpeellisia tietoja
tyontekijasta. (Nyyssola 2018, 90).

Artiklan 6 alussa on luettelo kasittelyn perusteista, joista vahintdan yhden on

toteuduttava, jotta kasittely on lainmukaista. Seuraavaksi perusteet lyhyesti:

a) rekisterdidyn suostumus

b) kasittelyn tarpeellisuus sopimuksen taytantdéon panemiseksi
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c) kasittelyn tarpeellisuus rekisterinpitajan lakisaateisen velvoitteen noudat-
tamiseksi

d) kasittelyn tarpeellisuus rekisterdidyn elintarkeiden etujen suojaamiseksi

e) kasittelyn tarpeellisuus yleista etua koskevassa tehtavassa tai julkisen
vallan kayttamiseksi

f) kasittelyn tarpeellisuus rekisterinpitajan tai kolmannen osapuolen oikeu-

tettujen etujen toteuttamiseksi

Tietosuoja-asetuksen artiklan 6 perusteita taydentaa Suomen lainsdadannossa
tietosuojalain (1050/2018) 4 §. Pykalassa tarkennetaan tietosuoja-asetuksen
(2016/679) 6 artiklan kohdan 1 e alakohtaa, jonka mukaan: henkil6tietojen "ka-
sittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpi-
tajalle kuuluvan julkisen vallan kayttamiseksi’. Tasmennykset koskevat viran-

omaisia ja heidan toimiaan, eivatka esimerkiksi yksityisia tyonantajia.

Tietosuoja-asetuksen lisaksi tydonantajaa koskee tietojen kasittelyssa ja varsin-
kin niiden keraamisessa myos muu Suomen lainsaadanto. Esimerkiksi tyoela-
man tietosuojalain (759/2004) 4 §:ssa on maaritelty, etta tydnantajan tulee ensi-

sijaisesti kerata tiedot tyontekijalta itseltaan.
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3 KAMERAVALVONTA

Tassa osiossa selvitetaan kameravalvonnan perusteita seka tallennetta ja nii-
den kayttoa. Kameravalvonnasta saadetaan lain yksityisyyden suojasta tyoela-
massa (759/2004) luvussa viisi. Luvun saannokset maarittelevat millaiseen tar-
koitukseen tyOnantaja saa kameravalvontaa kayttaa seka myds siihen, millai-
seen tarkoitukseen sita ei saa kayttaa. Valvonta voi muuttua vaarin tehtyna sa-
lakatseluksi ja sellaisen tunnusmerkiston omaavasta toimesta on omat saadok-
sensa rikoslaissa (rikoslaki 39/1889 24 luku 6 §). Siksi tydelaman tietosuojalais-
sa ei oteta kantaa salakatseluun, ennemminkin vain maaritellaan ne tilanteet,

jolloin valvonta ei ole rangaistavaa salakatselua (Nyyssola 2018, 188).

Kameravalvonta sisaltyy laissa tekniseen valvontaan, koska se toteutetaan tek-
nisella laitteella, joka joko valittaa tai tallentaa kuvaa jatkuvasti (tyéelaman tie-
tosuojalaki 759/2004, 16 §). Muuta teknista valvontaa on esimerkiksi tyonteki-
joiden kulunvalvonta.

Silloin kun valvonta kohdistuu tyontekijoihin, kuuluu se tydelaman tietosuojalain
(759/2004) 21 §:n mukaan yhteistoimintamenettelyn piiriin. Tydnantajan on asi-
an kasittelyn jalkeen tiedotettava siita tyontekijoita. Tama toimintamalli patee
niin yksityisella puolella kuin valtion virastoissa ja kunnissa (yhteistoiminnasta
yrityksissa annettu laki 19 §, yhteistoiminnasta valtion virastoissa ja laitoksissa
annettu laki 13 § ja yhteistoiminnasta kunnissa annettu laki 4 §). Yrityksissa ja
julkisoikeudellisissa yhteisoissa, jotka eivat kuulu yhteistoiminnan piiriin, on
tyonantajan kameravalvontaa suunnitellessaan varattava tyontekijoilleen tai
heidan edustajilleen tilaisuus tulla asiassa kuulluksi ennen paatdksentekoa (Tie-
tosuojavaltuutetun toimisto, Tydelaman tietosuojan kasikirja 2018, 56).
Yhteistoimintamenettelyn tai kuulluksi tulemisen jalkeen, on tydnantajan tarkoin
maariteltava tyontekijoihin kohdistuvan valvonnan kayttotarkoitus ja valvonnas-
sa kaytettavat menetelmat. Tydntekijdille on myos tiedotettava valvonnan tar-
koituksesta, kayttoonotosta seka kaytettavistd menetelmista. (Tydelaman tie-
tosuojan kasikirja 2018, 56).

Osiossa kasitellaan asiat voimassaolevan lainsaadannon valossa. Varsinainen

selvitys lakimuutoksen sisallosta kasitelladn myohemmin.
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3.1 Valvonnan edellytykset

Tyoelaman tietosuojalain (759/2004) 16 §:n maaritellaan, millaisilla edellytyksilla
tyonantajan on luvallista toteuttaa kameravalvontaa kaytossaan olevissa tilois-
sa. llman naiden edellytysten olemassa oloa ei kameravalvonta ole sallittua ja
siitd voidaan tyonantajaa rangaista. Esimerkiksi vuonna 2017 Pirkanmaan kara-
jaoikeus tuomitsi tamperelaisen palvelualan yrityksen entisen toimitusjohtajan
sakkoihin tyontekijoiden lainvastaisesta kuvaamisesta tyopaikalla. Tuomiona oli

25 paivasakkoa eli 700 euroa. (Pirkanmaan karajaoikeus R17/660).

Lainkohta maarittelee aluksi ne tarkoitukset joihin kameravalvontaa saa kayttaa.
Seuraavaksi maaritelldan ne tilanteet ja paikat, joihin kameroiden asettaminen

tai niiden kohdistaminen ei ole sallittua. Lainkohdan lopussa on myos muutama
poikkeustilanne, jolloin kielletyksi mainittu valvonta onkin sallittua tiettyjen edel-

lytysten tayttyessa.

3.2 Sallittu valvonta

Sallittuna valvontana voidaan lainkohdan mukaan pitaa sellaista jonka tarkoitus
on tyontekijoiden ja muiden tiloissa oleskelevien henkilokohtaisen turvallisuuden
varmistaminen, omaisuuden suojaaminen tai tuotantoprosessien asianmukai-
sen toiminnan valvominen. Lisaksi tydnantaja saa toteuttaa valvontaa turvalli-
suutta, omaisuutta tai tuotantoprosessia vaarantavien tilanteiden ennaltaehkai-
semiseksi tai selvittamiseksi (tydoelaman tietosuojalaki 759/2004, 16 §). Lainkoh-
ta kattaa kohtuullisen tyhjentavasti kaikki ne tilanteet, joissa kameroin toteutet-
tua valvontaa voi tydpaikoilla ylipaataan tarvita. Esimerkiksi kauppoihin on ulko-
puolisilla paasy, siella on myyjan omaisuutta seka tyontekijat. Valvontaa tarvi-
taan tyontekijoiden sekda omaisuuden turvaamiseksi, sita vaarantavien tilantei-
den ennaltaehkaisemiseksi ja mahdollisesti myds niiden tilanteiden selvittami-
seksi. Myymaldiden tallenteet ovat IahtOkohtaisesti hyvin merkittdvassa ase-

massa myymalavarkauksien ratkaisemiseksi tuomioistuimissa.
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3.3 Kielletty tarkkailu

Vaikka kameravalvonta on lahtokohtaisesti sallittua tyontekijoiden turvallisuuden
varmistamisen perusteella, ei tata perustetta voida kuitenkaan soveltaa niin,
etta tiettya tyontekijaa tai tiettyja tyontekijoita tarkkailtaisiin. Kameroin toteutettu
valvonta tai tarkkailu ei ole sallittua henkilokunnan henkilosto- ja sosiaalitiloissa
(vessat, keittid/ruokailutilat, pukuhuoneet) tai tyontekijan henkilokohtaisessa

tydhuoneessa (tydelaman tietosuojalaki 759/2004, 16 §).

Henkildstotilojen kaytavan valvonta kameroin ei mydskaan ole sallittua, jos kay-
tavaa kaytetaan tosiasiallisesti henkilostotilana. Tietosuojavaltuutetun toimisto
on katsonut kannanotossaan, joka koski hatakeskuksen henkilostotilojen kayta-
valla tapahtuvaa valvontaa, etta tyonantajan ei tulisi siella suorittaa valvontaa
siten, etta silla tarkkaillaan ja valvotaan tyontekijoita. Kaytavan varrella sijaitsi-
vat henkilokunnan puku-, lepo- seka kuntoiluhuoneet eika ulkopuolisilla ollut
paasya naihin tiloihin saati kaytavaan. Nain ollen valvonta ei ollut tarkoituksen-

mukaista. (1378/45/2005, Tietosuojavaltuutetun toimiston kannanotto).

Toinen esimerkki kielletysta valvonnasta on Helsingin hovioikeuden ratkaisu
asiassa, jossa tyOnantaja oli asentanut valvontakameran tavaratalon ensiapu-
huoneeseen. Kamera oli asennettu siten, etta kuvista nakyi henkildiden tulemi-
nen ja poistuminen. Huonetta kaytettiin tavaratalon asiakkaiden ja henkilokun-
nan ensiapuhuoneena seka tyontekijoiden tauko- ja lepotilana. Asiassa tyonan-
tajan edustaja tuomittin  salakatselusta sakkoihin. (21.9.2004, R
04/6462/Helsingin HO).

Tarkkailun kiellosta on ty6elaman tietosuojalain (759/2004) 16 §:n 2 momentis-
sa saadetty kolme poikkeusta. Naissa tilanteissa on sallittua kohdentaa valvon-
ta tiettyyn tyopisteeseen, jos se on aivan valttamatonta:

1) tyontekijaan kohdistuvan vakivallan, turvallisuuden tai terveyden uhan
valttamiseksi

2) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittdmiseksi, jos
tydntekijan tehtaviin olennaisesti niiden kasittely kuuluu, milloin omaisuus

on arvoltaan tai maaraltdan "merkittavaa”,
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3) tydntekijan etujen ja oikeuksien varmistamiseksi ja kameravalvonta pe-

rustuu tarkkailun kohteeksi tulevan tyontekijan pyyntéon

Raja sallitun ja kielletyn valvonnan valilla voi olla hailyva, ellei valvonnan peri-
aatteita ja edellytyksia oteta huomioon riittavasti valvontaa suunniteltaessa. Jot-
ta sallittu valvonta ei siirry kielletyn puolelle, on tydnantajan ymmarrettava, ettei
valvonta ole Iahtokohtaisesti hanta varten vaan turvaamistoimenpide. Kamera-
valvontakin on vaihtoehtona vain, ellei jokin muu, vahemman tyontekijan yksi-

tyisyyden suojaa rajoittava toimenpide ole mahdollinen.

3.4 Valvonnan avoimuus

Tybelaman tietosuojalain (759/2004) pykalassa 17 saadetaan kameravalvonnan
avoimuudesta. Avoimuus tarkoittaa sita, etta tyontekijat tietavat mita tarkoitusta
varten valvontaa toteutetaan, missa kamerat sijaitsevat, milloin valvonnan on
tarkoitus alkaa, kuka tai ketkd saavat tallenteita kasitella seka millaisissa tilan-
teissa mahdollisia tallenteita voidaan kayttaa. Avoimuuden vaatimuksen mu-
kaan kameravalvonnan toteutus on kasiteltava yhteistoimintamenettelyssa. Siita
on kerrottu tassa osiossa jo aiemmin, opinnaytteen sivulla 19. Tyonantajalla ei
siis missaan tapauksessa ole oikeutta ottaa kayttoon kameravalvontaa tyonteki-

joiden siita tietamatta.

Esimerkkina muun muassa kameravalvonnan toteutuksen avoimuuden rikkomi-
sesta Pohjois-Savon karajaoikeus tuomitsi kesakuussa 2019 kahvilayrittdjan
sakkoihin seka korvauksiin tyontekijoilleen heidan kokemistaan oikeuksiensa
loukkauksista. Kahvilayrittaja oli kertonut tyontekijoilleen tallentavasta kamera-
valvonnasta, mutta han oli jattanyt kertomatta mita kamera kuvaa, miten ja mis-
sa tilanteissa tallenteita kaytetaan seka sen, etta kamera valittdad myos aanta.
TyoOntekijat olivat lisdksi huomanneet tydnantajan tarkkailevan heidan tyosken-
telyaan seka puuttuvan heidan tydskentelyynsa valvonnan kautta tekemiensa
havaintojen perusteella. Tyontekijat kokivat taman hyvin ahdistavana. Tyonan-
tajan mukaan kameravalvonta oli varkauksien estamista varten. Karajaoikeus
katsoi tuomionsa perusteluissa, ettda kameravalvonta ei ollut laissa saadettyjen

edellytyksien mukaista ja silla oli puututtu tydntekijoiden yksityisyyteen enem-
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man kuin oli valttdmatonta. Oikeus arvioi, etta tydnantaja on kayttanyt kamera-
valvontaa tyontekijoiden tarkkailuun tyopaikalla, eika sita ole kaytetty vain tyon-
antajan esiin tuoman varkauksien estamiseksi. (Pohjois-Savon karajaoikeus
10.6.2019, R 19/2).

Kameravalvontaa suunniteltaessa on ensin selvitettava, voidaanko kayttaa joi-
tain muita, vahemman tyontekijan yksityisyyteen puuttuvia keinoja (tyoelaman
tietosuojalaki 759/2004, 17 § 1 mom alakohta 1). Tata vaatimusta kutsutaan
vahemman puuttumisen vaatimukseksi ja se kulkee vahvasti mukana kaikessa
rekisteroidyn yksityisyyden- ja tietosuojaan liittyvissa toimenpiteissa. Se on
myos oivallinen ohjenuora, jotta ei tapahtuisi ylilyonteja valvonnan jarjestami-
sessa. Lahtokohtaisesti kameravalvonnan ei nain ollen tulisi olla se ensimmai-
nen vaihtoehto esimerkiksi turvaamistoimenpiteita suunniteltaessa. Kameran
sijainnilla ja sen suuntaamisella on my0ds ratkaiseva merkitys siina, kuinka pal-

jon enemman tai vahemman se puuttuu tyontekijan yksityisyyden suojaan.

3.5 Tallenteiden kaytto

Paasaantoisesti kameran kuvaamia tallenteita saa kayttaa vain sita tarkoitusta
varten, jota varten kameravalvonta on asennettu (tydelaman tietosuojalaki
759/2004, 17 § 4 kohta). Tyoelaman tietosuojalain 17 §:n 2 momentissa on kui-
tenkin kolme poikkeusta, jolloin tydnantaja voi ensimmaisen momentin estamat-
ta kayttaa tallenteita. Tyonantaja voi tallenteita kayttaa tydsuhteen paattamispe-
rusteen, tyopaikkahairinnan seka tapaturmatilanteiden toteennayttamista var-
ten. Naissa tilanteissa ei ole merkitysta silla, mita tarkoitusta varten kameraval-

vonta on alun perin toteutettu.

Tyosuhteen paattamisperusteen toteennayttamisen tilanteessa on huomioitava,
ettd kyseessa on nimenomaan perusteen toteennayttaminen, ei irtisanomispe-
rusteen olemassaolon selvittaminen. Toisin sanoen tyonantaja ei saa tallenteita
kayttaa selvittaakseen tai etsidkseen irtisanomisperusteita vaan ainoastaan sii-
na tapauksessa, jos tyonantajalla on jo jotenkin muutoin ollut tieto perusteen
olemassaolosta. (Nyyssoéla 2018, 192).
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Toisena poikkeuksena tallenteiden kaytdssa on tasa-arvolaissa seka tyoturvalli-
suuslaissa maaritellyn hairinnan, ahdistelun tai epaasiallisen kaytoksen selvit-
tamiseen ja toteennayttdmiseen (Nyyssola 2018, 192). Kuten tyosuhteen paat-
tamisperusteen kohdalla, my0s tassa on tyonantajalla oltava peruste epailla
tyontekijan syyllistyneen tamankaltaiseen toimintaan. Tassakaan asiassa ei
tydnantaja saa tutkia tallenteita vain selvittaakseen I0ytyyko tyopaikalta epaasi-
allista kaytosta. (Nyyssola 2018, 192).

Kolmantena poikkeuksena saa tallenteita kayttaa tyotapaturman tai vaaraa ai-
heuttaneen tilanteen ratkaisemiseksi. Sdannoksen tarkoituksena on antaa tyon-
antajalle mahdollisuus parantaa tyoturvallisuutta, mutta myds toteennayttaa
epaselvissa tapauksissa vakuutusyhtiolle tilanne oikeanlaista korvauspaatosta
varten. (Nyyssola 2018, 193).

3.6 Tallenteiden havittaminen

Tybelaman tietosuojalain (759/2004) 17 §:n viimeisessa momentissa saadetaan
tallenteiden sailyttamisesta seuraavasti: "tallenteet on havitettava heti kun ne
eivat enaa ole tarpeellisia valvonnan tarkoituksen toteuttamiseksi”. Sdaddkseen
on kuitenkin otettu mukaan tarkennus tai sanotaanko taka-aika, jotta tyonantaja
ei voi loputtomiin ajatella tallenteen sailyttamisen perusteen olevan olemassa.
Tallenteet on havitettava viimeistdan yhden vuoden kuluttua tallentamisen paat-

tymisesta.

Tallenteiden kayttamisessa olevat poikkeukset antavat myods niiden sailytysajal-
le poikkeuksen. Tallenteita voidaan sailyttaa ylitse sdanndksessa mainitun maa-
raajan, jos se on tarpeen poikkeustapaus tilanteen selvittamista varten. Tyonan-
taja voi nain ollen sailyttaa sellaista tallennetta, jota kaytetaan esimerkiksi irtisa-
nomisperusteen olemassaolon toteennayttamista varten, siihen asti kuin se on
tarpeen, vaikka sailytyksen maaraaika umpeutuisi. Tyonantajalla on nayttdvel-
vollisuus irtisanomista koskevassa oikeudenkaynnissa ja olisi kohtuutonta, jos
han ei siina tilanteessa voisi tallennetta kayttaa sailytysajan mentya umpeen
kesken asian kasittelyn. Sdddoksessa annetun maaraajan jalkeen voidaan tal-

lennetta sailyttaa myds erityisesta syysta. (Nyyssola 2018, 193).
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3.7 Case Tuko Logistics

Seuraava tapaus antaa kuvan siita millaisia epaselvyyksia ja ristiriitoja voi ka-
meravalvonnan toteuttamisen suhteen olla seka tyonantajalla etta tyontekijoilla.

Tietosuojavaltuutetun toimistossa on ollut vireilld vuonna 2013-2014 asia, jossa
oli kyseessa Tuko Logistics Keravan jakelukeskuksessa tapahtunut kameraval-

vonta (Tietosuojavaltuutetun toimiston kannanotto, 697/452/2013).

Yrityksen ilmoituksen mukaan kameravalvonta oli Keravan toimipisteessa aloi-
tettu vuonna 2003, mutta vasta vuodelta 2008 |0ytyi asiasta maininta henkilds-
totoimikunnan kokouksen poytakirjasta. Tyontekijoilla oli ollut seka epaselvyytta
ettda epavarmuutta, siita miten kameravalvontaa suoritetaan yrityksessa, missa
kamerat sijaitsevat, kuinka monta niita on seka mita ne kuvaavat. Epaselvyytta
oli ollut myos siina, kuka tai ketka ovat valvonnasta saatujen tietojen paakaytta-
jia. Luottamusmiehet olivat kukin vuorollaan vuosien varrella toistuvasti pyyta-
neet tyonantajalta yhteistoimintamenettelya koskien kameravalvontaa. Tyonan-
tajalla ja luottamusmiehilla oli ollut eri ndkdkannat siihen, mita tarkoitetaan tyo-
pisteella. Nain ollen oli epaselvyytta tydnantajan velvollisuudesta tiedottaa ka-
meroiden sijainnista, jos ne on kohdistettu tyopisteisiin joissa tyontekijoita tyos-
kentelee.

Tilanteessa tyontekijat olivat epavarmoja omien oikeuksiensa toteutumisesta
yksityisyyden suojan suhteen ja kokivat tydnantajan toimivan lainvastaisesti se-
ka valinpitamattomasti tai jopa salaavan tarkoituksellisesti kameravalvonnan

kayton.

Kuitenkin selvitystydn ja asian tutkimisen jalkeen kavi ilmi, etta periaatteessa
yritys oli toiminut lain mukaan, mutta pienia korjauksia toimintaan oli suotavaa
tehda ja niihin annettiin ohjausta. Naita olivat muun muassa tietosuojaselosteen
muutamien kohtien korjaaminen asiasisalloltaan seka tarkoituksien selventami-
nen sekad kameravalvonnan kasittely uudestaan ja riittavan perusteellisesti yh-
teistoimintamenettelyssa. Valvonnan avoimuus ja riittdva informointi olivat sel-
vasti jaaneet yrityksessa heikohkolle tasolle. Kameravalvonta aiheutti paljon
kysymyksia seka lopulta toimenpidepyynndn tietosuojavaltuutetulle. Tydpisteen

kasitettd seka sen kuvaamista ilman kameroiden merkitsemista kasiteltiin myos
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kannanotossa. Sen mukaan laki ei sindllaan velvoita tiedottamaan kameroiden
tarkasta sijainnista, jos kyseessa ei ole tyopisteiden kuvaaminen. TyOpisteeksi
ei myoskaan katsottu paaosin likkuvan varastotyon olevan. Yritykselle annettiin
tassa asiassa ohjaukseksi antaa luottamusmiesten kayttoon vahintaan yleista

tietoa kameroiden sijainnista.

Tuko Logisticsin tapauksessa jo se, ettd heti kameravalvonnan toteuttamista
suunniteltaessa olisi pidetty asianmukainen yhteistoimintamenettely, olisivat
koko asiasta aiheutuneet epaselvyydet todennakoisesti jaaneet nousematta
pintaan. Tyonantajan olisi myos ollut suotavaa ottaa yhteytta esimerkiksi oman
littonsa edustajiin tai Tuko Logisticsin juristeihin, varmistaakseen valvonnan
suunnittelussa sen toteutuksen oikeellisuudesta. Toisin sanoen jos et ole var-
ma, varmista taholta joka tietaa. Luonnollisesti myos tietosuojavaltuutetulta olisi
voitu pyytda ohjeistusta varsinkin hieman puutteelliseksi jaaneen tie-
tosuojaselosteen kohdalla.

Tybnantajan salailevan tuntuinen toiminta ei myoskaan Tukon tapauksessa ollut
omiaan herattamaan tyontekijoiden luottamusta siita, ettei heidan yksityisyyt-
taan loukata. Siksi avoimuus henkilotietojen kasittelysta on ehdotonta, onhan se

rekisterdidyn perusoikeuksia.
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4 TIETOSUOJANEUVOSTON OHJE HENKILOTIETOJEN KASITTELYSTA
KAMERAVALVONNASSA

Tassa osiossa kerrotaan lyhyesti tietosuojaneuvostosta seka uudesta, kamera-
valvontaan liittyvasta ohjeesta. Neuvoston ohje tulee vaikuttamaan myos Suo-
messa ja toivottavasti selkeyttdd osaltaan kameravalvontaan liittyvia kysymyk-
sid. Neuvoston ohje koskee kamera-/videovalvontaa laajemminkin kuin mita
opinnaytteessa on tutkittu. Nain ollen neuvoston ohjetta ei kayda tarkasti lavitse
vaan huomioidaan vain muutamia kohtia, jotka vaikuttavat rekisterdidyn oikeuk-
siin, kameravalvonnasta ilmoittamiseen seka rekisterinpitdjaan rekisterdidyn

tietopyynnon toteuttamisessa.

4.1 Euroopan tietosuojaneuvosto

Euroopan tietosuojaneuvosto eli European Data Protection Board (EDPB) on
riippumaton Euroopan Unionin toimielin ja se on perustettu yleisella tietosuoja-
asetuksella (EU 2016/679). Neuvoston perustamiskokous pidettiin 25. touko-
kuuta 2018, jolloin tietosuoja-asetusta alettiin soveltaa jasenmaissa. Samalla
paatti toimintansa neuvostoa edeltanyt tietosuojaviranomaisten yhteistyoelin
WP29-tyéryhma. Tama tyoryhma antoi ohjeita tietosuoja-asetuksen soveltamis-

ta varten.( Euroopan tietosuojaneuvoston verkkosivut).

Neuvoston toimipaikka sijaitsee Brysselissa. Neuvosto vastaa tietosuojasaanto-
jen yhdenmukaisesta soveltamisesta kaikkialla Euroopan unionissa seka edis-
tdaa EU:n tietosuojaviranomaisten valista yhteistyota. Neuvoston muodostavat
yksi valvontaviranomaisen paallikko (tietosuojaviranomainen) kustakin jasenval-
tiosta seka Euroopan tietosuojavaltuutettu eli European Data Protection Super-
visor (EDPS) tai heidan edustajansa. Giovanni Buttarelli toimii opinnaytteen kir-
joittamisen hetkelld Euroopan tietosuojavaltuutettuna yhdessa apulaistie-
tosuojavaltuutettu Wojciech Wiewidérowskin kanssa (Euroopan tietosuojavaltuu-
tetun verkkosivut). Tietosuojaneuvoston puheenjohtajana toimii opinnaytteen
kirjoittamisen hetkellda Andrea Jelinek (Euroopan tietosuojaneuvoston verkkosi-

vut). Suomea neuvostossa edustaa tietosuojavaltuutettumme Reijo Aarnio.
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4.2 Tietosuojaneuvoston tehtavat

Neuvoston paaasiallisin tehtava on varmistaa, etta tietosuoja-asetusta sovelle-
taan yhdenmukaisesti kaikissa EU:n jasenvaltiossa. Neuvosto toteuttaa joko
itsenaisesti tai Euroopan komission pyynndstd muun muassa seuraavanlaisia

tehtavia:

1) asetuksen soveltamisen seuranta

2) Euroopan komissiolle neuvojen antaminen henkilotietojen suojeluun se-
ka Euroopan unionin uuteen ehdotettuun lainsdadantoon liittyen.

3) antaa yhdenmukaisuutta koskevia ohjeita rajat ylittavissa tietosuojatapa-
uksissa

4) lainsdadantda selventavat yleiset ohjeet

5) edistaa yhteisty6ta ja tehokasta tietojen ja parhaiden kaytantdjen vaihtoa
kansallisten valvontaviranomaisten valilla.

6) ehkaista riitojen syntymista jasenvaltioiden valvontaviranomaisten kes-
ken rajat ylittavien tietoturvaloukkauksien tutkimusten johtamisesta

7) vuosikertomuksen laatiminen, joka toimitetaan Euroopan parlamentille,

neuvostolle seka komissiolle.

Kaikki neuvoston tehtavat on maaritelty tietosuoja-asetuksen (2016/679) luvus-
sa 7 artiklassa 70. Lisaksi neuvoston toimintaa ohjaavat suuntaa antavat peri-
aatteet, joita ovat muun muassa riippumattomuus, yhteistyd, avoimuus ja enna-

kointi. (Euroopan tietosuojaneuvoston verkkosivut).

4.3 Tietosuojaneuvoston ohje

Heindkuun 9.-10. pidetyssa tietosuojaneuvoston kahdennessatoista taysistun-
nossa hyvaksyttiin ohje henkildtietojen kasittelysta kameravalvonnassa lahetet-
tavaksi julkiseen kuulemiseen, joka paattyi 9.9.2019. Ohjeen tarkoitus on sel-
ventaa, miten yleista tietosuoja-asetusta sovelletaan henkildtietojen kasittelyyn
kameravalvonnassa. Ohjeessa kaydaan lapi muun muassa tietojen kasittelyn

lainmukaisuutta, videomateriaalin paljastamista kolmansille osapuolille, kotitalo-
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uspoikkeamaa, rekisterdidyn oikeuksia ja tiedottamisen lapinakyvyytta. Ohje on
viela toistaiseksi saatavilla vain englannin kielella. (Tietosuojavaltuutetun toimis-

ton verkkosivut).

Neuvoston ohjeen alussa tuodaan esille muutamia videolaitteiden kayton li-
saantymisesta aiheutuvia tietoturvallisuuden huolenaiheita. Videolaitteiden run-
sas kayttd voi tosiasiallisesti rajoittaa henkildiden mahdollisuutta jaada huo-
maamattomiksi ja vaikutukset tietoturvaan ovat nain ollen massiivisia. Tekniikan
ja samalla videolaitteiden kehittyminen entista enemman tekoalyn suuntaan
seka siihen liitettyna tallentamisesta saadun tiedon maara, lisda vaarinkayton
riskeja. Laitteiden mahdolliset toimintahairiot tuovat yhtalailla omat riskinsa tie-
toturvallisuuteen. Kameravalvontaa ei tule pitaa oletusarvoisesti valttamatto-
myytena, kun muitakin keinoja on olemassa. Muutoin uhkana on meidan kult-
tuurinormeissamme tapahtuva muutos, joka pitaa yksityisyyden suojan puutetta
hyvaksyttavana lahtokohtana. (Guidelines 3/2019 on processing of personal

data throughvideo device 4-5).

Neuvoston ohjeen kappaleessa 6 kaydaan lavitse muutamia asioita rekiste-
roidyn oikeuksista. Rekisterdidylla on Iahtdkohtaisesti aina oikeus saada pyyn-
nosta selville mita tietoja hanesta on keratty ja tallennettu. Jos rekisterinpitajalla
on kaytossaan sellainen valvontalaite joka ei tallenna, ei rekisterdidylle voida
luonnollisesti antaa tietoja. Tallaisessa tapauksessa on kuitenkin annettava tieto

siita, etta tietoja ei ole. (Neuvoston ohje 2019, 18-19).

Rekisterinpitajan puolestaan on tietopyyntda toteuttaessaan huomioitava mah-
dolliset kolmannet osapuolet ja pyynndn vaikutus heidan oikeuksiinsa. Valvon-
takameran otoksessa on todennakdisesti myds muitakin henkildita kuin vain
tietopyynnon tehnyt rekisterdity. Rekisterinpitdja ei tata seikkaa saa pitaa te-
kosyyna siihen, ettei tietoja anneta vaan hanen on esimerkiksi kuvankasittelyoh-

jelman avulla sumennettava kolmannet osapuolet. (Neuvoston ohje 2019, 19).

Rekisterinpitajalla saattaa olla tallennettua kuvamateriaalia runsaasti. Tieto-
pyyntda tehdessaan on rekisterdidyn riittavasti spesifioitava aikaikkuna jolta

tiedon haluaa. Esimerkiksi saapumispaiva ja — aika sille alueelle, jolla valvontaa
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toteutetaan. Rekisterinpitdjan on myds hyva ilmaista jo etukateen mita tietoja

han tarvitsee voidakseen tayttaa tietopyynnon. (Neuvoston ohje 2019, 19).

Neuvoston ohjeen kappaleessa 7 kasitellaan muun muassa kameravalvonnan
merkitsemista. Koska tiedon maara, joka rekisterdidylle on valvonnan toteutta-
misesta annettava, on laaja, ohjeistetaan kayttamaan kerroksellista [ahestymis-
tapaa. Se on omiaan parantamaan tiedottamisen lapinakyvyytta. (Neuvoston
ohje 2019, 21).

Ensimmainen kerros koskettaa sitéa paaasiallista kameravalvonnan tiedottami-
sen tapaa joka lahtokohtaisesti on varoituskyltti. Se sisaltaa tarkeimmat tiedot

valvonnasta ja ne voidaan sijoittaa kylttiin yhdessa kuvan kanssa..

Example:

Identity of the controller and, where applicable, of the controller’s representative:

Contact details of the data protection officer (where applicable):

Purposes of the processing for which the personal data are intended as well as
the legal basis for the processing:

Video surveillance!

Further information is available:

via notice Data subjects rights: As a data subjec! you have several rights against the confroller, in pariicular
« &t our reception/ customer :

information register the right to request from the controller access to or erasure of your personal data.
* viaintemet {URLY... For details on this video surveillance induding your rights, see the full information provided by the

controller through the options presented on the left

KUVIO 2 Neuvoston ohjeen malli kameravalvonnan tiedottamisesta sivu 23

Naita tarkeimpia tietoja ovat muun muassa yksityiskohdat kasittelyn tarkoituk-
sesta, rekisterinpitajan henkilollisyys seka viittaus toisen kerroksen tietoihin ja
niiden sijaintiin. Tietojen tulee olla helposti ymmarrettavalla ja selkeasti luetta-

valla tavalla ilmaistuja. Kyltin sijainnin tulee olla kohtuullisen etaisyyden paassa
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alueesta, jolla kuvaaminen tapahtuu. Nain, jotta rekisterdity voi helposti havaita
sen ennen alueelle saapumista ja hanelld on siten mahdollisuus valttaa tarkkai-
lu. (Neuvoston ohje 2019, 22).

Toisen kerroksen tietoja ovat muut pakolliset tiedot. Niiden on oltava helposti
saatavilla ja ohjeessa suositellaankin sahkoisen lahteen kayttdoa, esimerkiksi
QR-koodia. (Neuvoston ohje 2019, 23).

Neuvoston ohjeessa on hyvia tasmennyksia tietosuoja-asetukseen kameraval-
vonnan osalta. Neuvoston ohjeessa on myos oivallisia niin sanottuja elavan
elaman esimerkkeja, jotka vield omalta osaltaan selkeyttavat ohjeessa lapikay-
tyja asioita.

Suomessakin on naille neuvoille tarpeensa, koska samojen ongelmakohtien ja
epaselvyyksien kanssa tehdaan toita tietosuojavaltuutetun toimistossa niin re-

kisteroityjen kuin rekisterinpitgjien osalta.
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5 YKSITYISYYDEN SUOJASTA TYOELAMASSA ANNETUN LAIN MUU-
TOS KAMERAVALVONNAN OSALTA

Tietosuoja-asetus astui voimaan 25.5.2018 ja tietosuojalaki puolestaan
1.1.2019. Taman seurauksena henkildtietolaki kumottiin tarpeettomana ja tie-
tosuoja-asetusta seka tietosuojalakia sovelletaankin nyt rinnakkain tietosuojaan
littyvissa kysymyksissa. Naiden muutosten myota muun muassa tyoelaman
tietosuojalakiin tehtiin muutamia, paaasiassa tasmentavia, muutoksia 1.4.2019
alkaen. Nain laki vastaisi tietosuoja-asetuksen seka tietosuojalain asettamiin
yksityisyyden suojan tarpeisiin ajantasaisella tavalla.

Tietosuojavaltuutetun toimistosta lausunnot hallituksen esityksesta eduskunnal-
le laeiksi yksityisyyden suojasta tyoelamassa annetun lain ja lasten kanssa
tydskentelevien rikostaustan selvittamisesta annetun lain 10 §:n muuttamisesta
(HE 97/2018) antoivat tietosuojavaltuutettu Reijo Aarnio seka ylitarkastaja Mia

Murtomaki.

Kaksi muutostarpeen kohteena ollutta pykalaa tydelaman tietosuojalaissa kos-
kevat kameravalvontaa. Ensimmainen niista, 16 §, kasittelee saadoksia kame-
ravalvonnan edellytyksista. Toinen niista, 17 §, puolestaan kasittelee saadoksia

kameravalvonnan avoimuudesta ja tallenteiden havittamisvelvollisuudesta.

Kameravalvonnan edellytyksissa on kolme poikkeusta, kuten opinnaytteen si-
vulla 20 on kerrottu. Naista poikkeuksista viimeisin eli kohta 3, oli suotavaa
muuttaa. Aiempi teksti kuului seuraavasti: tydnantaja voi pykalan 1 momentin
estamatta kohdentaa kameravalvonnan tiettyyn tyOpisteeseen, jossa tyontekijoi-
ta tyoskentelee, "jos tarkkailu on valttamatonta tyontekijan etujen ja oike-
uksien varmistamiseksi, jos kameravalvonta perustuu tarkkailun kohteek-
si tulevan tyontekijan pyyntoon ja asiasta on sovittu tyonantajan ja tyon-

tekijan valilla”.

Hallitus esitti, etta vaatimuksesta, jonka mukaan kameravalvonnan kohdentami-
sesta tiettyyn tyOpisteeseen tulisi olla sovittu tyonantajan ja tyontekijan valilla,
luovuttaisiin. Perusteluiksi oli otettu tietosuoja-asetuksen 6 artiklan 1 kohdan a

alakohta, jonka mukaan rekisterdidyn suostumus on yksi lainmukainen kasitte-
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lyperuste henkildtietojen kasittelylle. Nain ollen lain astuttua voimaan, tyonanta-
ja voi kohdentaa kameravalvonnan tiettyyn tyOpisteeseen, jos se perustuu tyon-
tekijan pyyntoon. Luonnollisesti tydnantajalla pitaa olla olemassa peruste siita,
etta tarkkailu on valttamatonta tyontekijan etujen ja oikeuksien varmistamisesta.
Tyontekijan pyyntd ei yksinaan ole riittava peruste kameravalvonnan asettami-

selle ja kohdistamiselle tyopisteeseen, jossa han tyoskentelee.

Vastaavasti tyontekijan pyyntoon perustuva valvonta on myds lakkautettava, jos
tyontekija sita pyytaa. Perusteena hallitus kaytti esityksessaan tietosuoja-
asetuksen 7 artiklan 3 kohtaa, jonka mukaan rekisterdidylla on oikeus peruuttaa
suostumuksensa milloin tahansa. Suostumuksen peruuttaminen ei kuitenkaan
tule olemaan jokaisessa tapauksessa absoluuttinen toiminto valvonnan lopet-
tamiselle. Tyonantajalla voi joissain tapauksissa olla oikeus tyontekijan lakkaut-
tamispyynnosta huolimatta toteuttaa kameravalvontaa. Tall6in hanella on oltava
edelleen valttamaton tarve kohdentaa valvonta tiettyyn tyOpisteeseen. 16 § 2

momentissa saadettyjen muiden edellytysten on talldin myos taytyttava.

Hallitus katsoi esityksessaan, ettd 17 § 1 momentin 3 kohdan voi poistaa koko-
naisuudessaan tarpeettomana, koska tietosuoja-asetuksen 2 artiklan 1 kohta
kasittelee saman asian. Artiklan kohdan mukaan asetusta sovelletaan henkilo-
tietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seka sellaisten
henkilGtietojen kasittelyyn muussa kuin automaattisessa muodossa, jotka muo-
dostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Halli-
tus katsoikin etta kameravalvonnasta saatujen henkilGtietoja sisaltaviin tallentei-
siin voidaan tata oheista artiklan kohtaa soveltaa eika sita nain ollen ole tarpeel-
lista enaa pitaa tydelaman tietosuojalaissa. Tietosuoja-asetus kun on rekisterin-
pitdjada suoraan velvoittavaa lainsaadantda, olisi poistettu kohta tarpeetonta

toistoa.

Hallituksen esittamat muutokset tydelaman tietosuojalakiin kameravalvonnan

osalta olivat kaiken kaikkiaan sangen pienimuotoisia ja lahinna teknisluonteisia.
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6 TIETOSUOJAVALTUUTETUN TOIMISTON KAMERAVALVONTAOHJEEN
TYOELAMA OSION MUUTOSTARVE

Tutkimuksen kohteena oleva ohje, Kameravalvonnan yksityisyyden suoja ja
henkilGtietojen kasittely, on viimeksi paivitetty 2011. Talldin henkilbtietolaki ol
viela voimissaan. Nyt vuonna 2019, kun seka tietosuoja-asetus etta tietosuoja-
laki ovat henkilotietolain kumonneet ja tydelaman tietosuojalakiin on tehty muu-
toksia, on hyva ajankohta tutkia, millaisia muutoksia kyseisen ohjeen paivittami-
nen vaatisi. Tutkimuksen paaasiallinen kohde on ollut tarkastella ohjeen muu-
tostarvetta nimenomaan tydelaman tietosuojalain muutoksen kautta. Muutokset
tahan lakiin olivat kuitenkin hyvin suppeat ja teknisluoteiset, joten taman tutki-
mani asian osalta muutokset ohjeeseen olisivat myos pienet. Tutkimuskysymys
joka tapauksessa on mahdollisen muutostarpeen tutkiminen, ja vaikka muutos-

tarve on pieni, on se kuitenkin olemassa.

Opinnaytteen osiossa 5 on kayty lapi tydelaman tietosuojalain muutokset kame-
ravalvonnan osalta. Tietosuojavaltuutetun toimiston ohjeen luvussa yhdeksan
kasitelladn kameravalvontaa tyopaikalla tydelaman tietosuojalain nakokulmasta.
Tahan lukuun sisaltyvat myos ne kappaleet, joihin muutostarve kohdistuu tutki-

muskysymykseni nakokulmasta.

Tybelaman tietosuojalain (759/2004)16 §:ssa saadetdan muun muassa tilan-
teista, jolloin kielletty valvonta on tiettyjen edellytysten toteutuessa sallittua. Nai-
ta poikkeustilanteita on kolme ja niista viimeisin muutettiin lakimuutoksen yhtey-
dessa. Ohjeessa oleva kohta tulisi muutoksen myo6ta paivittda ajantasaiseksi eli
poistaa kohta: "ja asiasta on sovittu tydnantajan ja tyontekijan valilla”. Tie-
tosuoja-asetuksen mukaan rekisterdidyn suostumus on laillinen peruste kasitte-
lylle ja tietosuoja-asetus on myos suoraan rekisterinpitajaa velvoittavaa lainsaa-
dantéa. Nain ollen erillisille sopimisella ei enda ole tarvetta. Olisi myds hyva
lisata ohjeeseen maininta, etta tydntekijan pyyntédn perustuva valvonta on lo-
petettava tyontekijan sitd pyytaessa. Tietosuoja-asetuksen (2019/679, artikla 13
alakohta 2 c) mukaan rekisterdidylld on oikeus milloin tahansa peruuttaa suos-

tumuksensa.
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Tybnantajalla voi kuitenkin joissain tapauksissa olla oikeus tyontekijan pyynnos-
ta huolimatta toteuttaa kameravalvontaa. Talloin hanelld on oltava edelleen valt-
tamaton tarve kohdentaa valvonta tiettyyn tyOpisteeseen. 16 § 2 momentissa

saadettyjen muiden edellytysten on talloin myos taytyttava.

Toinen tyoelaman tietosuojalain (759/2004) muutos koski saadoksia kamera-
valvonnan avoimuudesta joista sdadetaan pykalassa 17. Laista poistettiin tar-
peettomana 17 § 1 momentin 3 kohta, koska siihen kdy suoraan sovellettavaksi
tietosuoja-asetus. Ohjeen tata asiaa kasittelevaan kohtaan (kappaleeseen 9.3)
tulisi tehda sellainen muutos, jossa maininta "henkilotietolain saadokset” vaih-

detaan tietosuoja-asetukseksi.

Ohjeen tdahan nimenomaiseen osioon tydelaman tietosuojalain nakdkulmasta
tarvittavat muutokset ovat pienia. En nae pelkkien edellda mainittujen kohtien
muutoksella olevan kovinkaan suurta merkitysta ellei koko ohjetta paiviteta.
Kansalaisille tietosuoja-asia tuntuu olevan omien kokemuksieni mukaan haas-
tava, monimutkainen seka hyvin voimakasta epavarmuutta aiheuttava. Kansa-
laisen nakokulmasta en koe ohjeen olevan luotettava, koska esimerkiksi oh-
jeessa olevat lakiviittaukset eivat enda paaosin pida paikkaansa. Sekaannusta
talla hetkella aiheuttaa kovasti se, etta mika tai mitka tietosuojaan liittyvat lait
ovat voimassa ja mitka eivat. Nain ollen ei vaarilla lakiviittauksilla oleva ohje

missaan nimessa poista tata epavarmuutta.

Kehotan tietosuojavaltuutettua ottamaan muutos- tai paremminkin paivitystar-
peen vakavasti, jotta kansalaisille olisi annettavaksi ajantasainen ohje. Tama
ohje paivittamisen jalkeen olisi mielestani hyva olla kansalaisten saatavilla myds
tietosuojavaltuutetun toimiston verkkosivuilla. Sitéd kautta sen I0ydettavyys hel-
pottuisi ja mahdollisesti se myds tavoittaisi laajemman yleison. Tama mahdolli-
sesti myos vahentaisi toimistossa asiakaspalvelun ruuhkaa ja tyooikeuden sek-
torin tydsumaa, jotka ehka turhankin paljon koostuvat juuri niistd kysymyksista
joihin kameravalvonnan ohje vastaa. Tietosuojavaltuutetun toimiston sivuilla on
toki myos Tyodelaman tietosuojan kasikirja, jossa kameravalvontaa on kasitelty,
mutta samojen asioiden tiimoilta olisi siinakin materiaalissa paivittamisen tarvet-
ta. Seuraavan sivun kuvioihin on koottu Tietosuojavaltuutetun toimiston ohjeen

muutostarpeet.
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e Kohta 9.2 sivu 9

» Tyodntekijan pyynnosta, jos kameravalvonta perustuu
tydntekijan etujen ja oikeuksien varmistamiseksi ja asiasta on
sovittu tyonantajan ja tyontekijan valilla.

* 16 § 2 momentti kohta 3

* poistettiin teksti "ja asiasta on sovittu tydnantajan ja
tyontekijan valilla

» Tydntekijan pyynnosta, jos kameravalvonta perustuu
tydntekijan etujen ja oikeuksien varmistamiseksi.

» Tyontekijan pyyntoon perustuva valvonta olisi lopetettava
hanen sita pyytaessa, ellei ole tydnantajalla erityista syyta
jatkaa valvontaa.

Kuvio 3 Koonti ensimmaisesta muutosehdotuksesta

e Kohta 9.3 sivu 10

« Valvonnalla saatujen henkilditd koskevien tallenteiden kaytto
ja niiden muu kasittely suunnitellaan ja toteutetaan ottaen
huomioon henkiltietolain saaddkset.

* 17 § 1 momentti kohta 3

» kumottiin kokonaisuudessaan, koska tietosuoja-asetuksen 2
artiklan 1 kohdan voitiin katsoa soveltuvan
kameravalvonnasta saatuihin tallenteisiin

 Vaihdetaan sanat "henkilGtietolain saadokset", tietosuoja-
asetuksen saadokset

Kuvio 4 Koonti toisesta muutosehdotuksesta
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7 OMA POHDINTA KAMERAVALVONNAN HAASTEISTA YKSITYISYYDEN
SUOJAN NAKOKULMASTA

Kuten johdannossa tutkimustani pohjustaessa kerroin, on koko kameravalvonta
tydelamassa harmillisen monelle tyonantajalle hyvin epaselva kokonaisuus.
Haastavaa tuntuu olevan sen edellytyksien hahmottaminen ja taysi valinpita-
mattdmyys sen avoimuudesta ja jopa sen lainmukaisesta toteuttamisesta. Omi-
en havaintojeni mukaan useat tyonantajat ajattelevat voivansa kayttaa valvon-
taa ja siitd saatuja tallenteita surutta omia tarkoituksiaan varten. Unohtaen tay-
sin, ettd kameravalvonta on lahtdkohtaisesti tydtekijoiden ja hanen omaisuuten-

sa turvaamista varten.

Asia tuntuu olevan myds epaselvaa tyontekijoille. Tietosuoja-asetuksen voi-
maan astumisen jalkeen on noussut voimakkaasti pinnalle arhakkyys omien
henkilotietojen suojelemiseksi. Yllattavan paljon ollaan siina ajatelmassa, ettei
omia tietoja tarvitse antaa minkaan tahon kayttoon ja omaa yksityisyytta halu-
taan suojella tarkasti. Ymmarrys siita, ettd tietosuoja-asetus ei yksinomaan
maarittele henkildtietojen kasittelysta vaan myds oma kansallinen lainsaadan-
tomme asettaa omat tarpeensa ja vaatimuksensa tietojen keraamiselle seka

kasittelylle, ei ole tavoittanut kansalaisia.

Omien havaintojeni pohjalta voin todeta, ettd monet karjistyneet tilanteet tyo-
elamassa olisi voitu valttaa riittavalla tyontekijdiden informoinnilla. Avoimuus
kameravalvontaa suunniteltaessa seka sita toteutettaessa auttaa valttamaan
ristiriidat ja epaselvyydet. Rekisterinpitajan olisi hyva ajatella asia niin, etta re-
kisterOity ja hanen oikeutensa eivat aiheuta lisdkuormaa tai hankaluutta hanen
toiminnalleen kaikenlaisine tietovaatimuksineen. Ajatusmalli olisi hyva muuttaa
niin, etta rekisterinpitaja on vastuullinen suojelemaan tyontekijan yksityisyytta
yhta lailla kuin turvallisuutta. Tyontekijan on siis voitava tuntea turvallisuutta siita
ettd hanen yksityisyyttdan ei loukata. Ja tdma puolestaan saadaan aikaan riitta-
valla tiedottamisella henkilotietojen kasittelysta yhta lailla kuin riittava tiedotus
tarvitaan esimerkiksi tyoturvallisuuteen liittyvista asioista. Hyvin hoidettu tie-

tosuoja yrityksessa on myods erinomainen kilpailukeino.
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Liite 1. Luku yhdeksan tietosuojavaltuutetun toimiston ohjeesta: Kameravalvon-

nan yksityisyyden suoja ja henkilotietojen kasittely

9. Kameravalvonta tyopaikalla

Tyopaikoilla tapahtuvaan kameravalvontaan sovelletaan em. henkil6-
tietolain sdanndksien ja velvoitteiden lisaksi lakia yksi2t1yisyyden suojas-

ta tydelamassa (579/2004, tydelaman tietosuojalaki).

Lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia tydelamassa. Lakia sovelle-
taan vain tydnantajan ja tyontekijan valiseen suhteeseen. Lakia sovel-
letaan kaikkiin tyOsuhteisiin, virkasuhteisiin ja niihin verrattaviin palve-
lussuhteisiin seka oppisopimussuhteisiin.

Tybnantajalla on oikeus kasitella tyontekijoiden henkilotietoja henkilo-
tietolain 8.1 §:n 5 kohdan asiallisen yhteyden perusteella. Tydelaman
tietosuojalain 3 §:n mukaan tyonantaja saa kasitella vain valittémasti
tydntekijan tydsuhteen kannalta tarpeellisia henkilGtietoja, jotka liittyvat
tydsuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai
tydnantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehta-
vien erityisluonteesta. Tasta tarpeellisuusvaatimuksesta ei voida poi-
keta edes tyontekijan suostumuksella.

Tybeldaman tietosuojalain 21 §:ssd saadetdan yhteistoimintavelvoit-
teesta teknisen menetelmin toteutetun valvonnan jarjestamisessa.
Tyontekijoihin kohdistuvan kameravalvonnan ja muun teknisin mene-
telmin toteutetun valvonnan tarkoitus, kayttoonotto ja siina kaytettavat
menetelmat kuuluvat yhteistoiminnasta yrityksissa annetussa laissa,
yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa
seka tyonantajan ja henkiloston valisesta yhteistoiminnasta kunnissa
annetussa laissa tarkoitetun yhteistoimintamenettelyn piiriin. Muissa
kuin yhteistoimintalainsaadannon piiriin kuuluvissa yrityksissa ja julkis-
oikeudellisissa yhteisdissa tydnantajan on ennen paatoksentekoa va-
rattava tyontekijoille tai heidan edustajilleen tilaisuus tulla kuulluiksi
edelld mainituista asioista.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tyonantajan on maari-
teltava tyontekijoihin kohdistuvan teknisin menetelmin toteutetun ka-
meravalvonnan kayttotarkoitus ja siina kaytettavat menetelmat seka
tiedotettava tyontekijoille valvonnan tarkoituksesta, kayttoonotosta ja
siina kaytettavista menetelmista.

Lailla ei perusteta tai luoda tyonantajalle teknisen valvonnan osalta oi-
keuksia ja/tai velvollisuuksia, vaan tavoitteena on saada pelisaantojen
selventamiseksi tyopaikoille hyvia yksityisyyden suojaa turvaavia me-
nettelytapoja valvonnan osalta. Muussa lainsaadanndssa, kuten tyo-
sopimuslaissa ja rikoslaissa on epasuorasti sdadetty rajat tydnantajan
valvontaoikeuksille saatamalla mm. tietyt yksityisyyden suojaa louk-
kaavat teot rangaistaviksi. Katso tarkemmin edella kohta 2. salakatse-
lu ja salakuuntelu saannokset.
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21
Katso oppaat: "Tydeldman tietosuoja —kasikirja”, http://www.tietosuoja.fi -> op-
paat

Tydeldman tietosuoja -opas, TEM:n esite:
http://www.tem.fi/files/20193/8.013s_Tyoelaman tietosuoja.pdf 9

Yhteistoimintamenettelyssdkaan ei voida sopia sellaisesta kameraval-
vonnasta, joka ei tayta henkildtietolain tai tydelaman tietosuojalain
vaatimuksia tai tayttdd mahdollisesti salakatselun tai salakuuntelun
tunnusmerkiston.

9.1 Milloin kameravalvonta on sallittua

Kameravalvonnasta tyOpaikalla seka asiallisesta kayttotarkoituksesta
on saadetty tydelaman tietosuojalain 16 — 17 §:ssa.

Tybnantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallenta-
van teknisen laitteen kayttoon pezrgstuvaa valvontaa (kameravalvonta)

vain kaytossaan olevissa tiloissa.

Kameravalvonta on sallittua tilanteissa, joissa tarkoituksena on

« tydntekijoiden ja/tai muiden tydantajan tiloissa olevien henkilokohtai-
sen turvallisuuden varmistanen

* omaisuuden suojaaminen

* tuotantoprosessien asianmukaisen toiminnan valvominen

» seka edella mainittuja vaarantavien tilanteiden ennaltaehkaiseminen
tai selvittaminen.

22
Ty6eldman tietosuojalaki 16 §. 10

9.2. Milloin kameravalvonta on kiellettya

Kameravalvontaa voi suorittaa vain tydantajan kaytdssa olevissa ti-

loissa, mutta kameravalvontaa ei tule olla henkildstod- ja sosiaalitilois-

sa, pukeutumistiloissa, wc-tiloissa tai muissa vastaavissa tiloissa taik-

ka tydntekijan kayttoon osoitetussa henkilokohtaisessa tydbhuoneessa.

Kameravalvontaa ei koskaan saa kayttaa tyontekijan tai tiettyjen tyon-

tekijoiden tarkkailuun tyopaikalla.

Poikkeuksia: Kameravalvonta voidaan kohdentaa tiettyyn tyopistee-

seen, jos se on valttamatonta:

* tyontekijaan kohdistuvan ilmeisen vakivallan, turvallisuuden tai ter-
veyden vaarantumisen uhan vuoksi

» omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos
tyontekijan tehtaviin olennaisesti kuuluu kasitelld arvoltaan tai laa-
dultaan merkittdvaa omaisuutta, kuten rahaa, arvopapereita tai ar-
voesineita.

* tyontekijan pyynnosta, jos kameravalvonta perustuu tyontekijan etu-
jen ja oikeuksien varmistamiseksi ja asiasta on sovittu tydnantajan
ja tyontekijan valilla.
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9.3 Avoimuus ja informointi kameravalvontaa toteutettaessa tyo-
paikoilla

Tybnantajan on kamerava2I3vontaa suunnitellessaan ja toteuttaessaan
pidettava huolta siita, etta:

» ennen kameravalvonnan kayttdonottamista selvitetaan tyontekijoiden
yksityisyyteen vahemman puuttuvien muiden keinojen kayttdémah-
dollisuudet.

« tydntekijan yksityisyyteen ei puututa enempaa kuin on valttamatonta
toimenpiteiden tarkoituksen saavuttamiseksi.

« valvonnalla saatujen henkil6ita koskevien tallenteiden kayttd ja niiden
muu kasittely suunni’gllaan ja toteutetaan ottaen huomioon henki-

I6tietolain saadokset riippumatta siitd, muodostavatko tallenteet
mainitussa laissa tarkoitetun henkilGrekisterin.

* rekisterinpitajan huolellisuusvelvoite

* henkildtietojen kasittelyn etukateinen suunnitteluvelvolli-
suus

« asiallisen kasittelyperusteen vaatimus ja kasittelyn tarkoi-
tus

* kayttétarkoitussidonnaisuus

» velvollisuus laatia rekisteriseloste ja pitaa se jokaisen
saatavilla

* suojaamisvelvollisuus (organisatorinen ja tietotekninen)
laittomalta luovuttamiselta sivullisiin nahden.

« vaitiolovelvollisuus
* henkilorekisterin havittdminen

+ tyontekijdille tiedotetaan yhteistoiminta- tai kuulemismenettelyn jal-
keen kameravalvonnan alkamisesta, toteuttamisestazg'a siita, miten

ja missa tilanteissa mahdollisia tallenteita kaytetaan.
* jos kameravalvonta on vélttéméténté26kohdistaa tiettyyn tyopistee-

seen, jossa tyontekija tyoskentelee , on kameroiden sijainnista
tiedotettava tydntekijoita.

* kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla
tavalla niissa tiloissa, joihin kamerat on sijoitettu.

+ tallenteita saadaan kayttaa vain niihin tarkoituksiin, joita varten ka-
meravalvontaa on suoritettu ja siten kuin yhteistoimintamenettelys-
sa on kameravalvonnan kayttamisesta maaritelty.

+ edella mainitun estamatta tyonantajalla on kuitenkin oikeus kayttaa
tallenteita myos seuraaviin tarkoituksiin:

1) tydsuhteen paattamisen perusteen toteennayttamiseksi.

27
2) tasa-arvolaizsgsa tarkoitetun hairinnan tai ahdistelun taikka tyotur-

vallisuuslaissa tarkoitetun hairinnan ja epaasiallisen kaytoksen selvit-
tamiseksi ja toteen nayttamiseksi. Tyonantajalla tulee olla perusteltu
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syy epailla tyontekijan syyllistyneen hairintaan, ahdisteluun tai epaasi-
alliseen kaytokseen.

= Tyoeldman tietosuojalaki 17 §.

24 Henkilotietolain 5 — 7, 10 ja 32 — 34 §§.

Tydeldaman tietosuojalaki 21 §. 25

26 Tydelaman tietosuojalain 16 §:n 2 mom. tarkoittamissa tilanteissa.

Laki naisten ja miesten valisesta tasa-arvosta (609/1986) 27
28

Tydturvallisuuslaki (738/2002) 11
3) tyotapaturman tai muun tydturvallisuuslaissa tarkoitettua vaaraa tai
uhkaa aiheuttaneen tilanteen selvittamiseksi.

9.4 Kameravalvontatallenteiden havittaminen

Lain mukaan tallenteet on havitettava heti, kun ne eivat enaa ole tar-
peen kameravalvonnan tarkoituksen toteuttarr;si}seksi ja viimeistaan

vuoden kuluttua tallentamisen paattymisesta. Havittamisen osalta
on otettava huomioon myds henkildtietolain mukainen taggeellisuus—

vaatimus seka saannokset henkilorekisterin havittamisesta.

Tallenteen saa kuitenkin lain mukaan sailyttda taman maaraajan jal-
keen, jos se on tarpeen ennen sailyttdmisen enimmaismaaraajan lop-
pua selvitettavaksi tulleen hairintaan, ahdisteluun tai epaasialliseen
kaytokseen liittyvan asian tai tyotapaturman tai tyoturvallisuusasian
kasittelyn loppuun saattamiseksi. Tallenne voidaan myds sailyttaa, jos
tyonantaja tarvitsee tallennetta tydosuhteen paattamisen asianmukai-
suuden toteennayttamiseksi taikka jos tallenteen sailyttamiseen on
muu erityinen syy.

9.5 Rangaistussaannokset

Tyobantaja tai taman edustaja, joka tahallaan tai torkeasta huolimatto-
muudesta vastoin tydelaman tietosuojalain saanndksia toteuttaa ka-
meravalvontaa ja/tai rikkoo saannoksia kameravalvonnan avoimuu-
desta,31 voidaan tuomita tydelaman tietosuojalain rikkomisesta sak-

koon.
Rangaistus henkilorekisteririkoksesta, salakatselusta ja salakuuntelus-
ta sdadetaan rikoslaissa (39/1889).
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Liite 2. Laki yksityisyyden suojasta tydelamassa 16-17 §

5 luku
Kameravalvonta tydpaikalla

16 8§
Kameravalvonnan edellytykset

Tyonantaja saa toteuttaa jatkuvasti kuvaa valittavan tai kuvaa tallentavan teknisen laitteen kayttoon
perustuvaa valvontaa (kameravalvonta) kaytossaan olevissa tiloissa tyontekijoiden ja muiden
tiloissa oleskelevien henkilokohtaisen turvallisuuden varmistamiseksi, omaisuuden suojaamiseksi tai
tuotantoprosessien asianmukaisen toiminnan valvomiseksi seka turvallisuutta, omaisuutta tai
tuotantoprosessia vaarantavien tilanteiden ennaltaeshkaisemiseksi tai selvittamiseksi.
Kameravalvontaa ei kuitenkaan saa kayttaa tietyn tyontekijan tai tiettyjen tyontekijoiden tarkkailuun
tyopaikalla. Kaymalassa, pukeutumistilassa tal muussa vastaavassa paikassa tal muissa
henkilostotiloissa taikka tyontekijoiden henkilokchtaiseen kayttoon osoitetussa tyochuoneessa el
myoskaan saa olla kameravalvontaa.

Tyonantaja voi kurtenkin 1 momentin estamatta kohdentaa kameravalvonnan tiettyyn

tyopisteeseen, jossa tyontekijoita tyoskentelee, jos tarkkailu on valttamatonta:

1) tyontekijan tyohon lirttyvan ilmeisen vakivallan uhkan tai hanen turvallisuudelleen tai
terveydelleen ilmeisen haitan tai vaaran ehkaisemiseksi;

2) omaisuuteen kohdistuvien rikosten estamiseksi ja selvittamiseksi, jos tyontekijan tehtavan
olennaisena osana on kasitella arvoltaan tai laadultaan merkittavaa omaisuutta, kuten rahaa,

arvopapereita tai arvoesineita; tai

3) tyontekijan etujen ja oikeuksien varmistamiseksi ja kameravalvonta perustuu tarkkailun kohteeksi
tulevan tyontekijan pyyntoon. (15.3.2019/347)

17 §
Avoimuus kameravalvontaa toteutettaessa

Tyonantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta siita, etta:

1) ennen kameravalvonnan kayttoonottamista selvitetaan tyontekijoiden yksityisyyteen vahemman
puuttuvien muiden keinojen kayttomahdollisuudet;

2) tyontekijan yksityisyyteen el puututa enempaa kuin on valttamatonta toimenpiteiden

tarkoituksen saavuttamiseksi;

3 kohta on kumottu L:lla 15.3.2019/347.

4) tallententa kaytetaan vain nithin tarkoituksiin, joita varten tarkkailua on suoritettu;

5) tyontekijoille tiedotetaan 21 §:ssa tarkoitetun yhteistoiminta- tai kuulemismenettelyn jalkeen
kameravalvonnan alkamisesta, toteuttamisesta ja siita, miten ja missa tilanteissa mahdollisia

tallenteita kaytetaan seka 16 8n 2 momentin tarkoittamissa tilanteissa kameroiden sijainnista; ja

6) kameravalvonnasta ja sen toteuttamistavasta ilmoitetaan nakyvalla tavalla nussa tiloissa, joihin

kamerat on sijoitettu.

Tyonantajalla on oikeus 1 momentin 4 kohdan ja 21 &n estamatta kayttaa tallenteita:

1) tyoGsuhteen paattamisen perusteen toteennayttamiseksi;

2) naisten ja miesten valisesta tasa-arvosta annetussa laissa (609/1986) tarkoitetun hairinnan tai

ahdistelun, yhdenvertaisuuslain (1325/2014) 14 8ssa tarkoitetun hairinnan taikka

tyoturvallisuuslaissa (738/2002) tarkoitetun hairinnan ja epaasiallisen kaytoksen selvittamiseksi ja

toteennayttamiseksi, jos tyonantajalla on perusteltu syy epailla tyontekijan syyllistyneen hairintaan,
ahdisteluun tai epaasialliseen kaytokseen; tai (30.12.2014/1345)

3) tyotapaturman tai muun tyoturvallisuuslaissa tarkoitettua vaaraa tai uhkaa aiheuttaneen tilanteen
selvittamiseksi.

Tallenteet on havitettava heti, kun ne eivat enaa ole tarpeen kameravalvonnan tarkoituksen
toteuttamiseksi ja vilmeistaan vuoden kuluttua tallentamisen paattymisesta. Tallenteen saa
kuitenkin sailyttaa taman maaraajan jalkeen, Jos se on tarpeen ennen sailyttamisen
enimmaismaaraajan loppua selvitettavaksi tulleen 2 momentissa tarkoitetun asian kasittelyn
loppuun saattamiseksi tal Jos tyonantaja tarvitsee tallennetta tyosuhteen paattamisen

asianmukaisuuden toteennayttamiseksi taikka jos tallenteen sailyttamiseen on muu erityinen syy.



