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CISCO STEALTHWATCH -KAYTTOONOTTO

Stealthwatch on Cisco Systemsin tuottama tyokalu, jolla yrityksessa pystytdan seuraamaan
tietoliikennettd ja tarkemmin tutkimaan dataa, joka verkossa liikkkuu. Opinnéytety6n taustalla oli
tarve ottaa palvelu kayttoon yrityksen sisdlla ja opetella palvelun kayttéa. Kayttéonotto
dokumentoitiin silla ajatuksella, ettd mahdolliset uudet tydntekijat voivat dokumentaation
perusteella opetella Stealthwatchin kayttoa.

Toimeksiantajayritykselld oli tavoitteena syventdd ymmarrysté Stealthwatchin kokonaisuudesta
seka opetella Stealthwatchin kaytto, jotta palvelua voidaan myyda edelleen asiakasyrityksille.
Palvelu tuli uutena yrityksen testattavaksi.

Opinnaytetydsséa keskitytddn teorian osuudessa selvittémaan, mita on yrityksen tietoturva ja mité
osa-alueita se pitda sisallaan. Teoriaosuudessa kaydaan myods lapi Stealthwatchin moninaiset
ominaisuudet ja kuinka ne parantavat yrityksen tietoturvaa ja tietoliikenteen lapinakyvyyttéa IT-
hallinnon kannalta. Kaytanndn osuudessa keskitytdan sovelluksien asentamiseen ja kuinka
palvelua voidaan hyddyntaa testaamalla sovelluksia toimeksiantajayrityksen omassa verkossa.

Opinnaytetydssa kaydaan lapi jokainen Stealthwatchin sovellus, mutta opinnaytetydn kaytannon
osuudessa kaydaan tarkemmin lapi Stealthwatchin pakolliset osat, System Management Console
seka Flow Collector. Tarkeana osana kayttdonottoa on raja-arvojen maaritys eri halytyksille ja
kuinka voidaan toimia, jos vaara halytys tulee ja raja-arvoja tarvitsee muokata. Kaytannén
osuudessa selvitetdaan, kuinka halytykset saadaan lahetettya asiantuntijoiden tietoisuuteen
Stealthwatchin Management Consolen avulla, jos yrityksella on kaytdssa tikettijarjestelméa

Johtopaatoksena opinnaytetytsta voidaan todeta, ettd ohjelmistojen perusosien asennus on
helposti toteutettavissa virtuaaliymparistéon ja kayttéonotto voidaan suorittaa nopealla
aikataululla, mutta sovelluksien konfigurointi yritystarpeisiin sopivaksi vaatii paljon aikaa
kayttéonoton jalkeen.
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Stealthwatch is a tool produced by Cisco Systems, which allows monitoring and deep inspection
of the network. Stealthwatch is a set which includes 5 different applications. All the applications
are mentioned in this thesis, but the practical part of the thesis is focused on the System
Management console and the Flow Collector. The previously mentioned applications are
mandatory for Stealthwatch to be functional. The Flow Collector collects all the network data and
forwards it to The System Management console for inspection.

The thesis was based on the need to introduce the service within the commissioning company
and to learn how to use the service. The deployment was documented having in mind that
potential new employees can learn how to use Stealthwatch from the documentation.

The bachelor's thesis focused on the theory as to what is enterprise security and what it contains.
The theoretical section also explores the many features of Stealthwatch and how they improve
corporate security and transparency in IT administration. The practical section focused on
installing applications and how the service can be leveraged by testing applications on the client
company’s own network. An important part of the implementation was the setting of limit values
for different alarms, and the thesis examines one example of how to act if an alarm comes in and
the limit values need to be modified. The practical section also shows how alerts can be sent to
experts if the company has a ticket system.

In conclusion it is easy to install the basic software components in a virtual environment and the

deployment can be implemented quickly, but it takes a great amount of time after the
implementation to configure the applications to suit the business needs.
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1 JOHDANTO

1.1 Opinnaytetydn tausta ja tavoitteet

Valitsin opinnaytetyoni aiheeksi projektin, jossa otetaan kayttéon Cisco Stealthwatch yri-
tyksen sisdlla testikayttoon. Projektin tarkoituksena on tutustua Stealthwatch kokonai-
suuteen seka yrityksien tietoturvaan ja kayda lapi eri Stealthwatchin erilaisia ominaisuuk-
sia ja dokumentoida palvelun kayttdéonotto sekad peruskayttd. Opinndytetydn toimeksian-
tajana toimii Wisdomic Solutions Oy. Opinnaytetydn tehtdva on kertoa yleiskatsausta
tietoturvasta yritysmaailmassa ja siitd, kuinka Cisco Stealthwatch helpottaa IT-asiantun-

tijan reagointikykyéa ja ennaltaehkaisykykya tietoturvaa uhkaavissa tilanteissa.

Opinnaytetydn tavoitteena on muodostaa kasitys yrityksien tietoturvasta ja siitd, kuinka
tarked osa se on nykypaivan yritysmaailmassa seka kuinka Cisco Stealthwatch parantaa

tietoturvaa ja uhkien ennaltaehkaisya.

1.2 K&éytdnnodn osuus

Asennus ja kayttdonottovaiheessa on kaytdssa kaksi VMware-ymparistossa toimivaa vir-
tuaalipalvelinta, joihin asennetaan ainoastaan Stealthwatchin pakolliset osuudet

Stealthwatch Management Console seka Flow Collector.

Stealthwatchin kayttbonotossa otetaan palvelu kayttéon yrityksen sisaisesti testaukseen,
jotta saadaan parempi kasitys itse palvelusta ja sen maarityksista, ennen kuin palvelua

tarjotaan asiakkaille.

Lahdemateriaalina on kaytetty suurimmilta osin Ciscon omia esittelyitéa seka Ciscon ylla-
pitamaa resurssipankkia. Naiden liséksi yleisen yritystietoturvan osuudessa on kaytetty
materiaaleina verkkojulkaisuja ja verkossa julkaistuihin tutkielmia, koska kirjallinen ma-

teriaali on vaikeasti saatavilla kyseisista aiheista.

Opinnaytetydsta on rajattu pois kaikki valinnaiset Stealthwatch -palvelut, koska naita ei
tulla yrityksen sisaisesti ottamaan kayttdon. Jokainen osa on kuitenkin teoreettisessa

osassa mainittuna.



2 YRITYKSIEN TIETOTURVA

Tietoturvan merkitys digitalisoituneessa maailmassa on kasvanut viime vuosien ajan.
Nykypaivan tietoturva on jatkuvaa kilpailua uusia uhkia vastaan. Sitd mukaan, kun tieto-
turva-aukkoja paikataan, ovat tietoturvaa uhkaavat tahot etsimassa jo uusia mahdollisia
aukkoja. Yrityksien tietoturva ei ole pelkastaan virustorjunta ja palomuuri, vaan tietoturva
koostuu monista eri osa-alueista, joka yhdessa muodostaa kattavan kokonaisuuden.
Tassa luvussa kaydaan lapi yleisesti tietoturvaa ja sen maarityksia seka perinteisia tie-

toturvalaitteita yritysymparistdssa ja niiden kaytantoja.

2.1 Tietoturvan maaritys

Tietoturvan tarkoituksena on varmistaa, etta yrityksen kaikki verkossa olevat laitteet ja
niihin kuuluvat ohjelmat tekevat aina sen, mihin ne on tarkoitettu. Tietoturva on onnistu-
nut siind tapauksessa, jos jarjestelmat voidaan suojata mahdollisimman monelta odote-
tulta ja odottamattomalta riskiltd seka varmistaa, etta suojatut tiedostot ovat vain niiden

henkildiden kaytossa, joille kayttéoikeus kuuluu [1, s. 15].

Tietoturvan tavoitteet ovat jaettu viiteen eri kategoriaan: luottamuksellisuuteen, autentti-

suuteen, kiistaméattomyyteen, kaytettavyyteen ja eheyteen.

Luottamuksellisuuden tavoitteena on varmistaa, etta jarjestelmien tietoja pystyvat kayt-
tamaan vain siihen oikeutetut kayttajat. Jos ulkopuolinen taho on paassyt kayttdAmaan

sellaista tietoa, jonka kayttdon hanelle ei ole oikeutta, on luottamuksellisuus menetetty.

Autenttisuus varmistaa, ettd kaikki jarjestelman osat voidaan tunnistaa luotettavasti.

Osiksi voidaan luokitella kayttajat, tiedostot ja verkon tapahtumat.

Kiistamattomyydella varmistetaan, etta kaikki jarjestelmissa tapahtuneet asiat voidaan
todistaa myohemmin luotettavasti. Verkossa tapahtuvat asiat voidaan esimerkiksi tallen-

taa lokitietoihin, joista voidaan todentaa mahdollisesti haitalliset aktiviteetit.

Kaytettavyyden tavoite on, ettd jarjestelmien tiedot ovat aina kaytettavissa. Yritysver-
kossa kaytettavyys on kayttajan nakokulmasta tarkein ja nakyvin palvelu. Jarjestelmien

hallitsijoiden suurimpiin haasteisiin sisaltyy tietojen kaytettavyyden varmistaminen.



Eheys tarkoittaa Tietoturvassa tietojen tarkkuuden ja taydellisyyden yll&pitamista ja var-
mistamista koko elinkaarensa ajan. Tama tarkoittaa, ettd kayttaja ei voi muokata tietoja
luvattomasti tai havaitsematta. Eheydessa on my6s huomioitava tietokoneen tai sen oh-

jelmien mahdolliset virheet [1, s. 17].

Nykypdaivana voidaan myos maaritella tietoturvan osa-alueeksi anonymiteetti. Anonymi-
teetilla tarkoitetaan sita, etta kaytdsséa olevaan dataan ei kaytetd henkildkohtaisten tieto-
jen keraamiseen ja niiden hyddyntamiseen [2, s. 5].

2.2 Riskien hallinta

Riskien hallinta on yrityksen tietoturvan kannalta elintarkea prosessi. Alla olevassa ku-

vassa havainnoidaan arviointiprosessin kolmea eri kohtaa.

Riskien arviointiprosessi

Riskien Piapin

tunnistaminen

merkityksen
arviointi

Riskianalyysi

Kuva 1. Riskien arviointiprosessi [3].

Riskien tunnistamisen tavoite on havaita ja kuvata kaikki merkittavat riskit ja mahdolli-
suudet, riskien lahteet, vaikutusalueet, tapahtumat, mukaan lukien olosuhteiden muutok-
set ja niiden syyt sekd mahdolliset seuraukset. Riskien tunnistukseen osallistuvilla asi-
antuntijoilla on oltava tarkasteltavan toiminnan riittavd ymmarrys. Tunnistamisessa on
huomioitava organisaatioon vaikuttavat tekijat riippumatta siité, onko riskien lahde yrityk-

sen hallinnassa [3, s. 21].
Riskien tunnistamisessa on nelja vaihetta:

e estavien, tai haittaavien tekijoiden tunnistus

¢ menetyksen seka hyddyntamatta jattamisen aiheuttamat riskit

¢ |uodaan luettelo riskeista, jotka mahdollistavat, tai estavat tavoitteiden saavutta-
misen

¢ |uodaan luettelo yrityksen hallitsemattomista riskeista



Analyysin perusteella luodaan pohja paatoksille siitd, mita ja miten riskeja kasitellaan.
Analyysisséa arviot todennékoisyydesta ja vaikutuksista perustuvat subjektiivisiin nake-
myksiin, jolloin voi olla vaikea muodostaa yhteista kasitysta riskin vakavuudesta. Siksi
on tarke&a kirjata mahdolliset mielipiteisiin tai muihin epavarmuustekijéihin perustuvat

seikat riittavan selkeésti myohemmin tapahtuvaa p&atoksentekoa varten [3, s. 22].

Merkityksen arvioinnin tavoitteena on auttaa tekemaan paatoksia, mita riskeja on tar-
peen kasitelld ja mikd on kasittelyn tarkeysjarjestys. Arvioinnin yhteydessa voi kayda
ilmi, etta jotkut riskit taytyy arvioida uudelleen tai etta tarvitaan muu taydentava analyysi.
Merkityksen arvioinnin yhteydessa voidaan paattaa, etté joitakin havaittuja riskeja ei ka-
sitella [3, s. 15].

2.3 Palomuuri ja aliverkot

Palomuurin tarkoituksena on hallinnoida ja tarvittaessa estaa liikennettd ulkoverkosta.
Kaikki data, mitd saapuu yrityksen sisaverkkoon ulkopuolelta, kulkee palomuurin kautta
ja liikenne tarkistetaan, ennen kuin se paasee kayttajalle. Tietoturvavastaavan on tar-
keda olla perilla, mita portteja palomuureissa on sovelluksia varten auki ja mita tietotur-

vauhkia nama voi pitaa sisallaan.

Aliverkkojen luonti on erityisen tarkeaa, jos yritykselld on kaytossa palveluita, jotka ovat
sisé- ja ulkoverkon rajapinnoissa. Tallaisia palveluita ovat verkkopalvelimet, sdhk&posti-
palvelimet, DNS-palvelimet seka muut palvelimet, joihin viestit tulevat sisaverkkoon, ul-

koverkon kautta.

Edella mainitut palvelimet laitetaan Demilitarisoituun alueeseen (engl. Demilitarized
zone) eli DMZ-aliverkkoon, joka yhdistaa turvattomat palvelimet yrityksen sisdverkkoon.
DMZ-verkossa olevat laitteet eivat voi muodostaa suoraa yhteytta lahiverkon laitteisiin,
ainoastaan muihin aliverkossa oleviin laitteisiin seka verkon ulkopuolisiin laitteisiin. Jos

hytkkays taman aliverkon laitteisiin onnistuu, on silloin muu yrityksen verkko suojassa.



2.4 Ohjelmisto

Paivittamattdmat ohjelmistot ovat varsinkin isoissa yrityksissé monesti ongelmakohtia.
Suuria maarid uusia versioita on tyolasta hankkia ja useimmiten yritykset paivittavét so-
velluksia vain tietyin valiajoin. Paivittamattomat sovellukset saattavat sisaltaa tietoturva-
aukkoja, jotka voivat pahimmillaan altistaa koko yritysverkon uhan alle. Myds ohjelmis-
tojen lisensseista on pidettava tarkkaa huolta, jos lisenssi umpeutuu voi sovellus lopettaa

toiminnan kokonaan.

Tietotekniikasta vastuussa olevien henkildiden tehtdvana on huolehtia, ettd sovelluksiin
asennetaan tarkeimmat paivitykset mahdollisimman nopeasti ja tarvittaessa hankkia oh-
jelmistoista uudemmat versiot, jos vanhojen tuki on lopetettu sovellustoimittajan toi-
mesta. Vastuuhenkilon taytyy myos olla hyvin perilla siita, mita lisensseja yrityksella on

ja kauan ne ovat voimassa.

2.5 Virustorjuntaohjelmisto

Viimeisimpana suojana tietoturvauhalle toimii virustorjuntaohjelmistot. Suurissa yrityk-
sissa on kaytanndssa katsoen mahdotonta suojata kaikki verkossa kulkevat datat ja net-
tisivustot. Jos kayttaja paasee omalla koneellaan palomuurimaaritysten ohi lataamaan
saastuneen tiedoston, tai paatyy nettisivulle, josta koneeseen hydkatddn, niin ainoa

mahdollinen keino estdd saastuminen tassa vaiheessa on virustorjunta.

Yritykset, jotka myyvat virustorjuntaohjelmia palveluina kehittéavat jatkuvasti tietokanto-

jaan ja suojauksia, jotka siirtyvat automaattisesti paivityksina kayttajien koneelle.

2.6 Fyysiset laitteet

Fyysisella tietoturvalla ennaltaehkaistaan kaikki uhkatekijat, jotka kohdistuvat itse laittei-
siin. Jos esimerkiksi yrityksen tarkeiden tietojen palvelin ei ole turvattu fyysisesti, niin
palvelimen luottamuksellisuutta ja saatavuutta ei voida varmistaa. Palo-, vesi- tai sdhko-
vahingoilta suojautuminen on tarkedssa osassa kokonaisvaltaisen tietoturvan hallintaa.

Myds inhimilliset uhat, kuten varkaudet ja ilkivalta, tulee ottaa huomioon.



Fyysisiin laitteisiin voidaan myos luokitella massamuistit seka muistitikut. Ulkoset tallen-
nuslaitteet ovat helposti altistuvia varkauksille. Varkauden sattuessa on tarkeaa, etta tal-
lennuslaitteet ovat salasanasuojattuja, etteivat laitteeseen tallennetut tiedostot paéase

vaariin kasiin.

Vasta kun laitteiden toimintaymparistd on saatu suojattua, voidaan alkaa suunnittele-

maan ja kehittamaan tietoturvan muita osa-alueita laitteille.

2.7 Kayttajaturvallisuus

Yksi suurimmista haasteista tietoturvassa on loppukayttajan kayttaytyminen. Tietoturvan
kehittyessa, myos uusia uhkia syntyy jatkuvasti ja niiden perassa on liki mahdotonta py-
sya. Tassa kohtaa loppukayttajalla on suuri vastuu siitd, kuinka kayttaytyy internetissa ja

palveluissa [4].

Erilaisilla tietoturvamaarityksilla voidaan pakottaa kayttdja luomaan salasana, joka on
nykyisten tietoturvastandardien mukainen, tai voidaan rajoittaa palveluita, jotka eivéat ole
tietoturvastandardien mukaisia. Rajoitetut kayttdoikeudet voivat estda ylimaaraisten so-
velluksien latauksen ja asennuksen koneelle, mutta kuormittavat IT-tukihenkildita, jos

sovellus on luvallinen ja sen asennukseen tarvitaan ylennetyt kaytté oikeudet.

Maarityksien lisaksi tietoturvasta vastaavien henkildiden vastuulla on tiedottaa, kouluttaa
ja luoda ohjeistuksia, kuinka toimia turvallisesti. Mikdan suojaus ei auta silloin, jos kayt-
taja jattad esimerkiksi salasanansa post-it -lapulle nayttdéon, tai kirjaa salasanan omaan
muistioonsa. Jos kayttdja ei huomaa menneensa vaardélle sivulle kirjoitusvirheen joh-
dosta, tai jos kayttaja ei huomaa tarkistaa saadun sahkdpostin lahettajatietoja, voi olla

koko yrityksen tietoverkko uhattuna.



2.8 Hallinnollinen tietoturva

Hallinnollisen tietoturvan vastuulla on varmistaa, ettd kaikki tdman luvun aikaisemmin

mainitut tietoturvan osat seka kriteerit toteutuvat.

Hallinnollisen tietoturvan apuna voidaan kayttdd PDCA-mallia (Kuva 2), joka tulee eng-
lanninkielen sanoista Plan-Do-Check-Act., joka Suomennettuna tarkoittaa Suunnittele-
Tee-Tarkasta-Toimi.

Continuous
Improvement

Kuva 2. PDCA-malli [5].

Suunnittelussa méaaritellaan tietoturvan tarpeet. Tee-vaiheessa toimeenpannaan kaytan-
nossa maaritelty tietoturva. Tietoturvaongelmat voivat johtua myos vaarasta tietoturva-
ratkaisusta, jolloin yrityksella ei ole ollut tarvittavaa asiantuntemusta maaritella oikean-
laista tietoturvaratkaisua. Hallinnollinen tietoturva maarittelee myds linjaukset henkilts-

tolle seka vastaa koulutuksesta tietoturva-asioissa [6].

2.9 Kolmannen osapuolen palvelut

Kolmannen osapuolen tietoturvaratkaisut ovat yrityksille hyvé vaihtoehto, kun yrityksella
ei ole omia resursseja suunnitella ja toteuttaa kokonaisvaltaista tietoturvaratkaisua. Cis-
con lisaksi maailmalla on muita palveluntarjoajia, jotka pystyvat huolehtimaan tietyista
tietoturvan osa-alueista. Seuraavaksi listattu muutamia erilaisia tietoturvaratkaisuja yri-

tyskayttoon.



F-secure on tunnettu paatelaitteiden tietoturvasuojistaan. F-secure tarjoaa Protection
Service for Business (PSB) ratkaisulla virustorjunnan yrityksen kaikkiin paatelaitteisiin ja
se ei vaadi ylimaaraisia hallintatoimia. Yrityksen tietoturvapéaivitykset laitteisiin tapahtu-
vat kootusti palvelun kautta. PSB pystytaan liittamaan yrityksen SIEM-ratkaisuun, jolloin
mahdolliset tietoturvariskit tulevat asiantuntijoiden tietoisuuteen mahdollisimman nope-
asti [7].

Perinteisen virustorjunnan lisdksi F-secure tarjoaa Radar palvelun, joka vastaa toimin-
nallisuudeltaan hyvin paljon Ciscon Stealthwatchia. Radar tutkii ja tarkkailee yrityksen
verkkoa ja havaitsee jarjestelmien, tai sovelluksien puutokset seké haavoittuvuudet. Li-
saksi Radar tunnistaa ja havaitsee tapahtuvat tietoverkkohyodkkaykset ja tunnistaa hait-
taohjelmasivustot [8].

Palo Alto tarjoaa yrityksille fyysisia ja virtuaalisia palomuureja. Palomuurien teknologia
keskittyy perinteisten porttien sijaan sovelluksien tunnistamiseen (App-ID) seka kaytta-
jien tunnistamiseen. ldentiteettien kautta verkkoliikenteen hallinta ei ole paikka, tai IP-
osoitteesta riippuvaista. Virtuaalisella palomuurilla voidaan suojata mahdolliset sivukont-

torit yrityksen yhdesta datakeskuksesta ilman paikallista fyysista palomuuria [9].

Proofpoint on sahkopostisuojausijarjestelma, joka tunnistaa ja estaa haitallisten séhko6-
postien ja liitetiedostojen paasyn sahkopostiin. Haitallisten tiedostojen liséksi, sovellus
tarkistaa automaattisesti verkko-osoitteet ennen niiden aukaisua ja osaa varoittaa kayt-
tajaa, jos linkki on haitallinen. Proofpoint ei yksinomaan ole tarpeeksi laaja palvelu suo-
jaamaan yrityksen verkkoa, mutta palvelu pystyy estamaén yksittaisia uhkia liittyen kayt-

tajaturvallisuuteen [10].



3 CISCO STEALTHWATCH

Nykypaivana yritykset joutuvat panostamaan enemman tietoturvaan jatkuvasti lisaanty-
vien verkkoon kytkettavien laitteiden myo6ta. 1oT seka liikuteltavat laitteet, kuten puheli-
met ja kannettavat tietokoneet ovat suuri haaste yrityksen tietoturvalle. Tietoturvalle on
tarkedd seurata tilannetta ja laitteiden kayttaytymista reaaliajassa ja reagoida poik-
keamiin mahdollisimman nopeasti, ettd pystytddn selvittdmééan, onko aihetta toimenpi-

teille.

Cisco Stealthwatch (kuva 3) on yritystason tietoturvaratkaisu, joka tarjoaa reaaliaikaisten
uhkien havaitsemiseen ja hallitsemiseen tarkoitetut tydkalut. Stealthwatch ei korvaa ny-
kyisia olemassa olevia tietoturva palveluita, vaan sen on tarkoitus toimia niiden lisaksi,
paikkaamassa tietoturva-aukkoja sieltd mihin perinteiset palomuurit ja virustorjunnat ei-
vat kykene. Stealthwatch lukee laitteiden valisid keskusteluita, havaitsee néaista poik-
keamat ja ilmoittaa niisté suoraan verkkohallinnalle, joka voi tutkia tarkemmin ilmoitukset

ja ryhtya tarvittaviin toimenpiteisiin.

NI
CISCO

Stealthwatch

Kuva 3. Stealthwatchin logo [11].

Stealthwatch hyddyntaa tietoturvauhkien torjunnassa yhdistetysti kayttajien kayttayty-
mismallinnusta, itseoppivaa teknologiaa seka Ciscon yllapitamad maailmanlaajuista

verkkouhka tietokantaa, jota paivitetaan jatkuvasti.
3.1 Tarkoitus ja kayttd

Yrityksien verkot ja niitd kayttavien laitteiden ja palveluiden maara kasvaa jatkuvasti. Pe-
rinteiset tietoturvaratkaisut kuten palomuurit ja virustorjunnat on suunniteltu tiettyihin

kayttdtarkoituksiin ja ne vaativat jatkuvaa yllapitoa ja konfigurointia. Stealthwatchin
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avulla voi nahda kaikki laitteiden véliset keskustelut ja asettaa jarjestelmét tietyt kriteerit,
joiden avulla se oppii havaitsemaan riskit ja epailyttavat kaytokset. Palvelu on jaettu kol-

meen eri osaan: nakyvyys, havaitseminen sekéa toimenpide

Stealthwatchin nékyvyys perustuu Ciscon kehittdmé&an NetFlow-protokollaan, jonka
avulla voidaan yhdistaa koko yrityksen verkko, niin fyysiset laitteet, kuin pilvipalvelutkin,

ilman ylimaaraisia antureita, tai sensoreita.

Havaitsemisella tarkoitetaan sovellusta, joka yhdistaa verkkohallintatiimin seka tietotur-
vatiimin. Tietoturvan osalta se havaitsee edistyneemmat jatkuvat uhat, Bottiverkot (Bot-
net), virukset, palvelunestohydkkaykset (DDoS) hytkkaykset, tiedostohaavoittuvuudet
seka Nollapaivahaavoittuvuudet (Day 0 hydkkaykset). Naiden liséksi Stealthwatch seu-

raa yleisimpia paatelaitteita, sovelluksia, verkon latenssia ja suorituskykyé.

Toimenpiteen osan tarkoitus on tallentaa kaikki lokitiedot ja havainnot palvelimelle myo6-
hempdaa tarkastelua varten, jolloin jarjestelmavalvoja voi todeta uhan aiheelliseksi, tai

aiheettomaksi ja tehda tarvittavat toimenpiteet.

3.2 Stealthwatch ja hallintaratkaisut

Stealthwatch toimii yhteen ja taydentda yrityksen turvatietojen ja -tapahtumien hallinta-
palveluita (engl. Security information and event management), eli SIEM-ratkaisuja. Siina
missd SIEM tarkastelee lokitiedostoja verkkolaitteista ja luo siitd halytykset perustuen
standardien maarittelemiin tytkaluihin, niin Stealthwatch tutkii pakettien metatietoja, ku-
ten NetFlowta ja IPFIX-tietoja kokonaiskuvan muodostamiseksi ja tunnistaa kayttayty-
mismalliin perustuvat poikkeumat. Stealthwatch keraa kaiken datan NetFlow’sta ja ilmoit-
taa kriittiset viat suoraan tietoturvavastaaville, jolloin heidan ei tarvitse itse kayda lapi

kaikkea tietoa itse.

SIEM-palvelut veloittavat yrityksiltd datamaarien mukaan ja suurissa yritysverkoissa tu-
lee paljon duplikaattidataa, kun yksi paketti on saattanut kiertad useamman laitteen
kautta. Stealthwatch keraa tiedot laitteista ja osaa poistaa duplikaattitiedot, jotta kaikki

likenne, joka saattaa kulkea useamman laitteen kautta luetaan vain yhtena tietona.
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Stealthwatch koostuu eri sovelluksista ja palveluista, jotka luovat yhtenaisen kokonai-
suuden. Palvelun kayttéonottoon vaaditaan véahintaankin System Management Console
ja Flow Collector. Kuvassa 4 esitellaén Stealthwatchin tuotekaaviota ja nuolilla havain-
noidaan eri palveluiden tiedon kulkusuunta.

StealthWatch
Product Diagram

StealthWatch
Management

UDP Director/
Stealthwatch FlowReplicator

1T @ SLI®

Stealthwai:h Cisco ISE  Stealthwatch
FlowCollector IDentity N f N
] [
i I I I

a “ User and Device Feeds of emerging
<=

Information threat information
- H
NetFlow-enabled "

NetFlow,

routers, VMware ESX with
syslog, — StealthWatch StealthWatch
SNMP frowalle FlowSensor  £1owsensor VE

Kuva 4. Stealthwatch tuotekaavio [11].

3.3 Stealthwatch Management Console (SMC)

SMC toimii kayttoliittymana kokonaisuudelle. Se ohjaa, maarittelee ja organisoi datan
muilta Stealthwatch-laitteilta ja -palveluilta, seka tutkii epailyttavan kaytdksen niiden tal-
lentamasta datasta. Konsolin kautta pystytdan hallitsemaan muita Stealthwatch laitteita

ja se toimii kayttoliittymana jarjestelmanvalvojalle. Kaikki Stealthwatchin tutkima data on
nahtavissa SMC-kayttoliittymassa.
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SMC seuraa verkon kaikkia laitteita ja niiden valisia keskusteluita. Verkkoliikenne visu-
alisoidaan helposti ymmarrettavaksi ja luettavaksi. Keratyn datan perusteella luodaan
syvéluotaavia analyyseja verkon tilasta ja jaotellaan mahdolliset uhkatilanteet eri kate-
gorioihin. Verkkoliikenteesta luodaan automaattisesti visuaalisia kaavioita, joista voidaan
nahda esimerkiksi mihin maahan kulkee eniten dataa, tai mika laite kuormittaa verkkoa

eniten.

3.4 NetFlow

NetFlow on Ciscon kehittdma ominaisuus, joka on sulautettu Ciscon I0S-ohjelmistoihin
verkon toiminnan helpompaa ymmartamistd varten. NetFlow eroaa perinteisesta
SNMP:sta siten, ettéd NetFlow’lla voidaan tarkastella IP-liikennettd ja saada parempi ka-
sitys siitéa, mihin liikenne virtaa, jotta voidaan varautua saatavuuden, suorituskyvyn seka
vian etsinn&n tarjoamiseen juuri sinne mihin tarvitaan, kun taas perinteinen SNMP kertoo

vain pelkan kaistanleveyden.

Jokainen paketti, joka lahetetdan, tai vastaanotetaan NetFlowlla varustetun kytkimen
kautta tutkitaan IP-pakettimaaritteiden suhteen (Kuva 5). Nama méaareet ovat paketin
IP-identiteetti ja ne maarittdvat onko paketti uniikki, vai samankaltainen aikaisempien

pakettien kanssa.
NetFlow Enabled Device

Inspect
Packet NetFlow Cache
Source IP address Flow Information Packet Bytes/packet
Destination IP address | Address, ports... 11000 1528
Source port
Destination port
Layer 3 protocol Create a flow from
TOS byte (DSCP) the packet attributes
Input Interface

Kuva 5. Paketin tarkasteltavat osat [12].
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Kaikki paketit, joilla on samat lahde-, tai kohdetiedot, protokollat ja palveluluokat on ryh-
mitelty virtaan, jonka jalkeen paketit kootaan yhdeksi kokonaisuudeksi. Nailla tiedoilla
pystytaan ymmartamaan helpommin verkon kayttaytymisté ja ndkemaan mista data on
lahtenyt ulkoverkossa liikkeelle ja mik& laite vastaanottaa sen. Porttitiedot luonnehtivat
sovellusta, joka kayttaa likennettd ja palveluluokka tutkii prioriteettia. TOS byte eli laite-
rajapinta kertoo, miten verkkolaite kayttaa likennettd. Lopuksi tallennetut paketit kertovat
likenteen méaran [12].

Naiden tietojen avulla pystytaan luomaan kokonaisuuksia jokaisesta laitteesta ja havait-
semaan nopeasti poikkeamat ja reagoimaan poikkeamiin tarvittavilla toimenpiteilla. Net-
Flow'n avulla pystytdan vahentamaan vianetsintaaikaa, koska poikkeamat on helpompi
huomata reaaliajassa paivittyvassa virrassa, seké luo helpommin ymmarrettavia raport-
teja verkon kaytdsta. Raporteista voi nahda kuka kayttaa verkkoa ja minka tyyppiset so-

vellukset kuormittavat verkkoa.

3.5 Stealthwatch Flow Collector (FC)

Flow Collector vastaanottaa kaiken yrityksen sisaverkossa liikkkuvan NetFlown, jonka se
sdilyttaa paikallisessa tietokannassa raportointia ja tietoturva-analyysia varten. Kaikki
tallennetut tiedot muutetaan helposti luettavaksi raportiksi, jotka voidaan lukea SMC:n
kautta. FC pystyy my6s vastaanottamaan ja tallentamaan dataa valityspalvelimien lah-
teistd ja analysoimaan saadun datan pilvipohjaisen ja monitasoisen itseoppivan tietokan-
nan kautta, saavuttaakseen syvdllisen seka tarkan kuvan yrityksen verkosta ja sen lii-
kenteesta [13].

3.6 Flow Sensor (FS)

Flow Sensor ei ole pakollinen osa Stealthwatchin kokonaisuutta. Flow Sensorin tehta-
vana on tuottaa reititin- seké kytkentainfrastruktuuriin Netflow'ta laitteisiin, joissa se ei
normaalisti ole mahdollista. NetFlown luonnin liséksi FS tekee syvaluotaavaa pakettitut-
kintaa (DPI) sovelluskerroksen tiedoista ja ottaa paketeista néakyvaa dataa, jolla mahdol-
listetaan verkon kayton ja nopeuden seuranta. Uudempi 7.1 kayttdjarjestelmaversio
mahdollistaa myds salatun liikkenteen analytiikan, eli ETA:n (engl. encrypted traffic ana-
Iytics), jolla voidaan tutkia esimerkiksi salattujen https-protokollia hyvéksikayttavien pa-

kettitietojen tutkinta, mahdollisten vaarallisten tiedostojen varalta.
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Sensorit voidaan asentaa joko virtuaalisina, tai fyysisina laitteina ja ne asetetaan peilaa-
maan portteja, joiden dataa halutaan tarkemmin tutkia. Sensoreita voi asentaa myos
useampia kayttoon, mahdollistaakseen laajemman ja nopeamman tutkinnan yrityksen

verkossa [14].

3.7 Packet Analyser (PA)

Cisco Packet Analyzer on erillinen fyysinen laite, joka tutkii Stealthwatchin NetFlow:ta ja
tallentaa jokaisen paketin, toisin kuten tavalliset verkkokortit. Mahdollisessa tietoturvaa
uhkaavassa tilanteessa voidaan Packet Analyserista ottaa saastuneet paketit tarkem-
paan tutkintaan, selvittdd paketin alkupera ja hakea saastuneen paketin tiedoilla mah-
dolliset muut saastuneiden tiedostojen olinpaikat ja estda laajempi vahinko sattumasta.
Pakettien alkuperén selvittdmisessa on myds suuri etu mahdollisten uusien samantyyli-

sien uhkien estamisessa.

3.8 UDP Director

Kytkimilla ja reitittimilla on kaytdssa rajallinen maara istuntoja NetFlown luontia varten.
Jos yrityksella on kaytdssa useita laitteita, jotka keradvat NetFlow'ta, pystytaan data la-
hettdmaan UDP Directorille, joka kopioi NetFlown datat ja uudelleen lahettéda ne tarvitta-
ville laitteille, joka vahentda verkon kuormitusta. UDP Directorin ominaisuuksiin kuuluu
my6s muiden eri NetFlow standardien replikoiminen ja muuntaminen yhtenevaiseksi
NetFlowksi, jolloin ei tarvitse useampaa laitetta lukemaan eri NetFlow -standardeja. UDP

Directorin voi asentaa fyysisena tai virtuaalisena laitteena verkkoon.
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4 KAYTTOONOTTO

Stealthwatchin kayttéonotossa on huomioitava sovelluksien laitevaatimukset ja vahim-
maisuositukset. Tassa luvussa kaydaan lapi palvelimien vaatimukset sovelluksien

osalta, seké asennuksen eri vaiheet.

Ennen varsinaista kayttéonottoa on huomioitava, ettd Stealthwatchin, kuten muidenkin
tietoliikennettéd seuraavien palveluiden kayttdonotossa on noudatettava lakia yksityisyy-
den suojasta ty6elamassa. Laki yksityisyyden suojasta tydelamassa maarittelee tietolii-

kennettd seuraavien palveluiden kayttsta seuraavasti:

"Yhteistoiminta- tai kuulemismenettelyn jalkeen tytnantajan on méaariteltava tyontekijoi-
hin kohdistuvan teknisin menetelmin toteutuvan valvonnan kayttotarkoitus ja siina kay-
tettavat menetelmat seka tiedotettava tyontekijdille valvonnan tarkoituksesta, kayttoon-

otosta ja siina kaytettavista menetelmista sekd sahkopostin ja tietoverkon kaytosta” [15].

4.1 Laitevaatimukset

Jotta Stealthwatch ja sen oheislaitteet toimivat luotettavasti ja tasaisesti, on niille varat-
tava taulukon mukaiset vahimmaislaitevaatimukset palvelimelta. Palvelimille on hyva va-
rata levytilaa enemman, mita vaaditaan, jotta lokitiedostoja pystytdan sailomaan pidem-

malta aikavalilta.

Taulukko 1. Stealthwatch laitevaatimukset.

Laite Muisti | Levytila CPU

SMC 16GB 50GB 4 CPUs
FC 16GB 500GB 4 CPUs
FS 4GB 8GB 2 CPUs
UPD Director 4GB 50GB 2 CPUs
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Verkkomaarityksilla varmistetaan, ettéa Stealthwatchin kaikki palvelut voivat keskustella

keskendadn esteettémasti. Verkkoasetuksista ja palomuurista on maariteltava palveli-

mien ohjelmistoportit seuraavasti:

Taulukko 2. Verkkoliikenneméaaéritykset [11].

From (Client) To (Server) Port Protocol
Admin User PC All appliances TCP/443 |HTTPS
All appliances Network time source UDP/123 |NTP
FlowCollector SMC TCP/443 |HTTPS
SMC (SLIC Feed) Internet TCP/443 |HTTPS
UDP Director FlowCollector - sFlow UDP/6343 | sFlow
UDP Director FlowCollector - NetFlow | UDP/2055 | NetFlow
FlowSensor SMC TCP/443 | HTTPS
FlowSensor FlowCollector - NetFlow | UDP/2055 | NetFlow
NetFlow Exporters | UDP Director - NetFlow | UDP/2055 | NetFlow
All appliances DNS UDP/53 DNS
SMC FlowCollector TCP/443 | HTTPS
SMC FlowSensor TCP/443 | HTTPS
SMC Flow Exporters UDP/161 |SNMP
User PC SMC TCP/443 | HTTPS
4.3 Asennus

Stealthwatchin asennus ja kayttéonotto koostuu kolmesta eri vaiheesta. Suunnittelu ver-

kon osalta, jotta voidaan siséllyttaa tarvittavat laitteet palvelun alle. Ymparistén valmis-

telu, kuten laitteiden péaivittaminen ja tarvittavien resurssien varaaminen. Kun verkon

suunnittelu ja ympéristdn valmistelu on valmiina, voidaan aloittaa itse alustan asennus

ja kayttéonotto

Cisco Stealthwatchin voi asentaa fyysisille, tai virtuaalisille palvelimille. Taman opinnay-

tetydn puitteissa Stealthwatchin tarvittavat osat, FC ja SMC asennetaan virtuaalisille pal-

velimille. Téassa projektissa kaytetdan palvelinalustana VMwaren vCenteria.
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Stealthwatch kayttd voidaan aloittaa kahdella eri palvelimella, joihin asennetaan,
Stealthwatch Management Console (SMC), seka Flow Collector (FC). Muita osia, kuten
Flow Sensor (FS), sekd UDP Directoria ei asenneta taman opinnaytetyon puitteissa. En-
nen asennusta on kannattavaa kartoittaa myos muiden tarvittavien palvelinten ja palve-
luiden resurssit, kuten Active Directoryn kayttéénotto, lokitiedosto palvelin, Identity Ser-
vice Engine (ISE), sekd SIEM. Palvelinten alustoina toimii VMware virtuaalipalvelinko-

neet, joihin on ennalta maaritelty tarvittavat resurssit tasaista toimintaa varten.

Suunnitteluvaiheessa on oltava tiedossa yrityksen verkot ja niiden aliverkot, seka lista
reitittimistd, kytkimistd, palomuureista ja muista laitteista, jotka tuottavat NetFlowta.
Naisté laitteista on tiedettava niiden IP-osoitteet, laitetyyppi ja malli, jotta Stealthwatch
pystyy ndkemaan datan kaikista verkon laitteista. Stealthwatch laitteille taytyy olla myos

varattuna IP-osoitteet, jotka ovat kaikki samassa aliverkossa.

Jotta Stealthwatch pystyy tuottamaan merkityksellistd dataa, on tietyt isantapalvelimet
(hostit) maaritettava omiin ryhmiinsa Stealthwatchin sisélla. Seuraavat laitteet tarvitsevat
olla tunnistettavissa IP-osoitteilla, jotta ne voidaan lisaté host ryhmiin Stealthwatchin si-

salla:

e DNS -palvelimet

e Proxyjen osoitteet

o NAT yhdyskaytava

e sahkopostipalvelimet, jotka sisaltavat sahkoposti ja SMTP liikkenteen

e toimialueen ohjauskoneet

o tietoverkon Skannerit, jotka seuraavat verkon tilaa, tai heikkouksia

e suojattujen omaisuuksien seuranta, palvelimet, jotka siséaltavat arkaluontoisen
materiaalin

Kun Service Management console -palvelimelle on maaritelty resurssit virtuaalipalveli-
melta, voidaan palvelin asentaa. Asennuksen jalkeen ensimmaisena maaritetaén palve-
limelle IP-osoite, verkkomaski, seké oletus yhdyskaytava. Osoitteiden maarityksien jal-
keen palvelin kaynnistyy uudelleen, jonka jalkeen on syyta maarittaa ennalta-asennetut

salasanat uudelleen.

Selainpohjaiseen hallintapaneeliin paésee osoitteella https:// ja palvelimen maaritetty 1P-
osoite. Selainsovelluksen kautta tarvitsee viimeistella viela seuraavat asetukset: Host
name, network domain, DNS-asetukset, NTP-palvelimen osoite, jonka jalkeen palvelin

kaynnistetaan uudelleen.
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Palvelin on nyt asennettu valmiiksi ja seuraavalla kirjautumisella viimeistella&n suunnit-

teluvaiheessa keratyt tiedot palvelimista ja osoitteista.

4.4 Keskeisia kysymyksia kayttéénoton jalkeen

Kayttéonoton jalkeen on kaytava lapi eri halytyksia aiheuttavat tekijat ja suorittaa ndiden
maarittely. Erilaiset uhat ja varoitukset vaativat jokainen omanlaisensa konfiguraation ja
niiden maarittely vaihtelee yrityksittéin. Jokaiseen maariteltavaan tilanteeseen on ehdo-

tetut reunaehdot, joita voi muokata omaan kayttoon sopivaksi.

Stealthwatch kayttaa pisteytysjarjestelmaa, jolla voidaan konfiguroida rajat eri ilmoituk-
sille ja halytyksille. Kaikki verkossa tapahtuvat asiat pisteytetdan ja naitd voidaan mu-
kauttaa SMC:n kautta. Itseoppivan jarjestelman ansiosta rajat voivat joustaa kayttaja-
kohtaisesti opitun kayttaytymisen perusteella. Kaikille pisteytettaville kategorioille on
asetettu valmiiksi pisteytykset Ciscon toimesta etukateen, joita voidaan muokata kaytto-
tarpeen mukaan tarvittaessa. Osa halytyksia aiheuttavista kategorioista, kuten data

hoarding, on dynaaminen ja muokkautuu kayttdjakohtaisesti.

Concern Index seuraa lahteen kayttaytymista verkossa. Concern index seuraa kaikkea
dataa, joka liikkuu lahteesta kohteeseen ja tekee ilmoituksen, jos kayttaja ylittda ennalta

maaritetyn pisteytyksen.

Target Index toimii samalla periaatteella ja samoilla kategorioilla, kuin Concern Index,
mutta seuraa dataa, joka liikkuu kohteesta lahteeseen. Esimerkking, jos uhkaava taho

skannaa avonaisia portteja verkosta, niin tasta tulee ilmoitus.

Recon seuraa luvatonta ja potentiaalisesti vaarallista UDP, sekd TCP porttien skan-
nausta. Nama saattavat olla alustavia merkkeja hyokkayksesta yrityksen verkkoon ja ne

voi tulla niin sisa-, kuin ulkoverkosta.

Command & Control ilmoittaa jo saastuneista laitteista ja palvelimista, jotka ottavat kon-
taktia hakkerin maaraamaan osoitteeseen. C&C hyodkkaykset ovat kriittisyydeltdan suu-

rimmat, koska ilmoituksen tullessa on murtautuja paassyt jo jarjestelmaan.
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Exploitation seuraa suoria tietomurtoyrityksia, kuten raakahyokkayksia tai madon levia-
mista sisaverkossa. Pisteytykset ndille ovat ennalta méaaritettyja ja niitd voi muokata

oman yrityksen tarpeen mukaan.

DdoS Source seuraa sisaverkon laitteita ja tunnistaa onko siséverkossa laite, josta lah-
tee DdoS hyokkays. Osa halytyskategorioista on pisteytetty ja osa toimii vain muuttujina
ja ilmoittaa heti, jos rike on tapahtunut.

DdoS Target sama kuin DdoS Source, mutta seuraa laitteita, jotka kohdistuvat DdoS

hyokkaykselle.

Data Hoarding seuraa, jos lahde, tai kayttaja on ladannut suuren maaran dataa yhdesta,
tai useammasta sisaverkon laitteesta. Stealthwatch seuraa liikennettd ja ilmoittaa poik-
keamista. Itseoppivan jarjestelmén ansiosta, Stealthwatch oppii tunnistamaan eron nor-
maalin kayttajan ja esimerkiksi jarjestelmavalvojan valilla, koska naiden valilla likkuvan

datan maaran ero voi olla huomattava.

Exfiltration seuraa sisé- ja ulkoverkon laitteita, joilla on poikkeavan suuri maara datalii-
kennettd. Jos kayttaja(host) ylittdd ennalta maaritetyn datasiirtorajan, niin Stealthwatch

aiheuttaa halytyksen.

Policy Violation valvoo verkon ennalta maaritettyjen policyjen noudattamista. Kaikki ha-
lytykset eivat valttamatta ole toimenpiteiden tarpeessa. Jarjestelméanvalvojan taytyy tar-

kistaa ja paattéa onko halytys aiheellinen, vai aiheeton

Anomaly tutkii tapahtumia, jotka poikkeavat normaalista, mutta eivat tayta muiden haly-

tyksien kriteereita.
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4.5 Itseoppiva tekodaly

Stealthwatchin toiminta perustuu konfiguraatioiden lisaksi monikerroksiseen koneoppi-
miseen. Kerrokset voidaan jakaa kolmeen erilaiseen osaan. (Kuva 6)

Confirmed incidents e
Incidents

Malicious events

Anomalous traffic

Kuva 6. Koneoppivan tekoalyn rakenne [16].

Ensimmainen osa koostuu poikkeuksien havaitsemisesta (Anomaly Detection), seka
kayttajaluottamuksen mallintamisesta (Trust Modeling). Stealthwatch keraa statistiikkaa
kayttajien poikkeuksellisesta kayttaytymisesta ja osaa oppia erottamaan niita kayttajien
laitteiden IP-osoitteen perusteella. Kaikki poikkeama ei aina ole vaarallista, esimerkiksi
jarjestelmavalvojalla voi olla enemman liikennetta kuin normaalilla kayttajalla. Alimmalla
portaalla poikkeumat kaydaan lapi statistiikkaan perustuvalla koneoppimisella, joka erot-
taa poikkeumat normaalista kayttaytymisesta. Stealthwatch hyédyntaa yli 70 eri ilmai-
sinta, joista jokainen kayttaa erilaista statistiikkaan perustuvaa algoritmia ja luovat pis-
teytyksen poikkeamille. Naiden ilmaisimien pisteytykset yhdistetdan, jonka perusteella

osataan erottaa normaali liikenne haitallisesta [16].

Kayttgjaluottamuksen mallintamisessa samantyyliset pyynnét ryhmitetdan yhteen ja néi-
den poikkeumien pisteytykset on yhdistetty pitk&n aikavalin keskiarvoksi. Talla voidaan
luoda kayttajille eriarvoiset pisteytykset, joiden mukaan Stealthwatch osaa antaa haly-

tyksen kayttajakohtaisesti.
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Toisessa osassa kaikki ensimmaisen tason poikkeamat luokitellaan omiin kategorioihin
(Event Classification), joita luodaan erilaisin perustein, kuten jokaisen kayttajan yksilolli-
seen kayttaytymiseen, laitteiden ryhméasuhteisiin, tai kayttaytymiseen maailmanlaajui-
sella, seka paikallisella tasolla. Kategoriat voivat havaita esimerkiksi C&C liikennetta,
luvattomia ohjelmapaivityksia, tai lisdosia

Kokonaisuuden mallintaminen (entity modeling) huomaa, jos haittaohjelmaa tukevan to-
disteiden maara ylittdd halytyskynnyksen. Kaikki tapahtumat mitk& verkossa ovat vaikut-
taneet uhan luomiseen liitetdén yhteen ja niista tulee uusi erillinen pitkan aikavalin seu-
rantakategoria, jonka varalta Stealthwatch tutkii liikennettd. Taso on dynaaminen ja so-

peutua luokittelemaan osia turvalliseksi, jos néista ei ole tullut endé uusia halytyksia.

Kolmas osa keskittyy olemassa olevien suhteiden mallintamiseen (Relationship mode-
ling). Yrityksen aikaisempien kerroksien havaintoja verrataan maailmanlaajuiseen tieto-
kantaan, josta nahdaan, onko hyokkays tapahtunut vain kyseiseen yritykseen, vai onko
kyseessa maailmanlaajuinen hyokkays. Kaikki havaitut tapahtumat joko vahvistetaan tai
havaitaan. Vahvistetut tapahtumat ovat niita, jotka ovat maailmanlaajuisesti tunnettuja ja
havaitut tapahtumat ovat yksiloityja uusia tapahtumia, joita on havaittu vain kyseisessa
verkossa. Vahvistettuihin tapahtumiin pystytdén tekemaéan tarvittavat toimenpiteet nope-
asti ennakkotapauksien tietojen perusteella, kun taas havaitut tapahtumat tarvitsee rat-

kaista yhteistydssa tietoturva-asiantuntijoiden kanssa [16].

Maailmanlaajuinen riskikartta (Global riskmap) on tulos kaikista koneiden oppimista al-
goritmeista. Se tarjoaa laajat kayttaytymistilastot internet-palvelimista. Nama palvelimet
litetddn usein hyokkayksiin, niitd on pystytty kayttamaan hyvaksi, tai niitd voidaan kayt-

tda osana hyokkaysta tulevaisuudessa [16].
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5 ESIMERKKITAPAUS KAYTTOONOTON JALKEEN

Avatessa selainkayttoliittymén aukeaa etusivulle ndkyma (Kuva 7), josta nakyvat kaikki
aiheutuneet halytykset ja aktiviteetit, jotka ovat herattdneet epailyksen mahdollisesta hai-
tallisesta kayttaytymisesta.

Alarming Hosts @

Concern index

Top Alarming Hosts -4 Alarms by Type -

HOST CATEGORY

a - 19 a

.-!--=

Non-DMZ 55H Server Available from Internet
@ Subject Has High Traffic with Password Vault ICMP Flood
Suspect Quiet Long Flow: 2 High Total Traffic @ New Flows Initiated @ Touched
High Concern Index @ Suspect Long Flow @ New Flows Served
Data Exfiltration @ Command & Comtrol @ Policy Violation
@ Suspect Quiet Long Flow @ UDP Received

High Concern Index: 2

Non-DMZ SSH Server Available from Internet:

Kuva 7. SMC Etusivu.

Esimerkkina kuvasta nakyy 2 Concern Index -hélytysta ja 1 policy violationia. Tarkastel-
lessa Policy Violation halytystd, voidaan huomata, etta kyseisella IP-osoitteella on Poli-
cyn mukaan enemman liikkunutta dataa, kun on sallittu. Tarkasteluvaiheessa taytyy to-
deta, ettd onko halytys aiheeton ja tarvitseeko halytyksen aiheuttanutta sdéntéa muo-
kata, vai onko kyseessa oikea uhka. Testin aikana saanndén maksimidata maara on ase-

tettu 5MB, joka téssa tapauksessa on vahan ja halytys on aiheeton.
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Tybpoytaversiolla hdlytyksestd saadaan tarkempaa tietoa avaamalla kyseisen halytyk-
sen kohdalta Flow Table ja avaamalla tallennetut tiedot. Kuvasta 8 nakyvalla informaa-
tiolla voidaan todeta halytys aiheettomaksi, kyseessa on péaivityksen ajaminen palveli-

Active Durstion: < 1s
(active for < 1s)
9.5.2019 3:13:18 2> 9.5.2019 3:13:18
(9 hours 51 minutes 45 ago) (9 hours 51 minutes 45 ago)
Client Server
430 bytes (3,44k bps) in 2 packets (2 pps) —
D e i i i i e u
B Port 80 ‘
Host: osalasana.palvelin.fi Host: ) server-13-32-56-11.helS0.r
192.168.5.51 Sarvice Summary: http (tep,/80) «cloudfront.net
e e e application: HTTP (unclassified)
Protected Asset Monitering Host Group(s):  United States
Confidential Servers
Country " United States

Country: RFC 1918
Trandlated Host: &

Translated Port: 2042

First Port Seen 52042
4+ =+ @4 =4 = = = = = <+ =<+ = < - B
16,02M bytes (134,42M b) in 36,53k packets (36,53K pps)

16,03M bytes (134,43M bps) in 36,53 packets (36,53K pps)

Doman: D Testiverkko

Kuva 8. Tiedot concern indexin aiheuttaneesta héalytyksesta.

5.1 Halytyksen muokkaus

Jos halytys todetaan aiheettomaksi ja halytyksen aiheuttamia reunaehtoja on syyta muo-
kata, voidaan palata takaisin selainpohjaiseen sovellukseen. Ylhaalta |6ytyvan confi-
gure-valilehden alta valitaan Custom Security Events. Kyseisen halytyksen on aiheutta-
nut saantd "Subject has high traffic with password vault’, joten klikkaamalla kyseista

saantda aukeaa konfigurointi-ikkuna.
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Alla olevasta kuvasta voidaan huomata seuraavat voimassa olevat saannot. Vasem-
malla maaritellaan halytyksen piiriin kuuluvat osoitteet, tdssé tapauksessa kyseessa on
ennalta maaritetty salasanapalvelin. Halytys aiheutuu, kun palvelimelta ladataan dataa
5 MB:n verran. Oikealta puolelta maaritelladn osoitteet, jotka otetaan tarkasteluun, kun
niista yhdistetdan palvelimelle. Tassa tapauksessa seurannassa ovat kaikki osoitteet,
jotka yhdistavat palvelimelle. Yhdistaville osoitteille voidaan myds maéritella tarvittaessa
maksimiaika, yksittéisen ladatun paketin maksimikoko, seké kellonaika, joiden ylittyessa

tulee ilmoitus.

Host Host

-
Grong

Por/Protocof

TrustSec ID

+ 0+ o+ o+ o+ #
13

(& Connection Details

Total Bytes greater than Time of day.

Kuva 9. Esimerkki raataloityjen halytyksien luonnista.
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5.2 Aiheellisista halytyksista tiedottaminen

Kun sé&ant6 on saatu muokattua tarpeiden mukaiseksi, tarvitsee viela maaritelld, kuinka
aiheelliset halytykset saadaan tietoturvasta vastuussa olevien henkildiden tietoisuuteen
mahdollisimman nopeasti. Naiden maaritys onnistuu helposti Hallintakonsolin tyopdyta-
versiosta. Kuvan 10 osoittamalla tavalla, valitaan management consolesta yllapidettava
yritysverkko ja avataan configuration vélilehden alta Response Management.

] Erierprine . Respanse Menagement X
- G SMC
T =2
=R Cyber Threats Dashboard ‘ I
h Name a1 Tipe s Enabled & Deszription $
@ DDoS Alarm Dashboard e FiowCalector System Alam FiowColisctorSystem Alam v Thisrie vl send an emal message to
Actons users pepulated whtin the “Send
@l DDoS Traffic Dashboard Y prir-pri
Top ’ Syslog Fomats To send addtional arm types, edt
Status y s ke to acdemove darm types.
Secury : PRIGRITY A ALARMS Host Al v These are high-priority alarms.
ur 1
1 Hosts , PRIORITY B ALIRMS Host Mlam v These are mechum-priocty dams
051 .
_ , PRIGRITY C ALARMS Host Mam v These are ow-prcrty alams
rathic |
SHC System Alsms eabhilfatch Mansgement Conscle v Tis e vl send an emal message to
Reports ’ Sysien Ham wsers populdied i the “Send
emal” action.
g =] Flows )
# " To send addkional darm
H w: Configuration i Properties e T =
Expand All Ctl+Shift+F Delte... Lol
Collapse All Carl+Shitt+C | 3] Host Policy Manager,
e Refresh Tree Services...
(g Extermal Devices Alarm Configuration...
Host Locking Configuration...
Exporter SNMP Configuration...
DSCP Configuration...
Event Parsers Configuration...
Response Management..
Add Host Group...
Edit Host Groups...
Add FlowCollector...
Add StealthWatch ID Appliance...
Add Extemal Device..
Add !

Kuva 10. Halytyksien prioriteettimaaritykset.

Esimerkkitapauksessa priority C ja B tyypin ilmoitukset ovat alhaisen ja keskitason prio-
riteettien halytykset, joihin ei tarvitse reagoida nopealla vasteajalla. Niista luodaan syslog
viestit, jotka tietoturvavastaavat kayvat lapi. Priority A tyypin ilmoitukset ovat kriittisia tie-
toturva uhkia, joista lahtee heti sahkopostiviesti ennalta maaritettyihin séhkdpostiosoit-
teisiin. Jos yrityksella on kaytossa tikettijarjestelma, voidaan viesti lahettaa tietoturvasta
vastaavien lisaksi myds suoraan tikettijarjestelmaan, josta asiantuntijat voivat reagoida

ilmoitukseen esimerkiksi soittamalla vastaavalle henkilolle.
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5.3 Jatkotoimenpiteet

Konfiguraatioiden jalkeen tietoturva-asiantuntijoille jaa paivittaiset tehtavat, kuten lokitie-
dostojen lapikaynti ja halytyksiin reagointi ja niiden kuittaus.

Stealthwatchin oma Al oppii tuntemaan IP-osoitteiden kayttaytymisen ja osaa asettaa
automaattiset toleranssirajat, jolloin ilmoitus l&htee eteenpain. Asiat, jotka aiheuttavat
halytyksen, kuten liiallinen datan liikkuvuus tietyn palvelimen sisélla pystytaan jaottele-
maan automaattisesti normaalin kayttaytymisen piiriin, jos kyseessa on jarjestelméaval-

voja, jolloin turhat ilmoitukset tietoturvauhista minimoidaan ja tydmaaraa vahennetéaén.

Kuvasta 11 voidaan ndhda esimerkkihalytys, josta selviad kayttajan IP-osoite, policyyn
maaritetyn datan liikkuvuuden ylaraja, havaittu liiallinen datan liikkuvuuden maara seka

toleranssiraja, johon asti datan liikkumisen ylaraja on maaritetty IP-osoite kohtaisesti.

¥ filer ® Domain : Testiverkko ® Active Time : May 9, 2019

+ | Start Active Time # | Alarm _ * Source % |Source Host Grou... * | Source Use... * Target % | Target Hos... Details
Client IP Policy May 9, 2019 | High 192.168.154.15 End User Devices Multiple Hosts Observed 62.1k points.
12:36:50 PM Concern Expected 24,84k points,
(45 minutes 57s Index tolerance of 50 allows up to
ago) 6199k points.
(Double-dick for detai

¥ Client IP Policy May 9, 2019 High 192.168.16.14  End User Devices Multiple Hosts Obs
1( oncerr

bl @ Acknowledge Alarms

© Acknowledge 1 Alarm
Acknowledge using the document Filter settings

Note (maximum 8,000 characters):

Normal operation increased Cl policy from 32k -> 50
k, new value is now in testing|

Help Cancel m

Kuva 11. Halytykseen reagointi.

Kuvassa huomioidaan esimerkkitapauksen hélytys ja kirjataan jarjestelmaéan toimenpide.
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5.4 Indeksien muokkaaminen kayttotarkoituksiin sopiviksi

Turvallisuusilmoituksien rajojen muokkaus tapahtuu Management Consolen ty6poyta
versiosta. Konsolista valitaan ensimmaisena configuration-valilehti ja sen alta host policy
manager, jonka jalkeen aukeaa kuvan mukainen hallintaikkuna. Ruudun keskelta 16ytyy
policyt, joita voidaan halutessaan itse luoda ja maarittdd ja naita voi liittdd haluttuihin
verkon osa-alueisiin, tai laitteisiin. Kuvan 12 osoittamat Role Policyt ovat Stealthwatchin
ennaltaluotuja ja niistd voidaan huomata, ettei ne ole kaytdssa puuttuven IP-osoite

rajojen takia.

L= Host Policy Manager for Domain “BLC Taito" X
Host Policies
1P Address:
Host Policy Report Show Effective Policy. . Remove Edit
Role Policies
Name A1 Description 3 Assigned to Host Groups 3 Assigned to Ranges 3
Antivirus & SMS Servers Suppress Scanning Activity SMS Servers ~
Antivirus Servers
Backup Servers Suppress High Traffic Alarms ~ |Backup Servers
Client 1P Policy Policy for end user systems Remote VPN IP Pool
End User Devices
Trusted Wireless
Default Server Policy Default server policy Servers
DHCP Server Policy for DHCP servers DHCP Servers
Firewalls, Proxies, & NAT Devices | Firewall, Proxy, and NAT device |NAT Gateway
policy settings Proxies
Guest Wireless Suppress Certain Alarms Guest Wireless Networks
Mail Server Policy Mail servers policy Mail Servers
Network Management & Scanners Policy for network scanners Network Scanners
Suppress Bot Alarms Add Bot Host Group or IP ranges
to suppress alarms for specific
bots
Add... Duplicate. .. Remove Edit.
Default Policies
Name i Description

Inside Hosts

Outside Hosts

All hosts in Inside Hosts

All hosts in Qutside Hosts

Kuva 12. Indeksien muokkaus policy managerilla.

Edi...

Valikon alareunalta (Kuva 13) valitaan default policies otsikon alta inside hosts

aktiiviseksi,

halytyskriteereita.

jonka

jalkeen

voidaan

editoida kaikkien

sisaverkon

laitteiden
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Name: Insice

Description:  All Inside Hosts

Alarm Cateqories  Securty Events

Type a1 Enabled $ Aarm sl Cattinne Migation
Anomaly e, Edit Settings - High Concam Index X None
M
Command b Contral ® Behaviordl and Thvesheld (O Threshald Ony F e
% Tolerance: ' ol
Data Exfitration Never trigger alarm when less than: 320004 ClIpointsin 24 hours e
& 7 Always trigger alarm when greater than: 1000000000 -+ I pointsin 24 hours
Data Hoarding None
¥
Exploitation Nong
M % Hel ol Visual Editor .,

High Concern Index None
24 hours

inks in 24 hours

High DDoS Source Index None
dex poinks in 24 hows
Add. Remove Edit Settings... Edit Mtigation. .. Enable Al Categories Disable All Categ
Restore to Defauks

Help Export.. | | Impott.. ol N

Kuva 13. Raja-arvojen muokkaus.

Listasta l16ytyy kaikki Stealthwatchin tarkastelemat osa-alueet ja jokaista voidaan muo-
kata omien tarpeiden mukaan. Esimerkkitapauksessa valitaan High Concern Index,
jonka jalkeen ruudulle tulee kuvan mukainen ikkuna, josta voidaan muokata kriteereita,
joka laukaisee halytyksen. Jos valittuna on Behavioral and Threshhold, niin Stealthwat-
chin itseoppiva jarjestelma osaa maarittaa laite- ja IP-osoite kohtaisia poikkeuksia, jotka
saavat ylittda rajat ilman halytysta. Jos taas valitaan pelkka threshold, niin ilmoitus tulee

heti, jos mikaan laite menee yli annetun rajan.
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6 FLOW COLLECTOR

Flow Collectorin p&&aasiallinen tehtéava on kerata kaikki data NetFlowsta ja l&hettaa se
eteenpédin management consoleen, jossa NetFlown tiedot puretaan helposti ymmarret-
tdvaadn muotoon. Kuvassa 14 havainnoidaan toimintaperiaate, jonka mukaan Flow Col-

lector toimii.

IManagement Console Failover Management Console

I
I
|
6
Flow Collector
P ———— -
P I 1
e -
J !
\ "'h E Flow Sensor @
Netf abled vSphere with

Flow Sensor VE

Kuva 14. Cisco Flow collectorin toimintakaavio.

Flow Collector keraa kaiken datan kytkimista, reitittimista ja palomuureista, joissa Net-
Flow on otettu kayttdon. NetFlow ei keraa tiettyja toiminnallisuuteen liittyvia statistiikkoja,
kuten viivettd ja vasteaikaa. Tarvittaessa em. tietoja verkosta, voidaan ottaa kayttéon
Flow Sensor, joka lisaa tiedot NetFlowiin Internet Protocol Flow Information Export (IP-
FIX) -paketteina. Jos sama tietopaketti kulkee useamman kuin yhden reitittimen kautta
tehdaan paketeista yksi yhtendinen kokonaisuus ja nain ollen poistetaan ylimaaraiset

duplikaattipaketit tarkastelusta.
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Flow Collectorin hallintasivuilta ei voi itsesséén tarkastella verkon tapahtumia, tai tehda

toimenpiteitéd mahdollisten tietoturvauhkien sattuessa. Hallintasivuilla voi tarkastella pal-

velimen ja palveluiden tilat, sek& seurata paivittaisen Flow:n maaran lukuina (fps), seka

Flow:n koon tavuissa.

Hallintasivuilta (Kuva 15) voidaan tarkastella ja tarvittaessa muokata asennusvaiheessa

maariteltyja asetuksia, luoda kayttajatunnuksia palveluun hallintahenkildille, sek& tarvit-

taessa sammuttaa ja uudelleen kaynnistaa palvelu.

Sri‘bﬁgn. FlowCollector for NetFlow VE

Engine Status

Capture

Flow Rate (fps) Flows Dropped Flows

Kuva 15. Flow Collector etusivu.

Process

Dropped Flows (%) Flow Rate (fps) Flows
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Audit logista voidaan tarkistaa kaikki Flow Collectorin asetuksiin tehdyt muutokset ja pai-
vitykset, tai ndhda kuka Flow Collectoriin on kirjautunut.

Support -véalilehden alta voidaan paivittdé sovellus uudempaan versioon, tehda sovelluk-
sen asetuksista varmistukset tai palautukset sekd nahda Tietokannan tallennus statistii-
kat. Statistiikoista nahdaan péaivissa, kuinka pitkdan voidaan tallentaa tietokantaan loki-
tiedostoja, ennen kuin palvelimen tallennustila on tdynnd. Kuvan 16 mukaisella palveli-
mella tallennustilaa on jaljella viela keskim&araisesti laskettuna 2884 paivaa. Kapasi-
teetti lasketaan myo6s keskiarvon liséksi pahimman tapauksen mukaan, joka on laskettu

korkeimman datasiirtomaaran piikin mukaan.

Database Storage Statistics

Capacity
Average Worst Case
Capacity in Days 3242 338
Remaining Days 2884 297
Bytes Per Day 319.9M 498.39M
Flow Data Summary
Rows Bytes
Average Largest Average Per Largest
Data Days Containers Total Per Day Day Total Day Day
Flow Details 358 389 1.19G 3.32M 6.09M 18.39G 51.38M 100.23M
Flow Interface 8 37 81.18M 10.15M 13.14M 2.02G 252.34M 326.61M
Details
Total 358 426 1.27G 13.47M 19.23M 20.41G  303.72M 426.83M

Kuva 16. Flow Collectorin tallennus statistiikkaa.
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7 PAATELMAT

7.1 Opinnaytetydn tavoitteet ja onnistumiset

Opinnaytetydn tavoitteena oli luoda toimeksiantajayritykselle dokumentaatio, kuinka
Stealthwatchin kayttd voidaan aloittaa, sek& luoda dokumentaatio, josta asiakasyritys
saa kasityksen, mita Stealthwatch tekee ja kuinka sitd voidaan kayttad. Kayttéonoton
lisdksi tavoitteena oli luoda kasitys siitd, mita yrityksien tietoturva pitda sisallaan, ja tu-
tustua hieman tarkemmin siihen, mité erilaisia osa-alueita tarvitsee ottaa huomioon yri-
tyksen tietoturvassa. Onnistuneen tietoturvan kannalta on tarkeada pitaa huoli siita, etta
jokainen osa-alue on oltava huomioituna. Yksikin aukko tietoturvassa voi vaarantaa yri-
tyksen arkaluontoisten materiaalien vuotamisen vaarille henkilgille tai mahdollistaa hyok-

kayksen verkkoon ja palvelimiin pysayttddkseen koko verkon liikkenteen.

Opinnaytetydn perusteella voidaan ndhda, mitd eri osa-alueita kuuluu yrityksen koko-
naisvaltaiseen tietoturvaan. Itse Stealthwatchin kayttéonotto oli hyvin onnistunut, ja pal-
velun ollessa oikeassa yritysverkossa kaytdssd saatettin nahda kaytannossa
Stealthwatchin vaikutus. Palvelua testattaessa suurin haaste oli selvittaa kaikista alussa
tulleista halytyksista, mitka ovat aiheellisia ja mitka eivat. Moni taysin turvalliseksi todettu
sovellus saattoi aiheuttaa halytyksen, kun sovellus kaynnistettiin koneella. Stealthwatch
tarjoaa yrityksen tietoliikenteelle lapinakyvyyttd, jonka avulla verkkoasiantuntijat voivat
havainnoida epatoivotun verkkoliikenteen, ja sen perusteella voivat muokata verkkolii-

kennemaarityksia.

Opinnaytetyota tarkastellen aihepiiri oli kiinnostava ja antaa kasityksen siitd, minkalaista
yrityksen tietoturva voi olla. Tietoturvan merkityksen ymmartaminen ja yrityksen tietojen

suojauksen tarkeys on kriittinen osa onnistunutta yrityksen IT:ta.
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7.2 Stealthwathin management consolen ja Flow collectorin kayttd

Opinnaytetydssa kaytiin lapi esimerkkitapaus, jonka avulla luotiin kuva Stealthwatchin
yleisestéd kaytdsta. Opinnaytetyon kdytdnnon osuudessa kaytettiin esimerkkina vain yhta
tapausta siité syysta, etta raja-arvojen muokkaus on hyvin samankaltaista muidenkin ha-
Iytyksi& aiheuttavien uhkien kohdalla ja jokainen tapaus tarvitsee kayda yksilollisesti lapi.

Stealthwatch on suunniteltu kaytettavaksi suurille yrityksille, joissa IT-laitteiden tietolii-
kennettd on hankalaa seurata. Pk-yrityksetkin hydtyvat palvelusta, mutta helpompi rat-

kaisu téllaisille yrityksille on turvautua kolmannen osapuolen hallinnoimaan palveluun.

Tulevaisuudessa kayttdonotto osuuden ohjeilla pystyvéat uudet kayttajat saamaan hyvan
peruskasityksen siitd, miten hallintakonsolin tydpoytaversiota kaytetddn. Vaikka hallinta-
konsolin kdytdbn osaaminen on suuri osa Stealthwatchin kokonaisuutta, on silti loppu-
kayttajan hyva ymmartaa raja-arvojen yksiléllisyyden merkitys. Niitd muokattaessa olisi
tarkedd keskustella muokkaamisesta mahdollisien muiden IT-osaston henkildstén

kanssa tai tarvittaessa konsultoida kolmatta osapuolta.
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