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Tiivistelma

Opinnaytetyon tavoitteena on luoda edustapalvelin kuormantasauksella hyddyntaen
avoimen lahdekoodin ohjelmistoa HAProxyd. Edustapalvelimen ensisijaisena
paamaarana on toimia valityspalvelimena, eli palvella nk. asiakaspalvelimia
suodattamalla sille saapuvia pyyntdja. Edustapalvelin vastaanottaa kayttajan selaimelta
saapuvat HTTP-pyynnot, valittaa ne oikealle asiakaspalvelimelle ja palauttaa kayttajalle
asiakaspalvelimen lahettaman vastauksen.

Projektissa asennettiin erilliset Ubuntu-kayttojarjestelmalla toimivat palvelimet toimimaan
edustapalvelimena, asennettiin tarvittavat sovellukset ja konfiguroitin HAProxy
toimeksiantajan kriteerien mukaiseksi. Lisaksi yllapito ja tietoturva voidaan hoitaa
keskitetysti edustapalvelimen kautta.

Tuloksena saatiin tuotantokayttéon viety edustapalvelin kuormantasauksella, jonka avulla
kaikki asiakaspalvelimille tuleva liikenne suodattuu edustapalvelimen kautta.
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The purpose of this thesis is to create a front-end server with load balancing by using
open source application HAProxy. The primary intent of the front-end server is to act as
a proxy server, meaning to filter incoming requests to client servers. The front-end
server receives incoming requests from end-user’s browser, passes them on to the right
client server and the client server has to return a correct answer back to the client.

Ubuntu stand-alone servers were installed for the sole purpose of this project to work as
front-end servers and HAProxy was configured as the commissioner requested. By
centralizing the information security to few servers, maintenance is eased and the
services will be available through load balancing.

As a result, front-end servers with load balancing were installed to production usage and
all the incoming traffic to the client servers is filtered by the front-end servers.

Language Pages 16
Finnish Appendices 0
Keywords

Front-end server, haproxy, loadbalancing, proxy




Siséalto

N (o] [0 £=1 o1 (o JN OO RUOTTU TP P PO SRUPOURURTPTOO 5
1.1 Projektin tavoite ja KUIKU ..........ccooiriiirinieeeceseeeee s 5
1.2 Projektin tutkimusmenetelMaL............cocovirirerieiiiieiieeeeee s 6

2 YTIYSESITRIY ..ottt 6

3 HAPTOXYN KONFIQUIOINTI....cueeiiiiiiiieiistirtesietee ettt e 7
3.1 Yleiset asetukset (GIODA) ......ccccoeieiriiiriec e 8
3.2 CIPNEE SUITES ...ttt sttt 10
3.3 Frontend-MEEIYKSEL .......coeiirierieieieeeee et 11
3.4 Backend-MEAEIIYKSEL........cccovireriieieieeeeesesee e 12

A TESTAUS ....eevieeeticieete sttt sttt et s b et b e e b et h e e a e bt s h e e bt e Rt b e et e nr e e nee b nre e e e 13

5 PONGINTA. ...ttt 15

LBINTEET ...ttt ettt e e et e e e e et e e e ——eeeae——eeeaa———eeaa——eeeaar——eeaanttesaanareeaaaaes 16



1 Johdanto

Solenovo Oy on vuonna 1996 perustettu ohjelmistoyritys, jonka p&aatuotteena on tuottaa
raataloityd teknologiaa, erityisesti koulutussektorille ja julkishallinnolle. Tuotteina ovat
selainpohjaiset oppilaitosten toiminnanohjauksen ja -kehittdmisen ratkaisut seka
projektien johtamisen ja -hallinnan ratkaisut. Solenovon juuret ovat Joensuussa, mutta

yritys palvelee asiakkaitaan valtakunnallisesti.

1.1 Projektin tavoite ja kulku

Opinnaytetyon tavoitteena on luoda edustapalvelin kuormantasauksella, hyddyntaen
avoimen lahdekoodin ohjelmistoa, Haproxyd. Edustapalvelimen ensisijaisena
tarkoituksena on toimia valityspalvelimena, eli palvella nk. asiakaspalvelimia
suodattamalla sille saapuvia pyyntbja. Saman prosessin aikana jopa satojen
asiakaspalvelimien yllapidosta tulee helpompaa sekéa turvallisempaa. Edustapalvelimen
ansiosta itse asiakaspalvelimen IP-osoite pysyy salattuna ja kayttaja kykenee nakeméaan
ainoastaan edustapalvelimen IP-osoitteen, joka  vaikeuttaa mahdollisia
hakkerointiyrityksid. Myds yllapito on helpompaa, silla esimerkiksi jatkuvan tietoturvan
parantaminen voidaan hoitaa padasiassa tekemalla muutokset ainoastaan
edustapalvelimelle. SSL-sertifikaatin (HTTPS) jako onnistuu kaikille
asiakaspalvelimille/sovelluksille tata reittia pitkin sen sijaan, ettad se olisi jokaisella
asiakaspalvelimella itsenaisesti. Vaikka edustapalvelin tarjoaa ylimaaraisen kerroksen
tietoturvaa, se ei kykene itsenaisesti torjumaan esimerkiksi kohdistettuja
palvelunestohytkkayksia. (Luotonen 1994.)

Nykyaan selainpohjaisilla verkkosivujen tai -sovelluksien on palveltava valtavia maaria
pyyntoja kayttajilta tai asiakaspalvelimilta ja sovelluksen on palautettava oikea vastaus
nopeasti seka luotettavasti. Vastauksena voi olla kuvia, videoita, tekstia tai muuta dataa.
Kuormantasaaja toimii “likennepoliisina”, tassa tapauksessa edustapalvelimen kautta.
Se on asiakaspalvelimien etupuolella ja reitittdd sille saapuvat pyynnot siten, etta
asiakaspalvelimet kykenevat vastaamaan kyselyihin mahdollisimman nopeasti ja
tehokkaasti. Mikali yksittdinen palvelin olisi kayttamattomana esimerkiksi yllapidollisista
syisté tai vahingon seurauksena, osaa kuormantasaaja ohjata liikkenteen jéljelle jaaneille

palvelimille. (Luotonen, 1994.)



Tarkoituksena on siis luoda edustapalvelin, joka vastaanottaa kayttdjan selaimelta
saapuvat HTTP-pyynn6ét, vélittda ne oikealle asiakaspalvelimelle ja palauttaa kayttajalle
asiakaspalvelimen lahettaméa vastaus. Valitysohjelman ohella tarkoituksena on myo6s
luoda palvelin, jonka avulla kaikkien asiakaspalvelimien tietoturvaa voidaan ehostaa
keskitetysti, helpottaa niiden vyllapitoa seka mahdollistaa palvelun saatavuus

kuormantasauksen kautta.

1.2 Projektin tutkimusmenetelmat

Opinnaytetyé on toteutettu padasiassa Solenovon toimistotiloissa Joensuussa. Tyon
tekeminen on aloitettu tutustumalla kuormantasaukseen ja valityspalvelimiin omina
kasitteinaan. Projektissa oli tutustuttava, mita valityspalvelimena seka kuormantasaajana
sovellus Haproxy pitaa sisalladn ja milla tavalla se kykenee palvelemaan yrityksen
kayttotarpeita. Yrityksen toiminta oli jo entuudestaan tuttua viiden kuukauden
harjoittelujakson sekd melkein vuoden mittaisen tydjakson kautta. Erityisesti yrityksen
tietohallinto- seka teknologiajohtajan vuosien kokemuksesta oli erityistd apua projektin
toteuttamisessa.

2 Yritysesittely

Yritys on perustettu vuonna 1996 Joensuussa ja toiminta kattaa nykypaivana kaksi
toimipaikkaa Suomessa, Joensuussa ja Helsingissa. Yritys palvelee asiakkaitaan
valtakunnallisesti seka maailmanlaajuisesti, osa Solenovon tdmanhetkisestd kasvusta
tapahtuu kansainvalisilla markkinoilla. Yritys tyollistad nelisenkymmenta asiantuntijaa.

Intohimo yrittamista kohtaan on laittanut yrityksen alunperin liikkeelle. (Tanskanen 2019.)

Oppilaitoksiin ja opiskeluun liittyva toiminta on ollut yrityksen perustajalle ja entiselle
toimitusjohtajalle Kimmo Tanskaselle elamassa aina tarkead, joten siirtyma yrittajyyteen
ja yrityksen oppilaitossektoria palvelevat tuotteet tuntuivat selkeélta etenemissuunnalta.
Yrityksen historia alkaa yliopistojen kanssa tehdystéa yhteistyosta
toiminnanohjausjarjestelmillda. Joensuun yliopisto oli yrityksen historian alussa hyvin
edistyksellinen oppilaitos tydaikojen kohdentamisen SoleTM-jarjestelman
kehittamisessa. Lisaksi tutkimustietojarjestelméa SoleCRIS seka

projektinhallintajarjestelmé& SolePRO olivat tuotteet, jotka toimivat keih&ankarkina



yrityksen ensimmaisind askeleina menestystd kohti. Samaiset tuotteet ovat olleet

jalkeenpain myos osana julkishallinnon tarjoamaa. (Tanskanen 2019.)

Yliopistokenttd on ollut aina selkeasti esilla yrityksen asiakkaina. Kun korkeakoulujen
toiminta alkoi siirtymaan ammattikorkeakouluihin kohti, tuntui siirtyma muihinkin
oppilaitosten toiminnanohjausjarjestelmiin luontevalta. Karelia-ammattikorkeakoulun rooli
opetuksen suunnittelujarjestelman SoleOPSin suunnittelussa ja kehityksessa on ollut
merkittavd. Ammatillisen koulutuksen toiminnanohjausjarjestelma StudentaPlus tuli

mukaan viimeisimpana jasenené Solenovon tuotevalikoimaan. (Tanskanen 2019.)

Solenovon tavoitteena aina sen perustamisesta saakka on ollut olla mukana asiakkaiden
liketoiminnan ytimessa ja sitd tukemassa. Solenovolla on loppukayttajia
maailmanlaajuisesti erityisesti opiskelijavaihtojarjestelman SoleMOVEnNn ansiosta.
Yrityksen kasvun kannalta painopiste on talla hetkella kansainvalistymisessa
ensisijaisesti EU-/ETA-alueella ja tavoitteena on laajentaa seka tydstaa yhteyksia myos

Aasian suuntaan. (Tanskanen 2019.)

Seuraavia tuoteaihioita Solenovolla pohditaan mm. siltéa pohjalta, ettd opinto-ohjauksen
merkitys kasvaa jatkuvasti, mutta opinto-ohjaajia on liian v&han. Erilaisia opintopolkuja
on tuhansia ja dataa valtavasti. Tekoalylla ja koneoppimisen vaikutuksilla olisi mahdollista
saada suuria, helpottavia askeleita oppijoille, mutta kuinka hyvin kyetaan tuottamaan
lisdarvoa seké -hyotyé olemassa olevan datan pohjalta? Mita datasta saadaan irti, miten
laadukasta data on ja mita liikketoimintaprosesseja voi mallintaa taustalle?
Substanssiosaaminen on Solenovolle tarkeaa, jotta saadaan oikeita nakdkulmia seka

ymmarrysta ja nakemysta asiakkaan liikketoimintaan. (Tanskanen 2019.)

3 HAProxyn konfigurointi

Tarkein tiedosto Haproxyn konfiguroinnin kannalta on oletuksena /etc/haproxy/ -
hakemistossa sijaitseva haproxy.cfg-tiedosto. Konfiguraatiotiedoston rakenne on

Seuraava.

global
# global settings here



defaults

# defaults here

frontend

frontends that accept requests from clients

backend

servers that fulfill the requests

Kyseiseen konfiguraatiotiedostoon merkitdan avainsanat “global”, “defaults”, “frontend”
seka “backend”. Nama jasentavat tiedoston helppolukuiseksi ja mahdollistavat tiettyjen

parametrien seka argumenttien kayton. (Lavoie 2018.)

3.1 Yleiset asetukset (global)

Ensimmaisena HAProxyyn konfiguroidaan “global’-sektio. Sektio aloitetaan
maarittelemalld avainsana “global” omana rivindan. Kaikki parametrit ja asetukset
kyseisen avainsanan alapuolella maarittavat, mita asetuksia konfiguraatiossa kaytetaan

minimissaan koko jarjestelman tasolla.

Projektissa on kaytetty seuraavia asetuksia:
log /dev/log localO

chroot /var/lib/haproxy

pidfile /var/run/haproxy.pid

maxconn 55000

user haproxy

group haproxy

stats socket /var/lib/haproxy/stats

‘log”-asetus varmistaa, ettd kaikki varoitukset sekd virheet lokitetaan erilliseen
lokitiedostoon. Télla varmistetaan, etta esimerkiksi HAProxyn kaynnistyessa tai likenteen
likkuessa yllapitajat kykenevat etsimddn mahdolliset ongelmatilanteet ja ratkomaan ne
lokitiedostojen avulla. Maarittamalla parametriksi /dev/log/ HAProxy tietdd luoda
lokitiedostot kyseiseen hakemistoon ja local0 maéaarittaa, ettd lokia pidetddn ylla
kernelitasolla UUCP-protokollaa hyddyntaen. (Mhehdbi 2019.)



“chroot™asetus vaihtaa nykyisen hakemiston sille asetettuun parametriin, eli
Ivar/lib/haproxy/ ennen kayttdoikeuksien pudottamista. Talla nostetaan tietoturvan tasoa,
mikali jotakin tuntematonta tietoturva-aukkoa koitettaisiin hyodyntdé. Vaihtamalla siis
hakemistoa ja pudottamalla kayttdoikeudet tehddan hyokkaaan tavoitteesta

mahdollisimman vaikeaa. (Lavoie 2018.)

“pidfile”-asetus kirjoittaa kaikkien daemonien PID-numerot parametrissa sijaitsevaan
tiedostoon. Talla helpotetaan esimerkiksi HAProxyn prosessin tappamista, silla se
kyetaan tappamaan ainoastaan lukemalla kyseisessa tiedostossa sijaitseva PID.
(Tarreau 2019.)

“‘maxconn”-asetus maarittaa, kuinka monta yhteyttd HAProxy hyvaksyy. Sen ainoa
kayttotarkoitus on estdd muistin loppuminen kuormantasaajalta. Lukuun 55000 on
paadytty kertomalla RAM-muistin gigabittien lukuméaéara luvulla 5000, jota suositellaan
HAProxyn omassa dokumentaatiossa:
(https:/Iwww.haproxy.com/documentation/hapee/1-8rl/onepage/intro/#3.5, Sizing)

“‘user” ja “group”-rivit kertovat HAProxylle, kuinka kayttdoikeudet pudotetaan HAProxyn
ollessa kaynnissa tietoturvan kannalta (chroot). Yksityisten TLS-avainten on oltava
luettavissa ainoastaan roottina, joten kayttboikeuksien pudottamisesta ei ole haittaa
HAProxyn toimivuuden tai luotettavuuden kannalta. Mikali “user” tai “group” ei maariteta,
jatkaa HAProxy toimintaansa roottina ja tuntemattomien uhkien saapuessa heilla olisi

valmiina taydet oikeudet vahingontekoa varten. (Lavoie 2018.)

“stats socket” -rivi mahdollistaa Runtime APIL:n kayttamisen, eli yllapitajat voivat
dynaamisesti ottaa pois kaytostd esimerkiksi palvelimia HAProxystd, muokata
kuormantasauksen priorisointia tai yllapitdjat voivat ohjata kaiken liikenteen yksittdisen
edustapalvelimen kautta. TAma siis helpottaa yllapitoa sekd nostaa tietoturvatasoa, silla
yksittaisen palvelimen saastuessa se voidaan ottaa pois kokonaan edustapalvelimelta,

muiden palvelimien tietamétta. (Mhedhbi 2017.)

Ylapuolella olevista asetuksista on jatetty pois cipher suitet ja niita kasitelldén luvussa 3.2
(Cipher suites).
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3.2 Cipher suites

Cipher suitet kuuluvat yleisiin asetuksiin (global), eli ne maaritelladn ko. avainsanan
jalkeen. “Cipher suite” tarkoittaa protokollaa, jota kaytetaan avainten vaihtamiseen, datan
eheyteen seka salaamiseen kahden eri laitteen tai verkon valilla. HAProxyn
konfiguroinnissa voidaan hyddyntda erindisid cipher suiteja, joilla maaritetdan, mita
protokollia halutaan kayttaa tiedon valittamisessa. Talla tavalla varmistutaan siita, etta
data kulkee ylipdataan eri verkkoprotokollien valilla tietoturvallisesti. (Lavoie 2018.)

Edustapalvelimen HAProxyn konfigurointitiedostoon on oletusasetuksista poiketen lisatty
tune.ssl.default-dh-param 2048. Kyseiselld parametrilla maaritetaan Diffie-Hellmanin
avaimen koko, kun kaytetaan DHE-protokollaa vaihtaessa avaimia. Oletuskoko avaimille
on 1024 bittid. Kyseiselle konfiguraatiolle maaritettiin avaimen kooksi 2048 bittia, jotta
silla kyetaan vaihtamaan esimerkiksi valiaikaiset 2048 RSA-avaimet ja tata reittia pitkin
saadaan joustavuutta tinkimatta tietoturvasta. Bittikoon kaksinkertaistamisesta on
kuitenkin haittapuolena se, etté se aiheuttaa ylimaéaraista CPU-kuormaa. Taman kuorma
ei kuitenkaan ole ongelma, silla yksittaisella Solenovon tuotteella on maksimissaan
muutamia tuhansia kayttajia. (Haproxy.

https://www.haproxy.com/documentation/aloha/9-0/traffic-management/Ib-layer7/tls/)

HAProxyn konfiguraatiotiedostossa mukana tulevat cipher suitet ovat riittdvat muutoin.
Solenovon tuotteet ovat raataloityja eri asiakkaille, joten osa protokollista on sallittava
esimerkiksi rajapintojen toimivuuden varmistamiseksi. Lisaksi oletusasetukset ovat
tietoturvan kannalta todella laajat, joten haluttu tietoturvan taso saavutetaan niill&.
Projektiin asetetut parametrit ja asetukset ovat kappaleen alapuolella. Oletusasetuksen
parametrien oikeellisuus on varmistettu OpenSSL:n dokumentaatiosta. (OpenSSL 2018.

https://www.openssl.org/docs/manl.0.2/manl/ciphers.html)

ssl-default-bind-ciphers ECDHE-RSA-AES128-GCM-SHA256:ECDHE-ECDSA-
AES128-GCM-SHA256:ECDHE-RSA-AES256-GCM-SHA384:ECDHE-ECDSA-
AES256-GCM-SHA384:DHE-RSA-AES128-GCM-SHA256:DHE-DSS-AES128-GCM-
SHA256:KEDH+AESGCM:ECDHE-RSA-AES128-SHA256:ECDHE-ECDSA-AES128-
SHA256:ECDHE-RSA-AES128-SHA:ECDHE-ECDSA-AES128-SHA:ECDHE-RSA-
AES256-SHA384:ECDHE-ECDSA-AES256-SHA384:ECDHE-RSA-AES256-
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SHA:ECDHE-ECDSA-AES256-SHA:DHE-RSA-AES128-SHA256:DHE-RSA-AES128-
SHA:DHE-DSS-AES128-SHA256:DHE-RSA-AES256-SHA256:DHE-DSS-AES256-
SHA:DHE-RSA-AES256-SHA:AES128-GCM-SHA256:AES256-GCM-SHA384:AES128-
SHA256:AES256-SHA256:AES128-SHA:AES256-SHA:AES:CAMELLIA:DES-CBC3-
SHA:'aNULL:!eNULL:!EXPORT:IDES:!IRC4:IMD5:!PSK:laECDH:!EDH-DSS-DES-
CBC3-SHA:'EDH-RSA-DES-CBC3-SHA:!IKRB5-DES-CBC3-SHA

3.3 Frontend-maaritykset

Kun HAProxy asetetaan reverse proxyn -rooliin backend-palvelinten edustalle, “frontend”-
osio maarittaa IP-osoitteet ja portit, joihin kayttajat yhdistyvat. Konfiguraatioon voidaan
lisata frontendeja taysin tarpeen mukaan paljastamaan useat eri verkkosivut Internetiin.
Jokaista “frontend” avainsanaa seuraa nimike, kuten www.mysite.com erottaakseen sen

muista.

Punnitaan seuraavaa esimerkkia ja katsotaan, mita rivit tarkoittavat:

frontend www.mysite.com
bind 10.0.0.3:80
bind 10.0.0.3:443 ssl crt /etc/ssl/certs/mysite.pem
http-request redirect scheme https unless { ssl_fc }
use_backend api_servers if { path_beg /api/ }

default_backend web_servers

“Bind” asettaa kuuntelijan (listener) asetettuun IP-osoitteeseen ja porttiin. “SSL” ja “CRT”
argumentit opastavat HAProxya SSL/TLS péaétteiden hallintaa varten, sen sijaan etta

verkkopalvelimet hoitaisivat sen.

“Http-request redirect” -asetus vastaa loppukayttajalle, ettéa kayttajan on koetettava eri
URL-osoitetta. Esimerkissa kayttajat jotka koettavat paadstd verkkosivuille kayttden

suojaamatonta HTTP:t& uudelleenohjataan verkkosivujen HTTPS-versioon.

“‘Use_backend” valitsee backendien altaasta yksittdisen palvelimen, joka vastaa

saapuviin pyyntdihin, mikali asetettu ehto on tosi. Sitd seuraa ACL-lausunto, kuten “if
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path_beg /api/”. Tamad mahdollistaa HAProxyn valitsemaan jonkin tietyn backendin

perustuen esimerkiksi tiettyihin kriteereihin, kuten sisaltaakd polku “/api/”.

“Default_backend” antaa nimen backendille, mikali “use_backend” -sdanto ei laheta sita
minnekaan muualle ensin. Mikali pyyntda ei reititeta “use_backend” tai “default_backend”

kautta, HAProxy palauttaa “503 Service Unavailable” -virheen. (Lavoie 2018.)

3.4 Backend-maaritykset

Backendien sektio méaarittaa joukon palvelimia, jotka ovat kuormantasauksen piirissa ja
vastaavat saapuviin kutsuihin. Jokaiseen backendiin on maariteltava erillinen nimike,
kuten vaikkapa “web_servers”. Yleisesti ottaen sektio on suoraviivainen ja peruskayttssa

asetuksia ei tarvita paljoa

Puretaan allaoleva esimerkki kasitteiksi:

backend web_servers
balance roundrobin
cookie SERVERUSED insert indirect nocache
option httpchk HEAD /
default-server check maxconn 20
server serverl 10.0.1.3:80 cookie serverl

server server2 10.0.1.4:80 cookie server2

“Balance”asetus kontrolloi, kuinka HAProxy valitsee palvelimen vastaamaan saapuvaan
kutsuun, mikali mikddn muu metodi ei ohita tata valintaa. Pysyva metodi voi lahettaa
saman kutsun samalle palvelimelle perustuen evasteisiin. Argumentti “roundrobin”
aloittaa listan lapikaynnin ylhaalta alaspdain ja valitsee seuraavan mahdollisen palvelimen
vastaamaan kutsuun. Vaihtoehtoisesti “roundrobinin” tilalla voisi olla “leastconn”, jossa
HAProxy valitsee palvelimen, jolla on vahiten aktiivisia sessioita. “Roundrobiniin”
paadyttiin, silla Solenovon tarpeessa eivat ole SAAS-palvelut ja tietyn palvelimen on

vastattava tiettyyn kutsuun.
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“Cookie” mahdollistaa evaste-pohjaisuuden. Asetus kertoo HAProxylle, ettéd evaste
nimeltd “SERVERUSED” lahetetdan kayttajalle ja se assosioidaan palvelimen nimen
kanssa, joka lahetti alkuperaisen vastauksen. Tama aiheuttaa kayttajan ja palvelimen
valisen yhteyden koko session ajaksi.

Oletuksena HAProxy lahettaa tason 4 (TCP) terveydentilaan liittyvia tarkistuksia. “Option
httpchk” aiheuttaa HAProxyn lahettamaan tason 7 (HTTP) terveydentilan tarkistuksia
oletuksen sijasta. Palvelimille, jotka eivat vastaa, ei lahetetd uusia kutsuja. TCP-
tarkistuksen onnistuessa backendin IP-osoitteeseen seka porttiin mitddn ei odoteta
saapuvan takaisin. HTTP-tarkistuksen yhteydessa HAProxy jaa odottamaan saapuvaa,
onnistunutta HTTP-kutsua. Talla tavalla mahdollistamme vikasietoisuutta ja yrityksen

asiantuntijat kykenevat reagoimaan nopeammin vikatilanteisiin.

“Default-server’-asetus konfiguroi oletusasetukset mille tahansa tai kaikille palvelimille,
kuten esimerkiksi terveydentilan tarkistukset tai maksimiyhteysmaarat. Tama tekee
konfiguraatiotiedostosta  helppolukuisempaa sekd helpomman  muokattavaksi.

Vaihtoehtoisesti nama asetukset voitaisiin maaritella palvelinkohtaisesti.

“Server’-asetus on backendin sydan. Sen ensimmainen argumentti on nimi, jota seuraa
IP-osoite ja portti backend-palvelimelle. Erillinen nimipalvelimen nimi voidaan spesifioida
IP-osoitteen sijasta. Kyseisessa tapauksessa se ratkaistaan kaynnistyksen yhteydessa
tai sitd voidaan hallita erillisella “resolvers’-argumentilla, jota paivitetddn HAProxyn
ollessa kaynnissa. Mikali nimipalvelintietue siséltaa SRV-tietueen, portti ja painoarvo
taytetddn SRV-tietueen yhteydessa. Mikali porttia ei maaritella erikseen, HAProxy

hyodyntad samaa porttia kuin loppukayttaja.
Backendissa voi olla loputtomasti palvelimia, jotka hyoddyntavat “server’-asetusta.

Jokainen erillinen asiakaspalvelin lisataéan omana rivindan backendiin, jolloin

edustapalvelin ohjaa loppukayttajan oikealle verkkopalvelimelle. (Lavoie 2018.)

4 Testaus

Testauksella on monia etuja ja yksi suurimmista seka tarkeimmista eduista on

kustannustehokkuus. Pitkalla aikavalilla testaaminen voi saastdd rahaa projektin
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budjetista. Mikali mahdolliset bugit ja virhetilanteet todetaan aikaisessa vaiheessa, ne
voidaan korjata pois mahdollisimman nopeasti ennen tuotantokayttda. Jos testaus
jatetaan tekematta, menettavat molemmat seka asiakas, etta oma yritys rahaa. Asiakas
joutuu kayttamaan aikaa vikatikettien tekemiseen oikeiden toiden sijasta ja omassa
yrityksessa aikaa kuluu selvittelytydhén sekd ongelmanratkaisuun, jonka olisi voinut
hoitaa jo alussa. Talla samalla syylla voidaan siis vaikuttaa myo6s tuotteen laatuun seka
asiakastyytyvaisyyteen. (Testdevlab 2018.
https://www.testdevlab.com/blog/2018/07/importance-of-software-testing/ )

Testaus oli oleellinen osa projektia ennen tuotantokayttoon siirtymista edellamainituista
syista seka tietoturvallisuuden kannalta. Testaukseen saadut kriteerit yritykselta olivat
kaikkien HAProxyn kautta valittyvien palveluiden toimivuus ulko- sek& sis&verkosta
testattuna. Sisaverkon laitteet reitittyvat eri tavalla palveluihin johtuen sisaverkon IP-
osoitteista, jotka on sallittu eri tavalla yrityksen palomuurissa. Ulkoverkosta kasin
testattuna saadaan sama tulos, minka loppukéayttdja saa. Valtaosa palveluiden
likenteesta on loppukayttdjien tuottamaa, eika sisaverkon kautta reitittyvaa.

HAProxyn toimivuutta testattin avaamalla HAProxyn lokitiedosto /var/log/haproxy.log
seurantaan. Sovellukset puolestaan pyodrivat Apache Tomcatin kautta, joka toimii
sovelluksen ns. moottorina. Samaan aikaan avattin siis uusi SSH-yhteys
asiakaspalvelimelle ja otettiin myoés Apache Tomcatin Catalinan lokitiedosto seurantaan.

Catalinaan tulostuvat kaikki sovelluksen virhetilanteet.

Jokaista sovellusta testattiin yleisimpien valmistajien selaimilla (Google Chrome, Mozilla
Firefox, Internet Explorer seka Microsoft Edge) ulko- seka sisdverkosta. Kun lokitiedostot
olivat seurannassa, Kkirjoitettin  sovellukselle maaritetty URL-osoite selaimen
hakukenttddn ja varmistettiin, etta kayttdjd saa oikean sivun nakyville ilman
uudelleenohjauksia tai -reitityksia. Ensimmaisena oli varmistettava kirjautumisen
toimivuus etukateen saaduilla kayttajatunnuksilla. Tamén jalkeen jokaista sovellusta eli
asiakaspalvelinta testattin avaamalla jokainen valilehti erikseen. Jokaisen valilehden
omat toiminnallisuudet oli testattava, eli esimerkiksi erilliset raporttiajot tai
tietokantayhteyksien toimivuus varmistumalla siitd, ettd dataa tulee nékyville oikein.
Mikali virhetilanteita olisi syntynyt missdan vaiheessa, olisi joko Catalinan tai HAProxyn

lokitiedostoon syntynyt erillista virhelokia. Kun HAProxy esiasetukset saatiin konfiguroitua
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oikein ja ensimmaiset front- seka backendit lisattya, ei mitdan erillistd virhetilannetta

projektin aikana syntynyt.

5 Pohdinta

Valityspalvelimen toteuttaminen seka kuormantasaus terminda olivat taysin tuntemattomia
minulle alussa. Kaytin aikaa projektin alkaessa kyseisten asioiden tutustumiseen seka
HAProxyn dokumentaatioon. Asioiden selvitessa olin valmis poistumaan
mukavuusalueeltani seka aloittamaan projektin toteuttamisen. Projektin edetessa
kasitykseni valityspalvelimista seka kuormantasauksen tarkeydesta vahvistuivat ja nyt
projektin paattyessa ymmarran naiden kahden tarkeimmat merkitykset; tietoturva, yllapito
sekd palveluiden luotettavuus. Projekti on saatettu onnistuneesti tuotantokayttéon ja

toimeksiantaja on tyytyvainen lopputulokseen.

Projektia kyetdan kehittaméaan myodhemmin esimerkiksi erikseen luoduilla sivuilla, jotka
tulevat nékyviin HTTP-virhekoodien syntyessa. Virhesivua voidaan muokata tarpeen
mukaan siten, ettd se ohjaa kayttajad ottamaan yhteytta yrityksen vikapalveluun ja

kertomalla kayttajalle selkedasti, ettd kyseessa on vikatilanne.
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