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RAPORTOINTISOVELLUKSEN LAAJENTAMINEN

- Case: Kulku www-Sovellus

Opinnaytetydn tavoitteena on tutkia www-sovelluksen laajentamista sovellukselle, jonka nimi on
"Kulku”. Kehitysprosessin aikana ilmeni erilaisia ongelmia, joita me hyédynsimme tutkiessamme
uusia ratkaisuja jarjestelmén rakennemallin parantamista varten. Tydssa kyseenalaistettiin
laajennuksen paaongelmaa.

Projektin toimeksiantajana oli Suomen lt-ratkaisut Oy, suomalainen moniosaaja yritys, joka
keskittyy tietotekniikkaan ja tietoteknisiin palveluihin. Tydn aikana kuvattiin yrityksen
toimintatapoja ja, sitéa miten yrityksen vaikutus nakyi tydprosessissa.

Tuloksena saimme selville, miten suunnitelma toteutui kdytannéssa, mitd ongelmia siina oli ja
mitd opimme informaation kulun ongelmista monen ohjelmiston valilla. Laajennuksen

padongelmaksi osoittautui standardin puute. Emme keksineet ratkaisua standardin puutteeseen,
mutta pystyimme olettamaan, etta mita hyvia ja huonoja puolia standardin luomisesta syntyisi.
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EXTENSION PROJECT OF A REPORTING
APPLICATION

- Case: Kulku WWW Application

The purpose of this thesis is to investigate the creation process of the extension for a www
application made by Suomen It-ratkaisut Ltd: a Finnish multi-talented company which focuses on
IT and IT services.

The thesis goes through the development process of a www application extension dubbed
“Kulku”. The process was described step by step from planning to completion while also
describing the work environment within the development team and the company. The problems
were mostly project-specific thus they were iterated upon during the development.

The project was developed with a team of two people. | was the main developer and the second
developer was the project owner itself. The program was left on the backburner by the project
owner and | was instructed to develop a better solution for the reporting extension’s system.
During this development period | designed a system that was practically an untangled version of
the old system thanks to the reduced amount of repetition. During this design process | started
noticing how the underlying cause for the reporting system’s existence might have been due to
the lack of standardization of data handling within different companies. Even though the main
cause for the reporting extension’s existence was revealed, the research for it proved
inconclusive.

The development was unorthodox thanks to the development team setup, but it did not hinder the
project due to it being akin to a collaboration project in practice. During the system design we
noticed that separation of concerns and reduction of repetition caused increased efficiency every
time it was applied to the processes of the system. Separation of concerns made it easier for the
developers to work with the project and reduction of repetition made the system more stable and
modular. Even though we learned that the reason for the extension’s existence was more
complicated than anticipated, we currently have no real answer for it, but we believe there is
something that could be changed in the future.
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KAYTETYT LYHENTEET

Owasp The Open Web Application Security Project, tietoturvan to-
teutukseen keskittynyt avoin jarjesté. (OWASP.)

XSS Cross-site scripting. Tietoturva-aukko, milla suoritetaan hai-
tallista koodia www-sivuilla. (OWASP.)

PHP Hypertext Preprocessor. Palvelinpuolen ohjelmointikieli, joka
mahdollistaa www-sivujen dynaamisen luomisen. (Php.net.)

Css Cascading Style Sheets, www-sivujen ulkoasun merkintéa
sisaltava tiedostotyyppi. (W3C.)

HTML Hypertext Markup Language. Standardoitu www-sivujen ku-
vauskieli. (W3C.)

AJAX Asynchronous Javascript And XML. Kokoelma ohjelmointi-
tekniikoita joilla pystytddn luomaan asynkronisia kutsuja Ja-
vaScriptilla. (W3Schools.)



1 JOHDANTO

Opinnaytetyo toteutettiin yritykselle Suomen It-ratkaisut Oy, sahkdisen markkinoinnin ja
internetsovellusten toteuttajalle. Olin tydskennellyt yrityksessa ennen opinnaytetydn pro-

jektin alkua. Yrityksen kaytantojen tunteminen helpotti projektin etenemista.

Opinnaytetytn valinta perustui omien ohjelmointitaitojeni kehitykseen, kiinnostukseeni ja
omien kykyjeni hyddyntamiseen. Ohjelmointi on oma kiinnostuksen kohteeni, ja sen takia
olen valinnut tietotekniikan omaksi ammattipolukseni. Itsekehityksen osuuden tarkoituk-
sena oli kehittda omia taitoja www-sovelluksen laajentamisen kanssa. Oma kehitykseni

ilmeni projektin aikana koettujen haasteiden selvittamisessa.

Opinnaytetyon Ioytamiseksi hyddynsin omaa taitoja verkostoitua. TyOnantajani ja téaten
projektin omistaja oli henkild, jonka kanssa olin tyéskennellyt moneen kertaan ennen

opinnaytetyon alkua.

Opinnaytetytn projektina oli luoda laajennus, joka mahdollisti monipuolisten raporttien
luomisen. Laajennus luotiin www-sovellukselle nimeltaan "Kulku”. Kulku www-sovellus
on tietojenkasittelyyn keskittynyt sovellus, joka mahdollistaa yrityksen tietojenkasittelyn
prosessoimisen internetista kasin ilman erillista latausta tai asennusta. Sovellus itse on
paaasiallisesti keskittynyt yritysten tyéaikojen seuraamiseen ja automaattiseen kulunval-
vonnan hallitsemiseen. Sovelluksen toimintoihin kuuluu muun muassa tapoja laskea asi-
akkaiden tybaikoja ja seurata tydtehtavien suorituksia. Kulku www-sovellus on monen
kayttajayrityksen kaytossa, joten sovelluksen on hallittava monen yrityksen tietoja sa-
manaikaisesti. Sovellus palvelee kyseisid asiakasyrityksia asiakaskohtaisilla palveluilla.
Asiakaskohtainen palvelumenetelma oli projektin tavallisin haaste, koska jokaiselle asi-
akkaalle oli omat raataloidyt sivut ja jarjestelmat. Naita jarjestelmiad ei ollut valttAmatta
standardisoitu eri asiakkaiden valilla, mik& aiheutti asiakkaisiin liittyvia haasteita jarjes-
telman kehittdmisesséa. Laajennuksen toteuttaminen aloitettiin, koska raporttien luomi-
seen tarkoitettujen palveluiden tulee olla asiakaskohtaisia samalla tavalla kuin muut

www-sovelluksen palvelut.

Opinnaytetydn projektia toteutti kahden henkilén projektiryhma: mina ja projektin omis-
taja. Projekti toteutettiin kayttamalla hyvin vapaamuotoista versiota scrum projektinhal-
linnan viitekehyksesta. Minulle annettiin projektin alussa likimaarainen projektia kuvaava

suunnitelma. Projektin edetessa tehtdvat annettiin scrumin tavoin sopivan kokoisina



maarina. Toisin kuin normaalissa scrum kaytannodssa, tehtaville ei annettu tiettya aika-

rajaa.

Sovelluksen kehittamisen oli suoraviivaista. Projektin laajuus oli hyvin tiukasti rajattu ver-
rattuna sovelluksen kokonaisuuteen, taten soveltamamme kehityssilmukka oli hyvin epé-

tavallinen.

Tietoturvan toteutus seurasi The Open Web Application Security Project eli OWASP -
standardeja. Owasp on avonainen, ilmainen ja maailmanlaajuinen tietoturvaan liittyva
tiedonlahde. Hyodynsin sitd, koska se on suurimmaksi osaksi puolueeton ja helposti kon-
sultoitava. Tietoturvan toteuttaminen perustui Owasp tietoturva ohjeiden hyodyntami-
seen, koska kyseinen tiedonlahde on hyvin monipuolinen ja yksityiskohtaisesti perus-

teltu.

Kehittaessdmme sovellusta kyseenalaistimme, ettd miksi Kulku www-sovellus tarvitsi pit-
kalle kehittynytta raportointitydkalua. Selvitimme, etta raportointitytkalua kaytettiin kom-
munikoimaan Kulku www-sovellusta vastaavien sovellusten kanssa. Paattelimme taman
johtuvan standardin puutteesta, mutta emme keksineet vastausta standardin puuttee-

seen. Loimme johtopaétoksid, jotka viittasivat standardisoimisen kannattavuuteen.

Testaaminen suoritettiin kokonaisuuden valmistuessa eli silloin, kun laaja jarjestelméan
toiminto saatiin valmiiksi. Testaaminen sisalsi standardoidut tietoturvatestit ja tahallista
ohjelman rikkomista. Loput virheet I6ydettiin asiakkaan palautteen avulla. Kun tietoturva,
muu testaus ja laadun tarkistus projektin omistajan kanssa oli valmis, uusin versio siir-

rettiin testipalvelimelta sovelluksen omalle palvelimelle asiakkaiden kayttoéon.



2 SUOMEN IT-RATKAISUT TOIMINTA-AJATUS

Suomen lIt-ratkaisut Oy on innovatiivinen kumppani sahkéisen markkinoinnin ja internet-
sovellusten toteuttajana. Yrityksen toimenkuvaan kuuluu PHP, CSS, MySQL ja (X)HTML
-toteutus. Tarkemmin selitettyna yritys tuottaa www-ohjelmistoja ja palveluita yrityksille
asiakaskohtaisella menettelylla. Tama ei tarkoita, etta jokainen tuote tai palvelu on asia-
kaskohtainen tai asiakaslahteinen. Suurin osa palveluiden tuotannosta alkaa asiakkaan

pyynnosta. (Suomen lt-ratkaisut 2019.)

Suomen lt-ratkaisut Oy:n projektien toiminnat ovat vakituisesti asiakaskohtaisia, paitsi
silloin kun projekti ei ole asiakaslahtdinen. Naissa poikkeuksissa kyseinen hypoteettinen
projekti on aloitettu potentiaalisen marketin saavuttamisen ansiosta. Tamankaltainen
poikkeus voi syntya syistd, mutta ei rajoitettuna: markettipuutteen tunnistamiseen, las-

kelmoidun paatelméan toimintaan ottoon tai markkinaraon haltuun ottamiseen.

2.1 Projektin elinkaari

Projektin kehityssilmukka (Kuva 1.) alkaa tapaamisella, missa tydntekijat ja tydnantaja
sopivat silmukan tydtehtavat ja suunnittelevat, ettd miten kyseisiin ty6étehtaviin suhtau-
dutaan. Jalkeenpdin alkaa toteuttamisen prosessi. Toteuttamisen aikana toteutetaan so-
vitut tyotehtavat. Toteuttamisen aikana tapahtuu myds kokeilu ja kehittdminen samanai-
kaisesti. Kehittdmisen aikana innovaatio ja kekselidisyys voi tapahtua luontevasti vas-
taantulevia ongelmia selvitettdessa. Innovaatiota on vaikeaa pakonomaisesti saada syn-
tymaan, joten sen annetaan tapahtua kehityksen aikana, kun ongelmia selvitetéaan. Vii-
meistely ja testaus olivat toistensa kanssa yhtendinen prosessi. Testailulla saatiin sys-
teemissa olevat virheet iimenemaan ja viimeistelyn aikana ne korjattiin. Viimeinen askel
on silmukan lopetus, misséa tapahtuu seuraavan askeleen paatds. Tama paatés voi tar-
koittaa, etta silmukka alkaa uudelleen eri valikoimalla tehtavia, mitka suoritetaan seuraa-
vassa silmukassa. Toisena vaihtoehtona on lopetus. Lopetus tarkoittaa projektin loppua,

kun silmukan tehtavat ovat valmiita ja tehtéavia ei ole enaa jaljella projektia varten.
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Toteuttaminen V|1l11(‘|§t(‘ly

Kehittaminen ‘T»est-au%

Kuva 1. Projektin kehityssilmukka.

2.2 Sovelluksen tuki ja elinika

Suomen lt-ratkaisut Oy:n toimintatapa pitkékestoisia palveluita varten on luoda palve-
luita, joita voidaan laajentaa tarpeen tullen tulevaisuudessa. Palvelut suunnitellaan ja
toteutetaan pitkékestoisiksi siind mielessa, etté niiden jarjestelmat ovat suunniteltu laa-
jennettavaksi pitkakestoisen tulevaisuuden varalta. Tama ei valttamatta tapahdu jokai-
sen palvelun kanssa, mutta toteutus tehddan samalla tavalla jokaisen projektin kanssa
sillda ehdolla, etté palvelun elinikéé ei ole erillisesti rajattu hyvin lyhyeksi ennestaan. Ly-
hytikéiset palvelut ovat yleensa rajatapauksia, joten niita ei oteta yleisella tasolla huomi-

oon yrityksen toiminnassa.

Pitkaikaisten sovelluksien tuki sisaltaa virheiden korjauksia, jarjestelmépaivityksia ja toi-
minnallisia lisayksia tarpeen mukaan. Palveluina ne ovat suunniteltu olemaan taysin toi-

minnallisia ensimmaisesta paivasta lahtien.
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3 TYONJAKO

Suoritin projektia etatyonda, joten kokemukseni yrityksen tydympadristdsta on rajallinen.
Yrityksen toiminta oli hyvin erilaista kuin mika olisi odotettavissa isommalta yritykselta.
Tarkin tapa kuvata kokemusta olisi sanoa, ettd kaikki toiminnot vaikuttivat yksinkertai-
semmalta kuin mita suuremmalta yritykselté odottaisi. Tama oletettavasti johtui projektin
jasenten maarasta. Teknisesti kaksi henkilta tydskenteli projektin kanssa, mutta suurim-
maksi osaksi raportointitydkalun laajentamisen toteutus kuului minulle, silla toinen pro-

jektiryhman jasen oli myds projektin omistaja.

3.1 Projektiorganisaatio

Projektin omistaja ja taten myo6s yrityksen omistaja Marko Kairinen oli projektin omistaja
eli projektin jarjestgja. Palvelun asiakkaat olivat osittain hallinnassa projektin suunnasta,
mutta projektin jAsenena en joutunut olemaan tekemisissa heidan kanssaan. Asiakkai-
den toiveet valitettiin projektin omistajan kautta minulle. Auktoriteetin suuri ero tyonteki-
joiden valilla ei vaikuttanut projektin tuotantoa negatiivisella tavalla, koska pohjimmiltaan
minun tehtéavani oli ideoida ja kehittda parempi vaihtoehto raportointityokalun toiminnan
jarjestykselle. Projektiryhma oli tasa-arvoinen. Tasa-arvoisuus lisasi motivaatiota tyénte-
kijoiden kesken. P&&asiassa kaikki ideat piti kulkea projektin omistajan lapi ennen kehi-
tykseen siirtymista, mutta kaikilla osapuolilla oli valta vaikuttaa kehityksen suuntaan

omilla mielipiteilla ja ideoillaan.

3.2 Projektinhallinta

Kaytimme scrum viitekehysta projektin toteutuksessa. KayttAmamme scrummin sovelta-
minen erosi parilla tavalla toiminnastaan verrattuna standardi scrum viitekehykseen.
Kayttamillamme sprinteilla ei ollut tiettyd asetettua aikarajaa, esimerkiksi viikkoa tai kuu-
kautta. Sprinttien pituus riippui sprintin sisallén kontekstista ja palaverien pitdjien kyvysta
osallistua kokouksiin. Sprinttien pituus muotoutui luontevasti palaverien oletettujen péai-
vien mukaan. Projektin omistaja ei ollut aina vastaanotettavissa, joten pidimme paapa-
lavereja vaihtelevasti noin parin tai kolmen viikon valein. Naméa paapalaverit toimivat pe-

riaatteessa sprinttikatselmuksina. Paivittaista scrummia ei pidetty, koska projektiryhman
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koko oli toiminnallisesti yksi. Scrummin kaytté muuten noudatti oletettua scrum toimintaa
eli sprintin suunnittelua, sprintin tarkastusta ja sprint retrospektiivia. Scrum valittiin pro-
jektin kehykseksi hyvien kokemusten vuoksi ja sen hyddyllisyyden iteraatiopohjaisissa
projekteissa. (Schwaber & Sutherland 2017, 4.)
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4 SUUNNITTELU JA UUSIMINEN

Tavoite oli selva. Tarkoituksena oli suunnitella kokonaan uusi jarjestelméaratkaisu hallit-
semaan raporttien luontia, koska vanhassa jarjestelmassa oli liian monta osaa, jotka oli-
vat vaaristyneet ajan myo6ta. Naiden osien toiminnalla saattoi olla vakavia seurauksia
virheen sattuessa. Edellinen raportointitydkalun tapa oli toimiva, mutta se ei ollut teho-
kas. Varsinkin jos jotain meni pieleen. Projektin aloitus oli niin sanottu paluu piirtopoy-

dalle.

4.1 Ongelman havaitseminen

Alkuperdista raportointijarjestelmaa (Kuva 2.) tutkiessa huomasimme, ettd sen laajen-
taminen olisi kuvaannollisesti sanoen painajainen. Ongelma oli se, ettd jokainen yritys
omasi omat sivut omien raporttien luontia varten. Nama sivut omasivat omat ajax -si-
vut, mitka tietyissa tapauksissa loivat samoja raportteja eri paikoissa. Tama tarkoitti,
ettd yhden raporttityypin paivittaminen tarkoitti muiden yritysten raporttisivujen paivitta-
mistd. Kyseinen jarjestelmarakenne aiheutti ylimaaraista tyota kehittjille, siksi taméa ra-
kenne oli muuttaa kokonaisuudessaan paremmaksi jatkuvaa lisdysta ja paivittamista

varten.

POF XML Excel Fivaldi
XML

| |

...... rRser_A LA N YritysA_Ajax YritysB_Ajax

I |

o ana_reperm_v g [P onase_reparm_ il

Penans_capartti prp

C o )
‘ Palvelin

—

Kuva 2. Vanha raportointijarjestelma.



14

4.2 Suunniteltu ratkaisu

Paadyin lopullisesti keskitettyyn suunnitelmaan (Kuva3.), jossa kaikki asiakkaat loivat
raporttinsa samalla sivulla eroteltuna omilla istuinnoillaan tietokannasta haetulla asia-
kastunnisteella. Tama uusi rakenne mahdollisti johdonmukaisuuden eri raporttien valilla.
Tata uutta rakennetta varten tietokantaan piti tehda muutoksia. Tietokantaan piti tehda
uusi taulu, joka hallitsi raportti -sivujen nayttamista oikeille kayttajille. Talla tavalla yhdella
sivulla nakyva raporttityyppi-lista pystyi dynaamisesti hakemaan saatavilla olevat rapor-

tointimuodot oikeille kayttdjille.

PDF XML Excel Fivaldi YritysA
XML Excel
PDF_Ajax XML_Ajax Excel_Ajax Fivaldi_Ajax Exoel_Yritpea_Ajax

Paikalla_raportti

B
-

Kuva 3. Uusi raportointijarjestelma.

Jarjestelman modulaarisointi oli oikea tapa korjata edellisen jarjestelman ongelmat. Huo-
lenaiheiden erottaminen mahdollisti raporttityyppien lisaamisen jarjestelmallisella tasolla
aiheuttamatta tiedon ylikuormitusta kehittgjille. Tama myos mahdollisti raporttityyppien
toiminnallisuuden yksil6llisyyden. Uudessa jarjestelmassa yksittaisen raporttityypin toi-
mimattomuus ei hairitse muiden raporttityyppien luomista. Toiminnan yllapidon liséksi,

uusi jarjestelmé& véhensi toistoa. Toiston vahentaminen oli hyvin tarkeda muutos
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tehokkuuden edistamiseksi, koska vanha jarjestelma tarvitsi muutoksen jokaista toistoa

kohtaan, jos muutoksia tarvittiin yhtakaan raporttityyppia kohtaan. (Dijkstra 1976, 1-2.)
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5 TIETOTURVAN KEHITTAMINEN

Tietoturva on tarkeé osa palvelun ohjelmointia ja tietenkin pidimme tietoturvaa tarkeédna
osana ohjelmointi tuotannon kokonaisuutta. Tarkeydesta huolimatta, projektin aikana tie-
toturvan kanssa tydskentely oli hyvin vahaista, kiitos valmiiksi asetettujen suojausmene-
telmien ansiosta. Uudet projektin aikana lisétyt tietoturvamenetelmat seurasivat OWASP
(The Open Web Application Security Project) menetelmia, koska owasp on voittoa ta-

voittelematon, puolueeton ja maailmanlaajuinen organisaatio. (OWASP.)

5.1 Mik& on Owasp?

Owasp koostuu monen asiantuntijan ja ammattilaisen yhteistydsta luoda puolueeton ko-
konaisuus tietoturvan parantamista varten. Jarjeston tarkoitus on luoda ilmainen ja avoin
l&hde tietoturvan kehittamista ja tutkimista varten. Owasp on monen jarjeston mielesta
luotettava, mukaan lukien monen opintokeskusten ja valtioiden tietoturvakeskusten mie-
lesta. Owasp tarjoaa yhteisdnsa tarjoamia ohjeita, ohjelmistoa ja tutkimuksia tietoturvan

parantamista ja testaamista varten. (OWASP.)

5.2 Owasp kaytanntssa

Kaytin owaspia tukevana ohjeena ja listana tietoturvan toteutusta varten. Mina kaytin sita
suurimmaksi osaksi luomaan tarvittavat tietoturvajarjestelyt, mitka olivat minun vastuul-
lani. Vahainen kayttttarve johtui kasittelemastdmme datasta ja valmiiksi asetetuista tie-
toturva toimenpiteista. Projektin aikana kasittelin valmiiksi luotua dataa ja uuden jarjes-
telman prosessit eivat luoneet tai tallentaneet uutta dataa tietokantaan. Tasta syysta ra-
portin luomisessa ei tehty muuta kuin tarkastettu tietokannasta tuotu data varotoimenpi-
teiden avulla. Varotoimenpiteet suurimmaksi osaksi koostuivat tuodun datan puhdista-
misesta ja virhekasittelysta. Datan puhdistaminen suoritettiin estddkseen XSS hytkkayk-

sid ja virheellisen datan korjaamista varten.
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5.3 XSS -hybkkaykset ja niiden esto

XSS eli cross-site scripting on WWW-sovelluksia koskeva uhka milla suoritetaan haital-
lista koodia syottamalla sita sivulle tavalla, joka saa sivuston lukemaan koodin sivuston
omilla oikeuksilla. Taménkaltainen hydkkays voi etenkin olla vaarallinen, jos tata haital-
lista koodia tallennetaan sivuston palvelimelle. Palvelimelle tallennettua haitallista koodia
pystyy keta tahansa kayttaja ndkemaan olettaen, etta tallennettu koodi myds tulostetaan
jollain tavalla. Tehtaviini ei kuulunut estaa haitallisen koodin syé6ttamista, koska en ollut
vastuussa jarjestelmaan syotetysta datasta. Datan sy6ttda ei tapahtunut raportointityo-
kalun uusimisen aikana. Ainoa vastuualueeni oli valmiiksi tallennetun datan kasittely.
XSS -hyokkayksien estossa kaytin positiivista turvallisuusmallia eli p&&stin vain sallittua
dataa lapi. Esimerkiksi numeroita vain silloin kun odotettu tuloste oli numero. Sallimme
vain tiettyja merkkijonon merkkeja silloin kun merkkijonojen kanssa tydskenneltiin. Posi-
tiivinen turvallisuusmalli valittiin, koska sen avulla pystyin suojaamaan palvelun tunne-
tuilta hyokkaysvektoreilta. Toinen syy positiivisen turvallisuusmallin valintaan oli negatii-
visen turvallisuusmallin hallitsemattomuus. (OWASP, Manico ym 2019.)

5.4 Virheiden kasittely

Virheiden kasittely tarkoittaa virhetilanteiden hallitsemista ja vahentamista. Virheilmoi-
tuksia voidaan kayttaa hyvakseen keraamaan tietoa jarjestelman teknisesta toiminnasta,
joten ne ovat vaarallisia vaarin hallittuina. Teknisen toiminnan tietAminen on ongelmal-
lista, koska sita voidaan kayttaa tunkeutumaan jarjestelmaan. Esimerkiksi hyokkaaja voi
lukea virheilmoituksien kautta rakenteen muotoa tai muuttujien nimia. Hyokkaajan mah-
dollisuus kerata tietoa jarjestelman toiminnasta voi mahdollistaa tietoturva aukon paikan-
tamisen ja sen hyddyntdmisen, joten virheilmoitusten korvaaminen mitddnsanomatto-
milla virheilmoituksilla on suositeltavaa. Kasittelimme virhetilanteet geneeriselld virheil-
moituksella. Raportointitydkalun pienen skaalan takia naytimme vain tekstin, joka sanoi:
”jokin meni pieleen”. Talla tavalla estimme tiedon hyokkaajilta, koska he eivat voi paatella

mitdén sen kaltaisesta mitddnsanomattomasta viestista. (OWASP, Manico ym 2019.)

Muut tietoturvaan liittyvat seikat eivat olleet minun vastuullani. Suurin osa tietoturvaan
liittyvista toimenpiteista ja vastauksista oli projektin omistajan toteuttamia. Hy6dynsin

paljon valmiiksi luotuja metodeja yhdistam&an uuden raportointijarjestelman muuhun
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Kulku palveluun. Kyseisissa metodeissa oli tietoturvaratkaisut valmiiksi asetettuja ja ta-

ten en pysty kuvailemaan niita.



19

6 PROJEKTIN PAAONGELMA

Projektin aikana huomasimme, etta koko kehitys keskittyi yhden ongelman korjaamisen
ymparille. Raportointitytkalua suurimmaksi osaksi kaytettiin kommunikoimaan eri ohjel-
mien valilla. Kulku www-sovellus oli kaytanndssa viestinvieja eri asiakkaiden ohjelmisto-
kokoelmien vdlilla. Kyseessa oli standardin puute ohjelmien kommunikoinnin kanssa,
vaikka kyseiset ohjelmat kayttivat tiedostomuotoja, jotka olivat standardoituja. Ne eivét
kyenneet kommunikoimaan toistensa kanssa, vaikka kaikki ulkoiset ohjelmat kayttivat
samaa dataa ja samoja tiedostomuotoja. Ohjelmat lukivat kyseisen tiedon eri tavalla eri

kehittgjien kehitystulosten ja menetelmien takia.

6.1 Miksi standardisoida?

Standardien olemassaolo perustuu turvallisuuteen, terveyteen ja tehokkuuteen. Stan-
dardi on todistettu aloituspiste kehitysta ja innovaatiota varten, joka toimii laajana tasoit-
tajana itsendisten tahojen vélilla. Vain yhteisymmarryksen avulla standardisoiminen saa-
daan kaytantdon, koska standardin kayttdonotto on edella mainittujen itsenéisten taho-
jen vapaaehtoinen valinta. Testaaminen muuttuu helpommaksi kun yhteiset sd&nnét so-
vitaan standardien avulla, koska standardi on tarkoituksellisesti teknisten asiantuntijoi-
den konsensus. Tama konsensus asettaa konseptille tavoitteen, jonka tayttada ennen ke-
hityksen alkua. Kehitystydssa standardisointi mahdollistaa nykyisen kehitystydn paivityk-
sen ja ulkoisen asiantuntemuksen konsultoinnin taten edistaen kehitysty6ta monella eri
tasolla. Lopullisesti standardisointi mahdollistaa uusien taloudellisten mallien kehitysta
luomalla puitteet uusien innovaatioiden hyddynnettavaksi. Kuluttajat hyotyvat standardi-
saatiosta mahdollisuudella kayttaa erilaisia tuotteita keskenaan. Kuluttajien ei myoskaan
taydy huolehtia tuotteiden tai palveluiden laadusta, koska standardisaatio maéritelmansa

mukaan luo laadun kynnyksen, jota yritykset noudattavat. (Copras project 2007, 5-6.)

6.2 Standardisoinnin huonot puolet

Standardisointi on vastaus usein toistuviin ongelmiin, joten standardin luominen luo maa-
iimanlaajuisen vastauksen mihin tahansa ongelmaan. Téalla tavoin standardi voi evata

kaupallistetun vastauksen mihin tahansa ongelmaan. Kaupallisen vastauksen
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epaaminen on tarkoitettu kannustavan innovaatiota ja pakottaa kehitysta, mutta pienem-
mat yritykset, jotka riippuivat standardin puutteesta eivat saata selvita timankaltaisen
radikaalin muutoksen ansiosta. Valittu standardi ei valttamaétta ole paras jokaista kulut-
tajaa kohtaan, kyseinen valinta voi aiheuttaa tilanteen, missa tietynlainen kuluttaja ei ky-
kene valitsemaan tuotetta tai palvelua tayttdmaan heidan tarpeitaan. (Shapiro & Varian
2003, 22-26.)

6.3 Toiminta jarjestelmien yhdistajana

Ymmarsimme, ettd Kulku www-sovellus toimii mahdollisesti yhdistajana eri sovellusten
kanssa. Tamankaltainen toiminta ei ole www-sovelluksen paatavoite, mutta kyseiselle
toiminnalle oli tarve asiakkaiden palautteen mukaan. Kulku www-sovellus on asiakkai-
den kayttama paaohjelma, mutta jotkin asiakkaat kayttivat muita samankaltaisia toimin-
nanohjausjarjestelmia rinnakkain ja siten tarvitsivat kyvyn kayttaa naita ohjelmia kom-
munikoimaan keskenaan. Talla hetkella ndiden ohjelmien kommunikaatiota ei ole stan-
dardisoitu, joten silla on rahallista arvoa tuottaa vastaus tdméankaltaiseen ongelmaan.
Raportointiin keskittynyt tyokalu pystyi tayttamaan taman tarpeen, mutta siihen keskit-
tyva tybmaara kasvaa kasautuvasti jokaisen eri asiakkaan tarpeen mukaan. Kasvun tyo-
maara on riippuvainen toistosta, joten jokaisen asiakkaan tarve ei valttamatta lisda uusia
raportointimalleja, koska tiettyjen asiakkaiden tarpeet menevat paallekkain. Nykyisessa
tilanteessa uusi standardin lisays olisi haitallista Kulku -sovellusta kohtaan, koska luotu

raportointi laajennus perustuu standardin puutteeseen.

6.4 Johtopaatos

Lopullisesti ongelman vastaus on tulokseton. Jokaisen ohjelman tiedostomuotojen oma-
laatuisuus on tapa rajoittaa kyseisten ohjelmien datan kaytt6& muissa ohjelmissa. Vaikka
standardisointi olisi hyddyllista tuotannon aikana, standardin omaksuminen nykyisessa
tilanteessa on kehittgjien vapaa valinta. TAama tekee standardisoimisesta vaikean ja ai-
kaa vievan prosessin, silla se olettaa yrityksien yksimielisen paatdksen aloittaakseen ky-
seisen prosessin. Standardoinnilla on hyvat puolensa, jotka selvasti auttavat yrityksia
seka asiakkaita. Esimerkiksi: asiakkaat hyotyisivat ohjelmien yhteensopivuudesta ja tie-
toturvasta. Varsinkin kun moni yritys tydskentelisi saman standardin kanssa ja kehittai-

sivat saman tiedostomuodon tietoturvaa. Yritykset voisivat keskittdd huomionsa muiden
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toimintojen kehittamiseen, koska tarvittava tydvoima, jota olisi kaytetty standardin kor-
vaaman toiminnon kehittdmiseen olisi voitu kayttaa muualla. Hypoteettisessa tilanteessa
standardin kehittamista varten tarvittava tydvoima olisi jaettu monen eri tahojen valilla.
Nykyisessa tilanteessa standardin luominen ja kayttdéonotto olisi rahallisessa mielessa
haitallista Kulku www-sovellukselle, koska projektiin kaytetty tydmaara olisi tehty tur-
haan. Joka tapauksessa: itse uskon, etta kyseiseen ongelmaan olisi mahdollisuus kehit-
taa parempi ratkaisu, kuin minka nykyinen tilanne sallii. Paremman ratkaisun kehittami-

nen vaatii laajemman skaalan kehitysta ja tutkimista.
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7 VIIMEISTELYVAIHE

Viimeistely alkoi, kun suunnittelu ja toteutus oli suurimmaksi osaksi saatu valmiiksi.
Tama askel prosessia keskittyi raportointitydkalun kayttékokemuksen parantamiseen ja
ulkoasun suunnitteluun. Kayttajakokemuksen kehitys perustui alkuperéisen kayttajako-
kemuksen hiomiseen poistamalla ylimaaraisia klikkauksia hyddyntamalla asiakkaan ses-

siota hyvakseen.

7.1 Nayta paljon ja vahan

Vanhassa ulkoasussa (Kuva 4.) oli tarkeaa, etta kaikki tieto naytettiin siististi jaettuna
omiin sivuihinsa. Tama oli toiminnallinen tapa tehda taméankaltainen jarjestelma, mutta
se sisalsi tiettyjd avainongelmia, mitka olisivat haitanneet tytkalun laajentamista pitkalla
aikavalilla. Avattavan listan laajentaminen olisi toiminut kehityksen jatkossakin, mutta se
olisi ollut hyvin riippuvainen kayttajan laitteen pystysuorasta resoluutiosta, joten pidempi
lista olisi peittanyt tarkeda dataa. Raporttien tyyppilista oli sivutuote edellisesta jarjestel-
masta (Kuva 2.), missé jokaisen raporttityypin luomiseen kaytettiin omaa sivua. Uudessa
versiossa taman vanhanaikaisen jarjestelman oli aika siirtyd yhden sivun menetelmaan

(Kuva 1.). Sivun ulkoasu muutettiin kuvastamaan tata jarjestelman muutosta.

Wwaiir Mteckiiassonl Tewir  Towsave TV maweise © Nhsnsurtautnel  Khptgamisees  Omarewn Vrjma b 2

PEvemains Menkcbe Simrre e Vo Tplaies

Kuva 4: Vanha raportointityokalu.

Uuden ulkoasun (Kuva 5.) luominen aloitettiin intuitiivisesti tavoitteella, missa kaikki ra-
portointiin liittyvat toiminnot ja tiedot I0ytyisi yhdesta paikasta. Halusimme, etta uusi ul-
koasu olisi tuttu edellisille ohjelman kayttajille, joten emme halunneet taysin muuttaa ul-

koasua. Paaddyimme niin sanottuun kokoelmamalliin, missa raporttityypit oli listattu
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rinnakkain. Rinnakkain listaaminen mahdollisti loputtoman raporttityyppien maaran kas-
vun ilman ndkoa estavaa listaa. En halunnut turhauttaa kayttajaa ylivoimaisella maaralla
informaatiota, joten paatin piilottaa raporttityyppien selitteen raporttityypin valinnan
taakse, koska se on yksi pakollisista vaiheista raportin luontia varten. Pystyimme myos
piilottamaan raportin luontinappulan selitteen vierelle saastadksemme kallisarvoista ti-
laa. Raporttityypin selite jatettiin suppeaksi ja helposti ymmarrettavaksi, jotta mahdolli-
semman moni kayttaja ymmartaisi raportin toiminnan mahdollisemman lyhyella lukemi-
sella. Ylim&arainen tieto voisi olla mahdollisesti hAmmentavaa. limeisista syista sellaista

tilannetta kannatti valttaa. (Nielsen J. 1994.)

v 0Dt
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Kuva 5: Uusi raportointitytkalu

7.2 Huolenaiheiden erottamisen vaikutus kayttoliittyméaan

Erottelun aikaansaama modulaarisuus toimi mainiosti yhden sivun menetelméan kanssa.
Raportointityyppeja koskevat nappulat ja tekstit luotiin dynaamisesti tietokannasta tuo-
dun datan avulla. Dynaaminen luonti mahdollisti kayttdjan istunnon tunnuksen hyodyn-
tamisen kayttgjille kuuluvan datan jakamisessa. Vanha jarjestelma kaytti kayttajan istun-
toa nayttamaan sivuja oikeille kayttdjille, mutta uusi jarjestelma kaytti istuntoa yksin-
omaan nayttamaan oikeaa dataa kayttajille. Data tassa tilanteessa oli dynaamisesti luo-
dut nappulat ja niihin liittyva tieto. Tama tietokannan kautta luotu jarjestelma oli kehitta-

jaystavallisempi tapa luoda uusia raporttityyppeja, koska vanhassa jarjestelmassa uuden
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raporttityypin luomiseksi piti tehda kaksi erillista sivua: kayttoliittyman sisaltavan sivun ja
ajax sivun. Uudessa jarjestelmassa kayttoliittyma 16ytyy samalta sivulta, joten ainoa uusi

sivun lisays oli ajax, joka oli linkitetty dynaamisesti tietokannan avulla nappulaan.

7.3 Tulevaisuuden muutokset

Kun suurin osa halutusta toiminnasta oli saatu valmiiksi, paadyimme keskustelemaan
tulevaisuuden toiminnasta raportointitytékalua kohtaan. Projektin loppupuolella huoma-
simme tarpeen valita alaversiota eri raporteille. Tama johtui eri asiakkaiden tarpeista.
Esimerkiksi: jotkin asiakasyritykset tarvitsivat mahdollisuuden lis&ata palkkamuuttujia tiet-
tyihin raporttityyppeihin. Kyseessa oli tapa mahdollistaa kayttajien omien raporttien raa-
taléiminen. Tama olisi ollut laaja ja aikaa vieva muutos uudelle jarjestelmélle, joten sité
ei saatu valmiiksi ennen opinnaytetydn esitystda. Pidemmalla aikavalilla tdama toiminto

olisi ollut mahdollista toteuttaa jarjestelméan uusinnan aikana.
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8 YHTEENVETO

Opinnaytety® suoritettiin yritykselle Suomen It-ratkaisut, suomalainen sahkdisen mark-
kinoinnin ja internetsovellusten toteuttajana. Projektissa keskusteltin Suomen It-ratkai-
sut Oy:n yritystoiminnan vaikutuksesta ohjelmistokehitykseen ja miten se vaikutti projek-
tin tuotantoon, sisdltden huomioita tydskentelymetodeista ja niiden kayttsta projektin ke-
hityksessa. Kyseisen yrityksen vaikutus nakyi tydnteossa vapaana ilmapiirina. Kahden
henkilon projektiryhma osoittautui helposti hallittavaksi ja kommunikaatio oli sujuvaa. Ai-
noana ongelmana esiintyi projektin jasenten lasnaolo. Kyseinen asia ei haitannut projek-
tityoskentelya enempaé, kuin kdytetyn projektinhallinnan viitekehyksen s&éntdjen venyt-
tamisend. Liséksi opinnaytetytssa lapikaytiin miten Suomen It-ratkaisut hyddyntaa
markkinarakoja suorittamaan omaa liiketoimintaansa ja miten se toimii kdytanndssa pit-
kaikaisten palveluiden yllapidossa. Kyseinen projekti osoittautui hyvaksi esimerkiksi val-
miiksi olevan palvelun kehittdmiseksi ja mitd siina pitda ottaa huomioon tdmankaltaisen
yrityksen kanssa. Tydsuhde projektin omistajan kanssa osoittautui helposti [&Ahestytta-
vaksi verrattuna edellisiin tydkokemuksiini muissa projekteissa. Asiakassuhteet tuntuivat

etaisemmilta kiitos auktoriteetin ja informaationkulun jarjestyksen.

Opinnaytetydn aikana suoritettiin projektin suunnittelu, tuotanto ja testaus loppuun asti.
Projektin suunnittelun aikana perehdyimme, ettéd miten huolenaiheiden erottaminen vai-
kutti jarjestelman rakenteen jarjestdmiseen ja sen positiiviseen vaikutukseen palvelun
kehityksen aikana. Tama valinta ohjelmiston arkkitehtuurin suunnittelusta todisti olevan
hyvin kehittdjaystavéllinen, koska se mahdollisti projektin laajentamisen selkeésti ja hal-

littavasti. Vahentden metodien ja jarjestelmien sekoamisen riskia.

Tietoturvasta lapikaytiin pikaisesti tiedot mita projektin tietoturvan toteutuksessa tarvittiin.
Erityisesti keskittyen owasp tietoldhteen hyddyntamiseen XSS hyodkkayksien estoon ja
virheiden k&sittelyn toteuttamiseen. Owasp todisti itsensa olevan oivallinen tiedonlahde,
kiitos sen avoimen ja voittoa tavoittelemattoman toiminnan ansiosta. Tietolahdetta oli
helppo konsultoida sen monipuolisten yhteison kirjoittamien oppaiden ja tutkimusten an-
siosta. Jokaiseen tietoturvan uhkaan I6ytyi monta perusteltua suojautumiskeinoa, jotka

puolustivat Kulku www-sovellusta tietoturva uhkia vastaan.

Projektin aikana havaittiin erikoista tietoa tilanteista, jossa piti luoda jarjestelmad, joiden
piti kommunikoida toisten jarjestelmien kanssa. Huomasimme paaongelman, miksi ta-

mankaltainen jarjestelma pitdéd olla olemassa ja miksi siind saattaa olla jotain pitkalle
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tavoittelevaa ongelmaa ohjelmistokehityksen kannalta. Tatd kommunikaation vaikeutta
mietiskeltiin ja pohdittiin. Lopullisesti teimme johtopaatdksia sen alkuperasta. Samanai-
kaisesti analysoin mista tama niin sanottu ongelma johtui, miten sita voisi lievittaa ja mita
hyvia seka huonoja puolia sen lievittamisesta voisi syntyd. Ongelman syy teorioitiin ole-
van standardin puute toiminnanohjausjarjestelmien tiedonhallinnan kanssa. Kyseinen
ajattelulinja toteutui tuloksettomaksi, mutta lisdtutkimuksilla saattaisi olla mahdollisuus

keksia tapa kehittda kyseista ohjelmistotuotannon vaihetta tehokkaammaksi.

Viimeistelyn aikana sain toteuttaa raportointitytkalun ulkoasun ja tein havaintoja, miten
jarjestelman muutokset vaikuttivat kyseisen ulkoasun toteutukseen. Jarjestelman muu-
tokset vaikuttivat ulkoasuun, koska muutokset vahensivat hajanaisuutta huolenaiheiden
erottamisen ansiosta. Tarpeettoman toiston poistaminen ja avaintoimintojen jarjestami-
nen loivat yhden sivun jarjestelman, missa kayttajalle kaytettavissa olevat raporttimuodot
olivat dynaamisesti luotu suoraan tietokannasta haettuina. Lisaksi ulkoasun suunnitte-
lussa ja toteutuksessa otin huomioon vanhojen kayttgjien kokemukset vanhan kayttoliit-
tyméan kanssa ja sovelsin niin sanottuja hyvié osia, kun paivitin ulkoasun kuvastamaan
uusia jarjestelman toimintoja. Tehdyt suunnittelupdatokset minivoivat edellisten kaytta-

jien sovelluksen uudelleen oppimiseen kaytettya aikaa.

Viimeistelyn loppupuolella asiakkaiden ja projektinomistajan palautteen mukaan rapor-
tointitydkalua pitaisi tulevaisuudessa kehittdd enemman. Huomionarvoinen lisdys Kulku
www-sovellukseen olisi ollut mahdollisuus luoda alaversioita valmiiksi tehdyista rapor-
teista. Kyseiseen muutokseen ei harmillisesti ollut tarpeeksi aikaa projektin loppupuo-

lella.

Mielestani projekti onnistui ratkaisemaan esitetyn padongelman sopivalla tavalla huomi-
oon ottaen projektin monilukuiset muuttujat. Ajattelen myos, etté projekti olisi saattanut
onnistua paremmin, jos olisi ollut enemman aikaa siséaistaé projektin paaongelman alku-

pera.
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