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JATKUVAN TUNNISTAUTUMISEN
JARJESTELMAN SUUNNITELMA

aaniohjatulle tydnohjausjarjestelmalle

Tyon toimeksiantaja yrityksella on &aniohjattava tydnohjausjarjestelmd, johon on tarpeena
kehittdd tunnistautumisjarjestelmé. Tarkoituksena kehittdd ohjelmiston luotettavuutta ja
varmuutta laadunvarmistuksessa. Taman ty6n tarkoituksena oli luoda suunnitelma
tunnistautumisjarjestelman arkkitehtuurille sek& valita teknologiat, joilla sen voi toteuttaa.
Kaytannodn osuudessa toteutettiin mahdollisimman suuri osa suunnitelmasta.

Suunnitelman toteuttaminen tapahtui tekemalla toita yrityksen ohjelmiston parissa. Tarkoituksena
oli saada ymmarrys ohjelmiston toiminnasta sekéa yrityksen tarpeista. Nopeasti tuli esille, etta
yrityksen tarpeisiin sopii moniosainen biometrinen tunnistautumisjarjestelméa. Valitut biometriset
tunnistautumiskeinot ovat kasvontunnistus ja &&nen biometria. Niiden liséksi valittiin myds PIN-
koodi lisatunnistautumista varten. Jarjestelma suunniteltin modulaariseksi, siten ettd uusia
tunnistautumisteknologioita ja -innovaatioita pystyy tarvittaessa ottamaan kayttoon
mahdollisimman helposti.

Kaytannon osuudessa ehdittiin toteuttamaan valmis suunnitelma tunnistautumisjarjestelman
kokonaisarkkitehtuurista, joka sisaltaéa valitut menetelmat ja teknologiat, jotka sopisivat yrityksen
tamanhetkisiin tarpeisiin. Lisaksi kaytanntn osuudessa ehdittiin toteuttamaan kasvojentunnistus
seké PIN-koodi toiminnot. Kehitysty6ta tullaan jatkamaan tdéhan suunnitelmaan perustuen.
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PLAN FOR CONTINUOUS AUTHENTICATION
SYSTEM

for a voice controlled management system

The company that commissioned this thesis has a voice controlled management system, that
they aim to develop for an authentication system with the purpose of increasing credibility and
effectiveness of quality assurance. The purpose of this thesis is to create a plan for the
architecture of the authentication system, while choosing technologies to be used in the project.
As much of the works as possible is to be completed in the practical part of the work.

Work on the plan was done by the author working for the company developing their software.
Purpose of this was to gain an understanding of how the software works and the development
needs of the company. Very quickly it became apparent that a multi-modal biometric
authentication system would be a perfect solution. The chosen methods of biometric
authentication were face recognition and voice biometrics. Alongside them it was decided to
implement a PIN-code functionality for additional authentication. The authentication system was
design to be modular so that the company can easily implement new authentication technologies
and innovations in the future.

A plan for the architecture of the system, along with the chosen technologies for the
implementation that were deemed fitting for the needs of the company, was produced during the
practical part of the work. Along with the plan, face recognition and pin-code functions were fully
implemented. The company will continue the development of the authentication system based on
this plan.

KEYWORDS:

Biometrics, Biometric authentication, Authentication system, Continuous authentication
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1 JOHDANTO

Toimeksiantaja yrityksella on tekodlyyn perustuva aaniohjattu tyonohjausjarjestelma,
johon kehitetdan kykya tunnistaa ohjelman kayttajat kunakin hetkena. Yritykselle on
tarkeda, ettd tunnistautumisjarjestelmé tulee olemaan joustava, seka tulevaisuuden

varma. Yritykselle on tarkeaa, etta tunnistautumisjarjestelma soveltuu

ohjelmiston mahdollisiin tuleviin iteraatioihin mahdollisimman hyvin. Jarjestelméan tulee
myds olla rakennettu siten etta siihen on mahdollista ottaa kayttéon mahdollosia tulevia

innovaatioita biometrisen tunnistautumisen puolella.

Voice-user interface eli &aanikayttolittymét ovat yleistyneet viime vuosina, kun
puheentunnistus teknologia on kehittynyt. Ne ovat nousussa etenkin Internet of things
laitteiden kayttoliittymind. Suuret kehittdjat ovat julkaisseet omia &anikayttoliittymia
hyddyntavia palveluita, kuten Amazon Alexa ja Google Assistant. Tunnistautumista ei
voi nailla laitteilla  toteuttaa perinteisesti, silla niilla ei ole perinteista
graafistakayttéliittymad, vaan kaikki kayttajan syote tapahtuu danen valityksella. Tama
luo uusia haasteita, joissa kayttdja tulee tunnistaa luotettavasti pelkastddn aanen
perusteella.

Taman tyo6 tarkoituksena on luoda tunnistautumisjarjestelméan suunnitelma, joka tayttaa
asiakkaiden laadunvarmistuksen vaatimukset. Suunnitelmassa pyritddn luomaan kuva
jarjestelman kokonaisarkkitehtuurista seka valita kaytettavia tunnistautumismenetelmia
ja -teknologioita. Vaikka teknologiat valitaan tassa vaiheessa, jarjestelman tulee olla

joustava mahdollisille tuleville innovaatioille.

Suunnitelma toteutetaan tydskentelemallda toimeksiantajan ohjelmiston parissa,
tarkoituksena on ohjelmiston toimintaan tutustuminen ja sen ymmartaminen. Sen liséksi
tehdaan tutkimusta eri jarjestelmaarkkitehtuuresta seké tunnistautumismenetelmista ja -
teknologioista. Tutkimus tapahtuu kerddmalla jo olemassa olevaa tietoa seka
analysoimalla eri artikkeleita ja muuta avointa tietoa aiheista. Tulosten analysoinnissa
on tarkeaa kuitenkin ottaa huomioon, etta tarkeinta lopullisessa suunnitelmassa on sen

soveltuvuus yrityksen ohjelmistoon.
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Suunnitelman onnistumisessa onkin tarkeinta sen soveltuvuus yrityksen kayttéon. Sita
tutkimaan arvioimalla yrityksen tarpeita ja vertailemalla suunnitelman eri vaiheita
yrityksen tarpeisiin. My6s yrityksen tyytyvaisyys suunnitelmaan on tarkea arvioinnissa.
My@s yleisia periaatteita, kuten luotettavuus ja turvallisuus, arvioimalla voidaan tehda

johtopéaatoksia.

Jatkuvan tunnistautumisen &aanikayttélittymassa on talla hetkella kaksi suosittua
toteutustapaa. Ensimmainen vaihtoehto on ottaa puhutusta danesta sen piirteita, kuten
MFCC (Mel-frequency cepstral coefficent) ja luomalla naistd malli, jonka avulla
toteutetaan biometrista tunnistautumista. Toinen vaihtoehto on fyysinen sensori, joka
keraa tietoja puhujasta, kuten sijainti ja &aanihuulten asento (Feng ym. 2017).
Ensimmainen vaihtoehto sopii tdhan kayttdtarkoitukseen hyvin, silla yrityksella on jo
ennestaan osaamista koneoppimisen alalta. Tamé toteutus siis soveltuu yrityksen
valmiiseen toimintaan. Valittu vaihtoehto ei mytskaan vaadi erillista fyysista laitetta, mika

tekee siita taloudellisemman ottaa kayttoon.
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2 TUNNISTAUTUMISEN PERIAATTEET

Tassa luvussa tutkitaan tunnistautumiseen liittyvaa teoriaa ja miten NIST (National
institute of standards and technology) méaarittelee siihen liittyvat protokollat.
Tarkoituksena on saada ymmarrys naista periaatteista ennen jarjestelman suunnitteluun

siirtymista.

2.1 Digitaalinen identiteetti

Tunnistautuminen tarkoittaa henkilon digitaalisen identiteetin todentamista. ISO/IEC
24760-1 maarittelee digitaalisen identiteetin ominaisuuksina jotka kuuluvat jollekkin
entiteetille (ISO/IEC 24760-1:2019). Entiteetti voi olla henkild, organisaatio tai laite ja
ominaisuuksilla tarkoitetaan jarjestelmassa olevaa tietoa joka kuuluu kyseiselle
entiteetille. Ominaisuuksiin voi kuulua esimerkiksi kayttajanimi ja salasana, syntymaaika
tai sosiaaliturvatunnus (Technopedia). Sen tarkoituksena on tietokonejarjestelmééan
tunnistautuminen taysin tietokoneen valitykselld, ilman inhimillista tekijad. Digitaalinen

identiteetti siis sisaltda tunnistautumiseen tarvittavaa tietoa.

Entiteetin maéaritteleminen on vaativaa eika yksiselitteista. Yhdella henkil6lla voi olla
monia digitaalisia identiteetteja erilaisissa palveluissa verkossa, esimerkiksi sdhkoposti
ja verkkopankki. Myds yksi laite voi toimi samaanaikaan niin ammattilaisen tytkaluna
tyoelamassa, kuin myés median suoratoisto palveluissa. Digitaalinen identiteetti on
erillinen oikeanmaailman henkilollisyydestad. Onnistunut tunnistautuminen on tarkeaa,
jotta voidaan olettaa palvelua kayttavan henkilon olevan kyseisen palvelun haltia. (NIST
2017.)

2.2 ldentiteetin varmistus

NIST (2017) maarittelee digitaalisen identiteetin mallin seuraavasti. Ensimmaisena
tunnistettava entiteetti hakee paasytietoja tunnistautumisen tarjoalta. Tunnistautumisen
tarjoaja varmistaa henkilollisyyden ja vaihttaa paéasytietoja tunnistettavan kanssa.
Tunnistautumisen tarjoajan tulee yllapitdd péaéasytietoja vahintddn niiden koko
voimassaoloajan ja tunnistettavan tulee yllapitdd omat varmenteet, kuten salasana tai

avaintunnuskortti. Tama osa mallista kuvaa paasytietojen hakemisen ja luovuttamisen.
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Malli kuvaa digitaalisen varmennuksen suorittamisen seuraavasti: Ensimmaisena
tunnistettava todistaa hallitsevansa varmennetta tai varmenteita, authetication
protokollan lapi. Toiseksi tunnistautumisen tarjoaja validoi paasytiedot ja yhdistavat
henkildllisyyden varmenteeseen. Kolmanneksi tunnistautumisen tarjoaja tarjoaa
lausunnon tunnistautumisesta pyydetylle palvelulle, joka hyvaksyy paatoksen.

Tunnistautuminen on onnistunut ja kestaa istunnon ajan. (NIST 2017.)
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3 BIOMETRINEN TUNNISTAUTUMINEN

Biometrinen tunnistautuminen tarkoittaa henkilon automaattista tunnistautumista
anatomisten tai kayttaytymiseen perustuvien tuntomerkkien perusteella. Biometrisilla
tuntomerkeilla on seuraavia etuja verrattuna perinteisiin kayttajatunnusten ja
salasanojen kaltaiseen valtuutuksiin: niita ei tarvitse muistaa ja biometrisen datan

vaarentaminen seka varastaminen on vaikeampaa.

Biometrisen tunnistautumisen jarjestelma vaatii piirteen, joka on uniikki joka henkilélle ja
joka ei muutu lainkaan tai muuttuu hyvin hitaasti. Esimerkiksi: sormenjalki, kasvot tai iiris
ovat suosituimpia piirteité biometrisissa jarjestelmissa. Jarjestelmaét voivat olla voivat olla
joko varmistautumis- tai tunnistautumisjarjestelmia. Varmistautumisjarjestelma
varmistaa onko henkild kuka han vaittda olevansa, tekemalla biometrisen vertauksen
joka palauttaa yksinkertaisen "kylla tai ei” vastauksen. Tunnistautumisjarjestelma toimii
ilman henkilon vaittdmaa identiteettia vertaamalla saatuja piirteita koko tietokantaan.

(Michigan State University Biometrics research group 2009.)

3.1 Multimodaalinen biometrinen jarjestelméa

Multimodaalinen biometrinen jarjestelma tarkoittaa jarjestelmaa, joka hy6dyntaa
useampaa kuin yhtd biometrista piirrettd tunnistautumisessa. Verrattuna unimodaalisiin
jarjestelmiin  jotka kayttdvat vain yhta biometrista piirrettd, multimodaalinen
tunnistautuminen on tarkempaa ja luotettavampaa. Unimodaaliset jarjestelméat ovat
haavoittuvia muuttuviin olosuhteisiin kuten: terveydesta johtuvat syyt tai ympariston
muutokset, joita ovat esimerkiksi kdhea &éani tai huono valaistus. Yksittédinen biometrinen
piirre on myds haavoittuvaisempi identiteetti varkauksille ja huijaushytkkayksille.
Multimodaalisessa jarjestelmassa hyokkaajan tarvitsee saada kasiinsd useampi kuin
yksi biometrinen piirre toteuttaakseen hyokkayksen. Jarjestelma kestaa myos paremmin
vikatilanteita, koska yhden sensorin hajotessa tai muuten poistuessa toiminnasta, muut
jarjestelman sensorit pystyvat silti keradmaan tunnistautumiseen vaadittavia piirteita.
(Ho ym. 2006.)
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3.2 Toimeksiantajan biometriset jarjestelmat

Toimeksiantajan kayttdtarkoitus on biometrinen tunnistautumisjarjestelma, jolla voidaan
varmentaa ohjelmiston sen hetkinen kayttaja. Tama on tarkeaa yritykselle ohjelmiston
luotettavuuden ja laadunvarmistuksen nékokulmasta. Yksi ohjelmiston tarkeista
toiminnoista on myos sen helppokayttdisyys: kayttajan tyonteko ei saa hairiintya lilkkaa
tunnistautumisesta aiheutuvista toimenpiteistd. Taman takia toteutukseen valittiin
biometrinen jarjestelma, joka voi toteuttaa tunnistautumista tyonteon ohessa. Tama
jarjestelmd tulee olemaan aikaisemmin mainittu varmistautumisjarjestelma, joka
maarittdd onko kayttaja kuka vaittdd olevansa. Jarjestelma tulee myos olemaan

multimodaalinen jarjestelmd, sen aikaisemmin kuvattujen etujen takia.

Kuten monet teknologian alat, biometrisen tunnistautumisen teknologiat kehittyvat hyvin
nopeaa tahtia. Odotetulla 18%:n kasvulla aikavalilla 2017—2023, biometrisen teknologian
markkinoiden kaikilla biometrisen tunnistautumisen osa-alueilla odotetaan nousevan
kolmeenkymmeenkahteen miljardiin dollariin vuoteen 2023 mennessa, sisaltden
esimerkiksi: sormenjalki- ja &&nitunnistautumisen (Market Research Future 2019).
Taman takia toimeksiantajan jarjestelmdn tulee olla joustava multimodaalinen
jarjestelmd, jotta mahdolliset tulevat teknologiat ja innovaatiot on mahdollista ottaa
kayttoon  jarjestelman nykyisellda  arkkitehtuurilla  ilman  suuria  muutoksia

tunnistautumisjarjestelman kokonaisarkkitehtuuriin.
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4 TUNNISTAUTUMIS MENETELMAT

Kaytanntn osuudessa toteutettiin tunnistautumista seuraavin menetelmin: PIN-koodi,
kasvontunnistus ja aanen biometria. Toimeksiantajan vaatimuksesta
tunnistautumisjarjestelman tulee olla kaytettavissa erillisend yrityksen muusta
ohjelmistosta. Tunnistautuminen tulee siis toteuttaa joustavalla tavalla, luomalla
rajapinnat joihin on helppo paasta kasiksi riippumatta muun ohjelmiston rakenteesta.
Toinen tarked pointti on tulevaisuus. Jatkossa on mahdollista etté toimeksiantaja haluaa
lisata erillaisia tunnistatutumistapoja, joten tunnistautuminen tulee olla rakennettu siten,
ettd niiden integroiminen ja yhteensopivuus mahdollisiin uusiin systeemeihin on helppoa.
Tama on ratkaistu suunnittelemalla tunnistautumisen arkkitehtuuri siten, etta kaikki sen
osat kayttdvat yhteistd kayttdjadn sidottua tietoa ja hakevat sen perusteella
tietokannasta juuri kyseiseen tunnistautumiseen tarvittavan tiedon (Kuva 1).
Tunnistautumiseen tarvittava tieto voi olla esimerkiksi kuva kasvontunnistukseen tai

perinteisempi salasana. Seuraavaksi syvennytaan valittuihin menetelmiin.

id label name

name face_picure

other_user_data voice_print
pin_code

other_auth_data

Kuva 1. Tunnistautumiseen tarvittava tieto suhteessa kayttajaddn sidottuun tietoon
"label_name”.

4.1 Kasvontunnistus

Kasvontunnistuksen rooli tunnistautumisen kokonaisuudessa on lisdvarmistus ja helppo
tunnistautuminen.  Lis&varmistuksella tarkoitetaan kaksin- tai kolminkertaista

tunnistautumista. Kasvojentunnistus teknologiana on kehittynyt hyvin paljon viime
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vuosikymmenen aikana. Teknologia perustuu neuroverkkoon, jota kouluttamalla
saadaan koneoppimismalli. Nykyaan kasvontunnistusta varten ei kuitenkaan tarvitse
kouluttaa omaa ja raskasta mallia, vaan on valmiiksi koulutettuja malleja saatavilla

helposti kaytteenotettavina kirjastoina eri ohjelmointi kielille.

Kaytannbnosuudessa kasvontunnistus  suunniteltin  ja  toteutettin  kayttaen
"Face_Recognition”-kirjastoa Python-ohjelmointikielelle. Se kayttaa "dlib”-
koneoppimiskirjaston viimeisinta kasvontunnistusta valmiiseen malliin, jonka voi helposti
ottaa kayttéon. Mallilla on 99,38%:n tarkkuus "Labeled Faces on the Wild” suorituskyky
mittauksessa (Geitgey 2019).

Taman osan toteutus tehtiin luomalla ohjelma, joka Ilukee tietokannasta
tunnistautumistiedon, téssa tapauksessa kuvan, sekd kayttajan nimen. Kun osaa
kutsutaan paaohjelmasta, se lukee webbikamerasta yksittaisen kuvan, tutkii [6ytyykd
kasvoja ja jos kasvot [6ytyvat, vertaa niita tietokannasta ladattuihin kasvoihin. Jokaisesta
tunnistautumis-yrityksesta luodaan loki merkinta ja tunnistautumisen tulos palautetaan
paaohjelmalle, joka voi kutsua kasvontunnistusta uudestaan tai jatkaa ohjelman kulkua
(Kuva 2).

TURUN AMK:N OPINNAYTETYO | Aki-Petteri Koskela



Paiohjelma

Puhekomento
kayttajalta

A

Tunnistautumis
jarjestelma

(Yksi tai useampi)

Y y Y
Kasvon- Voice PIN-Koodi
tunnistus Biometrics

A

Tunnistautumis
jarjestelma

Hylkaa tai hyvaksyy
puhekomennon ja
palauttaa paatoksen
padohjelmalle.

Paaohjelma

Kuva 2. Ohjelman kulku

Kasvontunnistuksella saavutetaan nykyaan erittéin hyvia tarkkuuksia, mika on johtanut
kasvontunnistus teknogioiden kayton laajenemiseen. Tama taas on johtanut erilaisiin
kasvontunnistukseen kohdistuviin  hyokkéayksiin.  On laajalti  tunnettu, etta
kasvontunnistusjarjestelmaé pystyy huijaamaan nayttamalla kuvan hyvaksytyn henkilon
kasvoista. Tama on kuitenkin helppo torjua ihmisen tarkkailulla: kuka tahansa ymparilla
tai valvontakameroissa nakee taman tapahtuvan. Kasvonmuutoshyokkaykset, jossa
kayttaja koneellisesti yhdistad kahdet kasvot, ovat haastavempia havaita. Ne huijaavat
jarjestelmaa tunnistamaan molemman yhdistetyn kuvan henkil6t ja hyvaksyy molempien
paasyn jarjestelmaan, vaikka vain toinen on oikeasti hyvaksytty. Algoritmeja on kehitteilla
tunnistamaan tallaiset muokatut kuvat, mutta ne eivat ole viela taydellisid. (Scherhag ym.
2017.)
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4.2 Aanen biometria

Jokaisella henkildlla on &énessd uniikkeja piirteitd, joita voidaan kayttdd puhujan
tunnistamiseen tunnistautumisjarjestelmassa. Neuroverkot ovat yksi onnistuneimmista
tavoista toteuttaa puhujan tunnistamisen malleja. Puhujan tunnistamisen voi jakaa
kolmeen kategoriaan: puhujan tunnistus, puhujan varmistus ja puhujan diarioiminen.
Puhujan tunnistamisessa puhesignaalia kasitellaan, tarkoituksena tunnistaa puhuja
useista tunnetuista puhujoista. Puhujan varmistuksessa puheen piirteitd verrataan
henkilon valmiiksi tunnettuihin puheen piirteisiin, tarkoituksena selvittdd onko puhuja
henkild, joka vaittda olevansa. Puhujan diariominen on prosessi, jossa puhesignaali

segmentoidaan puhujan henkil6llisyyden mukaan. (Irum ym. 2019.)

Kaikki puhujan tunnistaminen siséltda seuraavat vaiheet: koulutus-, kirjautumis- ja
arviointivaihe. Koulutusvaiheessa neuroverkkoa koulutetaan olemassa olevalla datalla,
ettd se oppii tunnistamaan puhujan puhesignaalista. Kirjautumisvaiheessa neuroverkolle
syOtetddn puhujien lausumia, jotta saadaan valmis puhujan tunnitamismalli. Arvointi
vaiheessa mallia verrataan samanlaisiin olemassaoleviin malleihin ja pohditaan onko
lopputulos hyva vai huono, ja onko se parannettavissa. Puhujan tunnistamis
jarjestelelmat voidaan jakaa tekstista riippuviin- ja tekstista riippumattomiinjarjestelmiin,
perustuen kirjautumisvaiheessa kaytettyyn dataan. Tekstista riippuvissa jarjestelmissa
puhujien lausumat ovat samat kuin kirjautumis- ja arviontivaiheissa, kun taas tekstista
rippumattomattomissa jarjestelmissa lausumat voivat vaihdella vapaasti. Nimiensa
mukaisesti tekstista riippuvat jarjestelmat vaativat aina saman puhutun lauseen, kun taas
tekstista riippumattomat jarjestelmat eivéat vaadi tiettya lausetta tunnistukseen. (Irum ym.
2019))

Toimeksiantajan ohjelmistossa ei voida ennustaa kayttagjan lausumia kaikissa
kayttotapauksissa, joten ensimmainen puhujan tunnistamisjarjestelméan vaatimus on etta
sen tulee olla tekstista riippumaton. Jarjestelman rooli on puhujan varmistus: ei ole
tarkeda tietdd kuka puhuja on vaan ainoastaan, onko puhuja tunnistautunut kayttaja.
Artikkeli "Text-independent speaker verification using 3D convolutional neural networks”
tayttdd molemmat vaatimukset ja tarjoaa avoimen lahdekoodin toteutuksen puhujan
tunnistamisen koneoppimismallile. Sen esittdma tarkkuus ja virheprosentti ovat
paremmat kuin muiden mallien (Kuva 3). Muitakin puhujan tunnistamisen toteutuksia on,
mutta tAma tayttaa kaikki vaatimukset avoimella |&ahdekoodilla ja hyvalla esitetylla

suorituskyvylla. (Torfi ym. 2018).
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representation-level  model system EER AUC
frame [21] 1=vector - 25.3% B05%
frame [13] LCN d-vector 249% 81.2%
utterance [|41] LCN d-vector 242% B82.6%
utterance [ 3] CNN d-vector 239% B83.1%

utterance [ 1] LSTM End-to-End 22.4% B86.0%
uiterance [ours] 3D-CNN  proposed 21.1% 87.3%

Kuva 3. Eri puhujan varmistus mallien suorituskyvyt (Torfi ym. 2018).

4.3 PIN-koodi

PIN-Koodi on salainen numerosarja. Se on jo ennestaan monille kayttajille tuttu SIM-
kortin lukituksesta tai pankkikortin tunnuslukuna ja taten tarjoaa kayttajalle tutun tavan
parantaa turvallisuutta. Vaikka kyseessa on aanikayttoliittyma tulee PIN-koodi syottaa
graafisenkayttoliittyman avulla. Numerosarja ei tule olemaan salainen jos kayttaja puhuu
sen aaneen niin, ettd kuka tahansa ymparilla kuulee sen. Jos graafisenkayttoliittyméan
kayttd tapahtuu kosketusnaytolla, tulee numeroiden jarjestyksen olla satunnainen, jotta
naytolle ei jaa sormenjdljista tahroja, jotka paljastavat numerosarjan. Syotettyjen
numeroiden naamioiminen kayttdliittyméssa, esimerkiksi téhdiksi tai palloiksi, on
suositeltavaa, etteivat ympardivat ihmiset vahingossa tai tarkoituksella nde syotettya
numerosarjaa. Kayttgjatilien lukitsemista vaarien arvauksien jalkeen ei oteta kayttoon,
silla OWASP:in (The open web application security project) mukaan tama voi johtaa
ongelmiin, joissa hydkkaaja voi estaa koko tilin kdyton (OWASP). Tama ongelma on sen
sijaan ratkaistu asettamalla PIN-koodin rooli jarjestelmééan siten, ettéd pelkastddn sen

murtaminen ei riita.

PIN-koodin rooli jarjestelman kokonaisuudessa on lisdvarmistus kayttdjan maaraamissa
arkaluontoisissa toiminnoissa seka muun tunnistautumisen epaonnistuessa. PIN-koodin
syoOttdminen vaatii kayttgjalta paasyn ohjelmiston graafiseenkayttéliittymaan, joka on
erillinen ohjelmiston tavallisesta &anikayttoliittymasta. Tama voi johtaa tilanteisiin missa
kayttajalla ei ole helppoa paasya graafiseenkayttoliittymaan. PIN-koodia ei siis voida
kysya liilan usein tavallisessa kaytdssa tai se hairitsee kayttajan tyontekoa, mika on
ohjelmiston tarkoituksen vastaista. PIN-koodin kayttd tapahtuu taten vain kun: kayttajalla

on ylennetyt kdyttdoikeudet tai kun kyse on asiakkaan itse méaarittelemisté prosesseista.
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5 TOTEUTUKSEN HAASTEET

Jarjestelman kaytannon toteutukseen liittyy haasteita. On tarke&é olla tietoinen mita
nama haasteet ovat, jotta ne osataan ottaa huomioon ja siten valttaa niista aiheutuvia
ongelmia.  Yksi  tarkeimmistd  tarpeista  tunnistautumisjarjestelmalle liittyy
laadunvarmistukseen ja sen luotettavuuteen. Toimeksiantaja ei voi ennustaa mita
tarpeita mahdollisilla asiakkailla on noudatettavien standardien ja sddnndsten suhteen.
Tavoitteena on ettd ohjelmisto tayttaa mahdollisimman monet vaatimukset valmiiksi.
Esimerkiksi FDA (Food and drug administration) maaraa etta kaikissa laékinnallisissa
laitteissa pité& huomioida ja yllapitaé kyberturvallisuus ja siihen liittyvéat riskit (FDA 2019).
Toinen haaste liittyy keréttaviin ja kasiteltaviin henkil6tietoihin. Puhujan tunnistamisen
mallin kehittdminen vaatii suuria maaria puhedataa, jonka keraaminen ja kasittely tulee

olla GDPR:n (General data protection regulation) mukaista.

5.1 Laadunvarmistus ja riskien hallinta

Asiakkailla voi olla prosesseja, joissa on tarkeda olla varma, kuka ollut kayttajana eri
kayttokertoina. Ehdotettu puhujan tunnistamis jarjestelma tarjoaa kyvyn seurata, kuka
kayttaa ohjelmistoa, ja taten myos suorittaa prosessia, yksittiisella komento tasolla tai
vaihtoehtoisesti laajemmalla koko prosessin tasolla. Tunnitautumis jarjestelma tulee olla
todennettu turvalliseksi, jotta se tayttdd mahdolliset asiakkaiden saannokset ja

standardit, jotka ottavat kantaa laitteiden kyberturvallisuuteen.

FDA maéarittelee ettd ohjelmiston kehittgjalla on vastuu la8kindllisten laitteiden
turvallisuudesta, riskien tunnistamisesta ja mahdollisten korjauksien paivittamisesta.
Asetetut vaatimukset riippuvat ohjelmiston kriittisyydestd. Kaikissa ohjelmissa
dokumentoitavia asioita ovat: kuvaus jarjestelman toiminnasta, kuvaus jarjestelmén
kayttdonotosta ja -testauksesta, mahdollisten riskien tunnistaminen ja huomioiminen
sekd miten nama kaikki vaiheet liittyvat toisiinsa. Kaikessa dokumentaatiossa tulee

keskittya mahdollisiin riskeihin ja niiden estdmiseen. (FDA 2019.)

Toimeksiantaja pyrkii tunnistamaan ohjelmistoon liittyvia riskeja siten, ettéd ne voidaan
huomioida ja niihin vastata. Tunnistautumisjarjestelmalle tdma tarkoittaa, ettd sen
turvallisuutta ja haavoittuvuuksia tulee arvioida, niin kokonaisuutena, kuin yksittaisella

teknologia tasolla. Koko taméan suunnitelman ajan on kuvailtu turvallisuus etuja seka -
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haasteita tehdyille valinnoille. Yrityksen tulee kuitenkin jatkaa ja kehittaa turvallisuuden
arviointia ja -dokumentointia myos tulevaisuudessa. Ohjelmiston turvallisuuden arvionti
ja dokumentointi suositellaan ottamaan osaksi yrityksen tietoturvapolitikkaa ja

ohjelmistonkehitys prosessia.

5.2 Henkil6tietojen kasittely

Puhujan tunnistamis jarjestelman kehitys vaatii suuria maaria puhetietoa, joka sisaltaa
aanitiedoston puheesta ja siihen liittyvan metatietoa. Metatieto siséltaa tunnisteen, kuka
puhuja on, taman ei tarvitse olla oikea nimi, seké teksti muodossa mita aanitiedostossa
sanotaan. Puhetietoa ker&td&n ainoastaan yrityksen omien koneoppimismallien
kehittamiseksi. Sitd voidaan kuunnella datan eheyden varmistamiseksi, mutta kuuntelija
ei tied& puhujan henkilollisyytta.

Euroopan Unionin tietosuoja-asetus maarittelee kaiken tiedon joka liittyy tunnistettavaan
tai tunnistettavissa olevaan henkil66n henkildtiedoksi (Tietosuoja-asetus 2016/679).
Puhujan tunnistamisen malli tarvitsee jonkin tunnisteen puhujasta, minka vuoksi tieto on
mahdoton anonymisoida taysin. Sen sijaan tiedot voi sailyttdéd pseudonymisoituna, mika
tarkoittaa, etta niitd ei voida yhdistaa henkiloon ilman muualla sailytettavaa lisétietoa.
Aikaisemman maaritelman mukaan, tamé tarkoittaa, ettd kasiteltdva tieto on
pseudonymisoinnista huolimatta henkilttietoa. HenkilGtietoa voi kerété ja kasitelld, mutta

yrityksen tulle olla tietoinen siihen liittyvista vaatimuksista ja rajoituksista.

Henkilttietoja saa kasitella jollakin laillisella kasittely perusteella, joka tassa tapauksessa
on rekisterdidyn suostumus. Suostumuksen tulee olla yksiselitteinen tahdonilmaisu, joka
pitda olla mahdollista perua koska tahansa. Siiné tulee olla selvaa mita tietoja kasitellaan
ja mihin tarkoitukseen, eli tdssa tapauksessa puhetiedon ké&sittelyd koneoppimismallin
kehittamiseen. Yrityksen tulee laatia seloste henkilGtietojen kasittelytoimista. Selosteen
tulee sisaltda: rekisterinpitdjd ja tietosuoja vastaava, kasittelyn tarkoitus, keita
rekisteroidyt ovat ja mité tietoja kasitellaan, luovutetaanko tietoja ja kenelle seka tietojen
sdilytysajat. Liséksi siind kuvataan yrityksen turvatoimet, kuten kayton rajaus, kaytén
valvominen ja suojaus ulkopuolisilta. Selosteen tarkoitus on osoittaa etta henkildtietojen
kasittely on lainmukaista. Henkilttietojen kasittelyyn liittyy informointivelvoite
tietojenkasittelyyn tapahtuvista muutoksista tai ongelmista kuten tietomurroista.
(Tietosuoja-asetus 2016/679.)
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Koneoppimismallit ovat haastava aihe henkil6tietoihin liittyen. Mallien kouluttaminen
vaatii suuria maaria tietoa, mutta kun malli on koulutettu se ei enaan ole henkildtietoa
GDPR:n maaritelmén mukaan. Teknisesta nakokulmasta, olemassa olevasta mallista ei
Voi erottaa tietyn henkilon tietoja, se vaatisi kokonaan uuden mallin kouluttamisen. Tama
estdaa henkildn oikeuden paasyn omiin tietoihinsa, seka oikeuden tulla unohdutetuksi,
silla paasya alkuperaiseen tietoon ei ole. Vaikka tiedot saisi poistettua, se tarkoittaa etta
uudelleen koulutettu malli ei valttdaméattd suoriudu yhtd hyvin. Ongelmana on
mallink&aantamishyokkays, joka pystyy uudelleen kaantamé&an valmiin koneoppimis
mallin takaisin koulutustiedoksi. Taméa kaannetty koulutustieto on jalleen muodossa joka
muistuttaa pseudonymisoitua tietoa ja on tapahtunut tietomurto. (Veale ym. 2018.)

Talla hetkella GDPR ei pida koneoppimismallia henkilétietona. Se on kuitenkin
murrettavissa ja tallA hetkellda hyvin pinnalla henkilétietosuojaan liittyvissa
keskusteluissa. Malleja on hyva kohdella kuin henkil6tietoa: tiukasti maaréatty ja rajoitettu
tarkoitus ja paasy niihin tulee olla rajattua. Vaikka laki ei sitd vaadi, tdma on yrityksen

edunmukaista silla vaatimukset voivat hyvin muuttua tulevaisuudessa.
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6 LOPPUTULOS JA YHTEENVETO

Tavoitteena tassa tydssa oli luoda kattava suunnitelma jatkuvan tunnistautumisen
jarjestelmésta toimeksiantaja yritykselle. Suunnitelman tarkoituksena oli sisaltaa
tunnistautumisjarjestelman kokonaisarkkitehtuuri seké teknologiat, joilla jarjestelméan
yksittdiset osat toteutetaan. Kaytanndn osuudessa pyrittin  myds toteuttamaan

suunnitelmaa mahdollisimman pitkélle.

Lopputuloksena oli suunnitelma multimodaaliselle biometriselle jarjestelmalle, joka
kayttaa kasvontunnistusta ja &anen biometriaa. Myds uusien teknologioiden
integroiminen jarjestelméaén on mahdollista. Suunnitelma perustuu teoriavaiheessa
tehtyyn tutkimukseen erilaisista jarjestelmista ja ymmarrykseen toimeksiantajan
toiminnasta ja tarpeista, jotka opittiin tekemalla toita yrityksella. Yritys tarjosi hyvin tukea
tutkimukselle tarjoamalla aiheeseen liittyvaa osaamista ja tutkimusmateriaalia.
Tunnistautuminen on jatkuvaa siind mielessa ettd jokainen aanikomento voidaan
halutessa varmistaa. Yrityksen kayttdon tama on riittdvaa, silla tarkempi seuranta vaatisi
lis& sensoreita ja hairitsisi kayttajien yksityisyytta. Talla perusteella ehdotettu ratkaisu on

joustava ja yritys voi valita kuinka usein aanikomentoja tulee varmistaa.

Suunnitelmassa on edelleen haasteita liittyen  biometristen jarjestelmien
haavoittuvuuksiin seka ongelmiin koulutukseen ja tunnistautumiseen vaadittavan tiedon
keruussa. Haasteet ovat huomioitu suunnitelmassa kaymalla ne lavitse ja ehdottamalla,
miten toimia niiden minimoimiseksi. Mikddn haasteista ei mydskaan ole
ylitsepddsematon, siten ettd estdisi toteutuksen kayttéonoton. Kunhan yritys huomio

haasteiden ratkaisut, jarjestelma sopii hyvin valittuun tarkoitukseen.

Yritys on ilmaissut kiinnostusta jatkaa tunnitautumisjarjestelman seka biometristen
teknologioiden kehitysty6ta, tahan suunnitelmaan perustuen. Suunnitelma tayttaa
yrityksen vaatimukset modulaarisuudesta ja joustavuudesta. Valittujen teknologioiden
tarkkuudet ovat esitetty suunnitelmassa ja ovat multimodaalisesti toteutettuna
luotettavat. Jarjestelmd nostaa koko ohjelmiston turvallisuutta ja sen teknologioiden
haavoittuvuudet ovat huomioitu. Suunnitelmaa voidaan pitd& onnistuneena perustuen

naiden alussa esitettyjen vaatimusten tayttymiseen seka yrityksen tyytyvaisyyteen.
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