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1 Johdanto

2000-luvulla tapahtunut teknisen kehityksen harppaus on saanut aikaan sen, etta
kuluttajamarkkinoille on tullut lukuisia erilaisia teknisia laitteita, jotka ovat jaaneet
pysyvaksi osaksi jokapaivaista elamaamme ja joita ilman emme enaa osaisi olla.
Tallaisia laitteita ovat esimerkiksi alypuhelimet, digitaaliset kamerat ja muut vas-
taavat pienelektroniikkalaitteet, joista erityisesti alypuhelin on korvannut monet
muut tekniset laitteet 1ahes taysin. Tekniset laitteet ovat helpottaneet arkeamme
monin eri tavoin, mutta saatavuuden helppouden, kuluttajaystavallisten hintojen
seka laitteiden kayton yleistymisen vuoksi laitteiden mahdollistamiin yksityisyy-
den loukkauksiin on heratty yhteiskunnassamme viime vuosikymmenina, ja niihin

on ollut valttdmatdnta puuttua viime kadessa lainsdadanndllisin keinoin.

Yksityisyytta, rauhaa ja kunniaa loukkaavista rikoksista saadetaan rikoslain
(39/1889) 24 luvussa. Kyseisen luvun 5 ja 6 §:issa rangaistavaksi on saadetty
teknisella laitteella tapahtuva salakuuntelu ja salakatselu, joista paatin kirjoittaa
opinnaytetyoni. Opinnaytetydni aiheen valinta pohjautuu ennen kaikkea omaan
kiinnostukseeni yksityisyyttda kohtaan, mutta myds yhteiskunnallisesti kaytyyn
keskusteluun, johon térmaa aika-ajoin tiedotusvalineissa, internetin keskustelu-
foorumeilla seka eri sosiaalisen median alustoilla. Lisaksi rikosoikeus on ollut it-
seani kiinnostava oikeudenala, joka korostui viela entisestdan ollessani tydhar-
joittelussa Pohjois-Savon karajaoikeudessa osana ammattikorkeakouluopinto-

jani.

Teknisilla laitteilla tehdyt yksityisyyden loukkaukset ovat tasaiseen tahtiin uutis-
otsikoissa. Muun muassa Yleisradio uutisoi vuoden 2019 alussa poliisilla tutkin-
nassa olleesta tapauksesta, jossa ammattikorkeakoulun tilojen vessoissa oli vi-
deokuvattu siellda kayneita henkiloita (Forsberg 2019). Vastaavanlainen tapaus
oli myds viime kesana Jyvaskylassa, jossa poliisille kirjattiin rikosilmoitus 14-vuo-
tiaasta pojasta, jota epailtiin rippileirilla tapahtuneesta salakatselusta. Poika oli
poliisin mukaan asentanut pilailumielessa poikien wc-tilaan pienen videokame-
ran, jonka kuvattavaksi oli joutunut kaksi wc-tilassa asioivaa henkiléa. (Karna
2019.)



Erityisen runsaasti keskustelua heratti muutama vuosi sitten julki tullut salakatse-
luepaily, jonka keskidssa oli tunnettu televisiojuontaja Axl Smith. Smith oli kuvan-
nut uhreja luvatta omassa kodissaan erittdin intiimeissa seka arkaluonteisissa
olosuhteissa, joissa tuskin kukaan haluaisi tuilla kuvatuksi vasten tahtoaan. Muu-
taman vuoden kestanyt salakatseluvyyhti paljastui yhden uhrin ansioista, joka oli
nahnyt epailyttdvan esineen Smithin sangyn vieressa (Mattinen, 2017). Helsingin
karajaoikeus luki Smithin syyksi tuomion 30 salakatselusta, eika Helsingin hovi-
oikeus muuttanut karajaoikeuden ratkaisua (MTV 2017). Smithin tapaus konkre-
tisoi sen, kuinka helppoa ja huomaamatonta yksityisyyden vakavakin loukkaami-

nen nykyteknologian avulla voi olla.

Teknisista laitteista etenkin alypuhelinten kayttd on lisdantynyt viimeisena vuosi-
kymmenyksena paljon ja niilla tapahtuva kuvaaminen on ainakin omien kokemus-
teni ja havaintojeni mukaan jossain maarin arkipaivaistynyt. Arkipaivaistymisen
myo6ta aanten tallentamista ja kuvaamista ei valttamatta edes mielleta rikokseksi,
mutta toisaalta taas taysin oikeutettu ja tavanomainenkin kuvaaminen ja kuunte-
leminen, esimerkiksi yleisilla paikoilla, voidaan mieltda virheellisesti kielletyksi.
Kielletyn ja sallitun kuvaamisen raja voikin joissain tapauksissa olla hiuksen-

hieno, koska kaikki tapaukset ratkaistaan viime kadessa tapauskohtaisesti.

Koska kannamme salakuunteluun ja -katseluun soveltuvia laitteita mukanamme,
minne ikind@ menemmekaan, katson taman vuoksi kysymyksen yksityisyyden
suojan teknisen tarkkailun nakdkulmasta erittain keskeiseksi nyky-yhteiskunnas-
samme. Voidaankin sanoa, etta teknisen kehityksen myoéta salakuuntelu ja -kat-
selu on ylipaansa tullutkin rangaistavaksi. Henkilokohtaisille havainnoilleni sala-
kuuntelun ja -katselun yleistymiselle saamme vahvistuksen tilastokeskuksen ti-
lastoista, joista iimenee, etta viranomaisille ilmoitettujen tapausten lukumaara on
ollut aikavalilla 2010-2018 kasvussa. Salakuunteluilmoitukset ovat keskimaarin
lisdantyneet tarkasteluajankohtana vuosittain, kun taas salakatseluilmoitusten
maara samalla aikavalilla on yli kolminkertaistunut. (Tilastokeskus 2019.) Tilas-
totkaan eivat kerro todellisesta tilanteesta aivan kaikkea. Muun muassa Ita-Suo-
men rikos- ja prosessioikeuden professori Matti Tolvanen uskoo, etta piilorikolli-

suus on salakuuntelu- ja -katselurikoksissa huomattavan yleista, eika poliisin tie-



toon tule kuin ainoastaan pieni maara rikoksia. (Yle 2016.) Ottaen huomioon sa-
lakuuntelu- ja salakatsekatselurikosten luonteen on niiden paljastumisriski moniin

muihin rikoslajeihin verrattuna verrattain pieni.

Opinnaytetydssani pyrin selvittamaan, millainen teknisella laitteella tapahtuva
tarkkailu on rangaistavaa rikoslain mukaisena salakuunteluna ja salakatseluna
seka naiden yrityksina ja valmisteluna. Aiheen pohjustuksena pyrin lisdksi selvit-
tamaan, mikd on salakuunteluun ja salakatseluun keskeisesti liittyvien kahden
perusoikeuden, sananvapauden ja yksityiselaman suojan seka siihen laheisesti
littyvan kotirauhan, merkitys opinnaytetyon varsinaisen aiheen kannalta. Kysei-
set perusoikeudet ovat sisalldiltdan erittdin laajoja, joten tassa opinnaytetydssa
niihin paneudutaan vain niiltd osin kuin se on aihe huomioon ottaen tarpeellista.
Opinnaytetydn lopuksi avataan lyhyesti myos hieman sita, millainen kuvaaminen
on sallittua, ja millaisia konkurrenssikysymyksia salakuuntelussa ja -katselussa

voi olla.

Opinnaytetydn aiheen ulkopuolelle on jatetty poliisin tekema tekninen tarkkailu
rikosten ehkaisemiseksi ja selvittdmiseksi, josta saadetaan erikseen poliisi- seka
pakkokeinolaissa. Opinnaytetydssa ei mydskaan puututa salakuuntelulla tai sa-
lakatselulla saadun tiedon levittdmisen, julkaisemisen tai muunlaiseen tiedon
yleison esille saattamisen rikosoikeudelliseen arviointiin esimerkiksi kunnianlouk-
kauksen tai yksityiselamaa loukkaavan tiedon levittamisen muodossa. Ulkopuo-
lelle on niin ikaan jatetty myos yksityisyyden suojasta tydelamassa annetun lain

tarkoittama tekninen tarkkailu, jossa tydntekija alistetaan kameravalvonnalle.

Opinnaytetyoni tutkimusmenetelma on lainoppi eli oikeusdogmatiikka. Taman tut-
kimusmenetelman avulla saadaan parhaiten vastaukset opinnaytetyon tutkimus-
kysymyksiin. Oikeusdogmatiikka rakentuu voimassa olevien oikeuslahteiden va-
raan, joita tutkitaan etusija- ja kayttojarjestyssaantdjen puitteissa tarkoituksena
selvittda, mika on voimassa olevan oikeuden sisaltd kasiteltdvassa oikeusongel-
massa. Lainoppi on siis oikeusjarjestykseen kuuluvien sdantdjen tutkintaa ja si-
sallon selvittamista, eli tulkintaa. Tulkinnan lisaksi lainopin tehtava on systemati-

soida tutkimuskohdetta, joka tarkoittaa voimassa olevan oikeuden jasentamista



ja oikeudellisten jarjestelyiden keskinaisten suhteiden seka kokonaiskuvan hah-
mottamista. (Husa ym. 2008, 20-21.)

Oikeuslahteet voidaan jakaa kolmeen kategoriaan niiden velvoittavuuden mu-
kaan: vahvasti velvoittaviin oikeuslahteisiin, heikosti velvoittaviin oikeuslahteisiin
seka sallittuihin oikeuslahteisiin. Vahvoiksi oikeuslahteiksi lasketaan laki ja maan
tapa ja puolestaan heikosti velvoittavia oikeuslahteitd ovat lain esity6t ja tuomio-
istuinratkaisut. Sallittuihin oikeuslahteisiin kuuluu joukko eritasoisia oikeuslah-
teitd, kuten oikeuskirjallisuus, yleiset oikeusperiaatteet seka arvot ja moraaliperi-
aatteet. (Tolonen 2003, 21-27.)

Oikeuslahteet pitavat sisallaan tietoa oikeuden sisallésta. Suomen oikeusjarjes-
telman paaasiallisin oikeuslahde on laki, johon lukeutuu Suomen perustuslaki
(731/1999), tavalliset lait, asetukset ja niiden nojalla annetut sdadokset, jotka yh-
dessa muodostavat kansallisen lainsadadannon. (Tenhunen 2011, 25.) Koska
saadosteksti on usein epatasmallista ja moniselitteista, jaa oikeuden sisaltd pel-
kan laki- ja sdadostekstin perusteella usein epaselvaksi. Sdaddstekstin tulkinnan
helpottamiseksi tarvitaan apuna muita oikeudellisia aineistoja, kuten lain esival-
misteluaineistoa, oikeuskirjallisuutta, seka oikeustapauksia. (Husa, ym. 2008,
32-33.)

2 Sananvapaus ja yksityiselaman suoja perusoikeuksina

Perustuslaissa saadettyja perusoikeuksia on lukuisia, mutta tdssa opinnayte-
tydssa paneudutaan vain salakuuntelun ja salakatselun kannalta kahteen merki-
tykselliseen perusoikeuteen, jotka ovat sananvapaus seka yksityiselaman suoja,
joista jalkimmaiseen kuuluu keskeisena osana kotirauhan kasite. Ennen kuhun-
kin perusoikeuteen perehtymista, selvitetdan ensiksi lyhyesti perusoikeuksien
asema ja merkitys oikeusjarjestyksessamme seka perusoikeuksien rajoittaminen
ja niiden toteutumisen turvaaminen, jotka ovat rikosoikeudellisen saantelyn na-

kdkulmasta keskeisessa asemassa suhteessa perusoikeuksiin.



21 Perusoikeuksien asema oikeusjarjestyksessamme

Perusoikeudet ovat Suomen perustuslain 2 luvussa saadettyja oikeuksia, jotka
on turvattu jokaiselle ihmiselle (HE 309/1993 vp, 5). Kasitteena perusoikeus tar-
koittaa sellaista oikeutta, joka on perustavanlaatuinen. Perusoikeudet erottuvat
muista oikeuksista sellaisina, jotka ovat yksilon kannalta erityisen tarkeita. Perus-
oikeuksien ja tavallisten oikeuksien selvapiirteisin ero on se, ettd perusoikeudet
on turvattu perustuslaissa, joka on normihierarkiassa tavallisia lakeja ylempana.
Hierarkkisen ylemmanasteisuuden vuoksi tavalliseen lakiin nahden perustuslain
muuttaminen on vaikeampaa kuin tavallisen lain, ja perustuslain muuttamiseen
on muutenkin suhtauduttava pidattaytyvasti sen valtio- ja oikeusjarjestelman pe-
rustavan aseman vuoksi (Hallberg ym. 2001, 30, 63—-64.) Perustuslain saannok-
silld onkin aina etusija tuomioistuimessa sellaisissa tilanteissa, jossa perustuslaki
on ristiriidassa tavallisen lain, asetuksen tai muun lakia alemman saadoksen
kanssa. (106 ja 107 §).

Perusoikeudet sitovat ja velvoittavat ensi sijassa julkista valtaa, ja lahtokohtana
on perinteisesti ollut, etta yksiléa suojataan valtiovallan taholta tulevilta puuttumi-
silta yksilon vapauspiiriin. Perusoikeuksilla ei suojata ainoastaan Suomen kansa-
laisia, vaan kaikkia Suomen oikeudenkayttopiirissa oleskelevia henkildéa. Perus-
oikeuden subjektina mainitaan yleensa ”jokainen”, jolla tarkoittaa luonnollista
henkiléa. Jotkin perusoikeudet ovat kirjattu kiellon muotoon, kuten esimerkiksi
syrjintakielto ja kuolemanrangaistuksen, kidutuksen ja ihmisarvoa loukkaavan
kohtelun kielto. Perusoikeudet kuuluvat jokaiselle heidan koko elinaikaan riippu-
matta yksilon iasta, sukupuolesta, kansalaisuudesta tai muusta yksiloon liitty-
vasta seikasta. (HE 309/1993 vp, 5 ja 21-30.)

2.2 Perusoikeuksien rajoittaminen ja turvaaminen

Vaikka perusoikeudet ovatkin yksilon kannalta erityisen tarkeita oikeuksia, voi-
daan niita tarpeen vaatiessa rajoittaa. Perusoikeudet eivat aina ole niin ehdotto-
mia, etteikd niiden rajoittamiselle olisi missaan laajuudessa eikd millaan edelly-

tyksilla perusteita. (Hallberg ym. 2001, 139.) Joillekin perusoikeuksille on asetettu
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kuitenkin ehdoton rajoittamiskielto, jolloin rajoittamiselle ei ole mitdan edellytyk-
sia. Kuitenkaan niiltd oikeuksilta, joiden kohdalla rajoittamistoimenpiteiden teke-
minen on mahdollista, ei edes vaadita nimenomaista rajoitusmainintaa saannok-
sen sanamuodossa. (PeVL 23/1997 vp, 2-3.) Oikeuksien rajoittamista tulee arvi-
oida niille asetettujen yleisten rajoittamisperiaatteiden pohjalta, jotka perustusla-

kivaliokunta mietinnéssaan PeVM 25/1994 vp maaritellyt seuraavanlaisesti:

1) Rajoitusten tulee perustua lakiin, johon liittyy kielto delegoida perusoikeuksien
rajoittamista koskevaa toimivaltaa lakia alemmalle saadoéstasolle.

2) Rajoitusten on oltava tarkkarajaisia ja riittavan tasmallisesti maaritettyja, eli
rajoitusten olennaisen sisallon tulee ilmeta laista.

3) Rajoitusperusteiden tulee olla hyvaksyttavia eli rajoittamisen tulee olla paina-
van yhteiskunnallisen tarpeen vaatima.

4) Ravallisella lailla ei voida saataa perusoikeuden ytimeen ulottuvaa rajoitusta
5) Rajoitusten on oltava suhteellisuusvaatimuksen mukaisia eli niiden tulee olla
valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi.

6) Perusoikeuksia rajoitettaessa on huolehdittava riittavista oikeusturvajarjeste-
lyista.

7) Rajoitukset eivat saa olla ristiridassa Suomen kansainvalisten ihmisoikeusvel-
voitteiden kanssa. (PeVM 25/1994 vp, 5.)

Perusoikeusrajoituksen tulee samanaikaisesti tayttaa kaikki edella mainittujen
yleisten rajoitusperusteiden asettamat vaatimukset, joskin yleisten rajoitusperus-
teiden ulkopuolisetkin seikat voivat olla merkityksellisessd asemassa rajoitusta

arvioitaessa (Hallberg ym. 2011, 146).

Perustuslain 22 §:n mukaan julkisen vallan tulee turvata perusoikeuksien ja ih-
misoikeuksien toteutuminen. Hallituksen esityksessa (309/1993 vp, 75) on to-
dettu, etta perustuslain 22 §:n mukainen turvaamisvelvoite koskee myos perus-
oikeuksien toteutumista yksildiden keskinaisissa suhteissa, ja rikossaannokset
ovatkin nahtavissa seka perusoikeuksien rajoituksina ettad keinoina antaa turvaa
perusoikeuksille. Perustuslakivaliokunta on lausunnossaan PeVL 23/1997 linjan-

nut, ettd perusoikeuksien suojaamisvelvoite on sellainen hyvaksyttava peruste,
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joka oikeuttaa jonkin teon kriminalisoinneista samalla aiheutuvat perusoikeusra-
joitukset. (PeVL 23/1997 vp, 3.)

Perusoikeuksien ja rikoslainsaadanndn valisen suhteen l1ahtékohtana on se, etta
lailla ei voida kieltda sellaista toimintaa, johon perustuslaki nimenomaan oikeut-
taa (PeVL 23/1997 vp, 1). Perusoikeuden kayttaminen voi joissain tapauksissa
johtaa siihen, ettd samalla loukataan jonkun muun perusoikeutta. Talléin puhu-
taan perusoikeuksien kollisiosta. Lahtdkohtaisesti yksilo ei voi vaatia perusoikeu-
den hanelle suomalle oikeudelle niin ehdotonta suojaa, etta se johtaisi toisen yk-
silén perusoikeuden loukkaukseen. Kollisiotilanteissa tulisikin aina pyrkia siihen,
etta jokainen kollisiossa oleva perusoikeus toteutuisi samanaikainen niin taysi-

maaraisesti kuin mahdollista. (Hallberg ym. 2001, 139.)

23 Sananvapaus

Perustuslain 12 §:n mukaan jokaisella ihmisellda on sananvapaus, johon liittyy oi-
keus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viesteja ke-
nenkaan ennakolta estamatta. Tarkempia sddnnoksia sananvapaudesta anne-

taan lailla.

Sananvapauden keskeisena tarkoituksena on taata sanavaltaiselta yhteiskun-
nalta edellytetty mielipiteenmuodostus, avoin julkinen keskustelu, joukkotiedotuk-
sen vapaa kehitys ja moniarvoisuus seka julkiseen vallankayttéon kohdistuvan
kritiikin mahdollistaminen. Sananvapauden ydinajatuksena voidaankin pitaa po-
liittisena perusoikeutena, mutta se ei rajoitu ainoastaan siihen, vaan sen piiriin
kuuluvat kaikki muunkin tyyppiset ilmaisut sisallosta riippumatta. (HE 309/1993
vp, 56.) Tahan pohjautuen sananvapaus antaa suojaa myos sisalldlle, jotka ovat
esimerkiksi uskonnollista, tieteellista, kaupallista tai viihteellistd (Hallberg ym.
2011, 462-463).

Sananvapautta ei ole sidottu mihinkaan tiettyyn viestinndn muotoon, vaan se on

turvattu kaikissa ilmaisemiseen tai julkistamiseen kaytetyissd menetelmissa.
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Tasta johtuu se, ettd sananvapaussaannosta on tulkinnallisesti laajennettu ulot-
tamalla se teknisen kehityksen mahdollistamiin uusiin viestintdmuotoihin. (HE
309/1993 vp, 56.) Sananvapautta tullaan tulevaisuudessakin soveltamaan kaik-
kiin uusiin viestintateknisiin menetelmiin sen valineneutraaliuden vuoksi. Taman
vuoksi on selvaa, ettd sananvapauden piiriin kuuluvat niin tekstin, dadnen kuin ku-
van muodossa esitettavat viestit. (Hallberg ym. 2011, 462.) Muun muassa oikeus-
kansleri on 30.7.2010 antamassaan ratkaisussa OKV/166/1/2008 todennut, etta
valokuvaaminen, videointi ja nauhoittaminen ovat PL 12 §:ssa tarkoitettua sanan-
vapauden kayttamista, joka kdynee osoituksena sananvapauden tulkinnallisesta
laajentamisesta edella mainittuihin teknisen kehityksen myoéta syntyneisiin vies-

tintamuotoihin.

Saannodksen laaja soveltamisala ja sisaltdneutraalisuus ei kuitenkaan merkitse
sitd, ettad kaikki viestit ja ilmaisut ovat yhta suojattuja niiden tarkoituksesta ja si-
sallosta riippumatta (Hallberg ym. 2011, 463). Koska perustuslain 12 §:n 1 mo-
mentin mukaan sananvapautta ei saa ennakolta estaa, on perustuslaissa sanan-
vapauden jalkikateiselle valvonnalle sailytetty mahdollisuus rikos- ja vahingon-
korvauslainsdadannon keinoin (HE 309/1993 vp s. 57). Jalkikateisesti lainvastai-
seen viestintdan voidaan puuttua sananvapauden yleisten rajoitusperusteiden
nojalla, jolloin voidaan ottaa huomioon viestin sisaltd ja sen paaasiallinen tarkoi-
tus. (Hallberg ym. 2011, 463.) Lisaksi Euroopan ihmisoikeussopimuksen (SopS
18-19/1990) 10 artiklan 2 kohdan mukaan sananvapautta voidaan rajoittaa rikos-

ten estamiseksi tai muiden henkiloiden oikeuksien turvaamiseksi.

24 Yksityiselaman suoja

Perustuslain 10 §:n mukaan jokaisen yksityiselama, kunnia ja kotirauha on tur-
vattu. Myds kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on louk-
kaamaton. Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saataa erik-
seen perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi valttamattomista

toimenpiteista, jotka ulottuvat kotirauhan piiriin. Lisaksi lailla voidaan saataa vies-
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tisalaisuuden rajoittamisesta yksilon tai yhteiskunnan turvallisuutta taikka kotirau-
haa vaarantavien rikosten tutkinnassa, oikeudenkaynnissa ja turvallisuustarkas-

tuksessa seka vapaudenmenetyksen aikana.

Yksityiselaman alaa ei ole lainsaadanndssa pyritty maarittelemaan tasmallisesti,
vaan kasite "yksityiselama” omaksuttiin perustuslakiin Iahinna Euroopan ihmisoi-
keussopimuksen 8 artiklasta (Hallberg ym. 2011, 393). Yksityiselaman suojan
lahtokohtana on se, etta yksildlla on oikeus elaa omaa eldamaansa ilman viran-
omaisten tai muiden ulkopuolisten tahojen kajoamista mielivaltaisesti tai aiheet-
tomasti hanen yksityiselamaansa. Yksityiselaman piiriin kuuluu yksilén oikeus
solmia ja yllapitaa suhteita muihin ihmisiin ja ymparistédn seka oikeus maarata
itsestaan ja ruumiistaan. Kasitettd "yksityiselama” voidaan pitda henkilon yksi-
tyista piiria koskevana yleiskasitteena. (HE 309/1993 vp s. 52-53.) Yksityisela-
man kasitteen ydin sisaltaa sen, etta yksilolla tulee olla tietty rauhoitettu ala, johon
kuuluvat asiat hanella on oikeus pitda halutessaan omana tietonaan (HE 84/1974

vp, 3).

Perustuslain 10 §:n yksityisyyden piiriin kuuluu myds perhe-elaman suoja, vaikka
mainintaa siita ei enaa olekaan perusoikeusuudistuksen myo6ta sdanndkseen si-
sallytetty. Hallituksen perusoikeusuudistusta koskevassa esityksessa maininnan
pois jattamista perusteltiin perhe-elaman kasitteen maarittelemisen ongelmalli-
suudella. (HE 309/1993 vp, 53.) Perhe-elamasta saadetaan perustuslain lisaksi
myds Euroopan ihmisoikeussopimuksen 8 artiklassa, jonka mukaan jokaisella on
oikeus nauttia yksityis- ja perhe-elamaan kohdistuvaa kunnioitusta. Ihmisoikeus-
sopimuksen soveltamiskaytanndssa yksityis- ja perhe-elaman eroja ei aina edes
pyrita erottamaan toisistaan, vaan perhe-elaman suoja esiintyy ikdan kuin yksi-

tyiselaman suojan rinnalla (Hallberg ym. 2011, 393).

Koska yksityiselaman piiri on erittdin laaja-alainen, ei se ole aina selvasti erotet-
tavissa esimerkiksi koskemattomuudesta tai kunnian ja kotirauhan suojasta. Ta-
man vuoksi nama oikeudet esiintyvat toistensa kanssa paallekkain kaytannon ti-
lanteissa. Esimerkiksi puuttuminen henkilon kotirauhaan merkitsee yleensa myos

puuttumista hanen yksityiselamaansa. Niin ikdan puuttuminen henkilokohtaiseen
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koskemattomuuteen voi merkitd yksityiselamaan puuttumista. (Hallberg ym.
2011, 391.)

2.4.1 Kotirauha

Yksityiselaman suojaan kuuluu kiintedna osana perustuslain 10 §:n 1 momentin
mukainen kotirauha. Perustuslaissa turvattu kotirauha kattaa perustuslakivalio-
kunnan vakiintuneen tulkinnan mukaan vain yksilén asunnon ja muut kaikenlaiset
pysyvaan ja pidempiaikaiseen asumiseen kaytetyt tilat, vaikka suoja sinansa ulot-
tuukin tata laajemmalle (HE 309/1993 vp, 53). Perustuslakivaliokunta on kuiten-
kin mydhemmin linjannut, ettd muutkin kuin pidempiaikaiseen asumiseen varsi-
naisesti tarkoitetut tilat voivat tulla perustuslain 10 §:n kotirauhan maaritelman
mukaisiksi, mikali niitd kaytetdan pidempiaikaisena asumismuotona. Esimerkkeja
tallaisista ovat Iahtokohtaisesti valiaikaiseen asumiseen tarkoitetut tilat, kuten ho-
tellihuoneet ja asuntoautot. (PeVL 8/1994 vp, 3.) Tallaiset tilat pitkdaikaisessakin
asumiskaytossa jaavat silti kotirauhan suojan eraanlaiselle raja-alueelle, johon
voidaan puuttua lailla helpommin edellytyksin kuin varsinaiseen asuntoon. (Hall-
berg ym. 2011, 399.)

Kotirauhan kasitteen maaritelmaa sen sijaan perustuslaista tai perustuslakivalio-
kunnan lausunnoista ei I16ydy, vaan maaritelty on nimenomaan sen suojan ulot-
tuvuus. Ruuska (2007, 16) on maarittanyt valtiosaantdoikeudellisen kotirauhan
siten, etta kotirauhalla tarkoitetaan yksilon oikeutta asua rauhassa kodissa tai
muussa asuntona kaytetyssa paikassa ilman, ettd asumiseen puututaan muuten
kuin laissa olevan valttamattomaksi katsotun maarayksen nojalla ottaen riittavasti
huomioon yksildn oikeusturvatakeet. Kotirauhan suojaan puuttumiseen on oikeu-

tettu lahtdkohtaisesti vain virkavastuulla toimiva henkild. (Ruuska 2007, 14-16.)

2.4.2 Rikosoikeudellinen kotirauha

Perustuslain 10 §:n sisdltdma valtiosdantdoikeudellinen kotirauhan kasitys on

riippumaton muun lainsdadanndn kasityksista, ja sen vuoksi rikosoikeudellinen
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kotirauhan voi ulottuvuudeltaan poiketa perustuslain kotirauhakasitteesta. (Hall-
berg ym. 2011, 400). Valtiolta on perinteisesti edellytetty sen ohella, ettad valtio
itse pidattaytyy loukkaamasta kansalaistensa yksityisyyden suojaa, myds aktiivi-
sia toimenpiteita toisten yksildiden loukkauksia vastaan, josta yksi keino on rikos-
lainsaadanto (HE 309/1993 vp, 53). Rikoslain 11 §:n mukaan kotirauhan suojaa-
mia paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, ku-
ten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, sekad asuintalojen
porraskaytavat ja asukkaiden yksityisaluetta olevat pihat niihin valittomasti liitty-
vine rakennuksineen. Tahan maaritelmaan eivat lukeudu julkisrauhan piiriin kuu-

luvat paikat kuten virastot tai kokoustilat (Lappi-Seppala ym. 2008, 650).

Kotirauha merkitsee kaytannossa fyysista turvallisuutta, yksityiselamaa koske-
vien tietojen salassapitoa seka suojaa ulkopuoliselta hairidlta ja tarkkailulta. Ko-
tirauhan kasite vastaa pitkalti sen arkikielistda merkitysta: suojan kohteena on koti
ja sen valiton ymparistd. Sdanndksessa tarkoitetuiksi asunnoiksi katsotaan ker-
ros- ja rivitalohuoneistot seka omakotitalot seka niiden eri osat. Loma-asuntoja
ovat muun muassa kesamokit. Muita asumiseen tarkoitettuja tiloja ovat hotelli-
huoneet seka muut majoitustilat, teltat, asuntovaunut ja asuttavat alukset. Asun-
tovaunuihin ja aluksiin lukeutuu asuntoautot, rekka-auton vetovaunut, veneet ja
laivat, mikali niissd on jokin yopymiseen ja nukkumiseen tarkoitettu tila. (HE
184/1999 vp, 6 ja 37.) Huomionarvoista on, etta taysin hylatyt rakennukset, joiden
kayttétarkoitus asuntona on lakannut, eivat saa kotirauhan suojaa. (Frande ym.
2014, 340).

Ruuska (2007, 60) on katsonut, ettd yhteinen ominaisuus kaikille kotirauhan suo-
jaamille paikoille on se, etta niissa on voitava asua ymparivuorokautisesti. Asu-
minen tarkoittaa tassa tapauksessa sita, ettd kohteessa on voitava yopya, mutta
yopyminen ei ole valttamatonta, vaan pelkka ydopymisen mahdollisuus kohteessa
on riittava edellytys kotirauhan suojalle. Tallaiseen johtopaatdkseen oli paatynyt
Vaasan hovioikeus 16.10.2003 antamassaan ratkaisussa R 02/903, jossa arvioi-
tiin kotirauhan suojan tayttymisedellytyksia silloin, kun tilassa ei ole tosiallisesti
yovytty, ja kun kyseessa on tilapaiseen asumiseen tarkoitettu tila. Ratkaisusta

ilmenee, ettd A oli illanviettoa varten vuokrannut kunnan omistamasta vapaa-ai-
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kakeskuksesta kaksi rakennusta, jonne han kutsui myos luokkakavereitaan juhli-
maan. Hovioikeus totesi perusteluissaan, ettéd rakennukset olivat vuokrattu raja-
tun henkildpiirin yhteiskayttdéa varten eika kenellakdan kutsumattomalla ollut oi-
keutta tulla paikalle tai jdada sinne vastoin A:n tai A:n sinne kutsumien henkildi-
den tahtoa. Vuokratut rakennukset tayttivat kotirauhan suojan vaatiman asumis-
edellytyksen ja yopymisvaatimuksen, mutta talldin ei kuitenkaan edellytetty, etta
yopymismahdollisuutta olisi kaytetty hyvaksi, vaan paikan haltija saa kotirauhan

suojaa jo pelkastaan viettdessaan kohteessa vapaa-aikaa.

Kotirauhan suojan saavat myds sellaiset rakennukset, joissa yopymismahdolli-
suutta ei ole, jos ne ovat kotirauhan valittdmassa piirissa. Muun kuin asumiseen
tarkoitetun rakennuksen kotirauhan piiriin kuuluminen maaraytyy sen sijainnin
mukaan kotirauhan piiriin kuuluvalla piha-alueella. Tallaisia rakennuksia voivat
olla esimerkiksi saunat, autotallit ja maatalous- seka varastorakennukset. (Lappi-
Seppala ym. 2008, 656.) Laki ei ota kantaa siihen, kuinka suuri piha-alue voi olla
kuuluakseen kotirauhan piiriin, jonka vuoksi arviointi tehdaan tallaisissa tilan-
teissa tapauskohtaisesti. Kotirauhan suojaa arvioidessa muun muassa piha-alu-
een aidoituksella ja erilaisilla istutuksilla on merkitysta, kuten myds silla, miten
piha-alueen rakennukset on sijoitettu suhteessa asuinrakennukseen. (Frande
ym. 2014, 338-339.) Lisaksi pienehkdissa asunto-osakeyhtidissa yhtion omista-
mat piha-alueet voivat olla yhtidjarjestyksessa tai muutoin sopimalla jaettu eri
asuntojen asukkaiden yksityisalueisiin. Tallaisia piha-alueita suojataan kotirau-

halla my6s muihin talon asukkaisiin nahden. (Lappi-Seppala ym. 2008, 656.)

Ennen kaikkea lainkohdassa mainittujen paikkojen on oltava oikeusjarjestyk-
sessa hyvaksytylla tavalla tarkoitettu asumiseen. Taman perusteella esimerkiksi
ilman rakennuslupaa eli toisin sanottuna "pimeasti” rakennetut asuintilat eivat
nauti kotirauhan suojaa. (Frande ym. 2104, 340.) Myoskaan toisen maalla telttai-
leva henkild ei nauti kotirauhan suojaa, mikali leiriytymisen kesto ilman lupaa ylit-
tada sen, mitd jokamiehen oikeuksissa pidetdan hyvaksyttavana. Kotirauhalla ei
mydskaan suojata niin kutsuttuja talonvaltaajia, jossa joukko ihmisia ottaa toisen
omistajan omistuksessa olevan tyhjan rakennuksen hallintaansa. (HE 184/1999

vp, 37.) Mydskaan minka tahansa huoneen tai tilan ottaminen tilapaiseen asu-
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miskayttoon ei anna kohteelle kotirauhan suojaa. Esimerkiksi toisen maalla telt-
tailevan alueelta poistaminen on sallittua syyllistymatta kotirauharikokseen.
(Ruuska 2007, 59-60.)

3 Salakuuntelu ja salakatselu

31 Saantelyn historia

Rikoslaissa ei sen voimaan tullessa ollut salakuuntelua ja -katselua koskevia ni-
menomaisia saannoksia. Talldin salakuuntelun ja -katselun rangaistavuus sisaltyi
ainoastaan maanpetossaannoksissa mainittuihin vakoojana toimimiseen. Ensim-
maiset kotirauhan piirid suojaavat rikoslain salakuuntelu ja -katselusadannokset
annettiin vasta vuonna 1972 sen jalkeen, kun Korkein oikeus totesi ratkaisussaan
KKO:1971-11-101, ettad naapurihuoneiston kuunteleminen ja aanien tallentaminen

teknista erikoislaitetta kayttaen ei ollut rangaistavaa. (HE 184/1999 vp, 8.)

Salakuuntelun ja -katselun rikosoikeudellisen saantelemisen tarpeen voidaankin
katsoa tulleen aiheelliseksi tekniikan kehittymisen myéta (HE 184/1999 vp, 8).
Vuonna 1972 voimaan tulleet salakatselu ja -kuuntelusdanndésten luominen Iahti
siitd, ettd markkinoille oli tullut laitteita, joiden avulla yksityisyyden loukkaami-
sesta oli tullut entista helpompaa. Tallaisina laitteina mainittiin muun muassa mik-
rofonit, radiolahettimet, televisiokamerat, nauhurit, kiikarit ja valokuvauslaitteet.
Naiden laitteiden avulla toisen ihmisen yksityisyyden piiriin kajoaminen ei ollut

kriminalisoitu, joten saantelyn tarvetta pidettiin kriittisena. (HE 63/1972 vp, 1.)

Alun perin salakatselu- ja -kuuntelusdanndksilla annettiin suojaa vain kotirauhan
piirissa tapahtuvalle tarkkailulle. Lakivaliokunta oli jo 1970-luvulla katsonut, etta
salakuuntelu ja -katselu olisi tullut kriminalisoida myds kotirauhan suojan ulko-
puolisilla paikoilla, koska rangaistussaannodsten rajoittaminen vain kotirauhan pii-
riin supisti liikaa niiden soveltamisalaa. (LaVM 5/1972 vp, 3). Saantelyn tarve oli

kuitenkin niin kriittinen, ettei kotirauhan suojan ulkopuolisen tarkkailun kriminali-
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sointiin ehditty puuttua tarpeeksi hyvin, koska yleisilla paikoilla tapahtuvan tark-
kailun kriminalisointiin sisaltyi niin paljon osaongelmia. Yksityisyyden suojan tar-
peen katsottiin olevan kaikista merkittavin kotirauhan piirissa, joten salakuuntelun
ja -katselun kriminalisointi yleisilla paikoilla jatettin mydhempien toimenpiteiden
varaan. (HE 63/1972 vp, 2.)

Salakuuntelun osalta tapahtui vuonna 1995 muutos, kun yksityisyytta loukkaava
ja kotirauhan piirin ulkopuolella tapahtuva salakuuntelu tuli rangaistavaksi. Muu-
tos toteutettiin rikoslain kokonaisuudistuksen toisessa vaiheessa ja rangaistus-
saannos sisallytettiin osaksi viestintasalaisuuden loukkausta. Sita ei siis sisally-
tetty jo olemassa olleeseen salakuuntelusddnndkseen, josta oli saadetty rikoslain
24 luvussa. Salakatselun rangaistavuutta ei viela tassakaan yhteydessa ehdo-
tettu koskemaan kotirauhan suojan ulkopuolisia paikkoja. (HE 184/1999 vp, 8-
16.)

Vuonna 2000 voimaan tulleessa lakimuutoksessa salakuuntelu- ja -katselusaan-
noksia uudistettiin vastaamaan niiden nykyisid muotoja. Esityksen I&htokohtana
oli, ettd ihmisten yksityiselama tarvitsee suojaa tekniselta tarkkailulta myos koti-
rauhan piirin ulkopuolella. Salakuuntelun osalta kotirauhan piirin ulkopuolisesta
tarkkailusta oli jo sdadetty ja se siirrettiinkin viestintasalalaisuuden loukkaussaan-
ndksesta sellaisenaan rikoslain 24 luvun 6 §:aan. Salakatselu puolestaan esitet-
tiin rangaistavaksi vasta tassa yhteydessa koskemaan kotirauhan piirin ulkopuo-
lisia paikkoja. (HE 184/1994 vp, 14.)

3.2 Oikeudettomuudesta ja suostumuksesta

Rikoslain 24:5 ja 6 §:ien salakuuntelu- ja -katselusaanndksien tunnusmerkistoihin
kuuluu se, etta kohdetta tarkkaillaan oikeudettomasti. Suostumusta on pidetty oi-
keuskirjallisuudessa usein oikeuttamisperusteena ja nain ollen suostumus pois-
taa tekojen tunnusmerkistdjen mukaisuuden. Lahtokohtana suostumuksen tuo-
malle oikeuttamisperusteelle on se, etta henkild, jolla on oikeus maarata rikosoi-
keudellisesti suojellusta oikeushyvasta, voi antaa suostumuksensa sille, etta suo-

jattua oikeushyvaa vastaan hyokataan tai etta sita loukataan. (Frande 2005, 145.)
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Suostumuksen antajan on ymmarrettava oikeushyvan mahdollisen loukkauksen
merkitys, jotta suostumus poistaa teon tunnusmerkiston mukaisuuden. Taman
vuoksi suostumuksen patevyys sulkeutuu pois sellaisissa tilanteissa, joissa suos-
tumuksen antajalla on jokin vakava psyykkinen hairio tai voimakas paihtymystila.
(Frande 2005, 147.) Lisaksi suostumus tulee antaa vapaaehtoisesti ja siten, etta
suostumuksen antaja on tietoinen kaikista merkityksellisistd olosuhteista. Paa-
saantoisesti suostumuksen tulee kayda ilmi viimeistdan siihen mennessa, kun

teon toteutukseen ryhdytaan. (Frande ym. 2014, 377.)

Suostumus on mahdollista antaa konkludenttisesti edellyttden, ettd sanaton
suostuminen tapahtuu riittavan selvasti (Frande 2005, 146). Konkludenttinen
suostumus voi tulla kysymykseen lahinna salakatselutapauksissa silloin, kun ku-
vattavan henkilon kaytdoksesta voidaan paatellda hanen hyvaksyvan kuvaamisen.
Suostumus voi olla konkludenttinen esimerkiksi silloin, kun sukujuhlissa vieraana
oleva henkilo ei reagoi kuvaamiseen millaan tavalla tai jopa poseeraa huomates-
saan kameran nostettavan kuvausasentoon. Esimerkin kaltaisessa juhlassa ku-
vattavaksi tuleminen ei ole oikeudetonta silloinkaan, vaikka kuvattavana oleva
henkilo ei ehtisi edes havaita kuvaamista, koska tallaiseen tavanomaiseen ku-
vaamiseen juhlissa on pystyttava varautumaan. Valokuvaaminen mainitussa ti-
lanteessa on oikeudetonta kuitenkin silloin, jos kuvaaja on paikalla luvattomasti
tai se tapahtuu luvattomasti kotirauhan suojaaman paikan ulkopuolelta. (Frande
ym. 2014, 377.)

Poikkeus oikeudettomuudelle tulee sellaisissa tilanteissa, joissa tekninen tark-
kailu kohdistuu luvattomasti toisen kotirauhan suojaamassa paikassa tai muissa
RL 24:5 ja 6 §:ien suojaamissa paikoissa oikeudettomasti oleskelevaan henki-
166n. Tunkeutuja ei voi oikeudettoman oleskelunsa aikana maarata haneen koh-
distuvasta tarkkailusta silloin, kun han tunkeutuu salaa esimerkiksi toisen kotiin
tarkoituksenaan anastaa tavaraa ja muuta irtaimistoa. Tunkeutujan on myds ym-
marrettava ja pystyttava varautumaan siihen, ettd hanta voidaan tarkkailla. (HE
184/1999 vp, 25-28.)

Nain ollen sallittua on esimerkiksi asentaa mikrofoni valvontatarkoituksessa ta-

varatalon liiketiloihin siten, etta sita kaytetaan vain liiketilan sulkemisajan jalkeen.
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Sama patee myds valvontakameran asentamiseen, esimerkiksi omakotitalon tai
viraston sisaankaynnin valvomiseksi, vaikka valvontakamera olisikin asennettu
salaisesti, eikd esimerkkien kaltaisissa tapauksissa valvontamikrofonin tai -ka-
meran kayttamisesta tarvitse edes erikseen varoittaa. (HE 184/1999 vp, 25-28;
Lappi-Seppala ym. 2008, 648.)

Toisaalta kykenemattdmyys suostumuksen antamiseen ei Helsingin hovioikeu-
den 31.1.2014 antaman ratkaisun dnro R 12/3198 mukaan tee aina salakatse-
lusta oikeudetonta. Kyseisessa tapauksessa kuvaamisen kohde B oli ollut tiedot-
tomassa tilassa, eika ollut voinut antaa sanallista suostumusta kuvaamiselle. Ta-
pauksessa A oli kuvannut alkoholin vaikutuksesta sammunutta B:td hankkiak-
seen todistusaineistoa osoittaakseen B:n kyvyttomyyden huolehtia heidan yhtei-
sista lapsistaan. Hovioikeuden mielesta kyseisessa tapauksessa oli syyta ottaa
muut olosuhteet huomioon ja antaa painoarvoa sille, ettd A oli kokenut perhe-
elamansa hyvin ongelmalliseksi ja lasten kannalta vaaralliseksi aviopuolisonsa
B:n runsaan alkoholin kaytdn vuoksi. Ollessaan paihtynyt B oli myds kohdistanut
A:han vakivaltaa ja vahingoittanut asunnon irtaimistoa. B:n kuvaillun kaltainen
kaytos oli hairinnyt muiden asunnossa asuvien oikeutta nauttia perhe-elamas-
taan hairiétta, ja B olisi voitu jo pelkastdan taman vuoksi poistaa asunnosta. Val-
linneissa olosuhteissa A:n kuvaamista ei voitu hovioikeuden mukaan pitda oi-
keudettomana, vaikka B ei ollut voinut antaa siihen suostumustaan. Taman

vuoksi syyte salakatselusta A:ta vastaan hylattiin.

Tietyissa tapauksissa viranomaisilla voi olla oikeus tarkkailla yksityishenkiloita
teknisesti, joista esimerkkina kaynee poliisilain tai pakkokeinolain mukainen tek-
ninen tarkkailu. Tekninen tarkkailu ei ole oikeudetonta silloin, kun siihen on laissa
saadetty oikeus. (HE 184/1999 vp, 25.)

3.3 Tahallisuudesta

Rikoslain 3:5 §:n mukaan rangaistusvastuun edellytyksena on tahallisuus tai tuot-

tamus, ja jollei toisin saadeta, on rikoslaissa tarkoitettu teko rangaistavaa vain
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tahallisesti tehtynd. Koska salakuuntelusta ja -katselusta ei ole saadetty tuotta-
muksen osalta tosiin, edellytetddn molemmissa rikoksissa tekijalta tahallisuutta.
Rikoslain 3:6 §:n mukaan rikoksen tekija on aiheuttanut tunnusmerkiston mukai-
sen seurauksen tahallaan, jos han on tarkoittanut aiheuttaa seurauksen taikka
pitanyt seurauksen aiheutumista varmana tai varsin todennakoéisena. Seuraus on
aiheutettu tahallaan myos, jos tekija on pitanyt sita tarkoittamaansa seuraukseen

varmasti liittyvana.

Rikosoikeudessa tahallisuus ei vastaa sen arkikielista merkitysta, jossa tahalli-
suus viittaa usein "tahtomiseen” tai tekemiseen "tieten tahtoen”. Arkikielessa ta-
hallaan toiminen tarkoittaa sita, etta joku tietdd mita tekee ja tahtoo tehda juuri
sen, mita tekee. Tahtominen puolestaan tarkoittaa usein pykimista johonkin paa-
maaraan. Rikosoikeudellinen tahallisuus on kuitenkin juridinen kasite, jollaisena
tahallisuuden sisaltda joudutaan tarkentamaan eraissa suhteissa tahallisuuden
arkikielista merkitystd suppeammaksi ja toisissa taas sita laajemmaksi. Rikosoi-
keudessa "tahtominen” saatetaan ulottaa jopa seuraksiin, joiden tekija toivoisi
jaavan syntymatta, mutta toisaalta rikosoikeudessa tahalliseksi ei katsota aina
sellaisiakaan seurauksia, joiden syntyminen on ollut darimmaisen epatodenna-
koista, vaikka tekija olisikin seuraukseen pyrkinyt. (HE 44/2002 vp, 71-72.) Ri-
kosoikeuden alalla tahallisuus kuuluu niihin kasitteisiin, jotka ovat oikeuskirjalli-

suudessa etaantyneet eniten normaalikielen merkityksesta (Frande 2005, 115).

Rikoslain 3:6 §:ssa saadetaan seuraustahallisuudesta. Lainkohtaa tahallisuus-
maaritelmaa sovelletaan sellaisiin rangaistussaannoksiin, joissa edellytetdan,
etta rikoksella aiheutetaan tietty seuraus. Tahallisuus kohdistuu eri rangaistus-
saannoksissa vaihteleviin seikkoihin. Salakuuntelun ja salakatselun rangaistus-
saannoksiin on sisallytetty ilmaisu "oikeudettomasti”, jolloin tahallisuudelta edel-
lytetddn kyseessa olevien tekojen kohdalla sita, etta tarkkailu on tapahtunut ilman
laillista perustetta tai muuta oikeutusta. (Frande 2005, 115-116.) Tahallisuuden
on niin sanotun peittdmisperiaatteen mukaan katettava koko oikeudenvastainen
teko, eli teonhetkiset olosuhteet ja teon seuraukset (Tapani & Tolvanen 2011,
60).
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Seuraustahallisuuden lisaksi tahallisuutta voidaan arvioida sen pohjalta, millaista
tietoisuutta tekijaltd edellytetdan rangaistusvastuun syntymisesta rikoksen tun-
nusmerkistossa tarkoitetuista olosuhteista. Tatd kutsutaan olosuhdetahallisuu-
deksi. (Frande 2005, 131-132.) Olosuhdetahallisuutta ei ole rikoslaissa maari-
telty. Lakivaliokunta on mietinnéssaan (LaVM 28/2002 vp, 10) todennut, etta olo-
suhdetahallisuuden sisalto jaa oikeuskaytanndssa ratkaistavaksi, ja etta olosuh-
detahallisuuden arvioinnissa on otettava huomioon rikoslain 4:1 §:n mukainen
tunnusmerkistderehdys, jossa tekija ei ole selvilla kaikkien niiden seikkojen kasil-
ldolosta, joita rikoksen tunnusmerkiston toteutuminen edellyttaa, tai jos han ereh-

tyy sellaisesta seikasta.

Oikeuskirjallisuudessa on esitetty erilaisia tulkintoja siita, miten tunnusmerkisto-
erehdyksessa kaytetty kasite "olla selvilla” pitaisi ymmartaa tahallisuuden nako-
kulmasta. Korkeimman oikeuden oikeuskaytannén mukaan nayttaisi silta, etta
olosuhdetahallisuuden alaraja on asetettu samalle tasolle kuin todennakoisyys-
tahallisuuden "varsin todennakodinen”. (Tapani & Tolvanen 2011, 60—61). limai-
sulta "varsin todennakdinen” on edellytetty sita, etta tekijan taytyy ymmartaa seu-
rauksen syntymisen todennakdisyys suhteellisen korkeaksi. Seurauksen mahdol-
linen syntymatta jaaminen ei kuitenkaan voi tulla tekijalle taytena yllatyksena.
(Frande 2005, 130.) Voidaan ajatella, ettd tahallisuusvastuu alkaa pisteesta,
jossa tekija pitda seurauksen syntymista todennakoisempana kuin sen synty-
matta jattdmista (HE 44/2002 vp, 87.)

34 Salakuuntelu

Rikoslain 24 luvun 5.1 §:n 1 kohdan mukaan salakuuntelusta rangaistaan henki-
168, joka oikeudettomasti teknisella laitteella kuuntelee tai tallentaa keskustelua,
puhetta tai yksityiselamasta aiheutuvaa muuta aant3, jota ei ole tarkoitettu hanen
tietoonsa ja joka tapahtuu tai syntyy kotirauhan suojaamassa paikassa. Sala-
kuuntelusta rangaistaan lisdksi 1 momentin 2 kohdan mukaan henkil6a, joka tek-
nisella laitteella kuuntelee tai tallentaa oikeudettomasti muualla kuin kotirauhan
suojaamassa paikassa salaa puhetta, jota ei ole tarkoitettu hanen eikd muunkaan

ulkopuolisen tietoon, sellaisissa olosuhteissa, joissa puhujalla ei ole syyta olettaa
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ulkopuolisen kuulevan hanen puhettaan. Salakuunteluun syyllistynyt tuomitaan
sakkoon tai vankeuteen enintdan yhdeksi vuodeksi. Myos salakuuntelun yritys on

rangaistavaa.

Salakuuntelun rangaistavuus lahtee siita, etta ihmisilla tulee olla oikeus puhevies-
tinnan yksityisyyteen osana persoonallisuuden suojaa. Rangaistavuus ei koske
ainoastaan kotirauhan piirid, koska ihmisten yksityisyytta tulee suojata ulkopuo-
listen tarkkailulta myds sen ulkopuolella. (Frande ym. 2014, 367.) Rikoslain
24:5.1 §:n kohdissa 1 ja 2 saannellaan salakuuntelun kaksi perustekomuotoa,
joiden erottavana tekijana on paikka, jossa kuuntelun kohteena oleva ihminen
oleskelee. Paikat on jaettu karkeasti kotirauhan suojaamiin paikkoihin ja muihin

kuin kotirauhan suojaamiin paikkoihin.

Salakuuntelusdannéksen mukaan salakuuntelun on tapahduttava kayttaen tek-
nista laitetta ollakseen rangaistavaa. Teknisen laitteen maaritelma ei kuitenkaan
ole niin yksiselitteinen, etta kunkin laitteen voidaan katsoa olevan kasitteen mu-
kainen tai painvastoin kuuluvan sen ulkopuolelle. (HE 184/1999 vp, 25.) Alkupe-
raisen salakuuntelusdannoksen mukaan teknisiksi laitteiksi katsottiin muun mu-
assa mikrofonit, radiolahettimet ja nauhurit (HE 63/1972 vp, 1). Myéhemmin pu-
heen tallentamiseen tarkoitetulta laitteelta on edellytetty vain, ettad se on tekninen
ja etta tallennettu puhe tai muu aani on jollain tapaa toistettavissa jalkikateen.
Kaytanndssa on myds mahdollista tallentaa aani siten, etta se on luettavissa kir-
joitettuna tekstina, joka katsotaan myds lainkohdassa rangaistavaksi. (HE
94/1993 vp, 149; HE 184/1999 vp, 26.)

Salakuuntelusdaannoksessa tarkoitetun keskusteluun, puheen tai muun aanen
kuunteluun tarkoitetun laitteen on olennaisesti pidennettava normaalia kuuloetai-
syyttd. Taman vuoksi pelkkda tavanomaisesti kaytettadva kuulolaite ei ole saan-
noksessa rangaistavaa, koska sen avulla huonokuuloinen henkild saatetaan nor-

maalikuuloisten kanssa samaan asemaan. (HE 94/1993 vp, 149.)

3.4.1 Kotirauhan piirissa tapahtuva salakuuntelu
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Yksityisyyden suojan tarpeen on katsottu olevan kaikista suurin kotirauhan pii-
rissa, koska kaupungistumisen myd6ta toisten ihmisten tarkkailu on tullut helpoksi
(HE 63/1972 vp, 2). Kotirauhan suojaamassa paikassa tapahtuvan teknisen
kuuntelun ei tarvitse tapahtua edes salaisesti ollakseen rangaistavaa. Kaytan-
ndssa tama tarkoittaa sita, ettd kuunneltava henkild voisi havaita ja olla tietoinen
kotiinsa tai muualle kotirauhan piiriin sijoitetun teknisen laitteen olemassaolosta

ilman, etta teon rangaistavuus poistuisi. (Frande ym. 2014, 370.)

Rikoslain 24:5.1 §:n 1 kohta suojaa jokaista kenen tahansa kotirauhan piirissa
luvallisesti olevaa henkilda kuuntelulta, joka tapahtuu tekniselld laitteella (HE
184/1999 vp, 26). Vaasan hovioikeus on paatynyt tallaiseen johtopaatdkseen
14.11.1997 antamaan ratkaisussa dnro R 96/1023, jonka mukaan A oli soittanut
Moskovasta radiopuhelun aidilleen B:lle tdman kotiin Suomeen. Vastaajat, jotka
olivat A:n naapureita, olivat teknisella laitteella danittaneet puhelun ja soitattaneet
aanitetta. Vaikka B:n aviopuoliso C ei ollut ollut puhelun aikana kotona, hanenkin
rauhansa katsottiin tulleen salakuuntelulla rikotuksi. Hovioikeuden mukaan mer-
kitysta ei siis ollut silla, ettd kuuntelun kohteena olleen naisen aviomies ei ollut
puhelun tapahtumahetkella 1asna asunnossa. Aviomies C sai nain ollen jutussa
asianomistajan puhevallan. Hovioikeus velvoitti vastaajat suorittamaan molem-

mille asianomistajille yhteisesti korvausta henkisesta karsimyksesta.

Kuten edelld mainitun tuomion perusteella voimme havaita, on kotirauhan suo-
jaamalla alueella oleskelevan henkilén puheen tai muun danen kuuntelu ja tal-
lentaminen rangaistavaa, olivatpa kuuntelija ja kuuntelulaitteet kotirauhan piirissa
tai sen ulkopuolella (HE 184/1999 vp, 26). Kuunteluetaisyydella ei lainkohdan
mukaan siis ole merkitysta, vaan ratkaisevaa on se, etta teknisella laitteella voi-
daan kuunnella tai tallentaa sellaista 4anta, joka syntyy kotirauhan suojaamassa
paikassa. Teon rangaistavuutta ei poista se, ettd aanitettaisiinkin vain se, mika

on muutenkin omin korvin kuultavissa. (Frande ym. 2014, 370.)

Salakuuntelu ei kuitenkaan ole rangaistavaa kotirauhan suojaamassa paikassa,
mikali puheviestintaa aanittaa henkild, joka on itse osallisena kaytavassa keskus-
telussa. Tama kay ilmi Korkeimman oikeuden ratkaisusta KKO 1981-11-182, jossa

keskustelussa osallisena ollut henkild oli muiden lasndolijoiden suostumuksetta
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ja heidan tietamattaan nauhoittanut osapuolten kdymaa keskustelua, mutta tekoa

ei voitu pitda rangaistavana, koska han oli itse siihen osallistunut.

Salakuuntelusdannodksen 1 kohdassa tarkoitetun yksityiselamasta aiheutuvan
muiden aanien on lain esivalmisteluaineistoissa katsottu olevan esimerkiksi rak-
kauselamaan liittyvia aania, joiden aanittdminen on rangaistavaa, vaikka aani
kuuluisikin seinanaapurin huoneistoon ilman teknista laitetta (Lappi-Seppala ym.
2008, 648). Yksityiselamasta aiheutuviksi aaniksi ei kuitenkaan katsota sellaisia
aania, jotka ovat yksityiselaman kannalta taysin merkityksettdmia. Tarkoituksena
on jattaa saannoksen soveltamisalan ulkopuolelle esimerkiksi radiosta tai muusta
laitteesta peraisin olevat danet, joiden kuuntelu tai tallentaminen ei loukkaa yksi-
tyisyyden suojaa. (HE 184/1999 vp, 26.)

3.4.2 Salakuuntelu kotirauhan piirin ulkopuolella

Rikoslain 24:5.1 §:n 2 kohta kattaa kotirauhan piirin ulkopuolella tapahtuvan sa-
lakuuntelun. Lainkohdan soveltamisedellytykset ovat suppeammat kuin kotirau-
han piirid koskevassa salakuuntelutunnusmerkistdssa, koska toisin kuin kotirau-
han piirissa, muun yksityiselamasta aiheutuvan aanen kuuntelu ja tallentaminen
ei ole rangaistavaa. Rangaistavaa on siis vain puheen kuunteleminen ja aanitta-
minen. Puheella tarkoitetaan puheviestintaa, joka voi olla keskustelua, sanelua
tai yksinpuhelua. (Frande ym. 2014, 371.) Rajoittamista on perusteltu silla, etta
tavallisesti salakuuntelijaa kiinnostavat muut yksityiselamasta peraisin olevat aa-
net syntyvat yleensa kotirauhan suojaamassa paikassa, kun taas naiden paikko-
jen ulkopuolella halutaan kuunnella nimenomaan puhetta esimerkiksi kuunnelta-
van vaatteisiin tai muihin varusteisiin asennetulla teknisella laitteella (HE 94/1993
vp, 149).

Kaytannodn esimerkkina kotirauhan piirin ulkopuolella tapahtuvasta salakuunte-
lusta kdynee Varsinais-Suomen karajaoikeuden 9.6.2015 antama ratkaisu dnro
R 15/1783, jonka mukaan vastaaja oli asentanut asianomistajan lastenrattaisiin
sanelulaitteen, joka oli tallentanut asianomistajan keskustelua, puhetta ja muita

aania. Sina aikana, kun laite oli ollut kiinni lastenrattaissa, oli asianomistaja muun
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muassa puhunut puhelimeen seka vieraillut ystaviensa luona. Vastaaja oli ollut
huolissaan lapsensa turvallisuudesta tdman ollessa isansa seurassa, ja tdaman
vuoksi vastaaja oli katsonut, ettd hanet tulisi jattdad rangaistukseen tuomitse-
matta. Niin karajaoikeus kuin Turun hovioikeus katsoi, etta teko taytti salakatse-

lun tunnusmerkistdn eikd perusteita tuomitsematta jattamiselle ollut.

Kotirauhan piirissa tapahtuvan salakuuntelun tunnusmerkistdsta poiketen, on ko-
tirauhan piirin ulkopuolella tapahtuvan kuuntelun tai tallentamisen tapahduttava
salaisesti. Rangaistavuus poistuisi esimerkiksi sellaisessa tilanteessa, jossa toi-
mittaja aanittda puhetta kahvilan pdydassa taysin avoimesti. (Frande ym. 2014,
371).

Saanndksen 1 momentin 2 kohdan "puhe ei ole tarkoitettu tekijan eika muunkaan
ulkopuoliseen tietoon” -maininnan tarkoitus on jattaa soveltamisalan ulkopuolelle
sellaiset keskustelut, joihin keskustelija itse luvallisesti osallistuu. Toisin sanot-
tuna keskustelun tallentaminen salaa ei ole rangaistavaa silloin, kun puhe on tar-
koitettu myds tallentajan itsensa tietoon. (Frande ym. 2014, 372.) Taman oikeus-
ohje juontuu Korkeimman oikeuden ratkaisusta KKO 1990:36, josta kay ilmi, etta
vastaaja C oli kutsuttu virkahuoneeseen poliisikuulusteluun, jossa kuulusteluissa
l&asna olleet A ja B olivat kieltdneet C:ta tallentamasta kuulustelua, mutta C oli
kiellosta huolimatta kuitenkin tallentanut huoneessa kaytya keskustelua. Kor-
keimman oikeuden mukaan C oli ollut huoneessa luvallisesti ja aanittanyt vain
sellaista, mistd han on voinut A:n ja B:n tietden tehda omin aistein havaintoja.
Kayttamalla teknista laitetta C ei siten ollut tallentanut mitaan sellaista, joka olisi

loukannut A:n tai B:n yksityisyytta.

Puheen suoja on kotirauhan piirin ulkopuolella myds siltad osin heikompi, etta ran-
gaistavuus poistuu jo silloin, kun yksikin ulkopuolinen henkilé on puhujaan kuu-
loetaisyydella (HE 184/1999 vp, 27). Sdanndksen maininnalla "sellaiset olosuh-
teet, joissa puhujalla ei ole syyta olettaa ulkopuolisten kuulevan hanen puhet-
taan” viitataan juuri tallaisiin tapauksiin. Talldin esimerkiksi puistossa tai ravinto-
lassa kayty keskustelu saa suojaa vain silla edellytyksella, ettd kenenkaan muun
ei voida olettaa kuulevan puhetta kayttamatta teknista laitetta. Suojattua ei ole

mydskaan kovaaaninen puhe tai muuten helposti kuultavissa oleva keskustelu,
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vaikka keskustelu ei olisikaan ulkopuolisten tietoon tarkoitettu. Tallaisissa tilan-
teissa puhujan on ymmarrettava, ettéa ymparilla olevat ihmiset voivat kuunnella tai
tallentaa puhetta. Ratkaisevaa ei tdssa yhteydessa ole siis puheen sisaltd, vaan

keskustelun aikana vallinneet olosuhteet. (Frande ym. 2014, 371.)

3.5 Salakatselu

Rikoslain 24:6 §:n mukaan salakatselusta rangaistaan henkilda, joka oikeudetto-
masti teknisella laitteella katselee tai kuvaa kotirauhan suojaamassa paikassa
taikka kdymalassa, pukeutumistilassa tai muussa vastaavassa paikassa oleske-
levaa henkilda. Salakatselusta rangaistaan myos henkilod, joka oikeudettomasti
teknisella laitteella katselee tai kuvaa yleisolta suljetussa rikoslain 24:3 §:n tar-
koittamassa rakennuksessa, huoneistossa tai aidatulla piha-alueella oleskelevaa
henkiloa taman yksityisyytta loukaten. Salakatseluun syyllistynyt tuomitaan sak-

koon tai vankeuteen enintdan yhdeksi vuodeksi. Myos yritys on rangaistavaa.

Salakatselua koskeva tunnusmerkisto on jaettu kahteen osaan, joiden erottavana
tekijana on sijainti, jossa salakatselun kohteena oleva henkild oleskelee. Rikos-
lain 24:6.1 §:n 1 kohdassa salakatselulta suojataan kotirauhan piirissa seka kay-
malassa, pukeutumistilassa tai muussa niihin rinnastettavassa tilassa oleskele-
vaa henkilda, ja 2 kohdassa suojataan yleisolta suljetut julkisrauhan suojaa naut-
tivat rakennukset, huoneistot ja rakennusten aidatut piha-alueet. Silla seikalla,
tarkkaillaanko henkil6a lainkohdassa maaritellysta paikasta vai sen ulkopuolella

ja missa tarkkailulaitteita pidetaan, ei ole merkitysta. (Frande ym. 2014, 374)

Salakuuntelusta poiketen salakatselun suoja on heikompi, silla kotirauhan piirin
ulkopuolella suojaa saavat vain RL 24:6.1 §:n 2 kohdassa luetellut paikat (Frande
ym. 2014, 375). Salakatselusuoja ei milloinkaan ulotu yleisille paikoille, kuten ka-
duille ja toreille, kauppoihin, pankkeihin eikd muihinkaan sellaisiin paikkoihin, joi-
hin yleisdlla on vapaa paasy (Lappi-Seppala ym. 2008, 652). Sddnndksen suo-
jaamissa paikoissa kuvaamisen rangaistavuutta ei myoskaan poista se, etta ku-
vattaisiinkin vain sitd, mika on paljaallakin silmalla nahtavissa. (HE 184/1999 vp,
28.)



28

Salakatselussa rangaistavuuden edellytys on teknisen laitteen kayttdminen kat-
selemiseen ja kuvaamiseen. Tavallisia sdannodksen tarkoittamia laitteita ovat
muun muassa kamerat, kiikarit ja videokamerat. Myos viime aikoina erityisen pal-
jon yleistyneilla digitaalisilla valvontakameroilla, kamerapuhelimilla ja muilla pie-
nikokoisilla digitaalisilla kuvauslaitteilla katselu ja kuvaaminen on rangaistavaa.
Sen sijaan tekniseksi laitteeksi ei katsota silmalaseja, joiden tarkoituksena on pa-
lauttaa heikentynyt naké normaalille tasolle. (HE 184/1999 vp, 27.) Muistiinpano-
jen tekeminen nakohavainnoista ei ole kiellettya, koska rikoslain 24:6 §:n tarkoit-

tama teknisen laitteen edellytys ei tayty (Frande ym. 2014, 375-376).

Jopa lyhytaikainen katselu, esimerkiksi kohteen kiikarointi, voi olla lyhytaikaises-
tikin tapahtuvana rangaistavaa. Kuvaamisella tarkoitetaan niin lyhytaikaista tai
yksittaista tietyn hetken valokuvaamista kuin myds luonteeltaan jatkuvaa video-
kuvaamista. (Lappi-Seppala ym. 2008, 652.) Kuvaamisen tuloksena ei tarvitse
valittdmasti syntyd kuvaa tai sen negatiivia, vaan lainkohdassa tarkoitettua ku-
vaamista ovat kaikkien sellaisten tekniikoiden kayttaminen, joiden avulla tallen-
nettua informaatiota voidaan jalkikateen saattaa kuvan muotoon (HE 184/1999
vp, 28).

Salakatselussa taytyy olla aina jokin kohde, joten esimerkiksi pelkan tyhjan huo-
neen katselu ei ole rangaistavaa. Rajaus merkitsee sita, ettei myodskaan elainten,
esineiden, rakennusten tai muun ympariston kuvaaminen olisi salakatseluna ran-
gaistavaa. Maisemaa kuvattaessa ei kuitenkaan saa loukata kenenkaan yksityi-
syytta. Kuvaajan on varmistuttava siita, etta kuvattaessa esimerkiksi saannoksen
suojaamaa aluetta, kuten omakotitalon pihaa, tulee kaikilta alueella mahdollisesti
oleskelevilta henkildiltd saada suostumus kuvaamiselle, mikali heidan on mah-

dollista paatya kuvaan ja olla siita tunnistettavissa. (HE 184/1999 vp, 28.)

3.5.1 Kotirauhan piirissa ja siihen rinnastettavissa tiloissa tapahtuva sa-

lakatselu

RL 24:6.1 §:n 1 kohdalla suojataan jokaista luvallisesti kenen tahansa kotirauhan

piirissa oleskelevaa henkiloa seka salaa etta taysin avoimesti teknisella laitteella
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tapahtuvalta katselulta tai kuvaamiselta (HE 184/1999 vp, 28). Avointa katselua
on esimerkiksi hotellihuoneessa oleskelevien henkildiden kiikareilla ikkunan 1api
tarkkaileminen ja sellainen valokuvaus, jonka tarkoituksena on kuvata kotirauhan

piirissa oleskelevaa henkil6a (Frande ym. 2014, 376).

Kotirauhan piirissa oleskelevan henkilén kuvaaminen aineiston hankkimiseksi si-
nansa hyvaksyttyyn tarkoitukseen, kuten todistusaineistoksi vireilla olevaan riita-
asiaan, ei kuitenkaan ole sallittua. Taman on vahvistanut Korkein oikeus ratkai-
sussaan KKO 1985-11-128, joka on vanhuudestaan huolimatta edelleen kaypa
prejudikaatti. (Frande ym. 2014, 377.) Tapauksessa yksityisetsiva A oli seurannut
B:n toimia hankkiakseen selvitysta vireilld olleeseen riita-asiaan, jossa B oli ollut
asianosaisena. A oli toimeksiannosta kuvannut B:ta ja tdman perheenjasenia hei-
dan ollessaan omakotitalon pihalla. Korkein oikeus katsoi, ettei A:lla ollut oikeutta

kuvata B:ta ja hanen perhettaan ilman heidan suostumustaan.

Myds Ita-Suomen hovioikeus on 16.10.2014 antamassaan ratkaisussa dnro R
14/520 paatynyt vastaavanlaiseen ratkaisuun sellaisessa tapauksessa, jossa ka-
meravalvontaa on kaytetty sindnsa hyvaksyttavaan tarkoitukseen. Tapauksessa
vastaaja oli asentanut kiinteistollaan oleviin puihin kaksi kameraa saadakseen
selville, kuka katkoo tien varressa kasvavien puiden oksia. Kirjallisena todisteina
esitetyista valokuvista kavi ilmi, ettd kamerat oli suunnattu siten, etta niilla voitiin
kuvata naapuritalossa asuvien asianomistajien talon piha-aluetta. Asianomistajat
olivat myés taltioituneet kameroiden kuviin ollessaan piha-alueella. Hovioikeus
totesi, ettd vastaaja on asentanut kamerat kiinteistdlleen ja hanen on taytynyt tie-
taa, ettda kamerat olivat suunnattu asianomistajien piha-alueelle. Nailla perusteilla

vastaajan katsottiin syyllistyneen salakatseluun.

Turun hovioikeus on 14.8.2017 antamassaan ratkaisussa R 06/2449 katsonut,
etta salakatselun rangaistavuuden edellytyksena ei ole kuvattavan henkilon tun-
nistettavuus tallennetuista kuvista. Tapauksen asiaselostuksen mukaan vastaa-
jat A ja B olivat kuvanneet asianomistaja C:n omistamaa kiinteist6a ja silla olevaa
laituria ja rakennuksia tarkoituksenaan hankkia todistusaineistoa rakennuslauta-
kunnalle lahetettavaa kirjelmaa varten. C oli kuvaushetkella oleskellut rantasau-

nan laheisyydessa ja taltioitunut kuviin siten, ettd hanet voitiin kuvista havaita,
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mutta ei kuitenkaan tunnistaa. Hovioikeus piti uskottavana sita, ettd A:n ja B:n
ensisijaisena tarkoituksena ei ollut kuvata C:ta, koska kuvat olivat esittaneet |1a-
hinna kiinteiston rantaa, rannan laheisyydessa olleita rakennuksia ja laituria. Li-
saksi C:ksi osoittautunut hahmo oli ndkynyt kuvissa vain pienena pisteena. Tassa
tapauksessa merkitysta ei annettu kuitenkaan sille, etta C ei ollut tunnistettavissa,
vaan sille, ettd A ja B olivat tietoisesti kuvanneet C:n kotirauhan piiriin kuuluvaa
aluetta. A:n ja B:n on taytynyt ymmartaa, ettd kotirauhan suojaa nauttiva C oli
tullut kuvatuksi. B oli tunnustanut C:n nakyvan otetuista kuvissa noin kuudessa,
ja ottaen huomioon naiden kuvien lukumaara, oli A:n ja B:n menettelya voitu pitda
tahallisena. Toisin sanottuna A:n ja B:n olisi pitanyt lopettaa valokuvaaminen sil-
loin, kun he havaitsivat C:n piha-alueella. Hovioikeus tuomitsi A:n ja B:n sakko-

rangaistukseen. Korkein oikeus ei mydntanyt asiassa valituslupaa.

Poikkeuksen salakatselusuojaan kotirauhan piirissa voinee tehda kuitenkin sel-
laiset vakiintuneet ja hyvaksyttavat tapaukset, johon ihmisten taytyy osata varau-
tua, vaikka tarkkailu tapahtuisikin salaa tehtyna. Esimerkki tallaisesta on meren-
kulussa tapahtuva tavanomainen tarkkailu, jossa toisissa aluksissa oleskelevia
ihmisia katsellaan kiikareilla lyhytaikaisesti. Koska ihmiset ovat varautuneet tal-
laiseen tarkkailuun, ei sita yleensa ole pidettava yksityisyytta loukkaavana tai lu-

vattomana. (Lappi-Seppala ym. 2008, 653.)

Hyvaksyttavaa tarkkailua voi olla myds sellainen kameravalvonta, johon tarkkail-
tavat osaavat varautua, ja jonka kohteeksi tarkkailtavat joutuvat vain ohime-
nevasti ilman, etta tarkkailua kohdistetaan erityisesti kehenkaan. Tallaista tark-
kailua ei voida yleensa pitaa yksityisyytta loukkaavana. (HE 184/1999 vp, 29.)
Sen sijaan kerrostalon porraskaytavan kameravalvonta ei ole sallittua ilman kaik-

kien asukkaiden nimenomaista lupaa (Frande ym. 2014, 384).

Kotirauhan piiriin rinnastuvat varsinaisten kotirauhan suojaamien paikkojen li-
saksi yleisilla paikoilla olevat erindiset paikat, joissa yksityisyyden suojan merki-
tys korostuu. (Frande ym. 2014, 376.) Vuonna 2000 voimaan tulleella uudistuk-
sella salakatselusuoja laajennettiin juuri tallaisiin paikkoihin, joita rikoslain 24:6.1
§:n mukaan ovat kdymalat, pukeutumistilat ja muut vastaavat paikat. Uudistuk-

sella on haluttu laajentaa salakatselusuojaa sellaisiin paikkoihin, jotka on jollain
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tavalla erityisesti suojattu tai erityisen suojan tarpeessa. Sadanndksen sanamuo-
dosta ilmenevien kaymaldiden ja pukeutumistilojen lisaksi suojataan siis esimer-
kiksi ravintoloiden kdymalodita ja vaatemyymaldiden sovituskoppeja. Kasitteella
“tila” on haluttu ilmaista, ettd kysymykseen voi tulla my6s huonetta pienempi
koppi tai muu katseilta suojattu paikka. Saanndksessa mainitut muut tilat voivat
puolestaan olla esimerkiksi suihkuhuoneita ja saunatiloja. Kaikissa tallaisissa pai-
koissa oleskeleva voi olettaa olevansa suojassa ulkopuolisten katseilta ja kuvaa-
miselta. Suojausintressi perustuu siihen, ettd ihmiset kokevat tallaisissa pai-
koissa katselun ja kuvaamisen erittdin loukkaavaksi, eika keinoja tarkkailulta suo-
jautumiseen tallaisissa paikoissa juurikaan ole, vaikka tarkkailu tehtaisiinkin tay-
sin avoimesti. (HE 184/1999 vp, 28-29.)

3.56.2 Yleisolta suljetussa julkisrauhan suojaamassa paikassa tapahtuva

salakatselu

Rikoslain 24:6.1 §:n 2 kohdalla suojataan henkil6ita, jotka oleskelevat yleisolta
suljetussa julkisrauhan suojaamassa rikoslain 24:3 §:n tarkoittamassa rakennuk-
sessa, huoneistossa tai aidatulla piha-alueella. Rikoslain 24:3.1 §:n 1 kohdan mu-
kaan tallaisia paikkoja ovat virastot, liikehuoneistot, toimistot, tuotantolaitokset,
kokoustilat ja muut vastaavat huoneistot ja rakennukset. Julkisrauhan suojaa
saavat myos sellaisten rakennusten aidatut piha-alueet, kasarmialueet tai muut
puolustusvoimien tai rajavartiolaitoksen kaytdssa olevat alueet, joilla likkuminen

on asianomaisen viranomaisen paatoksella kielletty.

Edella mainituilta paikoilta edellytetaan salakatseluteon kohdalla sita, etta ne ovat
yleisolta suljettuja, eli niihin ei ole yleiséltd vapaata paasya. Tarkoituksena on
ensisijaisesti suojella ihmisia sellaisissa paikoissa, joissa oleskelemista pidetaan
yksityiselamaan kuuluvana tai eri syista arkaluonteisena. Tallaisia voivat olla yk-
sityisten jarjestdjen ja yhteisdjen kokoukset ja muut yksityiset tilaisuudet seka
yleisolta suljetut kokoukset. Myos esimerkiksi sairaalassa tai muussa hoitolaitok-

sessa oleskelu on lainkohdassa tarkoitetun suojan piirissa. (HE 184/1999 vp, 29.)
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Toiseksi sdanndksella suojataan virastoissa ja toimistoissa tyoskentelevien rau-
haa ja yksityisyytta sellaisissa paikoissa, joihin yleisolla ei ole paasya. Virastot ja
toimistot ovat yleensa yleisolta suljettuja paikkoja. Virastossa tai toimistossa ole-
vat ja yleisolle tarkoitetut asiakaspalvelupisteet eivat kuulu salakatselusaannok-
sen suojan piiriin. (HE 184/1999 vp, 29.)

Kotirauhan piirissd tapahtuvasta salakatselusta poiketen julkisrauhan suojaa-
massa yleisolta suljetussa paikassa kuvaamiselta edellytetdan oikeudettomuu-
den lisaksi sit3, etta se loukkaa kuvattavan yksityisyytta. Yhteista kotirauhan piirin
salakatselusuojan kanssa on kuitenkin se, etta tarkkailun ei tarvitse olla salaista
ollakseen rangaistavaa, vaan salakatselusuojaa saadaan myods taysin avoimelta
tarkkailulta. Tallainen kayttaytymisen rajaaminen on perusteltua siksi, etta tark-
kailtava henkilo ei valttamatta voi estdd haneen kohdistuvaa kuvaamista, vaikka
kuvaaja ei yrittdisikaan toimia salaa. Sen sijaan salakuuntelun kohdalla kotirau-
han piirin ulkopuolella tapahtuva tarkkailu on rangaistavaa vain salaisesti tehtyna
sen vuoksi, ettd kuunneltavan tultua tietoiseksi tarkkailusta puhetta voidaan ha-

lutessa saadella tai se voidaan keskeyttaa kokonaan. (HE 184/1999 vp, 29.)

Yksityisyyden loukkaamisen nimenomaisella vaatimuksella on haluttu jattaa ran-
gaistavan salakatselun ulkopuolelle sellainen tarkkailu, joka on yksityisyyden
kannalta taysin merkityksetdonta. Teon rangaistavuutta arvioitaessa on tdman
vuoksi kiinnitettdva huomiota kuvaajan ja kuvattavan valiseen suhteeseen, toi-
minnan tarkoitukseen, kestoon, paikkaan ja ajankohtaan. Muita huomioon otetta-
via seikkoja ovat kuvattavan henkilon tilanne, kuvaamisen yllatyksellisyys, kuvat-
tavan kieltaytyminen ja kuvattavan mahdollisuus poistua tilanteesta sekd muut
sellaiset seikat, joilla voi olla merkitysta teon loukkaavuutta arvioitaessa. (HE
184/1999 vp, 29.) Teon kokonaisarvioinnissa vaikuttaa myos se, onko tarkkailuun
ollut mahdollista varautua riittavasti ja koetaanko kussakin tilanteessa tapahtuva
teknisella laitteella katselu tai kuvaaminen yleensa yksityisyytta loukkaavaksi.
Esimerkki yksityisyytta loukkaavasta kuvaamisesta voisi olla tilanne, jossa kuva-
taan saannoksessa suojatussa paikassa oleskelevaa sairauskohtauksen saa-
nutta ihmista. (Frande ym. 2014, 378-380.)
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Vaasan hovioikeus on 28.9.2015 antamassaan ratkaisussa R 14/1222 arvioinut
salakatselun tunnusmerkiston tayttymista julkisrauhan suojaamassa yleisolta sul-
jetussa paikassa. Tapauksessa vastaaja oli mennyt turvakotiin tarkoituksenaan
dokumentoida vierailun tapahtumat videolle. Asiassa oli riidatonta, ettd vastaaja
oli kuvannut videokameralla turvakodin kahta tydntekijaa lyhytaikaisesti. Turva-
kodin tydntekija oli kieltanyt vastaajaa kuvaamasta alueella eikd vastaaja ollut
pyynnodsta huolimatta lopettanut kuvaamista. Hovioikeus on todennut, etta turva-
kodin tyontekijat olivat hyvin selvasti tunnistettavissa tallenteelta, ja etta vastaa-
jan oli taytynyt ymmartaa kuvaamisen olleen turvakodissa kiellettya, koska vas-
taaja on kaynyt siella useita kertoja aiemminkin. Hovioikeus katsoi, etta vastaajan
menettely oli ollut tahallista ja taytti salakatselun tunnusmerkiston eikd muuttanut

karajaoikeuden tuomitsemaa sakkorangaistusta.

Salaisenakin tapahtuvaa tarkkailua voidaan pitaa julkisrauhan suojaamassa ylei-
soOlta suojatussa paikassa oikeutettuna, jos esimerkiksi kuvaaminen tapahtuu sel-
laisissa olosuhteissa, joihin kuvattavat osaavat varautua. Sallittua on siis esimer-
kiksi kokousvaen kuvaaminen, mikali kuvaaja osallistuu kokoukseen itse tai seu-
raa sita luvallisesti. Kuvaaminen on kuitenkin yksityisyytta loukkaavaa ja oikeude-
tonta silloin, kun kuvaaja oleskelee yleisolta suljetussa paikassa oikeudettomasti.
Valokuvattavaksi joutuminen koetaan usein helposti loukkaavaksi, jos valoku-
vaaja on ulkopuolinen. (HE 184/1999 vp, 30.)

Kuten aiemmin salakatselua koskevassa osiossa todettiin Korkeimman oikeuden
ratkaisua KKO 36:1990 apuna kayttaen, ei tekninen tarkkailu ole oikeudetonta
silloin, kun tarkkailija on itse osallisena kaytyyn keskusteluun. Tapauksen selos-
tuksesta ilmenee, ettd vastaaja oli samanaikaisesti tallentanut seka aanta etta
kuvaa, ja etta se tallentaminen tapahtunut poliisilaitoksen virkahuoneessa eli jul-
kisrauhan suojaamassa ja yleisolta suljetussa paikassa. Kyseessa oli poliisikuu-
lustelutilanne ja asiassa vastaajana olleen C:n ei katsottu syyllistyneen salakat-
seluun, koska han kuvasi vain sellaista, jonka han pystyi havaitsemaan omin ais-
tein, eikd kuvaaminen voinut taten loukata poliisimiesten yksityisyytta. Ratkaisun
pohjalta voidaan tehda johtopaatds, etta yleisolta suljetussa julkisrauhan suojaa-
massa paikassa kahdenkeskeisten keskustelujen kuvaaminen loukkaa kuvatta-

van yksityisyytta vain harvoissa tapauksissa. Tilanne olisi toinen, jos Korkeimman
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oikeuden tapauksessa kyseessa oleva henkild olisi jaanyt yleisoltd suojattuun
paikkaan luvattomasti kuulustelun jalkeen. (Frande ym. 2014, 379.)

3.5.3 Sallittu kuvaaminen

Opinnaytetydn johdanto-osiossa on selvitetty sananvapauden perusoikeudellista
merkitystd kuvaamisen kannalta. Edelleen on tullut selvitetyksi se, kuinka rikos-
oikeudella rajoitetaan sananvapautta kuvaamisen osalta, jotta ihmisten yksityi-
syyden suoja tulee turvatuksi. Rikosoikeudellisella sdantelylla siis suojataan sa-
lakatselulta kotirauhan piirissa seka yleisoltd suljetuissa julkisrauhan suojaa-
missa paikoissa ja naiden ulkopuolella sijaitsevissa sellaisissa paikoissa, joissa
yksityisyyden tarve korostuu. Salakatselusaannoksessa suojattujen alueiden ul-

kopuolelle jaavat siis ne alueet, joissa kuvaaminen on sallittua.

Yleisella paikalla ja julkisella paikalla, mikali se on yleisdlle avoin, saa vapaasti
kuvata siella oleskelevia ihmisia (Pesonen 2008, 52). Jarjestyslain (612/2003) 2.1
§:n 1 kohdan mukaan yleisella paikalla tarkoitetaan tieta, katua, jalkakaytavaa,
toria, puistoa, uimarantaa, urheilukenttaa, vesialuetta, hautausmaata tai muuta
vastaavaa aluetta, joka on yleison kaytettavissa. Niin ikdan saman lainkohdan 2
kohdan mukaan yleisia paikkoja ovat myds rakennukset, joukkoliikenteen kulku-
neuvot ja muut vastaavat paikat, kuten virastot, toimistot, likenneasemat, kaup-
pakeskukset, likehuoneistot tai ravintolat, jotka ovat yleison kaytettavissa joko
jonkin tilaisuuden aikana tai muutoin. Yhteista yleisille paikoille on se, etta ne
kaikki on tarkoitettu yleisesti kaytettavaksi joko pysyvasti tai tilapaisesti. Yleisen
paikan maaritelma ei ole riippuvainen siita, kuka paikan omistaa, joten myds yk-
sityisen tahon omistama liiketila voi olla yleinen paikka, mikali paikkaan on ylei-
solta vapaa paasy. (HE 20/2002 vp, 34.)

Yleisia paikkoja ovat siis lahtdkohtaisesti sellaisia paikkoja, jotka eivat ole koti-
rauhan suojaamia paikkoja. Kaikki sellaiset paikat, jotka eivat nauti kotirauhan
suojaa, eivat kuitenkaan ole yleisia paikkoja. Esimerkiksi eraat asumiseen tar-
koittamattomat rakennukset, kuten ladot ja varastokopit, eivat ole kotirauhan pii-

riin kuuluvia paikkoa, mutteivat myodskaan yleisia paikkoja. Yleisena ohjenuorana
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voidaan pitaa, ettd yleiselle paikalle on voitava paasta joutumatta kulkemaan
oven tai portin 1api. (HE 20/2002 vp, 34.)

Yleiset paikat voivat olla myds tiettyina aikoina yleisolta suljettuja, joista esimerk-
keind voinee mainita liikehuoneet, kauppakeskukset, likenneasemat elokuvate-
atterit ja vastaavat tilat. Yleisen paikan maarittelemisen kannalta ratkaisevaa on
kuitenkin se, ettd onko sisdanpaasyyn oikeutettu kuka tahansa. Edellytykseksi
sisdanpaasylle voidaan asettaa esimerkiksi paasylippu tai kulkukortti, mikali etu-
kateen rajoittamaton henkild voi sellaisen hankkia, eikd tdma seikka rajoita ylei-
sen paikan maaritelmaa. (HE 20/2002 vp, 34.) Toisaalta tavallisesti yleisdlle avoin
julkisrauhan suojaama paikka, jossa kuvaaminen olisi normaalisti sallittua, muut-
tuu yleisolta suljetuksi esimerkiksi kutsuvierastilaisuuden jarjestamisen ajaksi, jol-
loin kuvaamisoikeus tilanteessa rajoittuu ja kuvaaminen voi tulla rangaistavaksi

salakatseluna rikoslain 24:6.1 §:n 2 kohdan mukaan (Pesonen 2008, 57).

Kuten kappaleessa 3.5.2 on selvitetty, nauttivat yleisolta suljetut julkisrauhan pii-
riin kuuluvat paikat salakatselusuojaa. Rikoslain 24:6 §:n soveltamisalan ulko-
puolelle jaavat siis julkisrauhan suojaamat paikat, jotka ovat yleisdlle avoimia.
Esimerkiksi yleisdlle avoimessa pankkisalissa, kauppaliikkeen asiakaspalveluun
tarkoitetussa tilassa tai ravintolan anniskelualueella kuvaaminen ei voi loukata
kuvattavan yksityisyytta salakatselusaanndksessa tarkoitetulla tavalla. (Frande
ym. 2014, 380) Julkisessa tilassa tavanomainen kuvaaminen on aina sallittua
(Pesonen 2008, 57).

Yleisilla paikoilla ja julkisissa tiloissa liikuttaessa ihmiset voivat arvioida tulevansa
kuvatuksi, eika yleisella paikalla kuvaamista lahtokohtaisesti voida pitaa yksityi-
syytta loukkaavana (Pesonen 2008, 53). Erityisesti sellaisissa kuvausolosuh-
teissa, jossa tarkkailun kohteena on suuri joukko ihmisia eika yksittaista ihmista
voida tunnistaa, ei yksityisyyden suojan tarpeen arvioimiseksi ole perusteita. lh-
miset voivat kokea kuvaamisen yksityisyytta loukkaavaksi joissain julkisissa ti-
loissa, esimerkiksi sairaaloissa ja muissa vastaavissa terveydenhoitoyksikoissa,
jolloin voidaan pitda suotavana, ettd kuvaajan halutessa kuvata tallaisessa ti-
lassa, han pyytaa siihen luvan henkildkunnalta, vaikka kuvaaminen ei olisikaan
kiellettya. (Frande ym. 2014, 380.)
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Eduskunnan apulaisoikeusasiamies on 20.9.1012 antamassaan ratkaisussa
dnro 1140/4/11 arvioinut sita, onko Kelan asiakaspalvelutiloissa kuvaaminen sal-
littua. Tapauksessa kantelija oli arvostellut Kelaa muun muassa siita, ettd hanen
sananvapauttaan oli rajoitettu kuvaamiskiellolla. Apulaisoikeusasiamies on to-
dennut, etta vastausta sananvapauteen kuuluvan kuvaamisen ja kielletyn kuvaa-
misen valisesta rajanvedosta on vakiintuneesti haettu rikoslain 24:6 §:n salakat-
selusddnnodksesta ja edelleen todennut, ettd sananvapauden kayttamiselta ei voi
edellyttdd ennalta hankittua lupaa. Apulaisoikeusasiamies on kuitenkin antanut
painoarvoa sille, milla asioilla ihmiset yleensa Kelassa asioivat ja mita vaatimuk-
sia asiointinsa yksityisyyden tasolta asiakkaat voivat perustellusti olettaa. Ratkai-
sun mukaan Kelalla voidaan taman vuoksi katsoa olevan oikeus ohjeistaa, etta
kuvaamista haluava ilmoittaa etukateen aikeistaan kuvata toimiston tiloissa asi-
akkaiden yksityisyyden suojaamiseksi. Talla tavoin voidaan ottaa huomioon seka
kuvaajan oikeus sananvapauteen etta kuvattavien yksityisyyden suoja ja turvata
molempien toisiinsa nahden kollisiossa olevien perusoikeuksien mahdollisimman

taysimaarainen toteutuminen.

3.6 Salakatselun ja salakuuntelun valmistelu ja yritys

Vuonna 2000 voimaan tulleen lakimuutoksen myéta rikoslaissa saadettiin ran-
gaistavaksi seka salakuuntelun ettd salakatselun yritys (RL 24:5.2 ja 24:6.2 §).
Niin ikdan salakuuntelun ja salakatselun valmistelu saadettiin rangaistavaksi ri-
koslain 24:7 §:ssa, jonka mukaan henkild, joka sijoittaa 5 tai 6 §:ssa tarkoitetun
laitteen salakuuntelussa tai -katselussa kaytettavaksi, on tuomittava salakuunte-
lun valmistelusta tai salakatselun valmistelusta sakkoon tai vankeuteen enintaan

kuudeksi kuukaudeksi.

Saannoksessa tarkoitettu kaytettavaksi sijoitettu tarkoittaa sita, etta laite on sijoi-
tettu ja ettd se on kayttdvalmiina. Sijoittamista puolestaan ei ole se, etta esimer-
kiksi laukussa mukana ollut laite pelkastaan otetaan laukusta esille. Esimerkkina
laitteen kayttovalmiiksi sijoittamisesta hallituksen esityksessa HE 184/1999 on

kaytetty tilannetta, jossa nauhuri on piilotettu jonkun tyépdydan laatikkoon. (HE
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184/1999 vp, 30.) Sen sijaan rangaistavaa ei ole se, etta edella mainitun kaltai-
sessa tilanteessa nauhuri olisi jaanyt vahingossa pdydalle, kun sita on kaytetty
aiemmin hyvaksyttyyn tarkoitukseen. Teon rikollinen tarkoitus tulee osoittaa joil-
lain konkreettisilla seikoilla, kuten teknisen laitteen laadulla, sijainnilla, tekijan am-
matilla tai motiivilla. (Frande ym. 2014, 382.) Salakuuntelun ja -katselun valmis-
telemisen rangaistavuuden kannalta merkityksetonta on laitteen sijainti. Nain ol-
len rangaistavaa on myos esimerkiksi mikrofonin suuntaaminen asuntoon sen
ulkopuolelta siten, ettad keskustelua voidaan kuunnella. Kaytanndssa edella se-
lostetun valmistelun ja yrityksen valille jaanee kaytanndssa vain vahan tapauksia,
mutta yrityksen jattdminen rangaistavuuden ulkopuolelle ei olisi johdonmukaista.
(HE 184/1999 vp, 30-31.)

Salakuuntelun ja salakatselun sovelletaan rikoslain 5:1 §:83, jonka mukaan 2 mo-
mentin mukaan teko on edennyt yritykseksi, kun tekija on aloittanut rikoksen te-
kemisen ja saanut aikaan vaaran rikoksen tayttymisesta. Kysymys on yrityksesta
myds silloin, kun vaaraa ei aiheutu, jos vaaran syntymatta jadminen on johtunut
vain satunnaisista syista. Yrityksen rangaistavaksi sdataminen merkitsi kaytan-
ndssa vahaista rangaistavuuden laajentumista. Salakuuntelussa ja -katselussa
yrityksen rangaistavuuden edellytykset ovat samat. Molemmissa rikoksissa yri-
tyksen tunnusmerkisto tayttyy, kun toimenpiteisiin ryhdytaan ilman erityisia val-
mistelutoimia siina kuitenkaan onnistumatta. Tallaista voisi olla esimerkiksi koti-
rauhan piirissd oleskelevan henkildn tekninen kuunteleminen tai valokuvaami-
nen, joka syysta taikka toisesta ei kuitenkaan onnistuisi. (HE 184/1999 vp, 27 ja
30.)

3.7 Rikoskonkurrenssi

Kuten jo aiemmin on tullut selvitetyksi, on salakuuntelusuoja yleisilla paikoilla hei-
kompi ja salakatselusuoja ei koskaan ulotu yleisille paikoille. Tekninen tarkkailu
voi kuitenkin tosiasiallisesti olla yksityisyytta loukkaavaa, ja vaikka se ei olisikaan
salakuunteluna tai -katseluna rangaistavaa, voi yksityisyytta loukkaavan materi-
aalin esittaminen, julkaiseminen tai jakaminen olla rangaistavaa yksityisyytta

loukkaavan tiedon levittamisena tai kunnianloukkauksena taikka naiden torkeina
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tekomuotoina. Esimerkiksi uimarannalla sijaitsevassa pukukopissa vaatteita
vaihtavan henkilon kuvaaminen olisi rangaistavaa salakatseluna RL 24:6.1 §:n 1
kohdan mukaisesti, koska kysymyksessa on salakatselusuojaa nauttiva paikka.
Jos henkild sen sijaan olisi vaihtamassa vaatteitaan pukeutumistilan ulkopuolella,
esimerkiksi valittdmasti sen takana, olisi henkildn kuvaaminen sallittua, koska ky-
seessa olisi yleinen paikka. Pukukopin takana vaatteita vaihtavasta henkildsta
otetun kuvan esittaminen sen sijaan voi tayttda kunnianloukkauksen tunnusmer-
kiston. (Frande ym. 2014, 380-381.)

Jos aineisto on hankittu salakuuntelulla tai -katselulla, tekijaad rangaistaan seka
tasta teosta etta aineiston esittamisesta tai julkaisemisesta. On kuitenkin otettava
huomioon, etta yleisella paikallakaan kuvatun materiaalinen julkaiseminen ei ole
automaattisesti rangaistavaa. Painoarvoa on kohdistettava tallaisissa tapauk-
sissa kuvausolosuhteisiin ja kuvaamistilanteeseen. Kuvamateriaalin julkaisemi-
sessa yksityisyyden loukkaamisen nakdkulmasta voi merkitysta olla esimerkiksi
sillda, onko kuvattava henkild paihtynyt, kayttaytyykd henkild tavallisesta poik-
keavasti ja ylipaansa silla, ettéa millaiseen asiayhteyteen kuva kytketaan sen jul-
kaisuhetkella. (Frande ym. 2014, 393.)

Oikeuskirjallisuudessa (Lappi-Seppala ym. 2008, 655) on katsottu, ettd salakuun-
telu ja -katselutapauksissa ei ole syyta rangaista erikseen kotirauhan rikkomi-
sesta, koska kotirauhan rikkominen on saannonmukainen esiaste salakuuntelulle
tai -katselulle. Toisaalta salakuuntelun ja -katselun valmistelussa on voitu menna
salaa kotirauhan suojaamaan paikkaan, jolloin kotirauhan rikkominenkin voi tulla

rangaistavaksi samanaikaisesti.

Seka salakuuntelun etta -katselun tunnusmerkistd voi tayttya, jos katselemisen
tai kuvaamisen ohella danitetdan myos aanta. Tallainen tilanne voi syntya esi-
merkiksi kaytettdessa videokameraa. Talldin tekoon sovelletaan myds salakuun-
tela koskevaa pykalaa. (HE 184/1999 vp, 30.)
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4 Pohdinta

4.1 Yhteenveto tutkimuskysymyksista

Rikoslain 24 luvun sdanndksilla on tarkoitus suojata ihmisia toisten ihmisten oi-
keudettomilta yksityisyyden loukkauksilta. Kyseisen luvun 5 ja 6 §:illa suojataan
ulkopuolisten suorittamilta yksityisyyden loukkauksilta, jotka tapahtuvat teknisia
laitteita apuna kayttaen. Kuten opinnaytetydssa on tullut selvitetyksi, on tarve sa-
lakuuntelun ja -katselun rikosoikeudelliseen sadantelyyn syntynyt teknisen kehi-
tyksen myota, joka on ollut omiaan synnyttdmaan lukuisia tekniseen tarkkailuun

soveltuvia laitteita.

Sananvapauden ydin kasittaa vapaan mielipiteenmuodostuksen, jonka tarkoitus
on pohjimmiltaan poliittinen. Sananvapautta on tulkinnallisesti laajennettu ulottu-
maan myos uusiin viestintamuotoihin. Naiden uusien viestintamuotojen on kat-
sottu kasittavan oikeuskanslerin 30.7.2010 antaman ratkaisun OKV/166/1/2008
mukaan valokuvaamisen, videoinnin ja nauhoittamisen. Sanottujen teknisilla lait-
teilla tapahtuvan aanen ja kuvan taltioimisen ei voine katsoa kuuluvan sananva-
pauden ydinalueeseen, mutta sananvapautta on tulkittu laajasti myos kansainva-
lisissa sopimuksissa (HE 309/1993 vp, 56.) Perustuslain jokaiselle turvaaman sa-
nanvapauden aseman oikeusjarjestyksessamme huomioon ottaen, ei tallaista

toimintaa voida taman vuoksi taysin kieltaa.

Kaikki perusoikeudet eivat ole niin ehdottomia, etteikd niitéa voitaisi koskaan ra-
joittaa. Sananvapaus on yksi perusoikeuksista, joiden rajoittamiselle on varattu
mahdollisuus. Rajoittamisen katsotaan tarkoittavan sita, ettd perusoikeussaan-
noksen soveltamisalan piirissa olevaa oikeutta kavennetaan tai etta yksilén oi-
keusasemaan puututaan julkisen vallan toimesta. Rajoitustilanteessa perusoi-
keuden suomaa oikeutta ei voida kayttaa taysimaaraisesti. (Hallberg ym. 2011,
141.) Sananvapaus ei esta myoskaan siihen sisaltyvien oikeuksien rajoittamista

jalkikateiseen valvontaan perustuvan saantelyn keinoin (PeVL 40/2017 vp, 2.)
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Rikoksissa, joilla loukataan toisen henkilon yksityisyytta, on pohjimmiltaan kyse
kahden perusoikeuden, eli sananvapauden ja yksityiselaman suojan, valisesta
punninnasta. Perusoikeuden kayttamista rajoittaa ensinnakin muiden ihmisten
perusoikeudet, joita rikoslainsaadanndélla pyritdan suojaamaan, ja jota tdman
opinnaytetydn aihe laheisesti koskettaa. Perustuslaissa on jokaiselle turvattu pe-
rusoikeutena yksityiselaman suoja seka siihen keskeisesti liittyva kotirauha, joi-
den toteutumista julkisen vallan on lainsdadanndllisin keinoin pyrittava edista-
maan. (Hallberg ym. 2011, 139)

Yksityiselaman suojan merkitys on kaikista suurin kotirauhan piirissa. (HE
63/1972 vp, 2). Rikoslailla on ulotettu kotirauhan piiria perustuslain turvaaman
kotirauhan piirida laajemmalle ja talla tavoin parannettu salakuuntelu ja -katse-
lusuojaa muihinkin kuin vakituiseen asumiseen kaytettyihin tiloihin. Kotirauhan
piirissa suojataan keta tahansa siella luvallisesti oleskelevaa henkil6a tekniselta
tarkkailulta riippumatta siita, tapahtuuko tarkkailu taysin salaisesti vai avoimesti

taikka siita, onko aani tai katselun kohde havaittavissa myos omin aistein.

Yksityisyyden suojan tarve korostuu kotirauhan piirin lisdksi myos yleisille pai-
koille, joskaan suojan tarpeen ei ole katsottu olevan yleisilla paikoilla yhta suuri.
Salakuuntelun osalta tdma merkitsee sita, etta yleisilla paikoilla suojaa annetaan
vain puheviestinnalle, ja vain sellaiselle puheelle, joka ei ole tarkoitettu ulkopuo-
listen tietoon, ja jota puhuja ei voi olettaa ulkopuolisten kuulevan. Salakatselusuo-
jaa yleisilla paikoilla nauttivat vain sellaiset tilat, joissa suoritetaan yksityisyyden
kannalta merkityksellisia toimia. Lisaksi suojaa saavat sellaiset julkiset tilat ja alu-
eet, jotka eivat ole yleisdlle avoimia, mutta tallaisissa paikoissa edellytyksena
rangaistavuudelle on oikeudettomuuden lisaksi yksityisyyden loukkaaminen. Hy-
vaksyttavyys rajoittuu ainoastaan kuvaamiseen, koska materiaalin julkaiseminen,
levittdminen tai jakaminen on kuvaamisesta irrallista toimintaa, jolloin sovelletta-

vaksi tulee muut rangaistussaannokset.
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4.2 Tutkimuksen onnistuminen

Koen, ettad onnistuin opinnaytetyéssa vastaamaan tavoitteiden mukaisiin tutki-
muskysymyksiin. Lainopillinen tutkimus soveltui hyvin tyon tutkimusmenetel-
maksi ja lakiteksti antaakin tutkimuskysymyksiin selkeat vastaukset. Oikeuskir-
jallisuus ja lain valmisteluaineistot antavat tietoa sdanndsten taustalla olevan
lainsaatajan tarkoituksesta ja niiden tulkinnasta, kun taas oikeuskaytantd ha-
vainnollistaa esitettya teoriaa antaen lukijalle kasityksen, millaisesta menette-
lysta salakuuntelu ja -katselutapauksissa voi kaytannossa olla kyse. Lisaksi
etenkin Korkeimman oikeuden prejudikaatteihin liittyy vahvoja oikeusohijeita,

jotka rangaistavuuden arvioinnissa on otettava huomioon.

Ongelmaksi koin opinnaytetydprosessin alussa riittdvan monipuolisten lahteiden
kayton ja hankkimisen. Varsinaisen aiheen pohjustukselle, kuten perusoikeusju-
ridiikalle, Iahdeaineistoa on paljon, mutta salakuuntelun ja -katselun osalta ai-
neisto rajoittui kouralliseen hallituksen esityksia ja oikeustapauksia sekd muuta-
maan oikeuden perusteokseen. Katson kuitenkin, etta tutkimuskysymyksiin on
vastattu riittavan yksityiskohtaisesti. Salakuuntelun ja salakatselun tunnusmer-
kistoihin kuuluva tahallisuuden ja suostumusta koskeva teoria on esitetty melko
tiiviisti, mutta molemmat ovat asiasisalléiltdan hyvin laajoja kokonaisuuksia, ja
niiden enempi selvittdminen ei olisi ollut tarkoituksenmukaista. Myos salakuun-
teluun ja salakatseluun keskeisesti liittyvaa yksityisyyden loukkaavuuden edelly-
tys jddnee hieman avoimeksi, mutta yksityisyydenkin maaritelma on niin monia-
lainen, ettei senkaan tyhjentava selvittdminen ole opinnaytetydn rajaus huomi-

oon ottaen tarkoituksenmukaista.

Yksityisyys on itseani suuresti kiinnostava aihealue ja pidan sita yhtena yhteys-
kuntamme tarkeimpana perusarvona, joten aiheen valitseminen ei tuottanut juu-
rikaan vaikeuksia. Aihe on myods kohtalaisen ajankohtainen, koska tekninen ke-
hitys kiihtyy kiihtymistaan tehden teknisesta tarkkailusta entistd helpompaa ja
huomaamattomampaa. Aiheesta ei mydskaan ollut valintahetkella tehty muita

opinnaytetdita.
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Opinnaytetydn kirjoitusprosessi oli kokonaisuudessaan kohtalaisen tydlas. Tyo6-
laytta ei ainakaan vahentanyt se, ettd olin koko prosessin ajan kokoaikaisesti
toissa, jonka vuoksi tydhon orientoituminen oli aika-ajoin todella vaikeaa. Kirjoit-
taminen eteni joinain aikoina hyvin hitaasti tai ei lainkaan, kun taas joinain aikoina
edistysta tapahtui enemman. Opinnaytetyon kirjoittamisen seka ylipaansa oikeu-
dellisten kysymysten aarella olemisen myo6ta aloin kokea enemman kiinnostusta
lakia ja sen tulkintaa seka soveltamista kohtaan ja katson, ettd kirjoittamispro-

sessi oli ammatillisen oppimisen ja kehityksen kannalta hyddyllinen kokemus.

Salakuuntelun ja salakatselun oikeudelliselle arvioinnille ei liene juurikaan jatko-
tutkimustarpeita. Sen sijaan katson, etta salakuuntelun ja salakatselun yleisyy-
den tutkiminen voisi olla sellainen aihe, jonka selvittamiselle on tarvetta. Sala-
kuunteluun ja salakatseluun liittyy oletettavasti paljon piilorikollisuutta, jonka
vuoksi tilastoista ei voida saada taysin luotettava kuvaa rikollisen toiminnan ylei-
syydesta. Tilastot eivat valttamatta ole luotettavia kertomaan toiminnan yleisyy-
destd mydskaan sen vuoksi, etta teknisten laitteiden yleistymisen ja niilla suori-
tettavan tarkkailun arkipaivaistymisen myota teknista kuuntelua, tallentamista,
katselua tai kuvaamista ei mielleta lailla kielletyksi, vaikka se voidaankin yleisesti

ottaen tulkita loukkaavaksi.
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