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Appliance Link Render Protocol. Protokolla, joka mai-
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Appliance Link Protocol. Sun Microsystemsin kehitté-
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Application Programming Interface. Ohjelmointira-

japinta.

Apple Remote Desktop. Applen kehittima etdyhteys-

protokolla.

Autentikointiskeema. Mairittda kaytettdvin autentikoin-
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dausmenetelmistd. kts. RRE Encoding

Data Encryption Standard. Standardiksi valittu sa-

lausmenetelma.
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Adobe Systemsin kehittimd ympiristd6 multimediaesi-
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Gigabyte. Tuhat miljoonaa tavua (byte). Yleensi ilmaus

keskusmuistin koolle.

Gigahertz. Tuhat miljoonaa virdhtelyd yleensd sekun-

nissa. Taajuuden ilmaisin yleensa prosessoreille.

Graphics Device Interface. Rajapinta, joka ohjaa graafi-

set tiedot naytoille.

GNU General Public License version 2. Vapaiden oh-

jelmistojen julkaisuun tarkoitettu lisenssi.
High Definition. Korkealaatuinen kuva tai aéni.

Independent Computing Architecture. Citrixin kehitta-

mi alustariippumaton etayhteysprotokolla.

Internet Protocol. Protokolla tietoliitkennepakettien kul-
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The Telecommunication Standardization Sector. Stan-
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Hextilekoodaus. Yksi VNC-protokollan yhteyden koo-

dausmenetelmista.

Megabit. Miljoona bittid
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OS
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Massachusetts Institute of Technology. Cambridgen
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NoMachinen etiayhteysmenetelmad, joka perustuu X-

ikkunointijirjestelmain.
Operating System. Kayttojarjestelma.
Teradicin kehittima etdyhteysprotokolla.

Pikselidata. Tietue, joka sisaltdd tiedot kasiteltdvistd pik-

seleisti.

Random Access Memory. Keskusmuisti, jonne ajettavat

ohjelmat tallentavat tietoa.

Rich Client Platform. Ohjelmisto, joka siséltad kernelin

ja tietyt tyOkalut sovelluskehittimiseen.

Remote Framebuffer. Yksinkertainen etiyhteysproto-

kolla.

Remote Desktop Protocol. Microsoftin  kehittima
etdyhteysprotokolla, joka on osa Remote Desktop Ser-

vicea.

Remote Desktop Services. Microsoftin kehittdima edtyh-

teysjarjestelma.

Rapid X Protocol. Go-Globalin hallinnoima etdyhteys-

protokolla.

Raw-koodaus. Yksi VNC-protokollan yhteyden koo-

dausmenetelmista.

Rise-and-run-length —koodaus. Yksi VNC-protokollan

yhteyden koodausmenetelmisti.
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Simple Protocol for Independent Computing Envi-
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teistoriippumattomiin jarjestelmiin.
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TERA Image Engine. PcolP:n ydinosa.
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internetyhteyksien luomista varten.
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ja alueita.

Windows Management Instrumentation. Ohjelmien
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kts. X Window System

kts. X Window System



X Window System X-ikkunointijirjestelmd. MIT:n  kehittima UNIX-

pohjainen ikkunointijirjestelma






1 JOHDANTO

Etiyhteyksilli on olemassa lukuisia kéyttotarkoituksia, jotka voivat edistid toiminnallisuutta
organisaatioissa riippuen siitd, minkalaisesta organisaatiosta on kyse. Tamin opinnaytetyon
keskeinen ajatus on siind, miten etdyhteyksid voi hyodyntdad tehokkaasti organisaatioissa eri

kayttotarkoituksiin.

Opinnidytetyon tarkoituksena on ottaa selviid eri vaihtoehdot etiyhteyksille, miten ne toimi-
vat, vertailla eroja ja hakea selvi johtopditos siitd, ettd mika etdyhteysvaihtoehdoista soveltuu
mihinkin kéyttétarkoitukseen ja tutkia etdyhteysvaihtoehtojen ominaisuuksia. Etiyhteyksien
tarkempi kartoittaminen on tirkedd, koska nykyaikana organisaatioissa kiytetidn kyseistd yh-

teyskdytantoa.

Opinnadytetyon keskeisin tutkimustyo sisdltad tutkimuksen yleisimmin kaytettyjen etdyhteys-
ohjelmistojen ominaisuuksista, verkkolitkenteestd ja tietoturvaominaisuuksista. Tutkimus

rajoitetaan etiyhteysohjelmistojen ilmaisversioihin.






2 ETAYHTEYDET JA ETAYHTEYDEN TEORIA

Etiyhteys on keino saada paisy johonkin tietokoneeseen tai verkkoon. Etitietokone voi si-
jaita fyysisesti toisessa maassa tai jopa viereisessa huoneessa. Organisaatioiden henkil6illd voi
olla tarvetta padstd organisaation verkkoon matkustuksenkin aikana. Niitd tilanteita varten
on kehitetty useita etiyhteyteen soveltuvia protokollia ja ohjelmistoja, jotka kayttavit kyseisid

protokollia. (SearchMidMarketSecurity.com 2009.)

2.1 Etiyhteyden toimintaperiaate

Etiyhteyden periaate on yksinkertaisesti yhteyden ottaminen toiseen tietokoneeseen ja etitie-
tokoneen hallitseminen. Etdyhteyssovellukset mairittdvit palvelimena toimivan tietokoneen,
johon asiakastietokone voi ottaa yhteyttd. Palvelintietokone kaappaa kuvan naytontilastaan ja
pakkaa sen jollakin pakkausmenetelmalld. Seuraavaksi kuva lihetetiin asiakastietokoneelle,

joka nayttaa kuvan etidyhteysohjelmistossa. (Lacoma, T. 2010.)

2.2 Protokollat

Etdyhteyksiin on olemassa useita kehitettyjd protokollia, joiden toiminta vaihtelee sen mu-
kaan, mille kayttojirjestelmille kyseinen protokolla on kehitetty. Protokollien toiminnat ja
ominaisuudet vaihtelevat riippuen protokollan kehittijasta ja milld tasolla graafinen tyGpoyta

vilitetddn. Etdyhteysprotokollia ovat seuraavat:
e Virtual Network Computing (VNC)
e Remote Desktop Protocol (RDP)
e Apple Remote Desktop (ARD)
e NX Technology (NX)

e Independent Computing Architecture (ICA)



e X Window System (X11)
e Rapid X Protocol (RXP)
e Appliance Link Protocol (ALP)

e Proxy Protocol

(The free dictionary 2010.)

2.3 VNC / RFB

RFB (Remote Framebuffer Protocol) on yksinkertainen protokolla graafisen kdyttoliittyman
etikayttoon. Monissa vanhemmissa dokumenteissa ja julkaisuissa VINC-protokollaa on kut-

suttu REB-protokollaksi, mutta nykydan termi VNC on vakiintunut. (Emery, V. 2003.)

VNC koostuu kahdesta erilaisesta osasta. Palvelimesta (server), joka generoi graafista dataa ja
asiakassovelluksesta (client), joka piirtda graafisen datan kayttijin tietokoneelle. Toiminta on
esitetty kuviossa 1. VNC:std puhuttaessa asiakassovelluksesta kiytetddn nimed viewer. Palve-
lin ja asiakassovellus voivat olla eri tietokoneilla ja eri kdyttojarjestelmilld. Sen lisiksi mitddn
tilaa ei tallenneta asiakassovellukseen, joten datan haviamista ei tapahdu, jos yhteys katkeaa ja
yhteys joudutaan muodostamaan uudelleen palvelimen ja asiakassovelluksen vilille.

(Richardson, T. 2010.)

Protocol Version
Message

Pol s
—

Security types

\

VNC Security Result VNC
Viewer . —————— Server

VNC Authetication

Client Init message

Server Init message

Kuvio 1. RFB-protokollan toiminta. (Life’s Good 2010.)



Koska REFB-protokolla toimii kuvapuskuri-(Framebuffer) tasolla, siti voidaan kiyttda kaikis-
sa ikkunoiduissa kayttojirjestelmissa ja sovelluksilla. Naihin kuuluu UNIX-kayttojarjestelmat,
MAC-kayttojirjestelmat, eri Linux-kéyttojirjestelmat ja kaikki Windows-kéyttojarjestelmat,

sekd kaikki sovellukset edelld mainituilla kdytt6jirjestelmilld. (Richardson, T. 2010.)

REB-protokolla on ideaalinen protokolla kevyiden asiakaspiitteiden kaytossa. Kevyita Asia-
kaspaitteitd kiasitellddn tarkemmin luvussa kolme. Painotus REB-protokollan suunnittelussa
on asiakassovelluksen vihiisilli vaatimuksilla. Télld pyritidn sithen, ettd asiakassovellukset
voidaan ajaa hyvin laaja-alaisella laitteistolla ja asiakassovelluksen kayttoonotto on mahdolli-

simman helppoa (Richardson, T. 2010).

REB-protokolla tekee asiakassovelluksen tilattomaksi. Tilattomalla tarkoitetaan tilannetta,
jossa kayttoliittyman tila siilyy ennallaan, kun palvelimen ja asiakassovelluksen vilinen yhteys
katkeaa ja yhteys muodostetaan uudelleen samaan palvelimeen. Yhteys voidaan my&s muo-
dostaa RFB-palvelimelle toisella asiakassovelluksella toisesta padtepisteesti ja graafinen kayt-
toliittyma sdilyy ennallaan pditepisteestd huolimatta. Kayttdjilli on mahdollisuus kéyttid pai-
kasta riippumatta omia sovelluksia etdyhteysjirjestelmaissa, koska sovellusten tilat sailyvat eri

kayttoonottopaikkojen vililld (Richardson, T. 2010).

2.3.1 Nayttoprotokolla

Niyttoprotokolla VNC-protokollassa perustuu yksinkertaiseen grafiikkalauseeseen: “aseta
suorakulmio pikselidataa annettuun x- ja y-pisteeseen”. Tdmi voi kuullostaa tehottomalta
tavalta piirtdd useat kdyttoliittyman komponentit. Kuitenkin se mahdollistaa erinidiset pikseli-
datan koodaukset, jotka antavat joustavuutta siind, miten eri parametrit kisitellidn keskendin

(Richardson, T. 2010).

Niiden suorakulmioiden satja tuottaa kuvapuskurin paivityksen (Framebuffer update). Paivi-

tys késittdd tietyn kuvapuskurin tilan siirtymisen toiseen tilaan. (Richardson, T. 2010).

Piivitys ldhetetddn palvelimelta asiakassovellukseen ainoastaan silloin, kun asiakassovellus
sitd pyytad. Tamd mahdollistaa protokollan mukautuvuuden. Mitd hitaammat asiakassovellus

ja verkko ovat, sitd harvemmin kuvapuskuti piivitetddn. Hitailla asiakassovelluksilla ja/tai



verkoilla lyhytaikaiset kuvapuskurin tilat voidaan jittdda huomoimatta, jolloin verkon kuormi-

tus vihenee ja asiakassovellukselle kuvaa piirretdan harvemmin. (Richardson, T. 2010).

2.3.2 Syéttoprotokolla

Protokollan sy6ttd perustuu tavalliseen tydasematyyppiseen ndppaimistoon ja osoittimeen,
kuten hiireen. Sy6ttotapahtumat lihetetddn asiakassovelluksesta palvelimelle aina, kun kaytta-
ji painaa nippdimistoltd jotain ndppiintd tai litkuttaa hiiren osoitinta. Epidstandardeissa
oheislaitteissa voidaan kayttad keinotekoisia syOtetapahtumia. Esimerkiksi kynilld kiytettava

kirjoituspohjainen alusta voi jaljitelld nappaimiston syotetapahtumia. (Richardson, T. 2010.)

2.3.3 Pikselidatan esitys

REB-palvelimen ja RFB-asiakassovelluksen ensisijaisessa vuorovaikutuksessa kasitellddn
muodon (format) ja koodauksen (encoding) toiminta pikselidatan ldhettdmisesti. Neuvotte-
lutoiminta on suunniteltu tekemadidn asiakassovelluksen tehtdvit mahdollisimman helpoksi.
Palvelimella tiytyy olla mahdollisuus vilittda pikselidata siind muodossa, miten asiakassovel-
lus sen vaatii. Asiakassovellus voi valita muodoista ja koodauksesta parhaimmat valinnat pal-
velimelle, jos asiakassovellus kykenee tukemaan eri muotoja ja koodauksia. (Richardson, T.

2010.)

Pikselin muoto kuvaa jokaista virid pikselin arvoina. Useimmat pikselin muodot ovat 32-
bittinen, 24-bittinen ja 16-bittinen ”true color”, missa bittikentit pikselien arvoissa kddntyy

suoraan punaisen, vihredn ja sinisen voimakkuuksiin. (Richardson, T. 2010.)

Koodaus mairittdd sen, miten suorakulmion pikselidataa vilitetddn. Jokaisessa suorakulmios-
sa pikselidataan on sisilletty ylitunniste, joka kertoo pikselin X,Y sijainnin naytolld, suora-
kulmion leveyden ja korkeuden sekd koodauksen tyypin, jolla pikselidata on koodattu. Ti-

min jalkeen tulee itse data kayttden haluttua koodaustyyppid. (Richardson, T. 2010.)

Protokollaa voidaan laajentaa lisiamalld uusia koodaustyyppeja. Miiriteltyja koodaustyyppeja
ovat raw encoding, copy rectangle encoding, RRE (Rise-and-run-lenght) encoding, CoRRE

(Compact RRE) ja hextile encoding. Kaytinnossd normaaleissa tyGasemissa voidaan kayttad



pelkistiin hextile- ja copy rectangle encodingia, koska ne antavat parhaimmat datan pak-

kaussuhteet. (Richardson, T. 2010.)

2.3.4 Protokollaviestit

VNC-protokolla toimii minkd tahansa luotetettavan verkkolitkenteen avulla, joko bittivirras-
sa tal viestien valitykselld. Protokollaan kuuluu ensikittelyvaihe, jota seuraa normaalit proto-
kollan vuorovaikutukset. Ensikittelyyn kuuluu ProtocolVersion, Authentication, ClientInitia-
lisation ja Serverlnitialisation -viestit. Molemmat, sekd palvelin ettd asiakassovellus, voivat

lihettda ProtocolVersion-viestin. (Richardson, T. 2010.)

Protokolla siirtyy normaaliin toimintaan Serverlnitialisation -viestin jilkeen. Tédssd vaiheessa
asiakassovellus voi lahettdd palvelimelle haluttuja viesteta ja voi saada vastauksia palvelimelta.
Kaikki ndmai viestit alkavat viestityyppitavulla (message-type byte), jota seuraa viestikohtai-

nen data. (Richardson, T. 2010.)

2.3.5 Ensikisittelyviestit

Ensikattely alkaa lihettimilld ProtocolVersion-viesti palvelimelta asiakassovellukselle. Viesti
ilmoittaa asiakassovellukselle sen protokollan uusimman version, jota serveri tukee. Taman
jalkeen asiakassovellus vastaa samanlaisella viestilld antaen sen version numeron, miti oikeas-

ti tulisi kdyttad. (Richardson, T. 2010.)

Palvelimet ja asiakassovellukset pystyvit tiettyyn pisteeseen asti tukemaan alaspiinyhteenso-
pivuutta. Palvelimien olisi pystyttiva tukemaan alaspiinyhteensopivuutta ja johonkin asti jo-
pa ylospiinyhteensopivuuttakin. Esimerkiksi, jos asiakassovellus vaati protokollalta 3.1 ver-
siota, 3.0 palvelin voi olettaa, ettdi koodaustyyppien pyyntdjen huomioimatta jittimisen jil-

keenkin kaikki toimii normaalisti (Richardson, T. 2010.)

Kun protokollan versio on paatetty, serveri lihettdd tietoa siitd, mitd autentikointiskeemaa
(Authentication scheme) kdytetddn. Skeemaan lisitidn arvo 0,1 tai 2. Arvo 0 (Connection
failed) lisitddan tapauksissa, joissa yhteyden muodotus epaonnistuu. Dataan lisitdan merkki-

jono, joka kertoo epdonnistumisen syyn ja serveri katkaisee yhteyden. Arvo 1 (No authenti-



cation) lisitddn silloin, kun autentikointia ei tarvita. Protokolla jatkaa ClientInitialisation-
viestiin. Arvo 2 (VNC authentication) lisitadn silloin, kun kiytetidin VNC-autentikointia.

(Richardson, T. 2010.)

Asiakassovellus kryptaa haasteen DES:n (Data Encryption Standard) avulla kayttien kaytta-
jan antamaa salasanaa avaimena ja ldhettdmilld vastauksen (response). Palvelin ldhettda tietoa
asiakassovellukselle siitd, oliko autentikointi onnistunut. Jos niin oli, niin protokolla jatkaa

Clientlnitialisation viestiin. Jos ei, niin palvelin katkaisee yhteyden. (Richardson, T. 2010.)

Kun asiakassovellus ja palvelin ovat varmoja siita, ettd voivat keskustella keskendin, niin seu-
raavaksi asiakassovellus lihettdd ClientIntialisation-viestin. T4hidn viestiin siséltyy shared-flag
-arvo. Arvo on tosi, jos palvelimen pitéisi yrittda jakaa tyGpyota siilyttamalla muiden asiakas-
sovellusten yhteydet ja epitosi, jos palvelimen taytyisi antaa halutulle asiakassovellukselle yk-

sinoikeus katkaisemalla muiden asiakassovelluksien yhteydet (Richardson, T. 2010.)

Palvelin ldhettad Serverlnitialisation-viestin sen jilkeen, kun palvelin on vastaanottanut
Clientlnitialisation-viestin. Viesti kertoo asiakassovellukselle palvelimen kuvapuskurin levey-
den ja korkeuden, pikselimuodon ja tyopoydin nimen. Térkeimpid arvoja viestissd on server-

pixel-format ja bits-per-pixel. (Richardson, T. 2010.)

Server-pixel-format mdadrittelee palvelimen pikselimuodon. Midritettyd muotoa kiytetddn,
ellei asiakassovellus pyydd kaytettdviksi jotain eri muotoa lahettimilld SetPixelFormat-
viestid. Bits-per-pixel on bittien maira, jota kiytetddn jokaisessa pikselissd. Tamin taytyy olla
suurempi tai yhtd suuri, kuin vérisyvyys (depth), joka on kéytettavien bittien maird pikseliar-

vossa. Tiélld hetkelld bits-per-pixel tiytyy olla 8, 16 tai 32. (Richardson, T. 2010.)

SetPixelFormat-viesti asettaa pikselille sen muodon, jota pikselin on kiytettivd Framebuffe-
rUpdate-viesteissd. Jos asiakassovellus ei ldhetd SetPixelFormat-viestid, niin palvelin ldhettad
pikseliarvot alkuperidisessi muodossa, joka on mairitetty Serverlnitialisation-viestissa.

(Richardson, T. 2010.)

SetEncodings-viesti mairittid koodaustyypin, jolla pikselidata voidaan lahettdd palvelimelta.
Koodausten jirjestys viestissd on viittaus asiakassovelluksen mieltymykseen siitd, mitd koo-
daustyyppid haluttaisiin kédyttdd. Palvelin voi vapaasti valita kdytetddnko viestissd pyydettyd
jarjestystd vai el. Pikselidata voidaan aina ldhettdd kiyttien raw-koodausta (raw encoding),

vaikka sitd el ole viestissa ertkseen mairitelty. (Richardson, T. 2010.)



FramebufferUpdate pyydetdin FramebufferUpdateRequest-viestilld. Viesti ilmoittaa palveli-
melle, ettd asiakassovellus on kuvapuskurissa x- ja y-sijainnin, leveyden ja korkeuden mairit-
telemailld alueella. Palvelin vastaa tihin ldhettimilld FramebufferUpdate-viestin. Yksittiiselld
viestilld voidaan vastata kerralla useampaan FramebufferUpdateRequest-viestiin. (Richard-

son, T. 2010.)

Palvelin olettaa FramebufferUpdateRequest-viestissd, ettd asiakassovellus sdilyttid kopion
kaikista tarpeellisista kuvapuskurin osista. Normaalisti palvelimelle riittdd inkrementaalisten
péivitysten lihetys asiakassovelluksille. Jos asiakassovellus on kadottanut kaikki tiedot tarvit-
semastaan alueesta, niin asiakassovellus lihettid FramebufferUpdateRequest-viestin, jossa
inkrementaaliarvo on asetettu arvoon 0. Viestilld pyydetain, ettd palvelin ldhettda kaiken ha-
luttua aluetta koskevan sisillon mahdollisimman nopeasti. Aluetta ei paiviteta copy rectangle

—koodauksella. (Richardson, T. 2010.)

Jos asiakassovelluksella on tarvitsemansa alueen data tiedossa, niin asiakassovellus ldhettid
FramebufferUpdateRequest-viestin, jossa inkrementaaliarvo on asetettu johonkin muuhun
arvoon, kuin 0. Kun mairiteltyyn kuvapuskurin alueeseen tulee muutoksia, niin palvelin 14-
hettdd FramebufferUpdate-viestin. Nopeilla asiakassovelluksilla on mahdollista sadnnostella

inkrementaalisten FramebufferUpdateRequest-viestien midrda valttddkseen tukkimasta verk-

koa. (Richardson, T. 2010.)

KeyEvent-viestissa mairitellidn nidppiinten painallukset ja vapautukset. Down-flag asetetaan
joksikin muuksi, kuin nollaksi silloin, kun nappdintd painetaan. Vastaavasti, kun nappiin va-
pautetaan, niin down-flag asetetaan arvoon 0. Painettu nappdin itsessddn haetaan “keysym”-
arvoista, jotka X Window System on miiritellyt. Keysym-arvot ovat muotoa Oxffaa, jossa
”aa” on haettu nippiin. Esimerkiksi Oxffbe on Fl-nidppiin ndppidimistoltd. (Richardson, T.

2010.)

PointerEvent-viestilld mairitelldidn osoittimen litkkuminen, tai osoittimen nappaimen painal-
lus tai vapautus. Viestissd madritellddn, missid x- ja y-sijainnissa osoitin on ja sen hetkinen
osoittimien ndppainten arvo. 0, jos ndppdintd ei paineta ja 1, jos ndppiintd painetaan.

(Richardson, T. 2010.)

FramebufferUpdate-viesti sisaltdd sarjan suorakulmioita pikselidatasta, jota asiakassovelluk-
sen olisi asetettava kuvapuskuriinsa. FramebufferUpdate-viesti ldhetetidn vastauksena Fra-

mebufferUpdateRequest-viestiin. Viestirakenne sitaltid ensimmaisend viestin tyypin (messa-



ge-type), jota seuraa suorakulmoiden miird (number-of-rectangles). Jokainen suorakulmio

kasittad seuraavat osat:
e X-ja Y-sijainti
e Suorakulmion korkeus ja leveys

e Koodaustyyppi
(Richardson, T. 2010.)

Tiaman jilkeen lisitdan pikselidata valitun koodaustyypin mukaan. Raw-koodauksessa data
sisaltdd vain korkeus- ja leveysarvot pikseleistd. Arvot esittdvit jokaista pikselid vasemmalta
oikealle yhdessa pyyhkiisyviivassa (scanline). Copy rectangle-koodauksessa data sisaltda arvot
scr-x-position ja scr-y-position. RRE-koodauksessa data alkaa ylitunnisteella, joka kisittdd
number-of-rectangles- ja background-pixel-value-tietueet. Background-pixel-valuen arvo
maaraytyy bits-per-pixel-tietueesta Serverlntialisation- tai SetPixelFormat-viestissa. Viimeise-
nid on number-of-rectangles, joka koostuu seuraavista: subrect-pixel-value, x- ja y-sijainti,

leveys ja korkeus. (Richardson, T. 2010.)

CoRRE-koodauksessa ylitunnisteet ja muut tietueet ja tietueiden arvot ovat samoja, kuin
RRE-koodauksessa, mutta number-of-rectangles-tietue on nimeltd number-of-subrectangles.
Hextile-koodauksessa suorakulmio jaetaan tiileihin (tile), jotka ovat kooltaan 16x16 pikselid
alkaen ylhailta vasemmalta liikkuen vasemmalta oikealle ja ylhaalta alaspiin. Jos suorakulmi-
on leveys ei ole 16:1la kerronnainen, niin viimeisen rivin jokaisen tiilin leveys on vastaavasti
pienempi. Samalla periaatteella, jos korkeus ei ole 16:lla kerronnainen, niin viimeisen rivin

jokaisen tiilin korkeus on vastaavasti pienempi. (Richardson, T. 2010.)

Jokainen tiili alkaa subencoding-tyypin tavulla, joka on tietyistd biteistd koostuva maski. Jos
raw-bitti on asetettu, niin siind tapauksessa muut bitit ovat tarpeettomia. Seuraavana on leve-
ys ja korkeus, jotka kuvastavat tiilin leveyttd ja korkeutta. Jos raw-bittid ei ole asetettu, niin
maskin bitit voivat olla seuraavanlaiset: BackgroundSpecified-bitti maarid pikseleiden tausta
virin siind tapauksessa, jos kyseinen bitti on asetettu ja BackgroundSpecified-bitin arvo mia-
riytyy bits-per-pixel tietueesta ServerIntialisation- tai SetPixelFormat-viestissd (Richardson,

T. 2010.)



2.4 RDS ja RDP

RDS (Remote Desktop Service), joka tunnettiin ennen nimella Terminal Services, mahdollis-
taa toiminnaltaan suurtietokonejirjestelmia vastaavan ympariston, jossa useammalta paitteel-
ta muodostetaan yhteys palvelintietokoneeseen. Jokainen paite valittdd kanavan kdyttdjin ja
palvelintietokoneen vililld input- ja output-tapahtumia varten. Kayttaja kirjautuu paitteelle,
jonka avulla kiyttdjd voi ajaa palvelintietokoneelta sovelluksia, kisitelld tiedostoja, tietokanto-
ja ja muita resursseja. Jokainen istunto kayttdjin ja palvelintietokoneen vililld on yksilollinen
ja palvelintietokone osaa hallita tilanteet, joissa monet kayttajit hyodyntivit samaa jaettua

resurssia. (Microsoft 2010 b.)

Suurin ero RDS:n ja tavallisen suurtietokonejirjestelman vililld on se, ettd suurtietokonejir-
jestelmissd ns. “tyhmit paitteet” vilittdvit vain kirjainmerkkisia input- ja output-tapahtumia.
RDS:n avulla asiakassovellus tai emulaattori valittdd kayttdjille tdydellisen graafisen kayttoliit-
tymain, joka sisdlta Windows-kayttojirjestelmain pohjautuvan tyopoydin ja tukee useita eri-

laisia syottOlaitteita, kuten ndppdimistdd ja hiirtd. (Microsoft 2010 b.)

RDS-ymparistossa sovellukset ovat kdynnissd ainostaan palvelintietokoneessa ja niin ollen
mitddn paikallista tiedonkisittelya ei tapahdu. Palvelintietokone lihettid tapahtuneesta graa-

fista tietoa kayttoliittymin kautta kiyttijille asiakassovellukseen. (Microsoft 2010 b.)

Resurssit RDS-ymparistossa

RDS-ympairistossd useat kayttdjat voivat olla samanaikaisesti kirjautuneena palvelintietoko-
neeseen. Kiyttijit joutuvat jakamaan laitteisto- ja ohjelmistoresurssit palvelintietokoneessa.

Resurssien jakamisesta voi ilmaantua seuraavia tapahtumia:

e Suoritinkaytto. Jokaisella kayttajalld on kiytossd tyopoytaympiristd, jossa kdyttija voi
ajaa minka tahansa sovelluksen, joka on kiytettivissd tyopOytaympiristossa. Kuiten-
kin kaikki kaynnissd olevat sovellukset kaikkien kayttdjien kesken kayttivat samaa
suoritinresurssia palvelintietokoneesta. Jos jokin kayttdja ajaa jotain suoritinta rasitta-
vaa ohjelmistoa, niin tilléin ohjelmiston ajaminen mahdollisesti nikyy muilla kaytta-

jilla suorituskyvyn heikkenemisena.
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e Levyn kaytto. Kéyttdjit joutuvat kilpailemaan sovellusten kaytosta ja niistd tiedostois-
ta, jotka ovat riippuvaisia ajettavasta sovelluksesta. Tiedostojen lisiksi kayttdjit jou-
tuvat kilpailemaan levyn kiytostd palvelintietokoneessa. Tama kisittdd esimerkiksi
DLL-tiedostojen lataamisen ja muistin vaihdon sivutustiedoston ja fyysisen muistin

valill4.

o Keskusmuisti (RAM). Jokainen palvelintietokoneessa kayttdjien kesken ajettava so-
vellus kuluttaa palvelintietokoneen keskusmuistia. Jos joku kayttija ajaa muistia rasit-
tavaa sovellusta, niin sovelluksen ajaminen voi nikya suoristuskyvyn heikkenemiseni

muille kayttéjille.

e Verkon kiytt. Verkon kiyttd on luonnollisesti tirkedd RDS-ympiristossi, koska
kaikki tapahtumat kayttoliittymassa ja hiiren/ndppaimiston tapahtumat kulkevat vet-

kon lipi asiakassovelluksen ja palvelintietokoneen valilla.

e Palvelimen laitteisto. Palvelimen laitteisto, kuten cd-asemat ja leveykeasemat, ovat
usein palvelinpohjaisia. Laitteistojen jako asettaa uusia haasteita niiden kéyttajien ja

sovellusten vilill, jotka kayttavat naitd laitteistoja.

e Globaalit resurssit. RDS-ympiristossd kiyttdjat eivit kiytd yksittdisida kopioita Win-
dows-kayttojarjestelmastd. Suuri osa ydinkomponenteista on kloonattu, mutta loput
komponentit ovat jaettu kayttijien kesken. Tami tarkoittaa, ettd kayttijit kilpailevat
keskenddn paidsysta rekisteriin, sivutustiedostoon, jirjestelmapalveluihin ja muihin

globaaleihin resursseihin.
(Microsoft 2010 c.)

Monien yllimainittujen tilanteiden vaikutusta voidaan vihentda lisidmalld tarvittava méara
suoritustehoa, keskusmuistia ja levyresursseja vastaamaan kayttdjien tarpeita. Esimerkiksi
palvelintietokoneeseen voidaan lisiti useampi suoritin maksimoimaan suoritintehon saata-
vuutta. Muistin saatavuutta voidaan maksimoida lisadmilld palvelintietokoneeseen lisda fyy-
sistd keskusmuistia. Levynkdyton saatavuutta voidaan edelleen parantaa konfiguroimalla use-
ampia kanavia ja jakamalla kiyttojirjestelmin ja sovellusten kuormat useammalle fyysiselle

levyasemalle. (Microsoft 2010 c.)
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RDS-istunnot (Session)

Joka kerta, kun kayttdja kirjautuu RDS-tyGpisteeseen, muodostetaan istunto (session). Jokai-
selle muodostetulle istunnolle luodaan tunnus. Jokaisella kirjautumiskerralla asiakassovellus
saa erillisen istuntotunnuksen, joten kayttdjd kokee vastaavan tilanteen, kun kirjaudutaan use-

ammalle tyGpisteelle samanaikaisesti. (Microsoft 2010 d.)

Jokaiseen istuntoon liitetddn vuorovaikutteinen ikkunatila (interactive window status). Ainoa
kelvollinen nimi ikkunatilalle on ”WinSta0”, joten jokaisella istunnolla on oma ”WinSta0”-
ikkunatilansa. Tilaan liittyy kolme erilaista tyopoytai: Kirjautumisikkuna, niytonsaastdjaikku-

na ja vuorovaikutteinen ty6poytiikkuna. (Microsoft 2010 d.)

Kayttéjia, joihin on liitetty vuorovaikutteinen ikkunatila, kutsutaan vuorovaikutteisiksi kaytta-
jiksi. Asiakassovelluksessa voi olla useita vuorovaikutteisia kayttajid sen kayttdjan lisaksi, joka

kayttdd RDS-konsolia. (Microsoft 2010 d.)

Kayttdjd kirjautuessa ulos asiakassovelluksesta poistetaan palvelintietokoneesta kayttdjdan
liitetty istunto ja istuntoon liitetyt ikkunatilat ja tyopoydit. Kuitenkaan istuntoja ei poisteta
RDS-konsoliyhteyksissa, vaikka kayttdja kirjautuu ulos palvelusta, joten ikkunatilat sailyvit
talléin ennallaan. (Microsoft 2010 d.)

RDS-ohjelmointirajapinta

Useimmat sovellukset toimivat RDS-ymparistossa ilman minkdanlaisia tarvittavia muutoksia
ja konfigurointeja, joten sovellusten ei tarvitse kayttida RDS-API:a. RDS-API (application
programming interface) on hyédyllinen asiakas- ja palvelinsovelluksille ja RDS:n ylldpitoso-

velluksille. (Microsoft 2010 e.)

RDS-API on kokoelma funktiokutsuja Wtsapi32.dll-tiedostoon. Wtsapi32.dll on sisilletty
jokaiseen Windows-kiyttéjirjestelmain alkaen Windows 2000-kéyttojirjestelmisti. Funkiot

eivat toimi aiemmissa Windows-kayttojarjestelmaympiristoissa. (Microsoft 2010 e.)

RDS-API antaa sovelluksille mahdollisuuden suorittaa seuraavanlaisia toimintoja RDS-

ymparistossa:
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e RDS-ylldpito, eli etiyhteyspalvelimien hallinta jossain domainissa tai istuntojen ja

prosessien hallinta etiyhteyspalvelimella.
e Asiakas/palvelin-sovellusten parannettu kiytettavyys RDS-ympiristossa.

e RDS-virtuaalikanavien kaytté asiakassovelluksen ja palvelinmoduuleiden vilisessid

sovellusten kommunikaatiossa.

Tietyn kéyttdjin tietojen ja asetusten madrittiminen ja hakeminen RDS-ympairistOssa.

(Microsoft 2010 e.)

Virtuaalikanavat

Virtuaalikanavat (Virtual Channels) ovat sovellusten laajennuksia, joita voidaan kayttad toi-
mintojen lisddmiseen ja parantamiseen RDS-ympiriston olemassa oleviin sovelluksiin. Esi-
merkkeja tistd on tuki tietylle erikoislaitteistolle, ddnelle tai muita lisdyksia RDS:n RDP-
protokollan toimintoihin. RDP-protokolla itsessian mahdollistaa monipuolisen hallinnan

useille virtuaalikanaville saman aikaisesti. (Microsoft 2010 f.)

Virtuaalikanavasovelluksessa on kaksi osaa: asiakasmoduuli ja palvelinmoduuli. Palvelinmo-
duuli on kiyttosovellus, jota suoritetaan palvelintietokoneella. Asiakasmoduuli on DLL-
tiedosto, joka ladataan muistiin tyopisteelld aina, kun asiakassovellukseen kirjaudutaan. (Mic-

rosoft 2010 f.)

Virtuaalikanavat voivat lisitd parannuksia asiakassovelluksiin olematta riippuvaisia RDP-
protokollasta. Virtuaalikanavatuella voidaan lisitd uusia ominaisuuksia ilman piivitysten aja-

mista asiakas- tai palvelinsovelluksiin tai RDP-protokollaan. (Microsoft 2010 f.)

Virtuaalikanavilla on nelja paakayttajaa:
e DPiikiyttoiset ydinajurit, kuten tulostinajurit.

e Tiedostojirjestelmin uudelleenohjaus (Tama on itse asiassa vain erikoistapaus ydin-

ajureista).

o Kiyttdjatilasovellukset, kuten leikkaa/liitd-toiminnot etiyhteytena.
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e Ainilaitteisto.

(Microsoft 2010 f.)

RDP

RDP (Remote Desktop Protocol) on Microsoftin kehittimi protokolla etiyhteyksien luomi-
seen Windows-kayttojarjestelmissa. Se perustuu ITU-T T.128 protokollaan, joka on luoki-
tukseltaan sovellusjakoprotokolla (Application share Protocol). RDP on monikanavainen
protokolla, joka pystyy tuottamaan virtuaalisia kanavia. Virtuaalisten kanavien kautta voidaan
kuljettaa laitteistojen kommunikaatiota ja esitysdataa, sekd mahdollistaa koodatut tiedot nip-

péaimistostad ja hiirestd. (Microsoft 2010 a.)

Palvelinpuolella RDP kayttad omaa niyttoajuria, jonka avulla RDP muodostaa nayttotiedosta
paketteja verkkoon ja lihettid ne verkon kautta asiakassovellukseen. Asiakassovellus ottaa
paketit vastaan ja tulkitsee verkkodatan sopivaksi ”Microsoft Win32 GDI API”-kutsuiksi.
Nippiimiston ja hiiren syotteet ohjataan takaisin Asiakassovellukselta palvelimelle. Palveli-
messa RPD kayttad sen omaa “on-screen”-nappaimistod ja hiiriajuria, joilla kisitelldan syot-

teet. (Microsoft 2010 a.)

Remote Desktop -istunnossa kaikki ymparistomuuttujat, jotka esimerkiksi vaikuttavat niayton
virien syvyyteen ja taustakuvan kiytto6n, madrdytyvit rcp-tcp yhteyden asetuksissa. Asetuk-
set koskevat kaikkia niitd funktioita ja kutsuja, jotka asettavat ympiristomuuttujia Remote
Desktop ActiveX Control Interface ja Remote Desktop Services WMI Provider —luokissa.
(Microsoft 2010 a.)

RDP-protokollalla on seuraavanlaisia ominaisuuksia ja toimintoja:

o Kryptaus

e Kaistanleveyden hallinta

e Roaming yhteydenkatkaisu

e Leikepbydin kontrollointi

e Tulostuksenohjaus
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e Virtuaalikanavat

e [Etiohjaus
(Microsoft 2010 a.)

RDP kiyttda kryptaamiseen RSA Securityn RC4 salakirjoitusjarjestelmaa, joka on kehitetty
pienen tietomdirin tehokkaaseen kryptaamiseen. Se on my6s kehitetty verkon turvallisiin
yhteyksiin. Windows 2000 -kiyttojirjestelmisti asti on voitu kiyttda joko 56-bittistd tai 128-

bittistd salausavainta kryptaamiseen. (Microsoft 2010 a.)

RDP tukee erilaisia menetelmid, joilla kaistanleveyden kayttdd voidaan hallita vihentdmalld
siirrettivada dataa verkkoyhteyksissd. Naitd menetelmid ovat pakkaus, bittikartan tallentami-
nen vilimuistiin ja pirstaleiden (fragments) ja symbolien tallentaminen keskusmuistin kautta
vilimuistiin. Jatkuva bittikartan tallentaminen vilimuistiin voi aiheuttaa huomattavan paran-
nuksen suorituskyvyssa hitailla yhteyksilla varsinkin, jos kdytetain ohjelmistoja, joissa kisitel-

lddn suurikokoisia bittikarttoja. (Microsoft 2010 a.)

Roamingilla RDP:ssi tarkoitetaan, ettd kiyttdjd voi katkaista etiyhteyden kirjautumatta siitd
ulos. Kiyttaja kirjataan automaattisesti aikaisempaan istuntoon, kun kayttaja kirjautuu jarjes-
telmain seuraavan kerran samalta tai eri laitteelta. Jos kayttajan istunto sammuu verkko- tai
palvelinohjelmavian takia, niin kayttdjan yhteys katkeaa, mutta uloskirjautumista ei tapahdu.

(Microsoft 2010 a.)

RDP osaa leikepoydin kdyton niin, ettd kiyttdjit voivat poistaa, kopioida ja liittdd tekstid ja
grafiikkaa paikallisten sovellusten ja etiyhteydessd olevien sovellusten vililld. Samaa mene-

telmai voi kayttad my6s eri istuntojen vililld. (Microsoft 2010 a.)

Tulostuksen ohjaaminen RDP:ssd toimii siten, ettd kayttdjd voi tulostaa paikalliseen tulosti-
meen etdyhteydestid. Sama onnistuu myos toisinpdin, eli voidaan tulostaa sellaiseen tulosti-

meen, joka on yhdistetty kiytettavain etihallintatietokoneeseen. (Microsoft 2010 a.)

RDP:ssd virtuaalikanavia ja niiden rakennetta voidaan kiyttidd olemassa olevien sovellusten
kehittimiseen. Kehittimiselld voidaan lisitd uusia ominaisuuksia ja keinoja sovelluksiin, jotka
tarvitsevat yhteyttd palvelimen ja asiakassovelluksen vililli. Samaa keinoa voidaan kayttia

my6s kokonaan uusien sovellusten kehittdmiseen. (Microsoft 2010 a.)
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RDP:n etidohjauksella voidaan katsoa ja ohjata jotain tiettya etdyhteysistuntoa. Tama mahdol-
listaa sen, ettd tukihenkil6t voivat etind mairittaa ja korjata etiyhteysistuntoa vaivaavat on-

gelmat ja viat. (Microsoft 2010 a.)

Ylldolevien ominaisuuksien lisdksi RDP tukee my0s seuraavia lisiominaisuuksia:
e Tuki 24-bittiselle virille.

e Parannettu suorituskyky hitailla puhelinverkkoyhteyksilld vihennetyn kaistanleveyden

ansiosta.
o Alykorttivarmennus.

e Kyky ohjata erilaisia Windowsin ndppiinyhdistelmid kokoruudussa etitietokoneeseen

tai ddnien, asemien, porttien ja tulostimen ohjaukset etitietokoneeseen.

(Microsoft 2010 a.)

25 X11

X11 on UNIX-kiyttojirjestelmille kehitetty protokolla, joka mahdollistaa graafisen etdyhtey-
den sovelluksiin. Alkuperdinen X-ikkunointijirjestelma kehitettiin vuonna 1984 MIT:n toi-

mesta. (ToastyTech 2010.)

X-ikkunointijirjestelmaa kayttavi laite voi kayttaa sovelluksia etahallittavalta laitteelta. Kaikki
suorittimen prosessit tapahtuvat etitietokoneessa, mutta kaytettivin sovelluksen tiedot na-

kyvit paikallisen tietokoneen naytolla. (ToastyTech 2010.)

Vaikka X-padtteet eivit yleistyneet laajoille markkinoille, X-ikkunointijirjestelmi oli kuiten-
kin standardi graafisten sovellusten paikalliseen ja etikidytt66n UNIX- ja Linux-
kayttojarjestelmissd. Jarjestelmdt kayttivdat X11-protokollaa graafisen tiedon piirtimiseen
paikallisen tietokoneen naytolle. Paikallista nayttod kasiteltiin etdndyttond, vaikka ndyttd oli

kaynnissd samalla tietokoneella. (ToastyTech 2010.)

X-ikkunointijirjestelmin sovelluksia voidaan suorittaa etiyhteyden kautta, mutta kayttdjat

eivit sitd yleensd tee. Tdtd toimintoa usein rajoitetaan turvasyiden takia. X-
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ikkunointijirjestelmin rakenteen vuoksi joku ulkopuolinen kiyttdja voisi kdynnistid sovel-

luksen, joka nakyisi omalla naytolld. (ToastyTech 2010.)

NX

NX on NoMachinen valikoima teknologioita ja tyckaluja. Teknologiat ja ty6kalut ovat suun-
niteltu verkkotyoskentelyn helpottamiseen. NX pohjautuu X-ikkunointijirjestelmdin ja se
sisaltdd palvelinkomponentin, jolla voidaan muuttaa UNIX-pohjainen tietokone palvelintie-
tokoneeksi. Asiakassovelluksia 16ytyy useille eri kiyttojirjestelmille ja laitteistoille. NX kiyt-

tad etdyhteyksissa SSH-salausmenetelmaa. (Medialogic 2010.)

NX:n piitavoite on parantaa X:n pakkausmenetelmiid, jotta kayttdjit voisivat kayttid mitd
tahansa X-tyopyotisovellusta standardeissa X-palvelimissa. NoMachine on kehittinyt oman
X-pakkausmenetelmin ja sisallyttinyt sithen vilitysagentit, jotka mahdollistavat etdyhteyksien

kdyttimisen jopa vanhoilla modeemiyhteyksilld. (Medialogic 2010.)

NX:n pakkausmenetelma toimii kolmessa tasossa X-protokollassa:

e Verkon litkennettd pakataan monilla keinoilla, kuten differentiaalialgoritmeilla, erilai-

silla vilimuistimenetelmilld ja havidttomalla kuvanpakkauksella.
e Parantaa lipisyottéd vihentimalld ”round-tripia” verkossa lihes nollaan.

e Sovittaa verkon kaistanleveyttd tarpeen mukaan.
(Medialogic 2010.)

Pakkausmenetelmin suhde on 10:1 ja 100:1 vililld ja enemminkin riippuen siitd mitd sovel-
lusta kidytetidn. Tama on saavutettu heikentimaitti verkon suorituskykyd ja etidyhteydet voi-
daan muodostaa sellaisilla nopeuksilla, jotka ovat verrattavissa paikallisen tietokoneen kayt-

toon. (Medialogic 2010.)

NX:n kéytto ei rajoitu pelkistddn Linux- ja UNIX-kiyttojirjestelmille. NX osaa kapseloida
X-protokollaan RDP-protokollan ja VNC-protokollan, joten NX:a voidaan kiyttdd usealla
eri kiyttojirjestelmalld. (Medialogic 2010.)
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2.6 Citrix ICA

ICA on Citrix:n kehittdmi protokolla, jota kiytetddn padasiassa tyopyotavirtualisointiin usei-
den kayttojarjestelmien vililli. Tunnetuimmat ICA-protokollaa kiyttavat Citrix:n tuotteet
ovat WinFrame ja XenApp, joka tunnettiin ennen nimelld MetaFrame. XenApp:n ja Win-
Frame:n paitarkoitus on mahdollistaa Microsoft Windows -palvelimilta windows-sovellusten
kaytto niille kdyttéjille, jotka kayttivit eri kayttojarjestelmid, kuten Linux, UNIX ja MacOS
(BreakingPoint 2010.)

ICA-protokolla kayttdad portteja 1494 ja 2598 kisittelemain asiakassovelluksen ja palvelimen
vilistd tiedonsiirtoa. Tiedonsiirto asiakassovellukselta palvelimelle sisdltdd hiiren litkkumisen
ja muut tapahtumat ja pyynnot. Tiedonsiirto palvelimelta asiakassovellukselle sisiltdd koko
ruudun sijasta korkealaatuisen kuvan. Menetelmi sddstid ndin kaistaa ja vihentid verkko-
kuormitusta. ICA:n avulla laitteistot, kuten thin clientit, voivat kayttad keskitetyiltd palveli-
milta sovelluksia, joita laitteiston kayttojirjestelma ei valttimatta tue normaalisti. (Breaking-

Point 2010.)

2.7 PcolP

PcolP-protokolla on Teracidi:n kehittima protokolla etityopoytien kayttoon. PcolP mahdol-
listaa ldhiverkossa tai WAN:ssa (Wide Area Network) keskitetyn ty6asemien hallinnan tieto-
keskuksesta kisin. Keskitetty hallinta mahdollistaa tuen korkeille resoluutioille, 3D-grafiikalle

ja HD-medialle, USB-laitteiden tdydelliselld yhteensopivuudella. (TeraDici 2010 a.)

PcolP on niyttoprotokolla, joka mahdollistaa kaikkien IT-resurssien yhdistimisen tietokes-
kukseen. Keskitys poistaa tarpeet tavallisille tyopoytitietokoneille ja mahdollistaa yhteydet

useampiin ty6poytiin ilman riskejd. (TeraDici 2010 a.)

PcolP-teknologiaa on saatavissa laitteisto- ja ohjelmistopohjaisina. PcolP-laitteita on saata-
villa laaja valikoima eri kolmannen osapuolen tuottajilta. Niihin laitteisiin kuuluu muun mu-

assa integroidut naytot, tyopyotaportaalit ja palvelinliitinndiset. (TeraDici 2010 a.)
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2.7.1 Naytonprosessointi

PcolP:n ydinosa on TERA Image Engine, joka tuottaa nayton tietojen pakkauksen IP-
verkkojen kautta. Kyky prosessoida nayton tietoa pikselitarkkuudella mahdollistaa PcolP:n
riippumattomuuden suorittimen ja grafiikkakiihdytyksen suorituskyvystd. PcolP:ti voidaan
kayttda piirisarjoilla integroiduissa nayttolaitteissa tai tydasemien ndytonohjainten piirisarjo-

jen kanssa. (TeraDici 2010 b.)

Ulkoisen nidytonprosessoinnin avulla jirjestelméd on riippumaton kéytettivistd sovelluksista ja
kayttojarjestelmista. Jarjestelmayllipitijat voivat helposti integroida PcolP:n olemassa ole-
vaan jirjestelmdin. Integrointi mahdollistaa tyGasemien keskityksen yhteiseen tietokeskuk-

seen. (TeraDici 2010 b.)

2.7.2 Verkkotyoskentely

PcolP kiyttdd vihilatenssisia algoritmeja ndyton tiedon ndyttimiseen IP-verkkojen kautta
tavallisissa ldhiverkoissa tai WAN:ssa. Nama algoritmit mukautuvat dynaamisesti verkon

ruuhkautumisen atkana estien kayttdjien kokemia katkoksia palvelussa. (TeraDici 2010 c.)

Yritykset voivat kdyttdd PcolP:td yhdistddkseen yksilolliset ty6asemat ja kerdtdkseen kaikki
yrityksen kayttimit sovellukset ja tietokannat yhteiseen keskitettyyn pisteeseen. Keskitetty
menetelma turvaa viruksilta ja tietomurroilta sekd parantaa toimintavarmuutta.. (TeraDici

2010 c.)

2.7.3 Turvallisuus

PcolP:ssd tiedot pysyvit aina tietokeskuksessa ja ainoastaan pikselidata tiedoista valitetidn
kayttdjille. Kayttdjat voivat kisitelld tietoa, mutta eivit voi omistaa eikd kopioda kyseista tie-
toa tietokeskuksesta. Yritykset voivat vihentaa vaaratekijoitd ja parantaa immateriaaliomai-

suuden ja arvokkaan tiedon kontrollointia. (TeraDici 2010 d).
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2.7.4 WAN-tuki

Vihaviiveisten kuvanpakkausalgoritmien ja laitekohtaisten WAN-firmwarepaivitysten avulla
voidaan parantaa kayttettavyytta WAN-verkoissa. WAN-parannukset lisddvit huomattavasti

kaytettdvyyttda multimedian, 3D-grafiikan ja ddnten parannetulla tuella (TeraDici 2010 e.)

WAN-ominaisuuksia:

e Vihennetty minimikaistanleveys. PcolP:n minimikaistanleveys WAN-yhteyksille on 1
Mbit/s, koska WAN-yhteydet eivit normaalisti kdytd korkeita kaistanleveyksid. Kay-
tettava kaistanleveys voi olla pienempi, koska PcolP ei lihetd muuta kuin niyton tie-

tojen muutokset.

e Paikallinen nippdimisté ja hiiri. Korkeaviiveisissid verkoissa voidaan hiiren osoitin
nidyttdd paikallisella tyopoydalld sen lisdksi, ettd osoittimen tapahtumat lihetetddin
palvelintietokoneelle. Paikallisella nidppaimistolld estetiin ndppiinten painalluksien

haviamiset verkon viiveiden vuoksi.

e DPakettien jirjestely. WAN-yhteyksille tyypilliset jarjestymattomat paketit voidaan ket-
juttaa PcolP:n avulla. Jarjestymittomit paketit voivat aiheuttaa verkossa viiveitd, jos

jarjestelymenetelmai ei kayteta.

e Alinten pakkaus kaistanleveyden mukaan. PcolP lihettdi ddntd joko pakattuna tai

pakkaamattomana riippuen kéytettivissd olevasta kaistanleveydesta.

(TeraDici 2010 e.)

2.8 Muut protokollat

Erilaisia etdyhteysprotokollia kisiteltyjen protokollien lisiksi on esimerkiksi MacOS-
kayttojarjestelmille tarkoitettu Apple Remote Desktop (ARD). Se on Applen mukaan paras
keino hallita MAC-tietokoneita verkon kautta. ARD:n kautta on helppoa asentaa suoraan
halutut Applen ja kolmannen osapuolen sovellukset kerralla kaikille verkon asiakastietoko-
neille. Sen lisiksi ARD:ssd on sisddnrakennettuna Task Server, joka voidaan ajastaa asenta-

maan automaattisesti verkon kautta sovelluksia asiakastietokoneille. (Apple Inc. 2010.)
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ARD 3:ssa on mukana 40 automaatiotoimintaa, joita voidaan kiyttid hallintatehtdvien auto-
maatioimiseen. Toimintoja ovat esimerkiksi taustakuvan asettaminen, energiansadstdasetuk-

set ja atkavyohykkeen asettaminen. (Apple Inc. 2010.)

ARD:n kautta voidaan antaa vaivattomasti etitukea kiyttijille ndyton jaon avulla. ”Curtain
Moden” avulla voidaan estdd paikallista kayttdjdd nikemasta mitd ruudulla tapahtuu. Tami
on hy6dyllista silloin, kun halutaan tehdd toimenpiteitd etind olevaan julkiseen naytto6n. Jar-
jestelminvalvojat voivat my6s Remote Desktop -ty6kalun avulla tarkastella verkossa olevaa

tietokonetta ja mahdollisesti ottaa etdna tietokone hallintaan. (Apple Inc. 2010.)

Appliance Link Protocol (ALP) on Oraclen kehittimi etiyhteysprotokolla Sun Ray -thin
clienteihin. ALP on osana ”"Sun Ray Sofware” ohjelmistoa, joka on erdinlainen kayttojirjes-
telmd Sun Ray -thin clienteissa. Teknisia tietoja ALP:n ja Sun Ray Softwaren toiminnasta ei
ole helposti saatavilla suljetun lihdekoodin vuoksi. On kuitenkin olemassa avoimeen lihde-

koodiin perustuva SoftRay, joka on toteutettu Javalla. (Cooper S. 2010.)

ALP:ssd on kolme osaa, jotka ovat Appliance Link Session Protocol (ALSP), Appliance Link
Render Protocol (ALRP) grafiikkaan ja ddneen sekd Appliance Link Device Protocol
(ALDP). Sun Rayn thin clientit ovat nimeltaian “ultra thin client”, koska ne eivit sisalli muu-

ta, kuin tarvittavat ohjelmistot verkkotoimintoihin. (Cooper S. 2010.)

2.9 Suosituimpia etiyhteyssovelluksia

Etiyhteyksien suosion kasvaessa on kehitetty useita etiyhteyssovelluksia vastaamaan kayttéji-
en asettamia tarpeita. Seuraavana esitellidn taulukko 1 kdytetyimmistd ilmaisista

etdyhteysohjelmistoista. (Wareprise 2010.)

Taulukko 1: Etiyhteysohjelmistojen vertailu

Linux- Yhteyden
Ohjelmisto | Windows-tuki MacOS-tuki Tiedostonsiirto
tuki salaus

Crossloop Kylla Ei Kylla Kylla Kylla
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Kaupallisessa
SkyFex Kylla Ei Ei Kylla
versiossa
YuuGuu Kylla Kylla Kylla Kylla Kylla
LogMeln
Kylla Ei Kylla Kylla Ei
Free
UltraVNC Kylla Ei Ei Liitannaiselld Kylla
TeamViewer Kylla Kylla Kylla Kylla Kylla
Desktop Ei
Kylld Ei tiedossa Ei tiedossa Ei tiedossa
Share tiedossa
NX Free | Asiakassovellus | Kylld | Asiakassovellus Kylld Ei tiedossa
Ainoastaan
TightVNC Kylla Kylla | Asiakassovellus Kylla
UNIX
Royal TS Kylld Ei Ei Kylld Kylld
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3 KEVYET ASIAKASPAATTEET

Kevyt asiakaspaite (thin client) on tietokonejarjestelma, jota kiytetddn sovellusten ajamiseen
tilanteissa, missd sovellusten suoritus tapahtuu verkon kautta yhteydessa olevalla etipalveli-
mella. Paikallista tietokonetta, eli asiakaspiitettd, kdytetddn ainoastaan tapahtumien nayttimi-

seen niilld tavoin, mitkd muistuttavat sovelluksen suorittamista paikalliselta tietokoneelta.

(Yegulalp, S 2010.)

Kevyet asiakaspiitteet itsessddn eivit ole uusi asia. Ne ovat yksi nykyaikaisen tiedonkisitte-
lyn perusasioita. Kevyet asiakaspaitteet tunnetaan paremmin nimelld tyhmat pédatteet”. Ky-
seiset laitteistot koostuivat kuvaputkinaytostd, joka oli koaksiaalikaapelin avulla kytketty ha-
luttuun tietokoneeseen. Paitteelld itsellddn ei usein ollut muita toimintoja, kuin tulostukset ja

tekstinsyotto. (Yegulalp, S 2010.)

3.1 Sovelluksia kevyille asiakaspaitteille

Teoriassa miké tahansa sovellus voidaan ajaa asiakaspiditteen kautta, mutta kaytinndssa so-
vellus voi vaatia asiakaspaitteeltd ominaisuuksia, joita silld ei ole. Tama tarkoittaa sitd, ettd

suoritetusta sovelluksesta ei valttamattd saa kaikkia toimintoja kaytettya. (Yegulalp, S 2010.)

Kevyissa asiakaspaitteissi sovellusten kayttomahdollisuudet ovat riippuvaisia monista eri
tekijoistd. Itse asiakaspddtteestd, verkon kaistanleveydestd, miti ominaisuuksia kdytettiva
etdyhteysprotokolla tukee, onko laitteiston kithdytysti olemassa erilaisille toiminnoilla ja niin

edelleen. (Yegulalp, S 2010.)

Eri kevyet asiakaspiitteet tukevat erilaisia kuormituksia ja tyomairad. Erimerkiksi VNC-
protokolla ei tilld hetkelld suoraan tue videon suoratoistoa. On mahdollista kuitenkin kayttda
videontoistosovellusta tyopoydilld, jonne on otettu yhteys kiyttien VINC-protokollaa. Ku-
vantoistonopeus olisi vain noin 1-2 kuvaa sekunnissa riippumatta siitd, miten nopea verkko-

yhteys on kaytettivissd. (Yegulalp, S 2010.)
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3.2 Tyypillisid kiyttokohteita

Eri kevyet asiakaspaitteet soveltuvat parhaiten tiettyithin kédyttétarkoituksiin, joita ovat seu-

raavat:

e Korkeille turvaluokituksille tai yleisiin kayttOymparistoihin soveltuvat asiakaspéitteet.

e DPieniin tydmairin soveltuvat asiakaspaitteet.

e Suoritustehoa vaativiin sovelluksiin soveltuvat asiakaspaatteet.

(Yegulalp, S 2010.)

Paikat, joissa turvallisuus on avainasemassa, hyotyvit asiakaspiitejirjestelmistd. Tieto pide-
tadn tallessa palvelintietokoneella ja asiakaspiite niyttid vain ne tiedot, mihin kéyttdjalld on
mahdollisuus padstd kisiksi. Yritykset tietojen etsimiseen asiakaspiitteeltd johtavat yleensa

rikkoutuneeseen laitteeseen varastetun tiedon sijasta. (Yegulalp, S 2010.)

Kevyet asiakaspditteet ovat myos hyvin soveltuvia julkisille paikoille, kuten kirjastoihin ja
nettikahviloihin. Kirjastoissa ja nettikahviloissa monet ihmiset kayttavat samaa konetta ja on
tarpeellista estdd henkil6kohtaisten tietojen jadminen tietokoneeseen. Riskid el voi kokonaan
poistaa, mutta riskin mahdollisuus pienenee, koska paite itsessdan kisittelee hyvin vihan tie-

toa. (Yegulalp, S 2010.)

Kevyet asiakaspiitteet soveltuvat hyvin sellaisiin tyomaariin, joissa suoritettavat prosessit
eivit ole suoritinriippuvaisia ja kayttajélle riittdd vain normaalin Internet-selaimen verran tie-
toa. Itse asiassa monet asiakaspditteet voivat olla Internet-selaimia, koska asiakaspaitteet

sisaltidvit tarpeen vaatiessa tarvittavat tyokalut kayttédjille. (Yegulalp, S 2010.)

Vanhat tietokoneet voidaan ottaa uusiokdytt6on muuttamalla ne asiakaspaitteiksi. Sovelluk-
set, jotka itsessddn eivit toimisi kovin hyvin vanhalla tietokoneella, voidaan nidyttid palveli-
melta tietokoneelle asiakaspditeyhteyden avulla, jos sovelluksen toiminta ei heikkene tilla

menetelmalla. (Yegulalp, S 2010.)
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3.3 Kevyt asiakaspiitetyypit

Kevyet asiakaspiatteet voidaan jakaa padsidntoisesti kahteen ryhmiin. Namé ryhmat ovat

laitteistopohjainen asiakaspéite ja ohjelmistopohjainen asiakaspéite. (Yegulalp, S 2010.)

3.3.1 Laitteistopohjainen kevyt asiakaspaite

Laitteistopohjainen asiakaspaite on laite, joka on luotu pelkistiin asiakaspaitesovelluksen
suorittamiseen. T4td voidaan verrata vanhan aikaiseen ”tyhmaidn paitteeseen”, mutta siind on

kuitenkin joitakin eroavaisuuksia paremman grafiikan nayttimisen lisiksi. (Yegulalp, S 2010.)

Esimerkiksi laitteisto itsessddn vaihtelee asiakaspaitemalleissa. Se voi olla vanha tietokone,
josta on riisuttu asiakaspaatesovellusten suorittamiseen tarpeettomia ominaisuuksia ja laittei-
ta. Se voi my6s olla tiysin tilaustyona tehty laite ottamaan pelkistidn etiyhteys palvelimeen
ja suorittamaan tarpeelliset ndyttotoiminnot. Erds esimerkkilaitteisto on nimeltiin nCompu-
ting. NComputing on laitteisto, joka tukee monia kayttajid tyopoytaymparistossa. (Yegulalp,
S 2010.)

Muita laitteistopohjaisten asiakaspaitteiden valmistajia ovat Wyse, Leadtek ja Oracle/Sun.
Asiakaspditteiden ominaisuudet vaihtelevat riippuen laitteiston valmistajasta. (Yegulalp, S

2010.)

Wyse on toiminut paitevalmistajana, mutta on nykyain siirtynyt kevyihin asiakaspaitteisiin.
Wysen asiakaspaitteet kiyttavat etiyhteyksiin ICA, RDP ja Vmware View -protokollia, mut-
ta myos Wysen omaa flash-pohjaista liitinndistd multimedian niyttimiseen ja useamman
ndyton tukemiseen samanaikaisesti. Wysen asiakaspaatteisiin on olemassa valikoima eri kayt-
tojarjestelmia riippuen siitd, mitd mallia asiakaspaitteestd ollaan kdyttdmassd. Naitd ovat Li-
nux, Windows Xpe, Windows CE, Citrix XenDesktop ja Wysen oma ThinOS -
kayttojirjestelmd. Wyse ei ole julkaissut ThinOS:n APIL:a, joten ThinOS on vapaa haittaoh-
jelmista. (Yegulalp, S 2010.)
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Leadtek on tunnettu valmistaja nidytonohjainten markkinoilla, mutta he valmistavat myos
Virtual System Desktop -nimelld kulkevia kevyitd asiakaspadtteita, jotka kayttavat etiyhteyk-
siin Teradici:n PcolP-protokollaa. Leadtekin VP 200H on lisalaite, joka muuttaa tietokoneen
helposti PcolP-asiakaspaitteeksi, kun taas VP 200P on itsessdan hyvin vihiiselld virrankulu-

tuksella varustettu asiakaspaite. (Yegulalp, S 2010.)

Oraclen/Sunin asiakaspiitteistd 16ytyy Sun Ray, joka on suunniteltu toimimaan paikallisessa
verkossa ja WAN:in kautta ja hyédyntimaéin erilaisia asetusmalleja. Sun Ray tukee etipalve-

limena Windowsia, Linuxia tai Solarista. (Yegulalp, S 2010.)

3.3.2 Ohjelmistopohjainen kevyt asiakaspiate

Ohjelmistopohjainen asiakaspaite on jokin ohjelmisto, jota suoritetaan niiltd isintdkoneilta,
joilta ohjelmistoa on tarpeellista suorittaa. Ohjelmisto voi etiyhteyden kayttoliittymaa paran-
taakseen hyodyntdd paikallisen koneen joitakin ominaisuuksia, kuten esimerkiksi grafiikka-

kithdytysta. (Yegulalp, S 2010.)

Isantdkoneen ei tarvitse kuitenkaan olla jirjestelmd, joka on suunniteltu vain pelkistian
etayhteyttd varten. Se voi olla tavallinen kotitietokone, jossa suoritetaan asiakaspaiteohjel-

mistoa muiden suoritettavien sovellusten rinnalla. (Yegulalp, S 2010.)

Ohjelmistopohjaisia asiakaspditteitd ovat itsessiddn etdyhteyksien protokollat, kuten X11,
RDP, ICA, VNC, ALP ja PcolP. On my®6s jirjestelmaprotokolla nimeltd SPICE, joka pystyy
kommunikoimaan virtuaalikoneessa olevaan virtuaalilaitteistoon kéyttien asiakaspaitteitd ja
muita laitteita. Tuet kuvalle, ddnelle ja paikalliselle laitteistokiihdytykselle on rakennettu suo-
raan protokollaan. SPICE:a kehittda Red Hat, joka on ostanut SPICE:n alkuperillisiltd kehit-

tajiltd ja on muuttanut sen avoimeen lihdekoodiin GPLv2-lisenssilld. (Yegulalp, S 2010.)

Eris yleisimmistd ohjelmistopohjaisista asiakaspaitteistd voi olla verkkoselain. Esimerkiksi
Googlen Chrome OS on yksi esimerkki tallaisesta verkkoselain asiakaspéitteesti, jossa asia-
kassovelluksella on tarpeeksi toimintoja suorittamaan selain ja tarvittavat huoltotoiminnot,

kuten esimerkiksi paikallinen vilimuisti tyhjentiminen. (Yegulalp, S 2010.)
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3.3.3 Rajoitukset

Suurin rajoitus kevyissa asiakaspaitteissd on riippuvuus verkkoyhteydesti. Verkon toimimat-
tomuudella on huomattavia vaikutuksia asiakaspéditteiden toiminnassa, koska kaikki asiakas-
pédtteen toiminta kulkee verkkoyhteyden kautta. Jos verkkoyhteys hidastelee tai jopa katkeaa

kokonaan, niin asiakaspaitteessa voi ilmetd viivettd tai asiakaspadte lopettaa kokonaan toi-

mimasta. (Yegulalp, S 2010.)

Asiakaspiitejirjestelmin tarkalla suunnittelulla voidaan vihentdd ongelmia hitaiden verkko-
yhteyksien kanssa. Esimerkiksi Internet-selain voi kirjoittaa kaiken lataamansa tiedon vili-
muistiin. Vilimuistin koko kuitenkin voi vaihdella paikallisen koneen laitteistosta riippuen.

(Yegulalp, S 2010.)

Kuitenkin asiakaspaitteiden riippuvuus verkkoyhteydestd on aina olemassa. Verkkoyhteyksi-
en hitaus voi monesti olla hitaiden komponenttien syyti jopa suorituskyvykkdimmissd koti-

tietokoneissa, joiden hintaluokat voivat olla samalla tasolla asiakaspaitelaitteistojen kanssa.

(Yegulalp, S 2010.)
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4 TUTKIMUSELEMENTIN ESITTELY

Opinndytetyon tutkimusosassa tutkitaan kolmea eri etidyhteysohjelmistoa, jotka kayttavit
VNC- ja RDP-protokollia. Tutkittaviin ohjelmistoihin kuuluu seuraavat: TightVNC, Ult-
raVNC ja Remote Desktop Connection. Kyseisiin ohjelmistoihin on pdadytty sen vuoksi,
koska ne ovat ilmaisia ja helposti saatavilla (Remote Desktop Connection 16ytyy jokaisesta
Windowsista alkaen Windows XP Pro -versiosta ja siitd 16ytyy tdydellinen dokumentointi

Microsoftin sivuilta).

Kayttojarjestelmaympiristd, jossa ohjelmistoja on tarkoitus kayttid, on Windows 7 Profes-
sional 32bit:n englanninkielinen versio niin palvelimen kuin kiyttdjin tietokoneessa. Mo-
lemmat tietokoneet sijaitsevat lihiverkossa, joten tulokset voivat vaihdella tapaukseen, jossa
toinen tietokoneista sijaitsee verkon ulkopuolella. Tietokoneen kokoonpano kisittda kak-

siytimisen prosessorin 2,6GHz kellotaajuudella ja prosessorin lisiksi 2GB keskusmuistilla.

Tutkimuksen tarkoituksena on kartoittaa ohjelmistojen ominaisuudet, kuten tietoturvaomi-
naisuudet ja yhteysmahdollisuudet, sekd mitata erilaiset rasitukset mitd tutkittava etiyhteys-
ohjelmisto atheuttaa kéytettidvissa tietokoneessa ja verkossa. Rasituksiin luetaan verkkolii-

kenteen mairi tavuissa, suorittimen kuormitus prosentteina ja muistinkdytté megatavuina.

Verkkolitkenteen mittaamiseen kidytetidn Windows Task Managerin Resource monitoria.
Suorituskyvyn ja muistin kéytot tarkistetaan Windowsin Task Managerin ja Resource moni-
torin avulla. Task Manager ja Resource Monitor 16ytyy Windows 7:sta painamalla

CTRL+ALT+DEL ja klikkaamalla ”start task manager”.
Tutkimuksen etenee seuraavasti:

1. Asennus

2. Yhteyden muodostus ja ominaisuuksien merkitseminen

3. Verkkoliikenteen seuraaminen ja resurssitarpeen analysointi
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Asennusvaihe kisittda ohjelmistojen asennuksen ja sen mitd ohjelmiston mukana tulee tieto-
koneelle. Yhteydenmuodostusvaiheessa muodostetaan yhteys etitietokoneelle ja samalla tar-
kastellaan minkilaisia tietoturvaominaisuuksia etidyhteysohjelmistossa on. Verkkoliikennevai-
heessa tarkkaillaan verkkolitkennetti Resource monitorin avulla, eli merkitdin ylos kuinka
paljon etiyhteysohjelmisto kuormittaa verkkoa yhteyden aikana. Samassa vatheessa merki-
tadn ylos Task Manageristd ja Resource monitorista, kuinka paljon etdyhteysohjelmisto kéyt-

tad suoritinta ja keskusmuistia.

Tutkimuksen tavoitteena on luoda selked kuvio ohjelmistojen kuluttamista resursseista, joita
kayttotietokoneelta kuluu etiyhteysohjelmiston yllipitimiseen. Kuvio ilmaistaan selkeina

taulukkona, josta kaikki tutkitut osat ovat hyvin selvilla.
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5 ETAYHTEYKSIEN TUTKIMINEN

Tutkimusprosessi kdynnistyy asennusvaiheella, joka kasittda ohjelmistojen asennukset ja mita
valintoja asennuksessa on otettava huomioon tutkimustuloksia varten. Kun ohjelmistot on
asennettu, niin muodostetaan yhteys etitietokoneeseen ensiksi Tight VNC:14, jonka jilkeen
UltraVNC:l4 ja lopuksi Remote Desktop Connectionin avulla. Jokaisen yhteyden muodos-
tuksen aikana kirjataan ylos eri tietoturvavaihtoehdot, joita etidyhteysohjelmistolla on kiytet-
tavissd. Nditd verrataan tavalliseen VNC-protokollalla muodostettuun yhteyteen, jossa tieto-
turva kisittdd perusautentikoinnin kayttdjaitunnuksen ja salasanan avulla, mutta yhteys ei

muuten ole suojattu.

Viimeisend yhteyden aikaista verkkolitkennettd tarkkaillaan kuvion 2 mukaisen Resource
monitorin avulla ja kirjataan ylos verkonkuormituksen maird. Sen lisiksi tarkkaillaan suori-
tuskyvyn kuormittamista suorittimen ja muistin osalta Task Managerin ja Resource monito-
rin kautta ja kirjataan ylos kuinka paljon etdyhteysohjelmisto kayttda olemassa olevia resurs-

seja.

(%) Resource Monitor = | B ||

File Monitor Help

[ Overview [ CPU_ [ Memory [ Disk | Network |

Processes with Network Activity A
|| Image PID Send (B/sec)  Receive (B/... Tota[[B/sec]
"
60 Seconds 0
TCP Connections 20 q
Network Activity B 0 Kbps Network /O M 0% Network Utilization A
Image PID Address Send (B/sec)  Receive (B/... Tota[[B/sec} 7

Local Area Connection  100%

VirtualBox Host-Only N... 100% -

I TCP Connections

I Listening Ports

Kuvio 2. Resource Monitor
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5.1 Kiytettdvit ohjelmistot

TightVNC on VNC:n parannettu versio, joka sisaltad lukuisia parannuksia ja uusia ominai-
suuksia alkuperdiseen VNC.n verrattuna. TightVNC on VNC:n tapaan ilmainen ja monet
kdyttdjit ovat sitd mieltd, ettd TightVNC on kehittynein ilmaisista etiyhteyssovelluksista.
TightVNC:td my6s kehitetdan jatkuvasti, joten uusia ominaisuuksia ja parannuksia on hyvin
todennikoisesti luvassa. TightVNC:n palvelinkomponentti on nahtivissd kuviossa 3.

(TightVNC 2010.)

Recycle Bin =
TightVNC Service Configuration

Server | Access Control | Administration

Incoming Viewer Connections
Accept incoming connections
Main serverport: 5300 (5
Require VNC authentication

Primary password:

Web Access
Serve Java Viewer to Web clients

Web access port: 5800 |2

Enable applet parameters in URLs

Input Handling
[ Block remote input events

View-only password:
i [ Block remote input on local activity

Set... Unset [ .
4 Inactivity timeout: |3 | sec

[ No local input during client sessions

Updat%andling

Grab transparent windows

Miscellaneous
Enable file transfers
Hide desktop wallpaper

Show icon in the notification area Screen polling cycle: 1000 |34

Kuvio 3. TightVNC palvelinkomponentti

UltraVNC on ilmainen ja helppokayttoinen VNC-etdyhteysohjelmisto, mutta tukee ainoas-
taan Windows -kdyttojirjestelmid, joten UNIX-pohjaisissa jirjestelmissd on suositeltavaa
kayttda jotain muuta ohjelmistoa. UltraVNC tukee Mirror Driver -teknologiaa, joka tehostaa
suorituskykyi ja vihentdd suorittimen kuormitusta lihiverkkoyhteyksien kautta. UltraVNC
tukee my0s sisillytettyd tiedostonsiirtoa graafisella kiyttoliittymalld ja kattaa laajan kuvion 4

mukaisen asetusvalikon. (UltraVNC 2008.)



' Ur@VNC Server Property Page
Incoming Connections
Accept Socket Connections

Display Number or Ports to use:

(@ Do Nothing

(T) Display N° | p

() Ports  Main: | 5300
Http: | 5800

Enable JavaViewer {Http Connect)

[ Allow Loopback Connections

[T LoopbackOnly

@
P Ao Keyboard & Mouse

[7] Japanese

Authentication
YNC Password: eeeee
View-Only Password: eeee

[T1Require MS Logon {User/Pass. /Domain)
New MS Logon {supports multiple domains)

When Last Client Disconnects

(©) Lock Workstation (W2K)
“) Logoff Workstation

[T Disable Viewers inputs
[T Disable Local inputs
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=0 ol =<
Query on incoming connection
[| Display Query Window

Timeout: | 10 |seconds

Default action: @) Refuse Accept

Multi viewer connections
(@ Disconnect all existing connections
() Keep existing connections

(") Refuse the new connection
(") Refuse all new connection

Misc,

[¥]Remove Aera (Vista)

Remove Wallpaper for Viewers

[V] Enable Blank Monitor on Viewer Request
[ Disable Only Inputs on Blanking Request
[T]Enable Alpha-Blending Monitor Blanking

[T Capture Alpha-Blending
Configure MS Logon Groups [ DisableTrayIcon
File Transfer [T] Forbid the user to close down WinVNC
Enable User impersonation (for Service only) Default Server Screen Scale: 1048 1
DSM Plugin Logging
; e [7]Log debug infos to the WinVNC.log file
[(use v |Config
Path: | C:\Program Files\UltraVNC
[ OK ] [ Apply ] [ Cancel ]

Kuvio 4. UltraVNC Palvelinkomponentti

5.2 Asennusvaihe

Tutkimisvaihe aloitetaan asentamalla itse etdyhteysohjelmistot tietokoneelle. Koska tutkitta-
vat ohjelmistot ovat ilmaisia ja pienikokoisia, niin ne l16ytyvit helposti valmistajan sivuilta ja
lataus sujuu vaivattomasti hitaimmillakin verkkoyhteyksilla. Tutkimuksessa kaytetain uusim-

pia versioita ohjelmistoista. Ominaisuudet voi vaihdella versiokohtaisesti.

TightVNC:n asennusohjelmisto TightVNC:n sivuilta osoitteesta

16ytyy

http://www.tightvnc.com/download.php. Valittavana on uusin versio (2.0.2) Windows-

kayttojarjestelmille ja vanhempi versio, jos halutaan kayttad TightVNC:td UNIX-
kdyttojirjestelmissd. Asennusvaiheessa etitietokoneelle asennetaan pelkistidn palvelinkom-
ponentti toimimaan suoraan windows-palveluna ja paikalliselle tietokoneelle pelkistiin vie-

wer-komponentti.


http://www.tightvnc.com/download.php
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UltraVNC:n asennusohjelmisto on ladattavissa suoraan UltraVNC:n kotisivuilta kohdasta
download. Tutkimukseen otetaan mukaan UltraVNC:n 1.0.8.2 Full”’-versio. Pelkka piivi-
tysversio ei riitd, koska aikaisempaa versiota UltraVNC:sté ei ole valmiiksi asennettu. Etitie-
tokoneelle asennetaan palvelinkomponentti windows-palveluksi ja paikalliselle tietokoneelle

viewer-komponentti.

Remote Desktop Connectionia ei tarvitse ollenkaan asentaa. Windows 7:sta se 10ytyy suo-
raan Windows-logon takaa “accessories”-painikkeen alta. Remote Desktop Connectionin

kayttoliittyma on kuvion 5 mukainen.

| T ol
& Remote Desktop Connection l = ‘ lﬁ

| Remote Desktop
") Connection

Computer: Example: computerfabrikam.com v
Username: None specified

The computer name field is blank. Enter a full remote computer
name.

lx Options Connect ][ Help

Kuvio 5. Remote Desktop Connection

Tdaman jilkeen ohjelmistot pitdisi olla asennettuina. Tutkimustulosten selkeyttimiseksi oh-
jelmistoja kaytetdan vain oletusasetuksilla ja erityisempid konfiguraatioita ei tarvita. Tassd
vaiheessa voidaan todeta, etti ohjelmistojen asennus ei ole vaativaa, kun vain muistaa, mita

komponentteja on asentamassa millekin tietokoneelle.

5.3 Yhteyden muodostus ja tietoturva

Seuraava vaihe on muodostaa etiyhteys palvelimelle kiyttien jokaista etiyhteysohjelmistoa
vuoron perdin. Yhteyden muodostuksen aikana, ja sitd ennen, on tarkoitus tarkastella mitd

tietoturvaominaisuuksia on olemassa kyseisessi etiayhteysohjelmistossa.
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Ensiksi tutkitaan tietoturvaominaisuudet TightVNC:std. TightVNC-palvelimen asetusikku-
nasta l0ytyvit valinnat vain IP-suodatukseen, joka ohjaa minkd IP-avaruuden IP-osoitteet
padsevit kasiksi etiyhteyspalvelimeen. Tdmid on hyodyllinen ominaisuus organisaatioissa,
joissa kayttdjille sallitaan padsy verkkoon vain tietyistd IP-osoitteista. Taman lisiksi asetuksis-
ta 16ytyy myos valinnat yhteyksien tietojen lokiin kirjauksesta, joka on edelleen hyddyllinen
ominaisuus niissi organisaatioissa, joissa halutaan seurata kiyttdjien toimintaa etipalveli-
meen. Asetuksista l6ytyy my0s valinta perusautentikoinnille, joka kisittdd vain salasanan kay-
ton yhteyden muodostuksessa. Asetusta yhteyden salaamiselle ei 16ydy TightVNC:sta ollen-
kaan Windows -versiossa. Tietoturvaominaisuudet ovat niin vain hyvin vihin kehittyneem-

mit, kuin alkuperiisessi VNC:ssi

Yhteyden muodostus tapahtuu paikalliselta tietokoneelta kidynnistimallda kuvion 6 mukainen
TightVNC-viewer ja kirjoittamalla TightVNC Server -kenttdan etipalvelimen IP-osoitteen.
Yhteyden muodostuksessa kysytidn kayttjiltd salasanaa, jolla padstdan kirjautumaan etipal-

velimelle. Taman jilkeen kiyttija nikee etipalvelimen ty6poydan paikallisella tietokoneella.

r hl
New TightVNC Connection lihj
TightVNC Server:  [EZIENEN] v [=) [ Conneat |

Connection profile

(") Low-bandwidth connection

VNC A =
e @) Default connection options Listening mode
() High-speed network [ Close l

Kuvio 6. TightVNC viewer.

Seuraavaksi tarkastelussa on UltraVNC. TightVNC:n verrattuna UltraVNC:n palvelinasetuk-
sista puuttuu IP-suodatus kokonaan. Ominaisuudeltaan IP-suodatus olisi ollut erittdin hyvi
kdyttdjienhallintamenetelmd UltraVNC:hen. My6s UltraVNC:sti 16ytyy mahdollisuus tietojen
lokiin tallettamisesta, sekd perusautentikoinnista salasanan avulla. UltraVNC:std 16ytyy kui-
tenkin mahdollisuus salata etiyhteys kayttien erilaisia liitinndisid. Yhteyden salaus on tieto-
turvan kannalta erittiin hyvd ominaisuus ja tirkeintd onkin salata yhteys, jos organisaation
verkkoon halutaan kayttéjille sallia pdidsy organisaation verkon ulkopuolelta. Salaus toimii
luomalla erddnlainen avaintiedosto, joka sijaitsee etdpalvelimella ja paikallisella tietokoneella.

Suojaustaso liitinndisissa yltad 128-bittiseen tasoon asti.
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Yhteyden muodostus etdpalvelimeen UltraVNC:lld tapahtuu samalla tavoin, kuin
TightVNC:lla. Etipalvelimen IP-osoite kirjoitetaan VNC Server -kenttddn yhteyden muo-
dostusta varten. UltraVNC:ssa on valittavana eri yhteysnopeusvaihtoehtoja riippuen esimer-
kiksi siitd, miten nopea verkko on kiytossd. Vaihtoehdot ovat nihtivissd kuviossa 7. Yleensa
organisaatioiden verkot ovat nopeita, joten suurinta mahdollista yhteysnopeusvaihtoehtoa
voidaan kayttdd vaivattomasti. Eti yhteysnopeusvaihtoehdot tosin méarittdvit vain sen, kuin-
ka monta virid on kiytdssd etityOpoydalld. Yhteyden muodostuksessa kysytddn kayttajaltd

salasana, jolla paastiin kirjautumaan etipalvelimelle. Taman jilkeen kayttdja nikee etdpalve-

limen ty6pdydin paikallisella tietokoneella.

-
VNC Server: 192.168.11.3

( host:display or host::port)
Quick Options
@ AUTO (Auto select best settings)
(JULTRA  (>2Mbit/s) - Experimental
) LAN (> 1Mbit/s) - Max Colors

(") MEDIUM (128 - 256Kbit/s) - 256 Colors
'MODEM (19 - 128Kbit/s) - 64 Colors
() SLOwW (= 18kKbit/s) - 8 Colors

() MANUAL ( Use options button )

Options...
["]viewonly []AutoScaling [ Confirm Exit
[T]use DSMPlugin  No Plugin detected... v | Confia
["]Proxy/Repeater
["]save connection settings as default | Delete saved settings |

Kuvio 7. UltraVNC viewet.

Viimeisend kohteena on Remote Desktop Connectionin tarkkailu. Tietoturvaominaisuuksil-
taan Remote Desktop Connection on suhteellisen hyvi. Ennen yhteyden muodostusta kirja-
taan domain-, kayttijitunnus- ja salasana-kenttiin halutut tiedot. Kiyttdjitunnus on oltava
jokin tunnus, mika esiintyy etdpalvelimella. Sen lisaksi kyseinen tunnus on sallittava erikseen
etiyhteyttd varten. Etdpalvelimeen on my6s sallittava yleisesti etiyhteyksien muodostus en-
nen kuin etdyhteyksid aletaan muodostaa. Yhteyden salaus voidaan asettaa toimimaan 128-

bittisella tasolla Remote Desktop Services group policyn kautta.
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Yhteyden muodostus onnistuu avaamalla Remote Desktop Connection “accessories” -
kohdan alta Windows-logoa klikkaamalla. Erilaisten asetusvaihtoehtojen puolesta Remote
Desktop Connection on hyvi, koska esimerkiksi ndyton resoluutiot, ddnien ja lisalaitteiden
kaytté on helposti sdddettivissid yhteyttd muodostaessa. Sen lisdksi etity6poydin suoritusky-
kyd voidaan muuttaa valitsemalla parhain tilanteeseen soveltuva yhteysnopeusvaihtoehto,

joka kytkee piille tai pois tiettyja tyopSydan ominaisuuksia, kuten teemat.

5.4 Verkkoliikenne ja suorituskyvyn kuormitus

Osin tavoitteena on tarkastella kuinka paljon etiyhteysohjelmistot kuormittavat yhteyden
ollessa muodostettuna verkkoa ja paikallisen tietokoneen suoritinta ja keskusmuistia. Tutki-

minen alkaa kdynnistimalld Task Manager ja muodostamalla ensin yhteys etipalvelimelle

TightVNC:ta kayttien.

Yhteys muodostetaan TightVNC -viewerilld kdyttden oletusasetuksia. Kun etityOpoytd on
nikyvissd ikkunassa, voidaan tarkastella resurssien kiyttéa Task Managerin ja Resource Mo-
nitorin avulla. Kaikilla ohjelmistoilla avataan etinidkymasta useampi kansio sekd kaynniste-
tidn paint.exe ja piirretddn yksinkertainen kuva. Tilldi nihdadn se miten paljon kuormitusta

syntyy kyseisten toimenpiteiden suorittamiseen.

Task Managerista ja Recourse Monitorista huomataan, ettd prosessorin kuormitus on toi-
menpiteiden aikana ollut noin 0-8% alueella ja keskiarvoksi saadaan 6.65%. Muistin kayton
osalta TightVNC -viewer kayttid noin 2,2Mt keskusmuistia kidynnissd ollessaan. Muistin
kiytté el ole muuttunut toimenpiteiden atkana. Verkon kuormitus on Resource Managerin
mukaan noin 3 t/s, kun yhteys on muodostettu ja mitdin ei tehdi. Kun mainitut toimenpi-
teet olivat tehty, niin verkon kuormitus nousi 4,6 kt/s:in (Send: 776 t, Recieve: 3,831 kt) ja
pysyl tilli alueella. Voidaan todeta, ettd kdynnissd ollessaan ja tiedostoja kdyttdessddn

TightVNC ei kuormita verkkoa juuri ollenkaan.

Etdpalvelimelta verkon kuormitusta tarkastaessa TightVNC -serveri ndytti noin 22 Kt/s
kuormitusta toimenpiteiden aikana. Tarkastelusta ei kdy ilmi miksi palvelin ldhettdd enem-

min dataa kuin mitd viewer sitd vastaanotti paikallisella tietokoneella.
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Seuraavaksi tarkastellaan samoja kuormituksia UltraVNC:td kayttien. TightVNC:n tapaan

my6s UltraVNC:lla yhteys muodostetaan oletusasetuksia kayttien.

Task Managerista ja Resource Monitorista nahddan, ettd UltraVNC -viewerin prosessorin
kaytto toimenpiteiden aikana oli 0-3% ja keskiarvona 1,44%. Keskusmuistia UltraVNC kayt-
tad 5,5 Mt eikd muistin kdyttotarve muutu yhteyden aikana. Verkon kuormitus nousi Ult-
raVNC:4 toimenpiteiden aikana noin 10 kt/s:in (Send: 1,2 kt, Recieve 8,8 kt). Valmiustilas-

sa kuormitus on TightVNC:n tasolla, eli noin 3 t/s.

Etipalvelimella UltraVNC -serveri ndytti kuormittavan verkkoa jopa 100 kt/s, kun toimenpi-
teitd suoritettiin. Voidaan todeta UltraVNC:n kohdalla sama kuin TightVNC:n kohdalla, eli

palvelin lihettad dataa enemmin, kuin mitd viewer ottaa vastaan paikallisella tietokoneella.

Viimeisend on vuorossa Remote Desktop Connection. Remote Desktop Connectionista ei
vilttimatta saa minkédanlaisia arvoja itse etipalvelimen kuormituksesta, vaan ainoastaan pai-
kallisen tietokoneen kuormituksesta. Yhteys muodostetaan edelleenkin oletusasetuksilla, eli

mitddn muita asetuksia ei muuteta, kuin kokoruutu tila pois kaytosta.

Etiyhteyden aikana Remote Desktop Connectionilla prosessorin kuormitus oli toimenpitei-
den aikana 0-3% ja keskiarvona 1.14%. Keskusmuistin kaytté oli 22 Mt ja pysyl muuttumat-
tomana toimenpiteiden aikana. Verkon kuormitus toimenpiteiden aikana nousi Remote
Desktop Connectionissa 44,7 kt/s:iin (Send: 4 Kt, Recieve: 40,7 kt) ja paikallaan ollessa

kuormitus oli 2,2 kt/s. Etdpalvelimen kuormituksia ei voitu mitata ollenkaan.
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6 TULOKSET JA POHDINTA

Etiyhteysohjelmistoja tutkimalla saatiin selkeitd tuloksia tietoturvaominaisuuksista suoritti-
men, muistin ja verkon kuormituksesta sekd asentamisen helppoudesta. Ohjelmistojen asen-
tamiseen ei tarvita erityistd tuntemusta. Monet ohjelmistot saadaan asennettua painalla

“next”’-nappia koko ajan.

6.1 Tietoturvan tulokset

TightVNC:ll4, UltraVNC:ld ja Remote Desktop Connectionilla on omat tietoturvaominai-
suudet, jotka vaihtelevat huomattavasti. TightVNC on ominaisuuksiltaan vain jonkin verran
turvallisempi, kuin tavallinen VNC-yhteys, mutta kirsii samoista puutteista, kuten yhteyden
salaamattomuudesta. Yhteyden SSH-salaus on tehtivi itse tai kiytettivi UNIX-pohjaisia
kayttojarjestelmid, joissa salaus onnistuu automaattisesti. TightVNC:n IP-suodatus on hyo-
dyllinen ominaisuus organisaatioiden kiytossd, kun halutaan sallia vain tietyt IP-osoitteet ot-

ganisaation verkkoon kiyttien etdyhteytta.

UltraVNC:sti 16ytyy erilaisuuksia TightVNC:en verrattuna. UltraVNC:lld pystytadn liitainnai-
silli salaamaan etdyhteys 128-bittiselld salauksella, joten salaus onnistuu myds Windows -
kayttojarjestelmilla. Liitdnnaisissd on omat ongelmansa, koska liitinndisid pitad hallita palve-
limilla ja paikallisilla tietokoneilla asettamalla tietty salausavain, jolla pddstidin muodostamaan
etdyhteys. IP-suodatus, joka olisi toivottu tietoturvaominaisuus organisaatioiden kaytOssi,

puuttuu UltraVNC:sti kokonaan.

Remote Desktop Connection ei tarjoa laajasti muokattavia tietoturvaominaisuuksia. Etdpal-
velimelta on sallittava kuitenkin Remote Desktopin kiytto tietylle kiyttéjille, jolla on kaytta-
jatunnus etdpalvelimella. Group Policyjen kautta Remote Desktop Connectionin etiyhteys
voidaan kuitenkin salata 128-bittiseen salaukseen saakka sekd sddtdd muita tietoturvaominai-

suuksia.
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6.2 Resurssien kayton tulokset

Jokainen testattu etdyhteysohjelmisto kuormittaa paikalliselta tietokoneelta ja etipalvelimelta
tietyn verran prosessoria, keskusmuistia ja verkkoa. Tight VNC:lla huomattiin, ettd prosesso-
tin kuormitus oli 0-8%, ka 6,65%, keskusmuistin kiytté 2,2Mt ja verkon kuormitus 3 t/s
valmiustilassa ja 4,6 kt/s toimenpiteiden aikana. UltraVNC:1ld vastaavasti prosessotin kuot-
mitus oli 0-3%, ka 1.44%, keskusmuistin kiytté 5,5 Mt ja verkon kuormitus 3 t/s valmiusti-
lassa ja toimepiteiden aikana 10 kt/s. Viimeisend Remote Desktop Connectioissa prosessotin
kuormitus oli 0-3%, ka 1,14%, keskusmuistin kdytt6 22 Mt ja verkon kuormitus 44 kt/s toi-

menpiteiden aikana ja 2,2 kt/s valmiustilassa.

Kaikki ndma ovat paikalliselta tietokoneelta mitattu. Etdpalvelimelta huomattiin ainoastaan
TightVNC:1ld ja UltraVNC:l4, ettd etapalvelin lahettdd enemmain dataa, kuin miti paikallinen

tietokone ottaa vastaan. Mielenkiintoista on se, minne ylimairainen data haviaa.

Tuloksista voidaan todeta, ettd pelkistddn tietoturvaominaisuuksien ja resurssien kiyton pe-
rusteella on vaikeaa suositella mitd TightVNC:stid, UltraVNC:std ja Remote Desktop Con-
nectionista olisi parhainta kayttdd. Tietoturvaominaisuuksiltaan kaikki olivat samaa tasoa ja
resurssien kaytot itsessddn eivit olleet isoja yhdellikdin etidyhteysohjelmistolla, joten etiyh-
teydet onnistuisivat varmasti jopa kymmenen vuoden takaisella tietokoneen kokoonpanolla

etdyhteysohjelmistosta riippumatta. Yhteenvetona tuloksista on nihtavissa taulukossa 2.

Taulukko 2: Tutkimustulokset

TightVNC UltraVNC RDC
Suoritin 0-8%, ka 6,65% 0-3%, ka 1,44% 0-3%, ka 1,14%
Keskusmuisti 2.2 Mt 5,5 Mt 22 Mt
Verkko 3t/s,4,6kt/s 3t/s, 10 kt/s 2.2 kt/s, 44 kt/s
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6.3 Pohdinta

Opinnadytetyossd on kasitelty yksinkertaisesti, mutta selkedsti VNC:n ja RDP:n toiminta ja
tutkittu erilaisia etiyhteysohjelmistoja VNC- ja RDP-protokollalle. Tuloksista on hankala
sanoa mitd etdyhteysohjelmistoa olisi parasta kiyttdd, koska opinndytetyé keskittyi lihinnd
VNC- ja RDP-protokollaan ja kyseisid protokollia kdyttivien etdyhteysohjelmistojen ilmais-
versioihin. Tuloksissa todettiin, ettd tietoturvaominaisuudet olivat hyvin samankaltaisia kes-
kendin ja ominaisuudet voisivat vaihdella huomattavasti keskendin, jos testattavana olisi ol-
lut my6s maksullisia etdyhteysohjelmistoja. Resurssien kayttokin vaihtelisi varmasti, jos pai-
kallisen tietokoneen kokoonpano olisi esimerkiksi hyvin vanha tai aivan uusi. Jatkotutkimuk-
sena olisi hyva kidyda lipi muiden protokollien etiyhteysohjelmistoja sekd maksullisia etayh-

teysohjelmistoja VNC:sti ja RDP:sta.

Etdyhteydet itsessddn on suunniteltu vain etitietokoneeseen yhteyden muodostusta varten.
Valittavana on kuitenkin monia eri keinoja etdyhteystapoihin. Organisaatioiden tapauksissa
olisi varmasti hyva valita sellainen etdyhteysohjelmisto, joka soveltuu tietoturvaominaisuuk-

siltaan, muilta ominaisuuksiltaan ja resurssien kaytoltdan organisaation tarpeisiin.
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