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Opinnaytetyon tavoitteena oli kehittaa selainpeliin sisdankirjautumis- ja tallennusjarjes-
telmd, joka tallentaa kayttajan pelitiedot NoSQL-tietokantaan. Peli itsessdan oli tyon alka-
essa jo valmis, mutta siitd puuttui tallennusominaisuus, joka mahdollistaisi pelin jatkamisen
toisella koneella tai toisella selaimella. Tavoitteena oli talla ominaisuuden lisdyksella lisata
pelaajien pelaamiseen kayttdmaa aikaa ja siten hyodyttad pelaajien lisdksi toimeksiantajaa,

jonka tavoitteena on jatkokehittda pelia kaupallisiin tarkoituksiin.

Ty6 on muodoltaan toiminnallinen ja sen suunnitteluvaihe sisaltad myos tutkimuksellisia ele-
mentteja. Sisddnkirjautumisen ja tallennuksen ratkaisuun l6ytyy useita erilaisia teknologioita
ja mahdollisuuksia, joista valittiin taloudellisuudeltaan ja suoritustasoltaan sopivimmat vaih-
toehdot. Tyon tietoperustana on modernit web-teknologiat, joista téhan tyéhon on valittu
Node.js, JavaScript, MongoDB ja Oauth2. Naitd menetelmallisid ratkaisuja kasitelldan seka

implementoinnin yhteydessa etta yleisesti tytn tietoperustassa ja sovelletaan toteutuksessa.

Lopputuloksena syntyi back end-ratkaisu, joka vastaa toimeksiantajan maarittelemia tarpeita.
Ratkaisu on myds tehty niin, etta sitd on helppo yllapitéa ja, etta siihen on mahdollista lisata
uusia lisdosia jatkokehityksen myotd. TAman kaltainen back end-ratkaisu voidaan helposti

skaalata suurelle joukolle kaytt&jid modernien pilvipalveluiden avulla.
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The goal of this thesis was to develop a login and saving system for a web browser-based
game, which would save the information into a NoSQL-database. The game itself was ready,
when the work on this project started, but it lacked the saving functionality, which would al-
low the user to continue the game with another computer or web browser. By adding this
feature, the goal was to extend the time that the players spend playing the game, which
would benefit the players, but also the commissioner whose intention is to develop the game

for commercial purposes.

The planning phase of the implementation consisted of elements of a research, but this study
is a functional thesis. A vast amount of technologies and possibilities exists to solve this kind
of a problem and the ones included in this project were chosen according to their economical
features and processing power. The knowledge that the solution was based on includes the
modern web technologies that were chosen for this projects implementation which were
Node.js, JavaScript, MongoDB and Oauth2. These methodological solutions are covered in the
fourth part of the thesis, but they are also covered generally in the research part before the

implementation.

As a conclusion, a back end-solution was developed, which answers to the needs and expec-
tations defined by the commissioner. The implementation is carried out and designed in a
way that it is easy to manage and that adding new components is possible and convenient for
the developers. A back end-solution of this type is scalable for a larger mass of users through

a modern cloud platform.

Keywords: Web Development, Node.js, DevOps, OAuth2
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1 Johdanto

Vuonna 2019 IT-alan ammattilaisten keskuudessa suosittu ohjelmistokehitykseen keskittyva
keskustelufoorumi Stackoverflow julkaisi tutkimuksen, johon osallistui lahes 90 000 ohjelmis-
tokehittajaa maailmanlaajuisesti. 20 minuuttia kestavassa kyselytutkimuksessa kartoitettiin
muun muassa alan ammattilaisten valintoja kaytettéavien teknologioiden suhteen ja suosituim-
maksi teknologiaksi valikoitui JavaScript -ohjelmointikieli, jonka valitsi 62.5 % vastanneista

ensisijaiseksi teknologiaksi web-kehitykseen.

JavaScript, joka on alun perin kehitetty tuomaan dynaamista sisaltéa verkkosivuille taipuu ny-
kyaén lisdosineen myos serveripuolen kattaviin full stack-ratkaisuihin. Sille kehitetaan jatku-
vasti lisdosia ja laajennuksia suurien IT-alan toimijoiden, kuten Googlen ja Facebookin toi-
mesta ja perustellusti voidaan vaittaa, etta JavaScript full stack-ratkaisuineen on web-kehi-

tyksen johtava trendi nyt ja lahitulevaisuudessa.

Opinnadytetyon alussa on kuvattu tdman implementoinnin taustalla oleva kirjallisuus ja teo-
reettinen viitekehys. Sen osalta olen pyrkinyt ottamaan huomioon modernin ohjelmistokehi-
tyksen yleiset kayténteet ja toimintatavat kehittaessani tata ohjelmiston osaa. Ty on jaettu

vesiputousmallin mukaisesti iteraatioihin, joita kasitellddn tarkemmin luvussa viisi.

Kohdeymparistdssa kayn lapi tarkemmin, mistd komponenteista tdméa ohjelma koostuu.
Node.js-ymparistdssa kehitystyota tehdessa ei ole tarvetta kehittda uutta ratkaisua, koska
useisiin ongelmiin I8ytyy ratkaisu valmiin lisdosan muodossa. Tassa tydssa kaytettiin liséosia,
jotka auttoivat muun muassa sisaankirjautumislogiikan muodostamisessa, tietokantaan yhdis-

tamisessa ja Node.js-valmiiden ominaisuuksien helpommassa kayttéonotossa.

Viidennessé kappaleessa kaydaan vaiheittain 1api, milla tavalla toteutuksen kokonaisuus on
rakennettu. Teknisid ratkaisuja on havainnollistettu kuvakaappauksin ohjelmakoodista ja to-
teutus kaydaan lapi iteraatioittain. Useat konseptit, kuten tietokannat, evasteet ja reitityk-
set, joita téssa luvussa kasitellaan ovat tuttuja web-kehityksen osalta jo vuosikymmenten ta-
kaa. Tavoitteena on, ettad tdma raportti antaa kuvan lukijalle, milla tavalla ndma tekniset rat-
kaisut voidaan implementoida modernissa kehitysymparistdssa viimeisinta teknologiaa hyo-

dyntéen.

2  Tyodn tavoite

Opinndytetydn toimeksiantaja on suomalainen yritys, joka ty6llistaa kaksi omistajaansa, on
ohjelmistokehitykseen ja sisalléntuottamiseen keskittynyt yritys. Yrityksen kehittdama se-
laimessa toimiva JavaScriptilla ohjelmoitu peli tallentaa pelin tiedot selaimen evaisteisiin.
Kéaytéannossa tama tarkoittaa sitd, etta pelid ei voi jatkaa samasta kohtaa toisella selaimella

tai tietokoneella.



Sain freelance-ty6na ratkaistavaksi tdmén ongelman ja paadyin ratkaisuna luomaan siséaankir-
jJautumis- ja kayttajatietokantajarjestelman, joka hyddyntéda sosiaalisen median ohjelmointi
rajapintoja ja OAuth2-autorisointia. Ratkaisu toimii Node.js-ymparistssa, joka mahdollistaa
JavaScriptin suorittamisen palvelimella. Kayttajan ei tarvitse erikseen luoda profiilia pelia
varten, vaan riittaa, ettéd henkillla on joko Facebook- tai Google+ -tunnukset. Peli- ja kaytta-
jJétiedot tallennetaan NoSQL-tietokantaan, JSON-objektina (JavaScript Object Notation), joka
on yksinkertainen ja yleisesti kaytetty tiedostomuoto web-ohjelmien véliseen tiedonvalityk-
seen. Lopputuloksena syntyi edellda mainittuja teknologioita hyédyntava web-ohjelman osa,
jonka avulla pelin tallennus onnistuu liittamalla tallennustiedot sosiaalisen median profiilin

tietoihin tavoitteiden mukaisesti.

3  Teoreettinen viitekehys

Teoreettisena viitekehyksena téssa tydssa on tietojarjestelmien ja ohjelmistotuotannon kehit-
tamista kasitteleva kirjallisuus (Tietojarjestelmien kehittdminen, Ohjelmistotuotannon kay-
tannot, Ohjelmistoprojektin sudenkuopat ja miten ne valtetaan) ja sen paametodiin, eli suun-
nittelututkimukseen (Design Science Research) liittyva kirjallisuus. Ohjelmistokehityksen kay-
tantoihin, suunnitteluun ja riskienhallintaan liittyvaan kirjallisuuteen sisdltyy laaja-alaisesti
erilaisia lahestymiskulmia, joiden kayttotarkoitus vaihtelee projektien koon ja organisaation
rakenteen mukaan. Téh&n opinndytetython kaytettavien teorioiden valinnassa kriteerina on
ollut, ettd ne voidaan yhdistaa suunnittelututkimuksen implementoinnin kanssa kokonaisuu-

deksi ja, ettd ne soveltuvat ketterdan ja dynaamiseen ohjelmistokehitykseen.

3.1 Tietojarjestelmien kehittdminen

Pohjonen (2002, 14) méaarittelee tietojarjestelmien kehittdmisen osaksi sita suorittavan orga-
nisaation toiminnan kehittamiseksi, jolle voidaan asettaa tavoitteeksi:

- Se auttaa toimintayksikkd& suuntautumaan tavoitteisiinsa entistéd paremmin

- Se mahdollistaa entista vaativampien tavoitteiden asettamisen

- Se tekee mahdolliseksi jonkin uuden toiminnon

- Se tehostaa jo olemassa olevia toimintatapoja

Toiminnon kehitys kohdistuu joko ihmisiin, teknologiaan tai toimintoihin. Vaikka tietojenkasit-
telyn kehittdminen toimintona vaikuttaa yleensé kaikkiin naihin osa-alueisiin, on tassa opin-
naytetyossa keskidssa uuden toiminnan, eli kayttajatietokannan ja tallennusmahdollisuuden
lisddminen, sek& entista vaativampien tavoitteiden asettamisen mahdollistaminen. Naita ta-
voitteita ovat yritys X:n suunnitelmat kasvattaa tulevaisuudessa mainostulojaan kohdenne-
tulla mainonnalla, seka uusien ja maksullisten palveluiden luominen rekisterdityneille kaytta-

jille.



Kuten Pohjonen (2002) osuvasti tuo esille, niin asiakasvaatimusten kerdaminen on vaativaa
tyota. Myos tassa projektissa vaatimusmaarittelyssa otettiin huomioon toiminnalliset vaati-
mukset, eli miten jarjestelma toimii ulkoapain tarkasteltuna, miten se kommunikoi ymparis-
tonsa kanssa ja miten ne tydskentelevéat sen kanssa (Pohjonen 2002, 28). Taman lisaksi, koska
kyseessa oli olemassa olevan digitaalisen palvelun jatkokehittdminen, huomioon otettiin myos
ei-toiminnallisia vaatimuksia, kuten milla tavalla pelin tiedot tallentuvat télla hetkella (JSON)
ja milla teknologiaa ja ohjelmointikieltéd pelin kehittamiseen ja jakamiseen on kaytetty (Ja-
vaScript ja Nginx-palvelinohjelma hostattuna yrityksen X palvelimelle). Naiden speksien muo-
dostaminen ei jalkeenpain ajateltuna ollut niin suoraviivaista kuin kirjoitetusta tekstisté voi
kayda ilmi. Toimivan kokonaisuuden rakentamista varten ja ndiden ehtojen selvittamiseksi

kaytiin useita tapaamisia yrityksen X edustajien kanssa.

3.2 Vesiputousmalli ja projektin jakaminen iteraatioihin

Opinnadytetydprojektin kaytannon toteutus on jaettu iteraatioihin vesiputousmallin modernim-
man tulkinnan mukaisesti, joka sallii edellisiin tyévaiheisiin palaamisen, eli taaksepain ite-
roinnin (Haikala ym. 2011, 37). Ohjelmiston ohjelmointiosuus on jaettu seuraaviin iteraatioi-
hin: Node.js-lisdosien asentaminen, Express-ohjelman luominen ja autentikointi reitit,
Node.js-reittien maarittdminen, Googlen OAuth-ominaisuuden liittdminen, tietokannan lisaa-
minen Node.js-ympéristdon, tietokannan ja Passport.js-strategian yhdistdminen, uniikin evas-

teen luominen kayttajalle.

Vaikka tassa projektissa toteutetaan samalla kevyt kayttoliittyma ohjelmiston testaamista
varten, niin tullaan tdma kayttoliittyma korvaamaan jo kehitetylla pelivalikolla ohjelmiston

integroinnin aikana.

4 Kohdeymparistot

Node.js on yksi kdytetyimmistd moderneista web-teknologioista, joka mahdollistaa Ja-
vaScript-koodin suorittamisen palvelimella. Sen avoimeen lahdekoodiin perustuva ratkaisu pe-
rustuu Googlen kehittamaan V8-moottoriin, joka kdantaa JavaScript-koodia konekieleksi. Ky-
seessd ei ole sindnsa Apache:n tai Nginx:iin verrattavasta palvelinohjelmasta, vaan palveli-
mella kaytettavasta runtime-ymparistosta. Laajennuksien avulla Node.js-ymparistoé voidaan

kuitenkin kayttaa palvelinohjelman tavoin.

4.1  Node.js-lisdosat

Node.js:lle on saatavilla useita eri laajennuksia, jotka voidaan asentaa helposti komentorivilla
komennolla npm install paketti, jossa sana paketti korvataan paketin nimella. Kayttajan on
talléin myos oltava Node.js-projektin juurihakemistossa. Node Package Manager, eli npm tu-

lee valmiiksi asennettuna Node.js-ympéristdn kanssa.



Opinnaytetyoprojektissa kaytettavat laajennukset esimerkiksi tekevat API-kutsuja, kasittele-
véat tietokantaliikennetta tai tuovat Node. js-ympadristdssa abstrahoituja ominaisuuksia kaytta-
jan tyokalupakettiin. Alla on lyhyesti esitelty jokainen téssa projektissa kaytetty laajennus.
Yksityiskohtaisemmin naiden laajennusten kaytto ja tarkoitus tassa projektissa tulee ilmi
my&hemmissa kappaleissa, joissa kasitelladn opinndytetydprojektin iteraatioita ja kdytannon
toteutusta.

4.2 EJS

EJS (Embedded JavaScript Templates) on Node.js-ymparistéssa kaytettava template engine -
lisdosa, joka mahdollistaa staattisten html-mallien kéyton Node.js-ymparistossa. Kaytanndssa
EJS on ohjelmiston osa, joka liittda datan valmiisiin html-sivuihin muuttujien avulla, jolloin

sivujen suunnittelu ja valmiiden mallien kayttaminen on vaivattomampaa.

4.3  Express.js

Express.js on Node.js-ymparistdssa yleisesti kaytetty ohjelmistokehys-lisdosa, joka mahdollis-
taa lukuisilla tytkaluillaan helpomman kaytettavyyden ja Node.js-ympariston kayton web-ser-
verind. Express.js tunnetuimmat ominaisuudet ovat muun muassa reititys, jolla maaritetaan
miten Node.js-ohjelma vastaa clientin lahettdamaan pyyntoon, sekd middlewaren kayttami-
nen. Kasitteellinen ero Node.js:n ja Express.js:n valilla on abstrahoinnin taso. Node.js on ser-
verilla toimiva JavaScriptia suorittava ymparisto ja Express.js on Node.js:n toimintoja hyvak-

sikdyttava ohjelmistokehys, joka tekee Node.js:n ominaisuuksien kayttéonotosta helpompaa

Middleware-funktioilla on paasy request object ja response object tietoihin, joita voidaan
muokata middelware-koodilla. Naihin objekteihin voi lisata selaimesta serverille lahetettavaa
dataa (request object) tai vaihtoehtoisesti serveriltd selaimeen (response object) lahetetta-
vaa dataa. Kaytanndssa tama on yleinen tapa toteuttaa esimerkiksi tietokantaliikenteeseen,

autentikointiin ja muuhun toiminnallisuuteen liittyva ohjelmakoodi Node.js-ympéristssa.

4.4  Passport.js

Tassa opinnaytetydssa korostuu erityisesti kayttédjien autentikoinnin ja kayttajatietojen tieto-
kantaan lisdéamisen implementointi, jossa Passport.js-laajennus on hyvin merkittéavassa
osassa. Passport.js on itsessaan middleware-funktio, joka vaatii toimiakseen Express.js laa-

jennuksen.

Passport.js tarjoaa yli 500 erilaista “’strategiaa”, joilla voidaan toteuttaa kayttajan autenti-
kointi, joko sosiaalisen median profiilin tai perinteisemmin kayttajanimi ja salasana -kombi-
naation avulla. Kaytettéessa esimerkiksi sosiaalisen median profiilin tietoja siséankirjautumi-
sessa, Passport.js hoitaa automaattisesti keskustelun ndiden kolmannen osapuolten rajapinto-

jen vélityksella, mika tarkoittaa ohjelmistokehittédjalle pienempaa tydomaaraa. Taman liséksi
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Passport.js sisdltdd monia muita pienia apufunktioita ja ohjelmanosia, jotka esimerkiksi pita-
vat kayttdjan kirjautuneena session aikana, seka palvelusta uloskirjautumisen ja joilla voi-
daan helposti toteuttaa Oauth2-autentikointiprotokollan mukainen sisdankirjautuminen, jo-

hon paneudutaan tarkemmin seuraavissa luvuissa.

4.5 MongoDB & Mongoose

MongoDB on yleisesti kdytetty NoSQL-tietokantaohjelma, joka tallentaa datan JSON (Ja-
vaScript Object Notation)-objektina. Tama tekee sen kaytosté erityisen ketterdd JavaScript-
kehityksessd, jossa JSON on yleinen tapa esittda dataa (esimerkiksi tdssa opinnaytetydssa kay-
tetdan JSON-muotoa usealla eri tavalla). JSON on tasta huolimatta JavaScriptista riippumaton
tiedostomuoto. MongoDB luo automaattisesti jokaisen kayttajan erottavan uniquelD-tunnis-
teen. Mongoose on Node.js-laajennus, joka mahdollistaa MongoDB-objektien helpon mallinta-

misen, seka tietokantaan yhdistamisen ja tietokantaliikenteen hallinnan.

4.6 OAuth2-autentikointi

Vuonna 2006 Twitterilld tydskennellyt Blaine Cook oli yhteydesséa tytkavereihinsa tarkoitukse-
naan toteuttaa sisaankirjautuminen Twitterin ohjelmistorajapinnan kautta. He huomasivat
pian, ettd sen aikaiset autentikointiprotokollat eivat tukeneet tdman kaltaista ratkaisua ja he
jJatkoivat keskustelua aiheesta ja olivat yhteydessa myds Googlen kehittajiin. Vuoden 2007
loppuun mennessa ensimmainen versio nimeltaan "OAuth Core 1.0" oli valmis. OAuth 1.0 ja
OAuth 2.0-protokollat ovat maaritelty dokumenteissa RFC 5849 ja RFC 6749.

Tata opinnaytetyota kirjoittaessa, vuonna 2019, OAuth-protokollaan perustuvat ratkaisut ovat
arkipaivaa monelle web-palveluiden kayttajille ja useat sivut tarjoavat mahdollisuuden kir-
jJautua sosiaalisen median tunnuksilla palveluihinsa. Verrattuna perinteiseen sisaankirjautumi-
seen, jossa kayttaja valitsee kayttdjanimen ja salasanan palvelukohtaisesti, OAuth-protokolla
tarjoaa mahdollisuuden tunnusten luomiseen ja sisdankirjautumiseen, ilman etta kayttajan

tarvitsee paljastaa salasanaansa tai muita tietoja itsestdan (Eran Hammer-Lahav, 2007).
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Oheisessa kaaviossa on esitetty OAuth-sisdénkirjautumisprosessi tdman opinndytetyén nako-

kulmasta.

Serveri

Kayttaja (selain) Node.js ohjelmakoodi OAuth -palveluntarjoaja

Sisddnkirjautumisen

Sisaankirjautumisvalikko N Antaa luvan profillitietojen

I kasittelija E— =
fauth/provider fauth/google kayttoon
/ “
Vastaanottaa luvan kayttaa . s
palveluntarjoajan tietoja ‘ » | Luovuttaa profillitiedot

A : serverille lupaa vastaan
sisadnkirjautumiseen

l

Tarkistaa onko kayttaja
tietokannassa / luo uuden
kayttdjan

Kuvio 1: OAuth flow

Keskella rajattuna ovat prosessit, jotka tapahtuvat palvelimella ja Node.js-ymparistossa. Oi-
kealla olevalla OAuth-palveluntarjoajalla viitataan OAuth-sisdankirjautumista tarjoavaan, esi-
merkiksi sosiaalisen median palveluun, kuten Twitter, Google tai Facebook. Vasemmalla on

kayttajan tekema sisdankirjautumispyynto.

Erityistd huomiota ohjelmistokehittamisen kannalta on syyta kiinnittaa vaiheeseen, jossa pal-
veluntarjoajaan ollaan yhteydessa palvelimelta. Kun kayttaja kirjautuu sosiaalisen median
tunnuksilla sisdan, ottaa Node.js-ohjelma yhteytta OAuth-palveluntarjoajaan saadakseen lu-
van tahan tarkoitetun koodin muodossa. Tama koodi lahetetdan Node.js-ohjelmalle, joka
kayttaa tata sen jalkeen profiilitietojen hakemiseen palveluntarjoajalta. Taman jalkeen pal-
veluntarjoajan tiedot ovat kaytettavissa JSON-tiedostomuotona Node.js-ymparistossa, jolloin
naiden tietojen perusteella voidaan tehda valittuja toimenpiteita kayttajatietokannassa.
Tarkka lukija saattaa miettia miksi palveluntarjoaja ei laheté profiilin tietoja ensimmaisessa
vastauksessa kayttajan autentikointipyyntdéon. Syy tdhan on OAuth-protokollan kéytanndissa,
jossa resursseja ja autentikointia hallitaan kahden eri serverin kautta. Resursseihin paasemi-
nen vaatii siis erillisen autentikointiserverin mydntaman access token-avaimen ja myos jois-
sain tilanteissa lisdksi refresh token-avaimen, jolla voidaan pidentaa istunnon pituutta. Tur-
vallisuuteen liittyvista syista refresh tokenin kayttda on syyta valttaa aina, kun autentikoin-

nilla on tarkoitus suojata salattavaksi tarkoitettua tietoa (Ratros Y, 2018).
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Tassa opinnaytetydssa onnistuneen autentikoinnin jalkeen tarkistetaan, onko kayttaja kirjau-
tunut aikaisemmin, ja mikali ei ole, niin luodaan uusi kayttaja tietokantaan palveluntarjoajan
antamien tietojen perusteella. Selainpeli, johon tama sisdankirjautumisjarjestelma luodaan
tallentaa jo valmiiksi pelitilan JSON-objektina, jolloin se on helppo liittéa vastaanotettuihin

kayttajatietoihin, jotka ovat samassa tiedostomuodossa.

5  Tyo0n toteutus

Ty6n toteuttaminen on jaettu kuuteen eri tydvaiheeseen, eli iteraatioon. Nama tydvaiheet
kaydaan tassa kappaleessa siina jarjestyksessa lapi, jossa ne implementoidaan. Ensimmaisessa
vaiheessa maarittelemme Node.js-ympédriston sisdiset komponentit, seka yleisen viitekehyk-
sen toteuttamista varten.

5.1 Node.js-lisdosien asentaminen

Tyo toteutettiin kdyttaden Atom tekstieditoria Linux-ymparistossa (Ubuntu). Ensimmaisena kir-
joitetaan komentoriviin komento ’npm init”, joka luo uuden projektin ja kehitysympariston
Juurihakemistoon. Edellisen komennon kayttaminen edellyttaa, etta kayttajalta 16ytyy Node
Package Manager ja muut vaadittavat liitannaiset valmiiksi asennettuna. Muiden tarvittavien
lisdosien installointi onnistui samalla logiikalla projektin juurihakemistossa, jonka jalkeen

Node.js-tiedosto package.json naytti talta:

Error: ne tes

Kuvio 2: Package.json-tiedosto ja Node.js-liitdnnaiset

Package.json-tiedosto on erityisen hyddyllinen liitdnndisten- seka versionhallinnan kannalta.
Tama tiedosto maarittad, mitka liitdénnaiset asennetaan automaattisesti esimerkiksi silloin kun
ohjelma ladataan pilvipalveluun suoritettavaksi. Siitéd ndkee my®s milla Node.js-versiolla se

on implementoitu.
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Nama lisdosat kutsutaan Node.js-ymparistéon syntaksilla const *laajennuksen nimi* = re-
quire(C*laajennuksen nimi*’);”. Hyvien kdytantdjen mukaan tama syntaksi lisataan heti ohjel-
makoodin alkuun ylariville. Kun tahan tyohon tarvittavat laajennukset ovat kutsuttu, niin

nayttaa ylarivi talta:

5 = require(’.s ) )

v = require('./config/ )

require('passport’);

Kuvio 3: Lisdosien lisaaminen toteutukseen

Tassa kuvassa nakyy myos, ettd ymparistéon on kutsuttu esimerkiksi tiedostoja poluista
”./config/keys” ja ./config/passport-setup”. Naihin tiedostopolkuihin lisatdan mydhemmissa
iteraatiovaiheissa ohjelmaa suorittavia funktioita ja API-tunnistukseen tarvittavia paramet-

reja.

5.2  Express-ohjelman luominen ja autentikointi-reitit

Express laajennuksen avulla saadaan useita tamén ohjelman toteutuksen kannalta olennaisia
lisdosia kayttdoon. Laajennus asennettiin edellisen iteraation aikana ja se otetaan kayttoon

seuraavalla tavalla:

IPpp = express();

Kuvio 4: Express.js

Kuviossa 4 néakyva funktio luo Express.js-applikaation Node.js-ymparistoon, jonka jalkeen
voimme luoda esimerkiksi ndkymamoottorin (view engine), joka on yksi Express.js:n ominai-
suuksista, joita tassa ohjelmistossa tarvitaan. Taman jalkeen ohjelmalle méaaritellaan kuun-
neltava portti, jossa Node.js-ympéristd suoritetaan testausta varten, seka lisataan juurihake-

misto ja ndkyma, joka renderdidaén tassa madritellyssa portissa:
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app.listen

console. log

Kuvio 5: Juurihakemiston ja portin maarittaminen

5.3 Node.js-reittien maarittdminen

Tasséa iteraatiovaiheessa ohjelmaan maaritellaan reitit, joiden avulla Node. js-ympéaristdon li-
sataan sisaista toiminnallisuutta. Ensimmaiseksi kutsumme Express.js:n sisdén rakennettua

Router()-funktiota ja tallennamme sen muuttujaan router:

Kuvio 6: Reuter()-funktio

Jokainen reitti ottaa request- (req) ja response- (res) objektit parametreiksi. Request-objekti
sisaltaa kaiken sen tiedon mité kayttaja lahettaa verkkoselaimellaan serverin kasiteltavaksi.

Esimerkiksi ulos kirjautuessa request-objektiin liitetddn logout()-funktio, jonka avulla palveli-
melle tulee kasky suorittaa kyseinen funktio. Response-objektiin liitetdan taas tiedot palveli-
melta asiakkaalle l&dhtevista tiedoista. Kuvassa 7 res-objektiin on lisatty esimerkiksi kasky oh-

jata kayttaja toiselle sivulle ja renderdida juurihakemistossa oleva html-sivu.

Oheisessa kuvassa on jaoteltu reitit ja lisatty niiden ylapuolelle kommentit kertomaan, mita

kyseisessa reitissa tapahtuu ohjelman suorituksen aikana:



15

uthenticate

Kuvio 7: Node.js-reitit

Ensimmadinen reitti on kirjautumissivu, joka renderdi yksinkertaisen html-valikon testausta

varten:

¢ Logout
= Login
» Homepage

Login with...

Gooqgle +

Kuvio 8: Html-kayttoliittymd testausta varten

Talla sivulla voidaan testata kirjautumislogiikan toimivuutta ja muiden reittien rendergity-
mista. Tama kayttoliittyma tullaan kuitenkin korvaamaan integraatiovaiheessa lopputuot-

teessa olevalla kayttoliittymalld, joka sisaltdd kehittyneempéa grafiikkaa ja toiminallisuutta.

Logout-reitti sisaltda uloskirjautumisen, jonka toiminnallisuus on itsedén hyvin kuvaava. Reitti
suorittaa logout-funktion, jonka jalkeen se palauttaa ndkyman sisdankirjautumissivulle. Seu-
raavissa reiteissa, joissa kaytetddn Passport.js-lisdosaa Node.js auktorisoi kayttéajan Googlen
API:n kautta. Kohdassa ’scope” on maaritelty mitéa parametreja profiilista haetaan. Tassa

kontekstissa profiilista haetaan profiilin perustiedot (nimi, ikd, sahkdpostiosoite, profiilikuva),
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jolla voidaan mydhemmin tunnistaa kayttaja ja liittdéa hanen tietoihinsa tallennettuja tietoja
tietokantaan. Nama tiedot saadaan kayttdon, kun taman reitin kautta vastaanotetulla koodilla
haetaan tiedot seuraavassa callback-reitissd. Tama logiikka vastaa kuviol esitettya kohtaa,

jossa OAuth-palveluntarjoaja antaa luvan profiilitietojen kayttoon.

5.4  Googlen OAuth-ominaisuuden liittdminen

Voimme kayttda Googlen tarjoamaa OAuth-sisdankirjautumista Passport.js-komponentin
avulla. Kun API-tiedot ovat konfiguroitu Googlen ohjelmistokehittajille luodussa console.deve-
lopers.google.com-palvelussa, niin saadaan kayttoon clientID- ja clientSecret-avaimet, jotka

lisataan niille luotuun keys.js-kansioon JSON-objektina:

pnv59eb47qck6pu.apps gleusercontent.com’,

Kuvio 9: Keys.js

Kuvion 9 clientID- ja clientSecret-avaimet ovat vaihdettu viimeisessa ohjelmiston versiossa ja
yll& olevat ovat vain toimimattomia esimerkkeja havainnollistamaan Googlen tarjoaman API-

palvelun toimivuutta.

5.5 Tietokannan lisddminen Node.js-ymparistoon

Tassa tyossa kdytamme MongoDB-tietokantaa, johon voimme tallentaa JSON-muodossa olevia
dataobjekteja. Tallennukseen ja tietokantakyselyihin kdytetdan mongoose-lisdosaa, joka si-
saltad laajan valikoiman apufunktioita MongoDB-tietokannan hallitsemiseen. Ensimmaiseksi
luomme schema-nimisen objektin, johon maarittelemme tallennettavan objektin muuttujat ja
niiden datatyypit. Schema on ikdan kuin pohjapiirros sille, milta kayttéjien (tai tallennettavan
objektin) pitaa nayttaa tallennettaessa datan nakdkulmasta. Tahan tyéhon tarvitaan ainoas-

taan muuttujat kayttajanimi ja googleld string (eli merkkijono) - muodossa:

>( 'mongoose ' ) ;

ychema:

1é new Schemal{
: String,
eld: String

const User = mongc se.model ('user', userSchema);

module.exports = User;

Kuvio 10: MongoDB:n implementointi
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Laajempi ohjelmakokonaisuus, johon tdma tyo liitetdén osaksi tallentaa pelin tiedot myos
JSON-objektina. Integrointi vaiheessa tahan lisataan pelin tilaan liittyvid muuttujia, jotka nyt

tallentuvat kayttajan evasteisiin.

MongoDB-tietokanta voidaan luoda paikallisesti, jolloin se voidaan yhdistaéa Node.js-tyyppi-
seen kehitysympdristdon paikallisesti toimivan web-palvelun ja portin kautta (esim. local-
host:3000). Hyvin tavallista on myds, ettad ladattaessa koko valmis ohjelma pilvipalveluun
(esim. Heroku Amazon Web Services, Azure) tallennetaan tietokanta tdhan samaan pilveen
osana kokonaispalvelua. Tassa tydssa keskitytaan laajemman kokonaisuuden pienempaéan
osaan, joten tydn lataaminen pilvipalveluun olisi turhan raskasta. Ratkaisuna tédhan kaytan il-
maista MongoDB Atlas web-palvelua, johon voi tallentaa MongoDB-tietokannan ilmaiseksi. Ta-
han tarvitsee vain Atlaksesta konfiguroinnin yhteydessa saatavat kirjautumistunnukset, seka

linkin, jota kautta ohjelma on yhteydessa tietokantaan:

srv: //admin: admin@cluster®-gvlx f b.net/testyretryWrites=trueSw=—majority’'

Kuvio 11: MongoDB-kirjautumistiedot

Testid varten kirjautumistiedoiksi on valittu kayttajanimeksi “admin” ja salasanaksi ”admin”.
Hyvien tietoturvakdytanteiden mukaisesti ndma ovat vaihdettu lopullisessa versiossa. Hyvin

todennakoisté kuitenkin on, etta kun ohjelma kokonaisuutena on valmis, niin tullaan myds

tietokanta tallentamaan toiseen palveluun.

Kuvio 12: MongoDB-yhdistaminen

Tietokantaan yhdistdminen onnistuu seuraavalla call back-funktiolla, jonka toteuttaminen on
hyvin yksinkertaista mongoose-liséosalla. Kun mongoose on yhdistanyt ohjelman tietokantaan
kayttaen kirjautumistietoja, niin tasta seurauksena laukeaa call back-funktio, joka kirjoittaa
lokitietoihin viestin ”connected to mongodb”. Tasta tiedamme, ettd ohjelma toimii oikein ja

saamme yhteyden tietokantaan.
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onnected to mongodb

Kuvio 13: 'connected to mongodb'

5.6 Tietokannan ja Passport.js-strategian yhdistaminen

Passport.js-lisdosa sisaltaa yli tuhat erilaista sisdankirjautumisstrategiaa, jotka helpottavat
sisdankirjautumis- ja autentikointilogiikan hallitsemista ohjelmistoja kehittéessa. Sen kayt-
toonotossa maaritelldan callbackURL, johon kayttdja uudelleenohjataan sisaankirjautumisen
onnistuessa, seka clientID- ja clientSecret-avaimet, joita tarvitaan kayttajatietojen hakemi-

seen Googlen API:n kautta. Nama parametrit ovat madriteltyna funktion sisdén, johon lisataan

myos kayttéjatietojen tallentaminen tietokantaan:

ogl ; C

< .000Q
5 .00

Kuvio 14: Google-strategia

Kun tahén lisatdan osaksi call back-funktio, niin voimme maaritella tehtavat toimenpiteet,
jotka suoritetaan aina tdman funktion kayton yhteydessa. Kaytannossa tdma tarkoittaa imple-
mentoituna, ettd kun henkild kirjautuu sisédn kayttden Google-tunnuksiaan, niin tarkistetaan,
onko kyseinen henkil6 tietokannassa. Jos henkilon tiedot ovat tietokannassa, niin voimme pa-
lauttaa haneen liitettya dataa tietokannasta selaimen kayttoon (esimerkiksi profiilikuvan tai
keskustelufoorumin viestit). Jos henkil6 ei ole kirjautunut aikaisemmin, niin luomme héanelle

uuden tietueen tietokantaan.

Kuvio 15: Tietokantakyselyt call back-funktion sisalla
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5.7  Uniikin cookie:n luominen kayttajalle

Viimeinen lisdominaisuus, jonka teemme tahan ty6hon on sisdankirjautumisstatuksen yllapita-
minen evasteiden avulla. Talla tavalla kdyttaja voi jatkaa sovelluksen kayttéa niin kauan, kun
evaste on voimassa. Evasteen luomiseen tarvitaan kayttajan yksildiva tieto. Yksi vaihtoehto
olisi kdyttaa Facebook-tunnuksessa olevaa uniquelD-tunnistetta. Ongelmana tésséa on se, etta
mikali tyota jatkokehitetaan niin, etta siihen liitetddn useamman sosiaalisen median kirjautu-
misvaihtoehdot, niin tuottaa tdméan ominaisuuden liittdminen ylimaaraisté vaivaa ja koodia
ohjelmaan. Sen sijaan téssa tytssa kaytetaan MongoDB:n luomaa id:té, joka on jokaiselle

kayttajalle uniikki riippumatta siitd, minka palveluntarjoajan kautta autentikointi on tehty.

Serveri
MNode.js vmparisto

- e ) Luo uniikki evaste
Kavttaja (selain)

Ewvaste /
tallennetaan
selaimeen
Eayttajatiedot
palautetaan

evasteen avulla

Kuva 1: Evasteiden vaihtaminen

Passport.js tarjoaa meille valmiiksi sisddnrakennetut serializeUser- ja deserializeUser-funk-

tiot, joilla liitetdén evasteisiin tunnistetietoja.

Kuva 2: Kayttajatietojen tallentaminen evasteisiin
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Ensimmaisessa funktiossa liitetddn user.id tunnisteen evasteeseen, kun kayttaja on loytynyt
tai tallennettu tietokantaan. Toisessa funktiossa tietokannasta etistadn kayttaja tunnistetie-

don perusteella ja palautetaan kayttajan tiedot tunnistetieto ldydettaessa. Taman lisaksi kon-

figuroidaan vield ohjelmaan sisélle evéstetiedot seuraavalla funktiolla:

Kuva 3: Evastetietojen konfigurointi

Taman jalkeen kayttaja pysyy sisélla kirjautuneena evasteiden avulla maxAge-muuttujaan tal-

lennetun ajan verran, ellei han kirjaudu ulos painamalla logout-linkkia kayttoliittyméassa.

6  Yhteenveto

Taman tyon tavoitteena oli luoda Node.js-ymparistossa toimiva sovellus, joka suorittaa si-
saankirjautumisen kayttéen sosiaalisen median palvelun OAuth2-autentikointia. Implemen-
tointi on toteutettu Passport.js-lisdosalla niin, etta useampien kirjautumispalveluiden lisdami-
nen on helppoa. Taman liséksi ymparistéon on mahdollista liittdd JSON-muodossa dataa tal-

lentava pelikokonaisuus, joka voidaan suorittaa tassa samassa ohjelmassa.

Ty6 vastaa hyvin sille asetettuja vaatimuksia ja reunaehtoja. Naiden vaatimusten maarittely
tyon alkaessa oli kuitenkin vaikeaa johtuen useista teknisista seikoista ja asiakkaan ennakko-
kasityksista. Mikali sisdankirjautuminen olisi toteutettu perinteisella tavalla ja kayttajanimi
seka salasana kombinaatiolla, niin olisi kdytettavat ohjelmointikielet ja viitekehykset olleet
mahdollisesti erilaisia. Pelin ensimmainen versio suoritettiin PHP-ohjelmointikieleen vahvasti
nojaavalla Nginx-serverilld, jolla edelld mainitun ratkaisun suorittaminen tietokantoineen on

hyvin yleista ja siita 16ytyy myos paljon dokumentaatiota.

Prosessi kokonaisuudessaan havainnollistaa myds huomattavissa maarin yleisella tasolla verk-
kopohjaisia teknologioita, seka ohjelmistokehitystéd verkkoymparistdssa. Suunnitteluvaiheessa
ja ensimmaisissa iteraatioissa sosiaalisen median sisdankirjautumisjarjestelman toteuttami-
nen osoittautui tekniselld tasolla vaativammaksi verrattuna ennakko-oletuksiin. Taman lisaksi
on ollut kiinnostava ja opettavainen katsaus JavaScriptin viimeisimpiin sovelluskohteisiin ja
ohjelmistokehityksen prosesseihin. Kyseinen kieli on tunnettu aikaisemmin verkkosivujen se-
laimessa suoritettavana kielena, joka on lahinna tuonut lisdominaisuuksia html-koodin mani-
pulointiin. Tan& paivana silla voidaan full stack-ratkaisuina tuottaa laajalle yleisolle skaalat-

tavia suorituskyvyltaan tehokkaita verkkopalveluita.
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