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Nykyinen digitaalinen ja globaali maailma on mahdollistanut sen, etta
henkilotietojamme on laajalti kaikkialla, myds Suomen rajojen ulkopuolella.
Henkilotietojamme kerataan hyvin monilta eri tahoilta. Yritykset, joiden palveluita
kaytamme, tyOnantajat ja jopa alypuhelinten sovellukset poimivat
henkilotietojamme kaiken aikaa. Koska henkilotietojen keraamisesta on tullut niin
arkipaivaista ja niin globaalia, on niiden turvaaminen entista tarkeampaa. Tata
varten Euroopan parlamentti ja neuvosto ovat saataneet uuden asetuksen, joka
tuo mukanaan rekisterinpitajille velvollisuuksia ja lisaa rekisterdidyn oikeuksia.
Eras uusi oikeus on olla joutumatta automaattisen paatdoksenteon kohteeksi ja
mahdollisuus saada tietoa automaattisen paatoksenteon perusteista. Laki ei
suoraan ota kantaa, mita tietoja rekisterdidylle tulee naista perusteista kertoa.
Tulkinnanvaraisuuden vuoksi tutkielmalle on tarvetta. Tutkielma on
oikeusdogmaattinen.

Tutkimuksessa kayvat tutuksi pankin oikeudet ja velvollisuudet GDPR:n
nakokulmasta ja niiden pohjalta tehtiin katsaus finanssialalla tapahtuvaan
profilointiin ja automaattiseen paatdoksentekoon. Euroopan yleinen tietosuoja-
asetus (EU) 2016/679 eli GDPR on tullut voimaan 25.5.2016 ja se implementoitiin
jokaiseen jasenmaahan 25.5.2018 alkaen. Koska asetus on uusi, muodostui
haasteeksi kaytannon kokemus rekisterdidylle annettavista tiedoista.
Rekisterinpitajalle ei ollut tullut tarkastuspyyntdja automaattisen paatdksenteon
perusteista. Profiloinnistakin tarkastuspyyntdja oli tehty vain pari. Johtopaatokset
tein pitkan tyduran antamaa ammattipatevyytta hyodyntaen.

Tyhjentavaa vastausta automaattisen paatoksenteon ja profiloinnin perusteista ei
voida antaa, silla tilanteet ovat usein hyvin tapauskohtaisia. Selvaa kuitenkin on,
etta rikolliseen toimintaan tai sen epailyyn liittyvaa tietoa ei voida antaa. Tarkat
algoritmitiedot katsotaan liiketoimintasalaisuudeksi. Kaikki sellainen tieto, minka
salassapidolle ei ole perusteita ja mikd ei vaaranna rekisterinpitajan
liketoimintaa, tulisi toimittaa rekisteroidylle hanen pyytaessa.

Asiasanat: automaattinen paatdksenteko, GDPR, tietosuoja-asetus, finanssiala
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The current digital and global world has allowed that our personal data is almost
everywhere, even outside of Finland. Our personal data has been collected by
many different operators. Companies, whose services we use, employers and
even our smartphones are collecting our personal data all the time. Protecting
our personal data is now even more important, because collecting personal data
has become so routine and so global. That's why EU’s parliament and European
council have set a new regulation which involves more duties to data controller
and which provides more rights to the data subject. One of the new rights is that
the data subject shall have the right not to be subject to a decision based solely
on automated processing. There are no facts about what should be given for the
data subject concerning automated processing. There was great need for this
kind of thesis because the regulations are so ambiguous. This thesis is based on
law.

The bank rights and responsibilities from the perspective of GDPR are coming
familiar in this thesis. On the basis of this regulation a review on automated indi-
vidual decision-making was made, including profiling. EU’s General Data Protec-
tion (EU) 2016/679 i.e. GDPR came into effect on 25.5.2016 and it’s been imple-
mented in every EU member country since 25.5.2018. Because the regulation is
new, there were difficulties to find practical experience, especially related to in-
formation that data subjects have right to know. The conclusion was made on the
basis of writer’s long working career and professional competence.

Exhausting answers do not exist, because every case is different and will be con-
sidered case by case. Crystal clear is that any information cannot be given to the
data subject if the data subject is involved in criminal action. Very specific algo-
rithm details are business secrecies. All kind of information, that has no barriers
to be confidential and which doesn’t harm business activity, should be given for
data subject if asked.

Key words: automated individual decision-making, GDPR, the general data pro-
tection regulation, finance
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1 JOHDANTO

1.1 Opinnaytetyon tavoite ja tarkoitus

Nykyisessa globaalissa ja digitalisoituneessa maailmassa on aarimmaisen
tarkeaa, etta voimme luottaa siihen, etta henkilokohtaisia tietojamme kasitellaan
samanlaisella suojalla ja turvallisuudella mydés Suomen rajojen ulkopuolella.
HenkilGtietojen suojaamista varten Euroopan parlamentti ja neuvosto antoivat
27.4.2016 asetuksen (EU) 2016/679, jota aletaan soveltamaan kaikissa EU:n
jasenmaissa siitymaajan jalkeen 25.5.2018 alkaen. Asetuksen tarkoitus

yhtenaistaa hajanaiset tietosuojakaytannot eri EU-jasenmaissa.’

Tietosuoja-asetus koskee kaikkia yrityksia, yhdistyksia ja julkisen puolen
sektoreita, kuten kaupunkeja.? Tietosuoja-asetuksen soveltaminen yrityksissé on
siis uusi asia. Yritykset ovat valmistautuneet EU:n yleisen tietosuoja-asetuksen
voimaanastumiseen, mutta kaytannon kokemusta ei juuri ole kertynyt.
Opinnaytetyoni tilaajana on OP. Ty0ssa selvitetdan, miten pankki tekee
luottopaatdkset automaattisen profiloinnin ja paatoksenteon avulla. Tutkin lisaksi
mita tietoja pankki on velvollinen asiakkaalle antamaan automaattisen

paatoksenteon ja profiloinnin perusteista.

Laki ei suoraan ota kantaa siihen, mita tietoja rekisterdidylle voidaan antaa
automaattisen paatoksenteon perusteista tai ainakin tietosuoja-asetuksen sisalto
on nailtd osin jokseenkin epamaarainen. Tavoitteeni on tulkita asetusta,
oikeuskirjallisuutta, ennakkopaatoksia ja hallituksen esityksia, seka tutkia asiaa
pankin tietosuoja-asetuksista vastaavien asiantuntijoiden avustuksella. Tuon
tutkielmassa ilmi omia havainnointeja ja esitan pohdintoja oman kokemukseni
kautta. Tama tutkielma tulee siten olemaan lainopillinen eli oikeusdogmaattinen,
mutta pyrin opinnaytetydssani ymmartamaan tutkimuksen kohteen laatua,

ominaisuuksia ja merkitysta kokonaisvaltaisesti.

1 Tietosuojamalli 2017.
2 Netox 2018.



1.2 Lainsaadannon taustaa ja tarkoitus

Henkilotietojamme on jo pitkdan suojattu erilaisilla laeilla ja direktiiveilla.
Henkildtietolaki 22.4.1999/523 kumottiin ja tilalle astui 1.1.2019 alkaen
Tietosuojalaki 5.12.2018/1050. Tietosuojalaista 16ytyy EU:n yleista tietosuoja-
asetusta tarkentava lainsdadanto®, mutta HE 9/2018:ssa tietosuojalakia
luonnehditaan  henkilotietojen  kasittelyyn  sovellettavaksi  yleislaiksi.
Tietosuojalaki kumosi samalla myds lain tietosuojalautakunnasta seka

tietosuojavaltuutetusta. 4

Euroopan parlamentti ja neuvosto antoivat 27.4.2016 asetuksen (EU) 2016/679
(GDPR), jossa saadetaan luonnollisten henkildiden suojelusta henkilotietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta. Uudella asetuksella
myods kumotaan samasta asiasta aiemmin annettu direktiivi 95/46/EY. ® Tama

direktiivi oli Suomessa implementoitu aiemmin mainittuun henkilétietolakiin.

-

Lainsdadanndn kokonaisuus

Yleinen tietosuoja- » Henkilttietojen suojaa koskeva keskeisin yleissaados
asetus 2016/679 + Noudatettava 25.5.2018 lahtien.

Kansallinen + Yleista tietosuoja-asetusta taydentava ja tasmentava kansallinen
tietosuoj alaki yleislaki, noudatettava yleisen tietosuoja-asetuksen lisaksi

('1050:’-2018) « Tullut veimaan 1.1.2019

: Kansalline + Kansallinen erityislainsaadants henkilbtietojen sucjasta arvicitava

e ansamen tietosuoja-asetuksen valossa ja tarvittaessa uudistetiava

VBRI ERE IO - Laki yksityisyyden suojasta tyoelamassa saanee vain tekniset
(uudistustys kesken) muutokset, tolstaiseksi ei laajempaa uudistusta.

KUVIO 1. HenkilGtietosuojan lainsaadannon kokonaisuus ©

3 Finanssiala 2017, 5. Henkilotietojen kasittelya finanssialalla koskevat kaytannesaannot.
4 HE 9/2018.

5 EUR-Lex (EU) 2016/679.

6 Elinkeinoelaman keskusliitto n.d.



Euroopan yleista tietosuoja-asetusta sovelletaan henkilGtietojen kasittelyyn
silloin, kun se on kokonaan tai osittain automaattista tai aina silloin, kun se
muodostaa, tai sen on tarkoitus muodostaa rekisterin osan.” Asetusta sovelletaan
kaikissa Euroopan unioni alueella sijaitsevissa henkilGtietojen kasittelijan tai
rekisterinpitajan toimipaikoissa, vaikka itse rekisterinpitaja ei EU:n alueella
sijaitsisikaan.? Lisdksi asetusta sovelletaan niissakin tapauksissa, kun EU:n
alueella olevalle rekisterdidylle tarjotaan palveluita tai tavaroita tai kyse on naiden
rekisteroityjen kayttaytymisen seurannasta, vaikka henkildtietojen kasittelija tai

rekisterinpitajan toimipaikka olisi muualla, kuin EU:n alueella.®

Henkildtietoa on kaikenlainen tieto, josta rekisterdity voidaan tunnistaa joko
suoraan tai tietoja yhdistelemalld."® HenkilGtietojen kasittelylla tarkoitetaan
kaikkea  henkilotietojen  keraamiseen, tallettamiseen, jarjestamiseen,
muuttamiseen, kasittelyyn, sailyttamiseen, siirtamiseen ja luovuttamiseen seka
poistamiseen tai tuhoamiseen liittyen. Kuten tahankin asti, rekisterdidylla
henkilolla on jatkossakin oikeus tarkastaa itsedan koskevat tiedot, pyytaa
oikaisemaan virheelliset tiedot seka pyytaa poistamaan tietonsa pysyvasti.
Perusperiaatteet henkilotietojen kasittelyssa ja rekisterdidyn henkilon oikeudet
sailyvat siis suurelta osin ennallaan, mutta uusi asetus tuo rekisteroidylle
mukanaan uusia oikeuksia ja rekisterinpitajalle enemman velvollisuuksia.
Jatkossa rekisterodidylle tulee informoida, mikali hénen tietojaan on joutunut
ulkopuolisen kasiin. Lisaksi henkildtiedot voidaan rekisterdidyn pyytaessa siirtaa

jarjestelmasta toiseen. !

Tietosuojavastaavan kasikirjassa (Andreasson ym, 2013, 14) sanotaan, etta
tietosuoja on perustuslaillinen oikeus, joka takaa ihmisen oikeuden elaa
elamassa niin kuin tahtoo ilman kenenkaan perusteetonta puuttumista siihen.
Henkildtietolainsaadanndlla on osoitettu ne rajat, joissa henkildtietoja on oikeus

kasitella. Tietosuojasta puhuttaessa ei kuitenkaan voida valttya puhumasta myos

7 Hanninen, Laine, Rantala, Rusi & Varhela 2017, 2.2.
8 ibid

9 ibid

10 GDPR 4.1 artikla.

11 Oikeusministerio 2018.



tietoturvasta, joka on osana tietosuojaa. Tietoturvalla tarkoitetaan kaytannon
toimenpiteita rekisteroidyn yksityisyyden, etujen ja oikeuksien turvaamiseksi.
Naiden, tietosuojan ja tietoturvan, paamaarana on turvata tietojen ja jarjestelmien
valtuudeton kaytto, tietojen tahaton tai tahallinen vaaristyminen tai tuhoutuminen

seka minimoida vahingot. 12

Vahvemmat Harmonisoitu Laajempi Laajemmat Merkittavammat
oikeudet yksilGille EU:n alueella soveltamisala velvoitteeet seuraamukset

*Qikeus tietda sYksi maanosa, *Laajempi sKasittelya *Sakot jopa 20
mitd, miten ja yksi lainsaadanto maaritys koskevat ME tai 4%
miksi sYhden luukun henkilGtiedoille periaatteet vuotuisesta
henkilotietoja jarjestelma ja . eVaikutusten maailman-
kasitelladn «Eurooppalaiset arkaluonteisille arvioinnit (PI1A) laajuista

eOikeus siirtas S ahno tiedoille e Oleticanainen Iiikevgihdosta;
tiedot Euroopassa *Merkittavasti ja sisdanraken- kumpi tahansa
jarjestelmasta laaljerlrllmatd nettu tietosuoja ?anrlflfil;;empl
toiseen velvollisuudet ellmortus: -

*Qikeus tietojen seké_ R velvollisuus -Yk5||0|lla on
poistamiseen / I'(:!:fltermpltajlne tietomurroista/- cknkeus )
“Oikeus tulla etta vuodoista orvaukseen
unohdetuksi” kasittelijoille it o rekisterinpita-

«Oikeus vastustaa ':SSkee myos vastaavat jl?ail :?ttt:Ilijti:Iatt;Jen-
automaattista n
profilointia ulkopuolisia :R Rinchial

Oikeussanda toimijoita tietyin e e
tieto jos tietoihin rajoituksin Mheskymistag

on murtauduttu

KUVIO 2. Mika on EU:n yleinen tietosuoja-asetus? '3

12 Andreasson, Koivisto, Ylipartanen 2013, 14.
13 Secrays 2016. Tietosuojapalvelut.
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2 EU:N YLEINEN TIETOSUOJA-ASETUS

2.1 Tavoite

Henkilotietoa on kaikki tieto, jotka liittyvat tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkiloon. Myos Euroopan parlamentti on yhdessa
Euroopan unionin neuvoston kanssa katsonut, ettda luonnollisten henkildiden
henkilotietojen suojelussa on kysymys perusoikeudesta. Euroopan unionin
perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 16 artiklan 1 kohdan mukaan jokaisella on oikeus
henkilotietojensa suojaan.’® GDPR:n tehtdvand on antaa parempi suoja
rekisteroidyn henkildtiedoille seka antaa enemman keinoja myos kasitella niita.

Uuden lainsaadannon tehtavia ovat:

1. Parantaa henkilGtietojen tietosuojaa ja -oikeuksia.’™ Talld varmistetaan
samalla sekd kuluttajien luottamus, ettd annetaan heille parempia
oikeuksia hallita henkilotietojaan.'®

2. Vastata digitalisaatioon ja globalisaatioon liittyviin kysymyksiin. GDPR on
teknologianeutraali ja se on my6s tekniikkariippumaton.'”

3. Yhtenaistaa tietosuojan kasittelya kaikissa Euroopan Unionin
jasenmaissa.

4. Edistaa digitaalisten jasenmarkkinoiden kehittymista. '8

4 EUR-Lex (EU 2016/679).

15 Tietosuojavaltuutetun toimisto n.d. Usein kysyttya.
16 Secrays 2016. Tietosuojapalvelut.

17 Secrays 2016. Tietosuojapalvelut.

18 Tietosuojavaltuutetun toimisto n.d. Usein kysyttya.
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Asetuksen sisalto ja tavoite

EU:lle
vahva,

: : htendinen
3 viranomais- Y '
enemma ¢
L uusia

oikeuksia S valtuudet . kattav?
velvoitteita tietosuoja-

kehys

Digitaalisten
sisamarkki-
noiden
kehitty-
minen

Kansalaisille Rekisterin- Laajemmat

pitajille

KUVA 1. Eu:n tietosuoja-asetuksen sisélto ja tavoite™

2.2 Rekisteroidyn oikeudet lyhyesti

Samaan aikaan, kun rekisterinpitdjan on pidettdvd huolta rekisterdidyn
henkilotietosuojasta, on hanen varmistettava myos rekisterdidyn oikeuksien
tayttdmisesta. EU:n yleinen tietosuoja-asetus ottaa hyvin laajasti huomioon nama
rekisterdidyn oikeudet ja tuo rekisterdidylle mukanaan uusia oikeuksia, joihin

paneudutaan seuraavaksi.

Rekisterdidylla on oikeus tietda, mita tietoja rekisterinpitajalla hanesta on?°. Tama
tarkoittaa oikeutta saada tietoa hanen henkiltietojensa kasittelysta ja
keraamisesta samalla varmistaen henkilotietojen kasittelyn lapinakyvyys.
Rekisterdidylle on siten informoitava tarkoituksista, mihin hanen henkilGtietojansa
kaytetaan, tietojen kasittelyajoista, luovutuksesta seka rekisterdidyn oikeuksista.
Jotta henkildtietojen kasittelyssa saavutetaan tavoiteltu lapinakyvyys, on tiedot

annettava kirjallisesti ja ymmarrettavasti.

19 Opi tietosuojaa 2019. EUn yleinen tietosuoja-asetus.
20 Tietosuojavaltuutetun toimisto n.d. Usein kysyttya.
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Rekisteroidylla on oikeus saada paasy tietoihin eli oikeus saada rekisterinpitajalta
vahvistus siitd, kasitteleekd tama hantd koskevia henkiltietoja.?! Nain

rekisteroity voi varmistua, etta hanen tietojaan kasitellaan lainmukaisesti.

Oikeus tulla unohdetuksi, koskee rekisterdidyn oikeutta saada tietonsa poistettua
rekisterinpitajan jarjestelmista. Rekisteroity voi esimerkiksi poistaa vanhentuneet

tietonsa seka peruuttaa suostumuksen, johon kasittely on perustunut.??

Rekisteroidylla on oikeus rajoittaa hanta koskevien henkilotietojensa kasittelya.
Talloin henkilotietoja saa sailyttamisen lisaksi kasitella vain rekisterdidyn
suostumuksella, oikeudellisen vaateen vuoksi, toisen luonnollisen henkilon tai
oikeushenkilon oikeuksien suojaamiseksi tai tarkedna pidettavaa unioni tai

jasenvaltion yleista etua koskevista syista.??

Rekisterdidylla on oikeus vastustaa henkilotietojensa kasittelya, jolloin
vastustamisen piirissa olevia tietoja ei kasiteltaisi ollenkaan. Henkilbtietojen
kasittelyn vastustaminen on mahdollista vain rekisterdidyn henkilokohtaisissa

erityistilanteissa.?

Oikeus saada ilmoitus henkil6tietojen tietoturvaloukkauksesta koskee tilanteita,
joissa henkilotietojen luottamuksellisuus on vaarantunut. Rekisterdidylla on
oikeus saada tietdd, mikali hanen tietojaan on vuotanut ulkopuolisille
luvattomasti.?> Kyseessa on asetuksen mukaan tuoma uusi oikeus ja

rekisterinpitajan nakdokulmasta voidaan puhua ilmoitusvelvollisuudesta.

Uusi oikeus rekisterdidylle on myos oikeus saada siirrettya tiedot jarjestelmasta
toiseen. Siirto-oikeuteen kuuluu mahdollisuus saada siirrettya tiedot suoraan
rekisterinpitajalta toiselle, mikali se on mahdollista tai rekisterdidyn oikeus saada

henkilGtietonsa itselleen rekisterinpitajalta siitomuodossa.?®

21 Tietosuojavaltuutetun toimisto n.d. Oikeus saada paasy tietoihin.

22 \/AHT I-raportti 1/2016, 4.4.

23 Tietosuojavaltuutetun toimisto n.d. Oikeus rajoittaa tietojen kasittelya.
24 Tietosuojavaltuutetun toimisto n.d. Oikeus vastustaa tietojen kasittelya.
25 \VAHT I-raportti 1/2016, 4.7.

26 VVAHT I-raportti 1/2016, 4.5.
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Rekisterdidylla on oikeus olla joutumatta automaattisen paatoksenteon

kohteeksi. Tasta oikeudesta tarkemmin jaljempana.

Paasaantoisesti rekisterdidyn oikeuksien toteutumisen on tapahduttava ilman
aiheetonta viivastysta, kuitenkin viimeistaan kuuden kuukauden kuluessa.
Pyynnosta kieltaytyminen on oltava perusteltua ja se tulee perustella myos
rekisteroidylle. Tapauskohtaisia eroja ja joustoja voi tosin olla eri oikeuksien
valilla. Oikeuksien kayttaminen on rekisterdidylle monissa tapauksissa

[ahtokohtaisesti maksutonta.

2.2.1 Profilointi

Profiloinnilla tarkoitetaan mita tahansa henkilétietojen automaattista kasittelya.
Profiloinnilla arvioidaan ihmisen henkildkohtaisia ominaisuuksia henkil6tietoja
hyddyntden tai analysoidaan ja ennakoidaan henkilon piirteitd, jotka liittyvat
luonnollisen  henkildon  tyOsuoritukseen,  terveyteen,  henkilokohtaisiin
mieltymyksiin, kayttaytymiseen, kiinnostuksen kohteisiin, taloudelliseen

tilanteeseen, luotettavuuteen, liikkeisiin tai sijaintiin.?”

Profilointia voi tapahtua joko henkilon itsensa suostumuksella (mm.
suoramarkkinointi) tai se voi pohjautua henkilon itsensa kayttaytymiseen
kerattavaan tietoon, jolloin siihen ei tarvita erillista suostumusta. Esimerkiksi

asiakkuudesta keraantynytta tietoa voidaan hyédyntaa profiloinnin pohjana.?®

Profiloinnilla pyritddn ennakoimaan tietyn henkilon kayttaytymista. Se on syy-
seuraus-suhteiden avulla tapahtuvaa “arvailua®, joka aiempien havaintojen
perusteella voidaan olettaa koskemaan muitakin samankaltaisia tapauksia. Nain

voidaan ennakoida tulevaa kayttaytymista ja tehda tarvittavia toimenpiteits.2°

27 Kuusimaa, Kaija (Kesko Oyj:n juristi ja Privacy Officer). IABlogi 3/2017.
28 |bid.
29 |bid.
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Jotta henkilon arvioinnissa olisi kyse profiloinnista, on sen tapahduttava
automaattisesti tietojen kasittelyn ja jarjestelmien avulla.?® Kuusimaa ottaa esille
hyvan ja havainnollistavan esimerkin I1ABlogissaan (3/2017); "Jos pankinjohtaja
arvioi yleisen elamankokemuksensa avulla, ettd samankaltaiset lainanhakijat
ovat aikaisemmin hoitaneet velvoitteensa ja paattaa nytkin antaa luottoa, ei kyse
ole profiloinnista. Mutta jos pankinjohtaja kayttda apunaan tietokonetta ja

algoritmia, muuttuu tilanne, silloin on kyse profiloinnista”.3’

Eras keskeisempia julkisuudessa esiintyneita henkildita profiloinnin ja
automaattisen paatoksenteon ongelmien ratkojana on lainopillinen asiamies, VT,
Mikko Nyyssola. Hanta luonnehditaan tydlainsaadannon vahvaksi vaikuttajaksi,
oppikirjailijaksi ja mainittakoon hanen olevan myos sivutoiminen tuomari.
Nyysso6la avaa blogissaan naita tietosuoja-asetuksen kummajaisia, eli profilointia
ja automaattista paatoksentekoa. Han kayttaa hienosti havainnollistavaa termia

digitaalisesta jalanjaljestamme, jonka avulla profilointia tapahtuu.3?

Profiloinnin historian vanhimpia muotoja lienee rikostutkinnassa kaytettava
rikoksen tekijan profilointi. Vaikka profiloinnilla osana psykologiatieteita pyritaan
kasittamaan tietyntyyppisten yksildiden kayttaytymismalleja, ei sen avulla luodut
tilastot ole aivan aukottomia.®® Saara Huhtasaari, kirjailija ja kriminologian ja
kriminaalipsykologian opiskelija ja kasvatustieteen maisteri on tutkinut blogissaan
(2014, Kriminologiaa ja kriminaalipsykologiaa) rikoksen tekijoiden osalta
tapahtuvaa profilointia. Han viittaa, ettd “Godwin (1978) on tullut
johtopaatokseen, etta: "Yhdeksan kymmenesta profiilista on
mitdansanomattomia"”.3* Taman perusteella voidaan olettaa, ettd profiloinnissa
on viela paljon kehitysalueita, mikali sen yhdessa vanhimmista muodoistakaan ei

voida luottaa kuin vain noin 10%:iin profiloinnin kohteena olleista henkildista.

GDPR:n johdanto-osan 70:s kappale maarittelee profiloinnin vastustamisen

suoramarkkinointia varten. Rekisterdidylla on oltava oikeus milloin tahansa

30 Kuusimaa (Kesko Oyj:n juristi ja Privacy Officer). IABlogi 3/2017.

31 lbid

32 Nyyssola 2018. Nyyssola bloggaa: Profilointi ja automaattinen paatdksenteko — Tietosuoja-
asetuksen kummaijaiset. Nyyssola on EK:n lainopillinen asiamies.

33 Huhtasaari 2014. Kriminologiaa ja kriminaalipsykologiaa.

34 |bid
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vastustaa maksutta suoramarkkinointiin liittyvaa profilointia, oli kyse
alkuperaisesta tai myohemmasta tietojenkasittelysta. Rekisterinpitajan on tama

oikeus rekisteroidylle esitettava selkeasti ja muusta tiedotuksesta erillaan.®

Johdanto-osan 71:nnen kappaleen mukaan profilointiin sovelletaan sellaisenaan
tama henkilotietojen kasittelya saantelevan asetuksen saantoja, kuten kasittelyn
oikeudellisia perusteita tai tietosuojaperiaatteita. Euroopan tietosuojaneuvosto,
joka on perustettu asetuksen perusteella, olisi oltava mahdollisuus antaa

ohjausta tassa yhteydessa.3®

Profilointia voi tapahtua silloinkin, kun henkildkohtaisia ominaisuuksia arvioidaan
esimerkiksi kayttaytymisen ennakoimiseksi, vaikka mitddn paatosta ei
tehtaisikdan. Talla tarkoitetaan vaikkapa luokittelua tiettyyn kategoriaan ian,

sukupuolen, tai muiden ominaisuuksien avulla.?’

2.2.2 Automaattinen paatoksenteko

Automaattisella paatoksenteolla tarkoitetaan kaikkia niita paatoksia, jotka
tehdaan yksinomaan koneen avulla, ilman ihmisen puuttumista paatoksentekoon
milladn tavalla. Mikali paatdoksenteko puuttuu, on kyse vain profiloinnista.
Automaattinen paatdoksenteko kasittda sellaiset paatokset, joilla on
oikeusvaikutuksia, tai se vaikuttaa muuten vastaavasti merkittavalla tavalla
rekisterdityyn3®. Automaattisesta paatoksenteosta tulee informoida rekistergitya

ennen kuin paatosta on ehditty tekemaan.

35 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssd seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuojia-asetus)
johdanto-osan kappale 70.

3 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuojia-asetus)
johdanto-osan kappale 71.

37 Euroopan unionin virallinen verkkosivusto n.d. Voinko joutua automaattisen paatdksenteon,
kuten profiloinnin, kohteeksi?

38 Tietosuojavaltuutetun toimisto n.d. Automaattinen paatdksenteko ja profilointi.
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2.3 EU:n yleisen tietosuoja-asetuksen johdanto-osan 71 kappale

GDPR:n johdanto-osan 71 kappale maarittelee tarkasti rekisterdidyn oikeudet
automaattisessa paatoksenteossa ja profiloinnissa. Kappaleessa on samalla

kasitelty rekisteroidyn oikeus vaatia henkilon osallistamista.

Johdanto-osan kappaleen 71 mukaan rekisteroidylla on oikeus olla joutumatta
hanen henkildkohtaisia ominaisuuksiaan arvioivan, mahdollisesti toimenpiteen
sisaltavan paatoksen kohteeksi, joka on tehty yksinomaan automaattisen tietojen
kasittelyn perusteella, josta hanelle aiheutuu oikeudellisia vaikutuksia tai joka
vaikuttaa haneen vastaavalla merkittavalla tavalla, kuten online-
luottohakemuksen automaattinen epaaminen tai sahkoisen rekrytoinnin
kaytannét ilman ihmisen osallistumista. Tama tietojenkasittely sisaltda myds
profiloinnin, jolla tarkoitetaan mitd tahansa tietojen kasittelyd henkilon
henkildkohtaisten ominaisuuksien arvoiseksi, kuten esimerkiksi taloudellisen
tilanteen, terveyden, mieltymysten, luotettavuuden ja kayttaytymisen
analysoimiseksi tai ennakoimiseksi niiltd osin, kuin silld on rekisteroityyn
kohdistuvia oikeudellisia vaikutuksia tai se vaikuttaa haneen vastaavasti
merkittavalla tavalla. Kuitenkin automaattiseen paatdksentekoon ja profilointiin
perustuva paatoksenteko olisi sallittava, mikali siihen annetaan nimenomainen
lupa rekisterinpitdjaan sovellettavassa unionin oikeudessa tai jasenvaltion
lainsdadanndssa, mukaan lukien lainsaadantd, joka on annettu petosten ja
verovilpin valvomiseksi ja torjumiseksi unionin toimielinten ja kansallisten
valvontaelinten antamien asetusten, standardien ja suositusten mukaisesti, seka
rekisterinpitgjan  tarjpaman palvelun turvallisuuden ja luotettavuuden
varmistamiseksi, tai jos se on tarpeen rekisterdidyn ja rekisterinpitajan valisen
sopimuksen tekemista tai taytantoonpanoa varten tai jos rekisterdity on antanut
siihen nimenomaisen suostumuksensa. Tallaiseen kasittelyyn olisi aina
sovellettava asianmukaisia suojatoimia, joihin olisi kuuluttava kasittelysta
ilmoittaminen rekisterdidylle ja oikeus vaatia ihmisen osallistumista tietojen
kasittelemiseen. Rekisteroidylla tulisi olla oikeus esittada kantansa ja saada
selvitys kyseisen arvioinnin jalkeen tehdysta paatoksesta seka riitauttaa paatos.

Naita toimenpiteita ei saisi kohdistaa lapseen.
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Rekisteroityyn  kohdistuvan asianmukaisen ja Iapinakyvan kasittelyn
varmistamiseksi, ottaen kuitenkin huomioon tietojen kasittelyn erityiset olosuhteet
ja asiayhteyden, rekisterinpitajan olisi kaytettava profiloinnissa asianmukaisia
matemaattisia tai tilastollisia menetelmia, toteutettava teknisia ja organistatorisia
toimenpiteita, jotka soveltuvat erityisesti sen varmistamiseen, etta rekisteroidyn
etuihin ja oikeuksiin kohdistuvat mahdolliset riskit otetaan huomioon tai
vakaumuksen, ammattilittoon kuulumisen, geneettisen tilan, terveydentilan tai
seksuaalisen suuntautumisen perusteella taikka vaikutukset, joiden johdosta
toteutetaan toimenpiteita, joilla on tallaisia seurauksia. HenkilGtietojen
erityisluokitteluun perustuva automaattinen paatdksenteko ja profilointi olisi

kuitenkin sallittava vain erityistilanteissa.3®

39 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta
2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuojia-asetus)
johdanto-osan kappale 71.
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3 HENKILOTIETOJEN KASITTELYSTA FINANSSIALALLA

3.1 Finanssialan lainsaadantoa

"Finanssiyritysten on henkilbtietoja ké&sitelless&dén noudatettava
lakia, huolellisuutta, hyvéé tietojenkésittelytapaa ja toimittava
muutoinkin niin, ettei pankki- tai vakuutussalaisuutta, asiakkaiden

yksityiselamén suojaa ja muita perusoikeuksia loukata.”°

Finanssialalla on lakisaateisiin tarkoituksiin perustuva velvollisuus tuntea
asiakkaansa. Tunnistamista varten on finanssialalle annettu Finanssivalvonnan
ohjeistuksia, joiden noudattamatta jattdmisesta voi seurata tuntuvia sanktioita.
Onhjeistukset perustuvat pitkalti lakiin rahanpesun ja terrorismin rahoittamisen
estamisesta (444/2017), jotka nojautuvat kansainvalisiin standardeihin.
Saantelyilla pyritdan noudattamaan yhteisia asiakkaan tuntemista koskevia

menettelytapoja globaaleilla rahoitusmarkkinoilla4'.

Finanssiyritykset kasittelevat jokapaivaisessa tyossaan asiakastietoja, joten
GDPR koskee merkittavasti finanssialaa, joiden toiminnan edellytyksena on
henkilGtietojen kasittely. Finanssialan keskusliiton lakimies Outo Aalto kertookin
Finanssialan uutisessa siita, etta finanssialalla ollaan huolissaan erityisesti siita,
ettei hallinollista taakkaa lisattaisi kohtuuttomasti GDPR:n myo6ta. Lisaksi han
aantaa, etta "toimien on oltava oikeassa suhteessa saavutettuun hyotyyn siten,
ettd tiedot olisivat suojassa, mutta niitd pystyttaisiin kuitenkin kayttamaan 2.
Suomessa tietosuojaviranomaisena toimii tietosuojavaltuutettu, joka voi myds
maaratd  tuntuvia  sanktioita s&antelyn  vastaisesta  menettelysta.*3
Tietosuojavaltuutettu on liki 20 vuoden ajan tarkistanut ja hyvaksynyt
Finanssialan Keskusliitossa ja sen edeltajissa valmistetut kaytannesaannat, joita

on toteutettu Suomen luottolaitoksissa luottolaitoslaissa ja vakuutustoiminnassa

40 Finanssiala 2017, 8. Henkilotietojen kasittelya finanssialalla koskevat kaytdnnesaannot.
41 Finanssivalvonta n.d. Rahanpesun ja terrorismin rahoittamisen ehkaiseminen.

42 Finanssiala n.d. Finanssialla on oltava oikeus henkilérekistereihin.

43 Finanssiala 2017, 5. Henkilotietojen kasittelya finanssialalla koskevat kaytannesaannot.
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vakuutusyhtitlaissa.**  Tietosuoja-asetuksen edellyttamia muutoksia ei
kuitenkaan viela oteta tarkemmin huomioon erityislainsaadanndssa, jota mm.
vakuutusyhtioissa noudatetaan lakisaateisten vakuutusten, kuten
likennevakuutuksen osalta. My0Os kaytannesaantdjen osalta ei oteta

yksityiskohtaisesti kantaa em. vakuutuslajien kohdalta.*>

Kayttétarkoitussidonnaisuuden  periaate finanssialalla  edellyttaa, etta
henkilotietoja saa kerata vain tiettya, nimenomaista ja laillista tarkoitusta varten,
eikd niita saa kasitella ~myohemmin naiden tarkoitusten kanssa
yhteensopimattomalla tavalla. Finanssiyritysten on siten punnittava asiayhteys,
jota varten alkuperaiset henkilotiedot kerattin ja tahan liittyen erityisesti
myOhempaan kasittelyyn liittyvat rekisterdidyn kohtuulliset odotukset, jotka
perustuvat rekisterdityyn ja finanssiyrityksen valisiin suhteisiin.® Tulkinnasta

vastuussa on itse finanssiyritys+’.

Oikeustoimella tarkoitetaan tahdonilmaisua, jolla oikeuksia ja velvollisuuksia
syntyy, muutetaan tai kumotaan. Vaihto, kauppa ja lahja ovat tyypillisempia
oikeustoimia. Oikeustoimet voivat olla seka yksi- ettd kaksipuolisia tai kolmannen
osapuolen hyvaksi tehtavia oikeustoimia ja ne voivat olla maaraaikaisia (esim.
maaraaikainen vakuutus) tai toistaiseksi voimassaolevia (jatkuva vakuutus).
Finanssialalla solmitaan monenlaisia sopimuksia ja tehddan monenlaisia
oikeustoimia. Esimerkiksi vakuutussopimuslaki saatelee vakuutuksiin liittyvia
sopimuksia ja se on pakottavaa lainsaadantoa, eli siitd poikkeava ehto on
mitaton. Vakuutussopimuslaki on kuitenkin yleislaki ja erityslainsaadantdo voi
antaa tarkentavia maarayksia sopimuksista. Tallaisia erityislakeja ovat mm.
likennevakuutuslaki (460/2016), potilasvahinkolaki (585/1986) ja

ymparistdvahinkovakuutuksesta (81/1998) annettu laki.*

44 Finanssiala 2017, 5. Henkilotietojen kasittelya finanssialalla koskevat kaytdnnesaannot.
45 Finanssiala 2017, 6. Henkilotietojen kasittelya finanssialalla koskevat kaytdnnesaannot.
46 Finanssiala 2017, 9. Henkilotietojen kasittelya finanssialalla koskevat kaytannesaannot.
47 |bid

48 Laki24 n.d. Ovatko vakuutussopimukset sinulle tuttuja?
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3.1.1 Henkilorekisterit ja kaytannesaantojen soveltaminen

Finanssialalla  voidaan  perustaa  monenlaisia  henkilotietorekistereita
kayttotarkoituksen = mukaisesti, kuten asiakas- ja  vakuutusrekisteri,
markkinointirekisteri, korvausrekisteri, henkilostorekisteri ja sisapiirirekisteri.
Naissa rekistereissa kayttokohteena voivat olla asiakkaiden, toimihenkildiden tai
hallintohenkildiden tiedot.*® Tapahtuipa henkilGtietojen kasittely automaattisesti
tai manuaalisesti, siihen sovelletaan aina tietosuoja-asetusta ja finanssialan
kaytannesaantoja. Asetuksen ja kaytannesaantdjen tarkoituksena on suojella
luonnollisen henkilon yksityisyytta ja yksityiselamaa. Yritysasiakkaiden osalta
yksityisyyden suojan piiriin kuuluvat vain ne tiedot, jotka koskevat kyseista
henkil6a, mutta muutoin yritysta koskevat tiedot eivat nauti yksityisyydensuojan

tai kaytdnnesaantojen soveltamisalaa.®°

Kaytannesaannagilla®' tuetaan tietosuoja-asetusta ja annetaan alakohtaisia
selventavia ja yksityiskohtaisia ohjeistuksia siita, miten henkilotietoja kasitellaan.
Kaytannesaannodissa kaydaan kansantajuisesti lapi mm. se, mika on
henkilotietoa, mita tietoja saa ja ei saa kerata, mita huolellisuudella tarkoitetaan
ja milloin tietoja voidaan luovuttaa tai julkaista. Tarvittaessa kaytannesaannot voi
tarkistaa tietosuojavaltuutettu. Naitd saantoja tarvitaan esimerkiksi epaselvien
tilanteiden tulkintaan, joissa laki on liilan ylimalkainen. Kaytannesaannot
noudattavat rekisterinpitajan huolellisuusvelvoitetta ja hyvaa
tietojenkasittelytapaa. Ne eivat kuitenkaan velvoita rekisterinpitajaa, eika niiden

tulkinnasta poikkeaminen ole rangaistavaa.®?

49 Finanssiala 2017, 6. Henkilotietojen kasittelya finanssialalla koskevat kaytannesaannot.
50 |bid

51 Finanssialan kaytannesaanndt kokonaisuudessaan http:/www.hypo fi/wp-
content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely% C3%A4-
finanssialalla-koskevat-

k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t 01122017.pdf

52 Minilex n.d. Kaytannesaannoilla edistetdan hyvaa tietojenkasittelytapaa.



http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
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3.1.2 Luottopaatokset

Yleisesti finanssialalla tehdyksi luottopaatokseksi mielletaan lainahakemus tai
luottokortin hakeminen, mutta myos vakuutukset myonnetaan luottosuhteeseen
perustuen. "Luottolaitoksen asiakkaita ovat esim. tilinomistajat ja -kayttajat,
kortinhaltijat, luotonhakijat ja velalliset, takaajat ja pantinantajat, tallelokeron
vuokraajat ja kayttajat sekd arvopaperiasiakkaat, edunvalvojat ym. asiakkaita
edustavat henkil6t.”3 Yksittdinen maksutoimeksianto oikeuttaa henkilGtietojen

kasittelyyn, vaikka siitd ei asiakassuhdetta syntyisikdan.%*

Vakuutusyhtion nakokulmasta asiakkuussuhde muodostuu vakuutuksenottajiin,
vakuutettuihin, vakuutussopimuksen maksajiin, edunsaajiin ja
korvauksenhakijoihin.  Rekisteroity ei valttamatta itse tieda olevansa
asiakassuhteessa finanssiyritykseen, mikali han on esimerkiksi edunsaajana,
mutta talldinkin finanssiyritykselld on oikeus henkilotietojen kasittelyyn. Sama
koskee myOs vahinkoon osallisia, jotka eivat ole kyseisen vakuutusyhtion

asiakkaita muutoin, kuin korvausoikeutensa vuoksi.%®

Nykyaan monissa finanssialan yrityksissda on sekd pankki-, etta
vakuutustoimintaa. Vaikka palvelut 16ytyvatkin katevasti “saman katon alta”, ei se
poista salassapitovelvollisuutta, joka sitoo molempia tahoja. Taman aiheuttaa
asiakkaissa toisinaan hammennysta, kun pankki- ja vakuutusasioita harvoissa
tilanteissa saa taysin “samalta tiskilta”. Toisinaan asiakkaat olettavat
vakuutusyhtidlla olevan oikeuden ottaa rahat vakuutuslaskuun suoraan heidan
tililtdan. Vaarinkasityksia voi syntya silloinkin, kun vakuutusyhtiossa ei nahda
pankin tekemia luottopaatoksia tai pankin kautta myonnettavia vakuutuksia tai

kun henkilon terveystietoja ei voidakaan siirtaa vakuutusyhtion ja pankin valilla.

53 Finanssiala 2017, 11. HenkilGtietojen kasittelya finanssialalla koskevat kaytannesaannot.
54 |bid
55 |bid
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3.1.3 Pankin oikeudet ja velvollisuudet

GDPR tuo rekisterdidylle enemman oikeuksia ja lisda rekisterinpitajan
velvollisuuksia. Rekisterinpitdjalla on kuitenkin  my0s oikeuksia, kuten
henkilotietojen kasittelyyn liittyvat oikeusperusteet. Tietosuoja-asetus maarittelee

kuusi henkilotietojen oikeusperustetta:

Rekisterdidyn suostumus

Sopimus

Rekisterinpitajan lakisaateinen velvoite
Elintarkeiden etujen suojaaminen

Yleista etua koskeva tehtava tai julkinen valta

2

Rekisterinpitajan tai kolmannen osapuolen oikeutettu etu®®

Rekisteroity voi vastustaa henkildtietojensa kasittelya, jolloin palvelun
tuottaminen voi olla mahdotonta. HenkilGtietojen kasittelya voidaan kuitenkin
vastustamisesta huolimatta jatkaa huomattavan tarkealla ja perustellulla syylla,
joka syrjayttaa rekisterdidyn edun ja oikeuden tai mikali kasittely on valttamatonta

oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi®’.

% Tietosuojavaltuutetun toimisto n.d. Milloin henkilttietoja saa kasitella?
57 Tietosuojavaltuutetun toimisto n.d. Oikeus vastustaa tietojen kasittelya.
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Oikeusperuste Esimerkki

Sopimussuhde tai sopimuksen tekemista
edeltdvat toimenpiteet

Suostumus

Lakis&ateinen velvoite

Sopimukseen liittyvat toimenpiteet

Mahdollinen suoramarkkinointilupa

Rekisterissd kasitellddn henkilotietoja lain

rahanpesun ja terrorismin rahoittamisen
estamiseksi seka pakotelainsdaadannon pe-
rusteella.

Rekisterinpitdjan tai kolmannen osapuolen
oikeutetut edut

Suoaramarkkinointi ja liikketoiminnan kehitta-
minen perustuvat usein rekisterinpitdjan oi-
keutettuun etuun. Rekisterinpitajan suorit-
tama kansainvalisten pakotteiden seuranta
perustuu osin oikeutettuun etuun.

Rekisterinpitdja voi luovuttaa tietoja muihin
OP Ryhman yhteisojen henkilorekistereihin
olkeutetun edun perusteella.

Useimmiten rekisterinpitdjan oikeutettu etu
perustuu rekisterinpitdjan ja rekisterdidyn
valiseen asiakas- tai vastaavaan suhteeseen.
Rekisterinpitdja huolehtii siita, etta talla pe-
rusteella suoritettava kasittely on oikeasuh-
teista rekisterdidyn etuihin nahden ja vas-
taa hanen kohtuullisia odotuksiaan.

KUVIO 3. OPn henkil6tietojen kasittelyn oikeusperusteet®®

Rekisterinpitajalla voi olla myos henkilotietojen kasittelyyn liittyen oikeutettu etu.
Rekisterdidyn oikeudet ovat lahtokohtaisesti suojatumpia, kuin rekisterinpitajan.
Tallaisessa oikeutetun edun tilanteessa huomioidaan rekisterdidyn oikeudet ja
edut tarkasti ja rekisterinpitgjan intressit voivat syrjayttaa rekisterdidyn intressin
vain niissa tilanteissa, kuin rekisterdidyn intressit ovat vahapatdisempia.
Oikeutetun edun arviointiin rekisterinpitdja voi tehda tasapainotestin, joka
selvittdaa rekisterinpitajan intressit suhteessa rekisterdityyn. Oikeutettu etu tuo

rekisterinpitgjalle mukanaan myos ilmoitusvelvollisuuden edella jo mainitusta

58 OP. Tietosuojaseloste.
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rekisterdidyn vastustamisoikeudesta. Vastustamisoikeus on ilmoitettava
henkilotietojen kasittelyn kohteena olevalle selkeasti ja muusta tiedotuksesta

erilldén.%®

Petosten, palvelujen viidirinkiiyton jo rahanpesun ehkiiiseminen

Esimerkki 10: Asiakkaiden tietojen varmennus ennen pankkitilin avaamista

Rahoituslaitos noudattaa kohtuulhisia ja oikeasuhteisia menettelyjd - toimivaltaisen
rahoitusvalvontaviranomaisen ei-sitovien ohjeiden perusteella — varmentaakseen kaikkien
tilin  avaamista pyytivien henkildiden henkiléllisyyden. Se pitdd kijaa henkilén
henkiléllisyyden varmentamiseen kiiytetyisti tiedoista.

Rekisterinpitéijiin intressi on olkeutettu ja kisittelyssi kiytetifin vain tarpeellisia tietoja, joiden
miidird on rajallinen (alan vakiokiiytintd, jota rekisterdidyt voivat kohtuudella odottaa ja jota
tormivaltaiset viranomaiset suosittelevat). Asianmukaiset takeet rekisterdityithin kohdistuvien

kohtuuttomien ja perusteettomien vaikutusten rajoittamiseksi ovat olemassa. Niin ollen
rekisteninpitijd voi kiyttdd perusteena 7 artiklan [ alakohtaa. Vaihtoehtoisesti voitaisiin
soveltan 7 artiklan ¢ alakohtaa, mikili toteutettwja toimua vaaditaan nimenomaisesti
sovellettavassa lainséfidinnossi.

Esimerkki 11: Tietojenvaihto rahanpesun torjumiseksi

Rahoituslaitos ottaa toimivaltaiselta tietosuojaviranomaiselta saamiensa neuvojen perusteella
kiyttdon menettelyjd, jotka perustuvat erityisiin ja rajoitettuthin kriteereihin, vaihtaakseen
tietoja rahanpesun torjuntaa koskevien séfintdjen epiillysti vidrinkdytosti muiden samaan
konsermiin kuuluvien yritysten kanssa. Tietojen saatavuuden rajoitukset ja tietoturva ovat
tiukat, e1ki tietojen kiytté edelleen muihin tarkoituksiin on kielletty.

Edelld esitetyn kaltaisista syistdl ja tapaukseen hittyvien seikkojen mukaan tietojenkisittelyn
perusteena voitaisin kiyitdd 7 artiklan f alakohtaa. Vaihtoehtoisesti voitaisiin soveltaa 7
artiklan ¢ alakohtaa, mikili toteutettuja toimia vaaditaan nimenomaisesti sovellettavassa
lainsdidinnossi.

KUVA 2. Esimerkkeja oikeutetun edun kaytosta rahoituslaitostoiminnassa®®

Rekisterinpitajalla on vastuu henkildtietojen kasittelyn lainmukaisuudesta®’. Eras
keskeisempia  rekisterinpitgjan  velvollisuuksia on  osoitusvelvollisuus
("documented compliance”), jonka mukaan rekisterinpitdjan on osoitettava
teknisin, organisatorisin ja hallinnollisin®? noudattavansa

tietosuojalainsdadantéa. Osoitusvelvollisuudella rekisterinpitdja kunnioittaa

59 Tietosuojavaltuutetun toimisto n.d. Rekisterinpitdjan oikeutettu etu.

60 _ausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta rekisteripitajan oikeutetun intressin
kasitteesta, s. 67-68.

61 Hanninen ym. 2017. Henkilétietojen kasittely - EU-tietosuoja-asetuksen vaatimukset.

62 \VAHTI-raportti 1/2016, 5.
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rekisteroityjen tietosuojaa. LaiminlyOnnista voi maineriskin lisaksi seurata

hallinnollisia seuraamuksia. Osoitusvelvollisuuden osa-alueina on

- lainmukaisuus, kohtuullisuus ja lapinakyvyys
- kayttotarkoitussidonnaisuus

- tietojen minimointi

- tasmallisyys

- sailytyksen rajoittaminen

- eheys ja luottamuksellisuus®3

Organisaatio on velvoitettu nimeamaan tietosuojavastaavan, mikali
tietojenkasittelya toteuttaa viranomainen tai julkishallinnon elin, ydintehtavat
muodostuvat sellaisista kasittelytoimista, jotka vaativat rekisteroityjen
saanndllista ja jarjestelmallista seurantaa laajasti tai ydintehtavat muodostuvat
kasittelytoimista, jotka kohdistuvat henkilotietojen erityisiin  ryhmiin, rikoksia
koskeviin tietoihin tai rikostuomioihin. Tietosuojavastaavan ymparille on tyon

laaja-alaisuudesta johtuen usein syyta koota tietosuojaorganisaatio.®*

Tietosuojariskien  hallinta  liittyy organisaation riskienhallintaprosessiin.
Tietosuojariskien hallinnalla arvioidaan henkilotietojen kasittelyyn liittyvia riskeja
ja arvioitujen riskitasojen mukaan valitaan hallintatoimenpiteet. GDPR:n
artiklassa 35 astetaan vaikutuksenarvioinnista. Vaikutuksenarviointi (DPIA) on
pakollinen riskienhallinnan toimenpide silloin, kun on todennakoéista, etta
henkilotietojen kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta
merkittavia riskeja. Mikali vaikutuksenarvioinnin jalkeen havaitaan, etta riskitaso
on huomattava, eika rekisterinpitaja pysty tata riskitasoa madaltamaan, tulee

rekisterinpitdjan ottaa yhteytta valvontaviranomaiseen ennakkokuulemiseksi.%®

Tietosuojaperiaatteiden ja vaatimusten tulee olla sisdanrakennettu ja
oletusarvoinen osa yrityksen tietosuojaa. Naillda periaatteilla rekisterinpitaja

varmistuu, ettd lahtokohtaisesti keratdaan vain henkildtietoja, jotka ovat

63 Andreason, Riikonen & Partanen n.d. 6.1. Osaava tietosuojavastaava.
64 VAHTI-raportti 1/2016, 5.2.
65 VVAHT I-raportti 1/2016, 5.3.
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valttamattomia kasittelyn kannalta ja tietoja ei sailyteta kauemmin, kuin on
tarpeen.®®  Finanssialalla  sailytysaikojen  arvioinnissa tulee  kayttaa
tapauskohtaista harkintaa ja on tunnistettava liiketoimintakohtaiset erityislait,
joissa sailytysajoista on maaratty. Sailytysaikoja on maaritetty mm.
Kirjanpitolaissa seka valtionvarainministerion VAHTI-lokiohjeessa®’.
Henkildtietojen saatavuus tulee rajata ja tadma toteutetaan finanssialalla
salassapitovelvollisuuden ja siihen liittyvien lakien alaisuudessa mm. rajaamalla
kasittelijoiden kasittelyvaltuuksia. Samalla rekisterinpitajan on varmistettava
henkiloston riittava koulutus henkilotietojen kasittelysta. Sisaanrakennettu ja
oletusarvoinen tietosuoja takaa rekisteroityjen oikeuksien toteutumista ja

henkilGtietojen suojaa tarvittavin tietoturvakeinoin®.

Tietoturvaloukkauksissa rekisterinpitajallda on ilmoitusvelvollisuus, johon on
reagoitava nopeasti eli perusteltua poikkeusta lukuun ottamatta 72 tunnin
kuluessa siita, kun tietoturvakoukkaus tuli ilmi. IImoitusvelvollisuus kohdistuu
seka rekisterodityyn, ettd valvontaviranomaiseen. Tietoturvaloukkaus voi ilmeta
esimerkiksi siten, ettad asiakkaan pankki- tai vakuutuspostia kulkeutuu vaaraan
osoitteeseen. Syy tahan voi olla esimerkiksi se, etta asiakas on juuri muuttanut,
eika osoitetieto ole paivittynyt pankin tai vakuutusyhtion jarjestelmaan. Muita
tietoturvaloukkauksia on esimerkiksi se, ettd OPn tai sen kumppanin jarjestelmiin
tehdaan tietomurto, jonka seurauksena henkilGtietoja joutuu ulkopuoliselle tai
rekisterinpitdja kadottaa asiakastietoja sailytysaikarajoituksessa kerrottua
minimisailytysaikaa aiemmin. Rekisterinpitajalla on valvontaviranomaisen

pyytaessa velvollisuus tehda yhteistyota valvontaviranomaisten kanssa®®.

66 VAHTI-raportti 1/2016, 5.4.
67 VAHTI-lokiohje 3/2009.

68 VAHTI-raportti 1/2016, 5.4.
69 |bid
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4 TOIMINTATAVAT FINANSSIYRITYKSESSA

4.1 Profilointi ja automaattinen paatoksenteko

Profilointia on tehty pankeissa hyvin kauan. Samoin automaattiset paatokset ovat
olleet finanssialalla kaytdssa pitkdan. Teknologiakehityksen myo6ta ja
verkkopalveluiden yleistyessa pankit ovat voineet hyodyntaa naitd ominaisuuksia
entista tehokkaammin. Asiakas saa tehtya luottohakemuksen verkossa ja vain
harvoissa tapauksissa tulee asioida konttorilla. Sanomattakin on selvaa, etta
luottopaatdksissa finanssiala nojautuu pitkalti profilointiin ja automaattiseen
paatoksentekoon ja pitkalle kehitetyt jarjestelmat antavat asiakkaan profilointia
hyodyntaen luottopaatoksissa vastauksen heti. Pienempia luottopaatdksia on
esimerkiksi luottokortin hakeminen, erilaiset kulutus- ja joustoluotot, seka
vakuutushakemukset. Suuremmiksi luottopaatdksiksi voidaan Iluokitella
esimerkiksi asunto- ja remonttilainat. Automaattinen paatdksenteko nopeuttaa
asioiden kasittelyd huomattavasti ja se on myds tasavertaisempaa verrattuna
ihmisen tekemiin paatoksiin’®. Jokaiselle luottohakemukselle on omanlaiset
algoritminsa, silla esimerkiksi luottokortin tai vakuutushakemuksen yhteydessa ei
ole tarvetta kartoittaa rekisteroidyn tilannetta niin perusteellisesti, kuin esimerkiksi
asuntolainahakemuksessa. Koska rekisterdidyn profiloimisessa kaytetaan
erilaisia perusteita, voi rekisterdityd kiinnostaa, mihin hanen saamansa

automaattinen luottopaatos perustuu.

” Automatisoidut yksittdispdéatokset: Rekisterbidylld on oikeus olla
Joutumatta yksinomaan tietojen automatisoituun  ké&sittelyyn
perustuvan paéatéksen kohteeksi, jollei yksilén oikeutetun edun
suojaamiseksi toteuteta muita toimenpiteité direktiivin 95/46/EY 15
artiklan 2 kohdan mukaisesti. Kun tietoja siirretdén direktiivin
95/46/EY 15 artiklassa tarkoitetun automatisoidun
yksittéispéatoksen tekemiseksi, josta aiheutuisi hanelle oikeudellisia
vaikutuksia tai joka vaikuttaisi hdneen merkittavélla tavalla ja joka

olisi tehty ainoastaan automaattisen tietojenkésittelyn perusteella ja

70 OP. Sinun oikeutesi.
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Joka olisi  tarkoitettu = hdnen tiettyjen  henkilbkohtaisten
ominaisuuksiensa, kuten muun muassa hédnen ammatillisen
suorituskykynsé,  luottokelpoisuutensa,  luotettavuutensa  ja
kayttaytymisensé arviointiin, yksilolla on oltava oikeus tietédéa

péaétoksen perustelut.””?

Rajanveto asiakkaalle tapahtuvaan informaatiovelvollisuuteen on kuitenkin
haastavaa. Rekisterinpitdgjan on ilmoitettava rekisterdidylle henkilbtietojen
kasittelyyn liittyvista oikeuksista ja suojatoimista. Asiakkaalla on GDPR:n liittyva
oikeus olla joutumatta automaattisen paatdksenteon ja profiloinnin kohteeksi, kun
silla on merkittavia vaikutuksia tai oikeusvaikutuksia, mutta mika katsotaan

merkittavaksi vaikutukseksi ja mika oikeusvaikutukseksi?

Euroopan komission selventaa tarkoitusta oikeusvaikutuksista ja muista
merkittavista vaikutuksista. Merkittavia vaikutuksia katsotaan olevan silloin, kun
se vaikuttaa rekisterdidyn kayttaytymiseen, olosuhteisiin tai valintoihin.”?
Finanssialalla merkittavia vaikutuksia rekisterdidyn etuihin ja oikeuksiin ei katsota
olevan esimerkiksi tilanteissa,  joissa henkiloasiakkaita valitaan
suoramarkkinoinnin  kohteeksi, koska tarjouksesta ei koidu merkittavia
oikeusvaikutuksia. Toinen tilanne, jossa tietosuoja-asetuksen mukainen
automaattinen paatoksenteko voidaan kyseenalaistaa, olisi sellainen, jossa
rekisterdity saa myontavan paatoksen luotto- tai vakuutushakemukseensa.”?
Oikeusvaikutuksia rekisterdidylle koituu silloin, kun sillda on vaikutusta yksilon
oikeudelliseen asemaan tai se vaikuttaa yksilon lakisaateisiin oikeuksiin. Vaikka
lapsi olisi vahinkovakuutuksella vakuutettuna, hanen ei katsota olevan
vakuutussopimuksen osapuolena, koska toimenpiteitd ei kohdisteta haneen,
paatokselld ei voida katsoa olevan lapseen kohdistuvia oikeusvaikutuksia.”
Silloin, kun lapsen terveystietoihin perustuen tehdaan ratkaisua vakuutuksen
myodntamisesta, voidaan katsoa kyseessa olevan automaattisen paatdksenteon.

Tassa tapauksessa ei kuitenkaan katsota olevan lapseen kohdistuvia

71 Komission paatos direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkil6tietojen
kolmansiin maihin siirtoa varten.

72 Euroopan komissio n.d. Onko automaattisen paatoksenteon kasittelya rajoitettu?

73 Finanssiala 2017, 19. HenkilGtietojen kasittelya finanssialalla koskevat kdytannesaannot.

4 |bid
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oikeusvaikutuksia, koska lapsi ei ole vakuutussopimuksen sopijapuolena, vaan
han on sopimuksen osapuolena.”” GDPR:n johdanto-osan 71 kohdassa
suositellaan, ettd automaattisia paatoksia tai profilointia ei kohdistettaisi lapseen,

mutta asetus ei kuitenkaan suoranaisesti kiella sita.

Finanssiyritykset  kayttavat profilointia  esimerkiksi  suoramarkkinoinnin
kohdentamiseksi. Kun sen lisaksi hyddynnetaan asiakasta identifioivia tekijoita,
kuten nimea, on kysymys silloin henkilotietojen kasittelysta.”® Padsaantoisesti
tietoja kerataan asiakkaalta itseltddn, mutta sitéd voidaan kerata myos muista
luotettavista lahteista, kenella on oikeus luovuttaa kyseiset tiedot. Asiakkaiden
profilointi on oltava perusteltua ja se on suunniteltava etukateen. Profilointia
voidaan perustella mm. siind tapauksessa, kun finanssiyritys tarjoaa asiakkaan

elamantilanteeseen sopivia tuotteita ja palveluita.’”

Ennen profiloinnin aloittamista on aina otettava huomioon, mita kayttotarkoituksia
finanssiyritys on maaritellyt asiakasrekisterille. Kayttotarkoituksen vastainen
profilointi on ehdottomasti kiellettya. Henkiltietojen kasittelya finanssialalla
koskevat kdytannesaannot sanovat, etta “kaikilla asiakkailla on oikeus tietda ja
saada ilmoitus henkilGtietojen kasittelyn tarkoituksista ja kyseisen kasittelyn
mahdollisista seurauksista myos silloin, kun késittely perustuu profilointiin”.”®
Henkildtietojen virheellisyys seka virheriskit pyritddan minimoimaan. Taman
vuoksi profiloinnissa on toteutettava teknisia ja organisatorisia toimenpiteita, seka
asianmukaisia matemaattisia ja tilastollisia menetelmia, joilla taataan
asianmukainen ja lapinakyva kasittely. Taman lisaksi henkilotietoja turvataan
siten, ettd huomioidaan riskit littyen asiakkaiden etuihin ja oikeuksiin, seka

estetdaan syrjinta.”

Profiloinnilla tiedetdan olevan vaikutusta mm. pankin mydntadman lainan
paatokseen ja marginaaliin. Yle (7.6.2007) kertoo Helsingin sanomien listanneen

pankkien asiakkaiden luokitukseen vaikuttavia asioita. Positiivisia asioita

5 Finanssiala 2017, 19. HenkilGtietojen kasittelya finanssialalla koskevat kdytannesaannot.
76 |bid
7 |bid
78 |bid
79 |bid
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rekisterdidyn tiedoissa on mm. korkea koulutus, vakituinen tyopaikka, tililla on
aina katetta ja paljon liikevaihtoa, armeija tai siviilipalvelus on kayty,
rekisteroidylla on luottokortteja kaytossa, lainanhoidossa ei ole ollut ongelmia ja
rekisteroidylld on muitakin sijoituksia samassa pankissa. Vastaavasti asiakkaan
luokitusta heikentavat maksuhairiomerkinnat, tilin toistuva ylittdminen, huono
koulutus, patkatyot, tileilla vahan liikevaihtoa, sijoitukset jaettu useaan eri
pankkiin tai miesasiakas ei ole suorittanut armeija- tai siviilipalvelustaan.
Huomattavia vaikutuksia on silla, jos rekisterdidyn laskuja on jouduttu perimaan
oikeudessa tai omaisuutta on ulosmitattu. Samassa artikkelissa kerrotaan
pankkien salailevan luokitustietojaan.?9 Tietosuojavaltuutettu Reijo Aarnio
tuomitsee asiakkaiden luokitteluun liittyvan pankkien salailun ja perusteista on
kerrottava ainakin pyydettaessa. Aarnio toteaa myds, etta luokituksen tulee olla

asiallisesti perusteltua, eika se saa syrjivaa tai epaasiallista.®’

Profiloinnin kannalta tietosuojaorganisaatioon oli tullut pari tarkastuspyyntoéa.
Niissa rekisteroidyille on annettu tietoja mm. asiakkuuden tilasta eli onko asiakas
esimerkiksi etuasiakas, joka tarkoittaa vakuutusyhtioon keskittanytta asiakasta,
vai omistaja-asiakas, joka tarkoittaa pankkiin keskittanytta asiakasta vai onko
rekisteroity luokiteltu keskittajaasiakkaaksi, jolla on seka vakuutus, etta
pankkiasiat keskitetty OP ryhmaan. Toiseksi rekisterdidyille on annettu tietoa
siitd, luokitellaanko heidan asiakkuutensa esim. kehitettavaksi, jolloin
palveluntarjoajan tulisi tarjota rekisteroidylle lisaa tuotteita tai palveluita vai kiinni
pidettavaksi asiakkuudeksi, jolloin asiakkuutta hoidetaan paivittamalla nykyisia
tuotteita ja varmistamalla, onko rekisterdity keskittanyt kaikki finanssipalvelunsa.
Tyhjentavasti profilointiin  liittyvia luokitteluperusteita ei ole voitu antaa

lilketoimintasalaisuuden vuoksi.

"Rekisterodidylla on paasaantoisesti oikeus olla joutumatta paatoksen kohteeksi,
jossa arvioidaan hanen henkilokohtaisia ominaisuuksiaan ja joka aiheuttaa
hanelle oikeusvaikutuksia tai vaikuttaa haneen muutoin vastaavalla tavalla

merkittavasti ja joka on tehty ainoastaan automaattisen tietojenkasittelyn avulla

80 Yle 6/2007. Pankit luokittelevat henkildasiakkaita.
81 Edilex 2007. Tietosuojavaltuutettu tuomitsee pankkien salailun asiakkaiden luokittelusta.
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ilman ihmisen osallistumista”.82 Automaattisessa paatoksenteossa ei siis ole
ihminen mukana missaan vaiheessa. Mikali asiakas saa esimerkiksi kielteisen
lainapaatoksen, mutta asian tarkistaa viela pankin toimihenkild ennen asiakkaalle

iimoittamista, ei talloin enaa ole kyse automaattisesta paatdksenteosta.8?

On syyta painottaa, ettd GDPR:n mukaisesta automaattisesta paatoksenteosta
on kyse silloin, kun tehdaan oikeustoimia tai sen vaikutus paatoksen kohteena
olevalle rekisterdidylle on muulla tavoin merkittava. Muun vastaavan
merkittavyyden arvioinnissa vaikutus ei saa olla mitaton ja sen tulee olla tarkea
ja huomionarvoinen. Lisaksi taytyy pohtia, miten kyseinen oikeustoimi vaikuttaa
rekisteroidyn olosuhteisiin, kayttaytymiseen tai valintoihin.
Vaikutuksenarviointitydkalua tarvitaan esimerkiksi silloin, kun kyseessa on
rekisteroidyn henkilokohtaisten ominaisuuksien kattava ja jarjestelmallinen
arviointi, joka perustuu automaattiseen kasittelyyn, kuten profilointiin ja josta
seuraa paatos, jolla on oikeustoimia tai muita vastaavia merkittavia vaikutuksia

rekisteroityyn. Vaikutuksenarviointitydkalu on osa finanssiyhtion riskienhallintaa.

Suostumuksen antaminen edellyttaa aktiivista tointa, jolloin asiakkaan on
otettava kantaa siihen antaako han vai eikd han anna suostumustaan. Ennalta
tyhjankaan valintaruudun hyvaksymatta jattaminen ei siten muodosta patevaa
suostumusta. Suostumuksen tulee perustua vapaaehtoisuuteen ja se tulee olla
yksiloity seka selkeasti ymmarrettavalla kielella ilmaistu. Suostumuksessa tulee
perustella henkilotietojen kayttotarkoitus ja suostumuksen tulee olla myohemmin
yhta helposti peruutettavissa. Hyvaksyminen, hyvaksymatta jattaminen seka sen
peruuttaminen on myds dokumentoitava. Mikali rekisterdity ei anna suostumusta,
tai han peruuttaa sen myohemmin, ei siitd saa aiheutua hanelle negatiivisia

seuraamuksia.8*

82 Finanssiala 2017, 19. HenkilGtietojen kasittelya finanssialalla koskevat kaytannesaannot.
83 Finanssiala 2017, 19. HenkilGtietojen kasittelya finanssialalla koskevat kaytannesaannot.
84 Tietosuojavaltuutetun toimisto n.d. Rekisteréidyn suostumus.
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4.1.1 Mihin profilointia ja automaattisia paatoksia kaytetaan?

OPn verkkosivuilta 10ytyy kattavasti tietoa henkilGtietojen kasittelysta. Sivuilla
kerrotaan mm. siita, ettd OP keraa profilointia varten henkilotietoa rekisterdidyn
kiinnostuksen kohteista, mikali rekisteroity ei ole estanyt tietojen keraamista.
Lisaksi OP keraa tietoja sama talouden perheenjasenistd seka mita palveluita
rekisteroity kayttaa. Tietoja yhdistamalla arvioidaan rekisterdidyn aktiivisuutta,
saadaan kohdennettua mainontaa, jolla esitellddn uusia tuotteita ja miten
rekisteroitya voidaan palvella asiakkaana parhaalla mahdollisella tavalla.
Keratyilla tiedoilla lisataan asiakasymmarrysta sisaisessa raportoinnissa ja
analysoidaan asiakkuuksia.

Henkilotietojen keraamisella vastataan lainsdadannon ja viranomaisten
velvoitteisiin, joihin liittyy rekisterdidyn tunnistaminen, tietoturvasta huolehtiminen

seka vaarinkaytosten ehkaisy ja tulkinta sekd OPn riskienhallinta.®

Profilointia ja automaattisia paatoksia tehdaan pankkikorttien hakemuksiin,
luottokorttien ja vakuudettomien ja vakuudellisien luottojen hakemuksiin,
vakuutusten ostamiseen, terveysselvityksiin, vakuutuskorvaushakemuksiin,
vakuutuksen irtisanomiseen ja tilien avaamiseen liittyen®. Henkilokohtaisten
tietojen riskitaso vaikuttaa mm. pankkilainan korkoon ja vakuutusmaksun
suuruuteen®’. OPn verkkopalvelussa asuntolainahakemuksessa voi tayttaa
esitietoja. Joissain tapauksissa myos asuntolainahakemukseen saa paatoksen
heti. Mikali automaattisen paatoksen tekeva robotti ei voikaan muodostaa
suoraan paatosta, verkkosivuilla informoidaan lainaneuvottelijan ottavan yhteytta

tarkempien neuvotteluiden lapikaymiseksi.

Automaattisia paatoksia tulee tarkastella kokonaisuutena. Monissa tilanteissa
finanssialalla on velvollisuus perustella paatdés ja toimittaa rekisterdidylle

muutoksenhakuohjeet. Finanssialan henkiltietoja koskevissa

85 OP. HenkilGtieto.
86 OP. Sinun oikeutesi.
87 Finanssiala 2015. Finanssialalla on oltava oikeus henkilotietorekistereihin.
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kaytannesaannoissa kerrotaan, etta "automatisoitu paatoksenteko on sallittua,
kun

a) se on tarpeen rekisterdidyn ja finanssiyrityksen valisen sopimuksen tekemista
tai taytantdoonpanoa varten;

b) se on tarpeen finanssiyrityksen tarjoaman palvelun turvallisuuden ja
luotettavuuden varmistamiseksi;

c) se on hyvaksytty EU:n tai sen jasenvaltion lainsdadanndssa (tallaista
saantelya liittyy finanssialalla muun muassa rahanpesun, petosten ja verovilpin
torjuntaan); tai

d) paatos perustuu rekisterdidyn nimenomaiseen suostumukseen”.88

Esimerkkeja:

Kohdehenkildiden valinta suoramarkkinointia varten
- ’Luottolaitos  valitsee  tiedostoistaan  tietyt  kriteerit  tayttavia
henkildasiakkaitaan kohteiksi suoramarkkinointiaineiston postitukseen.
Vaikka menettely olisi taysin automatisoitu, ei se ole lain tarkoittamaa
automatisoitua paatoksentekoa, koska tarjouksista ei aiheudu asiakkaalle
oikeudellisia vaikutuksia eivatka ne myoskaan vaikuta heihin merkittavalla

tavalla.”®®

Luoton mydntaminen automatisoidusti tietoliikenneverkossa

- "Luottolaitos myontaa henkildasiakkailleen tarkoitettuja luottoja Internet-
kotisivuillaan tarjottavan palvelun valityksella. Jarjestelma saattaa olla
automatisoitu niin, ettd luotto mydnnetdan, jos luottolaitoksen
tietokannoissa ei ole asiakkaasta sellaisia tietoja, esimerkiksi hanen
maksukayttaytymistaan tai varallisuusasemaansa koskevia, jotka ovat
perusteena luottohakemuksen hylkaamiselle. Jos tallaisia tietoja on, ei
luottoa myodnneta.

- Kyseessd on automatisoitu paatdés, josta aiheutuu oikeudellisia

vaikutuksia asiakkaalle. Jarjestelman kayttoonotosta on nain ollen tehtava

88 Finanssiala 2017, 20. Henkilotietojen kasittelya koskevat kaytannesaannot.
89  Finanssialan keskusliitto 2012. Luottolaitosten henkiltietojen kasittelyd koskevat
kaytdnnesaannat.
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lain 36 §:ssa tarkoitettu ilmoitus tietosuojavaltuutetulle. Sen lisaksi
jarjestelma on varustettava ominaisuuksilla, joiden avulla varmistetaan
rekisteroidyn oikeuksien suojaaminen. Tassa esimerkissa tallainen
ominaisuus voisi olla se, ettd hylkaystapauksessa asiakkaalla on
mahdollisuus ottaa yhteyttd luottolaitoksen asiakaspalvelupisteeseen
luottohakemuksen manuaalista kasittelya varten. Nain asiakkaalle
jarjestyy mahdollisuus esittaa luottolaitokselle sellaisia asiaan vaikuttavia
tietoja, joita yhtiolla mahdollisesti ei ole. Talloin asiakkaalla on myos
mahdollisuus saada tietoja niistd perusteista, joita luottolaitos on
paatoksenteossaan kayttanyt.

- On syytd huomata, ettd edella olevassa esimerkissa automatisoidusta
paatoksenteosta ei olisi kyse, mikali jarjestelmasta saatu kielteinen paatos
menisi aina toimihenkilon uudelleen harkittavaksi ennen paatdksen

antamista asiakkaalle.”°

4.1.2 Miten rekisteroityja informoidaan automaattisesta paatoksenteosta?

Finanssialan kaytannesaannoissa henkilotietojen kasittelyn osalta kerrotaan
luottoluokittelusta ja luokittelun informoinnista. Asiakkaiden luotonmaksukykya
arvioidaan uusien vakavaraisuussaannosten vuoksi entistd tarkemmin niin
luottoja  myoOnnettdessa, kuin luottoriskien jatkuvassa  seurannassa.
"Luottoluokitus on valttamaton osa luottolaitosten riskin hallintaa ja

vakavaraisuuslaskentaa.”

Luottopaatosten tekemisessa kaytetaan useita erilaisia luokitusjarjestelmia, jotka
sisaltavat erilaisia muuttujia, joiden avulla huomioidaan luottokelpoisuutta eli
maksukykya seka riskiasemaa, kuten vakuudet. Hakijan tulos, velat,
maksukayttaytyminen sekd maksukyvyn ennustaminen ovat keskeisessa
asemassa luottoluokittelussa. Tarkemmat luottoluokittelua koskevat tekniikat ja
perusteet vaihtelevat ja yksityiskohtaiset luottoluokitustietojen menetelmat
kuuluvat yrityssalaisuuden piiriin. Mikali luokitusluokka tai luokitusperusteet eivat

% Finanssialan keskusliitto 2012. Luottolaitosten henkilotietojen kasittelyd koskevat
kaytdnnesaannot.
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sisalla yrityssalisuuden alaisia tietoja, olisi suotavaa, ettd niita pyydettaessa

rekisteroidylle kerrotaan hanta koskeva luokitusluokkansa tai luokituspisteensa.

Luottoluokituksen kayttamistd koskeva informointi voidaan hoitaa esim.
rekisteriselosteessa ja/tai Kkirjallisesti tai suullisesti luoton hakemisen
yhteydessa.?! Finanssialalla asiakassuhde perustuu nimenomaan asiakkaista
saatuihin tietoihin ja sen vuoksi automaattiset paatokset perustuvat luokitteluun

eli profilointiin.

OPlla rekisterdityjen informointi automaattisesta paatdoksenteosta on hoidettu
monessa eri kanavassa. OPn verkossa "sinun oikeutesi” sivuilla on listattu miten
OP hyddyntaa automaattista paatoksentekoa. Samassa on kerrottu rekisterdidyn
oikeudesta pyytaa toimihenkilon kasitella tietosi uudelleen. Profiloinnista
kerrotaan OPn verkossa "henkilbtieto” sivulla. Naiden lisdksi automaattisesta
paatoksesta informoidaan hakemuksiin liittyvilla sivuilla, kuten laina-, kortti- ja

vakuutushakemusten sivuilla Naihin liittyvia esimerkkeja on alla.

Voimme hyddyntda asuntolainapaatoksessa automaattista paatdksentekoa.
> Pankki voi lahettaa sinulle tarjousta koskevia ilmoituksia tekstiviestitse.

Lue lisaa henkilotietojen kasittelysta osoitteesta: https:/mwww.op.fi/tietosuoja/sinur

Jatka palveluun

KUVA 3. OPn informointi asuntolainahakemuksessa.

Hyddynnamme kortin mydntamispaatiksessd automaattista paatoksentekoa. Lue lisaa henkilatiet

KUVA 4. OPn informointi maksukorttihakemuksessa.

91 Finanssialan keskusliitto 2012. Luottolaitosten henkiltietojen kasittelyd koskevat
kaytdnnesaannot.
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4.2 Sensitiivisten tietojen kasittely

Sensitiivisia eli erityisen arkaluontoisia tietoja ovat uskontoon, rotuun, poliittiseen
mielipiteeseen, uskonnolliseen ja filosofiseen vakaumukseen, ammattiliiton
jasenyyteen, geneettisyyteen ja biometriseen tietoon, seksuaaliseen
suuntautumiseen ja terveydentilaan liittyvat tiedot. GDPR:n 9 artiklan 1 kohdan
mukaisesti naiden tietojen peruslahtokohtana on, ettd niitd ei saa kasitelld.®?
Kuitenkin on tilanteita, jolloin sensitiivisten tietojen kasittely on valttamatonta ja
siksi tietosuoja-asetuksen 9 artiklassa on mainittu ne tilanteet, jolloin
sensitiivisten tietojen kasittelylle on riittavat perusteet. Samoin 9 artiklan 2 b
kohdassa annetaan jasenvaltioille mahdollisuus maaritella ne tilanteet, joissa
sensitiivisten tietojen kasittely on sallittua. Jotta finanssialalla voitaisiin kasitella
myOs sensitiivisia tietoja, kuten henkilovakuutuksen hakemiseen liittyvia
terveystietoja, on Tietosuojalain (1050/2018) 6 § 1 momentissa tarkennettu
GDPR:n 9 artiklan 1 momentin soveltamattomuutta, jos se on tarpeen

vakuutuslaitoksen vastuun selvittamiseksi.

EU:n yleisen tietosuoja-asetuksen artiklassa 9 todetaan my0s, etta sensitiivisten
tietojen kasittelyn tulee aina perustua rekisterdidyn nimenomaiseen
suostumukseen, joka tulee dokumentoida.®® Suostumuksen asiakas yleensa
muodostaa tayttaessaan terveysselvitysta, silla suostumuslauseke on asetettu

lomakkeen loppuun.

] 1 1
Suostumus limoitan suostuvani sihen, etta vakuutettua tutkineet ja hoitaneet |adkarit, saraalat, terveyskeskukset. neuvolat, tyoter-
weydenhuollon yksikat, mielenterveystoimistot ja yksityiset saraanhoitolatokset seka toiset vakuutusyhtiot ja vakuutus-
ja elakelaitokset antavat taman hakemuksen ja mahdollisen korvausasian kasittelemista varten tarvittavia vakuutetun
terveydentilaa koskevia tietoja vakuutusyhtiolle. Kansanelakelaitoksen tiedoista suostumuksem koskee vain korvausasian
kasittelemiseksi tarvittavia tietoja.
Allekijoitus Vakuutan tassa terveysselvityksessa antamani tiedot oikeiksi.
Paikka ja aika

Vakuutatun allekinoitus @ nimenselvennys

KUVA 5. Suostumuslauseke terveysselvityksessa.%

92 Hanninen ym. 2017, 5.1.

93 Kalliola 2018. Henkilotietoja kasittelevat sopimukset on aika laittaa kuntoon — EU:n tietosuoja-
asetus tuo velvoitteita yrityksille.

94 OP Intra.
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Sensitiivisia tietoja tulee kayttaa erityisen harkiten ja kaikilla rekisterinpitajan
tyosuhteessa olevilla ei edes ole paasya naihin tietoihin, kuten terveystietoihin,
joita voivat kasittelyvaltuuksien puitteissa kasitella vain tietyt henkilot
tyotehtaviensa hoitamiseksi. Kuka tahansa asiakasneuvoja ei siis nae asiakkaan

toimittamia terveystietoja, silla jarjestelma rajaa heidan paasynsa naihin tietoihin.

Sensitiivisista tiedoista terveystietoja on keratty rekisteroidyiltd niin kauan, kuin
vahinko- ja henkivakuutustoiminnassa on myonnetty terveyteen liittyvia
vakuutuksia. Vakuutushakemusta varten asiakkaan on siten tullut tayttaa
terveysselvitys ja toimittaa tarvittavat liitteet, jonka perusteella on voitu tehda
paatds vakuutuksen myontamisesta, rajaamisesta tai epaamisesta. Aiemmin
asiakkaan ilmoittamia terveystietoja ei ole annettu asiakkaalle takaisin pyynnosta
huolimatta. GDPR:n tarkistusoikeuden myé6ta tdma on muutettu ja asiakkaalla on
oikeus tarkistaa toimittamansa terveystiedot. Pyynnot kasitellaan keskitetysti

OPn tietosuojatiimissa.

4.3 HE 52/2018 vp, tdismennys automatisoituihin yksittaispaatoksiin

Perustuslakivaliokunta antoi lausunnon (PeVL 78/2018 vp) hallituksen
esityksesta (HE 52/2019 vp) eduskunnalle sosiaaliturva-  ja
vakuutuslainsaadannon muuttamiseksi EU:n yleisen tietosuoja-asetuksen
johdosta®. Hallituksen esityksessa kasiteltin mm. vakuutusyhtion oikeudesta
tehda automatisoituja yksittaispaatoksia®. Kasiteltavien lakien on tarkoitus astua
voimaan samana paivana, kuin tietosuoja-asetus eli 25.5.2018. Vaikka
tietosuoja-asetus on suoraan sovellettava saannds, on siihen liittyen tietyissa
asioissa mahdollista soveltaa direktiivimaista liikkumisvaraa kansallisella

lainsdadannolla taydentaen tai tdsmentaen.

Tietosuoja-asetuksen 22 artikla maarittelee automatisoidut yksittaispaatokset.
Jotta automatisoituja yksittaispaatoksia voidaan jatkossakin tehda, tulee

% PeVL 78/2018 vp.
% HE 52/2018 vp.
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tietosuoja-asetuksen artkilan 22 kohdan 2 mukaisesti paatoksen olla valttamaton
sopimuksen tekemista ja taytantdonpanoa varten, jos automatisoidut
yksittaispaatokset on hyvaksytty jasenvaltion lainsaadanndssa ja silla
vahvistetaan rekisterdidyn oikeuksien ja vapauksien ja oikeutettujen etujen
suojaamista tai siihen on nimenomainen suostumus rekisteroidylta.®” Tama
artikla lisaa vakuutusyhtiossa haasteita esimerkiksi tilanteissa, joissa kasitellaan
muunkin  kuin  sopimusosapuolena olevan rekisterdidyn henkilotietoja
automaattisesti. Esimerkiksi ~ vahingonkarsinyt ei  valttamatta  ole
sopimussuhteessa vakuutusyhtioon.®® Taman vuoksi edellda mainitussa
kolmansien osapuolien tilanteissa tietosuoja-asetuksen maarittelemaa sopimus-
tai suostumusperustetta ei voida soveltaa tai se olisi ainakin erityisen hankalaa.
Siten esityksessa HE 52/2018 on ehdotettu otettavaksi muotoilu, jossa
vakuutusyhtiolla on oikeus tehda automaattisia paatoksia, muutoinkin kuin, jos se
on valttamatonta sopimuksen tekemista tai taytantdonpanoa varten tai se
perustuisi rekisteréidyn nimenomaiseen suostumukseen®. Kevaallda 2018 on
hallituksella ollut puntaroitavana HE-luonnos (VMO003:00/2018), jossa asiaa
ensimmaisen kerran pohdittin ja se tuotin mydés HE 52/2018 wvp,

yleisperustelujen kohdassa 3.5 esille.

Juha Sipilan hallitus halusi tukea digitalisaation kasvua. Sen vuoksi esityksessa
koetaan tarkeadksi se, ettd vakuutusyhtiot saavat jatkossakin tehda
automatisoituja  yksittaispaatoksia. Digitalisaation avulla  tehtavissa
automaattisissa paatoksissa inhimillisen virheen riski poistuu lahes taysin ja
paatoksia voidaan tehda huomattavasti nopeammin ja suuremmalla volyymilla.
Esityksessad ehdotetaan sellaista tapaa, ettd tietojen kasittely keskeytyisi
joidenkin tiettyjen vaatimusten tayttyessa ja se siirtyisi henkilon kasiteltavaksi.
Samoin hylkaavien ratkaisujen antaminen rajattaisiin vain tiettyihin tilanteisiin. 1
Tallaisia ratkaisuja on finanssialalla kaytetty jo jonkin aikaa. Esim. tietyissa
terveysselvityksiin liittyvissa rutiininomaisissa kasittelytehtavissa tai tietynlaisten
korvaushakemuksen osalta paatds voi perustua kokonaan automatisoituun

paatokseen. Hallituksen esitys ottaakin huomioon sen, etta vakuutusyhtidilla

97 HE 52/2018 vp, 2.6.

9 Finanssialan lausuntopyynté VM121:00/2017, 2.
9 Finanssiala lausuntopyyntdé VM003:00/2018, 2.
100 HE 52/2018 vp, 3.5.



39

tulee jatkossakin olla oikeus terveystietojen kasittelyyn ratkaisutoimintansa
kannalta, vaikka kyse on sensitiivisista tiedoista. Automaattisissa paatoksissa on

aina huomioitava myds hyvan hallintotavan ja hyvan vakuutustavan periaatteet.

Lakiin luottolaitostoiminnasta (610/2014) sisallytettaisiin uusi 15 luvun 18 a §.
Tietosuoja-asetuksen 10 artiklan mukaan henkilotietojen kasittely olisi
suoritettava viranomaisen valvonnassa tai mikali jasenvaltion lainsaadanto sen
sallii, tapauksissa, joissa on painavat perusteet epailla rekisterdidyn olevan
osallisena rikostuomiossa, rikkomuksessa tai kun kasitellaan naihin liittyvia
turvaamistoimia. Luottolaitoksilla on kaytossaan yhteisia
asiakashairiorekistereja, joiden tarkoituksena on estaa luottolaitoksiin
kohdistuvia vaarinkaytoksia seka edesauttaa vaarinkaytosten kiinnijaamista.
Asiakashairiorekisteriin voidaan merkita tietoja painavilla syilla vasta silloin, kun
rikoksesta tai rikkomuksesta on ilmoitettu esitutkintaviranomaiselle tai syytajalle
taikka, kun saatava on ollut maksamatta vahintaan 60 paivaa erapaivasta. 18 a
§ 6 momentin mukaan rekisterdidylle on ilmoitettava henkildtietojen ja
rekisterissa olevien tietojen kaytosta paatdksenteossa, jos luoton epaaminen tai
muu rekisterdidylle kielteinen paatos johtuu asiakashairiorekisterissa olevista
tiedoista. Tama ei kuitenkaan ole tyhjentava, vaan saadosta voitaisiin soveltaa
muihinkin tilanteisiin.'®' Vastaava saannods on ehdotettu sisallytettavaksi myos
Vakuutusyhtidlakiin  (521/2008). Asiakasrekisterissa oleva merkintd voi
automaattisella paatoksella estdaa esimerkiksi vakuutuksen ostamiseen
verkkokaupasta, mutta asiakkaan tiedustelleessa voidaan hanelle selvittaa

perustelut automaattisen paatoksen epaamiseen liittyvista tekijoista.

Perustuslakivaliokunnan lausunnossa PeVL 78/2018 vp otettin kantaa
hallituksen esityksessa (HE 52/2018) esittamiin automaattisiin paatoksiin.
Valiokunnalla ei ollut sinalldan huomauttamista hallituksen esityksessa
kuvattuihin automaattisen paatoksenteon paamaariin, mutta
perustuslakivaliokunnan mielestd saantelya olisi tasmennettava siltd osin,
millaisin perustein asioita voidaan ottaa automaattisen paatoksenteon piiriin.

Perustuslakivaliokunta haluaa myos painottaa hyvaa hallintotapaa, seka sita, etta

101 HE 52/2018 vp, 1.45.
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asianosaisen on oikeus tulla kuulluksi ja sen vuoksi lakia olisi tasmennettava

my0s tasta nakokulmasta.9?

Suomen sosiaalivakuutusjarjestelma koostuu lakisaateisista vakuutuksista,
kuten tyoelakkeista, tyottomyysvakuutuksesta, tyotapaturma- ja
ammattitautivakuutuksesta, sairausvakuutuksesta ja kansanelakkeesta, mutta
myos liikennevakuutus ja  potilasvakuutus ovat osin lakisaateista
sosiaaliturvaamme. Sosiaalivakuutuksia kasiteltaessa henkilotietojen kasittelyn
peruste on tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa, jolloin
taytetaan lakisaateinen velvoite henkilotietojen kasittelyssa. Perusteen
kayttaminen kuitenkin vaatii, etta siita saadetaan tietosuoja-asetuksen lisaksi

jasenvaltion lainsdadannossa. 193

102 peVL 78/2018 vp.
103 HE 52/2018 vp, 2.1.
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5 POHDINTA

On hyva, ettd maailman globalisoitumisessa kiinnitetddn enemman huomiota
rekisteroityjen oikeuksiin henkilGtietoihinsa ja niiden suojaamiseen. Aiempi
henkilotietodirektiivi oli vuodelta 1999 eika se huomioinut niin tarkasti globaalia
maailmaa, jossa tana paivan elamme. GDPR.n voimaantulolle oli epailematta

tarvetta, silla Eurooppa tarvitsi nykyaikaisen, yhtenaisen ja kattavan asetuksen.

GDPR:n oli maara poistaa byrokratiaa ja edistaa talouden kasvua kustannuksia
pienentamalla. Talla hetkella koen, etta vaikutus on ollut painvastainen ainakin
yrityksen sisaltéa katsottuna. OPlla asiakkaan henkildtiedot salataan yhtion
sisallakin liikkuvissa tiedoissa esim. tilanteissa, jos asia joudutaan valittamaan eri
organisaatiolle kasiteltavaksi. Tama toimintatapa on kankea ja hidas, joka
aiheuttaa kasiteltavien asioiden pitkittymista, joka nakyy loppupeleissa
negatiivisena tehokkuuden nakokulmasta. Yritysten kuluja on lisannyt myds
asiantuntijat ja lakimiehet, jotka on palkattu vain tata tehtavaa varten ja tydmaara,
joka erilaisissa tarkastuspyynnoissa kuluu seka jarjestelmauudistukset, joihin
yritykset joutuvat investoimaan. GDPR:n perimmainen tarkoitus on kuitenkin
korkeatasoinen henkilGtietojen suojaaminen, lainsaadannon yhtenaistaminen
EU:n alueella seka tietojen liikkuvuuden parantaminen ja taman lupauksen
GDPR on varmasti lunastanut. Ennen pitkaa, kun GDPR on tullut tutuksi
yrityksissa, voi silla alkaa olla kustannuksia saastavia vaikutuksia, jotka voivat

iimeta esimerkiksi rekisteroityjen luottamuksena ja vahaisina tarkastuspyyntoina.

Suunnittelin  ottavani tutkielmaan mukaan OPn tietosuojaorganisaation
haastatteluita automaattiseen paatoksentekoon liittyen, mutta tiedusteluissani tuli
ilmi, ettd OPn tietosuojaorganisaation tiedoksi ei ole tullut tdman kaltaisia
pyyntdja tai tiedusteluita rekisterdidyiltd, joten analysoitavaa dataa ei ollut
saatavilla. Asian minulle vahvisti myos tietosuojalakiasioiden paallikkd. Tama ei
kuitenkaan tarkoita, etteivatkd rekisteroidyt ole kayttaneet lainkaan oikeuttaan
ihmisen osallistamista automaattisissa paatoksissa, vaan nama tilanteet on voitu
kasitellda esimerkiksi lainahakemusten osalta yksittdisissa pankeissa ja

yksittaisten lainaneuvottelijoiden osalta, jolloin paatds pysyy samana tai muuttuu
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ihmisen osallistamisen jalkeen. Perusteluiden osalta pankki voi vedota
esimerkiksi hakijan maksuhistoriaan, luottotietoihin, tulojen ja lainan
mitoittamiseen, vakuuksien riittamattomyyteen, ostettavaan kohteeseen ja
asiakastietoihin my6s talouden osalta. Useimmiten hylkayksen syyna ovat
maksuhairiomerkinta, eraantyneet maksut, aiempi maksukayttaytyminen, tulojen
ja lainan suhdanne toisiinsa tai jotkin muut luoton tai lainan myontamisen

edellytykset eivat tayty.

Profiloinnista tarkastuspyyntoja oli tullut ja niiden osalta rekisteroidylle on kerrottu
tietoa, joka heilla ei muuten olisi saatavilla. Tallainen tieto on esimerkiksi
asiakkuuden tila, kuuluuko rekisteroidyn asiakkuus kehitettaviin vai kiinni
pidettaviin asiakkuuksiin. Kehitettavia asiakkuuksia ovat sellaiset, joilla ei ole
viela kovin kattavaa vakuutusturvaa OPssa. Kiinni pidettaviin asiakkuuksiin
luokitellaan sellaiset asiakkuudet, joissa rekisterdity on keskittanyt pankki- ja

vakuutustarpeensa OP ryhmaan.

Rekisterdidyille esitettavia automaattisen paatoksenteon perusteita pystyin
kaymaan Iapi vain yleiselld tasolla, silla tarkat Iluokitusperusteet ovat
likesalaisuuksia ja lisaksi perusteet ovat hyvin tapauskohtaisia; jokainen
rekisterdity on erilainen ja profiloinnin sekd automaattisen paatdksenteon
perusteet vaihtelevat. Kaytannon esimerkkeja ei 10ytynyt edilexista tai muista
relevanteista tietolahteistda mihinkdan finanssiyhtioon liittyen, jota olisin voinut
hyoddyntaa tutkielmassa, jonka vuoksi tutkielma jai ilman konkretiaa. Kaytannon
kokemuksien puuttuessa jouduin perustumaan johtopaatokseni siten omaan
arviooni ja sen perusteella uskoisin, etta rekisterdidylle voidaan antaa kaikki
edelld luetellut tiedot, joilla on ollut vaikutusta paatdksenteon kanssa. Mikali
pankin tai vakuutusyhtion algoritmeissa on tehty erilaisia painotuksia tietojen
valilla, niin tallaisia tietoja rekisteroity tuskin saa, silla vastaavien tietojen
vuotaessa Kkilpailijalle, voisi se vaikeuttaa Kkilpailukykya ja vaarantaa
liketoiminnan. Kenties naista algoritmitiedoista voitaisiin kuitenkin antaa ne

perusteet, joilla on ollut eniten vaikutusta ko. paatoksessa.

Asiakashairiorekisteri voi sisaltda tietoja vilpeista, bulvaanitapauksista,

petoksista tai osallisuudesta rikollisessa toiminnassa, josta on saadelty
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finanssialalla. Niiden tarkoituksena on estaa finanssiyhtidihin kohdistuvia
vaarinkaytoksia. Tiedonantovelvollisuuden ulkopuolelle jaavat selkeasti ainakin
ne tapaukset, joissa rekisterdidysta on merkinta asiakashairiorekisterissa sen
vuoksi, etta rekisterdidyn epailldan olevan osallisena rikollisessa toiminnassa,
kuten rahanpesussa. Tallaisen tiedon vuotaminen rekisterdidylle tutkinnan
ollessa kaynnissa voisi annettu tieto vaarantaa koko tutkinnan, koska rekisteroity
voisi saamansa tiedon perusteella muuttaa toimintatapojaan tai pyrkia
peittelemaan  jalkidaan. Petoksista ja  bulvaanitapauksista  voidaan
tapauskohtaisesti antaa tietoa. Vilpeista tietoja voidaan antaa useammin, koska
asiakkaan vakuutusturva on voitu irtisanoa poikkeuksellisen vahinkokehityksen
vuoksi ja irtisanomistiedotteessa nama perustelut on asiakkaalle jo kertaalleen

annettu, eika niita ole tarkoituksenmukaista salata.

HE 52/2018 on rauennut perustuslain 49 §:n 1 momentin nojalla. Finanssialan
tekeman tutkimuksen mukaan GDPR on parantanut rekisterinpitajien
henkilotietojen  kasittelyn prosesseja, jarjestelmia seka Iapinakyvyytta
henkilotietojen kasittelyssd. Tastda on aiheutunut kustannuksia, joiden
ennustetaan pitkalla aikavalillda muuttuvan kustannussaastoiksi seka
liketoimintahyodyiksi. Tietosuojasta informointi on selkeasti parantunut ja
rekisteroidyt ovat aluksi kayttaneet hyodyksi oikeuksiaan, joskin tilanne on
hiipunut hiljalleen tasolle ennen GDPR:n voimaantuloa. Finanssialaa kohtaan
GDPR on lisannyt rekisterdityjen luottamusta seka hyvaa asiakaskokemusta.

Finanssialalla huolellisesti toteutettu GDPR nahdaankin kilpailuetuna.

Automaattisiin  paatoksiin odotetaan kuitenkin yha kansallista lakia, jolla
sallittaisiin automaattiset paatokset siltd osin, kuin ne ovat asioiden laatuun ja
laajuuteen nahden tarkoituksenmukaisia. Siten esim. tilanteet, joissa ei tapahdu
negatiivisia seuraamuksia paatoksenteon kohteelle, olisi laissa sallittuja. Silla ei
olisi merkitystda onko paatos valivaiheessa tapahtuva pieni paatés vai suoraan
valituskelpoinen paatdés. Digitalisoituminen tulee yha enemman vaikuttamaan
automaattisten paatosten tekoon, jolloin lain tarkentaminen olisi perusteltua, jottei

se muodostuisi digitalisoitumisen esteeksi.



44

LAHTEET

Andreasson, A., Koivisto, J. & Ylipartanen, A. 2013. Tietosuojavastaavan
kasikirja. 2. painos. Helsinki: Tietosanoma Oy

Andreason,A., Riikonen, J. & Partanen, A. N.d. Osaava tietosuojavastaava.
(pdf-versio). Helsinki, Tietosanoma Oy

Edilex. 2007. Tietosuojavaltuutettu tuomitsee pankkien salailun asiakkaiden
luokittelusta. Julkaistu 7.6.2007. Luettu 1.11.2019. Vaatii kayttdoikeuden.
https://www-edilex-

fi.libproxy.tuni.fi/uutiset/1444 3?all\WWords=pankki+tietosuoja&offset=1&perpage=
20&sort=relevance&searchSrc=1&advancedSearchKey=519331

Eduskunta. 2019. Valiokunnan lausunto PeVL 78/2018 vp. Julkaistu 28.2.2019.
Luettu 8.10.2019.
https://www.eduskunta.fi/Fl/vaski/Lausunto/Sivut/PeVL 78+2018.aspx

Eduskunta. 2018. Hallituksen esitys HE 52/2018 vp. Julkaistu 12.4.2019. Luettu
9.10.2019.
https://www.eduskunta.fi/Fl/vaski/HallituksenEsitys/Sivut/HE 52+2018.aspx

Elinkeinoelaman keskusliitto. N.d. Tietopaketti yrityksille: EU:n yleinen
tietosuoja-asetus ja tietosuojalaki. Luettu 30.6.2019. https://ek.fi/mita-
teemme/yrityslainsaadanto/tietosuojalainsaadanto/tietopaketti-yrityksille-on-
aika-valmistautua-eun-yleiseen-tietosuoja-asetukseen/

EUR-Lex. 2016. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679.
Julkaistu 27.4.2016. Luettu 4.9.2018.
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679

Euroopan komissio. N.d. Onko automaattisen paatoksenteon kayttdéa rajoitettu?
Luettu 8.10.2019. https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/dealing-citizens/are-there-
restrictions-use-automated-decision-making_fi

Finanssiala. 2018. Finanssialan lausuntopyyntdé VM121:00/2017. Julkaistu
25.5.2018. Luettu 8.10.2019.

http://www.finanssiala.fi/lausunnot/FA lausunto 25052018 VM HE luonnos L
LL ja%Z20liittyvien lakien tietosuoja ja EU saantelymuutokset.pdf

Finanssiala. 2018. Finanssialan lausuntopyynté VM003:00/2018. Julkaistu

2.3.2018. Luettu 9.10.2019.

http://www.finanssiala.fi/lausunnot/FA lausunto 02032018 VM LLL tietosuoja
ja_rahanpesumuutokset%20-%20020318.pdf

Finanssiala. 2019. Finanssialan lausuntopyynté 07.08.2019VN/5281/2019.
Julkaistu 17.9.2019. Luettu 9.10.2019.
http://www.finanssiala.fi/lausunnot/FAlausunto 17092019 OM Yleisen tietosu
oja_asetuksen toimivuus ja_soveltamiskokemukset.pdf



https://www-edilex-fi.libproxy.tuni.fi/uutiset/14443?allWords=pankki+tietosuoja&offset=1&perpage=20&sort=relevance&searchSrc=1&advancedSearchKey=519331
https://www-edilex-fi.libproxy.tuni.fi/uutiset/14443?allWords=pankki+tietosuoja&offset=1&perpage=20&sort=relevance&searchSrc=1&advancedSearchKey=519331
https://www-edilex-fi.libproxy.tuni.fi/uutiset/14443?allWords=pankki+tietosuoja&offset=1&perpage=20&sort=relevance&searchSrc=1&advancedSearchKey=519331
https://www.eduskunta.fi/FI/vaski/Lausunto/Sivut/PeVL_78+2018.aspx
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Sivut/HE_52+2018.aspx
https://ek.fi/mita-teemme/yrityslainsaadanto/tietosuojalainsaadanto/tietopaketti-yrityksille-on-aika-valmistautua-eun-yleiseen-tietosuoja-asetukseen/
https://ek.fi/mita-teemme/yrityslainsaadanto/tietosuojalainsaadanto/tietopaketti-yrityksille-on-aika-valmistautua-eun-yleiseen-tietosuoja-asetukseen/
https://ek.fi/mita-teemme/yrityslainsaadanto/tietosuojalainsaadanto/tietopaketti-yrityksille-on-aika-valmistautua-eun-yleiseen-tietosuoja-asetukseen/
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex%3A32016R0679
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/dealing-citizens/are-there-restrictions-use-automated-decision-making_fi
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/dealing-citizens/are-there-restrictions-use-automated-decision-making_fi
https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/dealing-citizens/are-there-restrictions-use-automated-decision-making_fi
http://www.finanssiala.fi/lausunnot/FA_lausunto_25052018_VM_HE_luonnos_LLL_ja%20liittyvien_lakien_tietosuoja_ja_EU_saantelymuutokset.pdf
http://www.finanssiala.fi/lausunnot/FA_lausunto_25052018_VM_HE_luonnos_LLL_ja%20liittyvien_lakien_tietosuoja_ja_EU_saantelymuutokset.pdf
http://www.finanssiala.fi/lausunnot/FA_lausunto_02032018_VM_LLL_tietosuoja_ja_rahanpesumuutokset%20-%20020318.pdf
http://www.finanssiala.fi/lausunnot/FA_lausunto_02032018_VM_LLL_tietosuoja_ja_rahanpesumuutokset%20-%20020318.pdf
http://www.finanssiala.fi/lausunnot/FAlausunto_17092019_OM_Yleisen_tietosuoja_asetuksen_toimivuus_ja_soveltamiskokemukset.pdf
http://www.finanssiala.fi/lausunnot/FAlausunto_17092019_OM_Yleisen_tietosuoja_asetuksen_toimivuus_ja_soveltamiskokemukset.pdf

45

Finanssialan keskusliitto. 2012. Luottolaitosten henkilotietojen kasittelya
koskevat kaytannesaannot. Julkaistu 20.11.2012. Luettu 9.10.2019.
http://www.finanssiala.fi/materiaalit/Luottolaitosten _kaytannesaannot.pdf

Finanssivalvonta. N.d. Rahanpesun ja terrorismin rahoittamisen ehkaiseminen.
Luettu 7.4.2019. https://www.finanssivalvonta.fi/vakuutus/rahanpesun-
estaminen/

Godwin, J. 1978. Murder USA: The ways we kill each other, New York, Bal-
lantine.

Hanninen, M., Laine, E., Rantala, K., Rusi, M. & Varhela, M. 2017.
Henkilotietojen kasittely - EU-tietosuoja-asetuksen vaatimukset. Helsinki:
Helsingin Kamari Oy

Heino, S. 2016. Vakuutus- ja rahoitusneuvonta Fine. Taysi-ikaisen
edunvalvonta. Luettu 6.10.2019. https://www.fine.fi/media/julkaisut-2016/taysi-
ikaisten-edunvalvonta.pdf

Huhtasaari, S. 2014. Kriminologiaa ja kriminaalipsykologiaa. Julkaistu
19.2.2014. Viitattu 26.5.2019.
https://saarahuhtasaari.vuodatus.net/lue/2014/02/rikoksentekijan-profilointi-1

Hypo. 2017. HenkilGtietojen kasittelya finanssialalla koskevat kaytannesaannat.
Julkaistu 1.12.2017. Luettu 26.5.2019. http://www.hypo.fi/wp-
content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-
k%C3%A4sittely% C3%A4-finanssialalla-koskevat-
k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t 01122017.pdf

Kalliola, J. 2018. Henkilotietoja kasittelevat sopimukset on aika laittaa kuntoon —
EU:n tietosuoja-asetus tuo velvoitteita yrityksille. Julkaistu 18.5.2018. Luettu
24.9.2019. https://koodiasuomesta.fi/henkilotietoja-kasittelevat-sopimukset-on-
aika-laittaa-kuntoon-eun-tietosuoja-asetus-tuo-velvoitteita-yrityksille/

Karhunen, J. 2015. Finanssiala. Finanssialalla on oltava oikeus
henkilostorekistereihin. Julkaistu 23.2.2015. Luettu 24.9.2019.
http://www.finanssiala.fi/uutismajakka/Sivut/Finanssialalla_on oltava oikeus he
nkilotietorekistereihin.aspx

Kuusimaa, K. 2017. lablogi. Kesko. Julkaistu 1.3.2017. Luettu 9.4.2019.
https://www.iab.fi/iablogi/nakokohtia-profiloinnista-uudessa-tietosuoja-
asetuksessa.html

Laki4.fi. N.d. Ovatko vakuutussopimukset sinulle tuttuja? Luettu 6.10.2019.
https://www.laki24 fi/siva-vakuutus-vakuutussopimus/

Netox. 2018. Tieto on yrityksen kalleinta varallisuutta — Miten GDPR vaikuttaa
tahan? Julkaistu 23.4.2018. Luettu 7.4.2019. https://netox.fi/2018/04/tieto-on-
yrityksen-kalleinta-varallisuutta-miten-gdpr-vaikuttaa-tahan/



http://www.finanssiala.fi/materiaalit/Luottolaitosten_kaytannesaannot.pdf
https://www.finanssivalvonta.fi/vakuutus/rahanpesun-estaminen/
https://www.finanssivalvonta.fi/vakuutus/rahanpesun-estaminen/
https://www.fine.fi/media/julkaisut-2016/taysi-ikaisten-edunvalvonta.pdf
https://www.fine.fi/media/julkaisut-2016/taysi-ikaisten-edunvalvonta.pdf
https://saarahuhtasaari.vuodatus.net/lue/2014/02/rikoksentekijan-profilointi-1
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
http://www.hypo.fi/wp-content/uploads/2018/05/Finanssilala_Henkil%C3%B6tietojen-k%C3%A4sittely%C3%A4-finanssialalla-koskevat-k%C3%A4yt%C3%A4nnes%C3%A4%C3%A4nn%C3%B6t_01122017.pdf
https://koodiasuomesta.fi/henkilotietoja-kasittelevat-sopimukset-on-aika-laittaa-kuntoon-eun-tietosuoja-asetus-tuo-velvoitteita-yrityksille/
https://koodiasuomesta.fi/henkilotietoja-kasittelevat-sopimukset-on-aika-laittaa-kuntoon-eun-tietosuoja-asetus-tuo-velvoitteita-yrityksille/
http://www.finanssiala.fi/uutismajakka/Sivut/Finanssialalla_on_oltava_oikeus_henkilotietorekistereihin.aspx
http://www.finanssiala.fi/uutismajakka/Sivut/Finanssialalla_on_oltava_oikeus_henkilotietorekistereihin.aspx
https://www.iab.fi/iablogi/nakokohtia-profiloinnista-uudessa-tietosuoja-asetuksessa.html
https://www.iab.fi/iablogi/nakokohtia-profiloinnista-uudessa-tietosuoja-asetuksessa.html
https://www.laki24.fi/siva-vakuutus-vakuutussopimus/
https://netox.fi/2018/04/tieto-on-yrityksen-kalleinta-varallisuutta-miten-gdpr-vaikuttaa-tahan/
https://netox.fi/2018/04/tieto-on-yrityksen-kalleinta-varallisuutta-miten-gdpr-vaikuttaa-tahan/

46

Nyyssola, M. 2018. Nyyssola bloggaa: Profilointi ja automaattinen paatoksenteko
— tietosuoja-asetuksen kummajaiset. Julkaistu 15.6.2018. Luettu 21.5.2019.
https://ek.fi/ajankohtaista/uutiset/2018/06/15/nyyssola-bloggaa-profilointi-ja-
automaattinen-paatoksenteko-tietosuoja-asetuksen-kummajaiset/

Oikeusministerid. 2018. EU:n tietosuoja-asetus tuo uusia oikeuksia omiin
henkildtietoihin 25.5.208 alkaen. Julkaistu 16.5.2018. Luettu 4.9.2018.
https://valtioneuvosto.fi/artikkeli/-/asset publisher/1410853/eu-n-tietosuoja-
asetus-tuo-uusia-oikeuksia-omiin-henkilotietoihin-25-5-alkaen

OP Ryhma. N.d. Henkilotieto. Luettu 9.4.2019.
https://www.op.fi/tietosuoja/henkilotieto

OP Ryhma. N.d. Sinun oikeutesi. Luettu 24.9.2019.
https://www.op.fi/tietosuoja/sinun-oikeutesi

OP Ryhma. N.d. Tietosuojaseloste. Viitattu 25.9.2019. https://op-
laskulaina.fi/terms/privacy

Secrays. 2016. Inrofmation security. Mika on EU:n yleinen tietosuoja-asetus?
Julkaistu 30.3.2016. Luettu 30.6.2019.
https://www.secrays.com/tietosuojapalvelut/mika-on-eun-yleinen-tietosuoja-
asetus/

Tietosuojamalli. 2017. Kohde ja tavoitteet. Paivitetty 21.5.2017. Luettu 7.4.2019.
https://fakta.tietosuojamalli.fi/gdpr-asetus/1-kohde-ja-tavoitteet

Tietosuojatyéryhma. 2014. Lausunto 6/2014 direktiivin 95/46/EY 7 artiklan
mukaisesta rekisterinpitajan oikeutetun intressin kayttamisesta. Julkaistu
9.4.2014. Luettu 25.9.2019. https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf

Tietosuojavaltuutetun toimisto. N.d. Oikeus saada paasy tietoihin.
https://tietosuoja.fi/oikeus-saada-paasy-tietoihin

Tietosuojavaltuutetun toimisto. N.d. Rekisterinpitajan oikeutettu etu. Luettu
24.9.2019. https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu

Tietosuojavaltuutetun toimisto. N.d. Rekisterdidyn suostumus. Luettu 23.9.2019.
https://tietosuoja.fi/rekisteroidyn-suostumus

Tietosuojavaltuutetun toimisto. N.d. Usein kysyttya EU:n tietosuoja-asetuksesta.
Luettu 31.1.2019.
https://tietosuoja.fi/gdpr

Yle Uutiset. 2007. Pankit luokittelevat henkil6asiakkaita. Julkaistu 7.6.2007.
Luettu 1.11.2019. https://yle.fi/uutiset/3-5790255

Valtionvarainministerio. 2009. VAHTI-lokiohje 3/2009. Julkaistu 28.4.2009.
Luettu 26.9.2019.


https://ek.fi/ajankohtaista/uutiset/2018/06/15/nyyssola-bloggaa-profilointi-ja-automaattinen-paatoksenteko-tietosuoja-asetuksen-kummajaiset/
https://ek.fi/ajankohtaista/uutiset/2018/06/15/nyyssola-bloggaa-profilointi-ja-automaattinen-paatoksenteko-tietosuoja-asetuksen-kummajaiset/
https://valtioneuvosto.fi/artikkeli/-/asset_publisher/1410853/eu-n-tietosuoja-asetus-tuo-uusia-oikeuksia-omiin-henkilotietoihin-25-5-alkaen
https://valtioneuvosto.fi/artikkeli/-/asset_publisher/1410853/eu-n-tietosuoja-asetus-tuo-uusia-oikeuksia-omiin-henkilotietoihin-25-5-alkaen
https://www.op.fi/tietosuoja/henkilotieto
https://www.op.fi/tietosuoja/sinun-oikeutesi
https://op-laskulaina.fi/terms/privacy
https://op-laskulaina.fi/terms/privacy
https://www.secrays.com/tietosuojapalvelut/mika-on-eun-yleinen-tietosuoja-asetus/
https://www.secrays.com/tietosuojapalvelut/mika-on-eun-yleinen-tietosuoja-asetus/
https://fakta.tietosuojamalli.fi/gdpr-asetus/1-kohde-ja-tavoitteet
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217_fi.pdf
https://tietosuoja.fi/oikeus-saada-paasy-tietoihin
https://tietosuoja.fi/rekisterinpitajan-oikeutettu-etu
https://tietosuoja.fi/rekisteroidyn-suostumus
https://tietosuoja.fi/gdpr
https://yle.fi/uutiset/3-5790255

47

https://www.vahtiohje.fi/c/document library/get file?uuid=775179cb-6¢c54-4dfb-
b65d-€925d47c61d2&groupld=10229

Valtionvarainministerié. VAHTI-raportti. 1/2016. Luettu 7.4.2019.
https://www.vahtiohje.fi/c/document _library/get file?uuid=ddb05959-40d1-435f-
af23-fd20fc21d63f&groupld=10229



https://www.vahtiohje.fi/c/document_library/get_file?uuid=775179cb-6c54-4dfb-b65d-e925d47c61d2&groupId=10229
https://www.vahtiohje.fi/c/document_library/get_file?uuid=775179cb-6c54-4dfb-b65d-e925d47c61d2&groupId=10229

LITTEET
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GYor e

MUUTOKSENHAKUOHJAUS
Liskselvityksen antaminen ja muut vakuutusyhtidn sishiset olkalsukeinot

Lisaselvitysta ratkamsun perustersta ja asiaan vaikuttavista seikoista saatte ratkaisun teh-
neeltd kasittelijdita, jonka nimi ja puhelinnumers ovat yhtiomme padtaksessa,

Mikali Teilld on asian ratkaisuun vaikattavaa lisdsebitystd, pyydamme Teita toimittamaan
sen asian ratkaisseelle kasittelijdle, Toimitetun lisaselvityksen perusteella asianne otetaan
uuteen kasittelyyn, Tehty ratkaisu anvigidaan lisaselvityksen johdosta uudelleen ja Teille an-
netaan tarvittaessa uusi paatds,

Aslakasasiamieskisittaly Mikali clette eri migltd yhtiomme vakuutussopimustanne koskevasta paatoksestd, woitte
saattaa asianne yhtidmme asiakasasiamiehen kasiteltavaksl, Asiakasasiamies on vakuutus-
sopimuskasittelystd rippumaton @ nopein muutoksenhakukanava,

Asiakasasiamiehen osoite on;

Pohgola Vakuutus Oy
Asiakasasiamies,
Gebhardimaukss 1, 00013 0P

tai
asiakasasiamies@op.fi

Internet-sivuilla op.filasiakasasiamies on oikasupyyntdlomake, jonka tayttamalla ja lahetta-
midlld voitte olla asiakasasiamieheen suoraan yhieydessa,

Asiakasasiarniehen sijasta tai jos asiakasasiamiehen paatds ei trydytd Teitd, voitte olla yh-
teydessa FINER Vakuutus- ja rahettusneuvontaan tai saattaa asianne suoraan jaljempana
rnainitiujen lautakuntien tai tusmigistuimen kasiteltavaksi,

FINEstd neuvontaa ja riidanratkaisua

FIMEn Vakuutus- ja rahoitusneuventa antaa maksutta rlippumattormia newvoja ja opastusta
asiakkaile, FINEn Vakuutus- ja rahoitusneuvonta ja Vakuutuslautakunta antavat myds rat-
kaisusuosituksia riita-asiodhin, FINE e kasittele riitaa, joka on virgilla tai kasitelty kuluttaja-
ritalautakunnassa tai tuomigistuimessa,

FIMNEn yhteystiedot ovat:

FIME Vakuutus- ja rahoitusneuventa
Porkkalankatu 1

QO1ED Helsinki

puhelin (0%) 685 0120

wewewd finefi

Helpoimmin asian saa viresdle sahkasella yhieydenottclomakkeslla esoitteessa
nttps:iiwaww finefiltunnistaudu,hml,

Laatja Firstiirasite Fvalurnamern Iintermal
Prahjola Vakuutie Oy OIHLE OP 0303 Q=03 apdi

Pohola Vakuuie Oy, ¥-tunnis 14583553, Goebhardirauin 1, 00013 0P, ktipaiks Helsink
Wakuubumasakeytin Eurcoppalzinen, Y-tunmus 0196781 - 4, Gebrardinaskan 1, 00013 OP, kotipakka Habinki
A-Vakuutus Ty, Y-tumnus 17159472, Gebhardinaukin 1, 00043 0P, kotipaikhks Helsimld
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Teillé on pikeus pyytaa lausuntoa myds koluttajaritalautakunnalta, Lautakunta antaa lau-
suntoja, jotka ovat ratkaisuosituksia. Lausuntoa vai pyytaa vapaamuotoisella kineslla, Ku-
luttzjarmtalzutakunta ei kasittele nitaa, joka on vireillz tai kasitelty FINEn Vakuutuslauta-
kunnassa tal tuormicstuimessa. Ennen asian viemista kuluttajartalautakunnan kasittehyn
Teidan tulee olla yhteydessa maistraattien kuluttajarewontaan {waew kuluttajanewonta fi).

Kuluttajaritalautakunta
FL 304

0531 Helsinki

Fuhelin 010 346 5200
wewwwv_kuluttajariitafi

Ratkaisuun tyytymaton asianosainen voi saattaa asian karajaokeuden ratkaistavaksi mppu-
matta sitd, onko han pyytanyt edelld mamitun lautakunnan ratkaisusuositusta vai g Kanne
vasdaan nostaa asianosaisen Suomessa olevan kobipakan tai vahinkopaikan kirajaoikeu-
dessa taikka vakuutusyhtion kotipaikan kardjgokeudessa. Mahdollinen lautakuntaratkaisu ei
sido tuoministuinta.

Kanne karajaosikeudessa on nostettava vakuutusyhticta vastaan kelmen [3) vuoden kuluessa
siita, kun asianosainen on saanut kinallisen tiedon vakoutusyhtion pagtoksesta ja sanotusta
madraajasta.
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