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Taman opinnaytetyon tavoite oli tutkia paluuyhteyden muodostamista sisdverkossa olevalta
haavoittuneelta kohteelta takaisin tunkeutujan tydasemalle Client-Side-hydkkayksen avulla,
kun valissa oli seuraavan sukupolven palomuuri. Tunkeutuminen toteutettiin kayttamalla
Metasploit Framework -alustan penetraatiotestaustydkaluja. Lisaksi tutkittiin palomuurin so-
vellussuodatusominaisuuksia, joilla normaali verkon kayttd pystyttaisiin mahdollistamaan ja
mahdollinen tunkeutuminen estamaan. Tutkimusongelma oli siis tutkia tapausta seké tun-
keutujan ettd palomuurin nédkdkulmasta. Tavoite pyrittiin saavuttamaan hyvin rajatussa ti-
lanteessa, joten tutkimus ei anna yleispatevaa tietoa. Tutkimuksen ajatus lahti mielenkiin-
nosta tutkia seuraavan sukupolven palomuurin turvallisuutta.

Tyo6ssa perehdyttiin Client-Side-hyokkayksen vaiheisiin ja toteuttamiseen osittain teoria-
osuudessa ja osittain tutkimuksen osana. Seuraavan sukupolven palomuurin ominaisuuk-
sia kasiteltiin teoriassa yleisesti, vaikka tutkimuksessa kaytettiin vain sovellussuodatuksen
nakodkulmaa. Tutkimus toteutettiin tekemalla erilaisia testeja ja teoriatietoa kerattiin erilai-
sista verkkolahteista seka aihekirjallisuudesta.

Tutkimuksen tarkein tulos oli normaalin verkkoselauksen mahdollistavan web-browsing-so-
velluksen sallimisen vaikutus tunkeutumisen onnistumiseen. Palomuuri ei tunnistanut tun-
keutumista epailyttavaksi pelkalla tiettyjen sovellusten sallimisella, koska se tunnisti liiken-
teen normaalina HTTP-verkkoliikenteena. Tunkeutuminen pystyttiin kuitenkin torjumaan es-
tamalla web-browsing-sovellus. Tavoitteisiin paastiin seké palomuurin ettéa tunkeutujan kan-
nalta.

Palo Alto Networksin seuraavan sukupolven palomuurissa on lukuisia erilaisia pitkalle kehi-
tettyjd ominaisuuksia, joista tdssa tutkimuksessa keskityttiin vain App-ID-ominaisuuteen ja
sovellussuodatukseen. Sovellussuodatuksessa keskityttiin l&ahinna tiettyjen sovellusten sal-
limiseen sovellusryhmien avulla, joka toimi tutkimuksen tapauksessa, mutta ei ole tehokas
keino verkon suojaamiseen esimerkiksi isommassa yrityksessa. Tutkimus poiki lukuisia jat-
kotutkimusehdotuksia, jotka liittyivat sek& palomuurin ominaisuuksien kayttéonottoon, etté
erilaisten haittakuormien kayttdmiseen tunkeutumisen yrityksessa.
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Abstract

In this thesis the objective was to research the forming of a return channel from vulnerable
workstation back to attacker’s workstation, using a Client-Side attack with a next-genera-
tion firewall in between. The attack was carried out using Metasploit Frameworks penetra-
tion testing tools. Research was also carried out into the features of application filtering,
which should allow normal web browsing and block the attack. The research problem was
to investigate the case from both the attacker’s and the firewall’s perspective. An attempt
was made to achieve the objective in extremely restricted circumstances, so this research
does not provide universal information. The purpose of this thesis stemmed from curiosity
to research into the security of a next-generation firewall.

In this work, the phases and implementation of Client-Side attack were studied partly in
theory and partly in research. The features of a next-generation firewall were explained on
a general level in the theory section, though only the perspective of application filtering was
used in the research. The research was carried out by running various tests and gathering
a theoretical framework from different web sources and literature.

The most important result of this research was the effect of allowing a web-browsing appli-
cation, which made normal web browsing possible but enabled the attack to succeed. The
firewall was unable to recognize the attack as any suspicious activity because the traffic
was recognized as a normal HTTP traffic. However, the attack was prevented by blocking
the web-browsing application. The objective was reached from both firewall’'s and at-
tacker’s perspective.

There are several different highly developed features in the Palo Alto Network next-genera-
tion firewalls, of which only App-ID and application filtering were considered in this re-
search. In case of application filtering, the focus was on allowing certain applications with
application groups, which worked in the case of this research but is not an effective solution
for protecting a network, for example in a larger company. This research yielded various
ideas for further research which are associated with harnessing more features in the fire-
wall and using different payloads in the attack.
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JOHDANTO

Taman opinnaytetydn ajatus lahti mielenkiinnosta tutkia seuraavan sukupol-
ven palomuurin toimintaa ja sen turvallisuutta hyokkayksia vastaan. Seuraa-
van sukupolven palomuurit pystyvat suodattamaan liikennetta paljon tarkem-
min kuin vanhat palomuurit, mutta oikeissa olosuhteissa nekaan eivat mahdol-

lisesti ole taysin luotettavia.

Palomuureja on tutkittu Kaakkois-Suomen ammattikorkeakoulussa aikaisem-
minkin. Aiheesta on olemassa opinnaytetoitéa, esimerkiksi Kalle Kokon Next-
generation firewall case study (2017) ja Henri Pasosen Palomuurin implemen-
tointi yritysverkkoon Cisco-ymparistossa (2018). Aikaisemmat tyot perustuvat
palomuurin asentamiseen tai implementointiin, mutta tdssa opinnaytetydssa
pyritdan tutkimaan ja testaamaan palomuurin toimintaa rajatussa ymparis-

tossa.

Tutkimuksen on tilannut Innocode Oy, mutta tyo toteutetaan Kaakkois-Suo-
men ammattikorkeakoulun tietotekniikan koulutuksen tiloissa ja koulun laitteilla
seka virtuaalilaboratoriossa. Tutkimus tehdaan osittain koululla ja osittain ko-

tona, koska virtuaalilaboratoriota voi kayttaa myds koulun ulkopuolelta.

1.1 Opinnaytetydn tavoitteet

Taman opinnaytetyon paaasiallinen tavoite on selvittaa, pystyyko tunkeutuja
saamaan paluuyhteyden sisaverkosta haavoittuneelta kohteelta palomuurin
l&pi normaalia verkkoliikennetta matkimalla ja nain luomaan yhteyden kysei-
seen kohteeseen ja antamaan sille kaskyja. Normaalin verkkoliikenteen kan-
nalta salattua HTTPS-liikennetta (Hypertext Transfer Protocol Secure) ei oteta
huomioon. Tunkeutumisessa kaytetaan Client-Side-hyokkaysta eli suoraan
asiakasjarjestelmaan tai henkiloon kohdistuvaa hyokkaysta, josta kerrotaan li-
saa luvussa 4. Tunkeutuminen toteutetaan kayttamalla Metasploit Framework

-alustan penetraatiotestaustyokaluja.

Haavoittuneen kohteen saastuttamiseen on olemassa monia eri tapoja, esi-
merkiksi s&dhkopostihuijaus tai toisen saastuneen ohjelman kautta. Jos kohde

saadaan saastutettua ja yhteys luotua, haavoittunut kohde lahettaa paluuvies-
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teja takaisin tunkeutujalle kysyen ohjeita eli kohde on taysin tunkeutujan hal-
lussa. TAman tyyppisen hyokkayksen avulla voidaan &arimmillaan ottaa hal-
tuun koko kohdeverkko, josta voidaan esimerkiksi varastaa tarkeaa tietoa tai

hairitd verkon toimintaa. (Palo Alto Networks s.a.)

Lisaksi tAssa opinnaytetydssa pyritdan ymmartadmaan, miten palomuuri tunnis-
taa liikennetta verkkojen valilla sovellussuodatuksen avulla. Tavoitteet pyri-
td&n saavuttamaan kuvitellussa tilanteessa, jossa ulkoverkossa on tunkeutuja
ja sisaverkossa paivittamaton tydasema seka henkild, joka tekee virheen.
Ulko- ja sisdverkon vélissd on seuraavan sukupolven palomuuri, joka suodat-
taa liikennetta verkkojen valilla. Samalla kun tunkeutuja yrittaa saada paluuyh-
teyden takaisin koneelleen, tutkitaan itse palomuuria ja kuinka mahdollinen

onnistunut hyokkays pystyttaisiin torjumaan erilaisten sdantéjen avulla.

Tutkimus toteutetaan paaasiassa virtuaalilaboratoriossa, jossa haluttu testita-
paus on helppo toteuttaa ilman riskeja fyysisten laitteiden rikkomisesta. Virtu-
aalilaboratorio on virtualisoitu ymparisto, jota kaytetdan esimerkiksi kybertur-
vallisuus- ja tietoverkkotekniikan koulutuksissa Kaakkois-Suomen ammattikor-
keakoulussa (Kettunen 2019). Testeja tehdaan mahdollisesti my6s koulun Ky-
berlabin tuotantoverkossa fyysisilla laitteilla, jos virtuaaliset testit ovat onnistu-

neita.

Tutkimus on rajattu suhteellisen tasmalliseksi, eika se anna yleispatevaa tie-
toa. Palomuurin kannalta tutkimus on rajattu ainoastaan Palo Alton Network-
sin seuraavan sukupolven palomuuriin ja sen sovellussuodatusominaisuuteen.
Palo Alto Networksin palomuureissa on paljon erilaisia ominaisuuksia, mutta
kaytettavissa olevien resurssien takia keskitytaan tutkimaan vain sovellus-
suodatusta. Tutkimusta varten tehtava testitapaus on kuviteltu, mutta kuitenkin
mahdollinen tosielamassa. On mahdollista, ettd esimerkiksi jonkin yrityksen
tietoturvapolitikassa on puutteita, tydasemien paivitykset eivat valttamatta ole
ajan tasalla tai joku saattaa liittda tietamattaan verkkoon paivittamattoman lait-
teen. Inminen on kaikista suurin tietoturvariski ja taman opinnaytetyon tapauk-
sessa sisaverkossa on kuviteltu henkild, joka tekee ratkaisevan virheen tun-

keutujan kannalta.



1.2 Tutkimusongelma

Taman opinnaytetyon tutkimusongelmana on tutkia tapausta seka tunkeutujan
ettd seuraavan sukupolven palomuurin sovellussuodatuksen saatamisen kan-
nalta. Onko tunkeutujalla keino saada haluamansa ja tehda palomuuri hyodyt-

tomaksi seka onko palomuurilla mahdollisuus estéaé tunkeutuja?

Testitapauksessa tunkeutujalla on kaytdssaan Kali Linux -tydasema, joka si-
saltda paljon erilaisia hakkerointi- ja penetraatiotestaustytkaluja. Sisaver-
kossa olevassa paivittamattomassa tydasemassa on jokin tunnettuja haavoit-
tuvuuksia sisaltava versio Microsoft Windows -kayttojarjestelmasta. Lisaksi si-
saverkossa on muutama muu laite, joita voidaan kayttaa esimerkiksi verkon
kartoittamiseen, jos tunkeutuja padsee palomuurista lapi ja saa yhteyden haa-
voittuneelle tydasemalle. Teoriaosassa tutkitaan Client-Side-hydkkayksen vai-
heita ja keinoja yleisesti, vaikka testitapauksessa esimerkiksi sosiaalinen ma-

nipulaatio on jo kuvitellusti tapahtunut.

Hypoteesi tutkimukselle on, etta oikeilla menetelmilla seuraavan sukupolven
palomuurista paasee lapi, vaikka se olisi kuinka hyvin konfiguroitu ja varsinkin

jos verkossa on muita haavoittuvuuksia, esimerkiksi virheen tekeva ihminen.

Tutkimuskysymykset:
1. Miten hyvin seuraavan sukupolven palomuuri havaitsee onnistuneen
sosiaalisen manipulaation seurauksena valitetyn haittakuorman yrityk-
sen ottaa paluuyhteys tunkeutujaan?

2. Mika on Client-Side-hyokkays ja mitka ovat sen vaiheet?

1.3 Tutkimusmenetelmét

Tama opinnaytetyd on tapaustutkimus (case research), koska aihe on niin ra-
jattu ja toteutus tapahtuu tarkasti maaritellyssa ymparistossa, tarkasti valituilla
tietyilla laitteilla. Tapaustutkimus yhdistelee usein kvalitatiivista ja kvantitatii-
vista tutkimusta (Kananen 2015, 56). Tama opinnaytetyo kallistuu kuitenkin
enemman kvalitatiivisen tutkimuksen puolelle. Tapaustutkimukselle ominaista

on kayttda useita tutkimustapoja ja siksi se onkin hyvin l&hella triangulaatiota
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(Kananen 2015, 60). Triangulaatiolla tarkoitetaan useiden eri menetelmien yh-
distelemista samassa tutkimuksessa, muun muassa erilaisten aineistojen, tut-
kimusmenetelmien ja analyysien kayttéa (Finto: YSO 2018). Tapaustutkimuk-
sessa tutkittavaa ilmidta pyritdan ymmartamaan ja selittdémaén, mutta siina ei

tavoitella muutosta (Kananen 2015, 60). Tassa opinnaytetytssa kaytetaan

teoriatietoa testitulosten ymmartamisessa seka asiantuntijoiden tukea.

1.4 Tiedonhankinta

Tassa opinnaytetydssa tietoa hankitaan tekemalla erilaisia testeja ja kirjaa-
malla testien tulokset yl6s. Testituloksia pyritddn ymmartamaan ja selittdmaan
kayttamalla tukena teoriapohjaa. Testien aikana otetaan myo6s nayttdkuvia,
jotta testejd on helpompi visualisoida ja selittaa. Teoriatietoa hankitaan paa-
asiassa verkkolahteista ja osittain aihekirjallisuudesta. Tietoa saadaan myos

tarvittaessa koulun asiantuntijoilta.

2 PALOMUURIT

Palomuurit ovat laitteita tai ohjelmistoja, jotka suodattavat verkkoliikennetta
niille annettujen sdantdjen perusteella. Niitd kaytetdan erottamaan sisa- ja ul-
koverkko toisistaan, joka on joko luotettava tai epaluotettava, riippuen palo-
muurin maarityksista. Palomuureja on useita eri tyyppisia ja ne kayttavat erilai-

sia toimintatapoja. (What is a firewall? s.a.)

2.1 Erilaisia palomuureja

On olemassa erityyppisia palomuureja, jotka kayttavat erilaisia toimintaperi-
aatteita ja joita voidaan kayttaa kayttotarpeen mukaan erilaisissa tilanteissa.
Yleisimpia palomuurityyppeja on viisi, jotka ovat pakettisuodatuspalomuuri, ti-
lallinen palomuuri, piiritason yhdyskaytava, sovellustason yhdyskaytava eli

proxy-palomuuri sekd seuraavan sukupolven palomuuri. (Dosal 2018.)

Pakettisuodatuspalomuuri (packet-filtering firewall) ja tilallinen palomuuri (sta-

teful inspection firewall) ovat niin sanottuja perinteisid palomuureja, jotka kayt-
tavat porttipohjaista (port-based) todennusta liikkenteen suodattamisessa. Port-
tipohjaiset palomuurit kayttavat lahteen ja maaranpaan IP-osoitteita (Internet

Protocol) ja TCP/UTP-porttien (Transmission Control Protocol, User Datagram
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Protocol) tietoja paattamaan sallitaanko liikkenne vai estetddnkd se. (Miller
2011, 6.)

Tilallisen palomuurin toimintatapa on hieman parempi, koska se kayttaa to-
dentamisessa tietoa sallituista istunnoista. Tilallinen palomuuri pitaa kirjaa
naista aktiivisista istunnoista ja tallentaa lahteen ja maaranpaan IP-osoitteen,
porttinumerot seka kyseisen istunnon TCP-jarjestysnumeron. Liikenne salli-
taan, jos saapuvan paketin tiedot vastaavat aikaisempien istuntojen tietoja.
(Roeckl 2004, 4.)

Piiritason yhdyskaytava eli Circuit-Level Gateway on yksinkertainen palomuu-
rityyppi, joka suodattaa liikennettd varmistamalla istunnon TCP-kattelyn perus-
teella. Tama palomuurityyppi ei kuitenkaan ole kovin turvallinen, koska se ei
tarkista paketin siséltoa. (Dosal 2018.)

Sovellustason yhdyskaytava eli Application-Level Gateway tai Proxy-palo-
muuri kayttaa valityspalvelinta likenteen todentamisessa. Tama palomuuri on
turvallisempi kuin pakettisuodatus, koska se voi tutkia myds paketin siséltoa
ennen sen toimittamista maaranpaahansa. Proxy-palomuurin toiminta perus-
tuu siihen, ettd se luo TCP-kattelyn lahteen ja palomuurin kanssa seké palo-
muurin ja maaranpaan kanssa. (Roeckl 2004, 5.) Nain liikenne ei kulje suo-
raan kohteeseensa, vaan se pysahtyy matkalla tarkastettavaksi ja vasta sitten

lahetetaan maaranpaahansa tai estetaan (Dosal 2018).

2.2 Seuraavan sukupolven palomuuri

Seuraavan sukupolven palomuuri eli NGFW (Next-Generation Firewall) on
edistynein palomuurityyppi, jolla voidaan torjua nykypaivan uhkia paljon pa-
remmin kuin perinteisilla palomuureilla. Perinteiset palomuurit suodattavat lii-
kennetta tilan, portin tai protokollan mukaan, kuten myds NGFW — se pystyy
kuitenkin paljon muuhunkin. Tutkimusorganisaatio Gartnerin maaritysten mu-
kaan NGFW:n tulisi sisdltdad palomuurin perusominaisuudet, sisddnrakennetun
tunkeutumisenesto-ominaisuuden, sovellustietoisuus/sovellushallintaominai-
suuden, uhkatietolahteita, paivityspolkuja tulevaisuuden tietoa varten seka
tekniikoita estaa kehittyvia tietoturvauhkia. (What is a next-generation firewall?

s.a.)
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3 PALO ALTO NETWORKSIN SEURAAVAN SUKUPOLVEN PALOMUU-
RIN OMINAISUUKSIA

Palo Alto Networks on maailman johtava kyberturvallisuusyritys, joka tarjoaa
palveluita 65 000 yritysasiakkaalle ympéari maailmaa (Palo Alto Networks s.a.).
Vuonna 2019 se valittiin kahdeksatta kertaa perakkain johtavaksi yritykseksi
Gartner Magic Quadrant for Network Firewalls -arvioinnissa (Palo Alto Net-
works 2019).

Palo Alto Networksin seuraavan sukupolven palomuurit mahdollistavat sovel-
lusten, kayttajien ja sisallon nakyvyyden ja hallinnan innovatiivisten teknologi-
oiden ja palveluiden avulla. Lisédksi ne pystyvat maarittamaan ja luokittele-

maan sovelluksia seké suojaamaan verkkoa tunnetuilta ja tuntemattomilta uh-

kilta. (Palo Alto Networks Next-generation firewalls s.a.)

3.1 User-ID

User-ID on toiminto, jonka avulla voidaan tunnistaa verkossa liikkuvia kayttajia
erilaisia tekniikoita ja kayttojarjestelmia hyodyntaen. Kayttajien tunnistaminen
mahdollistaa esimerkiksi parempaa nakyvyytta verkossa kaytettavista sovel-
luksista ja tarkempaa kontrollia siitd kenella on lupa kayttaa mitakin palveluita.
Kayttajien tunnistaminen muullakin kuin IP-osoitteella mahdollistaa myos tar-
kemman tutkimuksen epailyttavien tapausten kanssa. User-ID tarvitsee toimi-
akseen kayttgja- ja ryhmapohjaiset maaritykset, joiden avulla se pystyy seu-
raamaan, kenella on lupa paasta mihinkin verkon osaan tai palveluun. (PAN-
OS Administrator’'s Guide 2019, 493.)

Yllapidon yksinkertaistamiseksi tietoturvapoliittiset sddnnét on syyta maarittaa
ryhmapohjaisesti. Tama helpottaa esimerkiksi uusien kayttajien lisaamista,
koska ne voidaan suoraan lisata ryhmaan eika niille tarvitse tehda erillisia
maarityksia. Ryhmakohtaisten saantéjen maarittamiseksi tarvitaan LDAP-pal-
velinprofiili (Lightweight Directory Access Protocol), jonka avulla palomuuri
voidaan yhdistaa hakemistopalvelimeen, kuten esimerkiksi Microsoft Active
Directoryyn tai Novell eDirectoryyn ja keraamaan Group Mapping -tietoa.
(PAN-OS Administrator's Guide 2019, 493-495.)
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3.2 WildFire

WildFire on Palo Alto Networksin edistynyt, pitkélle kehitetty pilvipohjainen
palvelu zero-day-hyokkayksia ja haittaohjelmia vastaan. Se pystyy estamaan
uhkia automaattisesti kayttamalla erilaisia menetelmiéa seka jakamaan tietoa ja
sovellussigneerauksia muiden Palo Alto palomuurien kanssa. WildFiren nelja
uniikkia tekniikkaa ovat dynaaminen ja staattinen analyysi, koneoppiminen ja
oikeassa fyysisia laitteita kaytettavassa ymparistossa tehtava analyysi. (Wild-
Fire 2018.)

WildFire analysoi tuntemattomia naytteita ja maarittelee, ovatko ne esimerkiksi
haittaohjelmia. Jos naytteesta l0ytyy jotain epailyttavaa, siitd tehdéaéan signee-
raus, joka jaetaan muille palomuureille maailmanlaajuisesti ja jonka avulla
haittaohjelma pystytdan tunnistamaan jatkossa. WildFire-palvelun perusversio
tulee sisaanrakennettuna kaikissa Palo Alton seuraavan sukupolven palomuu-
reissa ja uusia haittaohjelmasigneerauksia saa 24—-48 tunnin valein Antivirus-
paivityksien mukana. WildFiresta on myos saatavilla maksullinen versio, joka
mahdollistaa viimeisimpien signeerauksien saamisen minuuteissa. Lisaksi
maksullinen versio mahdollistaa esimerkiksi WildFire API -rajapinnan kaytta-
misen seka WildFire-yksityispilven ja -hybridipilven isdnnéinnin. (PAN-OS Ad-
ministrator's Guide 2019, 44.)

3.3 Content-ID

Content-ID on Palo Alto Networksin kehittama uhkantorjuntajarjestelma, joka
kayttaa useita erilaisia tekniikoita uhkien torjumiseen ja hyokkayspinta-alan
pienentamiseen. Se hyddyntaa muita Palo Alto Networksin teknologioita, ku-
ten APP-ID-ominaisuutta, URL Filtering -tietokantaa (Uniform Resource Loca-
tor) seka WildFire-ymparistéa. Content-1D toimii single-pass-arkkitehtuurilla,
joka helpottaa yllapitoa ja parantaa suorituskykya, koska liikkenne tarvitsee
skannata vain kerran, kun se kulkee Content-ID-kokonaisuuden lapi. Single-
pass-arkkitehtuuri yhdistaa useita erilaisia uhkantorjuntakeinoja yhdeksi yh-
denmukaiseksi koneistoksi, joka mahdollistaa tehokkaan ajantasaisen skan-
nauksen yhdella lapikululla. Content-1D:n avulla voidaan rajoittaa luvatonta
verkkoselausta seka tiedostojen ja herkkaluontoisen tiedon siirtdmista ja tun-

nistaa tuntemattomia tai uusia haittaohjelmia. (Content-ID 2016, 1-3.)
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Content-1D hyodyntaa neljaa uniikkia uhkantorjuntakeinoa, jotka ovat sovellus-
dekooderit, SSL-salauksen purku, kiertokeinojen valvontateknologia seka yh-
denmukaisten uhkasigneerausten kayttaminen. Content-ID kayttdd hyvéakseen
APP-ID-ominaisuuden satoja sovellusdekoodereita, joiden avulla pyritdan ha-
vaitsemaan esimerkiksi muiden sovellusten sisalla tunneloitua uhkaavaa lii-
kennetta. Liséksi se pystyy katsomaan salatun liikenteen sis&én sovellus- tai
URL-kategorioiden mukaan ja havaitsemaan esimerkiksi salatussa kanavassa
toimitettavia haittaohjelmia. Kiertokeinojen valvontateknologian avulla pyritdan
estdmaan ja kontrolloimaan esimerkiksi valityspalvelimien tai anonymisoinnin
avulla tapahtuvia uhkia. Yhdenmukaiset uhkasigneeraukset mahdollistavat
haitta- ja vakoiluohjelmien havaitsemisen ja estamisen yhdella uhkantorjunta-
koneistolla ilman, etté jokaiselle uhkalle tarvitsisi omat signeeraukset ja skan-

nausjarjestelmat. (Content-1D 2016, 2.)

3.4 DNS Security Service

Palo Alto Networksin DNS Security service on jatkuvasti kehittyva torjuntapal-
velu edistyneita, DNS:sda (Domain Name System) hyvaksikayttavia uhkia
vastaan, kuten haittaohjelmia, joilla yritetddn luoda Command-and-Control-ka-
navia. DNS Security service kayttdd uhkien torjumiseen koneoppimista, enna-
koivaa analyysia seka DGA-tunnistusta (Domain Generation Algorithm) ja
DNS-tunneloinnin tunnistusta. (PAN-OS Administrator’'s Guide 2019, 648.)

DNS Security service on pilvipohjainen palvelu, jonka tietokannassa on
useista lahteista kerattyja domain-signeerauksia ja -suojauksia. Naita lahteita
ovat esimerkiksi WildFire-analyysit, hakurobotit, URL-hiekkalaatikkoanalyysit,
Honeynet, DGA-takaisinmallinnus ja Palo Alto Networksin Unit 42 -tutkimusor-
ganisaatio. Taman tietokannan avulla kayttajat paasevat kasiksi viimeisimpiin
DNS-signeerauspaketteihin, milloin vain, ilman erillisten paivitysten lataamista.
(PAN-OS Administrator’s Guide 2019, 650.)

DGA on tekniikka, jolla voidaan luoda domaineja automaattisesti. Sita kayte-
taan yleensa haitallisessa tarkoituksessa luomaan suuri maéaréa domaineja,

joita kaytetd&dn Command-and-Control-kanavan luomiseen. DGA-tunnistuksen
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avulla pystytdan analysoimaan aikaisempien tunnusmerkkien avulla, onko do-
main luotu automaattisesti vai ihmisen toimesta ja nain tunnistamaan tunte-
mattomia DGA-pohjaisia uhkia. (PAN-OS Administrator's Guide 2019, 649.)

DNS Security service pystyy myds tunnistamaan DNS-tunneloinnin yrityksia.
DNS-tunnelointi tarkoittaa sita, ettd tunkeutuja voi esimerkiksi piilottaa muita
ohjelmia ja protokollia DNS-kyselyiden ja -vastausten sisalle. DNS-tunneloin-
nin tunnistamiseen kaytetaan koneoppimista ja erilaisia analyyseja, joiden
avulla voidaan etsié vastaavuuksia tiedossa olevien DNS-tunnelointiny6kkayk-
sien piirteita verraten. Epdilyttava liikenne voidaan estaa nopeasti palomuuriin
maariteltyjen, sopivien tietoturvasaantdjen avulla. (PAN-OS Administrator’s
Guide 2019, 649.)

3.5 URL Filtering

URL Filtering on Palo Alto Networksin ratkaisu verkkopohjaisilta uhkilta suo-
jautumiseen. Se kayttda hyvakseen miljoonia verkkosivuja sisaltavaa kategori-
soitua tietokantaa, johon se vertaa kaikkea lapikulkevaa HTTP- (Hypertext
Transfer Protocol) ja HTTPS -verkkoliikennetta. URL Filtering tukee seka
PAN-DB- etta BrightCloud-tietokantoja, mutta vain jompikumpi voi olla kay-
tdssa samaan aikaan. PAN-DB on Palo Alto Networksin kehittdma tietokanta,
joka toimii myos yhteistydssa WildFiren kanssa saaden sieltd esimerkiksi tie-
toa epailyttavista verkko-osoitteista. Brightcloud on kolmannen osapuolen
URL-tietokanta. (PAN-OS Administrator’s Guide 2019, 777, 779.)

PAN-DB tietokanta luokittelee verkkosivuja sisalléon, ominaisuuksien ja turvalli-
suuden mukaan ja kategorisoi ne lisaksi muun muassa riskin mukaan. URL
Filtering mahdollistaa verkon kayton rajoittamisen ja suojauksen kategorioiden
avulla. URL-kategorioilla voidaan myds pakottaa erilaisia tietoturvapoliittisia
saantoja, kuten tiettyjen verkkosivujen salauksen purkamista tai kayttajien to-
dentamista. Lisaksi kategorioiden avulla voidaan esimerkiksi estda suoraan
tiettyja kategorioita, kuten haittaohjelmat, tietojenkalastelu tai Command-and-
Control. (PAN-OS Administrator’'s Guide 2019, 782—-783, 785.)
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4 APP-ID

Perinteiset palomuurit kayttavat liikenteen luokitteluun porttia ja protokollaa,
mutta se ei riitd enda tané paivana verkon suojaamiseen, koska sovellukset
pystyvat ohittamaan sen muun muassa port hopping -tekniikalla, SSL- (Se-
cure Sockets Layer) tai SSH-protokollien (Secure Shell) tai epastandardien
porttien avulla. App-ID on Palo Alto palomuureihin luotu ominaisuus, joka pyr-
kii tunnistamaan sovelluksen identiteetin portista, salauksesta tai kiertoteknii-
kasta riippumatta heti, kun palomuuri havaitsee sen. Palo Alto Networksin
asiayhteyksissa termi "sovellus” tarkoittaa jotain tiettya ohjelmaa tai ominai-
suutta, kuten esimerkiksi erilaisia tyokaluja tai palveluita, jotka voidaan muun
muassa havaita tai estaa tarpeen mukaan. (Next-Generation Firewall Feature
Overview 2012, 2; Basic App-ID 2016, 3.)

..mc,\;\wq <y‘45v5\?ﬁ’ﬁ

raditional Firewalls |Palo Alto Networks Firewalls with App-1D|

Firewall Rule: ALLOW Firewall Rule: ALLOW DNS

Firewall Firewall
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BitTorrent BitTarrent '";:-,?“‘
FaS
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Packet on port 53:

Packet on port 53:
Visibility: Port 53 allowed

DNS = DNS:
BitTorrent # DNS: Deny
Visibility: BitTorrent detected and blocked

Kuva 1. Palo Alto Networksin palomuurin vertaus perinteiseen palomuuriin (Basic APP-ID 2016, 5)

Kuvassa 1 on esitettyna yksinkertaisimmillaan, miten Palo Alto Networksin pa-
lomuuri pystyy suodattamaan liikennetta sovelluksen perusteella verrattuna
perinteiseen palomuuriin. Perinteiset palomuurit kayttavat liikenteen suodatta-
miseen porttien sallimista tai estamista ja kuten kuvassa 1 vasemmalla puo-
lella nékyy, liikenne portin 53 kautta on sallittua. Tama mahdollistaa esimer-
kissa nakyvan BitTorrent-ohjelman lapipaasyn vapaasti portin 53 kautta. Ku-
vassa oikealla on esimerkki Palo Alto Networksin palomuurin App-ID-ominai-
suuden toiminnasta, jossa DNS-liikenne on sallittu portin 53 kautta, mutta esi-

merkiksi application default -maarityksen mukaan kaikki muut sovellukset ovat
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estettyja. Palomuuri tunnistaa BitTorrent-ohjelman ja estaa sen, koska ainoas-
taan DNS-liikenne on sallittua portin 53 kautta. Kaikki liikenne, jota ei ole erik-
seen sallittu, estetédan portista riippumatta. (Basic APP-ID 2016, 5-6.)
Sovelluksen tunnistamisessa Palo Alto Networksin palomuuri tutkii UDP- ja
TCP-paketteja. UDP-pakettien tutkimisessa sovelluksen tunnistamiseen riittaéa
vain yhden paketin tutkiminen. TCP:ta kayttavien sovellusten tunnistamiseen
yhden paketin tutkiminen ei kuitenkaan riitd. Esimerkiksi HTTP-liikenteen
muodostamisessa ensimmainen paketti on TCP SYN -paketti, joka ei sisalla
sovellustietoja, kuten eivat seuraavat kaksi pakettiakaan. Sovellustiedot 16yty-
vat vasta neljannesta tai vildennestéa paketista. Ennen viidetta pakettia palo-
muuri ei mydskaan tieda, onko liikenne salattua vai ei. (Basic APP-ID 2016,
8-9.)

Kuvassa 2 on esitetty App-ID-ominaisuuden toimintaperiaate. Se luokittelee
likenteen ensin portin ja IP-osoitteen avulla. Sen jalkeen se yrittdé tunnistaa
sovelluksen antamalla sille sovellussigneerauksen, jonka avulla sita voidaan
verrata uniikkien ominaisuuksien ja vastaavien transaktioiden pohjalta. Sovel-
luksen mahdollinen salaus puretaan tarpeen vaatiessa. Lopuksi App-ID kayt-
taa koodinpurkajia tunnettuja protokollia varten, joiden avulla voidaan tunnis-
taa protokollien sisalla liikkuvia sovelluksia. Jos sovellusta ei pystyta tunnista-
maan nailla tavoilla, voidaan kayttaa heuristiikkaa tai kayttaytymisanalyysia.
Taman jalkeen sovellus joko paastetaan lapi ja ohjataan mahdollisiin lisatutki-
muksiin tai estetaan. (App-1D s.a.; Basic APP-ID 2016, 10.)
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~
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Kuva 2. App-ID-ominaisuuden toiminta (Basic APP-ID 2016, 10)



17

Palo Alto palomuurissa sovelluksilla voi olla tiettyja riippuvaisuuksia muista so-
velluksista, jotka pitaéd erikseen sallia, jotta kyseinen sovellus toimii oikein. Li-
saksi sovelluksilla voi olla epasuoria riippuvaisuuksia, joita ei tarvitse erikseen
sallia, koska palomuuri pystyy maarittelemaan tarvittavat sovellukset ja salli-
maan niiden k&yton sopivassa tilanteessa. (PAN-OS Administrator’'s Guide
2019, 599.)

Sovelluksia voidaan jakaa hallittaviin ryhmiin joko manuaalisesti tai dynaami-
sesti application filter -ominaisuuden avulla. Application filter -ominaisuus ja-
kaa sovelluksia ryhmiin erilaisten yllapitajan maarittAmien ominaisuuksien mu-
kaan. Sovellusryhmat voivat koostua erilaisista sovelluksista, sovellussuodatti-
mista tai jopa toisista sovellusryhmista. Sovellusryhmat voidaan lisata tur-
vasaantoihin, joissa ne maaritelladn joko sallittavaksi tai estettavaksi. (Basic
APP-ID 2016, 27-29, 31.)

App-ID on oletuksena aina kaytdssa Palo Alto Networksin palomuureissa ja
palomuurit saavat viikoittaisia paivityksia uusista App-ID-sovellussigneerauk-
sista Applications and Threat Content -paivityksen mukana. Nama paivitykset
tulevat Palo Alto Networksin tunnettujen sovellusten tietokannasta, jossa jo-
kainen sovellussigneeraus kattaa sovellusten eri versioita. (PAN-OS Admini-
strator’'s Guide 2019, 584-585; Basic APP-ID 2016, 14.)

5 CLIENT-SIDE-HYOKKAYS

Client-Side-hyokkayksilla tarkoitetaan suoraan clientiin eli asiakasjarjestel-

maan ja sen kayttajaan kohdistuvia hyokkayksia. Client-Side-hyokkays kayt-
taa yleensa hyvakseen kayttojarjestelmasta 16ytyvia muita ohjelmia ja niiden
haavoittuvuuksia kuin itse kayttojarjestelmaa. Vanhemmat kayttojarjestelmat
voivat kuitenkin sisaltaa myos haavoittuvuuksia. Client-Side-hydkkayksen to-
teuttamiseen on olemassa paljon erilaisia keinoja, mutta usein siina hyédyn-
netdan sosiaalisen manipulaation tekniikoita, kuten tietojenkalastelua, joka

kohdistetaan suoraan kayttgjaan. (Kraus 2017.)
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Sosiaalisella manipulaation avulla voidaan toteuttaa inmiseen kohdistettuja ky-
berhytkkayksia, jossa kaytetaan yleensa hyvéaksi ihnmisen vuorovaikutusta tie-
toturvan kiertamiseen. Sosiaalisen manipulaation avulla ihminen yritetaan hui-
jata tekemaan virhe. Hyvin muotoilluilla sosiaalisen manipulaation keinoilla
hydkkays voi onnistua helpostikin, koska ihnmiset ovat usein lilan avuliaita tai
luottavaisia. Riittdvan tietoisuuden puute sosiaalisesta manipulaatiosta on

myds osasyy, miksi inmiset tulevat huijatuiksi. (Brooks ym. 2018, 600.)

Yleisia sosiaalisen manipulaation keinoja ovat esimerkiksi houkutteluhuijaus
(baiting), tietojenkalastelu (phishing) ja kohdennettu tietojenkalastelu (spear
phishing), toiseksi tekeytyminen (pretexting), pelotteluohjelmat (scareware)
seka watering hole -hyotkkays. Houkutteluhuijausten avulla yritetdan varastaa
tietoa tai saada uhri lataamaan haittaohjelmia esimerkiksi valemainosten

kautta. (Social Engineering s.a.)

Tietojenkalastelulla tarkoitetaan yleensa séhkodpostitse tai tekstiviesteilla ta-
pahtuvaa huijauskampanjaa, jossa uhri yritetddn houkutella avaamaan haitta-
ohjelmia sisaltavia sdhkopostilinkkeja tai paljastamaan arkaluontoista tietoa.
Kohdennettu tietojenkalastelu toimii periaatteessa samalla tavalla, mutta se
kohdennetaan tarkemmin tiettyyn henkiloon tai yritykseen. Viestit ovat yleensa
tarkasti laadittuja ja ne yritetdan saada nayttdmaan aidoilta ja todenmukaisilta.
Kyseiset viestit voivat koskea esimerkiksi salasanan vaihtamista, mutta todelli-
suudessa salasanan vaihtaminen voi johtaa kayttajatunnusten varastamiseen.

(Social Engineering s.a.)

Toiseksi tekeytyminen on tietylla tavalla myos tietojenkalastelua, koska siina
kaikenlaista arkaluontoista tietoa yritetdan saada luomalla luottamusta tiettyyn
uhriin. Hyokkaaja tekeytyy toiseksi henkiloksi, kuten viranomaiseksi tai tyoka-
veriksi ja yrittaa johdatella uhria valheilla paljastamaan tietoa. (Social Enginee-

ring s.a.)

Pelotteluohjelmien avulla uhria yritetaan pelotella erilaisilla varoituksilla, jotka
voivat olla esimerkiksi ponnahdusikkunoita verkkoa selatessa. Varoituksissa

voidaan kertoa, etta uhrin tietokone on saastunut haittaohjelmalla ja siihen pi-
taa ladata tyokalu, jolla haittaohjelma saadaan pois — todellinen haittaohjelma

on kuitenkin juuri kyseinen tyokalu. (Social Engineering s.a.)
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Watering hole -hytkkays on samankaltainen kohdennetun tietojenkalastelun
kanssa, mutta hyokkays ei kohdistu suoraan johonkin yritykseen tai henkil6on.
Watering hole -hyokkayksessa hyokkaaja pyrkii tutkimaan erilaisilla keinoilla,
minkalaisilla verkkosivuilla kohdeyrityksen henkilot vierailevat ja etsiméan ky-
seisista verkkosivuista haavoittuvuuksia. Hyokkaaja upottaa pahansuovan
koodin haavoittuneelle verkkosivulle ja odottaa, etta joku kohdeyrityksen kayt-
tajista vierailee sivulla. Vierailijan kone saastuu ja hyokkaaja paasee sisaan
kohdeyrityksen verkkoon. (Norton 2019.)

6 METASPLOIT FRAMEWORK

Metasploit Framework on penetraatiotestaukseen kehitetty avoimen lahdekoo-
din tyokalu, joka kayttda modulaarista lahestymistapaa helpottaen hyokkays-
ten/exploit-koodien kehittdmista ja toteuttamista. Exploit-koodilla tarkoitetaan
tassa tapauksessa koodia, joka kohdistuu jonkin tietyn haavoittuvuuden hy-
vaksikayttoon. Metasploit Frameworkin kayttdmia moduuleita ovat esimerkiksi
exploit-koodit, komentoja tekevat pahansuopaa koodia sisaltavat haittakuor-
mat seka enkooderit, joiden avulla voidaan salata haittakuormia suojausten
ohittamiseksi. (Beggs 2014, 98-99.)

6.1 Malicious payload eli haittakuorma

Haittakuorma on kyberturvallisuuden kontekstissa vahinkoa aiheuttavia koodin
0sa, joka voi odottaa kohteessaan eli esimerkiksi uhrin tydasemalla huomaa-
matta, ennen kuin se kaynnistetdén. Haittakuorman kaynnistamiseen on mo-
nia erilaisia tapoja, joista yleisia ovat esimerkiksi suoritettavan tiedoston avaa-
minen, loogiset pommit eli tiettyjen ehtojen mukaan tapahtuva kaynnistaminen
tai kuvatiedoston avaaminen, johon haittakuorma on upotettu. Hy6kkaaja voi
valita sopivan tavan tapauksesta riippuen. Haittakuormien avulla voidaan esi-
merkiksi varastaa tietoa, monitoroida kayttajan kayttaytymista tietokoneella,
poistaa tai muokata tiedostoja, ajaa taustaprosesseja tai ladata uusia tiedos-
toja, kuten esimerkiksi muita haitallisia ohjelmia. (What Is A Malicious

Payload? s.a.)

Metasploit Frameworkissa haittakuormalla tarkoitetaan exploit-moduuleita,

joita on kolmea eri tyyppia. Nama tyypit ovat single-, stager- ja stage-moduulit,
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joiden avulla haittakuormia voidaan kayttaa monipuolisesti erilaisissa tapauk-
sissa. (Understanding Payloads in Metasploit s.a.)

Meterpreter on interaktiivisen komentorivin tarjoava haittakuorma, jonka avulla
kohdejarjestelmaa voidaan tutkia ja silla voidaan ajaa erilaisia koodeja. Me-
terpreter on melko huomaamaton, koska se ei kirjoita mita&n levylle eika se
avaa ylimaaraisia prosesseja, mutta voi kuitenkin siirtyd muihin prosesseihin.

(Meterpreter s.a.)

6.2 Metasploit Frameworkin ty6kaluja

Msfconsole on Metasploit Framework -alustalla kaytettava nopea ja mahdolli-
sesti suosituin kayttoliittyma. Se mahdollistaa konsolipohjaisen kayttoliittyman,
joka siséltaa kaikista eniten ominaisuuksia Metasploit-alustasta ja se on va-
kain Metasploit Framework -kayttoliittymista. Msfconsole mahdollistaa my6s

ulkoisten komentojen kayttamisen. (Using the Msfconsole Interface s.a.)

Msfvenom on erillinen Metasploit-haittakuormien luomiseen tehty komentorivi-
tyokalu, joka mahdollistaa yhden ty6kalun tehokkaan kayttamisen haittakuor-
mien luomiseen ja koodaamiseen. Msfvenom siséaltda useita standardisoituja
komentoriviparametreja, joiden avulla voidaan luoda monipuolisesti ja nope-
asti erilaisia haittakuormia erilaisille alustoille, kuten esimerkiksi Windowsille

tai Linuxille. (MSFvenom s.a.)

Armitage on tydkalu, joka mahdollistaa Metasploit Frameworkin kayton graafi-
sen kayttoliittyman avulla. Se mahdollistaa hyokkayskohteiden visualisoinnin
seka pystyy esimerkiksi suosittelemaan automaattisesti sopivan exploit-koodin
kayttamista. Lisaksi silla on helppo skannata ja kerata tietoa kohteista, valita
sopivat kohdekriteerit dynaamisten tyotilojen avulla ja jakaa jopa tuhansia koh-
teita erilaisiksi kohderyhmiksi. Armitage sisaltda paljon valmiita hyokkayksen
jalkitoimenpiteisiin liittyvia ominaisuuksia, joita ovat esimerkiksi kayttdoikeuk-
sien nostaminen, nappadilytallennin, tiedostojarjestelman selaaminen seka ko-
mentorivien kayttd. (Singh 2012, 211-212.)
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7 KAYTANNON TESTIT
7.1 Lahtotilanne

Taman tutkimuksen kaytannon testeihin kaytettiin johdannossa mainittua virtu-
aalilaboratoriota, jossa tarvittavia laitteita oli helppo luoda virtuaalisena seka
korvata mahdollisissa vikatilanteissa. Virtuaalilaboratorio mahdollisti myds
sen, etta testit eivat rajoittuneet fyysisten laitteiden saatavuuteen. Tutkimus-
osassa tunkeutuja on ulkoverkossa oleva Kali Linux -tydaseman kayttaja ja
kayttaja on Windows XP -tybaseman kayttaja.

Testitapauksessa kaytettiin kuvassa 3 nékyvaa topologiaa, johon kuului yh-
teensa 10 virtuaalilaitetta. Sisaverkossa on yksi Ciscon layer 2 -kytkin seké sii-
hen kytketyt kolme tydasemakonetta, joihin on asennettu Microsoftin Windows
XP-, 7- ja 10 -kayttojarjestelmat. Windows XP -tydasemaa kaytettiin paaasi-
assa testien kohteena ja Windows 7 ja 10 olivat mahdollista verkon kartoitta-
mista varten. Sisé- ja ulkoverkon valissa on Palo Alto Networksin vm-100, li-
sensoitu seuraavan sukupolven palomuuri, jonka ohjelmistoversio on 8.0.5.
Ulkoverkossa on reititin, johon on kytketty Linux Ubuntu -tiedostopalvelin seka
tunkeutujan Kali Linux -tydasema. Reitittimen kautta saatiin myos yhteys inter-
netiin. Ulkoverkon reitittimella ja Palo Alto -palomuurilla on omat yllapitoty6-

asemansa.

Kuva 3. Testeissa kaytetty verkon topologia

Testien padasiallisena tavoitteena oli tutkia palomuurin sovellussuodatusomi-

naisuuksia halutun verkon kayton suhteen seka sitéa, saako tunkeutuja paluu-
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yhteyden palomuurin l&pi ja pidettya istunnon ylhaalla. Sosiaalisen manipulaa-
tion keinoja ei otettu huomioon testeisséa, koska Client-Side-hyokkayksen sosi-
aalisen manipulaation vaihe oli jo kuvitellusti tapahtunut — kayttaja tarttui niin
sanotusti syottiin automaattisesti joka kerta. Voidaan kuitenkin kuvitella, etta
kayttaja oli saanut tunkeutujalta esimerkiksi sahkopostiviestin, jossa kerrottiin
lataaman jokin tiedosto tiedostopalvelimelta ja avaamaan se.

Palo Alto palomuuriin méaariteltiin kaksi aluetta liityntGineen ja IP-osoitteineen,
jotka olivat sisa- ja ulkoverkko. Ainoana turvasaantona oli maaritelty INSIDE-
to-OUTSIDE-turvasaanto, jonka mukaan kaikki likenne oli sallittua sisaver-
kosta ulkoverkkoon. Tarkempia maarityksia ei viel& tehty, jotta tunkeutumisyri-

tys saatiin onnistumaan riippumatta palomuurista.

Tunkeutumisen testaamiseen sisaverkossa olevalle tydasemalle valittiin seu-
raavanlainen lahestymistapa: kayttgja lataa tiedostopalvelimelta ohjelman ko-
neelleen, johon on upotettu haittakuorma tunkeutujan toimesta. Haittakuorma
kaynnistyy, kun kayttdja avaa ladatun ohjelman, jolloin se yrittda luoda paluu-

yhteyden tunkeutujan tydasemalle.

7.2 Palomuuri paastaa kaiken lapi siséverkosta ulkoverkkoon

Tunkeutumista varten luotiin haittaohjelma Kali Linux -ty6asemalla kayttaen
msfvenom-tydkalua. Pohjalla kaytettiin PUTTY-SSH-asiakasohjelmaa, johon
haittakuorma upotettiin. Ohjelmaan luotiin niin sanottu "takaovi”, joka voidaan
tehda kaytanndssa mihin tahansa ajettavaan ohjelmaan (Backdooring EXE Fi-
les s.a.). PuTTy-ohjelma ladattiin ensin Kali Linux -tydasemalle, jonka jalkeen

haittakuorma luotiin ja upotettiin ohjelmaan seuraavalla komennolla:

msfvenom -a x86 --platform windows -x putty.exe -k -p windows/me-
terpreter/reverse_tcp Ihost=192.168.1.218 -e x86/shikata_ga_nai -i 3 -b "\x00"

-f exe -0 puttyclient.exe

Komennossa maariteltiin ensin kaytettava arkkitehtuuri ja kayttojarjestelma,
joka oli tassa tapauksessa Windows. Sen jalkeen maariteltiin kaytettava poh-

jaohjelma putty.exe, joka tulisi toimimaan normaalisti haittakuormasta riippu-
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matta. Kaytettava haittakuorma oli tassa testissa windows/meterpreter/re-
verse_tcp. Lisaksi maariteltiin paikallisen kayttajan IP-osoite, joka oli tassa ta-
pauksessa tunkeutujan tydaseman osoite. Lopuksi haittakuorma koodattiin

kolme kertaa shikata ga nai -enkooderilla ja upotettiin PuTTY-ohjelmaan.

Tunkeutujan Kali Linux -tydasemalle kadynnistettiin Msfconsole-kayttoliittymaa
kayttamalla paluuyhteyden luomista kasitteleva multi/handler exploit-moduuli,
jonka asetuksiin maariteltiin kaytettava haittakuorma seka paikallisen kaytta-
jan IP-osoite ja portti. TAman jalkeen luotu haittaohjelma lahetettiin tiedosto-
palvelimelle, josta sisdverkossa oleva kayttaja latasi sen tydasemalleen ja
kaynnisti ohjelman. Paluuyhteys ei muodostunut tunkeutujan tydasemalle en-
simmaisella kerralla, koska msfvenom-komennosta puuttui maaritys paikalli-

sesta kaytettavasta portista.

Tama korjaantui lisadmalla komentoon Iport=4444. Portin maarittdmisen jal-
keen paluuyhteys muodostui, mutta istunto ei pysynyt ylhaalla, koska PuTTY-
ohjelma sulkeutui itsestaan kayttajan tydasemalla. Yhteys on kiinnittyneena
tiettyyn prosessiin ja jos prosessi suljetaan, istunto katkeaa. Istunto pystytaan
siirtimaan toiseen prosessiin, mutta tassa tapauksessa manuaalista siirtoa ei
pystytty tekemaan tarpeeksi nopeasti. Ratkaisuksi komentoon liséttiin osa,
prependmigrate=true prependmigrateprocess=explorer.exe, joka siirtaa istun-
non automaattisesti explorer.exe-prosessiin; nyt istunto ei katkennut ja oh-

jelma pysyi kdynnissa kayttajan tydasemalla.

Palomuuri ei viela tassa testissa pystynyt tekemaan tunkeutumisyritykselle mi-
taan, koska sille ei oltu maaritelty minkaanlaisia toimintatapoja. APP-ID ei tun-
nistanut sovellusta, joten se maaritteli sen tuntemattomaksi nimikkeella unk-

nown-tcp.

7.3 Sovellussaant6 palomuuriin

Tunkeutumisyrityksen onnistumisen jalkeen palomuuri tarvitsi saantoja, jotka
mahdollistavat normaalin verkkoselailun, mutta estavéat ei-halutun liikenteen.
Se voitiin toteuttaa helposti muokkaamalla kdytdssa olevaa, kaiken lapipaas-

tavaa turvasaantda sovellusryhmien avulla. Sovellusryhmét ovat objekteja, joi-
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den avulla sallittuja sovelluksia voidaan jakaa ryhmiin yllapidon helpotta-
miseksi ja sallia vain tietyt sovellukset riippuen esimerkiksi organisaation tieto-
turvapolitikasta (PAN-OS Administrator’'s Guide 2019, 592). Palomuuriin luo-
tiin sovellusryhma basic-apps ja siihen lisattiin valitut sovellukset, jotka naky-
vat alla olevassa kuvassa 4.

Mame Location Members Applications

stun

ping

Kuva 4. Basic-apps-sovellusryhméa

Sovellusryhma lisattiin INSIDE-to-OUTSIDE-turvasaantoon, joka sallii ainoas-
taan valitut sovellukset ja tiettyjen porttien kautta kulkevan liikenteen sisaver-
kosta ulkoverkkoon. Lisdksi luotiin toinen turvaséanto blockrule testauksen
helpottamiseksi, joka estdé kaiken muun liikenteen, koska palomuuri ei auto-
maattisesti nayta mita liilkennettd on estetty. Kuvassa 5 nakyvat palomuuriin

lisatyt, edella mainitut turvasaannot.

Name Tags Ty Zone Address User HIP Profie Zone Address Application Service Action Frofile Options:

Kuva 5. Palo Alto palomuuriin maaritellyt turvasaannot

Kun sovellusryhma oli lisatty turvasdantdon, haittaohjelmaa testattiin uudel-
leen, joka ei luonnollisesti toiminut, koska portin 4444 kautta kulkeva liikenne
oli automaattisesti estetty. Haittaohjelma luotiin uudelleen, mutta talla kertaa
se maariteltiin kayttamaan paluuyhteyteen porttia 80, joka on sallittu basic-
apps-sovellusryhmassa olevassa web-browsing-sovelluksessa. Paluuyhtey-
den luominen ei onnistunut siitd huolimatta, koska palomuuri tunnisti sovelluk-
sen tuntemattomaksi, jolloin blockrule-turvasaanto esti sen. Alla on kuva 6 on
otettu palomuurin monitorointiominaisuuden kautta l16ytyvasta lokitiedostosta,

josta selviaa tietoja yhteysyrityksesté ja sen estamisesta.



Detailed Log View =
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sssssss m 14620 User User
Action deny Address  192.168.100.11 Address 192.168,163.218
Action Source  from-policy Country 192.168.0.0-192, 168.255. 255 Country 192.168,0,0-192. 168,255,255
Application unknown-tcp Fort 1299 Port 80
Rule biockrue Zone INSIDE Zone OQUTSIDE
Session End Reason  policy-deny Interface ethernety/t Interface ethemet1/2
Category any NATIP 192.168.163.250 NATIP 192.168.163.218
Virtual System NAT Port 34091 NAT Port 80
Device SN
IP Protocol tep

Captive Portal

Log Action
Generated Tine  2017/11/18 04: 12:45

Type den
tTme 2017/11f18 04:12:45 e Proxy Transaction
e T[] 12 Bytes 1758
Receive Time  2017/11/18 04:12:45 Bytes Received 1636 Decrypted
Hapsed Time(sec) 0 Bytes Sent 122 Packet Capture

Tunnel Type  NfA S Chent to Server

Packets §

Packets Received 3

Padets Sent 2
Source UUID
Destination UUID

Server to Client
Symmetric Retumn
Mirored

Tunnel Inspected
MPTCP Options
Recon exduded

PCAP | Receive Time Application verdict

unknown-tcp

Eytes
1758

Severity Category

- 2017/11/18 04:12:45 deny deny biockrule any

Kuva 6. Palo Alto palomuurin loki TCP-yhteysyrityksen estamisesta

7.4 Haittakuorman vaihtaminen

Tunkeutumisyritys ei onnistunut windows/meterpreter/reverse_tcp-haittakuor-
malla portin 80 kautta, joten haittakuorma vaihdettiin windows/meterpreter/re-
verse_http-haittakuormaan. Luotiin uusi haittaohjelma msfvenom-tydkalun

avulla ja kokonaisuudessaan sen luomiseen kaytetty komento oli seuraava:

msfvenom -a x86 -x putty.exe -k -p windows/meterpreter/reverse_http
LHOST=192.168.163.218 LPORT=80 prependmigrate=true prependmigrate-
process=explorer.exe -e x86/shikata_ga_nai -i 3 -b \x00” -f exe -0 puttycli-

ent.exe

Haittaohjelma siirrettiin tiedostopalvelimelle, josta sisaverkossa oleva kayttaja
latasi sen tietokoneelleen ja aukaisi sen. Talla kertaa paluuyhteys muodostui
takaisin tunkeutujan tybasemalle. Alla oleva kuva 7 on otettu tunkeutujan tyo-
asemalta ja siitd nakyy, etta istunto kohteen kanssa on auennut ja meterpre-
ter-komentorivi on kaytdssa, johon syodtetty komento sysinfo nayttaa tietoa

kohteesta.
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' (5.1 Build 2600, Service Pack 3)

stem Language

1aLr

Kuva 7. Paluuyhteys tunkeutujan tydasemalle on muodostunut

Palomuurin monitorointiominaisuuden avulla voitiin todeta, etta tunkeutumis-
yritys meni |api tavallisena verkkoliikenteena. App-ID tunnisti likenteen nimik-
keell&a web-browsing, joka kuului basic-apps-sovellusryhmaan. Web-browsing-
sovellus oli siis syy siihen, miksi tunkeutuminen onnistui, jonka jalkeen tutkit-
tiin, onko sen salliminen valttdmatonta normaalin verkon kaytén kannalta. Ku-

vassa 8 on palomuurin sovellustiedoista web-browsing-sovelluksen tietoja.

Application
Name: web-browsing

Description: \Web Browsing is using Hypertext Transfer Protocol (HTTP), which is a method used to transfer or convey information on
the World Wide Web. Its original purpose was to provide a way to publish and retrieve HTML pages.

Additional Information: f
Standard Ports: tcp/a0
Depends on:
Implicitly Uses:
Deny Action: drop-reset

Characteristics

Classification

Evasive: g Category: general-nternet

Excessive Bandwidth Use: o Subcategory: internet-utiity

Used by Malware: ves Technology: browser-based

Capable of File Transfer: yes Risk: t
Has Known Vulnerabilities: yes

Options
Tunnels Other Applications: yes :
TCP Timeout (seconds): 3500
Prone to Misuse: g
TCP Half Closed (seconds): 120

Widely Used: yes

Tag

TCP Time Wait (seconds):

App-1D Enabled:

yes

Kuva 8. Web-browsing-sovelluksen tietoja

7.5 Verkkoselauksen normaalin toiminnan testaaminen

Normaalin verkkoselauksen testaamiseksi tapaukseen luotiin kuvitteellinen tie-
toturvapolitiikka, jonka mukaan vain valitut sitd tukevat sovellukset sallitaan.

Voidaan kuvitella, etta testitapauksessa puhutaan pienyrityksesta nimeltaan
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Yritys-X. Yritys-X:n tietoturvapolitiikka on suhteellisen tiukka ja sen mukaan pi-
taisi mahdollistaa perusverkkoselaus ja sallia vain tietyt Googlen ja Microsoftin
palvelut tai sovellukset. Basic-apps-sovellusrynman rinnalle luotiin kaksi uutta
sovellusryhméaa, WebMailApps ja OfficeApps, joiden sisaltdmat sovellukset

nakyvat alla olevassa kuvassa 9.

Name Lacation Members Apglications

Kuva 9. Palo Alto palomuuriin maaritellyt sovellusryhmat

Normaalia verkkoselausta ja web-browsing-sovelluksen sallimisen tarvetta
testattiin taulukon 1 mukaisissa tapauksissa vierailemalla erilaisilla verkkosi-
vuilla sisaverkon kayttajan Windows XP -tydasemalla. Sovellusryhmat lisattiin
INSIDE-to-OUTSIDE-turvasaantton taulukon 1 mukaisessa jarjestyksessa el
ensin testattiin pelkalla Basic-apps-sovellusryhmalla ja sitten ilman web-brow-
sing-sovellusta. Sen jalkeen kaikki kolme sovellusryhmaa lisattiin turvasaan-
toon ja verkkoselausta testattiin niiden kanssa seka ilman web-browsing-so-

vellusta. Verkkoselauksen testaamiseen kaytettiin Mozilla Firefox -selainta.

Taulukko 1. Normaalin verkkoselauksen testaamisen tapaukset
Verkkoselauksen testaamiseen kaytetyt tapaukset

1. Basic-apps-sovellusryhma

2. Basic-apps-sovellusryhma ilman web-browsing-sovellusta

3. Basic-apps-sovellusryhmé, WebMail-sovellusryhma & OfficeApps-so-

vellusryhma

4. Basic-apps-sovellusryhma, WebMail-sovellusryhma & OfficeApps-so-

vellusryhma ilman web-browsing-sovellusta

Normaalin verkkoselauksen testaamiseen valittiin taulukossa 2 néakyvét verk-
kosivut, jotka on valittu melko sattumanvaraisesti lukuun ottamatta valittuja
Googlen ja Microsoftin palveluita, jotka Yritys-X tarvitsee toimintaansa. Jokai-

nen verkkosivu testattiin taulukon 2 mukaisessa jarjestyksessa vierailemalla
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osoitteessa ja kokeilemalla sivun toimintaa klikkailemalla sisaltdd. Jokaisen

testauksen jalkeen tarkistettiin myds palomuurin lokitiedoista tietoja liiken-

teesta.

Taulukko 2. Verkkoselauksen testaamiseen valitut verkkosivut

Verkkosivu Verkkosivun URL

Google https://www.google.com
llitalehti https://www.iltalehti.fi
lltasanomat https://www.is.fi

Ebay https://www.ebay.com
Wikipedia https://www.wikipedia.org
Osuuspankki https://lwww.op.fi

Veikkaus https://lwww.veikkaus.fi
Netflix https://www.netflix.com
Facebook https://www.facebook.com
LinkedIn https://www.linkedin.com
Gmail https://www.gmail.com
Outlook https://www.outlook.live.com
Office https://www.office.com
Google Docs https://www.docs.google.com
Onedrive https://www.onedrive.live.com

7.5.1 Basic-apps-sovellusryhma sisaltaen web-browsing-sovelluksen

Pelkan basic-apps-sovellusryhman kanssa normaali verkkoselaus toimi osit-
tain, mutta ei tarpeeksi hyvin Yritys-X:n tarpeisiin verrattuna. Googlen, lltaleh-
den, lltasanomien, Ebayn, Wikipedian, Osuuspankin ja Veikkauksen sivut toi-
mivat kaikki normaalisti. Palomuurin lokitiedoissa nakyi edelléa mainituissa ta-
pauksissa paaasiassa SSL-likennetta. Netflix, Facebook ja LinkedIn olivat
kaikki estettyja, koska niiden toimintaan tarvittavat netflix-base, facebook-base
ja linkedin-base -sovellukset olivat automaattisesti estettyja blockrule-tur-
vasaannon takia. Yritys-X ei kuitenkaan halua sallia naita sovelluksia, joten
niitd ei lisatty sovellusryhmaan. Kuvassa 10 on satunnaisotos palomuurin loki-
tiedoista, kun Netflix-verkkosivua yritettiin avata, josta selviaa, etta netflix-base

on estetty.


https://www.google.com/
https://www.iltalehti.fi/
https://www.is.fi/
https://www.ebay.com/
https://www.wikipedia.org/
https://www.op.fi/
https://www.veikkaus.fi/
https://www.netflix.com/
https://www.facebook.com/
https://www.linkedin.com/
https://www.gmail.com/
https://www.outlook.live.com/
https://www.office.com/
https://www.docs.google.com/
https://www.onedrive.live.com/

_ Session End
ReceiveTme  Type FromZone ToZone  Source Source User Destination ToPort Appication Action  Rule s Bytes

Kuva 10. Satunnaisotos palomuurin lokitiedoista

Yrityksen tarvitsemista Googlen ja Microsoftin palveluista yksikaan ei toiminut,
koska palomuuri esti niiden kayttdmiseen tarvittavat sovellukset. Ainoastaan
www.office.com verkkosivu aukesi normaalisti, mutta sen sisalto ei toiminut,
koska palomuurin lokitiedoista nakyi, etta se tarvitsee sallituksi ms-office365-
base-sovelluksen. Kaikki tarvittavat Googlen ja Microsoftin palveluihin tarvitta-
vat sovellukset olivat jo maaritelty kuvassa 9 nakyvissa WebMailApps- ja Offi-
ceApps-sovellusryhmissa, mutta tédssa testissa varmistettiin vain, etta kyseiset

palvelut eivat toimi ilman tiettyjen sovellusten sallimista.

7.5.2 Basic-apps-sovellusryhma ilman web-browsing-sovellusta

Seuraavaksi normaalia verkkoselausta testattiin ilman web-browsing-sovelluk-
sen sallimista. Web-browsing-sovellus poistettiin basic-apps-sovellusryhmasta
ja verkkosivujen toimintaa testattiin uudelleen. Ennen testaamista Firefox-se-
laimen valimuisti ja selaushistoria tyhjennettiin. Testatuista verkkosivuista ai-
noastaan www.google.com toimi normaalisti. Yhdellekdan muulle verkkosi-
vulle ei paasty sisaan suoraan verkkosivun osoitetta kayttaen, koska palo-
muuri esti web-browsing-sovelluksen. Netflix, Facebook ja LinkedIn eivat toi-
mineet, mik& oli oletettavaa, koska niiden tarvitsemat sovellukset olisi pitdnyt
sallia erikseen. Googlen ja Microsoftin palvelut eivat mydskaan viela toimi-
neet, koska niiden tarvitsemia sovelluksia ei oltu sallittu. lltalehden, lltasa-
nomien, Ebayn, Wikipedian, Osuuspankin ja Veikkauksen verkkosivuja testat-

tiin viela Googlen hakukoneen kautta, jolloin kaikille sivuille paéastiin sisalle ja


http://www.office.com/
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sisaltoa pystyttiin selaamaan. Googlen hakukoneen kautta sivuille paastiin,
koska palomuuri pystyi epasuorasti sallimaan web-browsing-sovelluksen,

google-base-sovelluksen epasuorien riippuvaisuuksien mukaan.

Kuvassa 11 on esimerkkind google-base-sovelluksen tiedot, josta selviaa, etta
sovelluksella ei ole riippuvaisuuksia, jotka pitéisi erikseen sallia, mutta silla on
kaksi epasuoraa riippuvaisuutta, ssl ja web-browsing. Verkkosivuja ei pystytty
avaamaan suoraan verkko-osoitteella, koska web-browsing-sovellus ei ollut

sallittu.

Application ®

Name: google-base

Description: This App-ID covers common service and infrastructure traffic generated by all Google services and applications. To safely
enable Google's services and applications, this App-ID is required to be permitted by policy,

Additional Information: \Vikipedia Google Yahoo
Standard Ports: tcp/80,443,5222-5224,5228,5229
Depends on:
Implicitly Uses:  ssl, web-browsing
Deny Action: drop-reset

Characteristics Classification
Evasive: no Category: general-Hnternet
Excessive Bandwidth Use: no Subcategory: internet-utiity
Used by Malware: yez Technology: browser-based
Capable of File Transfer: yes Riske [ Customize...

Has Known Vulnerabilities: yes
Tunnels Other Applications: yes
Prone to Misuse: o

Widely Used: no

Options
TCP Timeout (seconds): 3500 Customize...
TCP Half Closed (seconds): 120 Customize...
TCP Time Wait (seconds): 15 Customize...
App-1ID Enabled: yes

Kuva 11. Google-base-sovelluksen tietoja

7.5.3 Basic-apps-, WebMailApps- ja OfficeApps-sovellusryhmat

Verkkoselauksen normaalia toimintaa testattiin seuraavaksi liséamalla Web-
MailApps- ja OfficeApps-sovellusryhmét INSIDE-to-OUTSIDE-turvasaantoon.
Web-browsing-sovellus liséattiin takaisin basic-apps-sovellusryhméaan. Verk-
koselauksen pitaisi nyt toimia halutulla tavalla, koska kaikki tarvittavat sovel-
lukset on sallittu turvasddnnossa. Ennen testaamista Firefox-selaimen vali-

muisti ja selaushistoria tyhjennettiin jalleen.
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Turvasaannon paivittamisen jalkeen palomuurin asetukset tallennettiin, jonka
seurauksena palomuuri antoi varoitusviestin hotmail-sovelluksen riippuvaisuu-
desta. Riippuvaisuuden puuttuminen ei kuitenkaan vaikuttanut naihin testeihin.

Kaikki testatut verkkosivut toimivat halutulla tavalla.

7.5.4 Basic-apps-, WebMailApps- ja OfficeApps-sovellusryhmat ilman
web-browsing-sovellusta

Lopuksi normaalin verkkoselauksen toimintaa testattiin viela ottamalla web-
browsing-sovellus pois basic-apps-sovellusryhmésta. Nain pystyttiin maaritte-
lemé&éan, onko web-browsing-sovellus pakko sallia turvasaanndssa. Kun web-
browsing-sovellus poistettiin basic-apps-sovellusryhmasta, se muuttui auto-
maattisesti estettavaksi blockrule-turvasddnnon toimesta. Palomuurin asetus-
ten tallentamisen jalkeen saatiin kuvassa 12 nékyvét varoitukset useista eri

sovelluksista, joiden riippuvaisuutena on web-browsing-sovellus.

Operation Commit
Status Completed
Result Successful
Details Configuration committed successfully

Warnings vsysl
vsys1: Rule 'INSIDE-to-OUTSIDE' application dependency warning:
Application 'hotmail requres "siveright’ be allowed, but 'silverlight’ is denied in Rule ‘blockrule’
Application 'hotmail requires ‘web-browsing’ be allowed, but 'web-browsing' i denied in Rule ‘blockrule’
Application 'ms-office365-base’ requires 'web-browsing’ be alowed, but ‘web-browsing' is denied in Rule blodaule’
Application ‘office-on-demand' requires 'web-browsing’ be allowed, but ‘'web-browsing' s denied in Rule ‘blockrule’
Application ‘ms4ync-onfine' requires 'web-browsing’ be allowed, but 'web-browsing' is denied in Rule blockrule'
Application 'sharepoint-online’ requires "web-browsing' be allowed, but 'web-browsing' is deried in Rule ‘blockrule’
Application ‘outiook-web-online’ requires ‘web-browsing’ be allowed, but ‘web-browsing' is denied in Rule ‘blockruie”
Application 'ms4ync-oniine -apps-sharing' requires 'web-browsing’ be allowed, but 'web-browsing' is denied in Rule blockrule'
Application 'ms4ync-onine-file-transfer’ requires ‘web-browsing' be allowed, but ‘web-browsing’ s denied in Rule 'blockrule’
Application 'ms-onedrive-base' requires 'web-browsing' be allowed, but 'web-browsing' is denied in Rule blockrule’
Application 'office 36 5-consumer -access’ requires 'web-browsing' be allowed, but 'web-browsing' is denied in Rule ‘blockrule’
Application 'ms-powerbl’ requires 'web-browsing' be allowed, but 'web-browsing' is denied in Rule ‘blockrule’
Application ‘ms-teams’ requires 'web-browsing' be allowed, but 'web-browsing' is denied in Rule 'blockrule’
(Module: device)

Kuva 12. Web-browsing-sovelluksen puuttumisesta johtuvat varoitukset

Verkkosivut testattiin taas jarjestyksessa lapi ja ainoastaan Google, Gmail,

Google Docs ja Onedrive toimivat normaalisti. Outlook-verkkosivulle ei paasty
www.outlook.live.com osoitteen kautta, mutta www.hotmail.com osoitteella si-
vulle paastiin ja se toimi normaalisti. Edella mainitut osoitteen ohjaavat siis sa-

malle verkkosivulle.


http://www.outlook.live.com/
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Verkkosivuille yritettiin myds selata Googlen hakukoneen kautta, jolloin kaikki
sivut toimivat jalleen normaalisti. T&ma johtui taas google-base-sovelluksen
epasuorista riippuvaisuuksista, jolloin palomuuri pystyi sallimaan tarvittavat

sovellukset kyseisissa tapauksissa.

Web-browsing-sovellus vaikutti yleisesti normaaliin verkkoselaukseen huomat-
tavasti. Sen puuttuminen sovellusryhmasté esti testatuille verkkosivuille paa-
syn selaamalla suoraan verkkosivun osoitteella, mutta Googlen hakukoneen

kautta verkon toiminta oli kaytanndssé normaalia.

7.6 Tunkeutumisen testaaminen

Tunkeutumista testattiin myds taulukon 1 mukaisissa tapauksissa eri sovellus-
ryhmia sallimalla. Nain pystyttiin selvittaméén, miten ja kuinka paljon web-
browsing-sovellus vaikuttaa tunkeutumisyritykseen. Tunkeutumisyrityksen on-
nistuminen todistettiin jo alaotsikossa 6.4 luodun haittaohjelman avulla, kun
basic-apps-sovellusryhma siséltden web-browsing-sovelluksen oli sallittuna
turvasddnnossa. Kyseinen windows/meterpreter/reverse_http-haittakuorma
porttia 80 kayttamalla ja upotettuna PuTTY-sovellukseen osoittautui toimivaksi

hyokkayskeinoksi, joten sita kaytettiin tunkeutumisen testaamiseen.

Turvasaantoon maariteltiin seuraavaksi vain basic-apps-sovellusryhma ilman
web-browsing-sovellusta. Paluuyhteyden luomista kasitteleva multi/handler-
moduuli kdynnistettiin tunkeutujan tydasemalle ja sisdverkon kayttaja avasi
haittaohjelman. Paluuyhteys ei muodostunut, mutta meterpreter-istuntoja olisi
auennut loputtomasti, joka selvida kuvassa 13, ellei yhteysprosessia olisi sul-
jettu. Loputtomaan istuntojen aukeamiseen on olemassa rajoittava asetus,

mutta se ei ollut relevantti tdssa tilanteessa (Moore 2011).



33

msfd> exploit( t ) > exploit

Started HTTP reverse handler on http://192.168.163.218:860

http://1 6 .218:8 g quest from 192.168.163.250; (UUID: hxlgqwszq) Staging x86 payload (181337 bytes)
Meterpreter s 8 opened (192.168.163.218:80 -> 19 63.250:31662) at 2019-11-27 13:48:22 +0200
http://192.16 63.218:80 handling request from 192.16: 63. (UUID: hxlgwszq) Staging x86 payload (181337 bytes)
Meterpreter session 9 opened (192.168.163.218:860 .163.250:48275) at 2019-11-27 13:48:27 +0200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpreter session 10 opened (192.168.163.218:80 -> 192.168.163.250:42051) at 2019-11-27 13:48:33 +0200

http://1 168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpreter session 11 opened (192.168.163.218:80 -> 192.168.163.250:21918) at 2019-11-27 13:48:38 +0200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterp session 12 opened (192.168.163.218:80 -> 192.168.163.250:10122) at 2019-11-27 13:48:44 +0200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpreter session 13 opened (192.168.163.218:80 -> 192.168.163.250:39173) at 2019-11-27 13:48:49 +0200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpre session 14 opened (192.168.163.218: > 192.168.163.2560:38708) at 2019-11-27 13:48:54 +0200
http://192.168.163.218:80 handling request from .168. .250; (UUID: hxlgwszq) Staging x86 payload (181337 bytes)
Meterpreter session 15 opened (192.168.163.218:80 -> 192.168.163.250:14701) at 2019-11-27 13:49:00 +06200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpreter session 16 opened (192.168.163.218:80 -> 192.168.163.250:27792) at 2019-11-27 13:49:05 +0200
http://192.168.163.218:80 handling request from 192.168.163.250; (UUID: hxlqwszq) Staging x86 payload (181337 bytes)
Meterpreter session 17 opened (192.168.163.218:80 -> 192.168.163.250:48257) at 2019-11-27 13:49:10 +0200

Kuva 13. Meterpreter-istuntoja aukeaa loputtomasti

Palomuurin lokitiedoista kuvassa 14 voitiin varmistaa, etta paluuyhteytta yritet-
tiin luoda loputtomasti estettyd web-browsing-liikennettd seuraamalla. Paluu-
yhteyden muodostaminen ei yksinkertaisesti onnistu, jos web-browsing-sovel-

lusta ei ole sallittu.

Session End
ReceweTme  Type FromZone ToZone  Source Source User Destination ToPort Appication Action  Rude Reas’:: s Bytes

Kuva 14. Loputtomasti estetty web-browsing-sovellus.

Seuraavaksi web-browsing-sovellus lisattiin takaisin basic-apps-sovellusryh-
maan ja WebMailApps- seka OfficeApps-sovellusryhmat lisattiin takaisin tur-
vasaantoon. Hyokkays toteutettiin jalleen samalla tavalla ja paluuyhteys tun-
keilijan tydasemalle muodostui. Palomuurin lokitiedoissa nékyi sallittua web-
browsing-liikennetta. Tassa vaiheessa voitiin jo todeta, ettd web-browsing-so-

velluksen sallimisella oli selkea vaikutus tunkeutumisyrityksen onnistumiseen.

Viimeisessa testissd web-browsing-sovelluksen vaikutusta tunkeutumisyrityk-

seen testattiin viela pitamalla kaikki kolme sovellusryhméa turvasdannossa,
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mutta poistamalla web-browsing-sovellus basic-apps-sovellusryhmésta. Pa-
luuyhteys ei muodostunut, mutta meterpreter-istuntoja aukesi taas loputto-

masti, joka oli oletettavaa web-browsing-sovelluksen estamisen takia.

8 TUTKIMUSTULOKSET

Tasséa opinnaytetytssa maariteltiin kaksi tutkimuskysymysté, joihin kumpaan-
kin saatiin vastaus. Tulokset saatiin analysoimalla kaytannon testien tuloksia
hankittua teoriatietoa hyddyntden seka yhdistelemalla aikaisempaa tietoa ja

testeissa kaytettyja menetelmia.

Miten hyvin seuraavan sukupolven palomuuri havaitsee onnistuneen so-
siaalisen manipulaation seurauksena valitetyn haittakuorman yrityksen
ottaa paluuyhteys tunkeutujaan?

Taman tutkimuksen tarkein tulos liittyi web-browsing-sovelluksen vaikutuk-
seen tunkeutumisen onnistumisessa. Tunkeutuminen onnistui porttia 80 pa-
luureittind kayttavalla haittaohjelmalla, kun web-browsing-sovellus sallittiin.
Talléin normaali verkkoselaus toimi kaikkiin internetissa oleviin palveluihin.
Palomuuri ei kuitenkaan tdman tutkimuksen tapauksessa pystynyt havaitse-
maan paluuyhteyden luomista mitenkaan epadilyttavana toimintana, joka johtui
todennakoisesti siita, ettei riittavad maarad palomuurin ominaisuuksista ollut

kaytossa.

Tunkeutuminen onnistuttiin kuitenkin estamaan poistamalla paluuyhteyden
mahdollistava web-browsing-sovellus sallittujen sovellusten ryhmasta. Talléin
ainoastaan halutut sovellusryhmissa maaritellyt sovellukset toimivat kuvitellun
hyvin tiukkaa sovellussuodatusta noudattavan yrityksen tarpeiden mukaan.
Kun web-browsing-sovellus estettiin, muu yleinen verkkoselaus ei toiminut
enéda halutulla tavalla, mutta tunkeutuminen pystyttiin estamaan. Verkkoselaus
kuitenkin toimi Googlen hakukoneen kautta normaalisti sovellusriippuvaisuuk-

sien takia.

Mik& on Client-Side-hydkkays ja mitka ovat sen vaiheet?
Tassa tutkimuksessa kaytettiin Client-Side-hyokkéaysta palomuurin sovellus-

suodatusominaisuuden testaamiseen ja sita kasiteltiin osittain teoriaosassa



35

seka osittain tutkimusosan yhteydessa. Siihen liittyvassa tutkimuskysymyk-
sessa pyrittiin saamaan tietoa Client-Side-hyokkayksesta yleisesti sekd maa-

rittelemaan sen toteutuksen vaiheita.

Client-Side-hyokkays on suoraan asiakasjarjestelméaan tai sen kayttajaéan koh-
distuva hyokkays, jossa hytdynnetddn usein sosiaalisen manipulaation kei-
noja. Naita keinoja ovat muun muassa houkutteluhuijaus, tietojenkalastelu ja
toiseksi tekeytyminen. Sosiaalisen manipulaation keinoja ei otettu huomioon

tutkimusosassa, koska se oli kuvitellusti jo tapahtunut.

Client-Side-hyokkays alkaa kohteen valitsemisella, joka voidaan toteuttaa esi-
merkiksi toiseksi tekeytymiselld, jossa hyokkayksen toteuttaja kasvattaa luot-
tamusta uhriin valheilla ja yrittda saada jotain hyvéaksikaytettavaa tietoa koh-
teesta. Taman jalkeen hyokkaaja valitsee sopivan menetelman esimerkiksi
uhrin tietokoneen kaappaamiseen, jos sosiaalisen manipulaation seurauksena
on saatu tietoa uhrin kayttdmasta jarjestelmasta. Hyokkaaja valitsee tapauk-
seen sopivan haittakuorman ja upottaa sen esimerkiksi johonkin tuttuun ohjel-
maan. Haittaohjelma toimitetaan uhrille tilanteeseen sopivalla keinolla, kuten
sahkopostin tai tiedostopalvelimen kautta. Uhri tekee virheen ja kaynnistaa
haittaohjelman, koska luulee sen olevan tavallinen ohjelma, jolloin haitta-
kuorma aktivoituu ja yrittda esimerkiksi luoda paluuyhteyden tunkeutujan tyo-
asemaan. Jos paluuyhteys muodostuu, hydkkaaja saa uhrin jarjestelman hal-
tuunsa ja pystyy toteuttamaan erilaisia jatkotoimenpiteita, kuten tietojen varas-

tamista tai syvemmalle kohdeverkkoon tunkeutumista.

8.1 Johtopaattkset

Palo Alto Networksin seuraavan sukupolven palomuuri sisdltéda paljon erilaisia
ominaisuuksia, joita voidaan kayttaa ja saataa lukuisilla eri tavoilla tarvittavan
kayttotilanteen mukaan. Tassa opinnaytetydssa palomuurin kannalta nakokul-
maksi valittiin sovellussuodatus eli App-ID-ominaisuuden tutkiminen ja kaytta-
minen tunkeutumisen estamiseksi. Sovellussuodatuksessa keskityttiin viela
tarkemmin nimenomaan sovellusryhmien muotoiluun ja web-browsing-sovel-
luksen sallimisen tarpeeseen seka niiden vaikutukseen verkon normaalin kay-

ton kannalta.
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Sovellusten jakaminen ryhmiin ja niiden salliminen erikseen on yksi helpoim-
mista tavoista suodattaa liikennettéa verkkojen valilla, mutta tallainen tiettyjen
sovellusten salliminen ei valttaméatta toimi kaikissa tilanteissa. Taman tutki-
muksen tapauksessa haluttujen sovellusten salliminen toimi, koska niité ol
suhteellisen vahan, mutta esimerkiksi isommassa yrityksessa kaikkien haluttu-
jen sovellusten salliminen voisi olla liian vaikeaa tai jopa mahdotonta. Palo
Alto Networksin palomuurissa on kuitenkin paljon muita ominaisuuksia, joiden
avulla edella mainittu tilanne voidaan ratkaista. Web-browsing-sovelluksen
salliminen mahdollistaa osittain normaalin verkkoselauksen, mutta kuten tassa
tutkimuksessa kavi ilmi, se mahdollistaa my6s tunkeutumisen onnistumisen.
Pelkan sovellussuodatuksen kannalta web-browsing-sovellus voidaan kuiten-
kin estad, jos esimerkiksi jokin yritys haluaa ajaa todella tiukkaa tietoturvapoli-
tiikkaa ja pakottaa verkkoselauksen Googlen hakukoneen kautta.

Client-Side-hyokkayksen tai ylipdataan johonkin kohteeseen tunkeutumisen
toteuttamiseen on myo6s lukemattomia erilaisia keinoja. Tunkeutumiskeino va-
litaan aina tilanteen mukaan, joten ei voida olettaa, etta kaikki keinot toimivat
aina kaikissa tilanteissa. Muuttujia on todella paljon lahtien ylipdataan sosiaali-
sen manipulaation onnistumisesta, sopivan haittakuorman valitsemisesta seka
muista ulkoisista tekijoista, kuten esimerkiksi virustorjuntaohjelmista tai palo-

muurista.

8.2 Jatkotutkimusehdotukset

Tama tutkimus oli kdytanndssa vain pintaraapaisu seuraavan sukupolven pa-
lomuurin ominaisuuksien kuin myds Client-Side-hytkkayksen tutkimisessa. Jo
tutkimusta tehdessa ilmaantui paljon hyvia ideoita jatkotutkimuksia varten,
joita on periaatteessa loputon maara. Seuraava looginen jatkotutkimusehdo-
tus voisi olla tunkeutumisen yrittdminen HTTPS-liikennetta matkimalla, joka
mahdollistaisi my6s muiden palomuurin ominaisuuksien tutkimisen. Antivirus-
ominaisuuksien lisaaminen palomuuriin voisi olla my6s hyva keino tunkeutu-
misen testaamisessa. Tassa tutkimuksessa ei paasty testaamaan tunkeutu-
mista fyysisilla laitteilla esimerkiksi oikeassa tuotantoverkossa, joka on my6s
hyva jatkotutkimusehdotus. Pitemmalle vietynd palomuurin toimintaa voisi
my0s testata ohjaamalla tunkeutumisyritys esimerkiksi Google Docs -palve-

luun luodun valityspalvelimen kautta tai kaynnistamalla WildFire-palvelu.
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8.3 Luotettavuus ja yleistettavyys

Taman opinnaytetyon luotettavuuteen vaikuttaa yleisesti tutkimuksessa kay-
tetty tarkasti rajattu tapaus. Tutkimus tehtiin tietyill& valituilla laitteilla, joissa on
tietyt versiot kayttojarjestelmista, joten samoilla toimintatavoilla tutkimusta ei
valttamatta voida toteuttaa jossain toisessa tilanteessa. Téata tutkimusta voi-
daan kuitenkin pitdd pohjana, jos Palo Alto Networksin seuraavan sukupolven
palomuurin turvallisuutta ja ominaisuuksia tullaan testaamaan jatkossa jonkun
muun toimesta. Useista eri lahteista koottu teoriapohja ja asiantuntijoilta saatu
tuki ja ajatukset tukevat taman tutkimuksen luotettavuutta.
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