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Opinnaytetyon tarkoituksena oli keraté tietoa tuotanto- ja teollisuusverkkoihin liittyvista
tietoturvaongelmista, testata niiden tietoturvaa kaytanndssa seka koostaa tietoturvakont-

rolleja verkkojen tietoturvaongelmien lieventamiseksi.

Opinnaytetyd kasitteli tuotanto- ja teollisuusverkkojen toimintaa yleiselld tasolla ja kavi
lapi teollisuusverkoissa eniten kaytettyja protokollia, kuten Modbus, DNP3, IEC 60870-
5-140, seka niissa verkoissa laajalti kaytettyja PLC-, RTU- ja HMI-komponentteja.

Liséksi opinnaytetydssa kaytiin lapi tunnettuja hyokkayksia tuotanto- ja teollisuusverk-
koja vastaan seka simuloitiin hydkkays virtuaaliymparistdssa. Osana opinnaytetyota ke-
rattiin myos oikeaa hyokkaysliikennettd PLC-komponentteja esittavilla palvelimilla. Pal-
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The purpose of this thesis was to gather information related to SCADA/ICS network se-
curity, to test SCADA/ICS network environment and to produce security controls to miti-

gate the impact of security issues.

This thesis goes through how SCADA/ICS network functions, the most used protocols,
such as Modbus, DNP3, IEC 60870-5-140 and commonly used components such as
PLC, RTU and HMI.

Also, this thesis includes information on some known attacks against SCADA/ICS net-
works and simulates an attack against SCADA/ICS network in a virtual environment. As

a part of the thesis, real attack data against PLC components is captured and monitored.

At the end, security controls are produced based on the information gathered and the
results of the tests performed. These security controls focus on fixing the vulnerabilities

and mitigating the risks.
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1 JOHDANTO

Tuotanto- ja teollisuusverkkoja (engl. SCADA/ICS networks) on ollut kaytéssa jo pitkaan.
Ne ovat osa yhteiskunnan kriittisia toimintoja, ja niita kaytetddn laajasti erilaisissa pro-
sessien ohjaus-, monitorointi- sekd automaatiojarjestelmissa. Kyseiset verkot ovat tar-
ked osa yhteiskunnan infrastruktuuria (Stouffer ym. 2015, 17), silla tuotanto- ja teolli-
suusverkkoja on kaytéssd muun muassa ydinvoimaloissa, vedenpuhdistamoissa, sdh-

konjakelussa ja kiinteistbautomaatiossa.

Naiden verkkojen toimintavarmuus seké tietoturva ovat erittain tarkeita asioita, silla ver-
kot ohjaavat sekd monitoroivat monia yhteiskunnan normaalille toiminnalle valttdmatto-
mien laitoksien jarjestelmid. Tietoturva on yksi verkkojen toimintavarmuuteen vaikutta-
vista asioista, ja se on nousemassa koko ajan tdrkedmpaan rooliin tuotanto- ja teolli-
suusverkkojen toimintavarmuuden takaamisessa. Laitoksia ja niiden tietojarjestelmia
kytketdan jatkuvasti enenevissa maarin julkisesta verkosta saavutettaviksi, jolloin tieto-

turvan rooli korostuu (Stouffer ym. 2015, 16).

Laitoksien yhteydet internetin yli mahdollistavat uusien ominaisuuksien ja toiminnalli-
suuksien lisdamisen, joka taas helpottaa jo olemassa olevien prosessien valvontaa ja
ohjaamista. Internetyhteydet kuitenkin altistavat uusille hyokkayksille, joilla pyritddn hai-
ritseméén ja mahdollisesti jopa pysayttamaan laitoksen toiminnan jatkuvuudelle kriittisia

prosesseja.

Vaikka laitoksen omaan verkkoon ei olisi ollenkaan paasya internetista, taytyy jo kay-
tossé olevien tuotanto- ja teollisuusverkkojen tietoturvaan silti kiinnittdéd huomiota. Moti-
voitunut hydkkaaja, joka on suunnitellut kohdistetun hyotkkayksen jarjestelméa vastaan,
ei valttamatta tarvitse verkkoyhteytta ulkoverkon kautta tuotanto- tai teollisuusverkkoon
kohdistuvan hydkkayksen suorittamiseksi. Laitoksen kaytdssa olevat verkkoprotokollat
ja komponentit ovat talléin suoraa hyokkayksen kohteina, ja jos niiden tietoturvaan ei ole
panostettu, on tuotantoprosesseihin mahdollista paasta vaikuttamaan. Fyysinen tietotur-
van seka laitoksen sisaverkon tietoturvan tulisi olla kunnossa, mutta myds tuotanto- tai
teollisuusverkon tietoturvan taso on talldin avainasemassa. Monikerroksinen puolustus

perustuu niin sanottuun "Defense in Depth” -strategiaan (Barnum ym. 2005).

Alun perin tuotanto- ja teollisuusverkoissa tietoturvaa ei huomioitu ollenkaan, mutta ajan

kuluessa myos tietoturva on otettu osaksi verkoissa kaytettdvien protokollien ja
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komponenttien kehitysta. Kehitysta tahan suuntaan on ajanut muiden tietoturvaa paran-
tavien protokollien kehitys seka laitosten laajemmat verkkoyhteydet, jotka altistavat tuo-
tanto- ja teollisuusverkkoja hyokkayksille. Tuotanto- ja teollisuusverkkojen suurimpia
puutteita ovat edelleen hyvin perustavanlaatuiset ongelmat, kuten salaamattomat yhtey-
det ja autentikointi. Laitoksissa kaytettyjen protokollien ja komponenttien kehitys on tie-
toturvan ndkodkulmasta muiden verkkoprotokollien ja laitteiden kehitysta jaljessa.

Toimintavarmuuden takaaminen esimerkiksi riskienhallinnan seka "Defense in Depth” -
strategian (Barnum ym. 2005) keinoin ovat isossa osassa tdman hetken tuotanto-, ja
teollisuusverkkoymparistoja, silla kaytossa olevat protokollat eivat valttamatta ole tieto-
turvallisia tai niita ei ole edes mahdollista paivittaa turvallisempiin versioihin. Myos suo-
rittamalla tietoturvatestauksia jarjestelmia kohtaan ja parantamalla tunnistettuja heikkoja
kohtia, voidaan riskeja pienentda. Ajantasaiset tietoturvakontrollit ja tietoturvapolitiikat,
joita noudatetaan osana laitoksen arkea, tuovat myos lisdkerroksen tietoturvaa ja tukevat

paremman toimintavarmuuden saavuttamista.

TURUN AMK:N OPINNAYTETYO | Aarni Roininen
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2 TUOTANTO- JA TEOLLISUUSVERKOT JA
VERKKOPROTOKOLLAT

2.1 Tuotanto- ja teollisuusverkot

SCADA (Supervisory Control and Data Acquisition) -verkot eli tuotanto- ja teollisuusver-
kot ovat laajassa kaytdssa monitorointia ja ohjausta vaativissa jarjestelmissa. Téallaiset
jarjestelmat usein kattavat laajoja alueita, jolloin jarjestelman monitorointi ja ohjaaminen
voi tapahtua kaukana itse tuotantolaitoksesta. Tuotanto- ja teollisuusverkot koostuvat
useista eri osista, joita ovat erilaiset verkkolaitteet seka naiden verkkolaitteiden vélisessa

kommunikaatiossa kaytetyt protokollat.

Tuotanto- ja teollisuusverkkojen tarkoituksena on keréta tietoa tuotantoympariston toi-
minnasta, ja siten mahdollistaa tuotantoympariston toiminnan reaaliaikainen monitorointi
(Bailey & Wright 2003, 2). Tuotantoympariston laitteita, esimerkiksi pumppuja tai moot-

toreita voidaan myds ohjata verkon avulla tilanteen vaatimalla tavalla.

Tuotanto- ja teollisuusverkot koostuvat esimerkiksi sensoreista, jotka kerdavéat reaaliai-
kaista tietoa tuotantoympadristén toiminnasta. Kerattya tietoa voi olla esimerkiksi veden
lampdtila, moottorin pydrimisnopeus tai akun varauksen taso. Nama laitteet lahettavat

niiden keraamaa tietoa eteenpain seuraavalle laitteelle. (Bailey & Wright 2003, 12)

2.1.1 Etapaatelaite (RTU)

Yksinkertaisessa verkkoymparistdssa seuraava laite on etdpaatelaite eli RTU (Remote
Terminal Unit), joka monitoroi sekd kontrolloi verkon laitteita (Stouffer ym. 2015, 131).
Etapaatelaitteen ja tietoa kerddvan sensorin valissa voi olla erillinen logiikkakontrolleri
tai etdpaatelaite seka logiikkakontrolleri voivat olla sama laite, joka hoitaa molempien
virkoja. Etapaatelaite ja logiikkakontrolleri eivat valttamatta eroa toisistaan paljoa ja siksi

niiden yhdistaminen on kustannustehokasta.

Etapaatelaitteen tehtava on kerata sensorien ja mittarien lahettamaa tietoa ja valittaa
tietoa eteenpdin ohjauskeskukseen. Etdpéaatelaite voi myds kommunikoida jarjestelman
muiden etdpaatelaitteiden kanssa ja yksi laite voi vastaanottaa likennettd muilta vastaa-

vilta laitteilta ja lahettaa sen eteenpdin niiden puolesta, eli toimia liikenteen valittajana
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(Bailey & Wright 2003, 17-18). Etapaatelaitteen kayttaminen valittajana on hyodyllista
etenkin, jos tietty etapéatelaite ei ole suoraan ohjauskeskuksen saavutettavissa.

2.1.2 Logiikkakontrolleri (PLC)

Useissa tuotanto- ja teollisuusverkoissa kaytetaan logiikkakontrollereita eli PLC (Prog-
rammable Logic Controller) -laitteita, jotka tekevét sensorien ja mittarien keraamaan tie-
don perusteella paatoksia mita toimenpiteitd tulee suorittaa seuraavaksi (Stouffer ym.

2015, 130). Nama laitteet ovat siis tuotantoymparistoon sijoitettuja ohjauslaitteita.

Logiikkakontrollerit ovat usein edullisempia kuin erilliset etapaatelaitteet ja niitd suosi-
taan niiden muokattavuuden ja toimintavarmuuden vuoksi. Logiikkakontrollereita voi-
daan kayttda monessa tarkoituksessa ja ne ovatkin siirtaneet tuotanto- ja teollisuusverk-
kojen painopistetta erilaisista fyysisista osista ohjelmistoihin. Ohjelmistopainotteinen
verkko mahdollistaa helpomman vikatilanteiden selvittamisen verkossa ja verkkolait-
teissa. (Bailey & Wright 2003, 37)

Jos hyokkaava taho paasee muuttamaan logiikkakontrolleriin ohjelmoitua logiikkaa, voi
sen avulla hairita jarjestelméan toimintaa. Logiikkakontrollerin fyysinen turvallisuus tulisi
siis varmistaa. Fyysisen turvallisuuden takaaminen voi kuitenkin olla hankalaa, silla lo-

giikkakontrolleri voi olla sijoitettuna miehittdamattomalle laitokselle.

2.1.3 Monitorointi- ja ohjauslaite (HMI)

Monitorointi- ja ohjauslaitteet eli HMI (Human Machine Interface) -laitteet ovat tietoko-
neita, jotka saavat tietoa kentalla olevilta sensoreilta ja nayttavat sen ihmisen ymmarret-

tavassa muodossa (Stouffer ym. 2015, 125).

Osa HMI-laitteista on vain monitorointilaitteita ja ohjauslaitteet on sijoitettu vain turvalli-
siin tiloihin, kuten ohjauskeskukseen. Monitorointi laitteita voi olla kentalla ja niiden kautta
voidaan seurata verkon toimintaa ja halytyksia paikan paalla, mutta niiden kautta ei voida

ohjata tai muokata verkon tai verkkolaitteiden toimintaa.

Paikallisten monitorointilaitteiden kautta ei myéskaan tulisi olla paasya ohjauskeskuksen
verkkoon, vaikka laitoksen ja ohjauskeskuksen valilla onkin yhteys. Verkon segmentointi

yleisestikin on iso tekijd tuotanto- ja teollisuusverkkojen vyleisen tietoturvan
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rakentamisessa (Stouffer ym. 2015, 61). Kuvassa 1 on mallinnettu verkkokaavio yksin-
kertaisesta tuotanto- tai teollisuusverkosta, joka sisaltaa kaksi erillista laitosta.

2 ]
[ ]
i\ Ohjauskeskus i
[ ]
; Ohjauslaite i
; !
: r Y i
: i
: i
] [
i Monitorointilaite |« »  Monitorointilaite i
] [
[ ]
] [
[ ]
i i
i i
Laitos 1 h J L Laitos 2
Faikallinen Paikallinen

monitorointilaite monitorointilaite

A F Y

h 4 h 4

Etapaatelaite jatai

i
i
i
i
i
i
i
i
i
! Etdpaatelaite jatai
i logiikkakontrolleri
:

i

i

i

i

i

i

i

i

i

logiikkakontrolleri

F Y F Y

Sensori Sensori Sensori Sensori

Kuva 1. Yksinkertainen tuotanto- tai teollisuusverkko.

2.2 Yleisia tuotanto- ja teollisuusverkkojen protokollia

Tuotanto- ja teollisuusverkoissa voidaan kayttaa useita erilaisia protokollia. Eri protokol-
lat ovat eri tahojen kehittdmi&, erilaisiin tarkoituksiin. Protokollat saattavat myo6s olla pa-

tentoituja ja niiden kaytosta tulee maksaa. Toiset protokollat saattavat olla tdysin avoimia
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ja ne mahdollistavat protokollien edullisemman k&ayttéonoton. Avoimet ja standardoidut
protokollat ovatkin saavuttaneet suuren suosion juuri niiden laajan yhteensopivuuden eri

laitevalmistajien kanssa seké ilmaisen kayttdonoton vuoksi.

Erilaiset protokollat ovat usein tarkoitettu hieman erilaisiin kayttotarkoituksiin. Tuotanto-
ja teollisuusjarjestelmissa on usein kuitenkin mahdollista kayttdd samoja protokollia
useissa erilaisissa laitoksissa. Jotkut tuotanto- ja teollisuusverkkojen kayttoon kehitetyt
protokollat ovat yleistyneet toisia enemman tietyilla maantieteellisilla alueilla, mutta myos

tietyn tyyppisten laitoksien kayttssa. (Clarke ym. 2004, 66)

2.2.1 Modbus

Modbus on yksi kaytetyimmista tuotanto- ja teollisuusverkkoprotokollista ja se on taysin
avoin standardi. Avoimuuden ansiosta on Modbus ollut helppo ottaa kayttéon, ja se on

ollut edullinen vaihtoehto, silla protokollasta ei tarvitse maksaa lisenssimaksuja.

Modbus-protokolla tukee nykyadn myds TCP/IP-likennetta ja siten protokolla on pysynyt
ajan tuomien vaatimusten ja kehityksen tasalla. Verkossa olevat laitteet ovat paa- sekéa

ala-asemia (engl. master and slave), riippuen niiden tarkoituksesta.

Vain paddasemat voivat aloittaa kommunikaation muiden asemien kanssa, ala-asemat
vain vastaavat tai suorittavat toiminnon, riippuen padasemalta saadun viestin sisallésta.
Ala-asemat eivat voi aloittaa kommunikoimaan toisten paé- tai ala-asemien kanssa.
(Modbus Organization 2012)

2.2.2 DNP3

DNP3 (Distributed Network Protocol Version 3.3) on nykyaén avoin protokollastandardi
ja sen ovat ottaneet kayttdon monet laitevalmistajat. (Clarke ym. 2004, 66) Avoimen
standardin kayttaminen mahdollistaa eri laitevalmistajien valisten laitteiden yhteensopi-
vuuden. Yhteensopivuus helpottaa laitehankintoja jarjestelman rakennus- seka yllapito-

vaiheessa.

DNP3 on laajasti kaytdssa sahko-, oljy-, kaasu- seka vesilaitoksissa ja sita tukevia lait-
teita on paljon. Esimerkiksi useiden laitevalmistajien etapaatelaitteet tukevat DNP3-pro-

tokollaa, joka helpottaa selvasti verkkolaitteiden vaihtamista vikatilanteessa tai
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paivityksen yhteydessa. Jos DNP3-protokollaa tukeva laite kykenee lahettamaan liikken-
nettéd TCP/IP-verkon yli, voidaan DNP3-liikenne pakata Ethernet-paketin sisélle ja lahet-
ta& TCP/IP-verkossa. (Clarke ym. 2004, 71)

DNP3-protokolla kayttdd myods padasemia ja ala-asemia, eli pAdasema ohjaa ala-ase-
maa ja vastaanottaa siltd tietoa vastauksina paaaseman kyselyihin. Protokolla tukee
kahta p&atoimintamallia, kyselevaa ja hiljaista. Naitd malleja yhdistelemalla on valitta-
vissa yhteensa nelja toimintamallia (Clarke ym. 2004, 70-71). Yleisesti tuotanto- ja teol-
lisuusverkoissa kaytossa olevassa kyselymallissa padasema lahettéda pyyntéja ala-ase-
malle, joihin ala-asema vastaa. Hiljaisessa mallissa ala-asema taas lahettaa tietoja paa-
asemalle vain, kun tapahtuu muutoksia, joista tulee ilmoittaa paaasemalle. Hiljaisessa
mallissa ala-asema kuitenkin usein lahettaa padasemalle tietyin véliajoin viesteja yhtey-

den toimivuuden varmistamiseksi.

DNP3-protokollassa ala-asema voi siis aloittaa kommunikoimaan pd&daseman kanssa,
mutta se voi lahettaéd paaasemalle vain viesteja yhteyden toimivuuden varmistamiseksi.

Vain padasema voi lahettda komentoja tai pyytaa tietoa muilta asemilta.

DNP3 tukee useita padasema ja ala-asema konfiguraatiomalleja. Yksinkertaisin DNP3-
topologia on yksi yhteen malli, jossa yksi padasema on yhteydessa vain yhteen ala-ase-
maan ja ala-asema on yhteydessé vain yhteen padasemaan (DNP Users Group 2005,

3). Yksi yhteen malli on nahtavilla kuvassa 2.

Suora yhieys

DNP3 ) Yksi yhteen DNP3

Padasema [ 7l Ala-asema

¥

Kuva 2. DNP3-topologia: yksi yhteen.

Yksi padasema voi ohjata ja lahettad komentoja useille ala-asemille samanaikaisesti.
Jokainen ala-asema kommunikoi saman pddaseman kanssa. Mitd enemman samassa
verkossa on laitteita, sen jarkevampi hiljainen toimintamalli on. Hiljaista toimintamallia
kayttaessa verkon kuormitus on paljon vahaisempaa. (DNP Users Group 2005, 3) Hiljai-

nen malli on esitetty kuvassa 3.

TURUN AMK:N OPINNAYTETYO | Aarni Roininen



16

i |
| )
] i
i Yksi pd&asema, DONP3 |
, monta ala-asemaa Paidasema '
] 1
] i
i 1 i
] i
| v v v |
; |
i DNP3 DNP3 DNP3 |
i Ala-asema Ala-asema Ala-asema i
: :
] i
] 1
] i

Kuva 3. DNP3-topologia: monta ala-asemaa.

Yksi ala-asema voi my6s olla usean pddaseman ohjattavissa. Talloin ala-asema kom-
munikoi kahden pddaseman kanssa ja lahettaa tietoja niita pyytaneelle padasemalle,

kuten kuvassa 4 on havainnollistettu. (DNP Users Group 2005, 3)

Monta padasemaa,

| vksi ala-asema i
i DNP3 | | DwnP3 ;
! Paaasema [ "l Paaasema '
i ) S E
! DNP3
! Ala-asema !

Kuva 4. DNP3-topologia: monta padasemaa.

Ala-asema voi myo6s toimia paaasemana muille ala-asemille jarjestelman eri osassa.
Tata kutsutaan hierarkiseksi malliksi, joka on esitetty kuvassa 5. Hierarkisessa mallissa
asema, joka hoitaa niin ala-aseman kuin padasemankin virkaa saattaa vaihtaa kaytettya
protokollaa rippuen kommunikoiko se padasemana vai ala-asemana (DNP Users Group
2005, 3).

Esimerkiksi jos asema kayttdd DNP3-protokollaa vain pddasemana toimiessa, taytyy
DNP3-liikenne muuttaa muuhun verkkoon sopivaksi ennen liikenteen l&hettdmista ala-
asemana eteenpéain seuraavalle padasemalle, monitorointilaitteeseen tai ohjauskeskuk-

seen.
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Hierarkinen malli,

i ala-asema ja padasema i
! (DNP3} toimivat samassa !
i Paaasema |
e 5 a
i ¥ ¥ i
i (DNP3) !
i (DNP3) Ala-asema !
H Ala-asema DMP3 :
i P3dasema :
i A i
| 4 ¥ v !
i DNP3 DNP3 DNP3 !
i Ala-asema Ala-asema Ala-asema i

Kuva 5. DNP3-topologia: hierarkinen malli.

2.2.3 |IEC 60870-5

IEC 60870-5 on IEC:n (International Electrotechnical Comission) tuottama kokoelma
standardeja, joiden tarkoituksena oli tarjota avoin kommunikaatioprotokolla tuotanto- ja

teollisuusjarjestelmien kayttéon. (Clarke ym. 2004, 170)

DNP3 ja IEC 60870-5 ovat molemmat kehitetty samoihin aikoihin ja siksi ne ovat ominai-
suuksiltaan samankaltaisia. Kuten DNP3, my6s IEC 60870-5 on saanut runsaasti kayt-
tajia juuri sen standardoimisen ja avoimuuden takia. IEC 60870-5 on lahinna sahkdlai-
tosten kaytossa, vaikka se soveltuu moneen muuhunkin kayttétarkoitukseen ja liikenne

voidaan nykyaan ohjata myds TCP/IP-verkon yli. (Clarke ym. 2004, 170)

IEC 60870-5 on yksi kuudesta IEC 60870 -standardin osasta. IEC 60870-5 taas koostuu
eri standardeista, jotka maarittelevat protokollan toimintaa tarkemmin. Kaksi tarkeinta
standardia ovat IEC 60870-5-101 ja IEC 60870-5-104 (Clarke ym. 2004, 171). Ne maa-
rittelevat yleisesti tuotanto- ja teollisuusverkoissa kaytettyja kommunikaatioprotokollia.

IEC 60870-5-101 on alkuperédinen standardi, joka maaritteli kommunikaatioprotokollan
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kokonaisuudessaan. IEC 60870-5-104 on uudistettu versio, joka maarittelee protokollan
kayton TCP/IP-verkon yli (Clarke ym. 2004, 171). IEC 60870-5-104 on nykyaan yleisesti
kaytetty versio, silla TCP/IP-likenteen mahdollistaminen on yksinkertaistanut verkkojen

rakennetta ja toimintaa.

Jarjestelmd, joka kayttaa IEC 60870-5 standardeja, ei salli ala-aseman aloittavan kom-
munikaatiota pddaseman kanssa. Pddaseman tulee aloittaa kaikki kommunikaatio, el
padaseman tulee lahettda kyselyja ala-asemille, ennen kuin se olettaa saavansa ala-

asemilta mitédan tietoa. (Clarke ym. 2004, 172)

Paa- ja ala-asemien valistd kommunikaation aloittamista lukuun ottamatta DNP3 ja IEC
60870-5 ovat toiminnaltaan ja teknisiltd ominaisuuksiltaan hyvinkin samankaltaisia.
Tama johtuu myos paljon tuotanto- ja teollisuusverkkojen vaatimuksista, joihin molem-

mat protokollat ovat yritténeet tarjota ratkaisun. (Clarke ym. 2004, 307)
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3 PENETRAATIOTESTAUS JA
HYOKKAYSMENETELMAT

Penetraatiotestaus on prosessi, jossa méaaritettya kohdetta seka sité suojaavia tietotur-
vakontrolleja testataan. Kohde voi olla esimerkiksi sovellus, tietoverkko, prosessi, raken-
nus tai vaikka yrityksen tai organisaation henkilokunta. Kohteen testaus suoritetaan sii-
hen sopivalla tavalla, kayttdmalla soveltuvia tydkaluja seka hydkkaystapoja. Penetraa-
tiotestaus suoritetaan aina testauksen tilaajalta saadun luvan kanssa ja sen aikana loy-
detyt haavoittuvuudet raportoidaan tilaajalle testauksen lopuksi ennalta sovitulla tavalla,

esimerkiksi teknisend raporttina tai henkildston koulutuksena.

Penetraatiotestauksen tavoite on I0ytd& haavoittuvuuksia tai muita tietoturvaongelmia
maaritetysta kohteesta ennen kuin haitalliset tahot l6ytavat seka hyotykayttavat niita
omiin tarkoituksiinsa. Penetraatiotestauksella voidaan vaikuttaa suoraa kohteen tietotur-

van tasoon etsimalla heikkoja kohtia seka korjaamalla ne asianmukaisesti.

Testaustavat voidaan jakaa helposti kolmeen eri kategoriaan, jotka ovat musta (engl.
black box), harmaa (engl. gray box) seka valkoinen (engl. white box) testausmenetelma.
Mustalaatikkotestauksessa kohde ajatellaan mustana laatikkona eli testaajalla ei ole mi-
taan tietoa kohteesta etukateen. Valkolaatikko- tai niin sanottu lasilaatikkotestaaminen
tarkoittaa etta, testaajalla on kayttssaan tarkkaa tietoa taustajarjestelmistéd, ohjelmiston
toiminnasta tai mahdollisuus lukea sen lahdekoodia. Harmaalaatikkotestaamisessa yh-
distyy hieman molemmat aikaisemmin mainitut tavat. Testaajalla saattaa olla etukateen
jotakin tietoa kohdejarjestelmén toiminnasta tai sen taustajarjestelmista, mutta vain ra-
joitetusti. (STF 2019) Harmaalaatikkotestaaminen on hyvin yleinen tapa suorittaa penet-
raatiotestausta, silla se ei vaadi koko jarjestelman toiminnan avaamista testaajalle, mutta
mahdollistaa tehokkaan tavan testata kohteen tietoturvaa, silla testauksessa paastaan

nopeammin liikkeelle.

3.1 Penetraatiotestauksen tydvaiheet

Penetraatiotestaus voidaan jakaa seitsemaan eri tydvaiheeseen. Naissa tydvaiheissa

tehd&én erilaisia toimenpiteita, jotka mahdollistavat onnistuneen penetraatiotestauksen.
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Kaikki tytvaiheet ovat tarked osa laajempaa testauskokonaisuutta. Testauksen jakami-
nen eri tydvaiheisiin helpottaa seké selkeyttda testaamisen suorittamista. (PTES 2019)

3.1.1 Testaukseen valmistautuminen

Testauksen ensimmainen vaihe siséltdé usein kokouksen, jossa testauksen osapuolet
sopivat testauksen yksityiskohdista. Kokouksessa sovitaan testauksen laajuudesta seka
kestosta. Laajuudella maaritetddn mitka kohteet siséltyvat testaukseen ja miten niité tes-
tataan. (PTES 2019) Kohteiden tarkka méaarittely auttaa selventamaan mitka asiat kuu-
luvat penetraatiotestauksen piiriin. On myds tarkeaa maarittaa aikaraja testauksen suo-
rittamiselle, jotta testauksen syvyys, kattavuus ja sitd kautta hinta voidaan maarittaa

mahdollisimman tarkasti.

Tilaaja voi vaikuttaa testauksen paapainotukseen ja maarittda ne asiat, jotka ovat erityi-
sen tarkeita heille. Molempien osapuolien etu on, etté tiedetdan mita testataan, milloin
testataan ja miten testataan. Hyvin tehty valmistelu voi saastaa paljon aikaa seka valttaa

tyytymattomyytta testaukseen ja on siksi yksi penetraatiotestauksen tarkeimpia vaiheita.

3.1.2 Tiedonkeruu

Tiedonkeruu tarkoittaa kohdejarjestelmaan tutustumista. Taman vaiheen paamaarana
on kerata kohteesta niin paljon tietoa kuin vain mahdollista. Keratty tieto osoittautuu
usein erittdin hyodylliseksi haavoittuvuuksien loytamisessa seka etenkin hyvaksikaytta-
misessa. (PTES 2019) Mitd enemman tietoa jarjestelman toiminnasta seka taustajarjes-
telmista on onnistuttu kerddmaan, sen helpompi on testaajan ymmartdd minkalaiset

hyokkaystavat toimivat kohdetta vastaan suurimmalla todennakoisyydella.

Tiedonkeruuseen kuluva aika testauksen alkuvaiheessa riippuu kaytettavasta testausta-
vasta. Esimerkiksi mustalaatikko testauksessa tiedonkeruuseen voi kulua paljonkin ai-
kaa, kun taas lasilaatikko testaamisessa ei niinkaan. Lasilaatikko tapaa kayttéden on jo
saatu paljon tietoa jarjestelman toiminnasta ja sen taustajarjestelmista etukateen, joka
nopeuttaa itse testauksen aloittamista. Toisaalta lapikaytavad materiaalia voi olla lasi-
laatikko testauksessa enemmaén, jos mustalaatikko tavalla suoritetussa tiedonkeruuvai-

heessa ei onnistuta kerddmaan kohteesta paljoa tietoa. Tiedonkeruuvaiheeseen tulee
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kayttaa reilusti aikaa, silld kunnon pohjatyd varmistaa testauksen sujuvan etenemisen

seuraavissa testauksen vaiheissa.

3.1.3 Uhkamallinnus

Uhkamallinnus keskittyy padasiassa kahteen asiaan, suojattavaan omaisuuteen ja sii-
hen kohdistuviin uhkakuviin. Ennen kuin omaisuuteen kohdistuvat uhat voidaan tunnis-
taa, tulee ymmartaa kokonaisuudessaan mitd suojattavaa omaisuutta organisaatiolla on.
(PTES 2019) Kun tunnistetaan oma omaisuus eli mité pitdd suojata, on helpompi tunnis-

taa ne uhkakuvat, joilta omaisuutta tulee suojata.

Uhkamallinnus selventda organisaatiolle itselleen, mutta myos penetraatiotestauksen
suorittajalle organisaation heikoimpia ja vahvimpia ominaisuuksia sekd minkalaisiin asi-
oihin tulee kiinnittd&d jatkossa enemman huomiota (PTES 2019). Uhkamallinnuksen
avulla voidaan siis rakentaa kokonaiskuva organisaatiota koskevista uhista ja niiden vai-

kutuksista kohdeorganisaation toiminnan jatkuvuuteen.

Kokonaiskuvaa voidaan rakentaa jaottelemalla erilleen liiketoiminnan kannalta tarkeim-
mat omaisuudet seka prosessit. Uhkakuvat sen sijaan voidaan hahmottaa selvemmin
jakamalla ne uhkayhteisdihin eli hyokkadjiin seka hyotkkaajien kyvykkyyteen suorittaa
hyokkayksia. (PTES 2019) Kun kokonaiskuva on luotu, voidaan identifioida ja kategori-

soida organisaatiota koskevat uhat.

Omaisuuden, prosessien sekéa uhkayhteisdjen ja niiden kyvykkyyden identifioinnin jal-
keen hyokkadjien vaikutusta organisaation omaisuuteen seka prosesseihin on mahdol-
lista mallintaa tarkemmin. Mallinnuksella pyritdan selkeyttamaan kokonaiskuvaa seka

[6ytamaan tarkeimpia asioita, joihin tulee kiinnittaa erityistd huomiota. (PTES 2019)

3.1.4 Haavoittuvuusanalyysi

Haavoittuvuusanalyysissa keskitytdan l6ytamaan haavoittuvuuksia kohdejarjestelmasta.
Loydetyt haavoittuvuudet voivat vaihdella palvelun toimintatapoja paljastavista virheil-
moituksista koko palvelun haltuunoton mahdollistaviin haavoittuvuuksiin. Kattavan tes-
taustuloksen saamiseksi on tarkeda kayda kohde tarkasti lapi ja testata kaikki sen sisal-
tamat ominaisuudet. (PTES 2019) Haavoittuvuusanalyysissa tulee myos noudattaa ti-

laajan kanssa sovittuja rajoja ja painottaa testaamista sité vaativille osa-alueille.
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Haavoittuvuusanalyysissa voidaan kayttéda apuna erilaisia tyokaluja, jotka auttavat tes-
taajaa havaitsemaan mahdollisia haavoittuvuuksia. Testaamista tulisi kuitenkin suorittaa
l&htokohtaisesti manuaalisesti parhaan tuloksen saamiseksi, joitakin testauksen osia
voidaan myds automatisoida testauksen sujuvoittamiseksi. Automaattiset tyokalut eivét
kuitenkaan valttamatta 16yda kaikkea, mita kokenut testaaja kykenee havaitsemaan ma-

nuaalisella testaamisella.

3.1.5 Haavoittuvuuksien hyédyntadminen

Haavoittuvuuksien hyddyntamisvaiheessa kaytetaan hyvaksi haavoittuvuusanalyysissa
I0ydettyja haavoittuvuuksia. Vaiheen pééatarkoituksena on suorittaa onnistunut hyokkays
kohdetta vastaan kayttamalla I6ydettyja haavoittuvuuksia. (PTES 2019) Jos aikaisem-

mat vaiheet on suoritettu hyvin, haavoittuvuuden hyddyntaminen helpottuu jonkin verran.

Onnistunut hytkkays voi tarkoittaa luvattoman padsyn saamista jarjestelméaén, salatun
tiedon paljastamista jarjestelmasta tai jonkin muun hytékkayksen toteuttamista. Tarkka
onnistuneen hyokkayksen maaritelmé riippuu kohteesta ja tilaajan ilmoittamista vaati-

muksista testaukselle.

3.1.6 Haavoittuvuuksien jatkohytdyntaminen

Haavoittuvuuksien ldytamisen ja niiden onnistuneen hyvaksikayton jalkeen, voidaan siir-
tya haavoittuvuuksien hyddyntdmiseen osana jatkohyokkayksia. Tallaisten hyokkayk-
sien tarkoitus on usein saada paasy muihin jarjestelmiin tai onnistua korottamaan omia
kayttdoikeuksia jarjestelmassa. Jatkohyddyntamisessa pyritaan ldytamaan reitti syvem-

malle kohdeorganisaatioon jarjestelmiin. (PTES 2019)

Haavoittuvuuksien jatkohyodyntamisessa on tarkedd noudattaa sovittuja testaussaan-
toja, silla tuotantoymparistoon tunkeutuessa vastaan saattaa tulla hyvinkin arkaluon-
toista tietoa (PTES 2019). Usein ldydetyt haavoittuvuudet ja keinot paasta palvelimelle
tai sisdverkkoon sisaan ovat jo hyvin arkaluontoisia itsessadan. Haavoittuvuuksien jat-
kohyddyntdminen ei aina ole osana testausta ollenkaan, vaan testauksessa keskitytaan
haavoittuvuuksien l6ytdmiseen seka niiden vaikutuksen esittdmiseen testauksen tilaa-

jalle.
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3.1.7 Raportointi

Penetraatiotestauksen viimeinen vaihe on raportointi, jonka tarkoituksena on testauksen
aikana tehtyjen havaintojen tuominen testauksen tilaajan tietoon. Raportointi voidaan
suorittaa eri tavoilla, riippuen mité on testattu. Esimerkiksi teknisen jarjestelmén testaus-
tuloksista voidaan raportoida teknisella raportilla, joka selvittdd miten haavoittuvuutta
hy6édynnettiin ja mika sen vaikutus kohdejarjestelmaan on. Jos taas on testattu organi-
saation henkilokuntaa esimerkiksi tietojenkalastelukampanjalla, on luultavasti mielek-

kdampaa raportoida tuloksista henkiloston koulutuksen muodossa.

Oli raportin toimitustapa mik& hyvansa, se on erittéin térked osa koko testausprosessia.
Testauksesta tulisi aina toimittaa jonkinlainen raportti tai tiedoksianto tehdyista havain-
noista. liman testauksen pohjalta luotua raporttia testauksen tulokset jaavat helposti liian
vahalle huomiolle ja tarvittavat korjaukset jaavat tekemattd. Jos tehdyt havainnot sisal-
tavat kriittisia haavoittuvuuksia ja niitd ei korjata huonon tai olemattoman raportoinnin
vuoksi, voi siitd myohemmin seurata organisaatiolle isojakin ongelmia. Haitallisen tahon
|oytaessa ja hybdyntaessa korjaamatonta haavoittuvuutta se voi haavoittuvuudesta riip-

puen aiheuttaa suurta haittaa organisaation toiminannan jatkuvuudelle.

3.2 Hyokkaaminen tuotanto- ja teollisuusjarjestelmia vastaan

Tuotanto- ja teollisuusverkkojen haavoittuvuudet voidaan jakaa kolmeen kategoriaan,
kayttajien virheisiin, konfiguraatiovirheisiin seka tietoturvan kannalta puutteettomaan
suunnitteluun. Tuotanto- ja teollisuusverkot koostuvat erilaisista protokollista ja verkko-
laitteista, joiden kaikkien tietoturvalliseen toimintaan tulee kiinnittdd huomiota. (Weed
2017, 4)

Laajemmat kohdistetut hydkkaykset tuotanto- ja teollisuusjarjestelmia kohtaan ovat
usein tarkoin harkittuja, silla niihin kohdistetun hydkkayksen suorittaminen vaatii paljon
resursseja. Perehtyminen kohteeseen eli penetraatiotestauksen tiedonkeruuvaihe vie
vaatii paljon aikaa, silla usein koko hydkkayksen onnistuminen perustuu kohteesta keréa-

tyn tiedon pohjalta suunniteltuun tarkkaan hyokkaykseen.

Laajoja hyokkayksid kykenevat suorittamaan valtiolliset toimijat, rikollisjarjestot, kilpaile-

vat yritykset, terroristijarjestot tai muut aatteellisesti motivoituneet ryhmittyméat (Weed
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2017, 7-8). Tallaisilla ryhmilla on usein aikaa, osaamista seka rahaa kohdistettujen hyok-

kayksien suorittamiseen.

Hyokkaajien motivaationa on usein laitoksen tai sen omistavan yrityksen suunnitelmien,
patenttien tai muiden immateriaalisen omaisuuden varastaminen tai haitan aiheuttami-
nen kohteen liiketoiminnan jatkuvuudelle (Weed 2017, 7). Muita syité hyokkayksille voi-
vat olla haitan aiheuttaminen tuotanto- ja teollisuusverkkojen prosesseille kilpailuedun
saavuttamiseksi, oman aatteen tai kyseisen organisaation toiminnan vastustamisen esil-

letuominen aiheuttamalla kohteen toiminnalle haittaa.

Nykyaan lisdantyneet kiristysohjelma -hyokkaykset ovat yleistyneet huomattavasti. Kiris-
tysohjelmat lukitsevat saastuneen laitteen tiedostot ja estavat siten sen kaytén koko-
naan. Tiedostot voi saada takaisin maksamalla lunnaat, joskin ei ole mitdan takuita, etta
tiedostot saa oikeasti takaisin. Kiristysohjelmat ovat tehokkaita tytkaluja yrityksia, sai-
raaloita ja muita suuria organisaatioita vastaan, silla niilla on kaytdsséa paljon verkkoon
liitettyja laitteita. Mita kriittisempi kohteen toimiala on, sitd varmemmin kohde taipuu mak-
samaan lunnaat, jotta normaalia toimintaa voidaan jatkaa keskeytyksettd. Tuotanto- ja
teollisuusjarjestelmat ovat mielenkiintoisia kohteita kiristysohjelmien levittajille, silla ne

ovat usein erittain kriittisia laitoksia, joiden toiminnan jatkuvuus on taattava.

Niin sanotut opportunistiset hydkkaajat sattuvat I6ytamaan jarjestelmasta haavoittuvuu-
den ilman sen suurempaa motivaatioita hyokata juuri kyseista kohdetta vastaan. Oppor-
tunistinen hyokkaaja saattaa kayttaa loytamaansa haavoittuvuutta hyodyttadkseen itse-

aan.

3.3 Aikaisempia hytkkayksia tuotanto- ja teollisuusjarjestelmiin

Tuotanto- ja teollisuusverkkoja kohtaan on hyokatty aikaisemmin, mutta kaikkia epailtyja
hyokkayksia ei olla voitu varmistaa. Silla tuotanto- ja teollisuusjarjestelmiin hyokkaavat
tahot ovat saattavat usein olla valtiollisen toimijan tukemia, voi hytkkayksen tutkiminen
ja virallinen varmistaminen aiheuttaa diplomaattisia selkkauksia. Lisdksi kohdistettuja
hyokkayksia suorittavat tahot ovat usein erittiin taitavia, heilla on paljon resursseja kay-

tossé ja siten heidan suorittamien hydkkayksien tutkiminen voi olla hyvin vaikeaa.

Vaikka hydkkayksiéa ei voida aina varmistaa on silti mahdollista tehda johtopaatoksia tar-

kastelemalla minkalaisia motiiveja eri tahoilla saattaa olla suorittaa kyseinen hyokkays.
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Maailmanpoliittiset tilanteet ja eri valtioiden intressit selittdvat usein paljon erilaisten
hyokkaajatahojen toimintaan.

3.3.1 Stuxnet

Stuxnet on tarkasti tuotanto- ja teollisuusjarjestelmid vastaan suunniteltu haittaohjelma.
Sen kehittivat Yhdysvallat yhteistydssa Israelin kanssa. Stuxnetin tarkoitus oli hairita Ira-
nin uraaninrikastamon toimintaa ja siten hidastaa Iranin ydinohjelmaa (Ars Technica
2012). Ydinohjelman hairitseminen hidasti suoraa Iranin ydinaseiden kehittamista ja oli
siksi Yhdysvaltojen seka Israelin hyokkayksen kohteena.

Iranin uraaninrikastamosta ei ollut yhteytta internettiin laitoksen arkaluontoisuuden
vuoksi. Stuxnet- haittaohjelma tulikin saada saastuttamaan laitoksen laitteita muuta reit-
tid. Stuxnet onnistuttiin saamaan uraaninrikastamon sisalle muistitikun avulla, jolloin se
paasi leviamaan myos tuotantoymparistoon. Stuxnet oli todella tarkasti kohdennettu Ira-
nin kayttamia laitteita ja protokollia kohtaan ja se hyddynsi toiminnassaan useita nolla-
paivahaavoittuvuuksia. (Ars Technica 2012) Useiden nollapaivahaavoittuvuuksien hy6-
dyntaminen on selva merkki, etté kyseessa on hyvilla resursseilla tuettu hytkkayskam-

panja.

Stuxnet oli suunniteltu aktivoitumaan vain aika ajoin, jolloin sita oli vaikeampi havaita.
Kun Stuxnet aktivoitui, se hairitsi tuotantoprosesseja rikkomalla tuotantolaitteita muok-
kaamalla niille valitettyjd komentoja. Samalla monitorointilaitteille lahetettiin tietoa, etta
tuotantoymparistossa oli kaikki niin kuin kuuluikin, vaikka laitteistoa todellisuudessa ha-

josi jatkuvasti kovempaan tahtiin kuin olisi kuulunut. (Ars Technica 2012)

Ajan my6ta Stuxnet kehitettiin leviamaan voimakkaammin, jotta uraaninrikastamon toi-
mintaa voitiin hairitd voimakkaammin. Voimakas leviaminen kuitenkin aiheutti muidenkin
ymparistdjen saastumisen ja lopulta Stuxnetin hallinta menetettiin taysin vuonna 2010
(Ars Technica 2012).

3.3.2 Black Energy

Toisin kuin Stuxnet, Black Energy ei ollut suoraan tuotanto- ja teollisuusjarjestelmia vas-
taan kohdistettu haittaohjelma. Sen sijaan sita hyodynnettiin hyokkayksessa, joka oli tar-

kasti kohdistettu tuotantoymparistoon.
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Joulukuussa 2015, noin 1,4 miljoonaa ukrainalaista jai ilman s&hk6a muutamaksi tun-
niksi kyberhydkkayksen vuoksi. Ukrainan sahkonjakelulaitoksia vastaan oli kohdistettu
useita hyokkayksia samaan aikaan, ja ennen sdhkénjakelulaitoksia vastaan tehtyja
hyokkayksia, oli Ukrainan kriittinen infrastruktuuri ollut useiden muidenkin kyberhydk-
kaysten kohteena. Tekijasta tai hyokkayksien yhteyksista toisiinsa ei ole varmuutta. (We
Live Security 2016)

Black Energy on tunnettu haittaohjelma, jota on kaytetty osana useita erilaisia hyokkayk-
sia vuosien varrella. Sita oli kaytetty myds muissa Ukrainaan kohdistuneissa hyokkayk-

sissa aikaisemmin samana vuonna.

Séahkdnjakelulaitoksiin kohdistuneet hytkkaykset olivat hyvin yksinkertaisia ja niissa hy6-
dynnettiin sahkopostissa lahetettyja Microsoft Excel -tiedostoja. Viesti naytti, etta se tul
Ukrainan parlamentilta, vaikka todellisuudessa sen olivat lahettdneet hyokkaajat. Ex-
celissa luki, ettd makrot tulisi ottaa kayttoon tai tiedosto ei toimisi oikein. Makrot sisalsivat
haitallista koodia, joka saastutti tiedoston avaajan Black Energy- haittaohjelmalla. (We
Live Security 2016)

Aikaisemmat Ukrainasta I6ydetyt Black Energy- haittaohjelmat ovat siséltaneet vain omi-
naisuuksia, jolla voidaan tuhota tiedostoja. Sahkdlaitoksista I6ydetyt haittaohjelmat sisal-
sivat kuitenkin erityisesti tuotanto- ja teollisuusverkkoja vastaan kohdistettuja ominai-
suuksia. Sahkolaitoksista 16ydetyt Black Energyn versiot yrittivat lopettaa tietyn proses-
sin. Prosessi kuului yleisesti tuotanto- ja teollisuusjarjestelmissa kaytdssa olevalle ohjel-
malle. Jos prosessi onnistuttiin lopettamaan onnistuneesti, yritti haittaohjelma myds kir-

joittaa kyseisen prosessin suoritustiedoston paalle roskadataa. (We Live Security 2016)

Hydkkays oli siis selvasti kohdistettu tuotanto- ja teollisuusjarjestelmia vastaan, vaikka

se ei suoranaisesti hyddyntanyt tuotanto- ja teollisuusverkoissa toimivaa haittaohjelmaa.

TURUN AMK:N OPINNAYTETYO | Aarni Roininen



27

4 TUOTANTO- JA TEOLLISUUSVERKON TESTAUS

4.1 Testauksen tavoitteet

Virtuaaliymparistdssa suoritetun tuotanto- ja teollisuusverkon testauksen tavoitteena oli
onnistua uudelleentoistamaan jarjestelmien ja protokollien tunnettuja haavoittuvuuksia
seka yleisesti tarkastella verkon toimintaa tietoturvan nakdkulmasta. Testauksen paata-
voite oli simuloida hydkkaajaa, jonka tarkoituksena on vaikuttaa tuotantoprosessiin ja

siten aiheuttaa kohdeorganisaation toiminnalle haittaa.

Erityistd huomiota kiinnitettiin prosessien hairintddn eli hydkkayksiin, joilla voidaan
muunnella verkkolaitteiden lahettdmaa ja vastaanottamaa dataa, ja siten vaikuttaa jar-
jestelman prosesseihin. Nailla hyokkaystavoilla voidaan aiheuttaa tuotanto- ja teollisuus-

verkkojen toiminnalle suurta haittaa.

4.2 Testausymparistt

Testausympadriston toteuttamisessa kaytettiin VirtualBox -virtualisointiohjelmaa, jonka
avulla asennettiin kaksi virtuaalikonetta Windows 10 -kayttojarjestelméalla seka yksi Kali
Linux. Kali Linux toimi hytkkaajan koneena verkossa, jolloin virtuaaliverkkoon ei tarvin-

nut rakentaa hyokkaajan liikenteelle erillistd paasya.

Ala-asemana toimivalle Windows 10 -koneelle asennettiin ModbusPal 1.6b, jolla simu-
loitiin ala-asemaa ja sen modbus-likennetta. ModbusPalia kayttaen luotiin laite, jonka
yksikkd ID oli 10. Laitteen lahettamat arvot simuloivat kentélta kerattya tietoa ja arvot
olivat vuorotellen 0 ja 1. Kuvassa 6 on ModbusPaliin maaritetty edelld mainitun mukainen

konfiguraatio.
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Modbus slaves

Add Enable all Disable all

Impaort Export

10  slavel

[ =& %

Add Remove

28

Modbus + | [] Stay on top

Holding registers  Colls  Functions  Tuning b

Bind

Address Value

MName Binding

Automation

Add Start all Stop all

Kuva 6. Ala-aseman konfiguraatio.

Slwlo| o w|s|w|
HEIEEEEEEE

Padasemana toimivalle Windows 10 -koneelle asennettiin QModMaster, johon maaritet-

tiin ala-aseman IP-osoite seka kaytetty portti. Naiden lisdksi piti maarittaa yksikén nu-

mero ja pyydettavien tietueiden maara, kuten kuvassa 7 nakyy.

= OModMaster

File Commands  View Help

g F E OB C 5

Opticns

D X H @

0 o

= @ L

Modbus Mode TCE © UnitID Scan Rate (ms)

Function Code |Read Coils (0x01)

* | Start Address Dec ~

Mumber of Collz |10| [2/| Data Format |Dec ~ | Signed []

® TCP:010.010.000.003:502 Base Addr:0

Kuva 7. Paédaseman konfiguraatio.
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Kun tarvittavat tiedot oli saatu méaaritettyd, voitiin pddasemalta tehda pyyntoja ala-ase-
malle, jolloin arvot siirtyivat ala-asemalta padasemalle, kuvan 8 mukaisesti. Padaseman
vastaanottamien arvojen perusteella olisi voitu suorittaa toimenpiteita tai l&hettdd ne

eteenpain monitoroitavaksi.

& OModMaster _ %

File Opticns Ceommands  View Help
¥ E I C D AH 28 000

Modbus Mode TCP ©  UnitID Scan Rate (ms) (1000 |3
Function Code |Read Coils (0x01) * | Start Address Dec ~*

Mumber of Coils |10 + || Data Format Dec * | Signed []

@ TCP:010.070.000.003:502 Base Addr: 0 Packets : 418 Errors : 0

Kuva 8. Pdaaseman ja ala-aseman valinen tiedonsiirto.

Tieto siirtyi ala-asemalta paaasemalle ongelmitta eli testiymparistd toimi kuten pitikin.
Huomioitavaa on, etta keréatty tieto on aina sama, silla oikeaa tietoa ei testiymparistossa
voitu kerata. Padaseman ala-asemalta saamaa tietoa ei myoskaan lahetetty eteenpain
tai sen pohjalta ei suoritettu minkaanlaisia toimenpiteita, silla se ei ollut testauksen kan-

nalta oleellista.

4.3 Hyokkayssimulaatio

Tuotantoympaériston testauksen ajatuksena oli simuloida oikeaa hytkkaajaa, jonka ta-
voitteena oli hairitd kohdeorganisaation tuotantoprosesseja. Ensimmaéinen testauksen

hytkkaysosa oli penetraatiotestausmallin mukaisesti tiedonkeruu verkkoymparistosta.
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Testaus alkoi ajatuksesta, ettd hyokkagja on jo padssyt tunkeutumaan verkkoymparis-

toon.

Tiedonkeruu aloitettiin skannaamalla koko tuotantoverkko Nmap-tyGkalulla. Verkosta
I6ytyi virtuaalireitittimen lisdksi kaksi laitetta, jotka porttiskannattiin tarkemmin lisatiedon
kerddmiseksi. Toisesta laitteesta 16ytyi avoin portti 502, joka on yleisesti modbus-liiken-
teessa kaytetty portti, joten se viittaa heti vahvasti tuotantoverkkolaitteeseen.

Tiedonkeruun avulla voitiin paatella, ettd kyseessa todellakin oli tuotantoymparisto, jossa
mitéa todennakadisimmin oli Modbus-liikennettd. Nailla alkutiedoilla voitiin siirtyd penetraa-
tiotestauksen uhkamallinnusvaiheeseen. Uhkamallinnuksessa tarkoituksena oli tunnis-
taa mahdollisia heikkoja kohtia ja jarjestelman suurimpia uhkaskenaarioita. Tassa ta-
pauksessa tarkoituksena oli hairitd prosessia, joten liikenteen muokkaaminen olisi toi-

miva hyokkaysvektori.

Haavoittuvuusanalyysivaiheessa aloitettiin haavoittuvuuksien etsiminen. Kali Linuxin
mukana tulevan Ettercap-ohjelman avulla suoritettiin ensin ARP-vaarennds. Talla hyok-
kayksella koneiden valinen liikenne saatiin kulkemaan hydkkaajan koneen kautta, jolloin
sita voitiin tarkastella tarkemmin ja varmentaa tieto laitteiden vélisesta Modbus-liiken-

teesta.

Ettercap-ohjelma tarvitsi ensin laitteiden osoitteet. Nama tiedot oli keratty Nmap-skan-
nauksen tuloksena, mutta Ettercap osasi I6ytaad ne myds itse. Jos verkossa olisi ollut
enemman laitteita, olisi tiedonkeruuvaihe noussut suurempaan rooliin. Kun oikeat koh-
teet oli maaritetty Ettercapiin, voitiin aloittaa ARP-viestien vaarentdminen osana penet-
raatiotestauksen haavoittuvuuksien hyddyntamisvaihetta. Kuvassa 9 on kuvattuna ARP-

vaarennoksen suoritus Ettercapilla.

2 hosts added to the hosts list...
Resolving 2 hostnames...

Host 10.10.0.3 added to TARGET1
Host 10.10.0.4 added to TARGET?2
ARP poisoning victims:

GROUP1:10.10.0.3 08:00:27:3F:6E:E5

GROUP 2:10.10.0.4 08:00:27:FD:FE:C7

Kuva 9. ARP-vaarennds Ettercapilla.
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Ettercapin avulla suoritettu ARP-vaarennds mahdollisti kohdelaitteiden valisen liikenteen
tarkasteleminen Wireshark-ohjelmalla. Wiresharkissa alkoikin heti nakyd Modbus kyse-
lyitd seka vastauksia niihin. Liikenteesta nahtiin myads, etta paketit kulkivat ala-asemalla
portin 502 kautta.

Kuvan 10 mukaisista Modbus -kyselyista selvisi yksikon 1D, pyydettyjen tietueiden maara
seka pyydetty toiminto, silla liikenne oli taysin salaamatonta. Liikenteen salaamattomuus

oli ensimmaéinen haavoittuvuus.

|ﬂ |tcp.stream eqD

Mo. Time Source Destination Protocol Length Info
1159 1912.004806 10.10

1161 1912.015288 .10. . Modbus...

1163 1912.0672009.. .10.0. 60 49674 — 5
1164 16 1.4 18. 3 EP 54 [TCP L

|
v Frame 1159: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interfi
+ Ethernet II, Src: PcsCompu_fd:fe:c7 (©8:00:27:fd:fe:c7), Dst: PcsCompu_75:87:62
v+ Internet Protocol Version 4, Src: 10.10.0.4, Dst: 10.10.0.3
» Transmission Control Protocol, Src Port: 49674, Dst Port: 582, Seq: 685, Ack: 5

Transaction Identifier: 1802

Protocol Identifier: ©

Length: &

Unit Identifier: 1@
~ Modbus

.B00 8001 = Function Code: Read Coils (1)

Reference MNumber: @

Bit Count: 1@

Kuva 10. Modbus -kysely.

Modbus -vastauksesta sen sijaan selvisi enemman, silla se sisélsi ala-asemalta lahete-
tyn vastauksen paaaseman kyselyyn. Kuvan 11 sisaltamasta Modbus -vastauksesta na-
kyy yksikon ID seké jokaisen pyydetyn tietueen arvo, jotka ovat vuorotellen O ja 1, kuten

ne olivat ala-aseman ModbusPal ohjelmaan maaritelty.
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|th5h%meq0

MNao. Time Source Destination Protocol Length Info

1159 1912.0048061.. 10.10.08.4 18.18.8.3 Modbus... 66 Query: Trans: 18
11 2.81240¢ : 4 10 3 TCP [TCP Retransn or
1161 1912.0152887 .8. .18. Modbus... 65 Response:

116 71.. 1@ 0 @.0.4 TCP 65 CP Retrs

3 1912.0672009 - - 60 49674 —+ 5

| 64 18 5936 10.10.8.4 10.18.0.3 cP 54 [TCP Di

v Frame 1161: 65 bytes on wire (528 bits), 65 bytes captured (520 bits) on interf
v+ Ethernet II, Src: PcsCompu_3f:6e:e5 (B88:00:27:3F:6e:e5), Dst: PcsCompu_75:87:62
*

L

11

Internet Protocol Version 4, Src: 10.10.0.3, Dst: 10.10.0.4
Transmission Control Protocol, Src Port: 582, Dst Port: 49674, Seq: 5259, Ack:
Transaction Identifier: 1802
Protocol Identifier: @
Length: 5
Unit Identifier: 10
~ Modbus
.B00 0ee1 = Function Code: Read Coils (1)
[Request Frame: 1159]
Byte Count: 2
*~ Bit @ : ©
[Bit Number: @]
ce e .0 = Bit value: False
* Bit 1 : 1
[Bit Number: 1]
.1 = Bit value: True

Bit

» 2.0
» Bit 3 @ 1
» Bit 4 : ®
» Bit 5 : 1
» BIT 6 @ @
» Bit 7 : 1
» Bit 8 : ©
» Bt 9 @ 1

Kuva 11. Modbus -vastaus.

Hyddyntamalla ARP-vaarennosta voitiin ala-aseman seké paaaseman valistda Modbus-
likennettd lukea. Tassa tapauksessa liikenne ei sisalla arkaluontoista tietoa, mutta sala-

maaton liikenne altistaa muille hyokkayksille.

Salaamatonta eli selkokielista liikennetta voidaan myds muokata, silla laitteet eivat kayta
tiedonvalityksessa minkaanlaista autentikointia. Autentikoinnin puute tarkoittaa, etta lait-
teet eivat varmista tiedon lahdetta, jolloin tietoa voidaan muokata mielivaltaisesti. Salaa-
maton liikenne on haavoittuvuus protokollassa, jota voitiin hyddyntaa lukemalla liiken-
nettd. Haavoittuvuutta voidaan jatkohyddyntdd suorittamalla salauksen puutteen mah-

dollistamia muita hydkkayksia.
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Liikennetta voitiin muokata helposti kayttamalla siihen kehitettya MetaSploit-moduulia
modbusclient. Moduulin onnistunut suorittaminen muutti valittua arvoa ala-asemalla,

josta se siirtyi padasemalle kyselysyklin osuessa kohdalle.

MetaSploit ohjelman kaynnistyksen jalkeen valittiin kaytettavaksi modbusclient-moduuli
ja hyokkaykseen vaaditut asetukset sdadettiin oikein.

Kuvassa 12 nakyy, kuinka asetuksissa maaritettiin kirjoitettava arvo (data 0), ylikirjoitet-
tavan arvon osoite (data_address 1), kohteen IP-osoite (rhosts 10.10.0.3) seka yksikon
ID (unit_number 10). Asetuksiin vaaditut tiedot saatiin kerattya tarkastelemalla salaama-
tonta liikennettéd Wiresharkilla.

auxiliary( data ©
== 0
auxiliary( data address 1
_address =>
msf5 auxiliary( rhosts 10.10.0.3

rhosts => 10.10.0.3

msf5 auxiliary( unit number 10
unit number => 10

msf5 auxiliary(

Kuva 12. Modbusclient asetukset.

Kun kaikki asetukset oli asetettu, voitiin hyokkays suorittaa. Moduuli ilmoitti kuvan 13
mukaisesti, kun hydkkays on suoritettu onnistuneesti ja arvo 0 kirjoitettiin osoitteeseen
1.

msf5 auxiliary( ) = run

[#] 10.10.8.3:582 -

[+] 10.10.08.3:502 -
[#] Auxiliary module e
msf5 auxiliary( ) = |}

Kuva 13. Modbusclient hyokkays.

Hydkkays muutti arvoa ala-asemalla, josta se siirtyi pAdasemalle modbus kyselyn tulok-
sena. ARP-vaarenndsta ei moduulin suorittamiseen tarvittu, mutta sen avulla voitiin muu-

tettuja arvoja seurata Wiresharkin kautta.
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Kuvassa 14 nakyy muutettu arvo osoitteessa 1. Arvo oli aikaisemmin 1, mutta hyokkayk-
sen onnistuminen voitiin todentaa, silla ala-asema lahetti padasemalle hyokkayksen ta-

kia arvon 0.

|lhw5ﬂ%meq0

Mo. Time Source

Destination Protocol Length Info

15 . 3. 10.1 doE TCP 66 [TCP Re
1950 2954. 10.10. 10 Modbus... 65 Respons

1951 2 10.10.0.3 18 . TCP 65 [TCP Retrans

1952 2954. .10.0. 60 49674 — 502 [ACK] S
19 ) ©.10.0.4 10 ( 54 [TCP Dup ACK 1

Frame 1950: 65 bytes on wire (520 bits), 65 bytes captured (520 bits) on interf
Ethernet II, Src: PcsCompu_3f:6e:e5 (08:00:27:3f:6e:e5), Dst: PcsCompu_75:87:62
Internet Protocol Version 4, Src: 10.10.0.3, Dst: 10.10.0.4
Transmission Control Protocol, Src Port: 582, Dst Port: 49674, Seq: 5721, Ack:
Modbus/TCP
Transaction Identifier: 1844
Protocol Identifier: @
Length: 5
unit Identifier: 10
Modbus
.000 9001 = Function Code: Read Coils (1)
[Request Frame: 1948]
Byte Count: 2
- Bit @ : ®
[Bit Number: @]
e .0 = Bit Value: False
- Bit 1 : ®
[Bit Number: 1]
...0 = Bit Value: False

i v v = w

Bit

Bit
Bit

b 2.0
P Bit 3 @ 1
» Bit 4 : B8
» Bit 5 : 1
» Bit 6 : @
» Bit 7 @ 1
b g :0
b 91

Kuva 14. Modbusclient hyokkays Wiresharkissa.
Onnistuneen hydkkayksen uudelleentarkastamiseksi ala-aseman arvot luettiin Modbus-

Pal ohjelman kautta. Kuvassa 15 ndkyy kuinka osoitteen 1 arvoksi on muuttunut 0. Arvot

eivat enaa ole vuorotellen 0 ja 1, vaan aluksi on kolme samaa arvoa.
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Export Modbus - | [ ] Stay on top

Holding registers  Coils  Functions  Tuning

Add Remove Bind IUnbind
Address Value Mame Binding
2(0
3[0
4{1
5[0
B(1
70
8(1
=] (0}
101

Registers unbound,

Kuva 15. Modbusclient hyokkays ala-asemalla.
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Kuvasta 16 huomataan, ettd hyokkays nakyy pddasemalla samalla tavoin kuin ala-ase-

malla. Ala-asemalta saadut arvot eivat ole vuorotellen 0 ja 1. Arvot alkavat kolmella sa-

malla arvolla, jonka jalkeen ne ovat vuorottain 0 tai 1. Hydkkays muokkasi tuotantoym-

paristdéssa kulkevaa liikennettd onnistuneesti, ja tuotantoprosessiin pystyttiin vaikutta-

maan protokollan tietoturvapuutteiden vuoksi.
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= OModMaster — >
File Opticns Cemmands View Help
T N E O%Y C LD AEH T ELE D0
Modbus Mode TCF * UnitID Scan Rate (ms)
Function Code | Read Cails (0x01) * StartAddress [0 %] Dec ¥
Mumber of Coils |10 |2 Data Format Signed []
0 0 0 1 0 1 0 1 0 1
@ TCP:010.010.000.003:502 Base Addr: 0 Packets : 479 Errors : 0

Kuva 16. Modbusclient hyokkays paaasemalla.
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5 LOGIIKKAKONTROLLERIHUNAJAPURKKI

Hunajapurkki (engl. honeypot) on jarjestelmd, jonka tarkoituksena on hamata hyokkaa-
jaé luulemaan sité oikeaksi jarjestelmaksi ja kohdistamaan hydkkayksensa sité kohtaan.
Hunajapurkissa ei kuitenkaan ole tuotantodataa, vaan se ottaa lokeihin talteen kaikki
siihen otetut yhteydet (Norton 2019). Hunajapurkkeja kaytetdan tiedon keraamisen hyok-
kayskampanjoista ja niitd kaytetaan esimerkiksi yrityksissa hyokkayksien ja tunkeutujien
tunnistamiseen. Myos tietoturvayritykset tunnetusti kayttavat hunajapurkkeja tiedon ke-

radmiseen uusista haittaohjelmista ja niiden levityskampanijoista.

Hyodkkaajat eivat hyddy hunajapurkeista, mutta hyokkaajien toiminnasta voidaan silti ke-
ratd tarkeda tietoa. Hunajapurkin rakentamisessa on pyrittdva rakentamaan siita houkut-
televa, eli ottaa kayttdon palveluita, jotka viittaavat kiinnostaviin ominaisuuksiin seké

tehd& hunajapurkista mahdollisimman aidon oloinen.

5.1 Hunajapurkkien tavoite

Verkkoon julkaistujen hunajapurkkien tavoitteena oli tutkia tuotanto- ja teollisuusverkkoi-
hin kohdistettuja hytkkayksia julkisessa verkossa. Hunajapurkit kerasivat lokeja niiden

portteihin tulleista yhteysyrityksista.

Huomioitava on, ettéa hunajapurkit olivat Amazonin EC2-pilvipalvelussa, jolloin ne saivat
Amazonin omistamalta IP-alueelta julkisen IP-osoitteen. Nama IP-alueet ja -osoitteet
ovat hyvin tunnettuja ja niitd skannataan aktiivisesti, niin hyokkaajien kuin tietoturvatoi-
mijoiden toimesta. Hyvin tunnettu IP-osoite mita luultavimmin vaikutti jarjestelmien no-

peaan l6ytamiseen seké niihin otettujen yhteyksien maaraan.

Toinen huomioitava asia on, ettd hunajapurkit eivat olleet sijoitettuna sisdverkkoon vaan
ne olivat kytketty suoraan julkiseen verkkoon. Haavoittuvan verkon rakentaminen, jonka
kautta on paasy tuotanto- ja teollisuusverkkoon ja sen laitteisiin, olisi vaatinut reilusti
enemman resursseja ja hydkkayksien maara olisi mita luultavimmin tipahtanut huomat-

tavasti.

Hunajapurkit jaljittelivat Siemens SIMATIC S7-200-logiikkakontrolleria ja niissa oli auki
yleisesti tunnettuja portteja sek& hieman harvinaisempia portteja. Kaikki portit liittyivat

logiikkakontrollerin toimintaan. Hunajapurkeissa oli auki seuraavanlaiset portit:
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o 21

o 22

e 69

e 80

e 102

e 161

e 502

e 623

e 44818
e 47808.

Realistisemmassa jarjestelmassa logiikkakontrolleri olisi ollut l16ydettavissa vasta hyok-
k&aajan paastya tunkeutumaan organisaation verkkoon. Talla kertaa kokonaisen verkon
rakentaminen jatettiin tekemétta, silla tarkoituksena oli keréta vain tietoa julkisessa ver-

kossa jarjestelméaan otetuista yhteyksista seké niiden maarasta.
5.2 Kaytetyt ohjelmistot ja tytkalut

Hunajapurkkeja oli yhtaaikaisesti kolme, joista jokainen esitti samanlaista logiikkakont-
rolleria. Hunajapurkit asennettiin ja otettiin kayttoon tasmalleen samanlaisilla konfiguraa-
tioilla, jotta niiden nakyvyytta ja hyokkaysten maaraa voidaan vertailla mahdollisimman
tarkasti. Ne oli sijoitettu eri maanosiin, joka onnistui helposti Amazonin EC2-pilvipalve-
lulla, silla Amazon tarjoaa palvelintilaa monesta eri maasta. Ensimmainen hunajapurkki

oli sijoitettu Yhdysvaltoihin, toinen Saksaan ja kolmas Intiaan.

Hunajapurkkeja varten julkaistiin kolme palvelinta, jotka olivat identtisid. Kuvassa 17 on

esitettynd hunajapurkkien julkaisuymparistd, jossa kayttdjarjestelmana toimi Ubuntu.

______________

i ; . i i I_.—].. Internet
i ' Conpot e ; : ; 1

Kuva 17. Hunajapurkin julkaisuymparisto.
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Palvelimille tehtiin laajat palomuuriavaukset Amazonin EC2-palvelun kautta. Jokaiselle
palvelimelle asennettiin Docker, jonka siséalla hunajapurkkiohjelmistoa ajettiin. Docker on
nopea ja kevyt virtuaaliymparisto, jota kayttamalla erotettiin hyokkayksen kohteena oleva
virtualisoitu logiikkakontrolleri isantapalvelimesta. Virtuaaliymparistd Dockerin sisalla
ajettiin Conpot -hunajapurkkiohjelmistoa, johon kaikki palvelimelle tullut liikenne ohjattiin.

5.3 Tulokset

Kun hunajapurkit olivat olleet verkossa kaksi viikkoa, olivat ne kaikki jo indeksoituneet
Shodan seka BinaryEdge palveluihin. Shodan sek& BinaryEdge ovat hakukoneita, jotka
indeksoivat verkkoon liitettyja laitteita. Hakukoneilla voi hakea verkkoon kytkettyja lait-
teita erilaisilla hakutermeilld, esimerkiksi porttinumeroilla, laitteessa toimivan palvelun ni-

mella tai versiolla ja lukuisilla muilla hakutermilla.

Hunajapurkit skannattiin myos Nmap-verkkoskannerilla, jota kaytetaan yleisesti koko-
naisten verkkojen ja verkkolaitteiden porttien skannaamiseen. Nmap on hyvin tunnettu
tydkalu, jonka ajaminen on usein ensimmaisid vaiheita hyokkayksen tai penetraatiotes-
tauksen tiedonkeruuvaihetta. Hunajapurkit skannattiin Nmapilla, jotta voitiin vertailla ha-

kukoneiden indeksoimia tuloksia skannaustyokalun tuloksiin.

Kuvassa 18 on esitettyna verkkolaitehakukoneiden sek& Nmapin tulokset avoimista,

suodatetuista seka suljetuista porteista.
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SHODAN BINARYEDGE NMAP
Columbus Frankfurt Mumbai Columbus Frankfurt Mumbai Columbus Frankfurt Mumbai
21 21 21
22 22 22
69 69 69
80 80 80
102 102 102
161 161 161
502 502 502
623 623 623
44818 44818 44818
47808 A7808 AT808
Avoinna
Suodatettu
Suljettu

Kuva 18. Hunajapurkin portit.

Kumpikaan hakukone ei tunnistanut kaikkia portteja avoimiksi eika edes Nmap onnistu-
nut tunnistamaan jokaista porttia avoimeksi. Nmapilla tulokset olivat silti parhaimmat,
joka ei sindnsa yllattanyt, silla se on porttien skannaukseen kehitetty tytkalu, jonka avulla
voidaan suorittaa intensiivisiakin porttiskannauksia. Lahtokohtaisesti hyokkaajalle riittaa,
jos verkkolaite on indeksoitu hakupalveluun, silla nain kohde voidaan I6ytaa nopeasti.
Kohteen loytamisen jalkeen voidaan porttiskannaus tehda tarkemmin esimerkiksi Nma-
pia kayttden. Tassa tapauksessa kaikki kolme hunajapurkkia I6ytyivat hakukoneiden
kautta ja erillisella porttiskannaustydkalulla onnistuttiin saamaan viela lisatietoa koh-

teesta.

Shodan indeksoi vain portin 22 kaikista hunajapurkeista. Portti 22 on varattu SSH-pal-
velulle, joka on hyvin yleinen verkkolaitteiden ja palvelimien etdhallintaan kaytetty oh-
jelma ja portti 22 on verkkolaitteissa hyvin usein auki. Mielenkiintoisinta oli kuitenkin, etta
Shodanin tuloksissa portti 80 oli merkitty avoimeksi vain yhdessa hunajapurkissa. Portti
80 on varattu HTTP-protokollalle, eli verkkosivut ovat saatavilla tasta portista. Hunaja-
purkkeihin tuli paljon liikennetté porttiin 80, joka on ristiriidassa portin huono indeksoitu-

misen kanssa Shodaniin.
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BinaryEdge indeksoi selvéasti tasaisemmin samoja portteja avoimiksi kaikista hunajapur-
keista. Portit 102, 502 ja 44818 oli havaittu kaikissa hunajapurkeissa avoimiksi, portti
623 oli havaittu kahdessa avoimeksi ja portti 22 vain yhdessa. Kaikki muut portit olivat
palvelun mukaan suljettuja tai hakupalvelulla ei ollut tietoa niiden tilasta. Mielenkiintoa
herattaa jalleen portti 80, jota BinaryEdge ei ollut tunnistanut yhdessakaan hunajapur-
kissa avoimeksi. My6skin portin 22 tunnistaminen avoimeksi vain yhdessa kolmesta koh-
teesta herattdd huomiota, silla BinaryEdge tunnisti paljon harvinaisempia portteja yhden-

mukaisesti kaikissa kohteissa avoimiksi.

Nmap-tyokalua kayttéden saatiin paljon laajempia tuloksia avoimista porteista. Kaikki por-
tit lapikayvalla porttiskannauksella ei kuitenkaan saatu tuloksia, jossa jokainen portti olisi
tunnistettu avoimeksi. Luultavasti skannauksen intensiivisyyttd nostamalla olisivat kaikki
avoimet portit onnistuttu I6ytamaan. Tulokset olivat jo hyvia lyhyemmalla skannauksella,
joten kohteisiin ei enaa tarvinnut ajaa intensiivistéa skannausta. Viisi porttia oli myds mer-
kitty suodatetuksi Nmapin tuloksissa. Suodatettu portti tarkoittaa, etta sen tilasta ei ole

tarkkaa tietoa, silla sen tilaa ei pystytty varmistamaan.

Kaikki kolme hunajapurkkia tulivat indeksoiduiksi Shodan seké BinaryEdge palveluihin
nopeasti, mutta kumpikaan palvelu ei tunnistanut enempaé avoimia portteja viela kahden

viikon aikana.

Kolmannen viikon aikana palveluihin kohdistunut likenne vaheni merkittavasti ja Shoda-
nin HoneyScore palvelu oli onnistunut tunnistamaan kaikki kolme palvelinta hunajapur-
keiksi. Palvelimiin kohdistuneen liikenteen vahentyessa otettiin kaikki kolme hunajapurk-

kia pois verkosta ja kerattyjen lokien tarkastelu aloitettiin.

Porttiin 80 (HTTP) otettiin selvasti eniten yhteyksid, joka johtuu varmasti portin yleisyy-
destd sekd verkkosovelluksia kohdistavien automaattiskannerien maarasta. Verkko-
sovellukset ovat useiden hyodkkaajien kohteena. Toiseksi eniten liikennetta tuli porttiin 22
(SSH), joka on myds laajojen automaattinyokkayksien kohteena jatkuvasti. Nama kaksi

porttia kerasivat valtaosan hunajapurkkeihin kohdistuneesta liikenteesta.

Portti 21 (FTP) sai osakseen myds paljon yhteyksia, mutta ainoa tuotanto- ja teollisuus-
verkkoihin selvasti viittaava portti, joka sai reilusti likennetta, oli portti 502 (Modbus).
Myds portit 102 (iso-tsap), 623 (ipmi) seka 44818 (EtherNet-IP-2) kerasivat osakseen
jonkin verran liikkennettd. Muihin portteihin ei kohdistunut merkittavaa maaraa liikennetta,

vaikka portteja oli indeksoitunut avoimiksi Shodan ja BinaryEdge palveluihin.
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6 TIETOTURVAKONTROLLIT

Tuotanto- ja teollisuusverkkojen toimintavarmuuden tueksi on hyvé laatia tietoturvakont-
rolleja, joilla voidaan maarittaa toimintoja verkkojen tietoturvallisuuden seka hyvén toi-

mintavarmuuden saavuttamiseksi.

Tietoturvakontrollit ovat verkkojen turvallisuuden eteen tehtyja toimia ja niiden kanssa
toimivien henkiléiden toimintamalleja. Kontrollien on tarkoitus auttaa yllapitamaan verkon
turvallista toimintaa tarjoamalla turvallisia toimintatapoja seka ohjeita niin normaaliin

kayttoon kuin kriisitilanteisiinkin.

6.1 Prosessin suojaus

Usein organisaatioiden tietoturvassa keskitytddn yleisesti suojaamaan omistettua tietoa.
Suojattava tieto saattaa olla esimerkiksi kayttajien tunnustietoja, arkaluontoista asiakas-
dataa, yrityksen omia tarkeitd dokumentteja tai muuta tallennettua tietoa, joka ei saa

paatya organisaation ulkopuolisten kasiin.

Tuotanto-, ja teollisuusverkot kuitenkin poikkeavat edella mainitusta, silla niissa tarkeinta
on prosessin suojaaminen. Tuotanto- ja teollisuusverkot ovat kuitenkin hyvinkin erilaisia
keskenéan, silla ne usein rakennettaan tarkasti laitoksien tarpeiden mukaisesti. Korkean
tason tietoturvakontrolleja voidaan kuitenkin maarittad, joiden kayttéonotossa tulee huo-

mioida tarkemmin kyseisen laitoksen toimintatavat seka vaatimukset.

Tuotanto- ja teollisuusverkot ovat usein osa laajempaa ymparistda ja niista siirretaan
tietoa monitoroitavaksi ja verkkoihin saattaa tulla ohjausliikennettd. Suurempi tuotanto-

ymparistokokonaisuus voidaankin jakaa kolmeen pienempaan kategoriaan:

e Yritysverkko
e Tuotanto- tai teollisuusverkko

e Laiteverkko.

Naisté jokaisen osuuden suojaaminen on oma kokonaisuutensa ja siksi seuraavat tieto-
turvakontrollit keskittyvatkin yksinomaan tuotanto- ja teollisuusverkkojen suojaamiseen
(Knapp & Samani 2013, 114).
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6.2 Kontrollit tuotanto- tai teollisuusverkon turvaamiseen

Ensimmainen asia, joka tulee huomioida tuotanto- tai teollisuusverkon suojaamisessa,
on verkkolaitteiden fyysinen turvallisuus. Jos hyokkaaja paésee laitteisiin fyysisesti ka-
siksi, voidaan laitteet rikkoa ja siten aiheuttaa haittaa jarjestelman toiminalle. Fyysinen
turvallisuus takaa myads, ettei laitteisiin voida liittda muita laitteita tai, ettd verkkoon ei voi
littdd omia laitteita. Ylimaaraisten laiteiden kautta verkkoon voi tunkeutua syvemmalle ja

aiheuttaa haittaa jarjestelméan toiminnalle erilaisten verkkohyokkéaysten muodossa.

Huomiota tulee myos kiinnittda verkkoon tuleviin ja siita lahteviin ulkoisiin yhteyksiin. Tar-
peettomat yhteydet tulee sulkea ja tarpeellisten yhteyksien turvallisuus ja toimintatavat
tulisi tarkastaa, jotta mahdollisella hyokkaajalla ei ole suoraa reittia tuotanto- tai teolli-

suusverkkoymparistt6n jo olemassa olevien yhteyksien kautta.

Etahallintayhteyksiin tulee kiinnittda erityistd huomiota, silla ne ovat yleinen tapa hallita
jarjestelman erilaisia laitteita ja ne ovat helposti hytkkaajien kohteina juuri niiden hallin-

taominaisuuksien vuoksi.

Kaikki verkkolaitteet tulisi koventaa ottamalla tarpeettomat palvelut kokonaan pois kay-
tosta. Useat oletusasetukset ja -palvelut eivat ole tietoturvan kannalta paras vaihtoehto.
Laitteiden asetukset tai konfiguraatio tulisi kayda lapi, etenkin tietoturvaan liittyvéat asiat.
Taysin tarpeettomat verkkolaitteet tulisi poistaa verkosta kokonaan, silla ne lisdavat

hytkkayspinta-alaa.

Laitevalmistajien tukemat tietoturvaominaisuudet tulisi ottaa kayttoon, jos vain mahdol-
lista. Laitteiden omat ominaisuudet ovat parhaiten yhteensopivia niiden kanssa, jolloin
on helpompi valttyd konfiguraatiovirheiltd. Konfiguraatiovirheet voivat aiheuttaa turva-
ominaisuuden toimimattomuuden ja pahimmassa tapauksessa jopa luoda uusia haavoit-

tuvuuksia.

Kaytettyjen ohjelmistojen paivitykset tulee hoitaa ajallaan. Tuotanto- ja teollisuusverkko-
ymparistot ovat usein hankalia paivittaa, silla paivityksien vieminen tuotanto- tai teolli-
suusympaéristdon voi olla haasteellista pelkéan verkkoyhteyden yli. My6s paivitysten asen-
taminen voi olla haastavaa, silla ymparistot ovat usein jatkuvasti kaytdssa ja kayttokatkot
tulisi pitad erittdin vahaisina. Paivitykset saattavat myds rikkoa jo toiminnassa olevan

kokonaisuuden, jolloin ne aiheuttavat paljon lisétyota.
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Verkkoympaériston eri osat tulisi testata tai auditoida sdanndllisesti tietoturvaongelmien
havaitsemiseksi. Havaittujen uhkien korjaamiseen voidaan siten keskittaa resursseja ja

ne saadaan korjattua nopealla aikataululla.

Iso rooli tuotanto- ja teollisuusverkoissa on niissa kaytetyilla protokollilla, silld verkkojen
kayttotarkoitus eroaa reilusti muista tietoverkoista. Tuotanto- ja teollisuusymparistdissa
kaytetyt protokollat ovat vanhoja, mutta niiden uusimpia versioita voidaan kayttaa
TCP/IP-verkoissa, ja protokollien paketteja voidaan lahettdd saman tietoverkon yli kuin

muutakin verkkoliikennetta.

Kun tuotanto- ja teollisuusverkkoliikenne on muun verkkoliikenteen lomassa, nousee lii-
kenteen salaus sek& autentikointi erittéin téarkedan rooliin. Tuotanto- ja teollisuusverkko-
likenne tulisi myos segmentoida omaan verkkoonsa. Kuten testiymparistossa huomat-
tiin, voitiin verkkoliikennetta tarkastella, silla sité ei ollut salattu millaan tavalla. Salauksen
puute mahdollisti tiedon kerdamisen ymparistésta. Autentikoinnin puute taas mahdollisti
ala-aseman lahettaméan tiedon muuttamiseen, silla ala-asema ei varmista tiedon lahdetta

millaan tavalla.

Jo pelkkéa salauksen lisaaminen tuotanto- tai teollisuusverkkoymparistoon lisaa verkko-
likenteen turvallisuutta, silla hydkkayksen suorittamiseksi tarvittiin selkokielisesta liiken-
teesta kerattyja tietoja. Lisdksi liikenteen lahettaminen laitteelle ei onnistuisi, ellei sita
salattaisi samalla tavalla. Tietoa saatetaan pystya keradmaan myds porttiskannauksella,
riippuen laitteen konfiguraatiosta. Palvelujen nimia ja versiotietoja tulisi piilottaa, jotta tie-

tojen keraaminen jarjestelmasta ei olisi niin helppoa.

Autentikoinnin lisddminen tuotanto- tai teollisuusverkkoympéristoon tarkoittaa, etta lait-
teet voivat varmistaa keskustelevansa oikean laitteen kanssa. Tall6in arvoja manipuloi-
vat hyokkaykset eivat onnistu ja tuotanto- tai teollisuusympariston hairitseminen talla ta-

voin on valtetty.
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LOPUKSI

Opinnaytetyon tavoitteena oli tutustua tuotanto- ja teollisuusverkkojen toimintaan, niissé
yleisesti kaytettyihin Modbus, DNP3 seké IEC 60870-5-104 protokolliin ja tuotantoympa-
ristdjen verkkolaitteisiin. Tarkoitus oli myos tutustua tietoturvatestauksen teoriaan ja tes-
tata Modbus-protokollaa kaytdnnodssa. Opinnaytetydssa kaytin myos lapi tunnettuja
hyokkayksia tuotanto- ja teollisuusverkkoja vastaan seka keréattiin oikeaa tuotantolaittei-

siin kohdistuvaa hyokkaysliikennetta.

Soveltava osuus sisdlsi virtuaaliympariston testauksen, jota suoritettaessa noudatettiin
penetraatiotestausmallia. Testauksessa oletettiin, ettéd hyokkaaja on jo padssyt tuotan-
toymparistoon, ja testauksen kohteena oli virtuaaliympariston kayttama verkkoproto-
kolla. Mallia noudattamalla voitiin tarkkailla penetraatiotestauksen etenemista vaiheit-

tain.

Tuotantolaitteisiin kohdistuvan hyokkaysliikenteen keraaminen oli myods osana sovelta-
vaa osuutta. Hyokkaysliikenteen keraamisessd huomioon otettavaa oli, etta hunaja-
purkki sai julkisen IP-osoitteen Amazonilta, joka varmasti vaikutti hyokkaysliikenteen

maaraan heti alussa.

Teorian seka kaytdnnon osuuksien pohjalta laadittiin tietoturvakontrolleja tuotanto- ja te-
ollisuusymparistdjen koventamiseen. Tietoturvakontrollit ovat pitkalti samanlaisia kuin
minka tahansa verkkoymparistdn tietoturvakontrollit, erona protokollien kayttoon liittyvéat

seikat sekad verkon segmentoinnin tarkeys.

Uskon, etta tuotanto- ja teollisuusverkkojen tietoturvaan tullaan kiinnittamaan paljon huo-
mioita lahitulevaisuudessa. Tietoturva on jatkuvasti puheenaiheena ja erityisesti yhteis-

kunnan kannalta kriittisten laitoksien tulee noudattaa hyvia tietoturvakaytantoja.
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