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Terminologia

BLUETOOTH

BOTTIVERKKO

CAN

DDOS

DNS

DOS

ECU

FTP

GATEWAY

HONEYPOT

HTTP

IFTTT

Langaton tiedonsiirtotekniikka lyhyella kantamalla

Joukko tietokoneohjelmia, jotka kytkeytyneet tietoverkon

valityksella

Controller Area Network, automaatiovayla

Distributed Denial of Service, hajautettu palvelunesto-

hyokkays

Domain Name Server, nimipalvelin muuntaa verkkotun-

nukset IP-osoitteiksi

Denial of Service, palvelunestohyokkays

Engine Control Unit, moottorin kontrollointiyksikko

File Transfer Protocol, tiedonsiirtoprotokolla

Yhdyskaytava, joka mahdollistaa tiedonsiirron toiseen

verkkoon

Tietoturvamekanismi, jota kdytetaan rikollisten huijaami-

seen eristetyssa verkossa

Hyper Text Transfer Protocol, tiedonsiirtoprotokolla se-

laimille ja www-palvelimille

If This Then That, ohjelmistoalusta eri valmistajien sovel-

lusten, laitteiden ja palveluiden yhdistamiseen



10T Internet of Things

IP-OSOITE Internet protokollaosoite

MATO Haittaohjelma, joka levida tietokoneiden valilla automaat-
tisesti

NAS Network Attached Storage, verkkoon kytketty tallennustila

NMAP Avoimen ldhdekoodin verkonskannausohjelma

SQL-INJEKTIO Tietokantainjektio

SSH Secure Shell, salatun tietoliikenteen protokolla

SSL/TLS Tietoverkonsalausprotokolla

TCP Transmission Control Protocol, tietoliikenneprotokolla

TELNET Tietoliikenneprotokolla

TIETOTURVA-AUKKO Ohjelmistossa oleva virhe

TROJALAINEN Naamioitunut haittaohjelma

ubDP User Datagram Protocol, yhteydeton tietoliikenneproto-
kolla

UPNP Universal Plug and Play, verkkoprotokollien joukko eri

valmistajien laitteiden toimimiseen yhdessa

WIFI Langaton verkkotekniikka



WLAN Langaton |dhiverkko

XSS Cross-Site Scripting, web-sovelluksissa esiintyva tietotur-

va-aukko



1 Johdanto

Nykyteknologia ja verkkoon kytketyt laitteet ovat helpottaneet ihmisten arkea. Nai-
den avulla on pystytty siirtdmaan viihde, maksuasiat, kommunikointi ja moni muu
tehtdva aivan kaden ulottuville. Kodin valaistusta voidaan ohjata alypuhelinsovelluk-
sella ja sdastytdan sangysta nousemiselta, viestit voidaan vastaanottaa dlykelloon,
eika puhelinta tarvitse kaivaa esiin lenkilla, etuoven koodin voi vaihtaa suoraan puhe-
limella eri kaupungista ja ndin naapuri paasee kastelemaan kukat. Moni jarjestelma
on tullut tutuksi Internet protokollan (IP) ansiosta ja teknologiaa on pystytty viemaan
pidemmalle nopeuttamaan ja helpottamaan ihmisten tyopaivaa ja arkea. Samalla
laitteet tuovat myds uhkia paivittdiseen arkeen. Jokainen verkkoon kytketty laita saa
IP-osoitteen ja jokainen osoite sallii toisen osoitteen keskustella kanssaan. Moni ku-
luttaja ei jaksa, viitsi tai osaa huomioida jokaisen uuden yhteydellisen laitteen tarjoa-
van uuden rajapinnan ulkomaailmaan eika ajattele naiden laitteiden huonoja puolia.
Jokainen uusi IP-osoite antaa vaarinkayttdjille mahdollisuuden tunkeutua kuluttajan

tietoihin.

Internet of Things (loT) tarkoittaa Esineiden Internetia. Se kattaa sisallaan jokaisen
laitteen, joka kytketaan verkkoon. loT-laitteiden lisdannyttya, on verkkorikollisuuden
maara kasvanut. Rikolliset keksivat yha monimutkaisempia ja haastavampia haittaoh-
jelmia. loT-laitteiden pienen muistin ja suoritustehon takia, laitteilla ei ole valttamat-
ta tehokasta tietoturvaa tai laitevalmistajat eivat ole ajatelleet tuotetta tehdessa,
valmistavansa laitetta, joka sisaltda tietokoneen ja ndin tietoturvaan ei ole osattu
paneutua. Tietoturvaongelmaksi koostuu myds kuluttajien valinpitamattomyys ja

osaamattomuus tutustua laitteiden tietoturvaan tarkemmin.

Opinnaytetyon tavoitteena on lisata tietoisuutta laitteiden tuomista uhkista laittei-
den lisdantyessa koteihin huimaa vauhtia. Opinnaytetydssa esitetdan loT-laitteiden
haavoittuvuuksia ja esimerkkeja, miten loT-laitteita on vaarinkdytetty ja tuodaan

esiin keinoja, joilla parantaa loT-laitteiden tietoturvallisuutta.

Opinnaytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulun seka Poliisi-

ammattikorkeakoulun kanssa muodostettu yhteystyoprojekti CYBERDI. Projektin ta-



voitteena on, etta kansalaiset olisivat aiempaa tietoisempia kyberuhkista ja -
rikollisuudesta seka tavoista, joilla valttya niilta. Projektin tarkoituksena on auttaa
kansalaisia ymmartamaan alylaitteen yhteys maailmanlaajuiseen verkkoon ja taman
haittapuolet seka parantamaan ihmisten digitaalista arkea turvallisempaan suuntaan

lisaamalla tietoisuutta.

2 Tutkimusasetelma

2.1 Tutkimuskysymys

Taman tutkimuksen tutkimusongelmana oli verkkorikollisuus loT-laitteissa. Tutki-
muskysymyksena perehdyttiin aiheeseen, miten loT-laitteita pystytaan hyédynta-
maan verkkorikollisuudessa? loT-laitteisiin kuuluvat kaikki laitteet, jotka hyddyntavat
verkkoyhteytta. Tutkimuksessa paapaino on kuitenkin kodin alylaitteilla, eika tieto-
koneiden, tablettien ja dlypuhelimien tietoturvallisuuteen paneuduta tarkemmin

erikseen. Tutkimuskysymys jaoteltiin seuraaviin alakysymyksiin:

e Minkalaisia haavoittuvuuksia loT-laitteista on l0ydetty?
e Minkalaisia keinoja rikolliset kayttavat loT-laitteisiin tai niiden hyédyntami-
seen?

e Miten suojata kodin sisaverkko ja loT-laitteet?

2.2 Tutkimusmenetelma

Tutkimuksessa kaytettiin menetelmana laadullista eli kvalitatiivista tutkimusmene-
telmaa. Laadullisessa tutkimuksessa pyritdan tuottamaan tutkittuun ongelmaan rat-
kaisu tai ymmarrys, muttei ryhdyta kdaytannon toimenpiteisiin. Kvalitatiivinen tutki-
musmenetelma valittiin, silla tarkoituksena oli |6ytaa ilmioon syvallinen nakemys

seka saada ilmiosta tarkempi kuvaus. (Kananen 2015, 70-71.)
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Laadullisessa tutkimuksessa tutkittava ilmio ei ole ennestdan tuttu. Sisalto kerdantyy
tutkimuksen myo6ta ja aineiston maaraa ei voida etukateen maaritella. Tutkimuksessa
ei taysin tiedetd, mita ilmiosta etsitdan, ja ndin ollen aineiston maara maarittyy sen
mukaan, milloin tutkimuksen ongelma ratkeaa. llmidsta pyritdaan loytamaan mahdol-
lisimman kattava ja laaja kokonaisuus. Tutkimuksessa kaytettiin aineistonkeruume-

netelmana erilaisia dokumentteja. (Mts. 128-129.)

3 Internet of Things

3.1 Esineiden internet

Nykypaivana edistyksellisind pidetyt keksinn6t korvataan yha uudemmalla teknologi-
alla. Paperikartat vaihdettiin GPS-laitteisiin ja sitda myota puhelinsovelluksiin. Henki-
|6vaa’alla voidaan mitata painon lisdksi kehon koostumusta ja selvittda nadin rasvan ja
lihasten maara. Filmikamerat muuttuivat digikameroiksi ja nykyaan lahes jokainen
kantaa taskussaan hyvanlaatuista kameraa, josta kuvat saa saman tien kayttoon ja
ladattua pilveen selattavaksi useammalla eri laitteella. Verkkoon kytkettyjen laittei-
den madra kasvaa huimaa vauhtia. Liikennekamerat, urheiluvalineet, kauppojen hyl-
Iyt, lukot, dvd-soittimet, kodinkoneet ja monet muut laitteet kytketdaan verkkoon
kerddmaan dataa ihmisten toiminnoista ja helpottamaan kuluttajien arkea. Kaikki
tama tieto kerataan analysoitavaksi tietokantoihin erilaisille servereille internetin
kautta. Teknologian uudistuttua ennen 60 euroa maksavasta puhelimesta saattaa

joutua nykypaivana maksamaan 700 euroa. (Greengard 2016, 1-12.)

Nyky-yhteiskunnan ihminen on tottunut saamaan tiedon heti, ja jokainen taytyy olla
tavoitettavissa koko ajan. Worldometers.info-sivuston mukaan ihmisia on talla het-
kelld yli 7,7 miljardia maailmassa (Current World Population 2019). Statista.com-
sivuston mukaan loT-laitteita on maailmassa yli 26 miljardia. Kuviosta 1 nakee laittei-
den maaran kasvun vuodesta 2015 vuoteen 2019 ja laitteiden kasvun ennusteen vuo-
teen 2025 asti. Tilastossa laitteisiin luokitellaan myo6s alypuhelimet, tabletit ja tieto-

koneet. Kuvion tiedot on keratty Statista-sivustolta. Tilastollisesti on hyva huomioida



kehitysmaat ja kuinka suurella osalla maailman ihmisistda on mahdollisuus kayttaa
loT-laitteita. (Greengard 2016, 12-14; Internet of Things (IoT) connected devices in-
stalled base worldwide from 2015 to 2025 (in billions) 2019.)

loT-laitteiden maara (miljardia)

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Kuvio 1. loT-laitteiden maara ja vuosittaisen kasvun ennuste

Verkkoon kytketyt laitteet tuovat helpotusta ihmisten arkeen monin tavoin. Ne myds
auttavat yrityksia parantamaan kassavirtaa ja tuottamaan palveluitaan tai tuottei-
taan kuluttajille mieluisimmiksi seka helpommin saataviksi. Mikdan toimiala ei nyky-
pdivana toimi ilman internetia ja verkkoon kytkettyja laitteita. loT voidaan maaritella
seuraavanlaisesti: Internetin kautta jatkuvasti tavoitettavissa oleva data ja laitteet
(Hu 2016, 4). Jokaisella naista laitteista on uniikki tunnistusnumero UID (Unique Iden-
tification Number) seka IP-osoite. N&itd voidaan yhdistaa toisiinsa niin langallisten
kuin langattomien verkkojen kautta, kuten WiFi sekd Bluetooth. WiFi ja Bluetooth-
teknologioiden eroja kasitelldan luvussa 3.3.5 Bluetooth ja WiFi-yhteyksien eroavai-
suudet. Nama laitteet kayttavat sisdanrakennettua elektronista mikropiiria seka ra-
diotaajuista etatunnistusta RFID (Radio Frequency Identification) tai RFID-tekniikkaa

hyodyntavaa tiedonsiirtomenetelmaa NFC (Near Field Communication). RFID-



10
tekniikassa hyodynnetdan datan seuraamista seka identifioimista. NFC-tekniikkaa
kaytetdan laitteiden valiseen tiedonsiirtoon lyhyilla matkoilla (Near Field Commu-

nication 2017). (Greengard 2016, 15; Hu 2016, 5)

Laitteita l6ytyy kahden tyyppisia: fyysisyys-ensin (eng. physical-first) seka digitaali-
suus-ensin (eng. digital-first). Naiden kahden eron voi todeta silld, onko laite riippu-
vainen bindarikoodista vai fyysisesta olemuksesta. Fyysisyys-ensin objektit eivat ka-
sittele digitaalista dataa, ellei niita ole kasketty tekemaan niin. Esimerkiksi vinyylilevy
seka kivijalka-kaupat ovat naita niin sanottuja fyysisyys-ensin objekteja, kun taas mu-
siikkitiedosto tai e-kirja seka verkkokaupat ovat digitaalisuus-ensin objekteja. loT-
laitteiden kyky yhdistaa nama objektit toisiinsa tekee Esineiden Internetista vaikutus-
valtaisen. Cisco Systems on yhdistdanyt nama kaksi fyysista ja digitaalista maailmaa
toisiinsa luoden kasityksen Kaikkien Internet (eng. Internet of Everything). (Green-

gard 2016, 16-18.)

Internet of Things -fraasin keksija Kevin Ashton viittasi talla fraasilla fyysisessa maa-

ilmassa oleviin verkkoon kytkettyihin objekteihin (Gabbai 2015). Ashton viittasi fraa-
silla ensimmaisen kerran vuonna 1999, mutta loT juurtaa juurensa jo 15 vuotta taka-
perin. Rijmenam (2014) toteaa, etta jo vuonna 1926 Nikola Tesla kommentoi Colliers

Magazines lehden artikkelissa seuraavanlaisesti:

When wireless is perfectly applied the whole earth will be converted into
a huge brain, which in fact it is, all things being particles of a real and
rhythmic whole... and the instruments through which we shall be able to
do this will be amazingly simple compared with our present telephone.
A man will be able to carry one in his vest pocket.

Ennen kuin internet keksittiin vuonna 1969, Alan Turing mainitsi artikkelissaan Com-
puting Machinery and Intelligence (1950) ajatuksen, mita jos laitteet voisivat ajatella

(Rijmenam 2014).


http://cogprints.org/499/1/turing.html?utm_source=datafloq&utm_medium=ref&utm_campaign=datafloq
http://cogprints.org/499/1/turing.html?utm_source=datafloq&utm_medium=ref&utm_campaign=datafloq

11
3.2 Alykoti

Nykypdivana ihminen mieltdad sanan ”aly” (eng. smart) olevan jotain, mika voi toimia
itsendisesti ja tehda paatoksia mahdollisimman vahaiselld manuaalisella toimenpi-
teelld saastdaen nain kustannuksia ja energiaa. Jo vuosina 1915- 1920 kodit tayttyivat
erilaisista laitteista, kuten ompelukoneista seka polynimureista. Nama keksinnot oli-
vat alkua tulevaisuuden keksinngille ja nykypaivan kodin peruselementeille. Vuonna
1966 ensimmainen tietokone ECHO IV keksittiin. Tama ei kuitenkaan lyonyt taysin

lapi, mutta oli tarkea teknologian kehityksen kannalta. (Biswas 2018.)

Moni nykypaivan paivittdin kdytetyista laitteista on saanut alun perin ideansa jo mo-
nen vuoden takaisista tieteisfiktioista. Esimerkiksi ndyton kautta kommunikointi mai-
nittiin jo alun perin vuonna 1909 elokuvassa The Machine Shop. Vuonna 1975 keksit-
tiin kommunikointiprotokolla X10 kodin automatisointiin. X10 oli yksi suuntainen
protokolla, jonka avulla pystyttiin esimerkiksi ohjaamaan sahkoverkossa olevia lait-
teita. Tieto kulki joko sahkoverkon valityksella tai radioteitse. Tama protokolla ei ole
enaa kaytossa, silla uudemmat protokollat toimivat tiedonsiirron kannalta nopeam-
min ja varmemmin. Ensimmaisen internetyhteydellisen jadkaapin kehitti LG Internet

Digital DIOS vuonna 2000. Tasta lahti dlykotien kehittyminen. (Mt.)

Alykoti maaritelmalla tarkoitetaan kotia, joka koostuu erilaisista alylaitteista ja jarjes-
telmisti, joita pystyy monitoroimaan seka hallitsemaan etina. Alykoti nimiketts kay-
tetdan nykypaivana paljon uusien kotien suunnittelussa ja erilaiset tietojarjestelmat
ovat lisddntymassa koteihin jo rakennusvaiheessa. Alykodin kolme tirke3a element-
tia ovat sisdinen verkko (kaapelikytkenta tai langaton), laitteiden hallintaan kaytetta-
va yhdyskaytava (eng. gateway) seka kodin automatisointi (laitteet, jotka ovat kyt-
koksissa kodin sisdlla seka hallittavissa kodin ulkopuolella). Yhteydellisia laitteita on
tana paivana jo enemman kuin maailmassa ihmisia. Tulevaisuudessa voidaan olettaa
tuotteiden lisdantyvan huimaa vauhtia, mutta samalla myo6s tuotteiden hintalaatu-
suhde seka turvallisuus paranevat. Yksi keskeisimmista asioista tulevaisuudessa on
laitteiden keskittaminen yhdelle hallintajarjestelmalle. Talla hetkelld jokainen laite
toimii erillisesti ja valoja hallitaan danen avulla ja [ampétilaa puhelinsovelluksella.

Tavoitteena on saada keskitetty hallinta jokaiselle jarjestelmalle. (Mt.)
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Eri palveluntarjoajat jakavat dlykodin erilaisiin kategorioihin. Alykoti voidaan jakaa

seuraavasti:

Valaistus
Turvallisuus
Viihde

1.

2

3

4. Lampotila ja ymparisto
5. Puhelinjarjestelma

6

Kodinkoneet

Erilaisia palveluntarjoajia ja laitevalmistajia |6ytyy monia. Tuotteet ja niiden ominai-

suudet vaihtelevat valmistajien mukaan.
Valaistus

Valaistuksen hallinta on suosituin dlykodin jarjestelma. Jarjestelman avulla kuluttaja
pystyy hallitsemaan etdna ja automatisoimaan valaistuksen voimakkuutta ja ndin

valitsemaan tilanteeseen optimaalisimman kirkkauden. (Product categories 2019.)

Valaisimien kirkkautta ja savyja pystytdan hallitsemaan esimerkiksi dalypuhelinsovel-
luksen avulla. Hallitsemiseen vaaditaan verkkoyhteys ja sovellusta tukeva dlypuhelin.
Valaisimet taytyy olla kytkettyna verkkoon koko aikaisesti, jotta kaikkia ominaisuuk-
sia voidaan kayttaa. Jotkin laitevalmistajat vaativat laitteiden toimintaan erillisen
sillan, johon laitteet kytketaan verkkoyhteyden lisdksi. Valaisimissa voi olla lisattyna
my0s daniohjaus, jonka avulla valaisimia pystytaan hallitsemaan aanen avulla seka
ajastin, jonka avulla valaisimet voidaan ajastaa sammumaan seka syttymaan eri ai-
koihin eri huoneissa. (Aurelle square -paneelivalo 2019; Valoa tunnelmallisiin hetkiin

2018.)
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Turvallisuus

Turvallisuus osa-alueella maaritelldaan kodin valvontajarjestelmat seka lukot. Valvon-
nalla voidaan tarkoittaa niin sisaista kuin ulkoista kameravalvontaa, kuin myds har-
vemmin sattuvia tapahtumia, kuten esimerkiksi tulvan mittaus. Lukkoja pystytaan
hallitsemaan etana ja ovikoodia vaihtamaan tarvittaessa internetyhteyden seka
mahdollisen puhelinapplikaation avulla. Kameroista pystytaan taltioimaan livekuvaa

ja tallentamaan materiaali pilveen. (Product categories 2019.)

Alylukkoja pystytdin hallitsemaan Bluetooth tai WiFi-yhteyden avulla. Lukkoa pysty-
taan hallitsemaan alypuhelinsovelluksen avulla. Sovellus |ahettaa kayttajalle ilmoi-

tuksen aina lukon avautuessa ja lukittuessa. (How the Glue ecosystem works 2019.)

Viihde

Viihde kattaa kodin danentoisto- seka videopalvelut. Jarjestelman avulla pystytaan
hallitsemaan danentoistolaitteita sekd mahdollisesti jakamaan laitteistoa ympari ta-
loa, eika pelkdstadan yhteen huoneeseen. Laitteet eivat tarvitse erillisia kaukosaati-
mia, vain yhdelld napin painalluksella saadaan aktivoitua kaikki kotiteatterilaitteistot.

(Product categories 2019.)

Alykaiuttimia pystytaan ohjaamaan didnen avulla ja musiikin kuuntelua pystytiin
hallitsemaan useammassa huoneessa samanaikaisesti. Alykaiutin saattaa vaatia toi-

miakseen erillisen saman laitevalmistajan tuottaman jarjestelman. (WK7 2019.)

Lampotila ja ymparisto

Alylaitteet tarjoavat kuluttajalle mahdollisuuden sddstda lammitys- ja viilennyskus-

tannuksissa. Esimerkiksi lammitys pystytddan automatisoimaan ja ajoittamaan, mikali
[ammitys ei ole tarpeellista kokoaikaisesti. Limmitysta ja viilennysta pystytaan myds
hallitsemaan etana, jolloin kuluttaja voi laittaa esimerkiksi mokin lammityksen paalle

jo etukateen ja nain tulla valmiiksi [ammitettyyn mokkiin. (Product categories 2019.)
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Ldampopaneeleita pystytaan ohjaamaan langattomasti. Ne vaativat toimiakseen WiFi-
yhteyden seka alypuhelinsovelluksen. Naiden avulla kuluttaja pystyy hallitsemaan
lampobpaneelia etdana ja asettamaan lammityksen paalle, vaikkei olisi paikan paalla.
Lampopaneeleita voi asentaa useampaan eri kohteeseen, kuten moékki ja koti, ja oh-
jaamaan kaikkia kohteita sovelluksen avulla. Limpo&paneelit saattavat sisaltaa lisa-
ominaisuuksia, kuten toiminnon, jonka avulla lampdpaneeli tunnistaa, onko kohde
tyhjana ja laskee lamp6tilaa, seka tunnistaa, jos huoneen lampdtila laskee nopeasti
(esimerkiksi ikkunan ollessa auki) ja sammuttaa lammityksen hetkellisesti. Nain saas-

taa kuluttajan lammityskustannuksissa. (Mill AV600OWiFi n.d.)

Puhelinjarjestelma

Jarjestelmaan kuuluu esimerkiksi videokuvallinen seka danellinen ovikello ja soittajan
tunnistus (Product categories 2019). Alyovikellon avulla pystytidin tarkastamaan
oven takana olevia henkil6ita videokuvasta. Ovikello pitaa sisallaan myos kaksisuun-
taisen puhejarjestelman ja vaatii toimiakseen WiFi-yhteyden. (Video Doorbell Pro

n.d.)

Kodinkoneet

Kodinkoneilla tarkoitetaan jotain konetta, joka suorittaa jotakin kotitaloustyota liitty-
en esimerkiksi siivoukseen tai ruuanlaittoon. Naista kodinkoneista, esimerkiksi uunis-
ta, kahvinkeittimesta, jadkaapista, pakastimesta seka imurista, on kehitetty alyversio.
Laitteita pystytdaan hallitsemaan etédnd, ja ne ovat yhdistettyna kodin langattomaan

lahiverkkoon. Muitakin dlylaitteita 16ytyy, mm. itkuhalyttimia seka leluja.

Kahvinkeittimia I6ytyy mm. kalusteisiin upotettavia (ks. kuvio 2). Ne vaativat toimiak-
seen langattoman verkkoyhteyden ja dlypuhelimen tai tablettitietokoneen. Sovelluk-
sen avulla pystytdan asettamaan kahvinkeitin keittdmaan kahvia etana. (Serie 8 Ka-

lustepeitteinen kahviautomaatti 2018.)
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Kuvio 2. Kalusteisiin upotettava kahvinkeitin (Serie 8 Kalustepeitteinen
kahviautomaatti)

Hoyryuuni sisaltaa sisdadnrakennetun sensorin ja lampdmittarin, joiden avulla varmis-
tetaan paras lopputulos. Uunin paalle laittamista ja lampoétilaa pystytdaan hallitse-
maan etdna adlypuhelinsovelluksen ja verkkoyhteyden avulla. (Serie 8 Kompakti

héyryuuni 2018.)

Jadkaappi vaatii verkkoyhteytta, mikali jaakaapissa huomataan vikaa ja nain valmista-
jan tuki pystyy etdana tarkastamaan mahdollisen vian syyn ja antamaan korjaus apua.
Alyjaskaapit usein sisaltavat erilaisia toimintoja kuten jaan ennaltaehkaikiisyyn ja

kosteuden seka lampdtilan hallitsemiseen. (Serie 6 Jadkaappipakastin 2018.)

Robotti-imuri toimii WiFi-yhteyden seka dlypuhelinsovelluksen avulla. Imuria pysty-
taan hallitsemaan etdnd ja asettamaan imurointi paalle poissa ollessa. Imuria pysty-
tdan hallitsemaan myos IFTTT (If This, Then That) -sovelluksen avulla, jolloin voi luoda
tapahtumasarjoja, jotka toimivat automaattisesti. Esimerkiksi pysdayttamaan imuri,
kun puhelin soi tai henkil6 poistuu talosta. Kun akku tyhjentyy, imuri palaa automaat-
tisesti latausasemalle ja aloittaa imuroinnin, kun tunnistaa, ettd akku taysi. (iRobot

Roomba 980 kayttéohje 2019.)
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3.3 loT-laitteiden tietoturva

3.3.1 Yleista

Mikaan verkko ei ole taysin varma, eikda mikaan verkko ole turvassa heikkouksilta.
Jokainen loT-kerros ja -laite on paljaana erilaisille uhkille. Perinteisissa verkoissa kay-
tettavia suojaus- ja palautumisjarjestelmia ei voida hyodyntaa loT-kokonaisuudessa
tdman yhdistettavyyden vuoksi. Hyokkaysten seka uhkien moninkertaistuminen seka
monimutkaisemmat olomuodot ovat aiheuttaneet suuremman tarpeen paneutua
tietoturvaan ja suojausmekanismeihin yha enemman. loT-laitteilla on usein hyvin
pieni sisddnrakennettu muisti ja prosessori, jolloin datan tallentamisessa hyddynne-

taan pilvipalveluita. (Hu 2016, 4-8; Rasmussen 2018.)

Jokainen verkkoon kytketty laite antaa uuden rajapinnan ulkopuoliselle hyokkaajalle.
Paastydan yhteen laitteeseen ja sitd kautta sisdaverkkoon on hyokkaajalla helppo paa-
sy saastuttaa muita kodin verkkoon kytkettyja laitteita tai murtautua uhrin tietoko-
neelle ja anastaa tarkeita tietoja. Yhden laitteen kautta on myoés mahdollista saastut-
taa kaikki sisaverkon laitteet. Tasta voi koitua paljon harmia uhrille. Laitteet, joita
hallitaan suoraan internetin kautta, ovat suurimmassa vaarassa, esimerkiksi tulosti-
met tai NAS-palvelimet (Network-Attached Storage). NAS-palvelin on verkkoon kyt-
ketty tallennustila, joka sisaltda yhden tai useamman kovalevyn, ja sita voidaan halli-
ta suoraan selaimen kautta (NAS 2019). Riskin aiheuttajana on mm. kuluttajien jat-
tamat oletussalasanat seka laitevalmistajien viive korjata huomattuja tietoturva-

aukkoja. (Hu 2016, 4-8; Rasmussen 2018.)

Vaikka loT-laitteisiin kohdistuvat hydkkaykset eivat ole kayttajalle valttamatta yhta
nakyvia kuin kiristysohjelmat, voivat ne kuitenkin vieda laitteen suorituskykya seka
hidastaa verkkoyhteyksid. Suurimmilla laitevalmistajilla on usein paremmat suojauk-
set kuin pienemmilld yrityksilla. Nama yritykset ovat saaneet apua niin kutsutuilta
eettisiltd hakkereilta, jotka yrittavat hakkeroida laitevalmistajien laitteita tunnistaak-

seen heikkoudet. (Alylaitteiden yleistyminen avaa kodit yllattaville riskeille 2019.)
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3.3.2 Haavoittuvuuksia

American Consumer Instituten vuonna 2018 tehdyn tutkimuksen mukaan, jopa yli
80% reitittimista sisaltaa tietoturva-aukkoja ja on alttiita haavoittuvuuksille ja hyok-
kayksille. Tutkimuksessa tutkittiin 186 WiFi-reititinta 13:Ita eri valmistajalta, kuten
Linksys, Belkin, D-Link ja Netgear. Hakkerit voivat kaapata reitittimen kuluttajan tie-
tamatta. Talloin kaytetaan usein DNS-hijacking nimistd menetelmaa, jossa verkkolii-
kenne ohjataan vaaralle sivustolle, jonka kuluttaja luulee oikeaksi ja asettaa luotto-
seka kayttajatietoja hakkerin kerattavaksi. F-Securen tunnistamista haavoittuvuuksis-
ta loT-laiteille [ahes 87 % perustui oletussalasanojen tai heikkojen tunnusten kaytta-
miseen ja paikkaamattomiin ohjelmistoihin. Samana vuonna F-Securen Honeypot
palvelimien havaitsemista hyokkayksistda 59 % kohdistui Telnet-protokollaan. Tahan
vaikuttaa Mirai-haittasovelluksen levidminen. (Spring 2018; Alylaitteiden yleistymi-

nen avaa kodit yllattaville riskeille 2019.)
CSO-sivusto (2019) listasi 10 yleisinta haavoittuvuutta loT-laitteissa:

Epadluotettava web-rajapinta
Puutteellinen kayttdjan todennus ja valtuutus
Epadluotettavat verkkopalvelut

Liikenteen salauksen puutteellisuus

1.

2

3

4

5. Yksityisyys
6. Epaluotettava pilvi-rajapinta

7. Epaluotettava sovellus-rajapinta

8. Puutteellinen tietoturvakonfigurointi
9. Epaluotettava ohjelmisto

10. Huono fyysinen turvallisuus (Pal 2019.)

Epaluotettava webrajapinta

Web-rajapinta loT-laitteissa sallii kayttajan kayttaa laitetta verkon valityksella. Hyok-
kdaja saattaa hyddyntaa rajapintaa luvattomaan paasyyn laitteelle. Tietoturva-aukot,

jotka mahdollisesti antavat hakkerille paasyn, ovat heikot oletustunnukset, tunnus-
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ten nakyminen verkkoliikenteessa, cros-site scripting (XSS), tietokanta injektio (eng.
SQl-Injection), account enumeration (vaaran kirjautumisyrityksen jalkeen sovellus
palauttaa tiedon, onko kdyttajatunnus vai salasana vaara), sessioidenhallinta ja hei-
kot kayttajatunnuksen lukitsemisasetukset (esimerkiksi vaaria kirjautumisyrityksia voi

olla useita). (Pal 2019.)

Puutteellinen kdyttijan todennus ja valtuutus

Virheellisen kayttajan valtuutuksen ansiosta, kayttaja voi saada korkeammat toimin-
taoikeudet, kuin sallittu. Tietoturva-aukot, jotka vaikuttavat kayttajan todennukseen
ja valtuutukseen tulevat heikosta salasanasta, heikosti suojatusta tunnuksesta, kak-
soistodennuksen puutteesta, epaluotettavasta salasanan palauttamisjarjestelmasta,
kayttooikeuksien eskaloinnista seka roolikohtaisen pdasyhallinan (eng. access cont-

rol) puutteesta. (Mt.)

Epaluotettavat verkkopalvelut

Verkkopalvelut mahdollistavat paasyn loT-laitteelle. Verkkopalveluiden heikkoudet
saattavat tarjota tunkeutujalle luvattoman paasyn laitteelle tai siihen liittyviin tietoi-
hin. Tietoturva-aukot, jotka liittyvat verkkopalveluiden heikkouksiin, ovat puskurin
ylivuotovirhe (eng. Buffer overflow), avoimet portit Universal Plug and Play (UPnP)

kautta, jotkin UDP palvelut ja palvelunestohyokkaykset (eng. Denial of Service). (Mt.)

Liikenteen salauksen puutteellisuus

Data saattaa liikkua loT-laitteiden valilla salaamattomana. Tama voi johtaa luvatto-
maan datan vakoiluun ja tallentamiseen myéhempaa kayttoa varten. Salaamattomat
palvelut Internetin tai lahiverkon valitykselld, huonosti toteutettu tai vaarin konfigu-
roitu tietoverkonsalausprotokolla SSL/TLS voivat johtaa tietoturvaongelmiin liiken-

teen salauksen suhteen. (Mt.)
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Yksityisyys

Yksityisyys liittyy datan kerdamiseen ja sailyttamiseen; mita dataa kayttadjista kera-
taan ja miten sita sailytetaan. Datan sadilyttaminen luo tietoturva-aukkoja, silla sita ei
valttamatta suojata kunnolla. Kayttajista saatetaan kerata tietoja, mitka eivat liity

laitteen toimintaan ja saattavat sisdltaa henkilokohtaista tietoa. (Mt.)

Epadluotettavat pilvipalveluiden- ja sovellusrajapinnat

Pilvipalveluiden- ja sovellusrajapintojen liikenne saattaa kulkea salaamattomana ja
vahvaa autentikointia ei ole kadytetty. Tama saattaa johtaa hakkerin paasyyn laitteelle

tai sithen kuuluvalle datalle. (Mt.)

Puutteellinen tietoturvakonfigurointi

Puutteellista tietoturvakonfigurointia esiintyy, kun laitteella ei ole tietoturvamonito-
rointia tai kirjautumista, normaalit kayttajat eivat ole eristetty yllapitajista tai, kun
vahvaa salasanaa ei vaadita. Mahdollisista tietoturvatapahtumista tulisi kayttajaa

informoida. (Mt.)

Epaluotettava ohjelmisto

Mikali laitteen ohjelmistoa ei pystyta paivittdamaan, luo se tietoturvariskin. Kun oh-
jelmistosta I6ydetdan tietoturva-aukkoja, tulisi ohjelmisto olla mahdollista paivittaa
ja paivitysten lataaminen verkosta tulisi olla suojattua. Ohjelmisto voi olla myo6s epa-
luotettava, sen sisdltdessa kovakoodattua dataa, kuten paasytietoja. Kovakoodattuja
tietoja ei pysty muuttamaan. Nain ollen, mikali kovakoodattua tietoa paasee julki,
kuten kirjautumistietoja, on hakkereilla tilaisuus hyodyntaa niita. Tietoturva-aukkoja
ilmenee, kun paivityksia ei ole mahdollista asentaa, paivitykset ladataan salaamat-
tomana, paivitystiedosto ei ole salattu tai todennettu ja ohjelmisto sisaltaa arkaluon-

teista tietoa. (Mt.)
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Huono fyysinen turvallisuus

Fyysisena heikkoutena voidaan todeta olevan sisaanrakennettu osa muistille. Mikali
hakkeri paasee fyysisesti kasiksi laitteen muistiin (purkamalla laite), on hanella paasy
kaikkiin tallennettuihin tiedostoihin. Laitteen ulkoisia portteja (kuten USB) voidaan
vadrinkayttaa laitteelle paasyyn hyddyntamalla konfigurointiin ja yllapitoon tarkoitet-
tuja toimintoja. Tama voi johtaa luvattomaan paasyyn laitteelle ja sen tiedostoihin.

(Mt.)

3.3.3 Protokollat ja laitteiden avoimet portit

Tieto liikkuu verkkojen ja laitteiden valilla IP-osoitteiden seka porttien mukaan kayt-
tden UDP- tai TCP-protokollaa. Jokaisella protokollalla seka portilla on heikkouksia, ja
jokainen portti on potentiaalisessa riskissa hyokkadykselle. Jokaisessa portissa ja niissa
toimivissa palveluissa on omat riskinsa. Riskit riippuvat palvelun versiosta, onko kon-
figurointi tehty oikein seka onko mahdollinen salasana riittdavan vahva. Jokainen
avoin portti on mahdollinen kohde. Esimerkiksi portti 21 yhdistda FTP-palvelimet
internettiin. FTP-palvelimista on I6ydetty monia heikkouksia, kuten tunnistamaton
kirjautuminen ja XSS (Cross-site scripting) seka Telnet portissa 23 ei salaa tietoa mil-

l3dn tavalla. (Geer 2017.)

Jotkin portit toimivat loistavina sisdanpaasyina hakkereille ja jotkin portit toimivat
taas ulospaasyna, esimerkiksi DNS portti 53. Rikollisten paastya verkkoon ja saadak-
seen haluamansa data ulos sieltd, he muuttavat datan DNS-liikenteeksi ja ohjaavat
datan omaan DNS-palvelimeen kdantamaan se takaisin alkuperdaiseen muotoon. DNS
on harvoin monitoroitu ja filtteroity ja ndin ollen mahdollinen hyodyntaa tassa tar-

koituksessa. (Mt.)

HTTP-porttia 80 kdytetaan siirtamaan web-liikennetta nettisivuilta. HTTP-liikenteesta
on loydettyna mukana mm. SQL-injektioita ja cross-site pyyntojen vaarenndksia. SQL-
injektio on tietokannan saastutustekniikka, jossa syOtteitd asetetaan nettisivujen
kautta (SQL Injection n.d). Web-liikenne kulkee myds porteissa 8080, 8088 seka

8888. Trojalaisia ja matoja on ujutettu sisdlle kdyttaen porttia 1080, joka on suunni-
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teltu socketeille. Moni rikollinen valitsee portin, joka on helppo muistaa, kuten samat
numerot perakkain 666 tai numerot jarjestyksessa 6789. Porttia 22 kaytetdaan SSH-
yhteyksille, joka tarjoaa etdayhteyden laitteiden valille. Sen turvallisuus nojautuu pal-
jolti riittavaan haastavaan salasanaan. Portteja on yhteensa 65 535 TCP:lle seka toi-
set 65 535 UDP:lle. Kaikki portit eivat ole kuitenkaan aina kaytdssa ja turhia portteja

ei kannata pitda avoinna. (Mt.)

3.3.4 |oT-laitteiden virheita

Tietoturvan voidaan kuvata olevan jarjestelman kyky pysya normitilassaan, vaikka
rikollismielista toimintaa yritetdaan suorittaa jarjestelmaan. Usein onnistunut hyok-
kdys nojaa jarjestelman suunnittelu- tai toteutusvirheeseen (jokin virhe, joka sallii
ulkopuolisen paasta sisalle jarjestelmaan). Nama virheet monesti toistavat samanlais-
ta kaavaa. Tyypillisia virheita |6ytyy koodista, autentikoinnista ja kryptografiasta ja

virhe saattaa muodostua liiasta tekemisesta. (Smith 2017, 71.)

Ohjelmistomaailma on taynna virheita ja bugeja koodissa, mitka auttavat laitteiden
saastuttamisessa. Erdassa tilanteessa kuluttajille lahetettiin vartalokameroita, jotka
sisalsivat valmiiksi haittaohjelmia, jotka pystyivat saastuttamaan kytketyn jarjestel-
man. On myds raportoitu tilanne, jossa dlylamppu paloi ja lahetti niin monta ilmoi-

tusta asiasta, etta kuluttajan koko dlykodin langatonverkko kaatui. (Mts. 74.)

On tarkeaa, etta jarjestelma varmistaa, kuka on aikeissa ldhettda paivityksen, muut-
taa konfiguraatiota tai muuten toimia kaikilla oikeuksilla. loT sisdltaa joitain nako-
kulmia, joissa autentikointi voi muuttua kriittiseksi. Tehokas autentikointi vaikuttaa
hallintaan; mita isompi ja epdjarjestelmallisempi kokonaisuus, sen vaikeampi sita on
hallita. On huomattu joitain autentikoinnin ongelmakohtia loT-maailmassa: palvelu ei
valttamatta vaadi ollenkaan autentikointia, palvelu kdyttaa oletuskayttdjatunnuksia,
palvelu kdyttaa pysyvia salasanoja, joita ei voida muuttaa tai palvelussa on vaikea

hallita oikeuksia. (Mts. 75.)

Suurin turvallisuusvirhe on jattaa autentikointi kokonaan pois. Tata ei joko ole osattu

ajatella ollenkaan turvallisuuden kannalta, tai suunnittelijalla oli ndkemys, jossa teo-
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reettisesti vaarinkayttajiltd estettiin paasy palveluun. CAN-vaylan (Controller Area
Network) keskus moderneissa autoissa sisdltda komponentin, joka odottaa kaskyja,
mutta ei missdan vaiheessa varmista kaskyjen lahettdjaa. Esimerkiksi moottorin kont-
rollointiyksikon (eng. Engine Control Unit, ECU) kuuluisi |lahettada jarruille toimintoja,
mutta mika vain CAN-vayldssa voisi ndin tehda. CAN Bus -jarjestelmassa kaikki mo-
duulit yhdistetaan keskitetysti, jotta ne voivat toimia yhdessa tehokkaasti (Unters-
tanding CAN Bus and CAN Loggers 2019). Esimerkkind on raportoitu tilanne, jossa
auton CD-soittimeen on saastutettu haittaohjelma, jonka avulla pysyttiin huijaamaan

komentoja CAN-vaylalle. (Mts. 75-76.)

Jarjestelman rajapintaan voidaan asettaa enemman funktioita, kuin se edes tarvitsisi.
Ylimaaraiset funktiot voivat tarjota jopa keinon rikolliselle ottaa hallinta jarjestel-
maan. Yleisimpia keinoja on sy6ttaa rikollismielisesti kehitettyja syotteita, jotka eivat
vastaa saantoja, joita ohjelmoija on tarkoittanut sopivaksi syotteeksi, mutta jotka
jarjestelma kuitenkin hyvaksyy ja nain huijaa sita. Tata kaytetaan esimerkiksi Buffer
Overflow -hyokkayksessa. Siina jarjestelma odottaa merkkijonoa kayttajalta ja kopioi
sen puskurin pinoon, mutta ei koskaan tarkista, sopiiko jono itse asiassa puskuriin.
Hyokkaaja voi esimerkiksi syottaa pitkan merkkijonon, johon on sisallytetty suoritet-
tavaa koodia, ja ylikirjoittaa palautusosoitteen kohdan pinossa itse asetetulla osoit-
teella koodissa. Nain jarjestelma rupeaa suorittamaan syotettya koodia. Taman kal-
taisia hyokkayksia on versioitu ja muunneltu moneen otteeseen. Ne ovat lyoneet

itsensa lapi myos jo loT-maailmaan. (Mts. 72.)

3.3.5 Bluetooth ja WiFi-yhteyksien eroavaisuudet

Bluetooth ja WiFi-teknologiat tarjoavat langatonta tiedonsiirtoa laitteiden valilla.
Bluetooth on suunniteltu yhdistimaan laitteet lyhyen kantaman paassa (noin 10m),
kun taas WiFi-yhteydelld kantama on paljon pidempi (noin 100m) ja tiedonsiirto no-
peampaa seka kayttajamaara on WiFi-yhteydelld suurempi. Bluetooth kayttaa yhtey-
teen 2.4 GHz ja 2.438 GHz taajuuksia, WiFi kayttaa 2.4 GHz ja 5 GHz taajuuksia. (Dif-

ference Between Bluetooth and Wifi 2017.)
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Teknologioiden erot ndkyvat myos turvallisuudessa. Bluetooth kayttaa 128 bittista
satunnaista numeroa, laitteen 48-bittista MAC-osoitetta, 128 bittista kaksoisavain
(eng. two keys) autentikointia ja 8-128 bittista salausta datan turvalliseen siirtami-
seen. Teknologia sisadltaa kolme tietoturvakerrosta: ei turvattu (eng. non-secure),

palvelu (eng. service layer) ja yhteys (eng. link layer). (Mt.)

WiFi-teknologia perustuu IEEE 802.11 standardiin, joka sisaltda ehtoja autentikointiin
ja yksityisyyteen. Standardi tukee kahta autentikointi menetelmaa: open system
(OPA) ja shared key (SKA). Open system autentikoinnissa client (asiakasohjelma) |a-
hettda autentikointi pyynnon langattomalle liityntapisteelle (eng. Access point, AP),
joka luo autentikointikoodin (satunnainen koodi, joka tarkoitettu vain kyseiselle ses-
siolle). Taman jalkeen client hyvaksyy autentikointikoodin ja liittyy verkkoon (ks. ku-

vio 3). (Difference Between Bluetooth and Wifi 2017; Rouse 2008.)

Autentikointi pyynto

-

F
r
\ A I

Autentikointi vastaus

-

i Client yhdistyy verkkoon

Client 8 Wireless Access
Point

Kuvio 3. Open System autentikointi

Shared Key autentikoinnissa hyodynnetaan salattua avainta. Clientin avain tulee tas-
mata AP:n avaimen kanssa. Client lahettad autentikointi pyynnon. AP vastaa lahet-
tamalla luodun merkkijonon. Client salaa vastaanotetun merkkijonon avaimella ja
lahettda viestin takaisin AP:lle. AP purkaa salauksen ja vertaa alkuperaista merkkijo-
noa purettuun jonoon. Mikali tulokset tdsmaavat toisiinsa, AP lahettaa clientille au-
tentikointikoodin liittydkseen verkkoon. Client hyvaksyy koodin ja liittyy verkkoon (ks.
kuvio 4). (Rouse 2012.)



24

Autentikointi pyynto

Merkkijono (/< ’\ '

Salattu merkkijono

)

-
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Autentikointi vastaus

Client " Wireless Access Point

Kuvio 4. Shared Key autentikointi

3.3.6 Tunnettuja bottiverkkoja

Vuonna 2016 maailmanlaajuisessa Mirai-bottiverkossa kaytettiin tuhansien suoma-
laisten modeemeja sekda mm. valvontakameroita. Suomessa havaittiin noin 16 000
laitteen saastuneen. Bottiverkon haittaohjelma etsi verkosta laitteen internettiin
avoimia palveluja ja murtautui niihin kokeilemalla erilaisia tunnus ja salasana -
vhdistelmia. Ohjelman ldahdekoodi julkaistiin aikaisemmin jo netissa ja oli varmaa jo
tuolloin, ettd uusia versioita tullaan ndkemaan. Vuoden 2016 hyokkayksessa ohjelma
etsi verkosta laitteita, joiden etdhallinta oli toteutettu TCP/7547 portissa ja tarkoituk-
sena oli yrittaa ottaa laite haltuun. Mirai-bottiverkkoa kaytettiin palvelunestohydk-
kdaykseen. Vuonna 2018 F-Securen tunnistamien lukuisten loT-laitteisiin kohdistunei-
den hyokkaysten taustalla oli tavoite tehda kryptovaluuttaa. Nama hyokkaykset pe-
rustuivat usein Mirai-haittasovelluksen lahdekoodiin. (Mirai-bottiverkko on ottanut
haltuunsa tuhansien suomalaisten modeemeja 2016; Alylaitteiden yleistyminen avaa

kodit yllattaville riskeille 2019.)

Echobot haittaohjelma havaittiin vuonna 2019 toukokuussa. Sen tarkoituksena on
saastuttaa loT-laitteita ja saada etdhallinta erilaisiin laitteisiin ja kokoamaan niista

bottiverkko. Sen on tunnistettu hyédyntavan yli 50 erilaista haavoittuvuutta. Ec-
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hobotin on loydetty kayttavan 59 erilaista RCE (Remote Code Execution) toteutusta
levitakseen. Echobot-haittaohjelma on muunnelma Mirai-bottiverkosta, jonka koodi
on julkisesti saatavilla. (llascu 2019; loT-laitteista kerataan uutta bottiverkkoa — Mi-

rain uusi versio 2019.)

Emotet-bottiverkko hyodyntaa levitakseen roskaposteja, joissa on liitteena haittaoh-
jelmia sisdltavia dokumentteja. Kuviosta 5 nakee esimerkki séhkdpostin. Uhri avaa
sahkopostiliitteen, joka sisaltdaa macron, jonka PowerShell komento yrittaa aloittaa
Emotetin lataamisen, ja ndin aloittaa saastuttamisprosessin. Kuviossa 6 on esimerkki
dokumentin macron sisdllostd. Toisena vaihtoehtona liitteena oleva dokumentti sisal-
taa scriptin, joka ladatessa asentaa Emotetin ja alkaa levittamaan itsedan toisiin lait-

teisiin samassa verkossa. (Threat Intelligence Team 2019.)

H 5 RE  Payment Remittance Advice - Message (Plain Text) T H - O %
FILE MESSAGE
L:—;‘_ Reply F{‘- F Create New ; _ % Mark Unread e
Delete fﬂ‘l Reply All " Move EP- I Categorize - Editing
£4 Forward M - |* Follow Up ~ -
Delete Respond Quick Steps T Move Tags rl Zoom ~

Mon 9/16/2019 7:52 AM
RE: Payment Remittance Advice
Ta

Message [ UNTITLED-4085-7859315.doc (142 KB)

Your statement is attached. Please remit payment at your earliest convenience.

If you have guestions on this please contact ivc for more information.

Kuvio 5. Emotet sdhkopostiviesti (Threat Intelligence Team 2019)
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Kuvio 6. Emotet macro (Threat Intelligence Team 2019)

3.3.7 Haasteita

Mikrobitti.fi -sivuston (2019) artikkelissa haastateltiin Securen johtavaa tutkijaa Jarno

Niemelaa. Niemela kommentoi haastattelussa, ettei kotitalouksiin tehtyja hyokkayk-

sia tehda rahan perassa, kuten yrityksille tehdyt palvelunestohydkkaykset rahankiris-

tys tarkoituksessa. Kotitalouksiin kohdistuvat hyokkaykset ilmenevat usein tapana

vallata laitteen resurssit johonkin muuhun kayttotarkoitukseen. Niemelda kommentoi

myos kysymystd, miksi nykypaivan loT-laitteilla on niin huono tietoturva. Hinen mu-

kaansa kysymys on nakemyseroista. Yritykset tarjoavat fyysisia laitteita, pesukoneita,

jaakaappeja ja muita kodinkoneita ja saaden lisamyyntia uusilla nykyaikaisilla lisa-

ominaisuuksilla, eivatka ajattele, etta ovat valmistamassa tuotetta, joka sisaltaa tie-

tokoneen. Useat isot yritykset, joilla on paljon mainetta menetettavan, huolehtivat

paremmin tietoturvasta alylaitteilla. loT-laitteiden kohdalla usein tuottajat seka kayt-
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tajat priorisoivat kayttéominaisuudet ja ndiden helppouden ylitse tietoturvan ja nain
ollen esimerkiksi alykamerat eivat usein sisalla riittavasti muistia ja tehoa suorittaak-
seen tietoturvatoimintoja (Ahaskar 2019). (Alykkaat kodinkoneet verkkorikollisten

tahtdimessa 2019.)

Rikolliset murtavat laitteita, joissa on heikot kayttajatunnukset, paikkaamattomat
ohjelmistot tai muita yleisia haavoittuvuuksia tai kohdistavat Brute Force -
hyokkayksen laitteelle oletuskayttajatunnuksilla. Brute Force -hydkkayksessa kokeil-
laan eri salasanoja tai salausavaimia oikean salasanan loytamiseksi. Hakkerit jakavat
loydettyja kayttajatunnuksia ja salasanoja julkisesti verkossa. Tunnukset ovat kaik-
kien |oydettavissa ja hakkerit pystyvat hydodyntamaan samaa kayttdjatunnusta ja sille
merkattua salasanaa eri paikoissa, silla erittdin moni kdyttdaa samoja salasanoja eri
kirjautumisalustalle, laitteelle tai nettisivuille. Kirjautumistietoja on saatavilla yli 8,2
miljardille eri kayttajatunnukselle. Ja lista lisdantyy varmasti koko ajan. (Wroclawski

2019; Alykkaat kodinkoneet verkkorikollisten tahtdimessd 2019)

Laitteiden lahdekoodeja on julkaistu verkossa, joka on aiheuttanut keinon luoda mo-
nimutkaisempia hyokkayksia. Kodin alylaitteet muodostavat oman systeeminsa ja
vhden laitteen tietoturva vaikuttaa myos muihin laitteisiin. Tietoisuuden lisdantyessa
ihmisia on huolettanut laitteiden salakuunteleminen. On kuitenkin hyva huomioida,
ettd kannamme koko ajan mukanamme alypuhelinta, jota voidaan samalla tavalla
salakuunnella. Joissain tietoturvajarjestelmissa on sisdadanrakennettu mikrofoni, jonka
kautta pystytaan kuuntelemaan kayttéjin toimintaa. (Alykk3it kodinkoneet verkkori-

kollisten tédhtaimessa 2019.)

Kodin televisiot, valvontakamerat ja muut dlylaitteet sisaltavat suuremman tietotur-
variskin kuin tietokoneet ja puhelimet, silla niita ei voida samalla tavalla suojata tie-
toturvaohjelmistoilla. Laitteiden tietoturvan yllapitdminen muodostuu haastavaksi,
silla uusia haittaohjelmia ja viruksia luodaan koko aika lisda ja niista rakennetaan yha

monimutkaisempia. (Hyttinen 2018.)
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3.3.8 Ohijeita alylaitteiden kayttajille

Laitteiden valinnassa kannattaa suosia tunnettuja laitevalmistajia, joiden tuotteissa ei
ole huomattu puutteita tietoturvassa. Ennen laitteen hankintaa, kannattaa tutustua
kuluttajien ja testaajien jakamiin arvioihin internetissa. Tunnettujen laitevalmistajien
tuotteissa voidaan usein luottaa siihen, etta tuotteisiin on saatavilla uusia paivityksia.
Tuntemattomien laitevalmistajien tuotteille ei valttamatta ole saatavilla paivityksia
korjaamaan havaittuja virheiti. (Rasmussen 2018; Alykkdat kodinkoneet verkkorikol-

listen tahtdimessa 2019)

Laitteisiin kannattaa asettaa automaattinen paivitys paalle, tai ainakin automaattinen
paivitysten etsintd, varmistaakseen aina uusimman paivityksen saamisen mahdolli-
simman pian. Joissain tapauksissa kannattaa selata laitevalmistajan nettisivuja ja et-
sid, onko uusia paivityksia saatavilla. Laitevalmistajat, joille tietoturva on tarkeas,
huolehtivat laitteiden uusista paivityksista saannollisesti. Jotkin laitteet automaatti-
sesti paivittavat ohjelmiston, mutta jotkin vaativat paivitysten tarkastuksen kasin.

(Rasmussen 2018; Wroclawski 2019.)

Oletussalasanojen vaihtaminen on erittdin tarkeda. Laitevalmistajien asettamat sala-
sanat |06ytyvat internetista laitteiden kayttdohjeista, jotka ovat kaikkien saatavilla.
Salasanaksi kannattaa valita mahdollisimman vahva salasana. Ei ole suositeltavaa
kayttaa syntymapaivia, nimia tai muita henkildiden identifiointia. Nama tiedot usein
|oytyvat sosiaalisen median kautta. Tunnettuja salasanoja ei myoskaan suositella kay-
tettdvan, silld internetista [6ytda valmiita tunnettujen salasanojen listoja, jotka kasvat
koko ajan. Salasanassa on hyva kayttaa isoja ja pienia kirjaimia, erikoismerkkeja, nu-
meroita ja erilaisia satunnaisia lausahduksia. Salasanojen valitsemisessa voi hyodyn-
taa erilaisia salasanojen manageri ohjelmia. Ne tuottavat satunnaisia ja tehokkaita
salasanoja ja sailovat niita suojatussa ymparistdssa. Eri kirjautumisalustoille on hyva
kayttaa eri salasanoja ja vaihtaa salasanat useasti. Kaksivaiheinen autentikointi var-
mistaa paremman suojauksen. Siina lahetetdan salasanan lisaksi kerran toimiva koo-
di, usein jokin numeroyhdistelma, tekstiviestilla, puhelin soitolla, sahkopostilla tai
jollain autentikointi applikaatiolla. Talldin hakkerin saadessaan salasana selville, tay-

tyy hdnen asettaa viela kertakayttéinen koodi. Kaikki laitteet eivat tata kuitenkaan
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tarjoa, mutta mikali se on saatavilla, on siita hyotya turvallisuuden takaamisessa.

(Rasmussen 2018; Wroclawski 2019.)

Laitteet, jotka eivat valttamatta tarvitse verkkoyhteytta, kannattaa eristaa verkosta.
loT-laitteille voi luoda my6s oman sisaverkon ja eristaa se muista laitteista, kuten
tietokoneista. Riskia voi myds vahentaa asettamalla kotiin palomuurin ja dlylaitteet
toimimaan sen takan. MAC-osoitteiden filtterdinti reitittimelld tai palomuurilla on
hyodyksi estamaan tuntemattomien paasyn laitteelle. (Ahaskar 2019; Rasmussen

2018.)

Tietokoneen virusturvasta huolehtiminen on tarkeaa. Tietokoneella selataan paljon
internetia ja sieltd voi huomaamatta tulla ladatuksi haittaohjelmia tietokoneelle, jot-
ka levidavat muualle verkkoon. Viestintadvirasto ja lehdet ilmoittavat mahdollisista bot-
tiverkko-16ydoista. Ohjeistuksessa saatetaan esimerkiksi kehottaa sulkemaan jokin
tietty portti laitteelta. Jotkin kamerat saattavat nayttaa tietoja kamerasta, ottaessa
kuvan kameran lahettamasta live toistosta. Tama kannattaa huomioida, mikali jakaa
arvosteluja kamerasta netista ja miettia tarkkaan, minkéalaisen kuvan jakaa muiden

nahtavaksi.

Marraskuussa 2019 Liikenne- ja viestintavirasto Traficom julkaisi Tietoturvamerkin,
jonka tarkoituksena on taata kuluttajille, etta laitteen tietoturvan perusominaisuudet
ovat kunnossa. Laitteen lapaistya EN 303 645-standardiin perustuvan sertifiointipro-
sessin, myonnetaan sille Tietoturvamerkki. Kuluttajien on jatkossa helpompi seurata
tarkastettuja laitteita ja perusominaisuuksilta tietoturvallisia laitteita. (Suomi aloittaa
alylaitteiden turvallisuuden varmistamisen ensimmaisena Euroopassa — uusi Tieto-
turvamerkki auttaa kuluttajia tekemaan turvallisempia kodin alylaitehankintoja

2019.)
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3.4 Sisaverkko

3.4.1 Yleista

Sisaverkko eli lahiverkko (eng. Local Area Network, LAN) on tietoverkko rajatun alu-
een sisalla. Talla tarkoitetaan esimerkiksi omakotitalon omaa sisdista verkkoa, kerros-
talohuoneiston verkkoa tai yrityksen sisdista verkkoa. Sisaverkko yrityksen ja kodin
valilla voi erota huomattavasti. Yrityksen verkkoon voi kuulua kymmenia laitteita, kun
taas kodin sisaverkko voi koostua vain muutamasta laitteesta. Lahiverkoksi laskettai-
siin organisaation toimipisteiden verkot, silla verkkoarkkitehtuurisesti nama ovat
yhta ja samaa lahiverkkoa. Sisaverkolla kuitenkin tarkoitetaan sisdista tietoverkkoa ja
kotitalouksissa puhutaan kodin seinien sisdisesta verkkoalueesta. Tama alue koostuu
modeemista/reitittimestd, sisdverkon kaapeloinnista, langattomasta verkosta seka

laitteista. (Elektronikkari 2017; Koivunen 2010.)

3.4.2 Sisaverkon turvallisuus ja suojaus

Kotiverkkoon yhdistetyt laitteet ovat mahdollista suojata hyodyntamalla tietoturva-
reititinta ja asettamalla kodin laitteet reitittimen taakse (Alylaitteiden yleistyminen
avaa kodit yllattaville riskeille 2019). Tietoturvareititin suojaa kuluttajaa haitalliselta
liilkenteeltd. Ne toimivat normaalin reitittimen tavoin, mutta pitavat sisallaan erilaisia
suojia. Ne sisdltavat osoitteenmuunnoksen (eng. Network Address Translation, NAT),
mika torjuu internetista sisdaverkkoon otettuja yhteyksia. Mikali yhteys on alun perin
avattu sisaverkosta, esimerkiksi kun kayttdja klikkaa haitallista linkkia, ei NAT:lla ole
enaa turvallisuuden kannalta hyotya. Laitevalmistajat pitavat usein ylla listaa haitalli-
sista nettisivuista, jonka reititin sdanndllisesti lataa pilvestd. Kuluttajan yrittdessa
siirtya listasta loytyvalle nettisivulle, sivun lataaminen estetdan. Laitteet tarkkailevat
kuluttajien verkkoliikennettd ja etsivat tunnettuja haittaohjelmia. Reitittimen tieto-

turvapalvelu saattaa olla kuitenkin erikseen maksullista. (Riikonen 2018.)

Palomuurin tarkoituksena on ehkaista sisaverkkoon ja sisaverkon laitteisiin haitallista
padsya ja luoda keskitetty turvallisuudenhallinta. Palomuureja on fyysisina laitteina,
mutta se voi toimia myos ohjelmistona. Palomuurilla rajoitetaan sisdverkosta ldhte-

vaa tai sisdverkkoon paasevaa liikennetta erilaisilla saannailla. Silla saadaan rajoitet-
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tua myos ohjelmia, joilla on lupa kayttaa verkkoyhteytta. Ohjelmistopalomuureja
[6ytyy ilmaisina seka maksullisina. Ne usein sisaltavat jo valmiiksi virustorjuntaohjel-
man. Ohjelmistopalomuurin pystyy lataamaan tietokoneelle. Modeemit sisaltavat
usein palomuurin oletuksena, mutta ndma ovat heikosti konfiguroitu. Laitepalomuuri
asetetaan verkkotopologiassa reitittimen tai modeemin eteen suojaamaan sisaverk-
koa (ks. kuvio 7). Palomuurin konfigurointiin olisi hyva panostaa ja perehtya ja sallia

vain tarvittava liikkenne. (Mikad on palomuuri?. 2019.)

Smart Phone

1 1 T T Internet
=l =i v
— S IR GESSN RSN &
Router “-_-
Firewall Internet
Service
= Provider, ISP

Kuvio 7.Verkkotopologia palomuuri

VPN (Virtual Private Network) on virtuaalinen erillisverkko. Se salaa kuluttajan yhtey-
den internetiin. VPN avulla tietoliikenne kryptataan ja varmistetaan, ettei lilkennetta
pystyta tutkimaan luvatta. Kayttdjan lahettaman salatun datan pystyy ainoastaan
vastaanottaja purkamaan. VPN avulla luodaan virtuaalinen tunneli kahden laitteen
valilla. Kuviosta 8 ndkee verkkotopologia kuvan VPN kanssa. Se salaa kayttdjan IP-
osoitteen ja kayttdjan sijaintia ei pystyta paikantamaan. Yleisimpia protokollia, joita
kdytetaan VPN tunnelin muodostamiseen ovat IPSec (/P Security Architecture), PPTP

(Point-To-Point Tunneling Protocol) tai L2TP (Layer 2 Tunneling Protocol). (Beal 2019.)
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Kuvio 8. Verkkotopologia VPN

4 loT-laitteiden vaarinkdytoksia

4.1 Valvontakameroiden suoratoistosivusto

Insecam.org sivusto on kerannyt IP kameroita ympari maailmaa, jotka eivat vaadi
salasanoja. Sivusto nayttaa livekuvaa yli sadasta eri maasta ja yli 20 000 kamerasta.
Suomesta loytyy talla hetkelld 62 kameraa ja Jyvaskyldsta 2. Sivusto ilmoittaa etusi-
vullaan, ettda kamerat ovat filtteroity, eika kenenkaan yksityisyytta loukata. Kameran
pystyy poistamaan sivustolta sdhkopostia laittamalla tai yksinkertaisesti asettamalla
kameraan salasanan seka kameroita pystyy lisadmaan sivustolle Idhettamalla sahko-
postiviestia yllapitdjille. Kuviosta 9 ndakee kuvakaappauksen kamerasta, joka l6ytyy
Rovaniemelta 6.11.2019 kello 12:34. Sivusto ei anna yksityisyyden takia tarkkaa osoi-
tetta, mista kamera |6ytyy, vaan kartta osoittaa pelkastaan kaupunkiin. (Network live

IP video cameras directory Insecam.com n.d.)
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Kuvio 9. Valvontakamerakuva Rovaniemelta

Gizmodo-sivuston artikkelin mukaan sivustolta I6ytyi vuonna 2014 yli 73 000 kame-
raa ja pelkdstdaan Yhdysvalloista 11 000 (Zhang 2014). Vuonna 2019 sivustolta loytyy
Yhdysvalloista 4467 kameraa. Artikkelissa kerrotaan Insecomin kdyttaneen oletussa-
lasanoja kameroihin ja sivusto on perustettu ndyttamaan turvallisuusasetusten tar-
keyden kuluttajille (mt). Sivustolla naytetdaan kuitenkin myds mainoksia, eli sivusto
kerda myos mainospalkkioita. Kameran saa helposti pois sivustolta, mutta se kuiten-
kin vaatii, etta kuluttaja tietaa kyseisesta sivustosta. Vaikka sivuston mukaan kamerat
ovat filtterdityja, eika yksityisyytta loukata, 16ytyy kameroista myos kotien sisalta
livekuvaa. Suurin osa kameroista nayttaa olevan kaduilta, parkkipaikoilta ja muilta
julkisilta paikoilta, mutta esimerkiksi kuviosta 10 nakee kuvakaappauksen kanadalai-
sen asunnon sisaltd 6.11.2019. Kuluttajat ovat asettaneet kamerat omaa turvallisuut-
ta varten. Kamerat ovat takaamassa, ettei asuntoihin tunkeuduttaisi. Vaikka sivustol-
ta loytyva kamera ei osoittaisi kodin sisille vaan pihaan, tdma on oiva keino rikollisille
hyédyntaa videokuvaa. Kuvasta nakee selkeasti, milloin asukas poistuu talosta ja ndin

ollen pystyy ajoittamaan murtautumisen tahan hetkeen.
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Kuvio 10. Valvontakamerakuva asunnosta

Toinen samantyylinen sivusto |6ytyy osoitteesta opentopia.com. Sivusto kertoo net-
tikameroiden loytyneen automaattisesti ja kamerat ovat jollain tavalla saatavilla jul-
kisesti verkosta. Sivustolla on saatavilla yhteensa 642 kameraa, joista osa |6ytyy myos

Suomesta. (Opentopia 2011.)

4.2 Valvontakameroiden skannaaminen verkosta

4.2.1 Angry IP Scanner

Angry IP Scanner on graafisen kayttoliittyman omaava porttiskanneri. Silla pystyy

skannaamaan verkkojen IP-osoitteita seka portteja. On tarkedd huomioida oletussa-
lasanojen vaihtamisen tarkeys. Valvontakameroita pystyy |[6ytamaan helposti skan-
naamalla verkosta, ja mikali oletustunnuksia ei ole vaihdettu, on hakkereilla helppo

paadsy valvontakameran sisaltoéon.
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Angry IP Scanner on ilmainen ohjelma, jonka pystyy lataamaan verkosta monelle eri

kayttojarjestelmalle. Ohjelman asennuksen jalkeen valitaan IP-osoitteiden joukko.

Oman julkisen IP-osoitteen pystyy I6ytamaan helposti Googlesta hakemalla “my ip”,

jolloin Google tarjoaa useampaa eri vaihtoehtosivustoa. Jos julkinen IP-osoite on

esimerkiksi 77.247.104.57, voi joukoksi valita 77.247.104.1-77.247.104.255 (ks. kuvio

11). Seuraavaksi valitaan portit, mitka ohjelma skannaa (ks. kuvio 12). Portit 80 ja

8080 ovat HTTP portteja ja portti 23 on Telnetille varattu portti. Portit pystyy lisaa-

maan valitsemalla Tools > Preferences > Ports.

IP Range - Angry IP Scanner

Scan Goto Commands Favorites Tools Help

IP Range: | 77.247.104.1 to| 77.247.104.255 | IPRange v | &

Hostname: | kali IP+ || Netmask - I| P Start ‘ ==

P Ping e Ports [3+ Web detect

Kuvio 11. IP-osoitejoukko

Preferences [ ]

Scanning | Ports | Display
Timing
Default port connect timeout (in ms): 2000
[] Adapt timeout to ping roundtrip time (if available)

Minimal adapted connect timeout (in ms): | 100

Port selection

Specify ports to scan here. Ranges are supported.
Example: 1-3,5,7,10-15,6000-6100

If many ports are specified, scanning can take a lot of time.
80,23,8080

[]For each host, add requested specific ports

Cancel . OK

Kuvio 12. Valitut portit

O >
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Taman jalkeen lisatdan hakuvalinta, jossa skanneri etsii lisdtietoja IP-osoitteesta 16y-
tyvasta laitteesta, kuten reitittimen nimen ja mallin seka valvontakameran nimen ja
mallin. Valinnat |0ytyvat Tools > Fetchers. Siirrettadn kuviosta 13 sinisella valittu Web
detect nuolesta vasemmalle puolelle. Taman jalkeen valitaan OK ja Start, jolloin vali-

tut tiedot tallentuvat ja skannaaminen aloitetaan.

Fetchers (> ]

Here you can select fetchers for scanning. Fetchers are
represented by columns.

Selected fetchers Available fetchers
Ping 1+ TTL
Hostname Filtered Ports
HTTP Sender
<
Comments

N \ NetBIOS Info
MAC Address
I ‘ MAC Vendor

Cancel OK

Kuvio 13. Lisavalinnat

Kuviosta 14 ndkee Aryan Gupta (2017) blogipostauksessa naytetyn skannauksen tu-
lokset. Valvontakameroita I6ytyi nimelld uc-httpd 1.0.0, DVRDVS-Webs, Webs,
Hikvision-Webs seka iBall-Baton. Reitittimia [6ytyi mm. Microhttpd sekd omPa-
ger/4.07 UPnP/1.0. Kopioimalla laitteen IP-osoitteen ja hakemalla osoite verk-

koselaimella, l6ytada laitteen hallintasivun. (Gupta 2017.)
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Kuvio 14. Skannauksen tulokset (Gupta 2017.)

Hallintasivun kirjautumiskohtaan paastyaan, voi kokeilla erilaisia oletuskayttajatun-
nuksia ja salasanoja, ellei tieda kyseisen laitteen kayttdjatunnusta. Yleisimpia oletus-
kayttajatunnuksia ovat admin, root, administrator seka user (Bauer n.d). Salasanoista
|6ytyy monia erilaisia, esimerkkeind admin, password, 1234 seka 9999 (mt). Oletussa-
lasanalistoja |0ytyy internetista helposti seka laitevalmistajat jakavat internetissa
laitteiden kayttoohjeita, joissa on ilmaistu oletuskayttdjatunnus ja salasana. Mikali
oletustunnukset eivat toimi, voi tilanteessa yrittda hakkeroida salasanan erilaisilla

keinoilla, kuten brute force- tai sanakirjahyokkays.

4.2.2 Shodan

Shodan on verkkosivusto, joka nayttda loT-laitteita (kuten valvontakameroita) ympari
maailmaa. Sen kayttoon ei tarvitse erillistd ohjelmaa, vaan laitteiden skannaus on
tehty jo valmiiksi. Sivustolta pystyy hakemaan laitteen tai valmistajan nimella ja si-
vusto kertoo tietoa laitteista kuten, montako laitteita I6ytyy maailmasta, IP-
osoitteita, avoimia portteja seka sijainnin. Hikvision valmistaa valvontakameroita ja

kuviosta 15 nakee talla hetkelld olevien skannattujen kameroiden maaran.



#% Exploits LALED

TOTAL RESULTS

207,733

TOP COUNTRIES

n

Brazil 27,162

India 15,089
Mexico 13,463
Korea, Republic of 13,020
China 12,760

554 136,682
HTTP 24,635
HTTE (81) 12,559
HTTP (8080} 6,306
B554 4,453
TOP ORGANIZATIONS

Telmex 12,565
Korea Telecom 9,342
Vive 8,892
BSNL 6,083
MET Virtua 4,971
TOP OPERATING SYSTEMS

Linux 2.6 823
Linux 3.x 474
Unix 4
Linux 2.4-2.6 4
aTs 3

Kuvio 15. Shodan Hikvision haku

MNew Service: Keep track of what you have

RELATED TAGS: hikvision
C/1.213.72
—
Turk Telekom
Turkey, Istanbul
RTSP/1.9 481 Unauthorized
CSeq: 1

WWW-Authenticate: Digest realm="Hikvisiol
WWW-Authenticate: Basic realm="/"

@ index &

Telefenica de Espana Static IP
= Spain, Madrid

\S H n

L]

[C——1.36.19
—

Cablevision Argentina

. Argentina, San Francisco
RTSP/1.@ 481 Unauthorized
CSeq: 1

WWW-Authenticate: Digest realm="Hikvisiol
WWW-Authenticate: Basic realm="/"

195.50.207.201
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Kirjautuessa sisaan pystyy hakukriteereina valita maan. Kuviosta 16 ndkee Suomesta

haetut kamerat ja kuinka monta kameraa l6ytyy mistakin kaupungista.
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’.. SHODAN Hikvision country:*FI"

#% Exploits % Maps % Share Search

TOP COUNTRIES

Finland 30

TOP CITIES

Helsinki
Espoo
Piikkic
Turku

BB L o@m m

Oulu

TOP SERVICES
554 1
HTTP
SNMP
HTTP (82)
{ HTTP (81)

[ ]

Kuvio 16. Hikvision kamerat Suomessa

Valitessa yksi kameroista |0ytaa lisatietoja kamerasta, kuten kaytetty portti (ks. kuvio

17).

G:.1 758 viwrownaa == Ports

- e n H
Country Finland
Organization Elisa Oyj EE Services
ISP Elisa Oyj
Last Update 2019-11-20T16:12:51.468726 T HTTP/1.0 200 OK
Date: Wed Nov 13 @7:58:18 2019
ASN AS719 Server: DVRDVS-Webs
Last-modified: Fri Dec 21 @8:25:34 2012
. Content-length: 1577
* Web TeChnO|OgleS Content-type: text/html

Kuvio 17. Hikvision kamera lisatietoja
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Mentaessa selaimella kameran IP-osoitteeseen, paastaan kameran kirjautumissivulle.
Kameran hallintasivun ndkee kuviosta 18. Taman jalkeen hakkeri pystyy kokeilemaan
oletuskayttajatunnuksia ja salasanoja tai suorittamaan salasanan murtamishyokkayk-

sen.

o8 < 0 i suojattu — 758 (] h j & e

English v

User Name
Password

Kuvio 18. Kameran hallintasivu

4.3 Salasanan murtaminen

4.3.1 Sanakirjahyokkays

Sanakirjahyokkayksessa (eng. dictionary attack) luodaan salasanalista tekstitiedos-
toon ja kokeillaan listasta |0ytyvia salasanoja. Internetista |6ytyy valmiita listoja tun-
netuista salasanoista. Listat sisadltavat sadasta salasanasta moneen kymmeneen mil-
joonaan salasanaan. Listoja voi my0os tehda itse listaamalla sanoja tai kdyttaa tyoka-
lua, joka luo satunnaisia merkkijonoja kaskyjen mukaan. Esimerkiksi Kali Linux kaytto-
jarjestelma sisaltaa ohjelman Crunch, joka luo salasanalistoja asetettujen kadskyjen
mukaisesti. Kuviosta 19 ndkee komennon listan luomiseen. 5 maarittad minimi merk-
kimaaran, 8 maarittad maksimi merkkimaaran sanassa, 12ab maarittdaa, mita merkke-

ja sanoissa kdytetdan seka -o maarittaa tiedostolle nimen seka mihin se tallennetaan.
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Kuviosta 20 ndkee otteen listasta. Listaan luotiin yhteensa 87 040 sanaa, joten kuvi-

ossa nakyy vain pieni ote koko listasta.

:~# crunch 5 8 12ab -o salasanalista.txt
Crunch will now generate the following amount of data: 755712 bytes

Crunch will now generate the following number of lines: 87040

crunch: 180% completed generating output

Kuvio 19. Salasanalistan luominen

11111
11112
1111a
1111b
11121
11122
1112a
1112b
111al
111a2
111aa
111ab
111b1l
111b2
111ba
111bb
11211
11212
1121a

Kuvio 20. Salasanalista
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Hydra on kayttajatunnuksien murtamiseen kaytetty ohjelma, joka tukee monia eri
protokollia. Hydra on tehokas tyokalu brute force- seka sanakirjahyokkayksiin. Kuvi-
ossa 21 on esimerkki komento, miten Hydraa pystytdaan kayttamaan. Hydra kertoo,
mita ohjelmaa kaytetdan, -l maarittaa kayttajatunnuksen (admin), -P maarittaa sala-
sanalistan (salasanalista.txt) tiedostona, mikali kirjoitettaisiin -p maarittaisi taman
pelkan yhden salasanan. Kayttajatunnuksia voidaan myos syottaa listasta, jolloin kay-
tetddan madritetta -L. 192.168.1.1 on kohteen IP-osoite seka http-head on kaytettava
protokolla. Protokolla voi olla mika vaan Hydran tukemista protokollista, kuitenkaan

kohteella ei valttamatta ole kaikki portit auki jokaiselle protokollalle.

:~# hydra -1 admin -P salasanalista.txt 192.168.1.1 http-head

Kuvio 21. Hydra komento

Komennon jalkeen Hydra ldhtee suorittamaan komentoa. Mikali kyseinen portti (tas-
sa HTTP) ei ole avoinna kohteella, antaa Hydra error-viestin, ettei kohde ole saavu-
tettavissa. Portin ollessa avoinna, Hydra kokeilee jokaista kdyttdjatunnus ja salasana
vhdistelmaa oikean vaihtoehdon I6ytamiseksi. Mikali kayttajatunnus seka salasana
ovat maaritetty listana, kokeilee se jokaista yhdistelmaa. Mita pidemmat listat, sita
enemman aikaa kuluu. Kuviosta 22 nakee I6ydetyn salasanan kayttajatunnukselle
admin. Yhteensa yrityksia on ollut 18750, joista 4403 suoritetaan minuutin aikana.
Salasanan loydettya voi ne syottda loT-laitteen, kuten reitittimen tai valvontakame-

ran, verkkoselaimella toimivalle hallintasivulle.



68.1.1 http-head
Please do not use in military or secret service organiza

[WARNING] 3 eb pa s an additional optic -m, default path set to /

[WARNING] th t e -get

WARNING ra.re s session found, to prevent overwriting, y
' p d

su have 10 s ah -

[DATA] max 16 t ver, 3@ login tries | »:18758), ~1B tries

er task

[DATA] &

[STATUS] 448

[BB][htt -

Kuvio 22. Loydetty salasana (Singh 2017)

4.3.2 Brute Force -hyokkays

Brute Force -hyokkays (suom. vdsytyshyékkdys) toimii lahes samalla tavalla kuin sa-
nakirjahyodkkays, mutta siina ei kdyteta valmista sanalistaa, vaan komennossa maari-
tellaan merkkikriteerit ja testataan mahdollisia yhdistelmia merkeista. Kuvion 23 ko-
mennossa -l maarittaa kayttajatunnuksen, 4 salasanan minimi pituuden, 9 maksimi
pituuden seka al maarittaa, etta kdytetaan pienia kirjaimia seka numeroita 0-9 valil-
Ia. Isoja kirjaimia halutessa lisataan A. -F maarittaa, etta toiminta lopetetaan, kun

oikea salasana loytyy. Lisdksi kohteen IP-osoite sekd kohdeportti.

:~# hydra -1 admin 4:9:al -F 192.168.1.1 http-head

Kuvio 23. Brute Force komento

Kuviossa 24 on suoritetun komennon tulokset. Siina kriteereina kdytettiin minimi
sekd maksimi merkkeja 5 ja pelkdstdan numeroita. Komennon suorittaja on esimerk-

kitarkoituksessa, kayttanyt helppo ja yksinkertaista salasanaa.



@parrot
#hydra -1 admin -x 5:5:1 192.168.1.1 http-head
Hydra v8.3 (c) 2016 by van Hauser/THC - Please do not use in military or secret
service organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2017-07-11 14:36:34

[WARNING] You must supply the web page as an additional option or via -m, defaul
t path set to /

[WARNING] http-head auth does not work with every server, better use http-get
[WARNING]) Restorefile (./hydra.restore) from a previous session found, to preven
t overwriting, you have 10 seconds to abort...

[DATA] max 16 tasks per 1 server, overall 64 tasks, 100000 login tries (l:1/p:18
0ee0), -97 tries per task

[DATA] attacking service http-head on port 80

[STATUS] 4529.00 tries/min, 4529 tries in @0:01lh, 95471 to do in ©00:22h, 16 acti
Ve

[8@] [http-head] host: 192.168.1.1 password: 12345

Kuvio 24. Brute Force tulos (Singh 2017.)

4.4 D-Link valvontakamera

Tutkimuksessa tutkittiin tarkemmin D-Link DCS-P6000LH Mini HD WiFi kameraa. Se
on pieni kokoinen sisdkamera yo- seka paivakuvaukseen. Siind on sisdaanrakennettu
mikrofoni, joka tallentaa videokuvan ohella myo6s danet. Kamera lahettaa live-kuvaa
langattoman verkkoyhteyden avulla. Tutkimuksessa tarkoituksena oli 16ytaa haavoit-
tuvuuksia edellda mainitusta kamerasta seka esittaa keinoja, miten loT-laitteita voi-
daan vaarinkdyttaa ulkoverkosta. Kyseinen kamera vaatii kuitenkin WLAN-yhteyden

ja toimii reitittimen takana, eika nain ollen nady ulkoverkkoon.

Komennolla nmap -sn 192.168.1.0/24, nmap skannaa kaikki kyseisessa verkossa ole-
vat laitteet, ndiden IP-osoitteet seka MAC-osoitteet. D-Link kamera on osoitteessa
192.168.1.103. Skannaamalla nmap avulla kyseinen IP-osoite, ndhdaan laitteen
avoimet portit. Kuviosta 25 nakee D-Link kameran avoimet portit seka protokollat,
joita se kayttaa. Protokollalla voi olla tunnettuja heikkouksia seka tiettyihin portteihin
voi olla tehtyna tiettyja hyokkayksia. Esimerkiksi portteja hyddyntden kayttamalla

troijan hevosia tai backdooreja.



:~# nmap 192.168.1.163
Starting Nmap 7.70 ( https://nmap.org } at 2019-10-28 87:55 EDT
Nmap scan report for 192.168.1.103
Host is up (©.028s5 latency).
Mot shown: 996 closed ports
PORT STATE SERVICE
554/tcp filtered rtsp
8080/tcp open http-proxy
8081/tcp open blackice-icecap
8088/tcp open radan-http
MAC Address: BO:C5:54:4B:FD:CD (D-Link International)

Nmap done: 1 IP address (1 host up) scanned in 1.64 seconds

Kuvio 25. Kameran avoimet portit

TCP portissa 554 toimii palvelu RTSP (Real Time Streaming Protocol). Sita kaytetdaan
IP-verkossa multimedian suoratoistoon. Eli tdman portin kautta kulkee livekuva pu-
helinapplikaatioon D-Link kamerassa. Esimerkiksi Vivotek IP kameroista on |6ydetty
heikkous, jonka avulla hakkeri on pystynyt [ahettamaan muokattuja RTSP paketteja
kyseiseen porttiin ja ndin pystynyt ohittamaan autentikoinnin ja paassyt kasiksi vi-

deokuvaan (Port 554 Detail 2019).

ICECap Manager kuuntelee porttia 8081 ja siirtaa halytys viesteja serverille porttiin
8082. Silla on yllapitdjan (eng. Adminstrator) kayttajatunnuksena iceman seka tyhja
salasana. Etakayttdja voi kirjautua ICECap manageriin portista 8081 kayttaen oletus-
tunnuksia ja lahettaa virheellisia viesteja. (HTTP ICECap Default Admin Password

2017.)

D-Link kamera toimii puhelinsovelluksen avulla, eikd kameran videokuvaa pysty kat-
somaan verkkoselaimella. Kamera yhdistetaan puhelinsovellukseen uniikin QR-
koodin avulla. Varmistaakseen, ettei kameraa voi lisata toiselle kayttajatunnukselle
samanaikaisesti, tutkimuksessa luotiin toinen kayttajatunnus ja yritettiin lisatd sama
kamera uudelle tunnukselle. Applikaatio kuitenkin antoi virheviestin, ettei kameraa

pysty lisdamaan, silla se on yhdistettyna toiseen kayttajatunnukseen. Nain pystyttiin
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varmistamaan, ettei kukaan henkilo pysty vieraillessa ottamaan kuvaa QR-koodista ja
lisadmaan kameraa omaan tunnukseen ja ndin katsoa livekuvaa samanaikaisesti ku-

luttajan tietamatta.

5 Johtopaatokset

Verkkorikollisuus loT-laitteissa on noussut isoksi puheenaiheeksi nykypaivana. Lait-

teisiin kohdistuvat vaarinkaytokset eivat valttamatta nay kayttajalle millaan tavalla ja
loT-laitteista koostettuja bottiverkkoja muodostetaan tuhansien kuluttajien tietamat-
ta. Paastyaan yhteen laitteeseen, on rikollisella padasy myos muihin sisaverkon laittei-
siin. Mikali yhdessa sisaverkkoon kytketyssa laitteessa on huono tietoturvan hallinta,

vaikuttaa se siis myds muihin laitteisiin.

Opinndytetyon tulokseksi saatiin kattava maara tietoa loT-laitteiden haavoittuvuuk-
sista. loT-laitteiden heikkouksina pystyttiin listaamaan epaluotettavat web-, pilvi- ja
sovellusrajapinnat, epaluotettavat verkkopalvelut ja ohjelmistot, puutteellinen kayt-
tajan todennus ja valtuutus, puutteellinen tietoturvakonfigurointi ja lilkenteen sa-
laus, yksityisyyden puute sekd huono fyysinen turvallisuus. Rikolliset ovat kayttdneet
loT-laitteiden vaarinkayttoksiin muun muassa DNS-hijacking menetelmaa, jossa verk-
koliikenne ohjataan vaaralle sivustolle, SQL-injektioita, joissa tietokanta saastute-
taan, XSS tietoturva-aukkoa, Buffer Overflow -virhetta, palvelunestohytkkayksia ja

kuluttajien jattamia oletuskayttajatunnuksia ja —salasanoja.

Usein onnistunut hydkkays nojaa jarjestelman suunnittelu- ja toteutusvirheeseen.
Virheita 16ytyy koodista, autentikoinnista, kryptografiasta tai ylimaaraisista funktiois-
ta. Jokaisella portilla ja protokollalla on haavoittuvuuksia ja jokaisen portin palvelu on
alttiina vaarinkaytoksille. Naitd haavoittuvuuksia jaetaan internetissa kaikkien tietoi-
suuteen ja rikolliset hyddyntavat nadita tietoja hyokkayksissaan. Esimerkiksi Telnet
protokolla ei suojaa liikennettd milldan tavalla. Laitteiden avoimia portteja ja palve-
luita pystytaan skannaamaan ulkoa pain, joten ylimaaraisia portteja ei suositella pi-

dettavan auki laitteilla.
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Verkkojen ja laitteiden skannaamiseen |0ytyy ohjelmia, jotka tarjoavat paljon tietoa
verkosta ja laitteista muutamalla klikkauksella. Skannauksella pystytaan tunnista-
maan muun muassa laitteiden ja verkkojen IP-osoitteita, laitteiden nimid, malleja,
avoimia portteja ja kayttojarjestelmia. Aina ei edes tarvitse ladata ohjelmaa, vaan
esimerkiksi valvontakameroita |0ytaa netista jo valmiiksi skannattuina. Sivustojen
suunnittelijat vaittavat, ettei kenenkaan yksityisyytta loukata, vaikka kuluttajan val-
vontakameran videokuva ldhetetdan jokaiselle nahtavaksi, joka vain osaa loytaa tien-
sa sivustolle. Tama luo ristiriitaisia kysymyksia yksityisyydesta, kuten missa menee
yksityisyyden raja? Sivusto on saatettu luoda, jotta kuluttajat ymmartaisivat salasa-
nojen asettamisen ja muuttamisen tarkeyden, mutta turvallisuuden takia ostettu
kamera, saattaa aiheuttaa myds vaaraa. Rikolliset voivat hyddyntaa videokuvaa tun-
nistamaan, milloin asukkaat eivat ole kotona, ja ndin ajastaman fyysisen taloon mur-

tautumisen tiettyyn aikaan.

Salasanan vaihtaminen loT-laitteelle tulisi olla ensimmainen toimenpide laitteen
kayttéonottamisessa. Internet on taynna jo valmiiksi luotuja salasanalistoja, jotka
helpottavat rikollisten toimia. Listoihin on valmiiksi kirjoitettu miljoonia yleisimpia
salasanoja. Listojen pituudet kasvat samalla, kun |6ydettyja salasana- ja kayttajatun-
nusyhdistelmia lisdtdan koko ajan. Tasta syysta kuluttajien ei tulisi kdyttda samoja
salasanoja eri kirjautumisalustoille. On my06s tarkeaa kayttaa riittavan haastavaa sa-
lasanaa. Sosiaalisen median kautta pystyy |6ytdamaan paljon tietoa kuluttajasta. Sala-
sanoissa ei suositella kdytettavan syntymapaivia, nimia tai muita julkisesti ilmoitettu-
ja tietoja, silla naita tietoja kaytetaan yleisesti salasanoissa ja rikolliset kokeilevat
erilaisia salasanayhdistelmia I6ytaakseen oikean salasanan. Salasanojen testaamiseen
on saatavilla erilaisia ohjelmia ja internetista 16ytyy paljon yksinkertaisia ohjeita. Ri-

kollisella ei tarvitse olla edes alan ammattitaitoa hydodyntaakseen naita ohjelmia.

Kodin sisdverkon suojaamiseen voi kayttaa tietoturvareititintd, joka toimii normaalin
reitittimen tapaan, mutta sisaltda myds tietoturvaominaisuuksia ja suojaavat kulutta-
jaa haitalliselta liikenteeltd. Vaihtoehtona kuluttaja voi myos kayttaa palomuuria,
jolla rajoitetaan sisdaverkosta lahtevaa ja sisaverkkoon paasevaa liikkennetta. Molem-
mat laitteet asetetaan sisaverkkoon internetin ja muiden kodin laitteiden valiin. VPN

avulla pystytaan salaamaan kuluttajan liikenne ja estamaan ulkopuolisten paasy tark-
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kailemaan liikkuvaa dataa. VPN piilottaa kuluttajan IP-osoitteen ja ndin sijaintia ei

pystytd paikantamaan.

loT-laitteiden turvallisuuden parantamiseksi pystyttiin tunnistamaan seuraavia toi-

menpiteita:

e Oletussalasanojen vaihtaminen

e Turvallisten salasanojen kayttaminen

e Laitteella olevien ylimaaraisten porttien sulkeminen

e Ohjelmistoversioiden paivittaminen

e Tunnetuiden laitevalmistajien tuotteiden kdayttaminen
e Tarpeettomien laitteiden eristaminen verkosta

e Palomuurin kayttaminen sisaverkossa

loT-laitteiden tietoturvaa tulisi parantaa laitevalmistajien taholta ja siihen tulisi pa-
neutua enemman. Kuitenkin erittdin iso ja yllattava osa laitteiden vaarinkaytoksista
johtuu kuluttajien tietdamattomyydesta tai piittaamattomuudesta. Kuluttajien suurin
virhe on jattaa oletuskayttajatunnukset ja -salasanat laitteille. Nama tiedot ovat jo-
kaisen loydettdvissa internetista laitteiden kdyttéohjeista. Kuluttajat luottavat liikaa
laitevalmistajiin, eika laitteiden tietoturvaan tutustuta tarkemmin. Tahan voi vaikut-
taa my0s ihmisten tietamattomyys ja valinpitamattomyys aiheesta. Tietoturva asiois-
ta puhutaan paljon, mutta niita saisi tuoda kuluttajille vielda enemman esiin ja painot-

taa pohtimaan, onko kyseinen laite tarpeen kytkea verkkoon.

6 Pohdinta

Opinnaytetyon tavoitteena oli lisata kuluttajien tietoisuutta verkkorikollisuudesta
verkkoon kytketyista laitteista ja [6ytaa keinoja, miten rikolliset vaarinkayttavat loT-
laitteita ja kuinka kuluttajat voisivat suojata omia laitteitaan ja sisdverkkoaan pa-

remmin. Opinndytetydssa kaytettiin kvalitatiivista tutkimusmenetelmaa. Tarkoituk-
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sena oli tuoda tutkittuun ongelmaan ymmarrysta, muttei tehda kdytdnnoén toimenpi-
teita. Tutkimuksen kysymyksiin etsittiin vastauksia erilaisista verkkojulkaisuista ja
alan kirjallisuudesta. Teoriaan kaytettavat lahteet rajattiin mahdollisimman uusiin
julkaisuihin. Julkaisuiden luotettavuus arvioitiin asiantuntijoiden kommenttien perus-
teella ja asioiden toistettavuudesta eri lahteilla. Tutkimuksessa kaytettiin kirjallisia
lahteitd, mutta ajankohtaisuuden ja uusien tutkimusten takia, oli verkkojulkaisuja

paremmin saatavilla.

Mielipiteet alylaitteiden ja dlykodin suhteen ovat jakautuvia. Toiset ajattelevat uuden
teknologian tuovan paljon hyotyja arkipdivdiseen elamaan ja toiset eivat halua kotin-
sa olevan valvonnan alla. Usein vanhemmalla vaestolla on negatiivisempi ajatusmaa-
ilma liittyen uusiin teknologisiin keksintéihin. Tahan voi vaikuttaa haluttomuus oppia
uutta tai taman vaikeus. Joitain laitteita voi olla vaikea kayttaa, mikali ei ole tutustu-
nut jo aikaisemmin erilaisiin teknologioihin. Alylaitteet tuovat kuitenkin paljon myds
hyotyja. Esimerkiksi lomaillessa pystyy kuluttaja valvomaan etana kotiaan ja tarkkai-
lemaan matkalla ollessaankin, ettei ulkopuolisia ilmesty talolle. Alylaitteilla voidaan
my06s parantaa yksin asuvien vanhusten turvallisuutta monitoroimalla heidan ter-
veyttaan ja tarpeen tullen halyttamaan ensihoitaja paikalle automaattisesti. Seka
liilketunnistimet pystyvat valvomaan lamppuja ja tiputtamaan talon lammitysta, kun

eivat tunnista liikettd ja ndin ollen sdastaa sahko- seka lammityskustannuksissa.

Ihmiset ovat kuitenkin edelleen hyvin valinpitamattomia tietoturvan suhteen. Asiois-
ta on kirjoiteltu paljon uutisissa ja tieto kiertaa esimerkiksi verkkolehtien, Facebookin
ja Twitterin kautta monelle ihmiselle. Silti ihmiset eivat ole niin kiinnostuneita asias-
ta. Tai saattavat olla, mutta eivat ole riittdvan kiinnostuneita tekemaan asialle mi-
taan. Tahan myos vaikuttaa paljon osaaminen ja asioista pitdisi ottaa itse selvaa. Jos
ei ole minkaanlaista mielenkiintoa tietoteknisiin valineisiin, luotetaan sokeasti laite-
valmistajiin ja eika valttamatta edes ajatella mahdollisia ongelmia ja tietoturvaan

liittyvia asioita alylaitteissa.

Laitevalmistajien tulisi paneutua enemman laitteiden tietoturvallisiin ominaisuuksiin.
Laitevalmistajat pyrkivat kuitenkin panostamaan laitteiden kayttéominaisuuksiin ja

liséamaan myyntia. Internetista |0ytaa tietoturva-asiantuntijoiden kirjoittamia artik-
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keleita aiheista ja erilaisia keinoja hakkeroitua loT-laitteisiin. Kysymykseksi heras,
miksei loT-laitteiden suunnittelijat ja valmistajat paneudu laitteiden tietoturvaan
paremmin, kun tietoturva-asiantuntijoita kuitenkin l6ytyy? Tahan vaikuttaa varmasti
raha. Tuotteet halutaan markkinoille nopeasti ja kuluttajien ostettavaksi, jotta yrityk-

set tuottaisivat enemman rahaa.

loT-laitteet tuovat helpotusta kuluttajien arkeen, mutta on hyva miettia, onko tietty-
jen laitteiden tarpeellista olla kytkettyna verkkoon. Kuluttajat saattavat haluta uusia
moderneja keksintdja koteihin, muttei tuotteen kayttoa ajatella kokonaisvaltaisesti.
Esimerkiksi uuni, jonka pystyy kytkea verkkoon ja hallita uunin lampétilaa ja paalle
laittamista etdna, voi tuottaa myos fyysista vaaraa. Mikaan laite ja verkko ei ole tay-
sin turvallinen. Mita jos rikollinen paasee hallitsemaan verkkoon kytkettya uunia ja
asettamaan uunin paalle korkealle lampétilalle, kun kuluttaja ei ole kotona, ja ndin
luoden tulipaloriskin. Kuluttajien tulisi miettia loT-laitteita ostaessa, onko tuote tar-

peellinen kytkea verkkoon ja miettia myds laitteen haittapuolia.

Tutkimuksessa tarkoituksena oli valita yksi loT-laite ja etsid heikkouksia kyseisesta
laitteesta ja nayttaa esimerkkeja, miten hakkerit voivat vaarinkayttaa laitteita yksin-
kertaisestikin. Valittu kamera ei kuitenkaan nakynyt ulkoverkkoon ja kameraan ei
onnistuttu suorittamaan toimenpiteita, mita olisi toivottu. Tutkimuksessa kuitenkin
|6ydettiin paljon tietoa, miten hakkerit vaarinkayttavat loT-laitteita ja kuinka kulutta-
jien yksityisyytta voidaan loukata helposti heidan tietamatta. Tutkimuksessa tuli ylla-
tyksena Suomessakin toimineiden bottiverkkojen laajuus ja kuinka moni laite oli saas-
tutettu. Verkkorikollisuus tapahtuu usein kuluttajan tietamatta ja asian julkituomi-
seen saataisiin panostaa Suomessa enemman. Kirjallisia |ahteita etsiessa, 16ytyi suo-
menkielisia ldahteita vain muutamia verkkouutisia. Ndissa uutisissa puhuttiin paljon,
kuinka suomalaisten laitteita on vaarinkaytetty, mutta ei tuotu kunnolla esiin, miten.
Tama saattaa vaikutta lukijaan etaiseltd eika lukija pysty saamaan kattavaa kuvaa loT-
laitteiden riskeistd, kun niita ei konkretisoida. Varmasti monelle kuluttajalle vaikuttaa
yhtena syyna valinpitamattomyyteen tietoverkkoliikennetta ja tietoturvaa kohtaan,
ettei asioita pystyta nakemaan ja kokemaan konkreettisesti ja hahmottamaan, mista

oikein kyse.
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Opinnaytetyon yhtena tarkoituksena oli herattda lukijassa ajatuksia laitteiden haitta-
puolista ja tuomaan yksinkertaisia keinoja, joilla lukija voisi tehda omasta digitaalises-
ta arjesta turvallisemman. Tietoturva-asioista saataisiin Suomessa puhua viela
enemman ja pyrkia lisiamaan kuluttajien tietoisuutta. Tietoturvallisuudesta olisi hyva
yrittda tehda mahdollisimman yksinkertaisia julkaisuja, jotta jokainen kansalainen

pystyisi ymmartamaan ja hahmottamaan, mista ja kuinka tarkeasta asiasta on kyse.
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