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Paivakirjamuotoisessa opinnaytetyossa seurataan tietoturva-asiantuntijan tyota tietoturvaan
erikoistuneen ICT-alan asiantuntijayrityksessa kymmenen viikon ajan. Opinnaytetyossa kuva-
taan tyotehtavassaan uuden asiantuntijan ammatillisen osaamisen kehittymista ja kasvua vas-
tuualueensa tyoroolissa. Tyoviikkojen tyopaivista kirjoitettiin paivakirjaa, ja tyoviikot koko-
naisuudessaan analysoitiin viikkoyhteenvedoissa.

Opinnaytetyon aikana yhtena tyotehtavista oli tietoturvapalvelimien yllapito- ja kehitystyo,
ja opinnaytetyossa kasitellaan palvelimien yllapitotyossa havaittuja haasteita. Opinnayte-
tyossa myos tutustuttiin yrityksen perehdytysprosessiin uuden tyontekijan nakokulmasta, ja
tehtiin havaintoja perehdytyksen laajuudesta ja laadusta.

Tyoviikkojen jalkeisissa viikkoanalyyseissa kasiteltiin tyoviikkoja ja viikkojen aikana kohdat-
tuja asioita ammatillisen osaamisen kehittymisen kannalta. Opinnaytetyon tietoperustaa ra-
kennettiin taydentamalla viikkoanalyysien sisaltoa teoreettisella sisallolla tietojarjestelmien
paakayttajamateriaaleista, seka muista sahkoisista lahteista ja nettisivustojen sisalloista ke-
ratylla materiaalilla.

Opinnaytetyon aikana havaittiin merkittavaa ammatillisen osaamisen kehittymista ja kasvua.
Opinnaytetyon alkutilanteeseen verrattuna, ammatillinen osaaminen kasvoi kymmenessa vii-
kossa tasolle, missa omalla vastuualueella kyettiin suoriutumaan asiantuntijaroolissa. Yrityk-
sen tavassa hoitaa tietoturvapalvelimien yllapito- ja kehitystyota havaittiin haasteita, ja viela
opinnaytetyon aikana yllapitovastuu jarjestettiin uudelleen yhdelle nimetylle vastuuhenki-
olle. Yrityksen tavassa perehdyttaa uusi tyontekija havaittiin opinnaytetyota tehtaessa sel-
keita kipukohtia, ja naiden kohtien parannusehdotuksia on kasitelty tassa opinnaytetyossa.
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This diary thesis follows the work of a Cyber Security Specialist in an ICT company for a pe-
riod of ten weeks. The thesis describes the professional growth and development of a special-
ist in a new role. Working days were described in the diary, with weekly summaries analyzing
the week.

During the thesis, one task was to maintain and develop Information Security servers, and the
thesis covers the challenges discovered in maintaining the servers. The thesis also examines
the familiarization process of the company from the point of view of a new employee. Obser-
vations were made of the extent and quality of the familiarization provided.

Topics encountered during the working days were analyzed in the weekly summaries from the
point of view of professional development. The theoretical framework of the thesis was cre-
ated by supplementing weekly summaries with content and material from technical docu-
ments, electronic publications and web pages.

Significant professional growth and development was identified during the thesis project. Af-
ter ten weeks professional competence had improved to the required level for a Cyber Secu-
rity Specialist. Challenges were discovered in the company’s processes in maintaining Infor-
mation Security servers. During the thesis the responsibility for maintenance of the servers
was appointed to a new person. Issues were found in the familiarization process of the com-
pany and improvements were suggested in the thesis.
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1 Johdanto

Taman opinnaytetyon tavoitteena on seurata tyotani, tyossa oppimista ja osaamisen kehitty-
mista tietoturva-asiantuntijana tietoturva-alan yrityksessa. Opinnaytetyo toteutetaan paiva-
kirjamuotoisena, ja se sisaltaa 10 viikon ajalta kuvauksia paivittaisista tyotehtavista ja viikoit-
taisia analyyseja linkitettyna osaamisen kehittamisessa tarvittuun ammattikirjallisuuteen ja
dokumentaatioon.

Opinnaytetyo toteutetaan vuoden 2019 syksylla, 10 viikon aikana, valilla 12.9.-13.11.2019.

Opinnaytetyo suoritetaan tyon ohessa, tietoturva-asiantuntijan tyopaikalla. OptimeSys on tie-
toturvaan erikoistunut n. 60 tyontekijan ICT-alan asiantuntijayritys, joka pitaa huolta asiak-

kaidensa IT-ymparistojen toimivuudesta ja tietoturvasta.

2 Nykytilanne
2.1 Nykyinen tyo ja osaaminen

Tyoni koostuu yrityksen asiakasyritysten tietoturvatuotteiden yllapidosta ja kehitystyosta.
Tyotehtaviani ovat yrityksemme ja asiakkaidemme kaytossa olevan tikettijarjestelman kautta
saapuneiden tyo- ja muutospyyntojen hoitaminen, seka tietoturvatuotteiden asennus-, ylla-

pito- ja kehitystyot.

Tyotehtavassani tarvitsen yleista osaamista tietoturvatuotteiden ja haittaohjelmien toimin-
nasta. Syvallisempaa osaamista tarvitaan yrityksemme tuotteistamista Trend Micro OfficeS-
can- ja Apex One -tietoturvatuotteista. Asiakkaiden tietoturvaratkaisuiden kehitystyossa tar-
vitsen tarkempaa tietoa asiakasyritysten prosesseista ja toimintaymparistosta. Tyotehtavis-
sani tarvitsen taitoina mm. kykya selvittaa asiakkaiden tarpeet, ja osaamista tarjota naihin

tarpeisiin sopivia ratkaisuja.

Oman osaamisen arviointi

Aloitin tyopaikassani muutama kuukausi sitten, ja tasta syysta minulle on kertynyt Trend
Micro -tietoturvatuotteista vasta vahainen kokemus. Yleisemmin tietoturvatuotteiden yllapi-
dosta minulla kuitenkin on yli 15 vuoden kokemus, ja suoriudun tyypillisista tyotehtavistani
itsenaisesti. Ongelmanselvitys- ja kehitystyot vaativat toistaiseksi minua ohjaavan kollegan

tukea.



Olen kehittanyt nykyisessa tyotehtavassani osaamistani tutustumalla Trend Micron tietoturva-
tuotteisiin, seka kokeneemman tyontekijan opastuksella suorittanut yha vaativampia, osaa-
mistani kartuttavia tehtavia.

2.2 Sidosryhmat

Sisaisiin sidosryhmiini kuuluvat yrityksen myynti- ja asiakastukiorganisaatio. Ulkoisiin sidosryh-
miin kuuluvat asiakkaat, ja tietoturvatuotteiden paamiehet asiantuntija, tuki- ja myyntiorga-

nisaatioineen.

2.3 Vuorovaikutustaidot

Uutena tyontekijana kohtaan tilanteita, missa tarvitsen kokeneemman tyokaverin apua ja oh-
jausta tyossani. Tyokaverini tarvittaessa opastaa minua tyotehtavassani, tai ohjaa minut itse-

naisesti etsimaan tarvitsemaani tietoa.

Asiakaspalvelutilanteessa on tarkeaa selvittaa ongelman tai kehitystarpeen kokonaiskuva. Ke-
hitystyossa on osattava tarkoin selvittaa asiakkaan tarve ja tarjottavan ratkaisun sopivuus asi-

akkaalle.
2.4 Kehittaminen

Yritys on elanyt voimakkaan kasvun aikaa, ja kiireessa osa kehitystyosta on siirretty odotta-
maan rauhallisempaa hetkea. Aloitettuani, minulle on kohdistettu aiemmin odottamaan jaa-
neita kehitysprojekteja. Paivakirjassani tulen kuvaamaan mm. tietoturvatuotteille tekemaani
versiopaivitystyota, seka asiakasymparistossa tapahtuvia tietoturvatuotteiden versiopaivityk-

sia, etta asiakkaiden tietoturvapolitiikoiden kehitystyota.
2.5 Opinnaytetyon tavoitteet

Opinnaytetyossa tulen kuvaamaan Trend Micro OfficeScan- ja Apex One -tietoturvatuotteisiin
tutustumisen ja osaamisen kehittamisen, seka tietoturvapalvelimen yllapito- ja paivitystyon.
Opinnaytetyossa kuvataan myos seka asiakkaille suoritettavia tietoturvatuotteiden versiopai-

vitystoita, etta tietoturvapolitiikoiden kehittamistoita.

Opinnaytetyon aikana dokumentoin tietoturvapalvelimen paivitystyon, mista yritys saa opin-

naytetyoni seurauksena valmiin ohjeistuksen em. palvelimen paivitystyohon.



3 Paivakirjaraportointi

3.1 Viikko 1

Maanantai

Maanantaina tavoitteeni on aloittaa tutustuminen Trend Micron OfficeScan ja Apex One -tie-
toturvatuotteisiin. Olen tyourani ajan yllapitanyt tietoturvatuotteita, mutta nama tyoase-
maymparistojen haittaohjelmilta suojaamiseen tarkoitetut tuotteet ja niiden ominaisuudet
ovat minulle tuntemattomia. Tyotehtaviini minua perehdyttava kollega opastaa minut hake-
maan tietoa Trend Micron internet-sivustolta. Taman lisaksi saan tietokoneeni selaimeen ha-
nen keraamansa tarkeiksi tai hyodyllisiksi muodostuneet selainlinkit mm. tietoturvatuotteiden

dokumentaatioon ja yrityksemme tietoturvapalvelimille.

Esimieheni kanssa kaydyn keskustelun perusteella olen saanut nakemyksen, etta yritykses-
samme on kaytossa oppimistapa, missa tyotekijat itse oppivat tyota tehdessaan. Ongelmien ja
uusien asioiden selvittelyssa tarkeana pidetaan itseohjautumista, seka tiedon itsenaista etsi-

mista ja uuden omaksumista.

Kollegani opastuksella loydan Trend Micron internet-sivustolta OfficeScan- ja Apex One -tieto-
turvatuotteiden dokumentaatiota, mita alan lapikayda. Pyrin ensin muodostamaan yleiskat-
sauksen tuotteista ja niiden ominaisuuksista, ja aloitan tutustumiseni sivuilta loytyvista mark-
kinointimateriaaleista ja esitteista. Opin paivan aikana, etta OfficeScan on tuotteena viela
kaytossa, mutta sen rinnalle on julkaistu uudempi ja ominaisuuksiltaan kehittyneempi Apex
One -tietoturvatuote. Yrityksemme tuottaa tietoturvapalveluita asiakkaille molemmilla nailla
tuotteilla, mutta tulevaisuudessa asiakkaamme tullaan siirtamaan kayttamaan Apex One -tuo-
tetta.

Tiistai

Jatkan tiistaina tuotteisiin ja niiden ominaisuuksiin tutustumista. Kollegani tekee tanaan mi-
nulle kayttooikeudet tietoturvapalvelimien hallintaymparistoihin. Tarkistamme yhdessa, etta

kayttooikeudet toimivat, ja kirjautumiseni palvelimille onnistuu.

Jatkan dokumentaation lapikaymista aamupaivan ajan. Huomaan, etta helposti omaksuttavaa
materiaalia ei juurikaan ole, vaan joudun kayttamaan oppimateriaalinani paakayttajille tar-
koitettua monisataasivuista dokumentaatiota. Kollega opastaa minut yrityksemme verkkole-
vylla olevaan materiaaliin, missa on listattuna asiakkaamme ja tietoturvapalvelimemme. Opin
samalla, etta pienemmat asiakkaamme on koottu muutamalle, naiden asiakkaiden kesken jae-
tulle tietoturvapalvelimelle, isoimpien asiakkaiden kayttaessa asiakaskohtaisia tietoturvapal-

velimia.



Kollega ohjaa minut tutustumaan Trend Micron dokumenttiin, missa esitellaan kovennetun
tietoturvapolitiikan suositusasetuksia. Asiakaskohtainen tietoturvapolitiikka maarittaa asiak-
kaan tietoturvatuotteen asetukset, kuten esimerkiksi mihin vuorokauden aikaan ajastettu
haittaohjelmatarkistus suoritetaan tietokoneella. Huomaan taman dokumentin olevan hyvin

tiivistetyssa ja helposti omaksuttavassa muodossa.

Keskiviikko

Keskiviikon aamupaivan jatkan tietoturvatuotteisiin tutustumisella. Paakayttajille suunniteltu
dokumentaatio sisaltaa kaiken tuotteen asennuksesta yllapitoon ja paivittamiseen, mutta yk-
sittaisen tiedon etsiminen ja lOoytaminen ei dokumentin valtavan koon takia ole helppoa. Kay-

tan hetken aikaa Trend Micron sivuilla, etsien muita mahdollisia tuotedokumentteja.

Juttelemme kollegani kanssa kaytossa olevien tuotteiden toimintavarmuudesta, seka aiem-

mista ohjelmisto-ongelmista ja ratkaisuista niihin. Saan kuulla, etta tyotehtavassani tarvitsen
kumppanitunnukset Trend Micron portaaliin, mutta naita tunnuksia ei ole viela minulle tehty.
Tunnuksillani paasisin kasiksi ohjelmistotoimittajan tuki- ja koulutusmateriaalipankkiin. Kysyn

tietoturvaosaston esimiehelta, mita kautta saisin tilattua itselleni em. tunnukset.

Iltapaivalla kollegani opastaa minua OfficeScan- ja Apex One -ohjelmistojen asentamisessa
tietokoneille. Opin tarkeana tietona sen, etta jokaisella tietokoneelle on asennettu tietotur-
vaohjelmiston hallinta-agentti, ja tama agentti yllapitaa tietokoneen tietoturvaohjelmiston
yhteytta tietoturvapalvelimeen. Agentin vikaantuessa, tietokone menettaa yhteyden tietotur-
vapalvelimeen, missa tapauksessa tyypillinen ja toimiva ratkaisukeino on uudelleenasentaa

tietokoneen hallinta-agentti.

Lapikaymme kollegan kanssa Trend Micron ohjelmistotyokalua, milla tietokoneen tietoturva-
ohjelmisto voidaan poistaa tietokoneelta. Iltapaivalla suoritan kokeiluja testitietokoneella,
testaten tietoturva-asennuksen poistoa ja eri asennuspakettiversioiden kayttoa ohjelmistoa

asennettaessa.

Iltapaivan lopuksi lapikaymme kollegani kanssa asiakas A:n tietoturvapolitiikkaa, ja suoritan

asiakkaan yritykseltamme tilaaman tietoturvapolitiikan asetusmuutoksen.
Torstai

Aamulla avustan toista kollegaani selvittaaksemme asiakas B:n toimialueelta lOoytyvia tietoko-
netileja. Tama tyotehtava on minulle tyohistoriastani tuttu, ja saan tuotettua kollegani tar-

vitseman tiedon.
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Aamupaivalla lapikayn asiakkaiden kaytossa olevia jaettuja tietoturvapalvelimia. Palveli-
memme ovat kolmea eri tuoteversiota, ja selvitan Trend Micron sivustolta kuhunkin palveli-
meen tarvittavat paivityspaketit, ja tutustun samalla naiden asennuspakettien asennusohjei-
siin. Totean uusimpiin saatavilla oleviin paivityspaketteihin vertaamalla palvelimiltamme

puuttuvan versiopaivityksia.

Opin tanaan, etta palvelimelle tehtava paivitys paivittaa myos kyseiseen palvelimeen yhtey-
dessa olevat tietokoneiden hallinta-agentit. Opin myos, etta ennen palvelimen paivittamista,
palvelimelta kytketaan paalle agenttien paivitysjakeluiden esto. Ilman tata asetusta agentit,
huomattuaan palvelimella olevan uuden agenttiversion, aloittavat lataamaan uutta agentti-
versiota, ja paivittavat itsensa uuteen versioon. Jos palvelimelle yhteydessa olevat sadat tai
tuhannet agentit kaikki lataavat uutta versiota samaan aikaan, kuormittuu seka asiakkaiden

etta palvelimiemme resurssit tarpeettomasti.

Iltapaivalla opiskelen asiakkaille tarjottavia paivitystapoja siirryttaessa OfficeScan-tuotteesta
Apex One -tuotteeseen. Selvitan, mitka OfficeScan-agenttiversiot ovat yhteensopivia ja kyke-

nevat kommunikoimaan Apex One -palvelimen kanssa.
Perjantai

Perjantaiaamu alkaa tietoturvaosaston kokouksella, missa lapikaydaan asiakkaiden projektien
tilannetta, minka jalkeen kasitellaan osaston muita asioita. Jatkan kokouksen jalkeen tors-
taina aloittamaani OfficeScan-agenttiversioiden paivityspolkujen ja agenttien yhteensopivuu-

den selvitystyota.

Iltapaivalla jatkan agenttiversioiden ja Microsoft Windows 10 -ominaisuuspaivitysten yhteen-
sopivuuden selvitysta. Ominaisuuspaivitys on Windows 10 -kayttojarjestelman versiopaivitys,
mika tyypillisesti sisaltaa uusia ominaisuuksia, mutta myos kayttajalle nakymattomaksi jaavaa
kayttojarjestelman kehitystyota. Ominaisuuspaivitykset vaativat tietokoneelta ajantasaisia
laiteajureita, mutta myos asennettujen ohjelmistojen pitaa olla yhteensopivia uuden Win-
dows-version kanssa. Myos Trend Micron hallinta-agentista julkaistaan uuden Windows 10 -
ominaisuuspaivityksen kanssa yhteensopiva versio, mutta Trend Micro kykenee tuotetestaa-
maan ja julkaisemaan uuden version tyypillisesti vasta muutaman viikon kuluttua Windows 10

-ominaisuuspaivityksen julkaisun jalkeen.

Loppuiltapaivasta selvitan asiakas C:n hallinta-agenttien sijaintia eri tietoturvapalvelimilla.
Kaynnissa on projekti, missa asiakkaan OfficeScan-asennukset paivitetaan Apex One -asennuk-

siksi, ja tata varten selvitan eri palvelimilla olevien agenttien kappalemaarat.
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Viikkoanalyysi 1

Viikon aikana jouduin oppimaan paljon uutta, mutta kykenin hyodyntamaan myos aiemmin
tyourallani omaksumaani osaamista. Sain muodostettua itselleni yleissilmayksen Trend Micron
tietoturvapalvelintuotteista, ja paasin suorittamaan ensimmaista asiakkaalle tehtavaa tieto-
turvan asetusmuutostyota. Yrityksellani ei ole tietoturvapalvelimista omaa perehdytysmateri-
aalia, eli jouduin oppimisessa hyodyntamaan ohjelmistovalmistajan tuottamaa materiaalia.
Tyourani aiempi kokemukseni toisen ohjelmistotuottajan tietoturvatuotteista auttoi minua

uuden oppimisessa.

Perehdyttamisella tarkoitetaan niita toimenpiteita, joiden avulla uusi tyontekija oppii tunte-
maan tyopaikkansa, sen tavat, ihmiset, seka omaan tyohon liittyvat odotukset. Tyonopastuk-
seen kuuluvat ne asiat, jotka liittyvat itse tyohon ja sen tekemiseen. Naita ovat esimerkiksi
mista osista ja vaiheista tyo koostuu, ja mita osaamista ja tietoa tyo edellyttaa (Tyoturvalli-
suuskeskus, 2019). Tyosuojelulainsaadannoissa on tyonantajaa velvoittavia maarayksia pereh-
dyttamisen jarjestamiseksi. Kaytannossa yrityksessa lahin esimies vastaa perehdyttamisesta ja

opastamisesta, joko itse tehden tai delegoiden tehtavat toisille henkilgille.

Perehdytyksessa oppimista tukeva dokumentaatio auttaisi itseoppimisessa. Yrityksella on ole-
massa dokumenttipankki esimerkiksi yrityksen henkilostoasioita varten, mutta tietoturvapal-

velimien perusyllapitoon ei ole olemassa dokumentaatiota. Ainoat saatavilla olevat dokumen-
tit ovat ohjelmistotoimittajan paakayttajille tarkoitettuja, ja naiden omaksumisessa on tyos-

saan aloittelevalle henkilolle korkea oppimiskynnys.

Viikon aikana olen huomannut, etta yrityksemme tapa perehdyttaa uusi tyontekija riippuu
vahvasti perehdyttavasta henkilosta. Minun tapauksessani perehdytysta tekeva henkilo on
asiaosaamisessa taitava, ja osaa kouluttaessaan jakaa uuden tiedon sopivan kokoisiin osiin op-
pimisen varmistamiseksi. Yrityksessa perehdytysta ei ole tuotteistettu, eli perehdyttava hen-
kilo itse muodostaa lapikaytavat aihekokonaisuudet, ja nain on mahdollista, etta osa perehdy-

tettavalle tarkeasta aiheesta jaa kasittelematta.

Perehdytyksen ja opastuksen tueksi tulisi yrityksen tehda kirjallinen suunnitelma, milla voi-

daan seurata tyontekijan perehdytyksen etenemista. Etukateen tehty suunnitelma saastaa ai-
kaa, ja toimii tarkeiden asiakohteiden muistilistana (Tyoturvallisuuskeskus, 2019). Lisaksi esi-
merkiksi uusien henkiloiden kohdalla kaikkia tarvittavien kayttooikeuksien tilauksia ei ole etu-
kateen tehty, vaan tiettyja kayttooikeuksia joudutaan odottamaan. Kuten perehdytyksen ai-

helista, myos tarvittavien kayttooikeuksien lista pitaisi luoda uusia kayttajia varten. Nain tun-
nukset tulisi tilattua, olisivat nopeasti kayttovalmiina, ja kayttooikeuksia edellyttava tyo voisi

alkaa aiemmin.
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3.2 Viikko 2

Maanantai

Asetan viikon tavoitteeksi jatkaa tutustumista Trend Micro OfficeScan- ja Apex One -tietotur-
vapalvelimiin. Taman lisaksi tulen osallistumaan asiakkaiden tietoturvan kehitysprojekteihin.
Aloitan maanantain tutustumalla yhteen asiakkaille jaetuista tietoturvapalvelimista. Palveli-
men Windows-palvelinkayttojarjestelman tuki on muutaman kuukauden kuluttua paatty-
massa, ja tata ennakoiden kyseinen palvelin on jo poistettu tuotantokaytosta. Palvelimella

olleet asiakkaiden tietoturva-agentit on myos jo siirretty toisille palvelimille.

Tietoturvapalvelimen versiotietoja Trend Micron internet-sivuston paivitystietokantaan ver-
taamalla totean palvelimelta puuttuvan uusimman korjauspaivityksen. Koska palvelin on jo
poistettu tuotantokaytosta, voin suorittaa palvelimen paivityksen uusimpaan versioon ennen
tuotantopalvelimien kuukausittaista huoltokatkoa. Tutustun paivitystietokannasta loytyviin

asennusohjeisiin, ja totean ne lapikayden paivityksen helpoksi tehda.

Saan kollegaltani tarvitsemani tiedot kyetakseni kirjautumaan VMware-virtualisointiymparis-
toon. Teen virtualisointiympariston hallinnassa palvelimelle varmistuksen ennen paivityksen
aloittamista. Paivityksen epaonnistuessa, palvelin voidaan palauttaa varmistuksen aikaiseen
tilaan. Paivityksen suoritan etatyopoytayhteyden yli, minka jalkeen tarkistan tietoturvapalve-

limen toiminnan mahdollisten ongelmien varalta.

Iltapaivalla tutustun toisten tietoturvapalvelimien paivitystilanteeseen. Kuten aamupaivalla,
vertaan jalleen palvelimien versiotietoja internet-sivustolta loytyviin versioihin. Totean muu-
taman palvelimen tarvitsevan paivityksia, ja lapikayn tilannetta kollegani ja tietoturvaosaston
esimiehen kanssa. Opin, etta useammalla tietoturva-asiantuntijalla on vastuu yllapitaa palve-
limia, mutta palvelimille ei ole nimetty yhta vastuullista henkiloa, kenen tehtavana ja vas-

tuulla olisi varmistaa palvelimien ajantasaisuus.

Tiistai

Jatkan aamusta tietoturvapalvelimien paivitysten selvitystyota, ja esimieheni pyynnosta kir-
joitan samalla dokumentaatiota palvelimien paivitysten tilasta. Valmistelen alustavasti tule-
via paivitystoita lataamalla paivitystiedostot ja asennuksiin liittyvat ohjedokumentaatiot saa-

taville verkkolevyasemalle.
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Keskipaivalla, Jatkuvien tietoturvapalveluiden kokouksessa, lapikdymme asiakasprojektien ti-
lannetta. Huomaan etta kokous tarjoaa minulle hyvan tilaisuuden oppia seka asiakkaistamme
etta projektien etenemisesta.

Iltapaivalla saan kollegaltani pyynnon tarkistaa, miksi Windows-kayttoliittymasta nayttaa
puuttuvan loppukayttajan mahdollisuus suorittaa haittaohjelmatarkistus kansiolle tai tiedos-
tolle. Totean, etta myos omalta tietokoneeltani puuttuu tama kyseinen ominaisuus. Aloitan
asian selvittamisen tietoa etsimalla Trend Micron internet-sivuston tukiosiosta. Ratkaisun lOy-
tymista pitkittaa sivuston oman hakutoiminnallisuuden rajoittuneisuus, silla vasta tarkan ha-

kutermin selvitettyani loydan sivustolta etsimani tiedon.

Totean, etta kayttajakohtainen asetus on kytkettavissa paalle, mutta sita ei jostain syysta ole
otettu kayttoon asiakkaiden tietoturvapolitiikoissa. Kohdistan tietoturvapalvelimelta kyseisen
asetuksen testimielessa ensin omalle tietokoneelleni, ja agenttini vastaanotettua palvelimelta
nama uudet asetukset, toteamme kollegani kanssa, etta asetus on oikein kytkeytynyt kayt-

toon, ja se voidaan levittaa kaikille asiakkaillemme.

Tiistaipaivan lopuksi listaan tietoturvapalvelimelta asiakas D:n agenttien maaran. Tietoa tar-

vitaan myohemmin viikolla kaynnistyvassa asiakkaan agenttien siirtoprojektissa.

Keskiviikko

Aamu alkaa tarkistamalla asiakas D:n tietoturva-agenttien maarat ja tilatiedot seka nykyiselta
etta uudelta tietoturvapalvelimelta. Listaan molemmilta palvelimilta loytyvat agentit, ja ver-
tailemalla naita keskenaan, loydan usean agentin kaksoiskappaleen: Nama ovat nykyiselta
palvelimelta uudelle siirrettyja agentteja, mitka ovat olemassa molemmilla palvelimella. Tar-
kistamalla agenttien uusimmat yhteydenottopaivamaarat, voin todeta uudella palvelimella

olevat agentit aktiivisiksi, ja poistan nykyiselta palvelimelta tarpeettomiksi kayneet agentit.

Aamupaivan aikana osallistun asiakas A:n ongelmanselvitystyohon: Asiakkaan ymparistossa
monitoimilaitteen sahkopostitse lahettamia dokumenttiskannauksia on huomattu kadonneen,
ja tehtavani on tarkistaa, johtuuko katoaminen asiakkaalle tuottamamme tietoturvapalvelun

luokitellessa sahkoposteja virheellisesti roskaposteiksi.

Ongelmanselvitystyo jatkuu iltapaivalle. Kysyn kollegaltani ongelmanselvitystyossa tarvitse-
maani lisatietoa, ja lapikayn tietoturvapalvelimen keraamia lokitietoja. En selvitystyossani
loyda jalkia siita, etta asiakkaan sisaisesti lahetettyja sahkoposteja olisi luokiteltu ja estetty
roskapostina. Totean asiakkaalle, ettei syy sisaiseen sahkopostien katoamiseen ole tassa ta-

pauksessa ole tietoturvapalvelussamme.
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Valmistelen jaettujen tietoturvapalvelimien tulevaa paivitystyota kytkemalla palvelimilta tie-
toturva-agenttien paivitysjakelun pois paalta. Paivityksen jalkeen agentit havaitsisivat paivi-
tyksen jalkeen palvelimella odottavan uuden version, ja paivittaisivat itsensa. Koska palveli-
milla voi olla jopa tuhansia agentteja, hallitsematon paivitysten jakelu kuormittaisi seka pal-

velinta, tietoliikenneyhteyksia, etta asiakkaiden omia tietojarjestelmia.

Teen edellisen ohessa muutostyopyynnon palvelimien paivityksesta yrityksemme infra-ryh-
malle. Pyynnossa kasitellaan tulevan muutostyon sisalto ja aikataulu, muutostyon arvioidut
riskit, palautumissuunnitelma, muutostyohon tarvittavat resurssit yms. Muutostyo voidaan

suorittaa vasta muutostyopyynnon hyvaksymisen jalkeen.

Torstai

Aloitan torstain jatkamalla tutustumista jaettuihin tietoturvapalvelimiin. Lapikayn asiakkaille
rakennettuja tietoturvasaantoja, ja vertailen kaytossa olevia saantoja Trend Micron omaan,
kovennettujen tietoturva-asetusten dokumenttiin. Totean etta yritysten kaytossa olevat saan-
not poikkeavat toisistaan jonkin verran, ja asiakaskohtaisia maarityksia esimerkiksi tiettyjen
tiedostokansioiden haittaohjelmatarkistusten ohittamiseen on rakennettu muutamia kappa-
leita. Tehtyja muutoksia ei kuitenkaan ole dokumentoitu helposti loydettavasti, eika tietotur-
vasaannoissa ole esimerkiksi tekstikenttia, minne tehtyjen muutosten syita tai luontipaiva-

maaria voisi kirjata.

Iltapaivalla listaan tietoturvapalvelimilta agentteja, joiden yhteydenotosta palvelimelle on
kulunut yli kaksi kuukautta. Vertaan tata listaa uudelle palvelimelle siirrettyihin agentteihin,
ja totean etta osa kaytosta poistuneista agenteista selittyy niiden siirrolla uudelle palveli-
melle. Tarkistan listallani olevat kaksoiskappaleet, ja poistan tarpeettomat agentit vanhoilta
palvelimilta.

Iltapaivalla dokumentoin asiakas E:n tietoturva-agentit listaksi. Asiakkaan agenttien siirto uu-
delle tietoturvapalvelimelle on alkamassa, ja tuotan listan kollegalleni tiedoksi. Han suorittaa
perjantaiaamuna hallintapalvelimen kautta yrityksen tietoturva-agenttien siirron nykyiselta

palvelimelta uudelle.
Perjantai
Perjantaiaamuna tarkistan asiakas E:n tietoturva-agenttien tilan. Totean uudelle palvelimelle

ilmestyneiden agenttien olevan onnistuneesti siirretyt, ja siivoan kyseiset agentit pois van-

halta palvelimelta. Tuotan ja tiedotan kollegaani asiakkaan siirtyneista agenteista.
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Aamupaivalla osallistun viikoittaiseen tietoturvaosaston kokoukseen, missa lapikaymme asiak-

kaiden projektien tilannetta.

Kokouksen jalkeen aloitan kollegani kanssa rakentamaan Apex One -agentin asennuspakettia.
Paketti poistaa tietokoneelta aiemmin asennetun OfficeScan-agentin, minka jalkeen tietoko-
neella asennetaan Apex One -agentti. Asennuksen yhteydessa Trend Micron ohjelmalla maari-

tetaan agentin uudet asetukset ja uuden tietoturvapalvelimen yhteysosoite.

Asennuspaketti saadaan valmiiksi keskipaivaan mennessa, ja kaytan iltapaivan paketin testaa-
miseen testitietokoneessa. Lahtotilanteessa tietokoneella on OfficeScan-agentti yhdistyneena
OfficeScan-palvelimeen, ja asennuspaketin ajon jalkeen testitietokoneella on Apex One -

agentti yhdistyneena Apex One -palvelimeen.

Asennustestauksen yhteydessa havaitsemme kollegani kanssa virheen asennuspaketin toimin-
nassa: Asennuksen jalkeen tarvitaan tietokoneen uudelleenkaynnistys, mika oikein suorite-
taankin, mutta tietokoneen kaynnistyttya asennuspaketti suorittaa uudelleen asennuksen
poiston ja asennuksen, seka uudelleenkaynnistyksen. Vianselvitykseen ja ongelman korjaami-
seen kuluu loppu perjantai-iltapaiva, mutta asennuspaketin virhe loydetaan, ja korjauksen ja

testauksen jalkeen asennuspaketti todetaan valmiiksi kayttoonottoon.

Viikkoanalyysi 2

Toisen viikon tavoitteena oli syventaa ensimmaisella viikolla muodostamaani nakemysta ja
osaamista Trend Micron OfficeScan- ja Apex One -tietoturvapalvelimissa. Taman viikon aikana
opin tietoturvapalvelimien paivitysten perusteita, kuten esimerkiksi mista tarkistan palveli-
mille asennettujen paivitysten versiotiedot. Naita tietoja vertaamalla Trend Micron tukisivus-
toon, kykenin selvittamaan, mitka paivitykset palvelimille on saatavilla ja tarpeellista asen-

taa.

Paivitysten asentamista tuotantoympariston tietoturvapalvelimille ei yrityksessani ole doku-
mentoitu. Ainoa asiasta saatavilla oleva materiaali oli kollegoille kertynyt suullisessa muo-
dossa jaettava tieto. Tietoturvapalvelimien paivittamisen prosessi on tarpeellista dokumen-

toida, ja pohjana tahan kayttaisin saatavilla olevaa Trend Micron yllapitodokumentaatiota.

Trend Micron Product Patch -paivitysten mukana on saatavilla ReadMe-dokumentti, mika sisal-
taa tarkemmat tiedot kyseisesta paivityksesta, luettelee paivityksen sisaltamat korjaukset ja
aiemman paivitystiedostohistorian, ilmoittaa paivityksen kanssa yhteensopivan palvelinver-

sion, seka ohjeistaa paivityksen suoritustavan (Trend Micro, 2019).
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mitka tapahtuvat paivitystyon suorittamisen jalkeen. Yrityksessani naita tehtavia ovat:

e Kaytossa olevan version tarkistaminen palvelimelta

e Jos paivitys todetaan tarpeelliseksi, muutostyopyynnon tekeminen infra-osastolle

e Paivitysluvan valmistuttua, agenttien automaattipaivittymisen poistaminen kaytosta
e Palvelimen varmistus ennen paivityksen suorittamista

e Paivitystiedoston ja oheisdokumentaation lataaminen Trend Micro -lataussivustolta

Paivityksen suorittaminen on ohjeistettu paivityksen mukana seuraavassa oheisdokumentaati-
ossa. Paivitys suoritetaan siirtamalla paivitystiedosto palvelimelle, ja suorittamalla paivitys-

tiedosto paikallisesti palvelimella.

Paivitystiedosto muodostaa tietoturvapalvelimen sisallosta varmuuskopion, ja jos paivitys

epaonnistuu, paivitys palauttaa ennen paivitysta olleen tietoturvapalvelimen sisallon.

e Paivityksen jalkeen palvelimen yleinen toiminta tarkistetaan

o Paivitetylta tietoturvapalvelimelta kohdistetaan agenttipaivitys testausymparistossa
olevalle testitietokoneelle, ja tarkistetaan etta palvelimen uusi agenttiversio asentuu
testitietokoneeseen.

e Testauksen paatyttya, muutostyopyynnon tila vaihdetaan valmiiksi suoritetuksi

e Testauksen paatyttya, uusi agenttiversio hallitusti vapautetaan jakeluun asiakasympa-

ristoissa.
3.3 Viikko 3
Maanantai

Aamulla lapikayn tyokalenteriani, ja asetan viikon tavoitteekseni hyodyntaa aiemmilla vii-
koilla keraamaani osaamista tulevien paivien asiakasprojekteissa: Asiakkaiden tietoturva-
agentteja tullaan siirtamaan poistuvalta OfficeScan-tietoturvapalvelimelta uudelle Apex One -
palvelimelle. Toiseksi tavoitteekseni asetan asiakkaiden tyoasemien tietoturvatuotteita maa-

rittaviin tietoturvapolitiikkoihin tutustumisen.

Aloitan aamun jatkamalla edellisella viikolla valmistuneen asennuspaketin parissa. Kollegani
kanssa kohdistamme asennuspaketin testitietokoneelle, ja seuraamme asennuksen etenemista
seka tietokoneella etta asennuksen valmistuttua tietoturvapalvelimella. Tavoitteemme on au-

tomatisoida agentin siirtyminen siten, etta tietoturva-agentti saadaan kohdistettua uudella



17

tietoturvapalvelimella asiakkaan organisaation alle, ilman tarvetta kasin suoritettaviin vii-

meistelytoimenpiteisiin.

Iltapaivalla tarkistan asiakas D:n siirtoprojektin tilan. Agentteja on siirtynyt vanhalta tietotur-
vapalvelimelta uudelle, ja todettuani agentit uudella palvelimella toimintakuntoisiksi, poistan
vanhalle palvelimelle jaaneet agenttikopiot. Listaan siirtyneet agentit sahkopostitse asiak-
kaalle, tiedottaen samalla kollegaani siirtoprojektin etenemisesta. Lopun iltapaivan kaytan

tiketointijarjestelman kautta saapuneen ongelman selvittamiseen.

Ongelman kuvauksessa palvelintietoturvatuotteen hallintapalvelimen todetaan kuluttavan asi-
akkaan F palvelimella liiallisen maaran muistia, aloitan ongelmanselvityksen ensin tutustu-
malla tuotteen tyypilliseen muistinkayttoon. Lapikayn tuotedokumentaatiota selvittaakseni
myos, onko muistinkaytto korjattavissa esimerkiksi tuotteen korjauspaivityksella. Kysyn asi-

assa apua kollegalta, joka jatkaa ongelmanselvitystyota puolestani.

Tiistai

Aamulla tarkistan asiakas D:n projektin etenemisen. Eilisen jalkeen uusia agentteja on siirty-
nyt uudelle tietoturvapalvelimelle, ja teen eilisen tavoin poistuneiden agenttien siivoamisen
vanhalta palvelimelta. Tiedotan jalleen seka asiakasta etta kollegaani projektin etenemi-

sesta.

Aamupaivalla etenen asiakkaille jaettujen tietoturvapalvelimien parissa, selvittaen palveli-
mien tietoturvapolitiikkojen sisaltoa. Teen vertailua asiakkaille rakennettujen politiikkojen
valilla, ja tutustun tarkemmin kaytossa oleviin poikkeussaantoihin. Kiinnitan politiikoissa huo-
mioita kiristyshaittaohjelmiin liittyviin saantoihin. Kiristyshaittaohjelmat salaavat tietokoneen
tiedostoja, minka jalkeen kayttaja ei enaa saa avattua kyseisia tiedostoja ilman kiristyshaitta-

ohjelman kehittajalta, maksua vastaan, saatavaa salauksen purkuavainta.

Ennen keskipaivaa poimin tyon alle asiakas D:lta tulleen pyynnon tarkistaa yhden siirron alle
otetun tietokoneen tilan. Tietokone oli maanantaina siirrettavien tietokoneiden listalla,
mutta asiakkaan kayttajalta tulleen tiedon mukaan siirtoa ei ollut tapahtunut. Otan yhteytta
kollegaan, joka uudelleen kohdistaa kyseiselle tietokoneelle siirron suorittavan tyon. Saan tie-
taa, etta hallintapalvelin yrittaa tiettyyn rajaan asti kaskyttaa siirtoa, mutta jos tietokone on

ollut tavoittamatta, asennustyd vanhentuu muutaman yrityksen jalkeen tietokoneen osalta.
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Iltapaivan aluksi kirjaudun yrityksemme omia tietokoneita hallinnoivalle tietoturvapalveli-
melle, ja poistan kollegani pyynnosta paivitysten jakelun kaytosta. Palvelimelle tullaan lahiai-
koina suorittamaan paivitysasennus, ja Trend Micron ohjeistuksen mukaisesti ennen palveli-

men paivitysta agenttipaivitykset kytketaan pois paalta.

Iltapaivalla jatkan tietoturvapalvelimiin tutustumista. Keskityn talla kertaa palvelimien tuot-
tamiin raportteihin, kuten torjuttujen haittaohjelmien ja estettyjen haitallisten sivujen tilas-
totietoihin. Jatkan myos tutustumista kiristyshaittaohjelmien torjuntaan tietoturvapolitiikan

asetusten keinoin.

Iltapaivan lopuksi kaymme osastollamme lapi eraalta asiakkaalta tullutta kysymysta heidan
tietoturvatuotteensa yhteensopivuudesta uusimman Windows 10 -ominaisuuspaivityksen

kanssa.

Keskiviikko

Kirjaudun yrityksemme omia tietokoneita hallinnoivalle tietoturvapalvelimelle, ja tarkistan
agenttien tilatiedot. Totean etta usea agentti on jo siirretty kyseiselta palvelimelta yrityk-
semme Apex One -tietoturvapalvelimelle, ja voin siivota nama agentit pois vanhalta palveli-

melta.

Saan aamupaivalla lyhyella varoitusajalla kutsun Trend Micron kokoukseen, mika alkujaan oli
tarkoitettu myyntiorganisaatiollemme. Nyt mukaan toivotaan myos teknisia asiantuntijoita,
silla sisalto sivuaa tulevien tuotteiden teknisia ominaisuuksia. Kokouksessa saan hyvan nake-

myksen Trend Micron tuotteiden lahitulevaisuuden kehityskulkuun.

Soitan tiistai-iltapaivana meihin yhteytta ottaneelle asiakkaalle. Totean etta heidan kaytos-

saan olevassa tietoturvatuotteessa on yhteensopivuusongelma uusimman Windows 10 -ominai-
suuspaivityksen kanssa, mutta asiakkaan sopimus mahdollistaa siirtymisen uusimpaan tietotur-
vatuotteeseen. Ehdotan asiakkaalle siirtymisprojektia, minka aikana agentit siirretaan ja pai-
vitetaan Apex One -versioon. Asiakas haluaa siirron tehtavaksi, ja aloitan siirtoon liittyvat val-

mistelutyot.

Rakennan iltapaivan aikana asiakkaalle tietoturvapolitiikkaa Apex One -palvelimelle. Kaytan
mallina kaytossa olevaa OfficeScan-palvelimen vastaavaa politiikkaa, mutta teen saantoihin

muutaman, tietoturvaa parantavan muokkauksen.
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Iltapaivan lopuksi kytken kollegan pyynnosta pois yhden tietoturvapalvelimen agenttipaivityk-
set. Kyseiselle palvelimelle tullaan suorittamaan versiopaivitys, mita ennakoiden agenttipaivi-

tykset kytketaan pois paalta.

Torstai

Jatkan keskiviikkona aloittamaani asiakkaan tietoturvapolitiikan rakentamista. Kaytan tyohon
pari tuntia, minka aikana saan seka politiikan etta palomuuria ohjaavat palomuurisaannot ra-

kennettua.

Avaan aamupaivan aikana muutospyynnot kahden tietoturvapalvelimen tulevista paivitys-
toista. Paivityksissa palvelimille tullaan asentamaan uusimmat korjauspaivitykset, sisaltaen
seka virhekorjauksia etta tietoturva-aukkojen korjauksia. Toisen palvelimen paivityksen tulen

suorittamaan itse, toisen kollegani.

Ennen keskipaivaa, tarkistan asiakas D:n siirtoprojektin tilanteen. Agentteja on siirtynyt uu-
delle tietoturvapalvelimelle, minka seurauksena poistan vanhalta palvelimelta tarpeettomia

agentteja. Tiedotan projektin etenemisesta asiakasta ja kollegaani.

Iltapaivalla aloitan asiakas G:n siirtoprojektiin liittyvan testauksen. Asennan testiymparis-
toomme asiakkaan nykyisen tietoturva-agentin, ja avustan kollegaani, rakentaessamme asiak-

kaan agenttien siirtoon kaytettavan asennuspaketin.

Iltapaivan lopuksi selvitan asiakas E:n tietoturva-agentin poistossa tarvittavaa salasanaa. Tie-
toturva-agentti on suojattu kahdella salasanalla, joista toisella agentti voidaan sammuttaa, ja
toisella asennus poistaa tietokoneelta. Salasanaa tullaa tarvitsemaan myohemmin tehtavassa

asiakkaan agenttien siirrossa uudelle tietoturvapalvelimelle.

Perjantai

Jatkan perjantaina asiakas G:n asennuspaketin testausta kollegani kanssa. Asennuspakettiin
on tehty muutama asetusmuutos, ja testaamme paketin toimivuutta testiymparistossa, verra-

ten tilannetta ennen muutosta olevaan asennuspaketin versioon.

Aamupaivalla osallistun tietoturvaosaston viikkokokoukseen, missa lapikaymme asiakasprojek-
tien etenemista. Kokouksesta valtaosa kaytetaan asiakkaiden projektien tilatietoihin, ja ko-
kouksen loppu tietoturvatuotteiden ongelmista paamiehelle avattujen tukitikettien tilantee-
seen. Kokouksessa havaitaan, etta muutamassa tukitiketissa kuvattu ongelma on toistunut

useamman teknisen asiantuntijan kesken.
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Iltapaivalla selvitan torstaina havaittua asiakas E:n ongelmaa tietoturvatuotteen unload-sala-
sanan toimimattomuuden kanssa. Selvitan tilannetta testiymparistossa, ja tutustun tarkem-
min tuotteen dokumentaatiossa kuvattuihin aiempien versioiden ongelmiin ja niiden korjauk-
siin. Totean, etta kyseinen ongelma on kuvattu paivityskorjauksen dokumentaatiossa, eli on-
gelmaan on saatavilla korjaus. Kerron asiasta kollegalle, kenen kanssa teemme paatoksen,
etta kyseisen tietoturvatuotteen hallintapalvelin pitaa paivittaa kyseisella korjauspaivityk-

sella.

Viikkoanalyysi 3

Kolmannen viikon ensimmaisena tavoitteena minulla oli hyodyntaa muutaman viikon aikana
tyoasemien tietoturvatuotteista kerryttamaani kokemusta. Viikon aikana osallistuin asiak-
kaille tehtaviin tietoturvatuotteiden kayttoonottoprojekteihin, joissa suoritin asennuspaket-
tien testausta ennen asennuspakettien kayttoa asiakkaiden tuotantoymparistoissa. Viikolla
tehtaviini kuului myos projektien etenemisen viestinta asiakkaille ja projektin sisaisille jase-
nillemme. Selvitin muutamaa tiketointijarjestelmamme kautta saapunutta vianselvityspyyn-

toa, seka tietoturvapalvelimella havaittua ongelmaa.

Viikon aikana toisena tavoitteenani oli tutustua tietoturvatuotteiden toimintaa maarittaviin
tietoturvapolitiikkoihin ja asiakkailla kaytettavien politiikkojen asetuksiin. Viikkoanalyysissani
tulen tarkemmin kasittelemaan tietoturvapolitiikkojen asetuksia kiristyshaittaohjelmien tor-

junnan kannalta.

Trend Micro maarittaa kiristyshaittaohjelmat ryhmaksi haittaohjelmia, mitka salakirjoittavat
tietokoneen tiedostoja tai suoraan estavat tietokoneen kayton, kunnes haittaohjelman kehit-
tajan vaatima lunnassumma on maksettu tiedostojen tai tietokoneen vapauttamiseksi (Trend
Micro 2019). Tyypillisesti maksu vaaditaan kryptovaluuttana, sen maksutapahtuman kaytan-
nossa mahdottomana pidettavan jaljitettavyyden vuoksi. Tunnettuja kiristyshaittaohjelmia

ovat mm:

e Trojan:Win32/Crilock.A

e Trojan-Ransom.Win32.Blocker.cgmz
e TROJ_RANSOM

e TROJ_CRILOCK

e Cryptolocker

e Trojan-Ransom.Win32.Foreign.acc

e Trojan.Ransom.FH

o Trojan:Win32/Ransom.GT
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Kiristyshaittaohjelman hyokkays tyoasemalle on mahdollista estaa, ja OfficeScan-tietoturva-

tuotteen tarkeimmat asetukset haittaohjelmia vastaan ovat (Trend Micro 2019):

o Kayttaa paikallisen tietokoneen ja Trend Micron kayttajapilven havaintotunnisteita
yhdistavaa Smart Scan -tarkistusta

o Kytkea paalle haitallisille Internet-sivustoille paasyn estava Web Reputation Service -
suojaus seka yritysten sisaisissa, etta ulkoisissa verkoissa

e Kytkea paalle kayttaytymisen tunnistamiseen perustuva Behavior Monitoring, mika ky-
kenee tunnistamaan haittaohjelmat epailyttavat kaytoksen perusteella.

o Kayttaa tietoturvatuotteiden keraaman tiedon jakamista Trend Micron palvelimille

kytkemalla paalle Smart Feedback.

Viikon aikana asiakkaiden kaytossa olevia tietoturvapolitiikkoja verrattiin Trend Micron suosit-
telemiin asetuksiin. Todettiin, etta kaikilla asiakkaille ei viela ollut kaytossa kehittynytta
Smart Scan -tarkistusta, vaan kaytossa oli perinteisia haittaohjelmatunnisteita kayttava Con-
ventional Scan. Haitallisilta sivustoilta suojaava Web Reputation Service todettiin olevan myos
vain osittain kaytossa. Behavior Monitoring ja Smart Feedback todettiin olevan asiakkaiden

tietoturvapolitiikoissa kaytossa.

Havaintojen perusteella asiakkaiden tietoturvapolitiikkojen maarityksia todettiin tarpeel-

liseksi muuttaa tietoturvan tason kehittamiseksi.

3.4 Viikko 4

Maanantai

Viikon tavoitteekseni asetan tietoturvapalvelimelle tehtavan paivitystyon, minka yhteydessa
aloitetaan tietoturva-agentin paivittyneen version jakelu asiakkaille. Toiseksi tavoitteekseni

asetan kertyneeni osaamiseni hyodyntamisen asiakasprojekteissa.

Viikko alkaa tietoturvapalvelimelle suoritettavalla paivitystyolla. Paivityksessa Trend Micro
OfficeScan -palvelinohjelmisto paivitetaan uusimmalla korjauspaivityksella. Paivitys tulee pai-
vittamaan myos tietoturvapalvelimeen yhteydessa olevat tietoturva-agentit uuteen versioon,
minka olin edellisella viikolla huomioinut kytkemalla palvelimelta jaettavat agenttipaivitykset

pois paalta.

Lataan Trend Micron lataussivustolta paivitystiedoston, minka siirran palvelimelle. Ennen pai-
vitystyota, suoritan palvelimen varmuuskopioinnin palautumistilannetta varten. Varmuuskopi-
oinnin valmistuttua, suoritan tietoturvapalvelimen paivityksen, minka jalkeen tarkistan uu-

teen versioon paivittyneen palvelimen toiminnan.
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Asiakas H tulee toimimaan pilottikumppanina uuden agenttiversion kayttoonotossa. Ennen
agenttipaivityksen jakelua asiakkaalle, testaan uuden agenttiversion toimivuuden testiympa-
ristossamme. Testin valmistuttua, kohdistan etukateen sovitun mukaisesti uuden agentin pai-

vityksen asiakkaan muutamalle pilottitietokoneelle.

Iltapaivalla vastaan asiakas I:lta saapuneeseen kysymykseen tietoturvatuotteen ja uusimman
Windows 10 -ominaisuuspaivityksen yhteensopivuudesta. Tarkistan asiakkaan ymparistosta
heidan tietoturva-agenttien versiot, mitka totean olevan viela epayhteensopivassa versiossa
Windows-ominaisuuspaivityksen kanssa. Selvitan asiakkaalle heidan tilanteensa agenttien yh-
teensopivuuden suhteen, ja sovimme ensimmaisten agenttien hallitusta paivityksesta yhteen-
sopivaan versioon. Kohdistan muutamalle asiakkaan agentille paivityksen jakelun, ja tarkistan

myohemmin iltapaivalla agenttien paivittyneen uusimpaan versioon.

Iltapaivalla avaan muutospyynnon kaytosta poistuneen tietoturvapalvelimen alasajosta infra-
ryhmamme tehtavaksi. Palvelinta ei enaa tarvita, minka lisaksi palvelimen kayttojarjestelma-
alustan tuki on pian paattymassa. Palvelin on todettu seka tarpeettomaksi, etta tekniikaltaan
vanhentuneeksi. Infra-ryhma tulee kaytosta poistamaan palvelimemme kasiteltyaan tyopyyn-

non.

Maanantaipaivan paatteeksi tarkistan kollegani pyynnosta, etta ajastetut haittaohjelmatarkis-

tukset ovat kytkettyna paalla yrityksemme omilla tyoasemillamme.

Tiistai

Edellisena paivana paivitetty tietoturvapalvelin on nyt uudemmassa versiossa kuin siihen yh-
teydessa olevat asiakkaiden tietoturva-agentit. Versioerosta huolimatta agentit kykenevat
kommunikoimaan palvelimen kanssa. Paivityksen jalkeen tietoturva-agentit kuitenkin aina

paivitetaan samaan versioon palvelimen kanssa.

Tietoturvapalvelimelle on yhdistetty useita satoja agentteja, mista johtuen agenttien paivi-
tykset tullaan suorittamaan hallitusti tietty maara kerrallaan. Aloitan tiistaiaamulla kohdista-
maan agenttipaivityksia pienen maaran per asiakasymparisto. Havaittuaan palvelimella olevan

uuden agenttiversion, agentti lataa ja paivittaa itsensa uuteen versioon.

Aamupaivalla testaan edellisella viikolla havaittua ongelmaa agentin unload-salasanan kanssa.
Testin perusteella totean, etta uusi agenttiversio on korjannut aiemmin havaitun ongelman,

ja kun uusi agenttiversio saadaan levitetyksi, ei ongelmaa tulla enaa kohtaamaan.
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Iltapaivan aluksi osallistun jatkuvien palveluiden saannolliseen kokoukseen, missa tarkeaksi
luokiteltuna asiana kasittelemme asiakkaille suoritettavien tyopyyntdjen kommentoinnin si-

saltoa.

Kollega ohjaa selviteltavakseni asiakas J:lta saapuneen pyynnon tarkistaa mahdollinen palveli-
men paivitysten ongelma. Asiakkaan epaily on, etta palvelin ei enaa tarjoa agenteille uusim-
pia haittaohjelmatunnisteita. Selvitan asiaa vertailemalla kahden eri palvelimen hakemien
tunnisteiden versioita, ja totean etta toinen palvelin ei ole saanut noudettua uusia tunnis-
teita. Ajan kyseiselle palvelimelle manuaalisen tunnisteiden haun, ja tarkistan myohemmin,

onko palvelimen tunnisteet paivittyneet haun jalkeen.

Maanantainen asiakas | ottaa iltapaivalla yhteytta, toivoen tarkempia tietoja Windows 10 -
ominaisuuspaivityksen yhteensopivuusongelmasta heidan kayttamansa agenttiversion kanssa.
Ohjeistan asiakasta heidan tilanteestaan, ja annan toimintaohjeita siita, kuinka vain harvoin
kaynnissa ja palvelimeen yhteydessa olevat tietokoneet saadaan paivitettya uusimpaan agent-

tiversioon.

Iltapaivan lopuksi tarkistan manuaalisen tunnisteiden haun tulokset, ja totean etta kyseisella
palvelimella on selva ja toistettavissa oleva ongelma saada noudettua uusimpia tunnisteita
Trend Micron internetissa sijaitsevalta palvelimelta. Avaan asiasta ongelmanselvitystyopyyn-

non Trend Micron tukeen.

Keskiviikko

Jatkan keskiviikkoaamuna agenttipaivitysten kanssa. Selvitan ensin, kuinka moni tiistain jake-
lussa ollut agentti on paivittanyt itsensa, ja laajennan jakelua useammalle agentille. Valikoin

jakeluryhmaa muodostaessani aktiivisimpia agentteja, joiden ominaisuuksia ovat mm.:

e Agentti on paivittain kaynnissa ja yhteydessa tietoturvapalvelimeen
e Agentti on paivittain kaynnistetty uudelleen, mika helpottaa agenttipaivityksen suo-

rittamista

Aktiivisten agenttien tapauksessa kesto paivityksen kohdistamisesta asennuksen valmistumi-
seen on hyvin lyhyt, minka seurauksena voin aamupaivan aikana lisata valmistuneiden agent-

tien rinnalle uusia agentteja paivitettavien agenttien listalle.

Aamupaivalla tarkistan myos yrityksemme omien tietoturva-agenttien tilanteen seka kaytosta

pian poistuvalta, etta uudelta tietoturvapalvelimeltamme. Kaynnissa on projekti, missa omat
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agenttimme siirretaan vanhalta palvelimelta uudelle, ja tehtavanani on tarkistaa, onko uu-
delle siirrettyjen agenttien kopioita jaanyt vanhalle palvelimelle. Loydan muutaman agentin
vanhalta palvelimelta, mitka siivoan pois.

Ennen keskipaivaa saan sisaisen tyopyynnon selvittaa asiakas K:n tietoturva-agenttien kappa-
lemaaran asiakaslaskutusta varten. Asiakkaalla on kaynnissa agenttien siirto kaytosta poistu-
valta tietoturvapalvelimelta uudelle, ja siirron ollessa kesken, agentteja on kahdella palveli-
mella. Tuotan molemmilta palvelimilta agenttien listaukset, ja naita keskenaan vertailemalla

poistan ensin kaksoiskappaleet, minka jalkeen raportoin agenttien maaran eteenpain.

Keskipaivan jalkeen lapikayn tietoturvaosaston esimiehen kanssa tietoturvapalvelinten versio-
ja paivitystilannetta kokoukseen valmistelemani taulukon avulla. Aiemmin palvelimilla ei ole
ollut nimettya vastuuhenkiloa, ja palvelinten yllapitoa on suorittanut useampi henkilo ilman
tarkempaa koordinaatiota naiden henkiloiden kesken. Kokouksessa paatetaan, etta jatkossa
asiakkaiden tyoasematuotteita hallinnoivien tietoturvapalvelimien vastuu keskitetaan mi-

nulle, ja tulen saannollisesti seuraamaan palvelimien paivitysten tilaa.

Kokouksen jalkeen muokkaan asiakas G:n tietoturvapolitiikassa maaritettyja unload- ja
uninstall-salasanoja. Politiikan muutoksen tarve tulee kollegaltani, ja liittyy kaynnissa ole-

vaan agenttien siirtoon vanhalta tietoturvapalvelimelta uudelle.

Iltapaivan aikana kohdistan agenttipaivityksia kahdelle asiakkaalle. Molempien kanssa olemme
sopineet pilottitietokoneryhmiin kuuluvat jasenet, joihin agenttipaivitykset tullaan ensin koh-
distamaan. Paivitysten kohdistamisen jalkeen viestin asiakkaille asiasta sahkopostitse, ja seu-

raan paivitysten etenemista iltapaivan ajan.

Torstai

Jatkan aamulla tietoturvapalvelimen agenttipaivitysten kohdistamista asiakkaiden tietoko-
neille. Aloitan tarkistamalla edellisten paivien paivitysten onnistumisen vertailemalla listoilta
agenttien versionumerotietoja ennen ja jalkeen paivitysten kohdistamista. Totean versionu-
meron vaihtumisen perusteella valtaosan agenteista paivittyneen, ja lisaan seuraavan eran

per asiakas paivittymaan uuteen versioon.

Aamupaivan aikana selvitan asiakas D:lta saapunutta pyyntoa suorittaa kahden agentin siirto
vanhalta palvelimelta uudelle. Teemme asiassa yhteistyota kollegan kanssa: Selvitan asiak-
kaalta siirrettavien tietokoneiden verkkonimet ja siirtoon sopivat aikaikkunat. Valitan tiedon

kollegalleni, joka kohdistaa kyseisiin tietokoneisiin hallintaohjelmiston kautta asennuspaketit
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asiakkaan haluamana aikana. Tiedotan lopuksi asiakasta, etta paivitys tullaan suorittamaan

sovitusti tietokoneille.

Ennen keskipaivaa lapikayn asiakas H:n agenttipaivitysten tilannetta, ja sovimme sahkopos-
titse paivitysten kohdistamisesta seuraavalle agenttiryhmalle.

Iltapaivalla selvitan asiakas G:lta saapunutta viestia: Asiakkaan mielesta vanhalta palveli-
melta uudelle siirretty agentti ei ole saanut oikeaa tietoturvapolitiikkaa. Selvitan agentin ti-
lannetta kollegani kanssa, ja toteamme ettei kyseinen agentti ole siirron jalkeen saanut kayt-

toonsa oikeaa tietoturvapolitiikkaa.

Tarkistamme tietoturvapalvelimelta agentin sijaintia asiakkaan organisaatiorakenteessa, ja
huomaamme etta agentti on vaarassa hakemistopuussa, minka seurauksena agentti on saanut
aan sijaintiin, minka jalkeen odotamme agentin uuden sijainnin mukaisten asetusten pienen

viiveen jalkeen paivittyvan.

Edellisen ongelman ratkettua, otan asiakas C:hen yhteytta agenttien siirtoprojektin seuraavan
osan aikatauluttamisesta. Kyseisella yrityksella valtaosa tietokoneista on paakaupunkiseu-
dulla, ja naiden tietokoneiden agentit ovat jo siirretty uudelle palvelimelle. Loput agentit
ovat yrityksen etatoimipisteissa usealla eri paikkakunnalla. Sovimme asiakkaan kanssa, etta
Paakaupunkiseudun ulkopuoliset tietoturva-agentit tullaan paivittamaan lahitukihenkilon toi-
mesta etukateen sovittuna paivana, kun etatoimipisteiden kayttajat ovat paikalla paatoimi-

pisteessa.

Perjantai

Aamupaivalla suoritamme asiakas G:n muutaman agentin ajastetun asennuksen kollegan
kanssa. Asiakkaan kayttajat ovat sovitusti tuoneet tietokoneensa asiakkaan toimipisteeseen,
missa paikalla on myos asiakkaan lahitukipalvelun asiantuntija. Kyseisille agenteille kohdiste-
taan hallintapalvelimen kautta asennuspaketti, mika ensin poistaa tietokoneelta nykyisen ver-
sion agentista, sen jalkeen asentaa uuden agenttiversion, ajaa agentin kohdistamisen asiak-
kaan organisaatiorakenteeseen, seka lopuksi suorittaa tietokoneelle uudelleenkaynnistyksen.
Seuraamme kollegan kanssa asennusten etenemista, ja toteamme asennusten onnistuvan,
mista tiedotamme asiakasta.

Aamupaivalla osallistun tietoturvapalveluiden kokoukseen, missa lapikaymme asiakkaiden pro-

jektien tilannetta. Taman lisaksi sivuamme avoinna olevien ja jo valmistuneiden vianselvitys-
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pyyntojen tilaa. Huomaan tama hyodylliseksi, silla kokouksen aikana useammalla asiantunti-
jalla on ollut selvitettavanaan keskenaan identtisia ongelmatapauksia. Tama kokous tarjoaa-

kin hyvan mahdollisuuden naiden tapausten lapikayntiin.

Seuraavalla viikolla olen suunnitellut suorittavani kahden tietoturvapalvelimen paivityksen, ja
valmistelen ennen keskipaivaa nama palvelimet paivityksia varten, siirtamalla paivitystiedos-
tot kyseisille palvelimille, ja viela varmistamalla agenttipaivitysten olevan kytkettyna palveli-

milta pois paalta.

Keskipaivan jalkeen otan yhteytta asiakas L:aan, kenen kanssa sovimme tietoturva-agenteille
tehtavista paivityksista. Asiakkaan useampi agentti on vanhassa versiossa, ja teemme asiak-
kaan kanssa suunnitelman agenttien paivittamisesta uusimpaan versioon. Kohdistan sovitun
mukaisesti agenttipaivitykset ensimmaisille kahdelle agentille, ja seuraan paivittymisen onnis-
tumista iltapaivan aikana. Totean paivitysten onnistuneen, mista tiedotan sahkopostitse asia-

kasta.

Keskiviikkona sovitun mukaisesti aloitan perjantai-iltapaivana dokumentoimaan tyoasemaym-
pariston tietoturvaa hallinnoivien tietoturvapalvelimien tilannetta. Rakennan taulukon, mihin
koostan tiedot kaytossa olevista Trend Micro -tuotteista ja niiden versioista. Lisaan rinnalle
uusimmat saatavilla olevat versiotiedot, mista voidaan nahda palvelinten paivitystarve. Li-
saksi lisaan taulukkoon palvelinten kayttojarjestelmaversiot, huomioiden myos kayttojarjes-

telmien tuen paattymispaivat.

Taulukosta on todettavissa, etta esimerkiksi yhden palvelimen kayttojarjestelman tuki on
paattymassa tulevan vuoden alussa, samoin kyseisen palvelimen tietoturvapalvelimen tuki

myos on paattymassa loppuvuodesta.

Iltapaivan lopuksi tarkistan asiakkaiden paivan aikana siirrettyjen agenttien tilan uudella pal-

velimella, ja siivoan siirtyneiden agenttien kopiot pois vanhalta palvelimelta.

Viikkoanalyysi 4

Viikolle asettamani tavoite oli suorittaa tietoturvapalvelimelle versiopaivitys. Olin edeltavina
viikkoina tutustunut kyseiseen tuotteeseen, ja lapikaynyt paivitykseen liittyvaa dokumentaa-
tiota, keskittyen paivityksen suorittamiseen liittyviin tyovaiheisiin. Viikon aikana suoritin ky-
seisen paivitystyon, mika eteni ennalta tehdyn suunnitelman mukaisesti, enka kohdannut pai-

vitystyon aikana ongelmia.
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Kokonaisuudessaan olin kerannyt riittavan osaamisen taman tyotehtavan suorittamiseen, ja
tata osaamistani hyodyntaen suoritin tyon onnistuneesti, sovitussa aikataulussa, saavuttaen
oikean lopputuloksen.

Toisena tavoitteenani oli osallistua asiakasprojekteihin. Viikkoa tarkastellessani huomaan
viestineeni tehokkaasti asiakkaille, seka kyenneeni hyodyntamaan osaamistani projektieni
tyovaiheissa. Huomaan myos, etta tyotani projektien eri tyovaiheissa olisi auttanut parempi
osaaminen yrityksemme kayttamasta hallintatyokalusta. Kyseisella tyokalulla rakennetaan ja
kohdistetaan ohjelmistoasennuksia hallinnan piirissa oleville tyoasemille. Ilman omaa osaa-
mistani tuotteesta, jouduin tukeutumaan kollegan apuun asennuksia kohdistettaessa tyoase-
miin. Koen tarkeaksi omaksua kyseisen tyokalun osaamisen, ja tulen jatkossa panostamaan

osaamisen kasvattamiseen tassa asiassa.

Viikkoanalyysissa kasitellaan Windows 10 -kayttojarjestelman Ominaisuuspaivityksiin raken-
nettua paivitysten estotekniikkaa, mika estaa paivityksen tietokoneella, jos asennuksen ai-
kana havaitaan epayhteensopiva ohjelmisto tai laiteajuri. Analyysissa tarkemmin selvitetaan
paivitysten estotekniikkaa Trend Micro OfficeScan -agenttiversioiden yhteensopivuuden kan-

nalta.

Uusien Windows-kayttojarjestelmien sijaan Microsoft paivittaa kayttojarjestelmaan ominai-
suuksia julkaisemalla Microsoft Windows 10 -Ominaisuuspaivityksia kahdesti vuodessa, tyypilli-
sesti kevaalla ja syksylla (Microsoft 2019). Julkaistavat paivitykset ovat kumulatiivisia: Ne
ovat paivityksia, mitka perustuvat kyseista paivitysta edeltavaan paivitykseen. Ominaisuuspai-
vitysten valilla Microsoft julkaisee kayttojarjestelmaan myos kuukausittaisia paivityksia,
mitka sisaltavat kayttojarjestelman kayttoa parantavia ja ongelmia korjaavia paivityksia,

mutta eivat sisalla uusia kayttojarjestelman ominaisuuksia.

Windows-tuotteilla on Microsoftin maarittama elinkaari, mika alkaa tuotteen julkaisusta ja

paattyy yllapidon paattyessa (Microsoft 2019). Windows 10 -Ominaisuuspaivitys on Microsoftin
yllapitama 18 kuukauden ajan julkaisupaivamaarasta, ja esimerkiksi Windows 10, versio 1903
(myos nimella Windows 10 toukokuun paivitys 2019) on tuettu julkaisupaivastaan (21.5.2019)

18 kuukauden ajan.

Ominaisuuspaivitykset sisaltavat muutoksia kayttojarjestelmaan, mista johtuen Trend Micro
joutuu julkaisemaan omiin tuotteisiinsa Ominaisuuspaivitysten yhteensopivuuspaivityksia.
Trend Micro tyypillisesti julkaisee yhteensopivuuspaivityksensa yhden kalenterikuukauden ku-
luttua Microsoft Windows 10 Ominaisuuspaivityksen julkaisun jalkeen (Trend Micro 2019).

Trend Micro suosittelee siirtamaan Ominaisuuspaivityksen suorittamista, kunnes tietokoneen



28

tietoturva-agentti on paivitetty Ominaisuuspaivityksen kanssa yhteensopivaan versioon. Epa-
yhteensopiva versio voi aiheuttaa suorituskykyongelmia, ohjelmien kaatumisia tai kayttojar-
jestelman virhetilanteen.

Estaakseen Ominaisuuspaivityksen asentamisen epayhteensopivalla agenttiversiolla varustet-
tuun tietokoneeseen, Trend Micro on pyytanyt Microsoftilta Ominaisuuspaivityksen asentami-

sen estavien toiminnallisuuksien kytkemisen paalle. Naita ovat:

o Offer Block
e Setup Block

Kayttaja voi tarkistaa tietokoneelleen tarjolla olevat Microsoft-paivitykset Windows Update -
toiminnallisuuden kautta. Offer Block estaa Ominaisuuspaivityksen nakymisen kayttajalle, jos
Windows Update havaitsee tietokoneelta epayhteensopivan OfficeScan-agenttiversion. Offer

Block toimii 60 vuorokauden ajan, eika tietokoneen kayttaja sina aikana nae ilmoitusta Omi-

naisuuspaivityksen estamisesta.

Kayttajan itse ladatessa Windows 10 -Ominaisuuspaivityksen asennustiedoston, Setup Block

havaitsee tietokoneella olevan epayhteensopivan agenttiversion, ja estaa Ominaisuuspaivityk-
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Seuraavat asiat tarvitsevat huomiotasi

Seuraavat seikat kaipaavat huomiotasi, jotta veit jatkaa asennusta ja sdilyttdd Windowsin asetuksesi, henkilgkohtaiset
tiedostosi ja sovelluksesi,

Miksi téma tulee naloyviin®

III Trend Micro OfficeScan Agent

Poista tdman sovelluksen asennus nyt, koska se ei ole yhteensopiva
kayttajarjestelman Windows 10 kanssa.

Lisdtietoja

[ | 1 i -
mn Microsaft Tuki Legal Edellinen Paivit

Kuvio 1: Kayttojarjestelman Setup Block -ilmoitus (Markus Bjorklund 2019)

Kayttajalle tarjotaan mahdollisuus poistaa epayhteensopiva Trend Micro OfficeScan-agentti,
mutta tietoturvasyista kayttajalla ei ole asennuksen poistamiseen tarvittavaa poistosalasanaa,
eika kayttaja voi suorittaa Ominaisuuspaivityksen asentamista.

Microsoft julkaisi Windows 10 -Ominaisuuspaivitys 1903:n toukokuussa 2019, ja Trend Micro
julkaisi yhteensopivan agenttiversion lahes nelja viikkoa myohemmin kesakuussa 2019 (Trend
Micro 2019). Agenttiversio paivitetaan tietokoneelle paivittamalla ensin tietoturvapalvelin uu-

teen paivitysversioon, minka jalkeen palvelimelta jaetaan uusi agenttiversio tietokoneille.

Trend Micron ohjeistuksen mukaisesti, ennen palvelimen paivitysta agenttien, paivitysjakelut
kytketaan pois paalta noin viikkoa ennen paivitysta, palvelimen ja asiakkaiden tietojarjestel-
mien kuormituksen minimoimiseksi. Jos agenttipaivitykset olisivat kytketty paalle, palvelimen
paivityksen jalkeen agentit alkaisivat valittomasti paivittamaan itsensa uuteen versioon, mah-

dollisesti liiallisesti kuormittaen seka tietoturvapalvelimen etta asiakkaiden tietojarjestelmia.
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Asiakkaiden joukossa tyypillisesti on kayttajia, ketka ovat kiinnostuneita hyvin nopealla aika-
taululla kayttoonottamaan Microsoftin julkaisemia Ominaisuuspaivityksia. Johtuen Trend Mic-
ron paivitysten julkaisuaikataulusta, seka tietoturvapalvelimien paivitysten suoritustavasta,
Windows 10 -Ominaisuuspaivitysten kanssa yhteensopivien agenttipaivitysten asentamisessa
asiakkaiden tietokoneille voi kulua aikaa lahes kaksi kuukautta. Tama viive on pitka, mutta
Trend Micro OfficeScan -tuotteen osalta aikaa vaikeaa saada pienennettya, edella mainituista

syista.

Microsoftin kayttamat Ominaisuuspaivitysten yhteensopivuusongelmia minimoivat asennuses-
tot toimivat mielestani hyvin, estaen Ominaisuuspaivitysten asentumisen tietokoneille, joilla

on havaittu epayhteensopivia ohjelmia tai laiteajureita.
3.5 Viikko 5

Maanantai

Viikon tavoitteekseni asetan kahden tietoturvapalvelimen versiopaivitysten suorittamisen,

seka paivitysten jalkeisen agenttipaivitysten hallitun jakelun asiakasymparistoihin.

Aloitan viikon valmistelemalla kaksi tietoturvapalvelinta tiistaina tehtavaan paivitykseen. Siir-
ran molemmille palvelimille paivityksessa tarvittavat paivitystiedostot ja paivityksiin liittyvat
ohjedokumentit. Tarkistan samalla, etta molemmista palvelimista on poiskytketty tietoturva-
agenttien paivitysjakelut. Palvelimet ovat eri versiosukupolvea, minka takia palvelimet tul-
laan paivittamaan eri paivitystiedostoilla. Lapikayn molempien paivitysversioiden asennusoh-
jeet, mutta versioeroista huolimatta totean paivitysten tapahtuvan molemmille palvelimille

samalla tavalla.

Aamupaivan lopuksi lapikayn palvelutilauksensa paattaneen asiakas M:n yha aktiivisina olevia
agentteja, joista muodostan listauksen. Saan kuulla kollegaltani, etta ei ole tavatonta, etta
poistuneiden asiakkaiden yksittaisia agentteja jaa aktiivisiksi yha ottamaan yhteytta tietotur-
vapalvelimille. Naissa tapauksissa yrityksemme ottaa poistuneisiin asiakkaisiin yhteytta, ja

pyytaa asiakkaita itse poistamaan yha aktiiviset agenttiasennukset.

Keskipaivan jalkeen jatkan edellisella viikolla aloittamaani asiakkaiden tietoturva-agenttien
paivitysjakelua. Tarkistan tietoturvapalvelimelta paivitettavaksi kohdistettujen agenttien ti-
lanteen, ja totean valtaosan paivittyneen uusimpaan versioon. Kohdistan tietyn maaran

agenttipaivityksia asiakasymparistoihin, ja merkitsen muistiin paivitysten tilanteen.
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Kahden asiakkaan siirtyma OfficeScan-tietoturvatuotteesta Apex One -tuotteeseen eteni edel-
lisella viikolla. Tyon ovat suorittaneet asiakkaiden omat it-organisaatiot, yrityksemme asian-
tuntijoiden ohjeistuksen ja teknisen tuen perusteella. Vertailen uudella ja vanhalla palveli-
mella olevia agentteja, ja siivoan vanhalta palvelimelta pois tarpeettomia agenttien kaksois-

kappaleita.

Iltapaivalla keskustelen kollegani kanssa yhden tietoturvapalvelimemme tilanteesta. Palveli-
mella on aiemmin havaittu ongelma, mita on korjattu ohjelmistotoimittajalta saadulla kor-
jauspaivityksella. Kyseinen korjauspaivitys on saatu ohjelmistotoimittajalta vain taman ongel-
man korjaamiseksi. Paivityksen suorituksen jalkeen on havaittu alkuperaiseen ongelmaan liit-
tyva uusi ongelma, mita kollegani on jo selvittanyt. Ohjelmistotoimittajan kanssa jarjestetaan

myohemmin iltapaivalla aiheesta kokouspuhelu.

Ennen iltapaivan loppua, jatkan asiakasymparistojen agenttipaivitysten jakelua. Tarkistan jal-
leen paivittyneiden agenttien lukumaaria, ja merkitsen ylos agenttien eri versioiden lukumaa-

rat paivitysten etenemisen seuraamiseksi.

Iltapaivan lopuksi osallistun kollegan vetamaan kokouspuheluun, missa ohjelmistotoimittajan
kanssa selvitamme tietoturvapalvelimella olevan ongelman kokonaiskuvaa. Ongelmaa analy-

teista. Tehtavaksemme jaa selvittaa, hallitaanko palvelimen varmenteita yrityksemme omien
ryhmakaytantojen avulla, ja voiko naiden takia johtuen tietoturvapalvelimen tarvitsemia var-

menteita jaada paivittymatta.

Tiistai

Aloitan tiistain jatkamalla asiakasymparistojen tietoturva-agenttien paivityksia. Vertailemalla
maanantaina keraamiani paivittyneiden agenttien maaria tiistaiaamun tilanteeseen, totean
paivitysten etenevan hyvin: Valtaosa paivityksen kohteena olevista agenteista on paivittynyt
uuteen versioon. Lahes kaikki paivittymattomat agenttitietokoneet ovat olleet poissa kaytosta

maanantain aikana, mika selittaa paivittymattomat agentit.

Listaan seuraavaksi asiakas D:lle uudelle tietoturvapalvelimelle siirrettyjen agenttien maaran.
Lisaksi, asiakkaan pyynnosta, kohdistamme kollegan kanssa hallintapalvelimelta siirron suorit-

tavan asennuspaketin asiakkaan pyytamalle yhdelle tietokoneelle.

Edellisella viikolla olin suorittanut asiakas L:lle pilottipaivitystyon. Tarkistan asiakkaalta,

oliko suoritettu paivitys aiheuttanut ongelmia. Paivitykseen liittyvia ongelmia ei ole havaittu,
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eli jatkamme kahden seuraavan tietokoneen paivityksella, joihin molempiin kohdistan sovi-

tusti paivitykset.

Iltapaivalla suoritan maanantaina valmistelemani paivitykset kahdelle tietoturvapalvelimelle.
Aloitan tyon ottamalla molemmista palvelimista virtuaaliympariston hallinnassa varmistukset.
Varmistusten valmistuttua suoritan paivityksen ensin toiselle palvelimelle, ja paivityksen jal-
keen tarkistan palvelimen toiminnan seka palvelimella etta testiympariston agentilla. Tarkis-
tan lisaksi, etta testiympariston agenttipaivitys palvelimen uuteen versioon onnistuu, ja etta

agentti toimii ja kommunikoi paivityksen jalkeen.

Todettuani ensimmaisen palvelimen paivitystyon valmiiksi, suoritan paivityksen vastaavalla
tavalla myos toiselle palvelimelle. Molemmat palvelimien paivitystyot ovat valmistuneet aika-

taulussa, ja tiedotan tietoturvaosastoa paivitysten valmistumisesta.

Tarkistan iltapaivalla asiakas I:n ympariston agenttien versiotilanteen. Totean, etta useampi
kymmenen agenttia on paivittanyt itsensa uuteen versioon. Luon kokonaistilanteesta listan
asiakkaalle, ja ohjeistan asiakkaan yhteyshenkiloa tiedottamaan yrityksen kayttajia pitamaan

tietokoneensa saannollisesti kaynnissa, mika nopeuttaa agenttien paivittymista.

Iltapaivan lopuksi lapikayn asiakas L:n tietoturvapolitiikan asetuksia, ja suoritan saantoihin

muutamia asiakkaan toivomia muutoksia.

Keskiviikko

Keskiviikkoaamulla tarkistan asiakas D:n siirrettyjen agenttien tilanteen. Tiistaina yhdelle tie-
tokoneelle oli kohdistettu siirto, ja totean kyseisen agentin siirtyneeksi uudelle tietoturvapal-
velimelle. Tiedotan asiakasta asiasta, ja toimitan samalla paivittamani listauksen siirron tilan-

teesta.

Tiistaina asiakas L:n kahdelle agentille oli kohdistettu paivitys uuteen versioon, ja tarkistan
nyt naiden tilan. Totean agenttien paivittyneen ilman ongelmia, ja asiakkaalta saadun luvan
jalkeen kohdistan agenttipaivityksen asiakkaan muille tietokoneille. Tiedotan asiakasta agent-

tipaivitysten tilanteesta.

Ennen keskipaivaa, ehdin tarkistamaan yrityksemme omien agenttien tilan seka poistuvalla
etta uudella tietoturvapalvelimella. Kaynnissa on omien agenttiemme siirto uudelle palveli-

melle, ja valtaosa agenteista on jo siirretty. Totean vanhalta palvelimelta muutaman agentin
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olevan yha aktiivisessa kaytossa, ja luon naista listan kollegalleni agenteille kohdistuvaa siir-
toa varten. Vertailen samalla vanhan ja uuden palvelimen agentteja, ja poistan muutaman jo

siirretyn agentin pois vanhalta palvelimelta.

Iltapaivan aluksi rakennan asiakas L:lle tietoturva-agentin asennuspaketin uusien koneiden
asennusta varten. Asennuspaketti on tarkoitettu tilanteeseen, missa kyseisen asiakkaan uu-
della tai uudelleenasennetulla tietokoneella ei viela ole tietoturvaohjelma-asennusta. Asen-
nuspaketti asentaa seka tietoturva-agentin, etta kohdistaa agentin tietoturvapalvelimella oi-

keaan asiakasorganisaatioon.

Iltapaivalla aloitan alkuviikosta paivitettyjen tietoturvapalvelimien paivittyneiden agenttien
levittamisen asiakasymparistoihin. Kohdistan palvelimilla uuden agenttiversion paivittymaan
muutamalle valikoidulle agentille. Merkitsen ylos paivityksen kohteena olevien agenttien ni-

met pystyakseni tarkistamaan kuinka paivitysten asennukset onnistuvat.

Lopun iltapaivasta kaytan selvittaakseni loytamaani ongelmaa tietoturvapalvelimeen integ-
roidun internet-sivujen ja tiedostojen mainetarkistuksia suorittavassa palvelimessa. Lokeja
aiemmin lapikaymalla havaitsin, etta kyseinen palvelin ei ole kyennyt muodostamaan yhteytta
pilvipalvelussa sijaitseviin, mainepaivityksia tarjoaviin palvelimiin. Paikannan ongelman pal-
velimelle maaritettyihin asetuksiin, mitka ovat jostain syysta jaaneet paivittamatta kaytosta
poistuneista uusiin. Paivitetyilla asetuksilla palvelin kykenee noutamaan tuoreet paivitystie-

dot, ja totean ongelman selvitetyksi.

Torstai

Aloitan aamupaivan tekemalla asiakas L:n tilaamat muutokset tietoturvapolitiikkaan. Muutos-
ten jalleen viela lapikayn kyseisen politiikan kokonaisuudessaan, ja totean sisallon olevan hy-
vien kaytantojen mukaan tehty. Tiedotan asiakasta, etta halutut muutokset on saatettu tieto-
turvapolitiikkaan, ja etta uudet asetukset tulevat tietoturva-agenteilla voimaan, kun agentit

havaitsevat ja lataavat uuden politiikan palvelimelta.

Aamupaivalla jatkan keskiviikkona suorittamaani asiakkaiden tietoturva-agenttien paivitta-
mista. Tarkistan jalleen paivittyneiden agenttien tilan, ja kohdistan talla kertaa paivityksen

suuremmalle maaralle asiakasymparistojen agentteja.

Edellisena paivana olin selvittanyt yhdessa tietoturvapalvelimessa havaittua ongelmaa, mika
esti internet-sivujen ja tiedostojen mainetarkistuspaivitysten noutamisen pilvipalvelusta. Oli
mahdollista, etta kyseinen ongelma oli myos toisissa palvelimissa, mista syysta toisten palveli-

mien vastaavat asetukset oli tarkistettava saman ongelman varalta. Totesin, etta toisessakin
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palvelimessa oli kaytossa samat, virheelliset asetukset. Korjasin asetukset oikeiksi, ja tarkis-

tin, etta palvelin kykeni korjauksen jalkeen hakemaan paivitykset.

Iltapaivalla lapikavin myos kolmannen palvelimen vastaavat asetukset. Oletukseni oli, etta
myos talla palvelimella olisi vaarin maaritetyt asetukset, mutta tarkistettuani palvelimen, to-
tesin etta tassa tapauksessa asetukset olivat oikein maaritetyt, eika palvelin tarvinnut asetus-

muutoksia.

Iltapaivan lopuksi sain kollegaltani pyynnon lapikayda asiakas K:n agenttimaarat laskutusta
varten. Kyseisella asiakkaalla on kesken agenttien siirto vanhalta tietoturvapalvelimelta uu-
delle, ja tasta syysta agentteja on kahdella eri ohjelmistoversion palvelimella. Listasin agen-
tit nailta kahdelta palvelimelta, ja kaksoiskappaleen listalta poistamalla, kokosin kollegalle

agenttien maarat kummallakin palvelimella.

Perjantai

Perjantaiaamulla tarkistin yhden tietoturvapalvelimen agenttien versiotietoja, ja totesin
agenttipaivitysten jakelun olevan tarpeellista useammalle agentille. Palvelimelta oli kytketty
agenttipaivitykset pois paalta, minka takia paivityksia ei ollut automaattisesti tehty. Kohdis-
tin jokaisen asiakkaan muutamalle agentille paivitykset, ja merkitsin itselleni iltapaivaksi

muistutuksen tarkistaa paivitysten etenemisen.

Aamupaivalla jatkoin torstai-iltapaivalla suorittamaani asiakas K:n agenttimaarien tarkista-
mista. Kollegani lisaksi asiaa kasittelevassa kokouksessa mukana oli asiakkaan laskutusta lapi-
kayva myyja, kenen kanssa ratkoimme lOoytynytta eroa agenttimaarien ja hallintapalvelimella

olevien asiakkaan tietokoneiden valilla.

Aamupaivan lopuksi tarkistin asiakas I:n agenttien siirtoprojektin tilanteen. Totesin agenttien

onnistuneesti siirtyneen, ja tiedotin asiakasta siirtoprojektin tilasta.

Iltapaivalla jatkoin asiakas D:n siirtoprojektin edistamista. Asiakkaalta olimme saaneet toi-
veen kolmen agentin siirrosta, ja valitin naiden agenttien tietokonenimet kollegalleni asen-

nuspakettien kohdistusta varten.

Suoritin iltapaivalla kahden muun asiakkaan siirrettyjen agenttien siivoamista vanhalta palve-
limelta. Siirrettaessa agenttia vanhalta palvelimelta uudelle, siirron sijaan agentti kopioituu
uudelle palvelimelle, ja lopputuloksena agentti on lOoydettavissa seka vanhalta etta uudelta
palvelimelta. Verrattaessa eroja agentin kommunikointipaivamaarassa ja -kellonajassa, voi-

daan todeta, kumpi agentti on poistunut kaytosta, ja naista tarpeeton voidaan poistaa.
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Iltapaivan lopuksi tarkistin aamulla paalle kytkemani agenttipaivitysten jakelun. Agenttien

versiotietoja aamun tilanteeseen verrattuani totesin paivitysten onnistuneen.

Viikkoanalyysi 5

Viikon tavoitteeksi olin asettanut kahden tietoturvapalvelimen versiopaivitykset, seka paivi-

tysten jalkeiset agenttipaivitysjakelut asiakasymparistoissa.

Paivitysten aikana huomasin hyodyntavani muutaman viikon aikana keraamaani kokemusta
tietoturvapalvelinten yllapidosta, ja kykenin itsenaisesti suoriutumaan tyostani ilman tarvetta
tukeutua toisten apuun tyoni suorittamisessa. Totesin, etta mahdollisten ongelmatapausten
kohdalla olisin kyennyt kayttamaan ohjelmistotoimittajan teknista tukikanavaa, eli omasin

riittavan osaamistason ja keinot tyotehtavan valmiiksi saattamiseen.

Paivitysten jakelu asiakasymparistoihin tapahtui mielestani hyvin aikataulutettuina, ja jarke-
viin osiin jaettuina paloina. Asiakasymparistoissa ei kohdattu paivitysten aiheuttamia ongel-

mia, eivatka suoritetut paivitystyot hairinneet asiakasyritysten kayttajia.

Viikon analyysin kohteeksi on otettu viikon aikana tyotehtavassani kohtaamani internet-sivu-
jen mainepalvelut. Sivujen mainepalvelut on tarkoitettu internet-sivuja kayttavien kayttajien
suojaamiseen, etukateen tarkistamalla sivujen sisalto haitallisen sisallon varalta (Trend Micro,
2019). Mainepalvelut myos luokittelevat sivut sisallon perusteella esimerkiksi uutis-, aikuis-,

ja vedonlyontisisalloiksi (Cisco Talos Intelligence 2019).

Moderni paatelaitteen tietoturvaohjelma tarkistaa pilvesta loytyvasta tietokannasta kayttajan
kayntikohteena olevan internet-sivun, ja jos sivu on aiemmin todettu turvalliseksi, sallitaan
kayttajan paasy sivulle. Jos aiemmassa tarkistuksessa sivun sisalto on todettu haitalliseksi,
voidaan tietoturvaohjelman asetuksilla kayttajaa varoittaa sivulta loytyvasta haitallisesta si-

sallosta, tai kayttajan paasy sivulle kokonaan estaa.

Jos sivulla ei aiemmin ole vierailtu, suoritetaan sivun sisallon tarkistaminen haittaohjelmien
varalta, ja sivun sisalto luokitellaan. Sivun sisallon tarkistaminen ensimmaisen kaynnin jal-
keen kuitenkin mahdollistaa sen, etta ensimmaisella kaynnilla kayttaja kohtaa sivulla olevaa
haitallista sisaltoa. Tietoturvaohjelmissa on mahdollista estaa tarkistamattomalle ja luokitte-
lemattomalle sivulle paasy (Trend Micro 2019), mutta tama asetus estaisi kaikille tarkasta-

mattomille mutta turvallisille sivuille paasyn.
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Tietoturvaohjelman internet-selaimeen asennettava selainlaajennus suojaa kayttajaa etsitta-
essa sivuja hakukoneella. Turvalliset hakutulokset merkitaan hakutuloksiin kayttajalle, sa-
moin haitallisiksi todetut ja viela tarkistamattomat sivut, joista kayttajaa kyetaan nain en-

nalta varoittamaan.

Trend Micron tyoasematuotteet sisaltavat suojausasetuksia, mitka asetusten tasosta riippuen
estavat paasyn varmasti tai mahdollisesti haitalliselle sivulle. Lisaksi asetuksilla voi estaa
kayttajaa paasemasta viela tarkistamattomalle sivulle. Asetuksissa voidaan myos aina estaa

tai aina sallia tietty sivuosoite (Trend Micro 2019).

Oikein toimiessaan mainepalvelu on kayttajia haitalliselta sivusisallolta suojaava palvelu. On
kuitenkin todettava, etta turvalliseksi merkitty sivu on tarkistettu vain tunnetuilta haittaoh-
jelmilta, ja sivu voi olla saastunut toistaiseksi tuntemattomalla haittaohjelmalla. Lisaksi tur-
valliseksi todettu sivu voi suoritetun tarkistuksen jalkeen olla saastunut haittaohjelmalla,

minka takia mainepalvelu ei mahdollista taydellista suojaa haitallisia sivuja vastaan.
3.6  Viikko 6

Syyslomalla

3.7 Viikko 7

Maanantai

Syyslomaviikon jalleen aloitan maanantain kasittelemalla edellisella viikolla saapuneita sahko-
posteja, seka lapikaymalla taman viikon kalenteria. Osaamiseni kehittamisen tavoitteeksi ase-
tan Apple macOS -tietokoneiden tietoturvaan tutustumisen Trend Micro -tietoturvaohjelmis-

ton nakokannasta. Viikolla tulen myos tutustumaan Trend Micro OfficeScan -palvelimen ohjel-

mistoversion paivittamiseen uudempaan versioon.

Sahkopostien lapikaynnin jalkeen, muokkaan aamulla yrityksemme oman tyoasemaymparis-

tomme tietoturvapalvelimemme tietoturvapolitiikkoja. Tyoasemissa on havaittu kaynnistyksen
jalkeista hitautta, minka oletetaan johtuvan muutamasta kaytossa olevasta tietoturva-asetuk-
sesta. Muokkaan asetuksia uuden maarityksen mukaiseksi, ja merkitsen itselleni myohemmalle

viikolle muistutuksen tarkistaa, onko muutetuilla asetuksilla ollut toivottuja vaikutuksia.

Aamupaivalla lapikayn kollegani kanssa samaiselle tietoturvapalvelimelle myohemmin iltapai-

valla tehtavaa paivitystyota. Kollegani on selvittanyt palvelimen ja tietoturva-agenttien va-
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lista ongelmaa, mika tultaisiin korjaamaan ohjelmistotoimittajan tuottamalla korjauspaivityk-
sella. Valmistelen iltapaivan paivitystyota kytkemalla palvelimelta agenttien versiopaivitykset

pois paalta.

Ennen keskipaivaa lapikayn aamulla tekemiani asetusmuutoksia, ja tarkistan Trend Micron in-
ternet-sivuston tukidokumentteja mahdollisten lisaasetusmuutosten varalta.

Keskipaivalla jatkan viime viikolla suorittamiani jaettujen tietoturvapalvelimien asiakkaiden
agenttipaivitysten jakelua. Aloitan tarkistamalla ensin ensimmaisen palvelimen paivitysten
tilanteen, listaan paivittyneiden ja viela paivittamattomien agenttien maarat, ja kohdistan
uudelle ryhmalle paivitysjakelun. Teen saman tyon myos kahdelle muulle tietoturvapalveli-

melle, ja dokumentoin tekemani tyon.

Iltapaivalla osallistun kollegani kanssa yrityksemme oman tietoturvapalvelimen paivitystyo-
hon, minka suoritamme yhdessa kokoukseen etayhteydella osallistuvan Trend Micron teknisen
asiantuntijan kanssa. Palvelimelle asennetaan ohjelmistotoimittajan korjauspaivitys, minka
jalkeen kohdistamme korjauspaivityksen mukana tulleen tietoturva-agentin paivityksen muu-

tamalle testiryhmaan kuuluvalle agentille.

Tarkistamme, etta agentit paivittyvat uuteen versioon, ja testaamme, toimiko korjauspaivitys
odotetusti. Selviaa, etta vaikka korjauspaivitys on asentunut seka palvelimelle etta agen-
teille, ei paivitys ole korjannut palvelimen ja agenttien valista ongelmaa.

Lapikaymme palvelimen maarityksia yhdessa teknisen asiantuntijan kanssa, ja ldydamme on-
gelman aiheuttajan, minka korjaamme kuntoon. Toteamme ongelman ratkenneen, ja korjauk-

sen onnistuneen.

Edellisen kokouksen paatyttya, selvitan asiakas N:n tietoturvapalvelimen ilmoitusasetuksia.
Kyseisia asetuksia kaytetaan, jos palvelimelle yhteydessa olevilla agenteilla havaitaan haitta-
ohjelmia. Tieto haittaohjelma-havainnoista lahtee tietoturvapalvelimelta raportointipalveli-

melle, mista tieto edelleen valitetaan haittaohjelmien torjuntaa hoitavalle ryhmalle.

Tiistai

Aamulla alan lapikayda Trend Micron dokumentaatiota koskien OfficeScan-palvelimen 11-ver-
sion paivitysta versioon XG. Aiemman 11-ohjelmistoversion yllapito paattyy vuoden lopulla, ja
yksi tassa versiossa oleva tietoturvapalvelin on paivitettava XG-ohjelmistoversioon.

Lyhyen etsimisen jalkeen loydan Trend Micron sivustolta ohjedokumentin, missa esitellaan
versiopaivitys, vertaillaan 11- ja XG-versioiden tarkeimpia eroja, seka lapikaydaan paivityksen

suorittaminen.
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Dokumentissa esitellaan selkea paivityspolku versionumeroineen, ja koen kykenevani suoritta-
maan paivityksen ohjetta noudattamalla. Lapikayn kollegani kanssa paivityksen suorittamisen
ja ohjedokumentin, ja kollegani ehdottaa tarkistamaan Trend Micron tukipalvelusta, liittyyko
paivitykseen mahdollisesti muita tyovaihteita tai huomioitavaa kuin ohjeessa mainitut. Avaan
Trend Micron tukipalveluun tyopyynnon, missa esittelen palvelimen nykytilan ja paivityksen

tavoitteen, ja pyydan mahdollisia lisatietoja paivityksen suorittamisesta.

Aamupaivalla osallistun kokoukseen, missa kasittelemme tietoturvapalvelimia. Lapikaymme
palvelimien tilaa asennettujen paivitysten ja paivitystarpeen kannalta. Omalta osaltani esit-
telen asiakkaiden jaettujen tietoturvapalvelimien tilannetta jakamalla valmistelemani taulu-

kon palvelimista ja niihin asennetuista palvelimista kokoukseen osallistujille.

Keskipaivan jalkeen jatkan maanantaina suorittamaani jaettujen tietoturvapalvelimien agent-
tiversiojakelua. Aloitan tyon keraamalla ensin palvelimelta listauksen paivitysten tilanteesta.
Vertaan paivittyneiden agenttien maaraa maanantain tilanteeseen, ja totean, etta lahes
kaikki paivityksen kohteena olleet agentit ovat paivittyneet. Kohdistan palvelimella seuraavan
eran agentteja agenttipaivityksen kohteeksi. Suoritan vastaavan tyon myos kahdelle muulle
tietoturvapalvelimelle, ja merkitsen itselleni kalenterimuistutuksen tarkistaakseni myohem-

min paivitysten tilanteen.

Keskiviikko

Aloitan keskiviikkoaamun tutustumalla tarkemmin tiistaiaamupaivalla lukemaani tietoturva-
palvelimen versiopaivitysohjeeseen. Vaikka ohjeessa kuvataankin paivityksen lapikaynti, paa-
tan kirjoittaa lyhyen palvelimen versiopaivitysohjeen, kayttamalla pohjana Trend Micron oh-
jetta. Kuvaan dokumentissa oman palvelimemme lahtotilanteen, paivityksessa suoritettavat
tyovaiheet, seka selvitan ja dokumentoin paivityksessa tarvittavat kolme paivitystiedostoa.
Valmistuva dokumentti tulee jatkossa toimimaan yrityksemme sisaisena ohjeena ohjelmisto-

versiopaivitysta suoritettaessa.

Aamupaivalla tarkistan yhden tietoturvapalvelimen kayttojarjestelmapaivitysten tilan. Ky-
seessa on vanha, kaytosta lahiaikoina poistuva palvelin. Kyseinen palvelin tarjoaa minulle hy-
van mahdollisuuden tutustua tuotantokaytossa pitkan ajan olleen palvelimen paivityshistori-
aan. Totean, etta palvelimelta puuttuvat uusimmat Windows-korjauspaivitykset. Tietoturva-
palvelimien kayttojarjestelmapaivitykset hoidetaan keskitetysti, eli kyseinen palvelin pitaisi

olla paivitysten suhteen ajan tasalla.
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Alan selvittamaan, mista syysta palvelimen paivitykset ovat jaaneet asentumatta. Tarkemman
ongelmanselvitystyon jalkeen palvelimelta loytyykin virhetila, mista syysta palvelimelle koh-
distetut kayttojarjestelmapaivitykset ovat epaonnistuneet. Koska kyseessa on kaytosta pois-
tuva palvelin, eika palvelimella enaa ole asiakkaiden tietoturva-agentteja, totean etta laa-
jempi ongelmanselvitystyo ei ole tassa tapauksessa tarpeellista, silla palvelin tullaan poista-

maan kaytosta.

Aamupaivan lopuksi edistan asiakas D:n tietoturva-agenttien siirto- ja paivitysprojektia. Asi-
akkaan muutamalle tietokoneelle on kohdistuttu asennuspaketti, milla ensin poistetaan asen-
nettu tietoturva-agentti, minka jalkeen tietokoneelle asennetaan uusi agenttiversio, ja maari-

tystiedostolla agentti kohdistetaan asiakkaan organisaatiorakenteen alle.

Asennuspaketti on kohdistettu muutamalle tietoturva-agentille, mutta tietoturvapalvelimelta
naen, etta agentit eivat ole siirtynyt uudelle palvelimelle. Otan yhteytta asiakkaaseen, ja yh-
dessa yhteyshenkilon kanssa tarkistamme kyseisten tietokoneiden tilan. Sovimme asiakkaan

kanssa, etta kyseisille tietokoneille kohdistetaan uudelleen siirron suorittava asennuspaketti,

ja tulen tarkistamaan siirron onnistumisen myohemmin viikolla.

Keskipaivan jalkeen suoritan testiymparistossa vanhan tietoturva-agentin testausta. Asiakkai-
den vanhoja agentteja paivitettaessa on havaittu ongelma saada vanha agenttiversio paivitty-
maan uuteen versioon. Vaikka agentti on yhteydessa tietoturvapalvelimeen ja kykenee rapor-
toimaan tilansa palvelimelle, ei agentti kykene paivittamaan itseansa palvelimelta saatavalla

uudella agenttiversiolla.

Selvitan kyseista ongelmaa asentamalla testitietokoneelle ensin vanhan agenttiversion, minka
jalkeen kohdistan kyseiselle agentille palvelimelta agentin versiopaivityksen. Totean, etta
testiymparistossa vanha agentti kykenee paivittamaan itsensa uuteen versioon. Ongelma to-
dennakoisesti aiheutuu asiakkaiden agenteista, mitka eivat enaa kykene paivittamaan itseaan
uuteen versioon. Keskustelen asiasta kollegani kanssa, ja hanen tiedossaan on aiempia vastaa-
via tapauksia, missa pitkaan kaytossa olleet tietoturva-agentit ovat toiminnaltaan korruptoi-
tuneita, eivatka enaa kykene paivittymaan uuteen versioon. Ongelman toistaiseksi ainoaksi
toimivaksi todettu korjaustapa on ollut poistaa kyseinen agenttiasennus ja asentaa tilalle

uusi.

Iltapaivan lopuksi edistan asiakas G:n agenttien paivitysprojektia. Paivitan yhteenvedon jo
siirretyista ja viela siirtoa odottavista agenteista, ja kommunikoin tilannetiedon asiakkaalle

sahkopostitse. Samaan viestiin lisaan tiedon myohemmin viikolla siirrettavista agenteista.
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Torstai

Aloitan aamun selvittamalla kollegani pyynnosta asiakas O:n tietoturva-agenttien tilannetta ja
paivitysten jakelua tietoturvapalvelimelta. Kokoan palvelimelta listauksen asiakkaan agen-
teista versionumeroineen, ja lisaan listaukseen tiedon agenttien uusimmasta yhteydenotto-

hetkesta. Listauksen valmistuttua toimitan tiedot kollegalleni.

Aamupaivalla tarkistan tietoturvapalvelimilta omien tietoturva-agenttiemme tilan ja versio-

tiedot. Kaynnissa on agenttien siirtoprojekti vanhalta tietoturvapalvelimelta uudelle, ja teh-
tavani on selvittaa, mitka agentit ovat viela siirtamatta uudelle palvelimelle. Siivoan samalla
uudelle palvelimelle siirrettyjen agenttien kopiot pois vanhalta palvelimelta. Toimitan lis-

tauksen asiasta tiedustelleelle kollegalleni.

Taman jalkeen aloitan tutustumisen Trend Micro OfficeScan -palvelimen Apple macOS -tieto-
turvatuotteeseen. Tuote on tarkoitettu tyopoytaympariston macOS-tietokoneiden suojaami-
seen. Kaytan aamupaivan lopun tutustumisella Trend Micron sivuilta loytyvaan tuotteen esit-

telymateriaaliin.

Keskipaivan jalleen jatkan etsimalla ja lapikaymalla tarkempaa teknista tietoa Trend Micro
Apex One for Mac -tuotteesta. Tuote vaikuttaa dokumenttien perusteella sisaltavan Windows-
versiota vahemman maaritettavia ominaisuuksia. Oletan eron johtuvat macOS-kayttojarjestel-
man teknisista rajoituksista, mitka estavat osaa Windows-tuotteen ominaisuuksista toimi-

masta.

Luen iltapaivalla paakayttajille suunnattua materiaalia Apex One for Mac -tuotteesta. Doku-
menttien perusteella opin, etta Trend Micro Apex One for Mac -palvelin asennetaan OfficeS-
can-palvelimen lisaosaksi, eli kyseessa ei ole itsenainen tuote vaan vaatii aiemmin asennetun
OfficeScan-palvelimen alustakseen. Tutustun lisaksi Apex One for Mac -palvelimen asentami-

seen ja yllapitamiseen, seka macQOS-agentin asennus- ja yllapitotapoihin.

Tarkistan OfficeScan-palvelimiltamme Apex One for Mac -palvelimien versiotiedot, ja totean
palvelimien tarvitsevan uusimmat paivitykset asennettaviksi. Varaan itselleni perjantaille ai-

kaa lapikayda ja paivittaa palvelimet uusimpaan versioon.

Iltapaivan lopuksi hoidan asiakas P:lta saapuneen tyopyynnon, missa tiedustellaan asiakkaan
ymparistossa kaytettavan tietoturva-agentin versioyhteensopivuutta uusimman Windows 10 -
Ominaisuuspaivityksen kanssa. Tuotan asiakkaalle sahkopostilla listauksen, mihin kokoan asi-
akkaan agentit versionumeroineen, seka lisaan tiedon jokaisen agentin yhteensopivuudesta

Windows 10 -Ominaisuuspaivityksen kanssa.
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Perjantai

Osallistun aamulla tietoturvapalveluiden viikoittaiseen kokoukseen, missa lapikaymme asiak-
kaiden projektien tilaa, ja tarkeimmiksi luokiteltuja asiakasymparistojen tyopyyntoja. Ko-
kouksessa keskitymme muutamaan suurimpaan asiakkaaseen, ja vaikka itse en ole osallistunut
naiden asiakkuuksien ymparistojen yllapitoon, tarjoaa kokous hyvan esittelyn naiden nykyti-

lasta ja asiakkailla esiintyvista ongelmista.

Olin eilen torstaina tutustunut Apex One for Mac -tuotteeseen, ja nyt aamupaivalla suoritan
tuotteen versiopaivityksen yhdelle OfficeScan-palvelimista. Apex One for Mac on OfficeScan-
palvelimen laajennusosa, ja versiopaivitys suoritetaan paivittamalla OfficeScan-palvelimen

kyseinen laajennus.

Paivitys on helppo suorittaa: Laajennusosa ladataan palvelimelle, ja suoritetaan latauksen
jalkeen. Paivitys paivittaa Apex One for Mac -palvelimen, minka jalkeen paivitetty palvelin on

kayttovalmis, ja paivittynyt tietoturva-agentti jaettavissa agenteille.

Paivityksen jalkeen lapikayn palvelimen tietoturva-asetukset, ja lisaan uuden agentin paivi-

tyksen jaeltavaksi Mac-agenteille.

Iltapaivalla suoritan vastaavan Apex One for Mac -paivitystyon kahdelle muulle tietoturvapal-
velimelle. Tarkistan naidenkin palvelimien tietoturva-asetukset, ja kaynnistan paivittyneen

tietoturva-agentin jakelun Mac-agenteille.

Iltapaivalla avaan Trend Micron tekniseen tukeen tyopyynnon CUT Tool -poistotyokalun uuden
version tilaamisesta. Kyseinen tyokalu on tarkoitettu tietoturva-agentin poistamiseen tietoko-
neelta, ja tyokalu kykenee suorittamaan poiston, vaikka agentti on suojattu poistoa vastaan
suojaussalasanalla. Tyokalu on tarkoitettu tilanteisiin, missa agenttia ei kaytannossa muilla

keinoilla saada poistettua tietokoneelta.

Koska tyokalu ohittaa agentin oman salasanasuojauksen, on Trend Micro tietoturvasyysta ra-
jannut tyokalun kayttoian 90 paivaan. Taman kayttoian jalkeen tyokalu lakkaa toimimasta, eli
asiattomaan kayttoon levinneen tyokalun kaytto on talla keinolla estetty. Tyopyynnossani

pyydan yrityksellemme tyokalusta uuden version, milla on kayttoikaa uudet 90 paivaa.

Iltapaivan paatteeksi saan kollegaltani tyopyynnon tarkistaa asiakas F:n tietoturva-agenttien
yhteensopivuuden uusimman Windows 10 -Ominaisuuspaivityksen kanssa. Tarkistan palveli-
melta, etta asiakkaan lahes kaikki agentit ovat ominaisuuspaivityksen suhteen uudessa, yh-

teensopivassa versiossa, mutta muutama agentti viela vaatii paivityksen uuteen versioon.
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Viikkoanalyysi 7

Viikon tavoitteeksi asetin Apple macOS -kayttojarjestelman tietoturvaan tutustumisen Trend
Micro -tietoturvatuotteiden kannalta. Viikolla kerasin tietoa Trend Micro Apex One for Mac -
palvelintuotteesta, milla hallinnoidaan macOS-tietoturva-agenttien asetuksia tyoasemissa.
Tuotteesta minulla ei ollut aiempia kokemuksia, mutta viikon loppuun mennessa kykenin ylla-
pitamaan Apex One for Mac -palvelimia, ja seka paivitin palvelimet uusimpaan paivitysversi-

oon, etta jakelin uudet tietoturva-agentit Mac-kayttajille.

Tassa viikkoanalyysissa kasittelen Apple macOS-kayttojarjestelman tietoturvaa, seka analy-
soin mita lisaominaisuuksia erillinen tietoturvaohjelma tuo macOS-kayttojarjestelmaan.
macO0S-kayttojarjestelman ydin perustuu avoimeen lahdekoodiin, valtaosin BSD Unixiin. Mikro-
ydin puolestaan perustuu Mach-mikroytimeen. Apple on pyrkinyt suunnittelemaan kayttojar-
jestelmansa turvalliseksi, mutta samaan aikaan helpoksi kayttajien sita kayttaa, maarittaa ja
hallita (Apple 2019).

Sovellusten turvallisuus pyritaan takaamaan sallimalla vain luotettujen sovellusten asennus.
Kayttojarjestelman Gatekeeper-ominaisuus voidaan maarittaa sallimaan vain allekirjoitettu-
jen sovellusten asennus Applen App Storesta. Oletuksena Developer ID -allekirjoitettujen so-
vellusten asennus on myos hyvaksytty. Havaittuaan haittaohjelman, Apple voi hylata kehitta-
jan Developer ID:n, minka seurauksena haitalliseksi todettua sovellusta ei enaa voida levittaa.
Tietokoneen kayttajalla on kuitenkin mahdollista asentaa kyseinen sovellus, nain ohittaen Ga-

tekeeper-suojauksen.

XProtect on Applen haittaohjelmia tunnistava teknologia, mika havaitsee tunnettuja haittaoh-
jelmia saannollisesti paivittyvien tunnisteiden avulla. Teknologia ei kuitenkaan kykene havait-
semaan haittaohjelmia, mita vastaan ei viela ole ehditty tunnisteita rakentamaan. Apple jul-
kaisee paivityksia myos macOS-kayttojarjestelmaan, milla mahdollistetaan saastuneen kaytto-
jarjestelman itse puhdistavan itsensa. Haittaohjelma kyetaan kuitenkin poistamaan tietoko-

neelta vasta kun se osataan tunnistaa ja loytaa.

Trend Micro Apex One for Mac mahdollistaa macOS-tietoturvan kasvattamisen seuraavin kei-
noin (Trend Micro 2019):

e Predictive Machive Learning
e Device Control
e Enhanced Smart Scan

o  Web Reputation
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Koneoppimiseen perustuva Predictive Machine Learning kykenee suojaamaan tietokoneen
aiemmin tunnistamattomilta tai tuntemattomilta uhilta arvioimalla milla todennakoisyydella
tiedoston sisallossa voi olla haittaohjelma, seka mahdollisen uhan tyypin. Tekniikka kykenee

suojaamaan viela toistaiseksi tuntemattomilta haittaohjelmilta.

Device Control mahdollistaa ulkoisten laitteiden ja verkkoresurssien kayton estamisen. Tekno-
logialla voidaan rajoittaa tiedon katoamista tai sen paatymisen vaariin kasiin. Device Contro-

lia kayttaen voidaan myos rakentaa lisasuojaus tietoturvariskeja vastaan.

Enhanced Smart Scan on kehittyneempi, pilvitunnisteisiin perustuva haittaohjelmien havainto-
teknologia. Pilviteknologialla mahdollinen haittaohjelmahavainto voidaan valittaa pilveen
analysoitavaksi, ja haittaohjelmaksi varmistunutta ohjelmaa vastaan voidaan tuottaa ja levit-

taa tunniste kaikille tata pilvisuojauspalvelua kayttaville.

Web Reputation -teknologia suojaa tietokonetta haitallisilta tai mahdollisesti vaarallisilta in-

ternet-sivustoilta varoittamalla tai estamalla kayttajan paasy sivulle.
3.8 Viikko 8

Maanantai

Kalenterin perusteella viikosta on tulossa monipuolinen, sisaltaen asiakasprojektien edista-
mista ja tietoturvapalvelimien yllapitotyota. Asetan viikon tavoitteekseni edelleen vahvistaa

edellisella viikolla keraamaani osaamista macOS-tietoturvasta.

Tyoviikko alkaa maanantaiaamun toimitusjohtajan tilannekatsauksella. Tassa saannollisesti
jarjestettavassa kokouksessa lapikaydaan yrityksen loppukesan ja syksyn asioita, seka luodaan

nakemys vuoden loppukuukausiin ja seuraavaan alkuvuoteen.

Kokouksen jalkeen aloitan listaamalla asiakas E:n OfficeScan-tietoturvapalvelimella olevat
tietoturva-agentit. Asiakkaan agentteja on siirretty Apex One -tietoturvapalvelimelle, ja tar-

kistan, kuinka monta siirtamatonta agenttia viela on jaljella.

Yrityksemme omia agentteja on siirretty OfficeScan-palvelimeltamme uudelle Apex One -pal-
velimellemme, ja aamupaivalla lapikayn seka vanhalla etta uudella palvelimella olevia agent-
teja. Palvelimien agentteja vertailemalla totean, etta valtaosa agenteistamme on jo siirretty,
ja listaan ylos viela siirtamattomat agentit. Samalla poistan vanhalta palvelimelta jo siirretyt

agenttien kaksoiskappaleet.
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Aamupaivalla kasittelen saapuneen tyopyynnon tarkistaa, miksi asiakkaan agenttien tietotur-
vapaivitykset eivat ole ajan tasalla. Tutkin tietoturvapalvelimelta noudettujen paivitysten lo-
kia, ja vertaan virustunnistepaivitysten versionumeroita toisen palvelimen vastaaviin paivityk-
siin. Totean, etta tietoturvapalvelin ei ole kyennyt noutamaan uusimpia paivityksia, ja myos
palvelimen paivitysten lokissa on merkinta noudon epaonnistumisesta. Ajan paivitysten haun
manuaalisesti, ja merkitsen itselleni muistutuksen tarkistaa palvelimen tilanteen myohemmin

maanantaina.

Aamupaivan lopuksi tarkistan yhden tietoturvapalvelimen laajennusten paivitystilanteen, ja

paivitan palvelimelle muutaman julkaistun laajennuspaivityksen.

Keskipaivan jalkeen lapikayn asiakkaiden omien tietoturvapalvelimien versiotilanteen. Ky-
seessa olevat palvelimet ovat niiden asiakkaiden kaytossa, joiden omien tietoturvavaatimus-
ten tai agenttimaaransa takia tarvitsevat oman palvelimen. Aloitan selvittamalla palvelinten
verkko-osoitteet ja tarvittavat kayttajatunnukset ja salasanat. Lisaksi tarvitsen tehtavaan tie-
don uusimmista paivitysversioista, minka tiedon etsin Trend Micron sivustolta. Tarkistaessani
palvelinten versioita, dokumentoin samalla lOoydokseni palvelindokumenttiin, mista nykyiset
versiot ovat jatkossa helposti saatavilla. Merkitsen taulukkoon ajan tasalla ja paivityksia tar-

vitsevat palvelimet eri vareilla.

Iltapaivalla suoritan yhdelle tietoturvapalvelimelle versiopaivityksen asennuksen. Palvelimella
kemista ei tassa tapauksessa tarvitse palvelimelle tehda. Ennen paivitysta suoritan palveli-
melle varmuuskopioinnin, ja paivityksen jalkeen tarkistan palvelimen toiminnan, minka jal-

keen totean paivityksen valmiiksi suoritetuksi.

Saatuani palvelimen paivityksen valmiiksi, lapikayn asiakkaiden kaytossa olevien Trend Micro
for Mac -tietoturvapalvelimien agenttipolitiikkojen asetuksia tietoturvan kannalta. Vertailen
asiakkaille rakennettuja saantoja, ja suoritan muutaman saannon muutoksen koventaakseni

asiakkaiden tietoturvan tasoa.

Maanantai-iltapaivan lopuksi tarkistan manuaalisesti paivittamani tietoturvapalvelimen tilan-

teen, ja totean palvelimen nyt paivittaneen uusimmat virustunnisteversiot.

Tiistai

Maanantaina lapikavin asiakkaiden omat tietoturvapalvelimet, tarkistaen palvelimilta versioti-

lanteet ja paivitystarpeet. Tanaan tarkistan samoilta palvelimilta kayttojarjestelmapaivitys-
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ten tilanteen. Maanantaina suoritin versiotarkistuksen kirjautumalla selaimella tietoturvapal-
velimien hallintakonsoliin, mista versiotiedot ovat luettavissa. Kayttojarjestelmapaivityksien
tilanteen naen kirjautumalla etayhteydella palvelimien tyopoydalle, mita kautta voin tarkis-

taa asennetut kayttojarjestelmapaivitykset.

Tyota varten selvitan palvelimien paikalliset kirjautumiskayttajatunnukset, ja kirjaudun pal-
velimille etatyopoytayhteydella. Vertaan palvelimelta nakyvaa tilannetta palvelinten hallin-
taympariston raporttiin. Lisaan palvelinten paivitystilanteen maanantaina aloittamaani palve-

lindokumenttiin.

Keskipaivan jalleen selvitan asiakas L:n macOS-agenttien maaran ja tilan tietoturvapalveli-
melta, ja pidan asiakkaan kanssa puhelinkokouksen asiasta. Lapikayn puhelimessa palveli-
melta loytyvat macOS-agentit, ja toteamme etta yksi palvelimelle yha yhteydessa olevista
macOS-agenteista on asiakkaalta jo poistunut tietokone, mista ei ole poistettu tietoturva-
agenttia. Opastan asiakasta keinoista poistaa kyseinen agentti. Puhelun jalkeen toimitan asi-
akkaalle nykyisen version agentin asennuspaketista, minka oheen liitan puhelimessa asiak-

kaalle esittelemani agentin poisto-ohjelman.

Iltapaivalla listaan asiakas Q:n tietoturva-agenttien maarat seka OfficeScan- etta Apex One -
tietoturvapalvelimilla. Agenttimaaria tullaan tarvitsemaan kaynnistyvassa agenttien siirtopro-

jektissa vanhalta palvelimelta uudelle.

Lopun iltapaivaa kaytan selvittaakseni, miksi Tietoturvan raportointipalvelimella havaitaan eri
maara macOS-agentteja kuin yhdella Apex One for Mac -tietoturvapalvelimella. Toimiessaan
oikein, tietoturvapalvelin raportoi agenttimaaransa raportointipalvelimelle, ja agenttimaarat
ovat samat nailla molemmilla. Nyt havaitussa ongelmassa tietoturvapalvelimen macOS-agentit
eivat nay raportointipalvelimella, mutta samaisen tietoturvapalvelimen Windows-kayttojar-
jestelman agentit raportoituvat oikein. Avaan ongelmasta vianselvityspyynnon Trend Micron

tekniseen tukeen.

Keskiviikko

Jatkan tiistaina aloittamaani macOS-tietoturva-agenttien vianselvitystyota. Tiistai-iltapaivan
jalkeen olen saanut Trend Micron tuesta pyynnon vianselvityksessa tarvittavista lisatiedoista.
Listaan palvelimella olevat macQOS-agentit, ja poimin palvelimelta tiedot agentin rapor-
toimasta IP-osoitteesta ja uusimmasta yhteyspaivamaarasta ja -ajasta. Naita tietoja kayttaen
etsin raportointipalvelimelta puuttuvia macOS-agentteja seka nimella etta agentin IP-osoit-
teella, mutta joudun toteamaan, etta naillakaan tiedoilla etsittaessa toisella palvelimella na-

kyvia agentteja ei loydy toiselta.
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Aamupaivan lopuksi tarkistan asiakas G:n agenttien tilan seka nykyisella etta uudella tietotur-
vapalvelimella. Kokoan agenttien siirron tilanteesta raportin, minka lahetan asiakkaalle sah-

kopostiviestina.

Keskipaivan jalkeen kasittelen asiakas R:lta saapuneen tyopyynnon poistaa tietokoneelta tie-
toturva-agentti. Kyseinen asiakas on korvaamassa kayttamansa Trend Micro -tietoturvatuot-
teen toisella ohjelmistolla, ja tyopyynnossa mainitulta tietokoneelta pyydetaan poistamaan
tietoturva-agentti. Sovin asiakkaan kanssa hanelle sopivan ajan agentin poistoa varten etayh-

teyden yli.

Tyopyynnon jalkeen valmistelen asiakas S:n tietoturvapalvelimen tulevaa paivitystyota var-
ten. Poistan agenttien paivitysjakelun pois paalta, ja tiedotan asiakasta palvelimelle myo-

hemmin tehtavasta paivityksesta.

Kaynnistymassa on projekti siirtaa tiettyjen asiakkaiden tietoturva-agentit nykyisilta OfficeS-
can-palvelimilta Apex One -palvelimelle. Tietoturvapalveluiden esimiehen lahettaman asia-
kaslistauksen pohjalta lapikayn OfficeScan-palvelimia ja palvelimilla olevia agenttimaaria. Ra-

kennan dokumentin, missa palvelimet, asiakkaat ja agenttimaarat on listattu.

Iltapaivan lopuksi jatkan viela raportointipalvelimelta puuttuvien macOS-agenttien vianselvi-
tystyota. Lapikayn Trend Micron internet-sivuston tukiosiota, ja etsin ongelmaa koskevia tu-
kiartikkeleita. Loydan muutaman ongelmaa sivuavan artikkelin, joissa mainittuja ohjeita seu-

raamalla yritan loytaa vikaan mahdollista korjausta, tassa kuitenkaan onnistumatta.

Torstai

Jatkan torstaiaamulla eilista vianselvitystyota. Kokeilen poistaa ongelmasta karsivan Apex
One for Mac -tietoturvapalvelimen yhteyden raportointipalvelimelta, minka jalkeen rakennan
palvelimen yhteyden raportointipalvelimelle uudelleen. Merkitsen itselleni iltapaivalle muis-
tutuksen tarkistaa, onko taman korjauskeinon jalkeen macQS-agentit ilmestyneet raportointi-

palvelimelle.

Aamupaivalla vertailen OfficeScan-palvelimien raportointipalvelimella olevia agentteja Apex
One -raportointipalvelimen agentteihin. Kaynnissa on useampi projekti, missa agentteja siir-
retaan OfficeScan-palvelimilta Apex Oneen, ja siirron yhteydessa agentti voi kahdentua, ollen
siirron jalkeen seka uudella etta vanhalla palvelimella. Rakennan agenttilistaukset molem-
mista palvelimista, ja vertailemalla naita kahta listaa keskenaan, loydan kahdentuneet agen-

tit. Tarkistan kahdentuneiden agenttien uusimmat yhteydenottopaivamaarat ja -kellonajat,
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minka perusteella totean kaikkien kahdentuneiden agenttien olevan aktiivisia Apex One -pal-
velimella. Taman tiedon perusteella voin siivota kahdentuneet agentit pois OfficeScan-palve-
limelta.

Suunnittelen asiakas R:n tietoturvapalvelimen paivityksen jalkeen tehtavia agenttien paivityk-
sia. Asiakkaalta on saapunut lista pilottiagenttiasennuksista, ja tarkistan listalla olevien

agenttien tilan palvelimelta.

Keskipaivan jalkeen suoritan yhden tietoturvapalvelimen versiopaivityksen. Aloitan paivityk-
sen tekemalla tietoturvapalvelimen kayttojarjestelmalle varmuuskopioinnin. Otan palvelimen
tyopoydalle etayhteyden, siirran palvelimelle paivitystiedoston, ja suoritan palvelimen paivi-
tyksen. Paivitystyon valmistuttua, tarkistan viela palvelimen toiminnan testiymparistoon

asennetulla agentilla.

Iltapaivalla suoritan OfficeScan-asennuspaketointia asiakkaan tulevaa asennusprojektia var-
ten. Tietoturva-agentin poistamista varten Trend Micro on tuottanut CUT Tool -poisto- ja
asennuspaketin. Asennuspaketointia tehdessani huomaan, etta testiymparistossa kayttamani
CUT Tool -tyokalu ei toimi: Tyokalu tuottaa virheen. Ongelmanselvitystyon jalkeen vian ai-
heuttajaksi selviaa korruptoitunut tyokaluversio, ja korvaamalla ohjelma verkkolevylta loyty-

valla versiolla, saan ongelman korjattua.

Perjantai

Olin aiemmin viikolla ollut yhteydessa asiakas L:aan, selvittaakseni heilla kaytossa olevien
macO0S-agenttien maaraa. Asiakkaalta nyt saadun tiedon perusteella siivoan kaytosta poistu-
neita agentteja pois tietoturvapalvelimelta. Tarkistan asiakkaalta, milla asennuspaketilla asi-
akkaan it-organisaatio suorittaa uusien tietokoneiden asennustyon. Totean kaytettavan asen-
nuspaketin olevan versioltaan vanhentuneen, ja sovin toimittavani asiakkaalle ajan tasalla
olevan asennuspaketin.

Ennen keskipaivaa, tarkistan OfficeScan-palvelimien raportointipalvelimen version ja paivitys-
tarpeen. Selvitan, onko kyseiselle palvelimelle asennettavissa palvelimelta puuttuvia paivityk-
sia, mitka mahdollisesti korjaisivat raportointipalvelimelta puuttuvien macOS-agenttien on-
gelman korjaamisessa. Asentamattomia paivityksia raportointipalvelimelle ei kuitenkaan

loydy Trend Micron paivitysten lataussivustolta.

Keskipaivan jalkeen jatkan macOS-agenttien vianselvitystyota suorittamalla raportointipalve-
limelle sisaisen tietokannan puhdistustyon. Tyo suoritetaan raportointipalvelimen sisaisella

yllapitotyokalulla, mika suoritetaan kyseisella palvelimella tyopoytaetayhteyden yli. Tyokalu



48

lapikay, siivoaa ja korjaa palvelimen tietokannan. Ajan tyokalulla kannan puhdistustyon,

mutta totean lyhyen testauksen jalkeen, ettei ongelma ole korjaantunut.

Iltapaivalla aloitan rakentamaan asennuspakettia aamulla yhteytta ottaneelle asiakkaalle.
macOS-kayttojarjestelman tietoturva-agenttien asennus- ja poistopaketti koostuu kahdesta
tiedostosta, joista toisella agentti asentuu tietokoneelle, ja toiselle tarvittaessa suoritetaan
asennuksen poisto. Yhteytta palvelimella ottaessaan, vanha agenttiversio kykenee paivitta-
maan itsensa uusimpaan versioon. Asiakkaalla on kaytossaan hyvin vanha asennuspaketti,

minka tilalle rakennan ja lahetan asiakkaalle uuden version.

Perjantai-iltapaivan lopuksi rakennan kollegani kanssa asiakas T:n tietoturvapalvelimelle mo-
nivaiheisen tunnistautumisen eli MFA:n (Multi-Factor Authentication). Perinteisella kirjautu-
mistavalla tietoturvapalvelimen hallintasivustolle kirjaudutaan selaimella, kayttaen kayttaja-
tunnuksena palvelimelle maaritettya kayttajatunnus-salasana -paria. Kayttajatunnuksen tuot-
tama tietoturva voidaan yllapitaa vain salasanan ollessa turvassa, eika vaariin kasiin joutunut
kayttajatunnus-salasana tarjoa muuta suojauskerrosta asiatonta kayttoa vastaan. MFA tarjoaa
kayttajan tunnistautumiseen lisakerroksen, esimerkiksi vaatimalla kirjautuvalta henkilolta

saapuvan tekstiviestikoodin syottamisen kirjautumisen yhteydessa jarjestelmaan.

Viikkoanalyysi 8

Tyoviikon sisaltoa jalkikateen tarkastellessani koin viikon sisalloltaan monipuoliseksi. Tyoni
koostui kestoltaan lyhyista, keskenaan vuorottelevista tyotehtavista, missa kykenin kaytta-
maan minulle kertynytta teknista osaamista. Viikon tavoitteeksi olin asettanut macOS-kaytto-
jarjestelman Trend Micro -tuotteiden asiantuntemuksen kehittamisen, missa mielestani onnis-

tuin, pystyen hyodyntamaan osaamistani suorittamissani tyotehtavissa.

Viikon analyysiaiheessani kasittelen monivaiheista tunnistautumista eli MFA:a (Multi-Factor
Authentication). Perinteinen kayttajatunnus-salasana -yhdistelma on turvallinen vain salasa-
nan ollessa yksin haltijansa tiedossa. Salasanaa vastaan voidaan hyokata esimerkiksi tietojen-
kalasteluviestilla, milla salasanan haltija erehdytetaan paljastamaan salasanansa kalastelu-
viestin lahettajalle. Salasana voi paljastua myos salaisuuden huolimattoman sailytyksen takia.
Esimerkkina tasta tavasta on salasanan sailyttaminen selkokielisessa muodossa, mika mahdol-

listaa salasanan paljastumisen tietomurron yhteydessa (Helsingin Sanomat 2019).

Perinteista kayttajatunnus-salasana -paria turvallisempi tapa tunnistaa kayttaja, on kayttaa

monivaiheista tunnistautumista (Microsoft 2019). Yksi esimerkki monivaiheisesta tunnistautu-
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misesta on pankkien seteliautomaattien kaytto. Kayttaja tunnistautuu automaattiin hallus-
saan olevalla yksiloidylla maksukortilla, ja suorittaa toisen tunnistautumisen tiedossaan ole-
valla maksukortin PIN-koodilla. Ilman molempia naita tunnisteita, kayttajan tunnistautuminen

hylataan.

Suositut ja yleisessa kaytossa olevat palvelut, kuten Microsoft Office 365, ovat houkuttelevia
kohteita tietojenkalasteluhyokkayksille (Kyberturvallisuuskeskus 2019). 0365-tilin kayttaja-
tunnus on helposti arvattavissa, palvelun kayttajatunnuksen tyypillisesti ollessa kayttajan sah-
kopostiosoite. Yrityksen henkilokunta saattaa olla esitelty yrityksen internet-sivuilla, samoin
yrityksen kayttama sahkopostiosoitteen muoto. Nailla tiedoilla kayttajien kayttajatunnukset
ovat arvattavissa, ja kayttajille voi lahettaa heidan salasanojaan kalastelevia viesteja (Cisco
2019).

Tyypillinen kalasteluviesti on rakennettu erehdyttamaan vastaanottajansa luulemaan viestin
saapuneen yrityksen omasta it-organisaatiosta. Viestissa vaitetaan kayttajan tunnuksessa ole-
van ongelman, minka korjaamiseen tarvitaan kayttajan tekemaa kirjautumista viestissa ole-
vaan osoitteeseen. Osoite johtaa palvelun kirjautumissivustolta nayttavalle sivulle, minne
kayttaja erehdytetaan syottamaan kayttajatunnuksensa salasana. Kirjauduttuaan sivustolle,
ei valttamatta edes huomaa joutuneensa tietomurron kohteeksi. 0365-palvelun tapauksessa
kayttajan kayttajatunnuksella ja salasanalla on paasy kayttajan ja yrityksen tietoihin kaikki-

alta internetista.

Monivaiheinen tunnistautuminen tuo suojauskerroksen kayttajan tunnistautumiseen. 0365-
tunnus voidaan suojata esimerkiksi kirjautumisen yhteydessa kayttajan matkapuhelimeen la-
hetettavalla koodin sisaltavalla tekstiviestilla. Salasanan lisaksi myos tama koodi on syotet-
tava palvelun kirjautumisen sita pyytaessa, eika palveluun paase ilman salasanaa ja koodia.
sanan selvittamisen etta paasyn kayttajan matkapuhelimelle, tai hyokkaajan tulisi kyeta oh-
jaamaan kayttaja tilapaisesti toiselle sivustolle, ja kayttajan sinne syottamilla salasanalla ja

tekstiviestin koodilla itse kirjautua oikealle palvelun kirjautumissivulle.
3.9 Viikko 9

Maanantai

Kalenteria lapikaymalla totean viikosta tulevan monipuolisen. Tyopaivat tulevat sisaltamaan

useamman asiakasprojektin edistamista, seka teknista kehitystyota Trend Micro -tuotteiden
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parissa. Asetan viikon tavoitteekseni asiakkaan tietoturvapalvelimen paivitystyon, ja erityi-
sesti tulen huomioimaan tyossa asiakkaan suuntaan tapahtuvan viestinnan paivitykseen liitty-

vissa asioissa.

Aloitan tyoviikon kasittelemalla asiakas R:lta saapuneen kysymyksen koskien Windows 10
kahta uutta tietoturva-asetusta. Tamper Protection estaa haittaohjelmia tekemasta muutok-
sia Windows Defender -haittaohjelmatorjunnan asetuksiin, ja Controlled folder access suojaa

tietokoneella olevaa arvokasta dataa haittaohjelmilta.

Kyseessa ovat Windows 10 -kayttojarjestelman sisaiset suojausasetukset, ja ne ovat tarkoi-
tettu kaytettaviksi yhdessa kayttojarjestelman oman Microsoft Windows Defender -haittaoh-
jelmantorjunnan kanssa. Tyoasemaymparistoissaan asiakkaamme kayttavat tyypillisesti Trend
Micron tuotteita haittaohjelmien torjunnassa, eika em. suojausasetukset ole kaytossa esimer-

kiksi Trend Micro -tuotteen kanssa.

Asiakas on kysymyksessaan tiedustellut, pitaisiko kyseiset kaksi suojausasetusta olla kytket-
tyna paalle. Tutustun ensin tarkemmin naihin kahteen asetukseen, ja tarkistan asetusten yh-
teensopivuuden asiakkaan tietojarjestelmiin. En loyda ongelmia suojausten kayttoon ottami-
sen suhteen, ja vastauksessani asiakkaalle suosittelen kyseisten suojausasetusten paalle kyt-
kemista.

Aamupaivalla selvitan yrityksessamme omissa tietokoneissa havaittua hitautta kaynnistyksen
yhteydessa. Tyypillinen kayttajien raportoima oire on kirjautumisen jalkeen esiintyva ohjel-
mien hidas kaynnistyminen ja suorituskyky muutaman minuutin ajan. Windows-kayttojarjes-
telman Tehtavienhallinnasta tilannetta tarkastellessa tietokoneen suoritin on kayttajan kir-
jautumisen jalkeen taysin kuormitettuna Trend Micron haittaohjelmatuotteen toimesta usean

minuutin ajan.

Aloitan ongelman selvitystyon ensin tarkastelemalla yrityksemme tietoturvaohjelmiston tieto-
turvapolitiikkaa. Totean, etta kaytettavat asetukset on tietokoneillamme maaritetty toteut-
tamaan hyvin tarkkaa haittaohjelmien havainnointia, minka kaantopuolena on kayttajiemme

havaitsema tietokoneen kayton hidastuminen kirjautumisen yhteydessa.

Lapikayn Trend Micron sivuilta dokumentteja, joissa toisaalta esitellaan korkean tietoturvan
mahdollistavat asetukset, mutta myos lapikaydaan suositukset Windows-kayttojarjestelman
kansioille ja tiedostoille, mitka olisi tietokoneen sujuvan kayton vuoksi syyta ohittaa haittaoh-

jelmatarkistuksissa.
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Keskipaivan jalkeen jatkan tietoturvaohjelmiston aiheuttaman hitauden selvittamista. Aamu-
paivalla lapikaymieni dokumenttien perusteella olen muodostanut listan asetuksista, joilla
mielestani yllapidetaan tietoturvan hyva taso, samalla parantaen kayttajien havaitsemia hi-
tausongelmia. Keskustelen asiasta kollegani kanssa, ja paatamme testata ehdottamiani ase-

tuksia ensin kohdistamalla asetukset testitietokoneelle.

Alkuiltapaivan aikana rakennan asetusten perusteella tietoturvapalvelimellemme uuden tieto-
turvapolitiikan, minka testivaiheessa kohdistan vain testitietokoneelle. Tietokoneella tullaan
suorittamaan suorituskykytesteja selvittaaksemme uusien asetusten vaikutuksen havaittuihin

suorituskykyongelmiin.

Maanantain loppuiltapaivan kaytan kollegani kutsumana Windows-palvelimien tietoturvapoli-
tiikan kehityskokouksessa. Trend Micro Apex One -tietoturvatuote on ensisijaisesti Windows-
tyoasemakayttojarjestelmiin tarkoitettu, mutta Apex One -tuotteella voidaan suojata myos
Windows-palvelinkayttojarjestelmia. Tassa kaytossa on huomioitava tyopoyta- ja palvelintie-
tokoneiden tyypillisen kayttotavan eroavaisuudet, ja myos tietoturvapolitiikat on syyta raken-

taa erikseen tyoasema- ja palvelintietokoneille.

Kokouksessa lapikaymme tietoturvapolitiikan asetuksia ja niiden vaikutuksia palvelinkaytto-
jarjestelman suorituskykyyn. Iltapaivan aikana saamme rakennettua mallin saannoista, mita
tulemme jatkossa kayttamaan pohjana asennettaessa Apex One -tietoturvaohjelmisto palveli-

mille.

Tiistai

Tiistaina aamulla kasittelen sisaisen tyopyynnon poistaa tarpeettomat VMware-virtualisoin-
tiymparistoon kertyneet palvelinvarmistukset. Toisin kuin paivittaiset varmuuskopiot, esimer-
kiksi ennen suoritettavaa asennustyota tehtava varmistus sisaltaa palvelimen tietylta tarkasti
maaritetylta hetkelta. Suoritettaessa esimerkiksi ohjelmistoasennusta, virtuaalitietokoneelta
otetulla varmistuksella voidaan tietokone palauttaa varmistuksen ottohetkeen, kaytannossa

palata aikaan ennen tietokoneella tehtya asennustyota.

Tarpeettomat varmistukset vievat tarpeetonta levytilaa, ja kertyneita varmistuksia siivotaan-
kin saannollisesti tallennustilan vapauttamiseksi. Lapikayn tyopyynnossa listatut varmistukset,
ja poistan itse tekemani, nyt jo tarpeettomiksi jaaneet varmistustiedostot virtualisointiympa-

ristosta.

Ennen aamupaivaa, ehdin viela suorittamaan testiymparistossa vanhan tietoturva-agentin pai-

vittymista koskevan testin. Asiakasymparistossa on havaittu, etta tietty versio tietoturva-
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agentista ei paivity uuteen agenttiversioon. Testaan asiaa asentamalla ensin vastaavan ver-
sion tietoturva-agentista, ja kohdistamalla agentille palvelimelta agenttipaivityksen. Totean,
etta testiymparistossa kyseinen agentti kykenee paivittymaan uuteen agenttiversioon ilman
ongelmia. Keskustelen kollegani kanssa asiasta, ja kollega esittaa aiemman kokemuksensa pe-
rusteella arvion, etta asiakkaan agenttiohjelma on kayton aikana korruptoitunut, eika vikaan-

tumisen jalkeen enaa kykene paivittymaan uuteen versioon.

Keskipaivan jalkeen valmistelen lahitulevaisuudessa alkavaa asiakas U:n agenttien siirtopro-
jektia, listaamalla asiakkaan nykyiset tietoturva-agentit OfficeScan-palvelimilta. Kyseisessa
projektissa asiakkaan tietokoneisiin tullaan asentamaan nykyisen OfficeScan-tuotteen tilalle

Apex One -tuote.

Olen huomenna keskiviikkona suorittamassa asiakas S:n tietoturvapalvelimen versiopaivityk-
sen, ja suoritan tanaan iltapaivalla valmistelevia toimenpiteita palvelimella. Tarkistan etta
aiemmin poiskytketyt paivitysjakelut ovat edelleen poissa kaytosta, ja siirran huomenna tar-
vittavat paivitystiedostot valmiiksi palvelimelle. Lapikayn samalla paivitykseen liittyvan doku-
mentaation, ja totean etta paivityksen suoritustapa on minulle tuttu aiemmista paivitystoista,

enka ennakoi paivityksessa ongelmia.

Edellisella viikolla olin tuottanut asiakas L:lle macOS-kayttajia varten tietoturva-agentin
asennuspaketin, ja asiakkaan nyt iltapaivalla otettua asiasta yhteytta, tarkistin tietoturvapal-
velimelle yhteytta ottaneiden uusien agenttien tilan. Agentit olivat asentuneet oikein ja koh-

distuneet asiakkaan organisaatiorakenteen alle.

Keskiviikko

Ensimmaiseksi aamulla tarkistan asiakas G:n tietoturva-agenttien siirron tilanteen. Asiakkaan
etatoimipisteen yksi tietoturva-agentti oli ollut siirtoasennuksen kohteena, ja uudelta palveli-
melta tarkistettuna agentti oli siirtynyt ja paivittynyt oikeaan versioon. Siivosin siirron aikana

kahdentuneen agentin pois vanhalta palvelimelta, ja tiedotin asiakasta siirron onnistumisesta.

Aamupaivan kaytin asiakas S:n tietoturvapalvelimen paivitykseen. Aloitin tyon tekemalla vir-
tuaalipalvelimesta varmuuskopion. Varmistuksen valmistuttua, kirjauduin palvelimelle tyo-
poytaetayhteydella, ja suoritin tietoturvapalvelimen versiopaivityksen. Paivityksen suoritta-
misen jalkeen testasin testiymparistossa uuden agenttiversion asentuvan ilman ongelmia. Tes-
tauksen jalkeen totesin palvelimen paivityksen valmiiksi, ja kohdistin agenttipaivityksen suo-

ritettavaksi asiakkaan pilottitietokoneille.
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Keskipaivalla suoritin tietoturva-agentin versiopaivitystestausta, rakentamalla uuden version
asennuspaketista ja suorittamalla asennuksen kasin testiymparistossa. Dokumentaation mu-
kaan, kaytettaessa asennuspaketin paivitystilaa, kykenisi agentti paivittamaan vanhan version
paalle asennuspaketissa olevan uuden version. Testatessa asennuspaketin toimivuutta, totesin
asennuksen olevan kykenematon suorittamaan suoraa paivitysta uuteen versioon. Kysyessani
kollegaltani asiasta, han vahvisti, etta dokumentaation vastaisesti agentin suora paivitys asen-
nuspaketista ei toimi, ja toimivana tapana on poistaa ensin olemassa oleva vanha agentti, ja

asentaa tilalle uusi agenttiversio.

Iltapaivalla suoritan asiakas K:n tietoturva-agenttien maaran tarkistuksen tuottamalla listauk-
set agenteista seka vanhalta etta uudelta tietoturvapalvelimelta. Naita listoja vertailemalla
poistan ensin kahdentuneet agentit. Taman jalkeen rakennan jaljelle jaaneista kolmannen lis-
tauksen, minka valitan myyntiorganisaatiomme jasenelle. Lapikaymme hanen ja kollegani
kanssa asiakkaan tietoturva-agenttien maaraa, ja vertailemme lukua hallintapalvelimelta tuo-
tettuun vastaavaan listaan. Paadymme agenttimaarassa lukumaaraan, mika vastaa etukateen

ennakoitua agenttimaaraa, ja toteamme agenttien lukumaaran olevan selvitetty.

Torstai

Olin keskiviikkona suorittanut asiakas S:n tietoturvapalvelimen versiopaivityksen, seka kohdis-
tanut agenttipaivitykset asiakkaan maarittelemalle pilottiryhmalle. Tarkistan nyt torstai-
aamuna pilottiagenttien tilanteen, ja totean valtaosan agenteista paivittyneen uuteen agent-
tiversioon. Palvelimelta on myos nahtavissa, etta paivittymattomat agentit ovat kaikki olleet
ei-aktiivisia eivatka siten ole voineet paivittaa itseansa uuteen versioon. Koostan pilottiryh-
man tilanteesta listauksen, minka lahetan asiakkaalle. Samalla kysyn, onko agenttipaivitysten

jalkeen kyseisilla tietokoneilla havaittu mitaan tavallisuudesta poikkeavaa.

Aamulla kaytan hetken aikaa tutustuakseni tarkemmin tietoturva-agentin Device Control -ase-
tuksiin. Kyseisilla asetuksilla voidaan tietokoneella rajata paasya ulkoisiin tallennus- ja verk-
koresursseihin, seka esimerkiksi estaa optisessa asemassa olevan tallennusmedian sisallon au-

tomaattinen kaynnistys.

Aamupaivalla suoritan kollegaltani tulleen pyynnon tarkistaa asiakkaiden tietoturvapalvelimen
automaattisten paivitysten tilan. On huomattu, etta palvelimella olevat haittaohjelmatunnis-
teet eivat ole paivittyneet uusiin. Totean tilanteen palvelimella olevankin nain: Tunnisteet
Trend Micron internet-sivustolla ovat uudempaa versiota kuin mita palvelimella talla hetkella
on. Kaynnistan palvelimella paivitysten manuaalisen noudon, minka aikana palvelimelle pitaisi

latautua uusimmat tunnisteet.
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Todettuani tunnisteiden paivittymisen, suoritan palvelimelle tietokannan huoltoajon Trend
Micron tyokalulla. Tama tyokalu on tarkoitettu tilanteeseen, missa palvelin ei kykene paivit-

tamaan tunnisteita sisaisen tietokannan ongelmien takia.

Keskipaivan jalkeen tarkistan tietokantapalvelimen tilanteen manuaalisen paivitysten noudon
ja tietokannan huoltoajon jalkeen. Totean, etta palvelimen tunnisteet ovat nyt samassa versi-
ossa Trend Micron sivustolta loytyvien versioiden kanssa, ja havaittu ongelma on siten kor-

jattu.

Iltapaivalla otan yhteytta asiakas V:hen heidan haittaohjelmatuotteensa paivittamisesta Offi-
ceScan-tuotteesta Apex One -tuotteeseen. Ehdottamani agenttien alustava siirtoaikataulu so-

pii asiakkaalle, ja sovimme pilottiagentin siirron tekemisesta seuraavalla viikolla.

Iltapaivan aikana rakennan kyseista asiakasta varten siirrossa kaytettavan siirtotyokalun ase-
tuksineen, ja testaan testikoneella seuraavalla viikolla tehtavan siirron. Testiymparistossa
siirto onnistuu suunnitellusti, ja siirron jalkeen agentti paivittaa itsensa OfficeScan-versiosta

Apex One -versioon.

Iltapaivan lopuksi jatkan viela aamuista asiakkaan agenttien paivitysprojektia. Saan luvan
kohdistaa ensimmaiselle tuotantokaytossa olevalle agenttiryhmalle paivitykset, ja merkitsen

itselleni perjantaiaamulle muistutuksen tarkistaa paivittyneiden agenttien tilan.

Perjantai

Aamulla tarkistan ensimmaiseksi asiakas S:n paivittyneiden agenttien tilanteen. Totean lahes
kaikkien paivityksen kohteena olleiden agenttien paivittyneen uuteen versioon. Koostan listan
paivitystilanteesta asiakkaalle, ja samalla kohdistan seuraavan agenttiryhman paivitysten koh-

teeksi.

Osallistun aamupaivalla saannolliseen tietoturvaosaston kokoukseen, missa lapikaymme yh-
dessa viikon aikana asiakkaiden avaamia tyopyyntoja ja niiden tilaa. Kokouksessa ehditaan ka-
sittelemaan vain muutaman suuren asiakkaamme tyopyynnot, mutta muiden asiakkaiden
tyopyynnot joudutaan jattamaan ajanpuutteen takia pois kokouksesta. Pohdin, etta kokous
palvelee hyvin muutaman suuren asiakkaamme tyopyyntojen lapikayntia, mutta muut jaavat

vaille koko osaston yhteista lapikayntia.

Yrityksessamme on havaittu tarkeaksi yhdessa lapikayda asiakkaiden tyopyyntoja, riippumatta

tyopyynnon lahettavan yrityksen koosta. Niinpa kokouksessa ehdimme myos pohtia, kuinka
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loytaisimme aikaa myos muiden kuin muutaman suurimman asiakkaamme tyopyyntojen lapi-

kayntiin.

Iltapaivalla kayn kaytavakeskustelua kollegani kanssa yrityksessamme olevasta macOS-kannet-
tavan tietoturvapolitiikasta. Toistaiseksi kyseisessa tietokoneessa ei ole kaytetty keskitetysti
hallittua tietoturva-agentin hallintapolitiikkaa, ja tahan halutaan nyt muutos. Otan taman
tehtavan itselleni, ja rakennan iltapaivan aikana yrityksemme sisaisen macOS-tietokoneiden
tietoturva-agenttipolitiikan. Mallina talle kaytan Windows-tietokoneidemme vastaavaa poli-
tiikkaa.

Totean, etta teknisista syista macOS-politiikka on hyvin pelkistetty verrattuna Windows-tieto-
koneiden vastaavaan. Syyna tahan on macOS-kayttojarjestelman rajoitteet, eli agentin ei ole

mahdollista hallita kaikkia samoja tietoturvan osa-alueita.

Rakennettuani politiikan, koostan agentin asennus- ja poistopaketit yrityksemme sisaiseen
kayttoon. Lahetan kollegalleni latauslinkin agentin asennuspakettiin, ja pyydan hanta asenta-

maan linkista loytyvan paketin koneellensa.

Viikkoanalyysi 9

Viikon tavoitteenani oli suorittaa asiakkaalleni tietoturvapalvelimen paivitystyo, ja hoitaa pai-

vitykseen liittyva viestinta tehokkaasti asiakkaan suuntaan.

Paivitystyo sujui ilman ongelmia, eika aamupaivalla suoritettu tyo aiheuttanut asiakkaan ym-

paristoon hairiota. Paivityksen jalkeen asiakkaan kanssa sovitun aikataulun mukaisesti kohdis-
tin tietoturva-agenttipaivitykset ensin pilottiryhmalle, minka jalkeen paivitykset kohdistettiin
ensimmaiselle ryhmalle. Mielestani hoidin paivitystyohon kuuluvan asiakkaalle suunnatun vies-

tinnan oikea-aikaisesti, tehokkaasti ja sisalloltaan ymmarrettavasti.

Lisaksi huomasin kehittyneeni macQOS-kayttojarjestelman tietoturvatuotteen osaamisessa ta-
solle, milla kykenin rakentamaan yrityksemme sisaisen tietoturvapolitiikan, tuottamaan asen-

nuspaketin, ja asennuttamaan tietoturvatuotteen yrityksessamme sisaiseen kayttoon.

Viikoittaisen analyysin aiheeksi olen talla viikolla valinnut Microsoft Windows 10 -kayttojarjes-
telmaan rakennetun Windows Defender Antivirus -virustorjuntaohjelman Tamper Protection -
tietoturvaominaisuuden. Kyseinen suojaustekniikka lisattiin kayttojarjestelman sisaiseen vi-
rustorjuntachjelmaan 1903 ominaisuuspaivityksen mukana, ja se oletuksena kytketaan paalle,
jos kayttojarjestelmassa ei havaita muuta haittaohjelmantorjunta-ohjelmistoa (Microsoft
2019).
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Microsoft on kehittanyt Windows Defender -tuotteensa suojausominaisuuksia samalle tasolle
muiden vastaavien haittaohjelmantorjunta-tuotteiden kanssa (AV-TEST 2019), minka takia
haittaohjelmat pyrkivat ohittamaan tai estamaan Windows Defender -tuotteen suojauksen Po-
werShell-kaskyilla, Group Policy -maarityksin ja kayttojarjestelman rekisteria muokkaamalla

(Bleeping Computer 2019).

b'/c sc stop WinDefend’

b'/c sc delete WinDefend'
DisableBehaviorMonitoring'
DisableOnAccessProtection'
DisableScanOnRealtimeEnable’

/c powershell Set-MpPreference '
SOFTWARE\\Policies\\Microsoft\\Windows Defender'’
DisableAntiSpyware'
SOFTWARE\\Policies\\Microsoft\\Windows Defender\\Real-Time Protection’
DisableIOAVProtection'
-DisableRealtimeMonitoring $true’
data'

-DisableBehaviorMonitoring S$true'
"MEAMService.

b'SaAvVService'

b'SavService.exe' 2019—07—29 H TriCkBot

b'AlMon.exe'
b'SophosFS.exe' L
it Loader | Windows
b'Clean.exe’ ]
b'SAVAdminService.exe’ Defender Dlsable
b'SavService.exe'
b'ALMon.exe' Enhanced
b'/c sc stop SAVService'
b'/c sc delete SAVService'
b'SOFTWARE\ \Microsoft\\Windows NT\\CurrentVersion\\Image File Execution Options'
b'Debugger’

b'kakugulykau'

b'|-DisableBlockAtFirstSeen $true’
b'l-DisableIOAVProtection $true'’
b'l-DisablePrivacyMode $true'
b}-DisableIntrusionPreventionSystem $true’
b'}-SevereThreatDefaultAction 6'
b}-LowThreatDefaultAction 6'
b'}-ModerateThreatDefaultAction 6°'
b}-DisableScriptScanning $true’
b'KERNEL32.d11"

rooooooocoooo

Kuvio 2: TrickBot-haittaohjelman hyokkays Microsoft Windows Defender -suojausta vastaan

Tamper Protection estaa haittaohjelmia suorittamasta seuraavia toimenpiteita:

e Poistaa kaytosta haittaohjelmantorjunta

e Poistaa kaytosta tosiaikainen haittaohjelmantorjunta

e Sammuttaa ohjelmien suorittamista seuraava kayttaytymisentunnistus
e Poistaa kaytosta virustorjunta

e Poistaa kaytosta pilvipohjainen haittaohjelmantorjunta

e Estaa haittaohjelmantorjunnan paivitykset
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Tamper Protection -suojausominaisuus estaa haittaohjelman aiheuttamat muutokset Windows

Defender -tuotteen asetuksissa (Microsoft 2019). Estokeinoihin kuuluvat:

o  Windows-kayttojarjestelman rekisterimuutokset
o PowerShell-komentojen kautta tehtavat muutokset

e Suojausasetusten muuttaminen Group Policy -maarityksin

Microsoft Windows Defender -haittaohjelmantorjunnan Tamper Protection -ominaisuus suojaa
tietokonetta haittaohjelmien tekemilta muutoksilta, ja siten kyseisen ominaisuuden kayttami-

nen on tarkeaa rakennettaessa Windows 10 -kayttojarjestelman hyvaa suojaustasoa.
3.10 Viikko 10

Maanantai

Tarkistelen maanantaiaamulla alkavan viikon kalenteria: Viikolla tulen tekemaan toita useam-
man asiakkaan projekteissa, minka lisaksi tyoviikkooni tulee kuulumaan myos kehitystyota
mm. tietoturvapalvelimien hallintapalvelimen kanssa. Viikon tavoitteekseni asetan tutustua
tarkemmin Trend Micron tyoasema-tietoturvatuotteen palomuurin tunkeilijan havaitsemisjar-

jestelmaan eli Intrusion Detection Systemiin (IDS).

Aloitan maanantain jatkamalla asiakas S:n tietoturva-agenttien paivitysprojektia. Edellisella
viikolla asiakkaan tietoturvapalvelimelle oli asennettu uusin korjauspaivitys, minka yhtey-
dessa myos tyoasemien tietoturva-agentin versio oli palvelimella paivittynyt uuteen versioon.
Jatkan agentin versiojakelua kohdistamalla paivityksen seuraavalla 50 tietokoneen ryhmalle,

minka jalkeen koostan asiakkaalle raportin aiempien paivitysten etenemisesta.

Ennen keskipaivaa lapikayn ja muokkaan saman asiakkaan tietoturvapolitiikka. Politiikassa on
kaytossa muutama asetus, mitka muuttaen asiakkaan tyoasemaymparistossa saavutetaan kor-

keampi tietoturvan taso.

Keskipaivan jalkeen, tarkistan yrityksemme omalta tietoturvapalvelimelta sinne yhteytta ot-
taneiden macQS-tietokoneidemme tilan. Havaitsen palvelimelta puuttuvat tietokoneita, ja

yhdessa kollegani kanssa aloitamme ongelmanselvitystyon.

yksi macOS-agentin tarvitsemista tietoliikenneporteista on estetty yrityksemme palomuurissa.
Kyseisen portin avauksen jalkeen tietoturva-agentin tietoliikenneyhteys onnistuu, ja agentti

kykenee liikenndimaan tietoturvapalvelimen kanssa.
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Tietoliikenneyhteysongelman korjaustyon jalkeen, lapikayn kyseisen palvelimen tietoturvapo-
litiikkaa. Teen muutaman havainnon saannoista, mita muuttamalla macOS-tietokoneidemme
tietoturvaa saadaan kovennettua vastaaviksi Windows-tyoasemiemme kanssa. Suoritan havait-
semani muutokset, ja tiedotan kayttajiamme tietoturvapolitiikan muutosten astumisesta voi-

maan.

Keskipaivan ongelmanselvitystyon valmistuttua, alan lapikayda Trend Micro Control Manager -
palvelimen teknisia vaatimuksia ja tuotteen asennusohjeita. Trend Micro Control Manager on
hallinnointipalvelin, mihin tietoturvapalvelimet ottavat yhteytta ja raportoivat toiminnas-
taan. Control Manager -palvelimelta voidaan keskitetysti seurata ja raportoida esimerkiksi ta-

pahtuneita haittaohjelmahavaintoja haittaohjelmia vastaan suoritettuja operaatioita.

Kyseisen palvelimen kayttojarjestelman yllapitotuki on pian paattymassa, ja palvelin tullaan
korvaamaan uudella. Tehtavani on selvittaa palvelimen tekniset vaatimukset uutta virtuaali-

palvelimen tilausta varten.

Tarvitsemani tiedon saan Trend Micron tekniselta tukisivustolta, ja selvittamani tiedon perus-
teella teen infra-tiimillemme tyopyynnon uuden virtuaalipalvelimen rakentamisesta. Virtuaa-
lipalvelimen valmistumisen jalkeen, tulen asentamaan uuden Control Manager- palvelimen ky-

seiselle palvelimelle.

Maanantai-iltapaivan lopuksi kehitan yhden asiakkaamme tietoturva- ja palomuuripolitiikkaa,
lapikaymalla nykyisen politiikan sisaltoa ja muokaten politiikkaa korkeamman tietoturvatason

saavuttamiseksi.

Tiistai

Tiistaiaamulla tarkistan asiakas S:n agenttien paivitystilanteen. Totean etta lahes kaikki paivi-
tyksen kohteena olleet agentit ovat paivittyneet uuteen agenttiversioon, ja agenttien tilan
tarkistamalla syy muutaman agentin paivittymattomyyteen on ollut poissa kaytosta oleva tie-

tokone.

Lisaan seuraavan paivitysryhman vastaanottamaan tietoturva-agentin paivityksen, ja rakennan

asiakkaalle ajantasaisen raportin agenttipaivitysten etenemisesta.

Aamupaivalla selvitan kollegaltani minulle saapunutta tyopyyntoa asiakas W:n agentin poisto-
ongelmasta. Kyseinen tietoturva-agentti on suojattu ohjelma-asennuksen poistoa vastaan sa-
lasanasuojauksella, ja asiakkaalla on ollut epatietoisuutta oikeasta poistosalasanasta, poisto-

yrityksen epaonnistuttua ilmeisen vaaran salasanan takia.
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Tarkistan asiakkaan tietoturvapolitiikan dokumentaatiosta oikean poistosalasanan, mutta
koska kyseessa on yhden tietyn tietokoneen agentin poisto, muutan taman yksittaisen agentin
asetuksista poistamisen sallituksi ilman salasanasuojausta. Tiedotan taman muutoksen asiak-

kaalle, ja jatan tyopyynnon odottamaan asiakkaan kuittausta.

Keskipaivan jalkeen otan yhteytta asiakas V:hen, kenen kanssa aloitan tietoturva-agenttien
siirtoa OfficeScan-tuotteesta Apex One -tuotteeseen. Siirtymisen yhteydessa uudet tietoturva-
agentit tulevat ottamaan yhteytta eri palvelimelle, ja viestissani kerron uuden palvelimen ni-
men ja yhteyteen tarvittavat tietoliikenneportit. Saan viela saman paivan aikana asiakkaalta
varmistuksen, etta uusi palvelin ja sen tietoliikenneportit ovat yhteensopivat asiakkaan tieto-

liilkenneyhteyden kanssa.

Saatuani tietoliikenneyhteyksien toimivuudesta varmistuksen, rakennan tiistai-iltapaivalla sa-
maiselle asiakkaalle tietoturva- ja palomuuripolitiikan Apex One -palvelimelle. Politiikkojen
perustana kaytan asiakkaan OfficeScan-palvelimen politiikkoja, mutta lapikaydessani nykyisia

saantoja, teen muutaman tietoturvaa kehittavan muutoksen asiakkaan politiikkaan.

Iltapaivalla selvitan macOS-tietoturva-agenttien yhteensopivuutta uuden macOS-kayttojarjes-
telmaversion kanssa. Kyseinen versio vaatii yhteensopivan Trend Micro Apex One for Mac -
agenttiversion, mutta nykyinen tietoturvapalvelimella oleva versio ei sita viela ole. Tarkistan
agentin paivityksen saatavuuden, mutta uutta versiota ei viela ole saatavissa palvelimelle.
Tyypillisesti kayttojarjestelmaversion julkaisun jalkeen paivittynyt agenttiversio on julkaistu
pienen viiveen jalkeen, ja merkitsen itselleni muistutuksen lahitulevaisuuteen tarkistaa uu-

delleen paivitetyn agentin saatavuus.

Keskiviikko

Aloitan aamun jatkamalla asiakas S:n agenttipaivitysten parissa. Tarkistan ensin edellisen pai-
van tilanteen, ja totean taas lahes kaikkien agenttien paivittyneen uuteen agenttiversioon.
Koska agenttipaivitykset ovat onnistuneet ilman ongelmia, suurennan taman paivan paivitys-
ryhman kooksi kaksinkertaisen maaran agentteja. Paivitysjakelun kohdistamisen jalkeen ra-

kennan jalleen asiakkaalle raportin agenttien paivitystilanteesta.

Sain eilen tiistaina valmiiksi asiakas V:n Apex One -politiikan, ja tanaan valmistelen tulevaa

pilottiasennusta rakentamalla asennusta varten agentin siirto-ohjelman.

Tietoturva-agenttia voidaan kaskyttaa ottamaan nykyisen tietoturvapalvelimen sijaan yh-

teytta uuteen tietoturvapalvelimeen ajamalla kyseisella tyoasemalla Trend Micron IPXFER-
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siirtotyokalu. IPXFER on tyokalu, milla tietoturva-agentille kerrotaan uuden tietoturvapalveli-
men yhteysosoite ja kaytettavat tietoliikenneportit. Taman lisaksi tyokalun kautta agentille

kerrotaan agentin sijainti uuden palvelimen organisaatiopuussa.

Rakennan siirtotyokalua ohjaavan asennuspaketin, ja testaan asiakkaan agentin siirtoa tes-
tiymparistossamme. Testissa tietokoneella olevaa agenttia kaskytetaan ottamaan yhteytta uu-
teen palvelimeen, antamalla siirtotyokalulle uuden palvelimen yhteysosoite ja tietoliikenne-
portit. Testissa agentti ottaa yhteytta uuteen palvelimeen, ja kohdistuu oikein asiakkaan or-
ganisaation alle. Taman jalkeen agentti tarkistaa palvelimelta saatavilla olevan agenttiver-
sion, ja paivittaa itsensa uuteen versioon. Totean testin onnistuneen, ja siirtotyokalua ohjaa-

van asennuspaketin olevan valmis.

Eilen tiistaina olin tarkistanut, oliko uudelle macOS-kayttojarjestelmapaivitykselle yhteenso-
pivaa tietoturva-agenttia, ja tanaan keskiviikkona agenttipaivitys oli julkaistu. Kirjauduin yri-
tyksemme omalle tietoturvapalvelimelle, suoritin sielta Apex One for Mac -palvelimen paivi-

tyksen, ja tarkistin etta palvelimen macOS-agentti paivittyi uuteen versioon.

Paivitystyon jalkeen suoritin testiymparistossamme asennustestauksen, todetakseni etta uusi
agenttiversio toimii ilman havaittavia ongelmia. Totesin testin perusteella paivityksen olevan
valmiin jakeluun, ja kohdistin uuden agenttiversion jaeltavaksi yrityksemme macOS-tietoko-
neille.

Keskipaivan jalkeen aloin kollegani pyynnosta selvittamaan, miksei asiakas X:n agenteista osa
enaa ole ollut yhteydessa tietoturvapalvelimeen. Palvelimen suunnasta ongelmaa tarkastellen
ongelman aiheuttajaa ei loytynyt, minka takia otin yhteytta kollegaani, joka voisi kayda pai-

kan paalla asiakkaalla tarkistamassa asiakkaan tietokoneilta tietoturva-agentin tilan.

Myohemmin iltapaivalla samainen kollega otti yhteytta, ja kertoi kyseisen ongelman johtuvan
teytta toiseen tietoturvapalvelimeen, minka takia agentit eivat enaa olleet yhteydessa oikean
palvelimen kanssa. Merkitsin itselle seuraavalle viikolle aikavarauksen rakentaa asiakasta var-

ten uuden agenttiversion asennuspaketti.

Iltapaivan lopuksi selvitin kollegan pyynnosta asiakas Y:n palomuuripolitiikassa havaittua on-
gelmaa. Tietoturvapalvelimelta oli havaittavissa, etta muutamalla asiakkaan agentilla oli poli-
tiikan vastaisesti palomuuri kytkettyna pois paalta. Selvitin ongelmaa rakentamalla asiak-

kaalle muutaman koneen testiryhman, mille uuden palomuurisaannon kohdistamalla tarkistin,
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johtuiko ongelma palvelimen palomuuripolitiikasta vai useammalla agentilla olevasta ongel-
masta. Merkitsin itselleni seuraavalle paivalla muistutuksen tarkistaa asiakkaan testiryhman
tilan.

Torstai

Torstaiaamulla toimitin asiakas W:lle uusimman version Trend Micro CUT Tool -poistotyoka-
lusta. Kyseinen tyokalu on tarkoitettu toiminnaltaan korruptoituneen tietoturva-agentin pois-
tamiseksi tietokoneelta. Tietoturvasyysta agentti on suojattu asiattoman poiston estamiseksi
salasanalla, mutta CUT Tool -poistotyokalu kykenee poistamaan my0s salasanasuojatun agen-
tin. Tasta syysta tyokalu on saatavilla Trend Micro -tuesta vain erillisella pyynnolla, ja tyoka-
lun kayttoika on rajattu kolmeen kuukauteen. Nailla keinoilla Trend Micro pyrkii estamaan
tyokalun karkaamisen asiattomaan kayttoon.

Asiakkaan kaytossa oleva poistotyokalu oli vanhentunut ja siten ei enaa kaytettavissa. Asiak-

kaan pyynnosta toimitin asiakkaalle uuden version poistotyokalusta.

Aamupaivalla jatkon asiakas S:n tietoturva-agenttien paivitysjakelua. Tarkistin ensin edelli-
sena paivana jakelemani paivitysten tilanteen, ja kohdistin paivitysjakelun seuraavalle paivi-

tysryhmalle. Raportoin jalleen asiakkaalle paivittyneiden agenttien maarat.

Aamupaivalla suoritin etatyopoytayhteytta kayttaen IPXFER-tyokalulla asiakas V:n pilottitieto-
koneen siirron OfficeScan-ymparistosta Apex One -ymparistoon. Tarkistin siirron jalkeen, etta
agentti oli ottanut uudelle palvelimelle yhteytta ja saanut sielta tietoturvapolitiikan ladattua
itselleen. Merkitsin itselleni seuraavalle paivalle muistutuksen tarkistaa, oliko agentti kyennyt

paivittamaan itsensa palvelimella olevaan uuteen agenttiversioon.

Saman etayhteyden aikana lapikavin siirtotyokalun toimintaa asiakaan kanssa. Esittelin tyoka-
lun ja sen toiminnan, seka neuvoin asiakasta tyokalun kaytossa. Taman lisaksi kirjoitin asiak-

kaalle lyhyen siirtotyokalun kayttoohjeen, ja pyysin asiakasta olemaan yhteydessa, jos siirto-

tyokalun kaytossa on ongelmia.

Ennen keskipaivaa tarkistin asiakas Y:n testiryhman palomuurin tilan. Totesin tietoturvapalve-
limelta, etta testiryhman tietokoneilla palomuuri oli nyt paalla, eli testiryhmalle kohdistettu
palomuuripolitiikka korjasi havaitun virheen. Tiedotin kollegaani havainnoistani, ja han otti

vastuun ongelman jatkoselvitystyosta.

Keskipaivan jalkeen selvitin kollegan pyynnosta asiakas K:n tietoturva-agenttien maaran seka

OfficeScan- etta Apex One -tietoturvapalvelimilla. Koostin molemmilta palvelimilta keraamani
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agenttilistausten perusteella yhden taulukon, mista poimin molemmilta palvelimilta loytyvat
kahdentuneet agentit. Lapikavimme lopullista taulukkoa kollegani kanssa, vertailemalla tieto-

dyimme lopulliseen agenttimaaraan, minka esitimme myyntiorganisaation kollegallemme.

Iltapaivalla osallistuin yrityksemme palveluita ja projekteja kasittelevaan kokoukseen. Yrityk-
sessamme on huomattu tarpeelliseksi kehittaa projektityon laatua, ja tassa kokouksessa lapi-
kavimme projektityossamme tehtyja havaintoja, haasteita ja kipupisteita. Kokouksen jalkeen
asian kasittelya tultaisiin jatkamaan seuraavissa projektityota kasittelevissa kokouksissa, ja
yrityksen projektityossa kaytettavia tyokaluja tultaisiin kehittamaan helppokayttoisemmiksi.
Torstaipaivan paatteeksi lapikavin viela kahden asiakkaan tietoturva- ja palomuuripolitiikkaa,

tehden molempiin tietoturvaa kehittavia muutoksia.

Perjantai

Perjantaiaamulla tarkistin asiakas S:n agenttien paivitystilanteen. Totesin jalleen lahes kaikki
paivityksen kohteena olevat agentit paivittyneen uuteen versioon, ja kohdistin paivityksen
seuraavalle, laajemmalle paivitysryhmalle. Listasin paivittyneiden agenttien tilanteen rapor-

tiksi asiakkaalle.

Aamupaivalla osallistuin joka-perjantaiseen tietoturvapalveluiden kokoukseen, missa lapi-
kavimme seka asiakkaiden projekteja, etta asiakkaiden avaamia tukipyyntoja. Kokouksessa
ehdimme kaytannossa lapikaymaan vain pari-kolme suurinta asiakasta, ja koska en itse ole
suoraan ollut mukana naiden asiakkuuksien teknisessa tyossa, tarjoaa kokous minulle mahdol-

lisuuden tutustua naiden yritysten projektien tilaan.

Kokouksen paatyttya otin yhteytta asiakas G:hen, ja raportoin agenttien siirtoprojektin tilan-
teen. Listasin viela siirtamattomat agentit, ja ehdotin seuraavaksi tehtavia agenttiasennuksia.
Keskipaivan molemmin puolin rakensin asiakas Z:lle uuden tietoturva- ja palomuuripolitiikan,
kayttaen mallina toisen asiakkaan politiikkaa. Huomasin, etta yritykseltamme puuttuu tieto-
turvapolitiikan valmis malli, mita voisimme hyodyntaa pohjana uusien asiakkaiden politiikan
rakentamisessa. Kaytin tassa tapauksessa politiikan rakentamisen perustana Trend Micron suo-
situksia hyvan tietoturvapolitiikan asetuksista, ja saatuani asiakkaan politiikan valmiiksi, lahe-

tin tiedon asetusten sisallosta kollegalleni politiikan lapikaymiseksi.

Iltapaivalla lapikavin aiemmin kokoamani taulukon tietoturvapalvelimille asennetuista ohjel-
mistoversioista. Vertasin tata listaa ensin Trend Micron uusimpiin saatavilla oleviin paivitys-
versioihin, ja merkitsin ylos palvelimet, mitka mahdollisesti tarvitsevat paivityksia uudempiin

versioihin. Taman jalkeen lapikavin kaikki tietoturvapalvelimet, ja paivitin taulukkoon tiedon
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palvelimille tarvittavista paivityksista. Nyt paivittamaani taulukkoa tultaisiin lapikaymaan

seuraavan viikon kokouksessa, missa esittelisin palvelinten tilan ja paivitystarpeet.

Perjantaipaivan lopuksi lapikavin viela tietoturvapalvelimilta loytyvat tietoturva-agenttien
asennuspaketit. Palvelimien paivittyessa uudempaan versioon, jaavat vanhat asennuspaketit
tarpeettomiksi, ja ne korvataan uusilla versioilla. Vanhoja asennuspaketteja ei kuitenkaan sii-

vota automaattisesti pois, vaan ne jaavat palvelimille.

Vertailin verkkoasemilta loytyvia agenttien asennuspaketteja, ja siivosin nyt tarpeettomiksi
osoittautuneet asennuspaketit pois. Vanhentuneiden asennuspakettien poistaminen estaa nii-

den kayttamisen vahingossa asiakasymparistoissa.

Viikkoanalyysi 10

Viikkoanalyysin kohteeksi olen talla viikolla ottanut Trend Micro -palomuuriin liitetyn Tunkei-

lijan havaitsemisjarjestelman eli Intrusion Detection Systemin (IDS).

IDS on verkkoon kohdistuneita hyokkaysyrityksia tunnistava jarjestelma, mika havaitsee verk-
koliikenteesta hyokkaysyrityksiin yhdistettavia paketteja. Havainto hyokkaysyrityksesta ei
viela itsessaan torju hyokkaysta, mutta havaitessaan hyokkaysyrityksen, IDS aiheuttaa haly-
tyksen, ja kaynnistaa torjunnan muita keinoja kayttaen (Imperva 2019). Trend Micron tyoase-
matietoturvatuotteessa IDS:n havaitsema hyokkaysyritys torjutaan palomuurissa, estamalla

hyokkaysyritykseen liittyva verkkoliikenne (Trend Micro 2019).

Yleisimmista hyokkaysyrityksista Trend Micro -tietoturvatuotteen palomuurin IDS kykenee ha-

vaitsemaan mm. seuraavat:

e Too Big Fragment

e Ping of Death

e Conflicted ARP

e SYN Flood

e Overlapping Fragment
e Teardrop

e Tiny Fragment Attack
e Fragmented IGMP

e LAND Attack
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Edellamainituista esimerkiksi Ping of Death on palvelunestohyokkays, mika toteutetaan lahet-
tamalla vastaanottajan tietojarjestelmaan liian suuri tietoliikennepaketti, mika aiheuttaa

kohdejarjestelman kuormittumisen tai kaatumisen (Cloudflare 2019).

Palvelunestohyokkayksen tarkoituksena on estaa hyokkayksen kohteena olevan palvelun toi-
minta esimerkiksi ruuhkauttamalla palvelun kayttama tietoliikenneyhteyden kaista tai kuor-
mittamalla palveluun liittyva laite ylimaaraisella prosessointikuormalla (Kyberturvallisuuskes-
kus 2016). IDS kykenee tunnistamaan kyseisen hyokkayksen, ja hyokkays torjutaan palomuu-

rissa estamalla kyseinen liikenne.

Tyoasemaympariston tietoturvaohjelma tyypillisesti sisaltaa seka haittaohjelmatorjunnan etta
palomuurin. Trend Micro -tuotteessa IDS ja palomuuri tekevat yhteistyota, toisen havaitessa
ja toisen torjuessa uhan. Tietoturvatuote kykenee myos viestimaan seka havaitsemastaan

uhasta etta sen torjunnasta raportointipalvelimelle.

Jos tyoasemaymparistossa IDS ja palomuuri eivat tee yhteistyota, esimerkiksi jos kaytossa on
Microsoft Windows -kayttojarjestelman oma palomuuri, ei hyokkayksen havainnointia valiteta
Trend Micron IDS:lta Windows-palomuurille, vaan on luotettava palomuurin kykyyn hyokkayk-

sen havainnointiin ja torjuntaan.

Windows-palomuurin toiminnasta ei vality tietoa takaisin Trend Micro -tietoturvatuotteelle,

vaan palomuurin toiminnasta on kerattava tietoa muilla tavoin.
3.11 Viikko 11

Tarkistelen viikon alussa tyokalenteria: Viikolla tulen jalleen tekemaan toita useamman asiak-
kaan projekteissa. Pohdin, etta tyoviikosta saattaa tulla sisalloltaan samankaltainen edellisen
viikon kanssa. Edistan tallakin viikolla asiakasprojekteja, seka suoritan tietoturvapalvelimien
kehitystyota. Tama tyoviikko tulee olemaan paivakirjamuotoisen opinnaytetyoni viimeinen

viikko.

Maanantai

Aloitan maanantain tarkistamalla asiakas S:n tietoturva-agenttien paivittymisen tilan. Totean,
etta paivitysten kohteina olleet agentit ovat lahes kaikki paivittyneet uuteen versioon. Ko-
koan asiakkaalle raportin paivityksen tilanteesta, minka jalkeen kohdistan paivityksen seuraa-

valle ryhmalle agentteja.
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Edellisella viikolla lapikavin tietoturvapalvelimilta loytyvia tietoturva-agenttien vanhoja asen-
nuspaketteja. Jatkan maanantain aamupaivan samaa tyota: Siivoan pois kaytosta poistuneita

asennuspaketteja seka palvelimilta etta jaetuista verkkokansioista.

Asiakas AA:lla on alkamassa projekti siirtaa tietoturva-agentit tietoturvapalvelimelta toiselle.
Tarkistan seka nykyisen agenttiversion etta uudella palvelimella tarvittavan agenttiversion, ja
kokoan hallintapalvelimelta tapahtuvaa asennustyota varten kollegalleni oikean agenttiver-
sion asennuspaketin. Asennuspaketin maaritysten perusteella asennettava tietoturva-agentti
kohdistuu tietoturvapalvelimella oikean yrityksen organisaatiorakenteeseen. Kollegani tulee
asennuspaketin perusteella rakentamaan hallintapalvelimelle asennustehtavan, mika myo-

hemmin kohdistetaan asiakkaan tietokoneille.

Aamupaivan lopuksi korjaan yhdelta tietoturvapalvelimelta loytyneen tietoturvapolitiikan
maaritysvirheen. Virheellisen maarityksen perusteella muutama tiedosto oli vaarin merkitty
kuuluvaksi tarkistettavien tiedostojen joukkoon, ja tehtava muutos poistaa kyseiset tiedostot

tarkistusten piirista.

Keskipaivan jalkeen jatkan asiakkaan asennuspaketin rakentamista. Kollega on saanut koottua
hallintapalvelimen asennuspaketin, ja testaamme kollegan kanssa asennuspaketin toimivuu-

den testiymparistossamme.

Oikein toimiessaan asennuspaketti havaitsee tietokoneella olevan vanhan version tietoturva-
agentista, poistaa sen, ja asentaa tilalle uuden version tietoturva-agentista. Taman jalkeen
tietokoneelle kirjautunut kayttaja saa ilmoituksen, etta asennuksen loppuun saattamiseksi
tietokone pitaa viela kaynnistaa uudelleen. Taman jalkeen asennustehtava on suoritettu ko-
konaisuudessaan valmiiksi. Kaytamme kollegani kanssa aikaa erityisesti vanhan agenttiversion
luotettavaan tunnistamiseen, silla uutta agenttiversiota ei turhaan haluta poistaa tietoko-

neesta.

Iltapaivalla viela lapikayn kollegoideni kanssa kokouksessa yhden asiakkaamme tietoturva-
agenttien maaria. Olen edellisella viikolla selvittanyt tietoturvapalvelimilta kyseisen asiak-
kaan agenttien maaria, ja vertailemalla tata lukua hallintapalvelimen agenttien maaraan,

saamme muodostettua asiakkaan kaytossa olevien tietokoneiden maaran laskutusta varten.
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Tiistai

Tiistaiaamulla jatkan asiakas S:n tietoturva-agenttien paivitysprojektia. Aloitan ensin tarkis-
tamalla paivityksen kohteena olleiden agenttien tilan, minka perusteella laadin projektin ete-
nemisesta asiakkaalle raportin. Taman jalkeen kohdistan agenttipaivityksen seuraavalle paivi-

tysryhmalle.

Rakentaessani asiakkaalle raporttia, havaitsen omassa tietokoneessani ongelman. Tyypillinen
it-alan yrityksen haaste on tuottaa yrityksen omille tyontekijoille it-tukea. Kayttajat ovat tek-
nisesti osaavia, ja pienet ongelmat ratkeavat kayttajan itse suorittaman vianselvitystyon ai-
kana. Samoin tassakin tapauksessa: Selvitan ja korjaan tietokoneessani ilmenneen ongelman.
Ongelman ratkaisemisen jalkeen otan yhteytta asiakas AA:han. Olemme kollegan kanssa saa-
neet maanantaina valmiiksi tietoturva-agentin asennuspaketin, ja sovin pilottiasennuksen teh-
tavaksi tanaan iltapaivalla. Merkitsen itselleni huomiselle keskiviikolle muistutuksen tarkistaa

asennuksen tilan.

Aamupaivan paatteeksi osallistun kokoukseen, missa lapikaymme tietoturvapalvelimiemme
versiotilannetta. Olen valmistellut kokoukseen raportin palvelimien versiotiedoista, mita ver-
tailen uusimpiin saatavilla oleviin korjaus- ja paivityspaketteihin. Palvelimien paivitysten ti-
lanne on kehittynyt myonteisesti, ja vain muutama paivitys tarvitsee suorittaa tietoturvapal-

velimille.

Keskipaivan jalkeen, osallistun joka toinen viikko jarjestettavaan jatkuvien palveluiden ko-
koukseen, missa lapikaydaan asiakasprojektien etenemista, seka tikettityojonojen tilannetta

ja kasittelyaikoja.

Kokouksen jalkeen lapikayn asiakkaidemme eri tietoturvapalvelimilla olevien agenttien maa-
ria. Kaynnissa on projekti, missa osa asiakkaistamme keskitetaan useammalta palvelimelta
yhdelle uudelle tietoturvapalvelimelle, ja tata varten kokoan listan, mihin asiakkaiden agent-

tien maarat ja agenttien sijainnit eri palvelimilla on luetteloitu.

Iltapaivalla kohdistan kollegani kanssa tietoturva-agentin pilottiasennuksen asiakas AA:n tie-
tokoneelle. Kyseessa on maanantaina rakentamamme asennuspaketti, ja asiakkaan kanssa so-
vitusti asennus suoritetaan tanaan tiistaina, ja asennuksen tila tarkistetaan aamulla keskiviik-

kona.

Lopun iltapaivasta kaytan yhden tietoturvapalvelimen tietoturvapolitiikkojen lapikaynnissa.

Vertailen palvelimella olevien asiakkaiden politiikkoja toisiinsa, ja havaitsen etta politiikat
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ovat rakennettu vaihtelevin tietoturva-asetuksin. Pienin muutoksin on mahdollista tiukentaa

kaytossa olevia asetuksia, ja siten kehittaa asiakkaiden tietoturvan tasoa.

Keskustelen asiasta kollegani kanssa, ja han ohjeistaa minua, etta mahdollisuuksien mukaan
asiakkaiden tietoturva-asetuksia voidaan tiukentaa. Osa asiakkaista kuitenkin edellyttaa etu-
kateen tiedottamaan ja sopimaan tehtavista muutoksista, ja tassa yhteydessa en tee muutok-

sia naille asiakkaille.

Keskiviikko

Jatkan aamulla asiakas S:n agenttien paivitysprojektia. Tarkistan ensin edellisten paivien
asennusten tilan, ja kokoan asiakkaalle raportin tilanteesta. Taman jalkeen kohdistan seuraa-

valle asennusryhmalle agenttiversiopaivityksen.

Eilen tiistaina asiakas AA:n pilottitietokoneelle oli kohdistettu agenttipaivityspaketti. Tarkis-
tan tietoturvapalvelimelta, onko kyseisen tietokoneen agentti paivittynyt, ja palvelimen tie-
tojen mukaan kyseinen agentti on nyt oikeassa versiossa. Asiakkaalta kysyessani, saan kuiten-
kin kuulla, etta asennuksen kohteena oleva tietokone kaynnistyy yha uudelleen ja uudelleen.
Pyydan kollegaani tarkistamaan hallintapalvelimelta kyseisen tietokoneen asennustyon tilan,
ja saan kuulla, ettei hallintapalvelin ole merkinnyt asennusta valmiiksi, ja asennus on suori-
tettu kaynnistyksen jalkeen yha uudelleen. Varaan itselleni iltapaivalle aikaa asian jatkoselvi-

tysta varten.

Aamupaivalla saan kollegaltani pyynnon rakentaa tietoturva-agentin poistoon ja uuden version
asennukseen tarvittavan paketin. Agentin poistamiseen kaytetaan Trend Micron CUT Tool -
tyokalua, mika poistaa tietokoneesta tietoturva-agentin. Agentin poistettuaan, tyokalu voi-
daan maarittaa kaynnistamaan uuden agentin asennustyo, ja tata varten valmistelen uuden
agentin asennuspaketin. Testaan testiymparistossamme kokoamallani asennuspaketilla seka

poiston etta asennuksen, ja toimitan valmiin paketin kollegalleni.

Aamupaivan lopuksi valmistelen yhden tietoturvapalvelimemme myohemmin tapahtuvaa ver-
siopaivitysta varten. Versiopaivitys paivittaa seka palvelimen etta palvelimeen yhteydessa
olevien agenttien versiot, ja ennen tehtavaa paivitysta agenttien versiopaivitys on kytkettava
palvelimelta pois paalta. Lapikayn palvelimella olevat asiakkaat, ja poistan agenttien paivit-
tymisen kaytosta. Samalla siirran palvelimelle paivityksessa tarvittavat paivitys- ja ohjetie-
dostot.

Iltapaivalla jatkan aamupaivalla havaitun asiakkaan pilottiasennuksen ongelmanselvitysta kol-

legani kanssa. Havaitsemme ongelman johtuvan siita, etta asennustehtava ei tunnista uuden,
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oikean version asennusta tietokoneelta, vaan asennus suoritetaan tietokoneella uudelleen
heti edellisen asennuksen paatyttya. Kollegani loytaa asennuspaketissa olevan virheen: Uutta
versiota tietoturva-agentista ei tunnisteta oikein. Vika on helppo korjata kuntoon, ja iltapai-

valla asennuspaketti on valmis seuraaviin asennuksiin.

Tiistaina lapikavin yhden tietoturvapalvelimen asiakkaiden tietoturvasaantoja, ja nyt keski-
viikkoiltapaivana suoritan saman tyo toiselle palvelimelle. Lapikaydessani asiakkaiden saan-
toja, havaitsen vastaavia kehityskohteita, joissa pienilla muutoksilla asiakkaiden tietoturvan

tasoa saadaan parannettua tietoturvapolitiikkaa muuttamalla.

Torstai

macOS-kayttojarjestelmaan oli vahan aikaa sitten julkaistu uusi versio, ja Trend Micro on pie-
nella viiveella julkaissut uuden kayttojarjestelmaversion kanssa yhteensopivan tietoturva-
agentin. Saadakseni uuden version paivitettya agenteille, kirjaudun tietoturvapalvelimelle, ja
lataan paivityspaketin palvelimen hallinnassa jakeluvalmiiksi. Tarkistan, etta agenttien paivi-
tysasetukset sallivat agenttipaivitykset, ja merkitsen itselleni muistutuksen seuraavalle vii-

kolle tarkistaakseni, etta macOS-agentit ovat saaneet paivityksen ladattua.

Olin eilen kollegani kanssa saanut agenttien paivityspaketin korjattua levitysvalmiiksi, ja ta-
naan aamupaivalla sovin asiakas AA:n kanssa asennusten kohdistamisesta muutamalle ensim-
maiselle kayttajalle. Asennusten kohdistamisen jalkeen merkitsen huomiselle perjantaille

muistutuksen tarkistaa asennusten tilan.

Aamupaivan lopuksi selvitan asiakas AB:lta saapuneen vianselvityspyynnon koskien tietoko-
netta missa etatyopoytaohjelma ei Trend Micro -tietoturvaohjelman vuoksi enaa toimi. Lapi-
kayn asiakaan tietoturvapolitiikkaa, mutta sen perusteella etayhteysohjelmaa tai sen tarvitse-
mia tietoliikenneyhteyksia ei ole estetty. Pyydan asiakkaalta lisatietoa ongelmasta seka mah-
dollisista virheilmoituksista ongelman ratkaisemiseksi. Keskipaivan jalkeen saan samalta asi-
akkaalta vastuksen, etta kyseinen ongelma on ratkaistu asiakkaalla, ja vianselvityspyynnon voi
sulkea ratkenneena. Asiakas oli uudelleenasentanut tyoaseman tietoturvatuotteen, ja tama

toimenpide oli korjannut asian.

Iltapaivalla jatkan projektia, missa osa asiakkaistamme tullaan siirtamaan usealta nykyiselta
tietoturvapalvelimelta uudelle. Listaan yhdelta palvelimelta kaikki projektiin kuuluvat asiak-
kaat, ja kirjaan luetteloon asiakkaiden agenttien maarat samoin kuin agenttien uusimmat yh-

tossa vai jo poistunut kaytosta.
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Iltapaivalla edistan projektia, missa asiakas U:n nykyiset agentit siirretaan toiselle tietoturva-
palvelimelle. Lapikayn nykyiset agentit, seka niiden aktiivisuuden tilan. Lisaksi lapikayn asiak-
kaan nykyisen tietoturva- ja palomuuripolitiikat. Tiedot kerattyani, otan asiakkaaseen yh-

teytta, esitellen projektin ja alustavan aikataulun.

Torstai-iltapaivan paatteeksi teen viela muutamia muutoksia asiakas K:n tietoturvapolitiik-

kaan.

Perjantai

Aloitan aamun edistamalla asiakas S:n agenttien paivitysprojektia. Tarkistan edellisten paivi-
tysten tilanteen vertailemalla palvelimella agenttiversioiden maaria taman aamun lukemiin.
Rakennan paivittyneista tiedoista asiakkaalle uuden raportin, ja kohdistan jalleen uudelle

agenttiryhmalle versiopaivityksen.

Aamupaivalla osallistun viikoittaiseen tietoturvapalveluiden kokoukseen, missa lapikaymme
suurimpien asiakkaiden projektien etenemista, seka katsomme naiden asiakkaiden ja yleisen

tukijonomme tyopyyntojen tilannetta.

Kokouksen jalkeen otan yhteytta asiakas AA:han, ja lapikayn asiakkaan kanssa agenttien siir-

toprojektin etenemista seka viela jaljella olevien agenttien siirron aikataulutusta.

Ennen keskipaivaa selvitan kollegani kanssa yrityksemme omilla tietokoneillamme kaynnistyk-
sen yhteydessa ajettavaa tyota. Kyseinen tyo on kaynyt tarpeettomaksi, mutta dokumentaati-
ostamme ei 0ydy tietoa mista kyseista tyota ajetaan. Keskipaivaan mennessa toteamme, etta

ajankayton puolesta on tehokkaampaa osoittaa kyseisen asian selvitystyo infra-ryhmallemme.

Keskipaivan jalkeen osallistun kokoukseen, missa suunnittelemme ohjeistusta Trend Micro
Apex One -tuotteen kayttoonottoon. Dokumentaatiossamme ei talla hetkella ole kuvausta ky-
seisen projektin tyypillisesta rakenteesta, ja rakennamme tassa kokouksessa alustavan rungon
projektin lapivientia ajatellen. Lopputuloksena saamme rakennettua luettelon tarpeellisista

tehtavista Apex One -tuotteen kayttoonotossa.

Iltapaivan aikana jatkan torstaina aloittamaani tietoturvapalvelimien asiakkaiden lapikayntia.
Aiemman yhden palvelimen asiakasagenttien lisaksi listaan myos muiden palvelimien asiak-
kaat ja naiden agenttimaarat. Saan valmiiksi listauksen, missa ovat kaikki siirrettavat asiak-
kaat ja naiden paivittyneet agenttimaarat. Merkitsen itselleni kalenteriin saannollisen muistu-

tuksen yllapitaa tata listaa projektin edetessa, ja agenttien siirtyessa palvelimilta toisille.
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Perjantai-iltapaivan paatteeksi lapikayn ja paivitan tyoasematuotteiden tietoturvaa yllapita-
vien palvelinten luetteloa. Tahan on lueteltu palvelimet, versiot, asennetut tietoturvapaivi-

tykset, seka palvelimelta mahdollisesti puuttuvat paivitykset.

Vertailen luettelossa olevia versiota palvelimilla oleviin versioihin, ja havaitsen muutamalle
palvelimelle tehdyn paivityksen, mita listallani ei viela ole. Paivitan luetteloon uusimmat pal-

velimille asennetut versiot.

4  Yhteenveto

Paivakirjamuotoisessa opinnaytetyossani kuvasin tyotani tietoturva-asiantuntijana 11 viikon
ajan. Opinnaytetyoni tavoitteena oli seurata tyossa oppimista ja osaamisen karttumista, seka

kehittymista asiantuntijaroolissani.

Alkaessani kirjoittaa opinnaytetyotani, olin tyoskennellyt tyopaikassa vasta lyhyen aikaa, ja
uutena tyontekijana kykenin nakemaan ja kokemaan tyoni kuin ulkopuolisen silmin tarkastel-
tuna. Opinnaytetyota aloittaessani kuvasin itseni osaamistasoltani kykenevaksi suorittamaan
tyypillisia tyotehtavia itsenaisesti, mutta ongelmanselvitys- ja kehitystyossa tarvitsin koke-
neemman kollegan tukea ja ohjausta. Opinnaytetyon aikana osaamiseni on kehittynyt tasolle,
milla koen suoriutuvani tyotehtavissani samalla tasolla kollegoideni kanssa. Kykenen myos
puolestani neuvomaan ja ohjaamaan toisia asiantuntijoita oman vastuualueeni tyotehtavissa.

Toki, yksittaisissa vaativissa tyotehtavissa tukeudun edelleen kollegoideni apuun.

Kymmenen viikon paattyessa vedin itsenaisesti asiakkaiden tietoturvatuotteiden kayttoonot-

lapidin ja paivitin tietoturvapalvelimia.

Olen kehittanyt osaamistani ja tietoperustaani tutustuen tietoturvaohjelmistojen toimintaan,
seka lapikayden naiden paakayttajille suunnattua koulutusmateriaalia ja dokumentaatiota.
Osaamisaluettani olen kehittanyt tutustumalla tassa paivakirjamuotoisessa opinnaytetyossani
kuvaamiin aiheisiin. Aihealueiksi olen valinnut tyoviikoilla kohtaamani, tarkempaa selvitys-

tyota vaatineet aiheet.

Koin paivakirjamuotoisen opinnaytetyon kirjoittamisen sopivan tyoelamassa jo olevalle henki-
olle, silla sain mielestani yhdistettya tyon ja opinnaytetyon kirjoittamisen toisiinsa. Huoma-
sin kuitenkin jo muutaman viikon jalkeen, etta paivakirjamuotoinen opinnaytetyo sitoo jous-
tamattoman aikataulunsa ja saannollisten aikarajojensa vuoksi vapaa-aikaa, ja tama asia on
opinnaytetyota harkitsevan tarkea tiedostaa pohtiessaan paivakirjamuotoisen opinnaytetyon
laadintaa. Perinteinen opinnaytetyo antaa aikataulunsa puolesta vapauksia, mutta itse koin

saannolliset aikarajat opinnaytetyotani edistavana ja ennalta sovittuun aikatauluun sitovana.
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Opinnaytetyoni aikana huomasin tyopaikkani uusien tyontekijoiden perehdytyksessa kehitta-
misen varaa mm. tyontekijan kayttooikeuksien ja ensimmaisten tyopaivien sisallon suhteen.
Raataloimalla perehdytyksen sisallon valmiiksi perehdytettavalla henkilolle, tehostetaan pe-
rehdytyksen tulosta. Samoin, valmistelemalla aloittavan kayttajan kayttajatunnukset ja kayt-
tooikeudet, nopeutetaan aloittavan tyontekijan tyon alkua. Olen kuvannut omassa perehdy-
tyksessa kohtaamiani haasteita tassa opinnaytetyossa, ja havaintoni ovat taman tyoni kautta

tyonantajani kaytettavissa, perehdytysta kehitettaessa.

Tein myos havaintoja tietoturvapalvelinten yllapitovastuun jakautumisesta useammalle henki-
l6lle. Vastuun jakautuminen oli johtanut tilanteeseen, missa kenellakaan ei ollut kokonaisku-
vaa palvelinten tilasta, jokaisen yllapitoa tehneen henkilon nahdessa tilanteen vain omalta
kantiltaan. Palvelimet olivat yhden vastuuhenkilon puuttuessa jaaneet ilman yllapidon koordi-
nointia. Yrityksessa ei tiedetty palvelimien yllapidon. kokonaistilaa. Opinnaytetyoni aikana
toin nama havainnot ilmi tyonantajalle, ja palvelinten tilaa seurataan nyt saannollisissa ko-

kouksissa, ja minut on nimetty vastaamaan tietoturvapalvelinten yllapidon seurannasta.
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